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Systematische Weiterbildung

Virtualisierung: Virtual
Desktop Infrastructure -
steht das Rechenzentrum
vor dem Kollaps?

von Dipl.-Inform. Matthias Egerland, Jonas Goede

Nach der erfolgreichen Virtualisie-
rung des Serverumfelds und den da-
mit verbundenen Konsolidierungsvor-
teilen steht nun in vielen Unternehmen
die Virtualisierung der Client-Seite an.
Auch hier locken eine flexiblere, einfa-
chere Administration, mehr Energieeffi-
zienz und ein héherer Sicherheitsgrad
tiber die zentralisierten Daten. Doch

welche Anforderungen stehen dem im
Rechenzentrum gegeniiber? Miissen
die Rechenzentren von morgen einem
véllig anderen Design unterliegen, um
die Anspriiche einer Virtual Desktop In-
frastructure (VDI) bedienen zu kénnen?

Dieser Artikel analysiert den Ubertra-
gungsweg der virtualisierten Desktops in

Richtung Clients und beleuchtet den ar-
chitektonischen Unterschied der markt-
gangigen Desktop-Ubertragungsprotokol-
le RDP, ICA und PColP. Daraus werden die
Anforderungen an die Rechenzentrumsin-
frastruktur abgeleitet...
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1. Einfiihrung in die
Desktopvirtualisierung

Nachdem in den letzten Jahren viele Fir-
men und Anwender die Servervirtualisie-
rung erfolgreich eingesetzt haben, ver-
starkt sich zunehmend der Trend, auch
andere Bereiche der IT in den Fokus der
Virtualisierung zu nehmen. Bei der Desk-
topvirtualisierung sollen bekannte Kon-
zepte der Virtualisierung von Servern und
Speicher, auf Arbeitsplatzrechner (Clients)
Ubertragen  werden.  Arbeitsplatzrech-
ner werden traditionell mit lokal installier-
tem Betriebssystem und lokal installierten
Anwendungen betrieben. Oftmals haben
groBe Teile der Anwender in einer Firma
neben dem identischen Betriebssystem
auch noch viele ahnliche Anwendungen
im Einsatz. Hierin liegt das Optimierungs-
potential: Zusammenfassen gleichartiger
Bestandteile zu einer gemeinsam genutz-
ten Ressource. Da aber Arbeitsplatzrech-
ner (Desktops) - je nach Arbeitsanforde-
rung - hoéchst individuell gestaltet sein
kénnen, liegt in der Wahrung dieser Ein-
zigartigkeit die zusatzliche Herausforde-
rung der Desktopvirtualisierung.

1.1 Komponenten einer Virtual
Desktop Infrastructure
Der Grundaufbau einer Virtual Desktop In-
frastructure ist bei allen marktublichen L6-
sungen gleich. Auf der einen Seite stehen
Server, die flr den Betrieb der virtuellen
Desktop Hard- und Software sorgen, die
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2005 Mitarbeiter der ComConsult Beratung und
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Server- und Infrastruktur-Virtualisierung be-
schiftigt sich Herr Egerland insbesondere mit
der Sicherheit in virtualisierten Umgebungen.

so genannte ,Hosting-Infrastruktur®. Auf
der anderen Seite stellen Server die Inhal-
te (Betriebssystem und Anwendungs-Soft-
ware) den virtuellen Deskiops dynamisch
bereit. Daneben gibt es noch Komponen-
ten, die den Zugriff auf die virtuellen und
physischen Maschinen steuern. Auf die-
sen Servern laufen spezielle Tools, die fir
vorbereitende MaBnahmen und den lau-
fenden Betrieb notwendig sind. AuBerdem
ermdglichen Konsolen und Management-
werkzeuge in zentralen Bereichen die Ad-
ministration der Komponenten.

Fur das grundlegende Hosting von virtu-
ellen Desktops kann ein sogenannter Hy-
pervisor eingesetzt werden, wie er auch
aus der Servervirtualisierung bekannt ist.
Jeder virtuelle Desktop arbeitet damit ge-
nau wie jede andere virtuelle Maschine
in einer fur ihn abgeschlossenen Umge-
bung, ohne dabei in Konflikt mit den Hard-
warezugriffen der anderen virtuellen Ma-
schinen zu geraten.

Um die virtuellen Desktops, die auf dem
Hypervisor laufen, dynamisch mit Soft-
ware zu versorgen, wird ein so genannter
Provisionierungsserver eingesetzt. Dieser
sorgt fir die Bereitstellung des Betriebs-
systems und der Applikationen, indem er
diese aus vorkonfektionierten Images be-
zieht. Eine Imagedatei dient dann als Soft-
warebasis fur eine Vielzahl von virtuell lau-
fenden Desktops auf dem Hypervisor.

Jonas Goede ist Berater bei der ComConsult
Beratung und Planung GmbH. Dort ist er in
den Bereichen Virtuelle IT und Data Center ta-
tig. Neben diesbeziiglichen Praxiserfahrungen
ist er spezialisiert auf die Planung und Durch-
fiihrung von Testszenarien im Bereich Virtual
Desktop Infrastructure Losungen.

Wenn ein Endgerat Zugriff auf einen sol-
chen virtuellen Desktop bendtigt, stellt es
eine Anfrage an einen speziellen Server,
den so genannten ,Connection Broker®.
Dieser Server fragt seinerseits beim Hy-
pervisor nach, ob eine passende virtuelle
Maschine flr diesen Zweck zur Verfigung
gestellt werden kann. Ist eine entspre-
chende VM vorrétig, stellt der Hypervi-
sor eine direkte Verbindung zwischen an-
fragendem Endgerat und der virtuellen
Maschine her, auf die dann der Provisio-
nierungsserver das passende Betriebssys-
tem-Image |adt. Ist eine solche VM nicht
verfligbar, veranlasst der Connection Bro-
ker den Hypervisor, eine solche zu starten.
Die Ubertragung zwischen Client und vir-
tuellem Desktop wird anschlieBend Uber
spezielle Protokolle (RDP, ICA, PColP) ab-
gewickelt und lauft ohne die Zwischen-
schaltung des Connection Brokers. Abbil-
dung 1 zeigt die schematische Darstellung
einer Virtual Desktop Infrastructure.

1.2 Hardwareszenarien
Die Anforderungen auf Nutzerseite sowie
die Implementierungsvariante haben Aus-
wirkungen auf die Hardware sowohl Ser-
ver- als auch Endgerate-seitig.

Bei ThinClient-Losungen greift eine leis-
tungsreduzierte Hardware auf die Server
der Virtual Desktop Infrastruktur zu. Diese
senden dann meist nur den Bildschirmin-
halt an eben diesen ThinClient, welcher
wiederum die Benutzereingaben zurick-
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Abbildung 1: Schematische Darstellung einer Virtual Desktop Infrastructure

gibt. Alternativ kénnen je nach Hardwa-
reausstattung auch Software/Betriebssys-
tem Pakete an diese Gerate gestreamt
werden, um sie lokal auf dem Desktop
auszufuhren und damit die Server im Re-
chenzentrum zu entlasten und mobiles
Arbeiten zu erméglichen (s. Modelle zur
Desktopbereitstellung in Abschnitt 1.3).

Anstelle von ThinClients kdnnen BladePCs
eingesetzt werden, die uber eine Bild-
schirm- und Eingabe-Verldngerung mit
dem Benutzer verbunden sind. Ein Bla-
dePC wird im Rechenzentrum auf eigener
Hardware betrieben und fungiert dort als
eigenstandige Maschine. Somit ist diese
Lésung physikalisch unabhéangig von an-
deren Systemen und kann gezielt fir einen
Benutzer seine komplette Rechenleistung
zur Verfigung stellen. Diese Art der Desk-
topbereitstellung wird oft dann gewahli,
wenn ein User (oder eine kleine Gruppe
von Usern) im Gegensatz zum Uberwie-
genden Anteil der sonstigen Benutzer eine
auBergewohnlich hohe Rechenleistung fur
sich allein beansprucht. Hier waren z.B.
CAD Arbeitsplatze zu nennen, die mit ho-
hen Anforderungen an die Grafikleistungen
alle ,normalen“ Arbeitsplatze Ubersteigen.
Ohne weitere Mechanismen findet eine Vir-
tualisierung im eigentlichen Sinne somit
nicht statt. Der Desktop-PC wurde lediglich
in Form des Blade-PCs in das Rechenzent-
rum verlagert.

Im folgenden Abschnitt werden die ver-
schiedenen Moglichkeiten aufgezeigt, die-
se Virtuellen Umgebungen mit dem Be-
nutzer zu verbinden, sprich die Desktops
bereitzustellen.

1.3 Modelle zur Desktopbereitstellung
Generell ist es bei allen Benutzertypen das
vorrangige Ziel, den Desktop nicht mehr

auf lokalen Maschinen zu betreiben, son-
dern den Betrieb ins zentrale Rechenzen-
trum zu verlagern. Welche Konzepte zur
Virtualisierung dort eingesetzt werden und
wie der Benutzer Zugriff auf seinen Desk-
top erhalt, ist je nach Anforderung unter-
schiedlich l6sbar.

Bei der Applikationsvirtualisierung — auch
Anwendungs- oder Softwarevirtualisie-
rung genannt, handelt es sich nicht um
eine komplette Virtualisierung des Desk-
tops. Es werden lediglich einzelne Anwen-
dungen virtualisiert. Diese Software lauft
dann entweder auf einem entfernten Ser-
ver und kann dort von mehreren Clients
gleichzeitig genutzt werden (Terminal Ser-
ver). Alternativ erhélt jeder Benutzer seine
Anwendungen zur lokalen Ausfihrung per
Netzwerkstream auf seinen Client. Hierbei
kann entweder die gesamte Anwendung
Ubertragen werden, oder nur der Teil der
Software, der gerade genutzt wird. Bei der
Komplettiibertragung der Software ent-
steht zunachst zwar eine héhere Netzwerk-
last als bei einer Teilubertragung, jedoch

kann die Applikation danach komplett
ohne Netzwerkanbindung betrieben wer-
den (Offline-Fahigkeit).

Ahnlich wird auch die Verbindung zu ei-
nem komplett virtualisierten Desktop be-
reitgestellt. Entweder erhalt der Anwen-
der einen Netzwerkstream mit einem
(Teil)Paket zur lokalen Ausfihrung oder
ihm wird nur der Bildschirminhalt Gber-
tragen und er sendet seinerseits die Be-
nutzereingaben zurlck. Je nach Methode
muss das Endgerdt des Benutzers un-
terschiedliche Fahigkeiten beherrschen.
Reicht bei einer reinen BildUbertragung
eine relativ geringe Rechenleistung aus,
werden bei der Streaming-Methode dem
Client wortwortlich mehr Aufgaben ,uber-
tragen®“. Abbildung 2 zeigt das Modell ei-
nes gestreamten Desktops.

Um neben der reinen Bildubertragung
weitere Interaktionen zwischen Client und
Server vornehmen zu kdnnen, spielt das
Ubertragungsprotokoll eine sehr groBe
Rolle. Es muss beispielsweise zuséatzlich
far die Verbindung von Druckern mit PCs
Methoden bereitstellen, damit diese Ge-
rate nicht nur dem lokalen Gerat bekannt
sind, sondern auch bis zur virtuellen Ma-
schine ,durchgereicht“ werden. Ahnlich
verhélt es sich z.B. bei USB Geréaten. Der
folgende Abschnitt gibt einen Einblick in
die Leistungsféhigkeit solcher Protokolle.

1.4 Ubertragungsprotokolle

1.4.1 Remote Desktop Protocol (RDP)

Das Remote Desktop Protocol (RDP) wur-
de von Microsoft mit dem Ziel entwickelt,
die Grafikausgabe eines entfernten Com-
puters auf dem lokalen Bildschirm dar-
zustellen und so beispielsweise entfernte
Server im Rechenzentrum zu administrie-
ren. Mit fast jedem neuen Microsoft Desk-
top- oder Serverbetriebssystem wur-
de RDP weiterentwickelt und mit neuen
Funktionen ausgestattet. Je nach Funk-
tionsumfang lassen sich lokale Drucker
und lokale Laufwerke in die Session ein-
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Abbildung 2: Modell Desktopstreaming
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binden. Auch die Audioausgabe kann
vom entfernten Host per RDP zum Cli-
ent durchgereicht werden. Die neueste
RDP-Version (7.0) unterstltzt auch bidi-
rektionale Audioubertragung, also auch
den Soundeingang von Endgerat an den
Host, was fur Softphone-Applikationen
essentiell ist.

Da RDP fir Remotezugriff in lokalen Net-
zen konzipiert wurde, wird jedoch auch
mit der aktuellen Version keine Technik
fur den Ausgleich von geringer Bandbrei-
te oder Bandbreitenschwankungen im-
plementiert, wie es fur WAN Umgebun-
gen typisch ist.

Far den Einsatz einer vollstandig funk-
tionalen Desktopvirtualisierung reicht
es jedoch nicht mehr aus, nur den Bild-
schirminhalt leistungsgerecht zu uUber-
tragen und eine gleichbleibende Qua-
litat der Darstellung zu bieten. Die viel
zitierte ,User Experience” im Zusammen-
hang mit dieser neuen Art, Computerar-
beitsplatze bereitzustellen, hadngt von der
Zusammensetzung vieler Faktoren ab.
Das Ubertragungsprotokoll muss weite-
re Funktionen Gbernehmen, wie z.B. die
Verarbeitung von Multimediainhalten oder
die Unterstutzung spezieller Peripheriege-
rate wie SmartCard-Reader. So selbstver-
standlich, wie diese Hardware bei lokalen
Endgeraten erkannt und verwendet wer-
den kann, so schwierig kann deren Bereit-
stellung bei virtuellen Desktops ausfallen.
SchlieBlich muss jegliche Kommunikati-
on zwischen der Hardware und den Ge-
ratetreibern Uber das Netzwerkprotokoll
transportiert werden. Sowohl die Anbieter
von VDI-Lésungen als auch die Hersteller
von ThinClients arbeiten mit Hochdruck
an der Anpassung und Erweiterung ihrer
Software in diesem Bereich.

1.4.2 Independent Computing
Architecture (ICA)

Die Independent Computing Architectu-
re (ICA) von Citrix spezifiziert eine Daten-
Ubertragung zwischen Server und Client,
die im Gegensatz zu RDP auch Gber WAN-
Verbindungen gute Ergebnisse liefert. Mit
dem Einstieg von Citrix in die Desktopvir-
tualisierung wurde das ICA Protokoll durch
HDX-Funktionen (High Definition user eX-
perience) erweitert. Diese Erweiterung be-
steht aus mehreren einzelnen Bausteinen,
die einerseits den Problemen schwanken-
der Bandbreite begegnen und anderseits
Funktionalitaten fUr eine bessere Integra-
tion von lokalen Peripheriegeraten sowie
zur Darstellung von Multimediainhalten in
eine Virtual Desktop Infrastructure liefern.
Das ICA-Protokoll bietet auBerdem die
Option, die Qualitat des Bildschirminhal-
tes stufenweise herunterzusetzen, ver-

gleichbar mit der Kompression bei einem
Video durch einen entsprechenden Co-
dec. Als zusétzliche Qualitatssicherungs-
maBnahme bietet HDX ein sogenann-
tes ,client-side bitmap caching“. Hierbei
werden Bildschirminhalte eine gewisse
Zeit lang auf dem Endgerat gepuffert, wo-
durch beispielsweise ein schnelleres Zu-
rickscrollen in Dokumenten ermoglicht
wird.

Speziell bei der Ubertragung von
Flash(videos) wirbt Citrix massiv mit ei-
ner Funktion, die so nicht bei anderen
Herstellern zu finden ist: Das Protokoll er-
kennt die Flashinhalte im Backend und
sendet den Flash-Inhalt als Datei Uber
das Netz an den Client, damit dieser die
Inhalte mit seiner Rechenleistung lo-
kal berechnet. Da es sich hier aber aus-
schlieBlich um die Sonderbehandlung
von Flash handelt, fallt dieses Alleinstel-
lungsmerkmal nur bei eben diesen Inhal-
ten ins Gewicht. AuBerdem gibt es zu be-
denken, dass hierflir der Client Uber den
entsprechenden Software-Codec und die
Hardware-Leistung verfugen muss, um
diesen Vorteil gegenutber anderen Proto-
kollen auch wirklich ausspielen zu kén-
nen. Webanwendungen setzen eine Viel-
zahl unterschiedlicher Medienformate ein,
so dass die Sonderbehandlung von Flash
nicht fir eine generelle Beschleunigung
von Multimediainhalten fihren muss.
1.4.3 PC-over-IP (PColP)

VMware hat in seine VDI Losung View 4
eine zugekaufte Ubertragungstechnik in-
tegriert, die das ursprungliche RDP er-
setzt: PC-over-IP (PColP). PColP der

Firma Terradici war zunachst eine Uber-
tragungstechnik, die in Form von Hard-
ware-Chips implementiert war. In VMware
View 4 steht nun eine Softwareldsung von
PColP bereit, die laut VMware eine ver-
gleichbare Performance wie die Chip-Va-
riante bieten soll.

VMware verfolgt bei der Bildschirmuber-
tragung im Gegensatz zu Citrix den An-
satz, stets eine verlustfreie Darstellung
des Bildschirminhaltes zu gewahrleisten.
Bei niedriger Bandbreite wird das Bild in
einzelnen Auflésungsstufen verbessert,
um letztendlich verlustfrei dargestellt zu
werden. Es wird ganz bewusst mit dieser
Art der Darstellung gearbeitet, da VMware
laut eigenen Angaben die verlustfreie Dar-
stellung als ein wesentliches Merkmal ei-
ner positiven ,User Experience” betrach-
tet.

Es wird deutlich, dass bei beiden Heran-
gehensweisen die verfligbare Bandbreite
eine Rolle spielt. Sollte die Bandbreite zu
gering fur den Citrix-Ansatz werden, wird
entsprechend an der Bildqualitat gespart.
Bei VMware bzw. PColP wird in einer
solchen Situation die lteration der Bild-
schirmqualitat entsprechend langsamer.

2. Netzwerkbandbreite

Einerseits muss fir eine maximale Nut-
zerakzeptanz der komplette Desktop in-
klusive aller Funktionalitdten und Schnitt-
stellen bereitgestellt werden. Andererseits
fahren die hierfar erforderlichen Ergén-
zungen im Ubertragungsprotokoll auf der
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Netzwerkseite zu einer nicht unerheblich
héheren Auslastung. Werden ThinClients,
wie oben beschrieben, mit Teilen ihres Be-
triebssystems und ihrer Software per Netz-
werkstreaming versorgt, sind hiermit hohe
Ubertragungsvolumina verbunden. Selbst
eine Anbindung der Desktops per Bild-
Ubertragung von den virtuellen Maschinen,
wo per Definition eben keine komplette
Software durch das Netz gestreamt wer-
den muss, bedeutet wéhrend der Verbin-
dungszeit nicht unbedingt eine geringere
Auslastung. Letztlich ist der Bildschirmin-
halt und seine Anderungsfrequenz daflr
maBgeblich, welche Bandbreite fur seine
Ubertragung zur Verfigung stehen muss,
um Utberhaupt sinnvoll arbeiten zu kénnen.

In heutigen lokalen Netzwerken liegen die
Standardbandbreiten bei mind. 1 Gbit/s im
Backbone und 100 Mbit/s bis zu den End-
geréaten, was fur die Desktopvirtualisierung
vollig ausreicht. Im WAN liegen die Band-
breiten mit wenigen Mbit/s jedoch deutlich
niedriger, so dass die Anbindung von exter-
nen Niederlassungen Utber eine WAN-Ver-
bindung eine nicht zu unterschétzende He-
rausforderung bei der Umstellung auf VDI
bedeuten kann. Neben der Bandbreite die
im WAN nicht zuletzt einen wesentlichen,
Kostenfaktor darstellt, spielt hier auch das
Ubertragungsvolumen eine Rolle.

Diesen Herausforderungen begegnen die
VDI-Anbieter, wie in Abschnitt 1.4 darge-
stellt, in unterschiedlicher Weise mit den
Mechanismen der von ihnen verwendeten
Ubertragungsprotokolle. Fur die Dimensio-
nierung einer VDI und der ihr zugrunde lie-
genden Netzwerkinfrastruktur ist die resul-
tierende Bandbreite pro virtuellem Desktop
unter Berlcksichtigung eines passenden
Lastprofils relevant. Die folgenden Ab-
schnitte zeigen die Ergebnisse der Band-
breitenmessungen unter den Lastprofilen
»,Geschéaftsanwendungen® und ,Multime-
dia-Inhalte®.

2.1 Lastprofil: Geschéaftsanwendungen
In den folgenden Messungen, die vom
Testcenter Miercom stammen, wird deut-
lich, in welcher Form Citrix XenDesktop 4
und VMware View 4 Bandbreite beanspru-
chen. Beim Start der Session wird von bei-
den Lésungen die hochste Netzwerklast
erzeugt. Im Verlauf der Ubertragung wird
im Vergleich dazu das Netz nur noch sehr
geringfugig belastet. Die dargestellten
Bandbreiten basieren auf einem Standard
Desktop Nutzungsprofil fiir Office-Anwen-
dungen, welches mit beiden Ubertragungs-
techniken (ICA und PColP) transportiert
wurde. (siehe Abbildung 3)

In diesen Messungen wird ein unterschied-
licher, durchschnittlicher Bandbreitenbe-

darf deutlich. Citrix bendtigt mit dem ICA
Protokoll im Testzeitraum von 10 Minuten
durchschnittlich 0,377 Mbps. Die héhere
Anfangsnetzlast von PColP hingegen wirkt
sich auch auf den Mittelwert Gber den ge-
samten Testzeitraum aus. So ergibt sich
hier ein Wert von 1,029 Mbps im Durch-
schnitt. Hieraus resultiert der von Miercom
plakativ vermittelte Unterschied von 64%.

Auf den ersten Blick scheint dies gewaltig,
doch ob aus diesen Mittelwerten aus ei-
ner Testumgebung eine generelle Aussa-
ge Uber den ,Bandbreitenhunger® in nattr-
lichen Netzwerkumgebungen ableitbar ist,
kann anhand dieser Werte nur gemutmagt
werden. Die Studie kommt zu dem Ergeb-
nis, dass durch die geringere Belastung
des Netzes durch das ICA Protokoll mehr
Platz fur zusatzliche Benutzer (Uber die
gleiche Leitung) bleibt, als dies bei View 4
mit PColP der Fall ware.

Die genauen in diesem Szenario von den
einzelnen Protokollen erforderlichen Band-
breiten kénnen jedoch nicht pauschalisiert
werden, da sie stark vom Nutzungspro-
fil auf dem virtuellen Desktop abhéngt. Flr
eine Grobeinschatzung der ,Verbrauchs-
werte“ und vor allem dem Lastprofil dieser
beiden Protokolle liefern die Grafiken aber
einen ersten Eindruck. Es zeigt sich, dass
Lastspitzen beim Verbindungsaufbau auf-
treten. Diese sind mit geeigneten Ubertra-
gungstechniken im Netzwerkbereich bzw.
im Backend sicherzustellen. Insbesonde-
re fUr Spitzenzeiten, in denen sich viele Be-
nutzer an der VDI anmelden, missen ent-
sprechende Leistungen vorgehalten bzw.
eingeplant werden.

2.2 Lastprofil: Multimedia-Inhalte
Eine weitere Messung veranschaulicht den

unterschiedlichen Ansatz der beiden Her-
steller speziell bei Flashinhalten, die Uber
die Leitung zum Endgeréat gesendet werden
mussen. Wie bereits erwahnt, Ubertragt ICA
mittels HDX den Flashinhalt als Datei zum
Client, wo er dann lokal gerendert wird.
Dies bedingt natirlich eine entsprechen-
de Hardware Unterstutzung auf der Client-
Seite, was im Extremfall einen ThinClient
mit FatClient-Eigenschaften erfordert. Dies
wurde mindestens die Energieeffizienz am
Front-End stark in Frage stellen.

Der Ansatz von VMware mit PColP fuhrt
hingegen zu einer konstanten Netzwerk-
belastung: Alle Inhalte werden im Backend
gerendert und der aktuelle Bildschirmin-
halt wird zum Endgerét Gbertragen - un-
abhangig davon, ob es sich um einfache
Bildschirmseiten oder Multimediainhalte
handelt. Die Auswirkungen auf den Band-
breitenbedarf dieser beiden L&sungsan-
satze ist in Abbildung 4 dargestellt.

Wie zu erwarten war, kann der Ansatz
von Citrix auf die gesamte Messdauer
zwar den besseren Durchschnittswert lie-
fern (3,008 Mbps), jedoch benétigen bei-
de Protokolle zu Beginn der Ubertra-
gung in etwa die gleiche Bandbreite (ca.
50 Mbps). Naturlich fuhrt PColP mit der
Methode, jeden neuen Bildschirminhalt -
wenn auch komprimiert - Uber das Netz zu
senden, zu einem deutlich hdheren Durch-
schnittswert von 29,04 Mbps.

Es ware jedoch fatal, diesen Unterschied
von beinahe einem Faktor 10 in die Dimen-
sionierung der Infrastruktur einflieBen zu
lassen:

Einerseits féllt der gemessene Durch-
schnittswert besser fir das Citrix ICA-Pro-

Ubenragungsrate XenDesktop (1s Intervall)
9 Mbps
6,75 Mbps -
4.5 Mbps l
6,25 Mbps i
Lisis 1 d
0 min 2min 4 min 6 min 8 min 10 min
Ubertragungsrate View 4 (1s Intervall)
20 Mbps
15 Mbps “
10 Mbps l
5 Mbps
__danJJ_Jud.\-H__-_JA_I.J bl i e
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Abbildung 3: Bandbreitenbedarf eines einzelnen virtuellen Desktops mit dem Workload-Profil von Geschifts-

anwendungen

Quelle: Miercom

"Miercom ,,Lab Testing Summary Report, VDI: Citrix XenDesktop 4 vs. VMware View 4°; http://www.miercom.com/dl.htm1?fid=20100207 &type=report
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Abbildung 4: Bandbreitenbedarf eines einzelnen virtuellen Desktops mit dem Workload-Profil von Multime-

diaanwendungen in Form von Flash-Animationen

tokoll aus, je langer der Messzeitraum dau-
ert. Andererseits ist der Konstruktionsvorteil
des ICA-Protokolls auf die Ubertragung von
Flash-Inhalten begrenzt. Sobald auf dem
Desktop ein anderes Multimedia-Format
(z.B. Quicktime 0.8.) eingesetzt wird, sieht
die Lastkurve des ICA-Protokolls genauso
aus, wie diejenige von PColP. Ist darauf die
Infrastruktur nicht vorbereitet, bricht sie zu-
sammen.

3. Auswirkungen im Rechenzentrum

Das Rechenzentrum stellt den Kern ei-
ner Virtual Desktop Infrastruktur dar: Hier
laufen alle Kommunikationswege zusam-
men. Im Speichersystem liegen die Master-
Images der virtualisierten Betriebssysteme
und Anwendungen. Die aus der Servervir-
tualisierung bekannten Hypervisor Citrix
XenServer, Microsoft Hyper-V oder VMware
ESX hosten im Rechenzentrum die virtuel-
len Desktops. Die Virtualisierung sorgt da-
flr, dass die Hardware-Ressourcen eines
solchen Serversystems von allen gehoste-
ten Desktops gemeinsam genutzt werden.

3.1 Anzahl virtueller Desktops pro
Host-System

Entscheidend fur die Auswirkung der Desk-
top-Virtualisierung auf die RZ-Infrastruktur
ist daher die Frage, wie viele virtuelle Desk-
tops auf einem einzelnen Serversystem ge-
hostet werden. Hier Uberbieten sich die
Hersteller in regelmaBigen Abstdnden mit
neuen Rekorden. Waren es Anfang 2009
noch 30 virtuelle Desktops pro Host, wur-
den bald Tests mit 130 Desktops verdffent-
licht. Zuletzt wurde das Gerucht von ,5000
virtuellen Desktops auf einem physischen
System*®2 gestreut.

Diese letzte Ankindigung kann jedoch
schnell als Marketing-Blase entlarvt wer-
den. Schaut man sich das dazugehéri-
ge Whitepaper von Citrix an, erkennt man

Quelle: Miercom

»nur” 3312 virtuelle Desktops und mit dem
»einen physischen System* ist lediglich
der Provisionierungsserver gemeint. Die
Desktop-Hosting-Infrastruktur besteht in
Wirklichkeit aus insgesamt 93 Blade-Ser-
vern!

Der Erfolg eines jeden Virtualisierungsvor-
habens hangt maBgeblich von der Akzep-
tanz der Benutzer ab. So ist es weniger
entscheidend, immer neue Rekorde auf ei-
ner Teilkomponente der VDI aufzustellen.
Dass diese Rekorde stets unter einem als
Ltypisch* definierten Lastprofil erzielt wer-
den, steigert die Praxistauglichkeit solcher
Tests dabei nur bedingt. Letztlich ist far
die Benutzerzufriedenheit das Verhalten
des Gesamtsystems im Vergleich zu sei-
nem ursprunglichen lokalen Desktop der
BewertungsmaBstab. Wenn der ThinClient

zum Booten seines lokalen Betriebssys-
tems schon langer braucht als friher der
Startvorgang des kompletten Windows-
Systems dauerte, wird schon einiges an
Uberzeugungskraft erforderlich sein, die-
sen Benutzer von den Vorzigen der neu-
en Technologie zu Uberzeugen.

Citrix hat in einem Whitepaper Anfang
2009 die Anzahl virtueller Desktops auf ei-
nem Host-System mit der Benutzerzufrie-
denheit korreliert. Auf der Basis eines HP
ProLiant DL585 Servers mit 4 Dual-Core
2.80 GHz AMD Opteron Prozessoren und
64 GB RAM sank die Benutzerzufrieden-
heit spatestens nach 30 virtuellen Desk-
tops pro Host in den inakzeptablen Be-
reichd.

In einem aktuelleren Citrix Whitepaper*
vom Anfang 2010 dient ein Dell Power-
Edge r710 Server mit 2 Quad-Core 2.93
GHz Intel Xeon 5570 Prozessoren und 72
GB RAM dem Nachweis, bis zu 130 virtu-
elle Desktops auf einem Citrix XenServer
5.5 Host betreiben zu kénnen. Betrachtet
man die Antwortzeiten der virtuellen Desk-
tops unter dem als typisch definierten
Workload bei steigender Anzahl gleichzei-
tiger Sessions, so fangen ab ca. 50 virtuel-
len Desktops die maximalen Antwortzeiten
an, in Héhe mehrerer Sekunden zu liegen
(siehe Abbildung 5).

Spatestens hier wird jeder Benutzer zum
Telefonhérer greifen, um beim Helpdesk
ein technisches Problem zu melden (so-
fern das Telefon nicht als Softphone auf
seinem unerreichbaren virtuellen Desktop
liegt...). Auch mit den Vorteilen moderner
Hochleistungs-CPUs sollten also in einem

durchschnittl. Antwortzeit
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Abbildung 5: Ab ca. 50 aktiven Desktop-Sessions steigen die max. Antwortzeiten der Desktops rapide an.
[Quelle: Citrix Whitepaper ,,Citrix XenDesktop 4 Single Server Scalability Test Results on Citrix XenServer

554

2 http://www.citrix.de/unternechmen/presse/pressemeldungen/2010/02/02_22/

3 Citrix Whitepaper ,,XenDesktop 2.1 Scalability Analysis*

4 Citrix Whitepaper ,,Citrix XenDesktop 4 Single Server Scalability Test Results on Citrix XenServer 5.5
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realistischen Szenario nicht mehr als 50
virtuelle Desktops auf einem physischen
Host betrieben werden.

3.2 Erforderliche Bandbreiten
Zusammen mit den in Abschnitt 2 bespro-
chenen Durchsatzraten, die ein einzelner
Desktop hervorruft, ergibt sich fur die er-
forderlichen Netzwerkbandbreiten folgen-
des Bild:

Beim Start eines Desktops fir Geschafts-
anwendungen werden bis zu 15 Mbit/s
Bandbreite belegt. Bei 50 gleichzeitigen
Desktops in einem Server sind dies 750
Mbit/s Bandbreite, sofern alle diese Desk-
tops gleichzeitig gestartet werden. Eine 1
Gigabit-Verbindung wird hierfir demnach
ausreichen. Entscheidend ist, dass diese
Bandbreite bei mehreren Virtualisierungs-
hosts ohne Uberbuchung durch die weite-
re Infrastruktur gefuhrt wird.

Beim Starten eines Desktops mit Multi-
media-Anwendungen (Flash-Animationen
etc.) sind je nach eingesetztem Protokoll
bis zu 60 Mbit/s und dies teilweise Uber
die gesamte Verbindungsdauer erforder-
lich. Bei 50 gleichzeitigen Desktops die-
ser Art sind dies 3 Gbit/s Bandbreite ins-
gesamt. Ob dieser Anwendungsfall die
Notwendigkeit von 10 Gigabit-Ethernet-
Schnittstellen jedoch rechtfertigt, moge je-
der Service-Dienstleister selbst entschei-
den.

Erst wenn die Anzahl virtueller Desktops
fur Geschéaftsanwendungen pro Host die

GroBenordnung von 50 Uberschreitet, ist
eine Bundelung mehrerer Gigabit-Schnitt-
stellen oder die Verwendung einer 10GE-
Schnittstelle erforderlich, um die ange-
forderten Bandbreiten aus den Servern
heraus transportieren zu kénnen.

3.3 ,Viele kleine“ versus ,,wenige
groBe“ Server

Theoretisch wére eine Erhdhung der virtu-
ellen Desktops pro Host durch die Verwen-
dung von Serversystemen mit vervielfach-
ter CPU-Anzahl und HauptspeichergréBe
realisierbar. Doch hier stellt sich die in der
Virtualisierung ganz grundsétzliche Frage,
ob besser viele kleine oder wenige groBe
Serversysteme zur Virtualisierung einge-
setzt werden sollten.

Die Serverbranche misst die Virtualisie-
rungsfahigkeit und den Konsolidierungs-
grad ihrer Server in VMmarks, die im
folgenden Abschnitt nédher dargestellt wer-
den.

3.3.1 VMmark

VMmark ist der Ansatz von VMware, ein
objektives Benchmarking-Tool fur die Vir-
tualisierungsleistung von Servern zur Ver-
fugung zu stellen. Bei diesem Tool wird ein
vordefiniertes Lastprofil - ein so genannter
LTile“ -, das aus 6 VMs mit unterschiedli-
chen Betriebssystemen und Applikationen
besteht, auf dem Server ausgefiihrt und
deren Performance ausgewertet.

Diese sechs virtuellen Server setzen sich
aus je drei VMs mit Microsoft Windows

Server 2003 Enterprise Edition und SUSE
Linux Enterprise Server 10 zusammen.

Jeweils eine Windows-VM bearbeitet ei-
nen dieser Workloads:

* Mail-Server mit
2003

» Java-Server mit SPECjbb2005

» Standby-Server im Leerlauf ohne Last

Microsoft Exchange

Auf den drei Linux-VMs werden drei weite-
re Workloads verarbeitet:

¢ Web-Server mit SPECweb2005
¢ Datenbank-Server mit MySQL
* File-Server mit dbench

Die virtuellen Maschinen eines Tiles erfor-
dern insgesamt ca. 6 GByte Arbeitsspei-
cher und 80 GByte Storage. Abbildung 6
zeigt diese 6 virtuellen Maschinen auf ei-
nem Virtualisierungshost.

Zum Erzeugen und Steuern der Last in
den virtuellen Maschinen sorgen unter-
schiedliche Applikationen. Fir jedes VM-
mark-Tile wird ein dedizierter Windows
Server 2003 Enterprise Edition Client ein-
gesetzt, auf dem die folgenden Applikati-
onen laufen:

* VMmark harness

STAF Framework und STAX Execution
Engine

e LoadSim 2003

* Microsoft Outlook 2003

* BEA JRockit 5.0 JVM JDK

* SPECweb-Client von SPECweb2005

-
X86 Hardware Plattform

E-Mail Server
MS Exchange

MS Windows Server 2003

Web Server
Apache PHP

Java Server
JVM

MS Windows Server 2003

Standby Server

MS Windows Server 2003

1 Tile = 6 VMs
mit 6 GB RAM,
80 GB HDD

SUSE Linux Ent. Server 10

Database Server
MySQL

SUSE Linux Ent. Server 10

SUSE Linux Ent. Server 10

Virtualisierungsschicht

L

Abbildung 6: Lastmessung mittels ,,VMmark® und 6 virtuellen Maschinen, die einen sog. ,, Tile* ergeben
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* MySQL Database Server
» SysBench Database Benchmark
* SPECjbb-Monitor von SPECjbb2005

Ist der Server mit diesen 6 VMs nicht voll-
sténdig ausgelastet, wird ein zweiter Tile —
ebenfalls aus solchen 6 VMs — gestartet,
usw. bis das Starten eines weiteren Tiles
auf Kosten der bereits laufenden Tiles gin-
ge, also zu keinem weiteren Leistungsan-
stieg des Gesamtsystems fuhren wirde.
Abbildung 7 zeigt einen Virtualisierungs-
host, auf dem mehrere Tiles gleichzeitig
gestartet wurden, die jeweils Uber einen
eigenen Client gesteuert und ausgewertet
werden.

Der VMmark-Wert ist die Summe der Leis-
tung der einzelnen Tiles und gibt da-
mit Aufschluss Uber die Gesamtperfor-
mance des Servers und mit wie vielen
Tiles diese Performance erreicht wur-
de. Das bedeutet, dass zwei Server, die
beide einen VMmark von 20 erreichen,
der erste dies jedoch mit 10 Tiles tut
(,VMmark=20@10Tiles“) und der zwei-
te mit 5 Tiles (,VMmark=20@5Tiles“) un-
terschiedliche Konsolidierungsgrade und
Leistungswerte innerhalb der Tiles aufwei-
sen:
* Der erste Server kann doppelt so viele
VMs konsolidieren wie der zweite (10 Ti-
les versus 5 Tiles)

* Die Leistung des zweiten Servers inner-
halb eines Tiles ist doppelt so hoch, wie
die des ersten. D.h. die Performance der

Applikationen im zweiten Tile ist doppelt
so schnell wie im ersten Server. (Erkla-
rung: Wirde man im ersten Server nur 5
Tiles betreiben, ware eine Leistung von
VMmark=10@5Tiles zu erwarten. Dies
ist nur die Hélfte der Leistung, die der
zweite Server mit VMmark=20@5Tiles
in der gleichen Anzahl virtueller Maschi-
nen erreicht.)

Hier ist also in die Strategie mit einzube-
ziehen, ob die Zielsetzung ein hoher Kon-
solidierungsgrad oder eine hohe Leistung
der einzelnen VMs ist.

3.3.2 Serverleistung in der Praxis

In der Praxis ist es allerdings bei moder-
nen CPUs, die in etwa dem gleichen Ent-
wicklungsstand entsprechen, so, dass die
Performance unterschiedlicher Server pro
Tile ungefahr gleich ist und sich zwischen
1,35 und 1,5 VMmark bewegt. Entschei-
dend ist daher fir die Gesamtbewertung
des Servers sein Konsolidierungsgrad,
also die Anzahl der Tiles. Da ein Tile ge-
maB Definition der 6 VMs ca. 6GB Haupt-
speicher benétigt, hédngt der Konsolidie-
rungsgrad i.W. vom Hauptspeicherausbau
ab.

Vergleicht man beispielsweise einen HP
ProLiant BL490c G6 - 8 Core Server mit
96 GB RAM mit einem IBM x3850 M2 -
24 Core Server, der nur 80 GB RAM zur
Verflgung hat, kann der HP Server 3 zu-
satzliche Tiles starten. Beim Vergleich
der Benchmark-Ergebnisse fallt auf, dass

der ,kleinere“ HP Server mit einem VM-
mark-Wert von 24.54@17 Tiles eine ho-
here Leistung erzielt als die ,,groBe“ IBM
Maschine mit 19,1@14 Tiles. Bei dem IBM
Server handelt es sich also nur vermeint-
lich um das gréBere System, da dieser
Server aufgrund des kleineren Hauptspei-
chers die Leistung seiner 24 CPU Kerne
gar nicht ausspielen kann.

Um die Virtualisierungsleistung zweier
Serversysteme miteinander objektiv ver-
gleichen zu kénnen, missen diese daher
mit dem gleichen Hauptspeicher ausge-
stattet sein. Alternativ vergleicht man die
VMmarks pro Tile. Diese sind beim HP
Modell mit 1,44 gegentber 1,36 bei IBM
auch etwas héher, allerdings nicht so ek-
latant, wie es die Gesamtwerte suggerie-
ren (der VMmwark von HP liegt pro Tile
nur 5% Uber dem von IBM).

3.3.3 Serververgleich unter gleichen
Randbedingungen

Der Vergleich in Tabelle 1 stellt tatsachlich
gleiche Randbedingungen zwischen klei-
nen und groBen Serversystemen her, da
CPU-Typ und Anzahl sowie relativer Spei-
cherausbau (pro CPU) gleich sind.

Man erkennt, dass mehrere kleine DL385
eine héhere VMmark-Performance und ei-
nen héheren Konsolidierungsgrad haben,
als entsprechend weniger DL585 bzw.
DL785, obwohl Anzahl und Typ CPU sowie
Hauptspeicher in Summe gleich sind.

| — | —
Clieht 1 Cliept 2 Cliehtn
( N\
X86 Hardware Plattforpn J
Tile 1 Tile 2 Tile n

Virtualisierungsschicht

L

J

Abbildung 7: Auf dem Server werden so viele Tiles parallel gestartet, bis eine Leistungssittigung eintritt. Das Lastprofil jedes einzelnen Tiles wird durch einen eigenen

Client gesteuert und ausgewertet.
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Server-Modell Prozessor Taktrate Sockel | Kerne | Speicher VMmark Listenpreis
HP ProLiant AMD Opteron 2.8 GHz 8 48 256 GB 53,73@ 106.720$
DL785 G6 8439SE 35 Tiles
HP ProLiant AMD Opteron 2.8 GHz 4 24 128 GB 29,95@ 46.269%
DL585 G6 8439SE 20 Tiles
HP ProLiant AMD Opteron 2.6 GHz 2 12 64 GB 15,54@ 15.711%
DL385 G6 2435 11 Tiles

Tabelle 1: Vergleich von HP ProLiant Rack-Servern mit AMD Opteron CPUs
Server-Modell Prozessor Taktrate Sockel | Kerne | Speicher VMmark Listenpreis
IBM System Intel Xeon 2.93 GHz 8 32 128 GB 24,.62@ 56.875%
x3950 M2 X7350 18 Tiles
IBM System Intel Xeon 2.93 GHz 4 16 64 GB 13,16@ 25.092%
x3850 M2 X7350 9 Tiles

Tabelle 2: Vergleich von IBM System-x Rack-Servern mit Intel Xeon CPUs

Das gleiche Bild ergibt sich beim Vergleich 4. Fazit In der Praxis ist es jedoch empfehlens-

zweier auf Intel-Prozessoren basierender
IBM Server, wie aus Tabelle 2 hervorgeht.

Weitere Aspekte bei diesen Betrachtun-
gen sind die Invest- und Betriebskosten
der Server. Die Listenpreise mehrerer klei-
ner Server liegen ebenfalls unter den Kos-
ten fur wenige groBe Server. Dieser Kos-
tenvorteil kann sich durch unterschiedliche
Herstellerrabatte auf kleine und groBe Ser-
ver naturlich noch umdrehen.

3.3.4 Sprungfixe Kosten

Verfolgt das Serversizing das Konzept
»viele kleine, anstatt wenige groBe Syste-
me*“, so werden einerseits die Einstiegs-
kosten reduziert und andererseits sind die
sprungfixen Kosten niedriger. Dies sind die
Kosten, die bei der Beschaffung eines zu-
satzlichen Servers flr ein weiteres virtuel-
les System - etwa einen weiteren virtuellen
Desktop - entstehen, wenn die vorhandene
Hosting-Leistung nicht mehr ausreicht.

3.4 Ergebnis

Weder die Gesamtperformance noch die
Konsolidierungsfahigkeit sprechen fir den
Einsatz von groBen, d.h. besonders leis-
tungsfahigen Servern gegenlber mehre-
ren kleinen Systemen. Auch kostenseitig
besteht bei groBen Servern erst bei einem
gegenulber kleinen Servern hoheren Ra-
battsatz auf die Listenpreise des Herstel-
lers ein Vorteil.

Der Einsatz mehrerer ,kleiner” Server, die
also maximal bis zu 50 virtuelle Desktops
gleichzeitig hosten, hat den positiven Ne-
beneffekt, dass sich die erforderlichen
Netzwerkbandbreiten besser verteilen und
im Standard-Office-Profil der Einsatz von
einer oder wenigen gebulndelten Gigabit-
Ethernet-Links in der Regel ausreicht.

Virtual Desktop Infrastructure ist die aktu-
ell einflussreichste Entwicklung auf dem
Virtualisierungsmarkt. Die Komplexitat der
Konfiguration und des Betriebs einer sol-
chen Infrastruktur wird vielfach noch unter-
schatzt. Getrieben von den Software- und
Hardware-Herstellern, die hier ihr neues,
groBes Geschaft wittern, besteht die Ver-
suchung, die auf den ersten Blick schwer
Uberschaubaren Hardware-Anforderungen
mit Systemen der héchsten Leistungsstufe
zu ,erschlagen®.

werter, den unbestritten hohen Lastanfor-
derungen durch ein ausgewogenes Ge-
samtkonzept zu begegnen. Dabei ist die
Verteilung der Last auf eine angemessen
Anzahl von Systemen ein entscheidender
Erfolgsfaktor. Bei der Dimensionierung
der Server ist nicht allein die Performance
und ihr Konsolidierungsvermdégen ent-
scheidend, sondern auch die Ausstattung
mit Hauptspeicher und Netzwerkschnitt-
stellen. Hier muss insbesondere darauf
geachtet werden, dass die Netzanbin-
dung nicht zum Flaschenhals wird, son-
dern durch eine ausgewogene Verteilung
der Verkehrsstrome der Erfolg des Virtua-
lisierungsvorhabens gewahrleistet wird.
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