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virtuellen IT-Umgebungen

von Dipl.-Inform. Daniel Meinhold

Unified Communications und Virtuali-
sierung waren bisher Themen, denen
nicht unbedingt eine thematische Néhe
zugesagt wurde. Die Anforderungen an
eine Echtzeitkommunikation schienen
nicht vereinbar zu sein mit einer Konso-
lidierung von Ressourcen, wie es z.B.
die Server-Virtualisierung ermdéglicht.
Neben den Mdéglichkeiten und Grenzen
einer virtualisierten UC-Umgebung be-

leuchtet der Artikel die Produkte gangi-
ger TK/UC-Anbieter sowie den Einsatz
von UC-Applikationen in Terminal-Ser-
ver-Umgebungen speziell auf Basis von
Citrix.

Virtualisierung und Verfiigbarkeit

Die Verfugbarkeitsanforderungen, welche
fur die physischen Komponenten gelten,

mussen auch in einer virtuellen Infrastruk-
tur eingehalten werden. Dies gilt insbe-
sondere im Bereich Telekommunikation.
Die Verfugbarkeit kann unter anderem mit
folgenden Mechanismen erhéht werden:

weiter auf nachster Seite
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Live-Migration (Abbildung 1): Virtuelle
Maschinen (VMs) kénnen im laufenden
Betrieb von einem Host auf einen ande-
ren verschoben werden. Nur der RAM-
Inhalt wird Uber das Netz Ubertragen,
die virtuelle Festplatte der VM bleibt im
Shared Storage.

HA-Cluster (Abbildung 2): Fallt ein Host
aus, werden die darauf laufenden VMs
umgehend auf einem anderen Host neu
gestartet.

Fault Tolerance (FT): Hierbei wird eine
VM gespiegelt und alle CPU-Instrukti-
onen der primaren VM werden auf der
sekundéren VM ausgefuhrt. Fallt die pri-
méare VM aus, kann die sekundéare VM
deren Aufgaben ohne Unterbrechung
Ubernehmen.

 Cluster auf VM-Ebene (Abbildung 3):

Unabhéangig vom Host kénnen die Clus-
ter-Funktionen innerhalb der jeweiligen
VM genutzt.

Vorteile der UC-Virtualisierung

Waéhrend die klassische Telekommunikati-
on auf dedizierter und haufig dezentraler
Infrastruktur basiert, ist heute eine IP-ba-
sierte und zentrale Kommunikationsplatt-
form gangige Praxis. Mit dem Einzug von
IP-PBXen und weiteren UC-Komponenten
in die Rechenzentren der Unternehmen
stellt sich jedoch die Frage, inwiefern hier
eine Integration in die RZ-Infrastruktur er-
folgen kann. Server-Virtualisierung ist mitt-
lerweile Usus in den meisten Rechenzen-
tren, so dass die Option zu virtualisieren
in Betracht gezogen werden sollte, um
die bestehende Infrastruktur und zugeho-
rige Prozesse optimal nutzen zu kdnnen.
Durch den Wandel in der TK von propri-

Dipl.-Inform. Daniel Meinhold ist Consultant
bei der ComConsult Beratung und Planung
GmbH. Dort ist er im Competence Center Data
Center tdtig und spezialisiert auf die Themen
Virtualisierung und IT-Sicherheit.

etarer Hardware zu Standard-Komponen-
ten und Software-basierten Systemen ist
auch hier eine Server-Virtualisierung prin-
zipiell moglich. Die Kopplung zu anderen
Systemen (z.B. Media Gateways) erfolgt
ohnehin oftmals IP-basiert, wenn nicht be-
reits sogar SIP Trunking eingesetzt wird.
Neben der IP-PBX umfasst eine UC-Um-
gebung weitere Produkte, wie z.B. Voice-
mail, Instant Messaging, Web und Video
Conferencing sowie zugehorige Frontend-,
Backend- und Management-Systeme.
Aufgrund der Vielzahl an Komponenten ist
Unified Communications auf den ersten
Blick ein dankbarer Kandidant fur eine Vir-
tualisierung. Warum sollte man diese Sys-
teme Uberhaupt virtualisieren wollen? Da-
fur sprechen u.a.:

* Einheitliche Infrastruktur: Die im RZ be-
reitgestellte Infrastruktur sowie zugeho-
rige Prozesse und Erfahrungen kénnen
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Abbildung 1: Server-Virtualisierung und Live-Migration
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Abbildung 2: HA-Cluster auf Host-Ebene

auch fur UC-Systeme genutzt werden.
Die Anzahl der ,Sonderlocken” wird mi-
nimiert.

Verflgbarkeit: Wahrend die IP-PBX in
der Regel als HA-Cluster realisiert wird,
werden andere Systeme wie z.B. Voice-
mail einfach ausgelegt. Mittels der HA-
Funktionen der Virtualisierungsplatt-
form kénnen bei Ausfall der Hardware
die VMs automatisch auf einem ande-
ren Host neu gestartet werden. Ist diese
Funktion einmalig lizenziert, steht diese
allen VMs zur Verfigung. Zudem kon-
nen VMs, zwecks Wartungsarbeiten an
der Hardware des Hosts, mit minimaler
Ausfallzeit auf andere Hosts umgezo-
gen werden (Live-Migration). Insgesamt
kann die Verfugbarkeit der angebotenen
Dienste somit erhéht werden.

* Backup: VMs bestehen meist nur aus
einer handvoll Dateien, welche einfach
gesichert werden kénnen. Dies ermdg-
licht ein einfaches Backup und Restore.

Geringerer Platz- und Energiebedarf:
FUr kleine und mittlere Unternehmen
aber auch flr Filialen bietet die Konso-
lidierung mittels Virtualisierung Vorteile,
da die Anzahl der erforderlichen physi-
schen Server deutlich reduziert wird.

Testumgebung: Mittels Server-Virtuali-
sierung kann auf einfache Art und Wei-
se eine UC-Testumgebung aufgesetzt
werden. Zusatzliche Hardware sowie
deren Inbetriebnahme entfallt. Im Ideal-
fall entspricht die Testumgebung dabei
zugleich der Produktivumgebung.

Server-Virtualisierung und
Echtzeitkommunikation

Das entscheidende Kriterium, warum UC-
Systeme schwierig zu virtualisieren sind,
liegt in der Verarbeitung der Medien-
strdbme fur Audio und Video. Eine gute
Sprach- und Bildqualitat wird z.B. bei ei-
ner maximalen Verzégerung von ca. 150
ms erzielt. Kleinste Unterbrechungen gel-
ten dabei bereits als stérend. In einer
nicht geeigneten virtuellen Umgebung &u-
Bert sich dies dann durch abgehackte Ge-
sprache oder ruckelige Videodarstellun-
gen. Dennoch ist anzumerken, dass der
Medienstrom in der Regel nicht die IP-PBX
passiert, sondern direkt zwischen den
Endgeraten ausgetauscht wird. Die IP-PBX
ist primar fur die Signalisierung zustandig,
kann jedoch in gewissen Situationen auch
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Abbildung 3: HA-Cluster auf VM-Ebene

in den Medienpfad eingebunden werden
(z.B. fur DTMF oder Music on Hold). An-
ders ist dies bei Audio- und Video-Kon-
ferenzsystemen, wo zudem zusétzliche
CPU-Ressourcen fir das Zusammenfuh-
ren und Umrechnen der Medienstrdme
bendtigt werden.

Herstellerunterstiitzung fiir
UC-Virtualisierung

Verbesserungen der Virtualisierungspro-
dukte (z.B. CPU Scheduler, TCP/IP Stack)
als auch der Hardware (z.B. Intel Neha-
lem CPUs) ermdglichen mittlerweile auch
die Nutzung von UC-Systemen in virtuel-
ler Form. Dabei kénnen generell drei Va-
rianten der UC-Virtualisierung unterschie-
den werden:

* A) Interne Nutzung der Virtualisierung
und Auslieferung als Appliance. Hierbei
kénnen die VMs nicht in die eigene In-
frastruktur integriert werden.

B) Unterstltzung eines Virtualisierungs-
produkts auf Basis der herstellereigenen
Hardware. Bestehende VMs und virtuel-
le UC-Systeme kénnen (mit Einschran-
kungen) parallel betrieben werden.

C) UnterstUtzung unterschiedlicher Vir-
tualisierungsprodukte und Hardware-
Plattformen. VMs kbénnen in eigene In-
frastruktur integriert werden.

Marktiibersicht TK/UC-Hersteller

Nachdem die Hersteller in den letzten Mo-
naten und Jahren ihre Produkte hinsicht-

lich Virtualisierung untersucht haben, sind
speziell IP-PBX seit diesem Jahr auch of-
fiziell in virtueller Form erhaltlich. Welche
Produkte und in welcher Form die Herstel-
ler ihre Produkte anbieten, unterscheidet
sich jedoch je nach Hersteller erheblich,
wie nachfolgende Ubersicht zeigt.

Alcatel-Lucent: BiCS
Alcatel-Lucent bietet im Bereich UC-Virtu-
alisierung seit Ende 2008 das Produkt Al-
catel-Lucent Business integrated Commu-
nication Solutions (BiCS) an. Auf Basis
einer Appliance kénnen bis zu 1000 Nut-
zer mit folgenden UC-Bausteinen bedient
werden: VoIP, Conferencing, Contact Cen-
ter, Instant Messaging, Voicemail, Mobi-
lity-Funktionen und Fax. Zusétzlich sind
Management und Reporting auf der Appli-
ance untergebracht.
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Die Architektur der Lésung besteht aus ei-
nem Standard-x86-Server, dem Virtualisie-
rungsprodukt VMware Server sowie meh-
reren VMs mit folgenden Produkten:

* OmniPCX Enterprise Communication
Server

* OmniVista 4760 Network Management
System

* OmniTouch 8600 My Instant Communi-
cator

* OmniTouch 8660 My Teamwork

* OmniTouch Contact Center Standard
Edition (max. 50 Agenten)

* 4645 Voice Messaging Services
* OmniTouch Fax Server

Uber zusétzliche Hardware in Form von
Media Gateways kdénnen klassische TDM-
basierte Endgerate oder DECT-Basisstati-
onen angebunden sowie der Zugang zum
PSTN realisiert werden. Die Verfugbar-
keit der IP-Telefonie kann durch zusétzli-
che IP-PBXen bzw. Funktionen der IP Me-
dia Gateways (Alcatel-Lucent Passive Call
Server, PCS) erhéht werden. Betroffen
sind von einem Ausfall jedoch die weite-
ren UC-Applikationen. In diesem Fall fihrt
die Konsolidierung der Funktionen zu ei-
nem Single Point of Failure (SPOF), wobei
der Ausfall von Instant Messaging fur eini-
ge Stunden i.d.R. eher zu verkraften ist als
ein Ausfall der gesamten Telefonie.

Alcatel-Lucent nutzt die Virtualisierung zur
Konsolidierung von Funktionen, zur ein-
facheren Inbetriebnahme und Bereitstel-
lung von Applikationen (z.B. Austausch
einer VM anstelle einer aufwandigen In-
tegrationsarbeit) sowie einer zusatzlichen
Backup-Option auf Server-Ebene. Eine In-
tegration in bestehende Virtualisierungs-
umgebungen ist jedoch nicht mdglich,

d.h. auch einzelne Applikationen werden
offiziell nicht in virtuellen Umgebungen
unterstutzt.

Avaya Aura: Virtualisierung mit Xen
Avaya setzt seit 2006 Virtualisierung in
Kommunikationsanwendungen ein. Die
Technologie wurde erstmalig fir die Mit-
telstandslésung Multivantage Express ein-
gesetzt. Die aktuelle Basis hierfur ist die
so genannte Avaya Aura System Platform
(SP), welche vergleichbar mit Alcatel-Lu-
cent eingesetzt wird, um die Anzahl der
physischen Server zu reduzieren und die
Entwicklung und Integration zu vereinfa-
chen (z.B. mittels standardisierter VMs).
Die Avaya Aura System Platform ent-
spricht somit der Virtualisierungsschicht.
Bei Avaya wird fur die Virtualisierung der
Hypervisor Xen eingesetzt (Abbildung 4).
Avaya-Server vom Typ S8800 (IBM) oder
integrierte Blade Server (S8300D) fur die
Media Gateways dienen als Hardware-
Plattform. Die Unterstlitzung weiterer Ser-
ver anderer Hersteller ist in Vorbereitung.

Far die UC-Lésung Avaya Aura wird die
Virtualisierung seit 2009 fur die ,Solution
for Midsize Enterprises® genutzt, einem
Produkt fur Unternehmen mit weniger als
2400 Nutzern. Mittels Avaya Aura SP wer-
den hierbei die Produkte fur VolIP, CTI, Voi-
cemail sowie Schnittstellen zu anderen
Systemen in Form von VMs auf einem, an-
stelle von vier Servern, bereitgestellt. Hin-
zu kommt die Management-Komponente
(Avaya Utility Services) fur das Deploy-
ment der Endgeréate einschlieBlich DHCP,
CDR Tools etc. Somit werden folgende
Avaya-Aura-Produkte konsolidiert zu ei-
nem von Avaya bezeichneten ,Midsize
Business Template“ (MBT):

* Communication Manager 5.2.1 (CM)

e Communication Manager
5.2.1 (CMM)

Messaging

* SIP Enablement Services 5.2.1 (SES)

* Application Enablement Services 5.2
(AES)

* Media Services (Software-basiertes Me-
dia Gateway, z.B. fur Transcoding)

* Utility Services

Weitere Produkte fur Instant Messaging
und Presence, Contact Center und Web
Conferencing koénnen hinzugeflagt wer-
den. Diese erfordern jedoch zusétzliche
Hardware, wobei auch hier die Virtualisie-
rung genutzt wird, um z.B. die Anzahl der
Server fir UMS von drei auf einen zu redu-
zieren. Weiterhin gibt es eine HA-Option in
Form eines zweiten Servers fur einen HA-
Cluster (Aktiv/Passiv), der Dank Block-Le-
vel-Replikation ohne Shared Storage aus-
kommt. Bei Ausfall eines Knotens werden
alle Dienste durch den zweiten Knoten er-
bracht. Wie bei anderen Herstellern auch,
kénnen Media Gateways fur analoge oder
digitale Endgerate bzw. die PSTN-Anbin-
dung via IP angebunden werden.

Seit Sommer 2010 ist Avaya Aura SP die

standardisierte Bereitstellungsoption fur

alle Avaya UC-Applikationen und wird mit

weiteren Komponenten bereitgestellt:

* Avaya Aura Communication Manager 6.0

* Avaya Aura System Manager 6.0

* Avaya Aura Session Border Controller 6.0

* Avaya Aura Messaging 6.0

* Avaya Aura Conferencing 6.0

 Avaya Aura Presence Service 6.0
Cisco: Voraussetzung UCS

Mit Version 8 von Ciscos Unified Com-

munications Manager (CUCM) unterstutzt

Cisco offiziell den Betrieb der IP-PBX in ei-

ner virtuellen Umgebung. Bereits zuvor
konnten einzelne UC-Applikationen auch

Xen DomO Console

Linux-VM (DomU)

Linux-VM (DomU)

CM + CMM SES AES

Linux-VM (DomU)

Linux-VM (DomU)

Utility

Media Server Services
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Abbildung 4: Avaya System Platform und virtualisierte UC-Dienste
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auf Basis von VMware ESX 3.5 betrieben
werden, u.a. Cisco Unity oder Contact
Center Enterprise. Derzeit werden folgen-
de UC-Produkte seitens Cisco virtualisiert
unterstutzt:

e Unified
8.0(2)

Communications  Manager

* Unified Contact Center Express 8.0(2)

* Unified Contact Center Enterprise 8.0(2)
* Cisco Unified Presence 8.0(1)

* Cisco Unity 7.0(2)

* Cisco Unity Connection 8.0(2)

Eine Virtualisierung des CUCM setzt VM-
ware ESXi 4.0 sowie Ciscos Unified Com-
puting System (UCS) voraus. UCS wieder-
um ist Ciscos Ansatz fur die Virtualisierung
im Rechenzentrum auf Basis von 10 Giga-
bit Ethernet, FCoE sowie Blade- und Rack-
Servern (UCS B- bzw. C-Series), deren Ei-
genschaften (Server-Name, MAC-Adresse,
WWN, Firmware, LAN-Konfiguration) zen-
tral Uber Service-Profile konfiguriert wer-
den kénnen. Entsprechend ist auch die
Lizenzierung anhand der MAC-Adresse
zugunsten einer ,License MAC® fur UCS-
Systeme geandert worden.

Eine Virtualisierung der UC-Applikationen
ist auf entsprechende UCS-Server be-
schrankt. Andere Cisco-Server (z.B. der
MCS-Serie) oder 3rd-Party-Server werden
fir eine Virtualisierung der UC-Applikati-
onen nicht unterstutzt. Zudem unterstutzt
nur die B-Series eine SAN-Anbindung
(Fibre Channel) sowie den parallelen Be-
trieb von VMs auf einem Blade-Server,
z.B. max. 4 CUCM je Blade-Server. Pro C-
Series Server hingegen wird eine virtuali-
sierte UC-Applikation unterstitzt.

Fur alle UC-Applikationen gelten be-
stimmte Konfigurationsvorgaben, wel-
che die VMware-Umgebung erfullen muss
(z.B. Anzahl CPUs, RAM, dedizierte Zu-
weisung von VMs zu CPU-Kernen, garan-
tierte CPU- und RAM-Ressourcen). Fur
den CUCM sind dies beispielsweise 2 vC-
PUs, 6 GB RAM, 2x 80 GB HD. Weiterhin
mussen bestimmte Performance-Para-
meter eingehalten werden (z.B. 1/O-Per-
formance). Ahnliche Anforderungen gel-
ten konsequenterweise auch bei anderen
Herstellern, um letztlich eine zufriedenstel-
lende und performante Lésung anbieten
zu kénnen.

Waéhrend die VMware-Funktionen Site Re-
covery Manager und High Availability un-
terstitzt werden, gilt dies nicht fur vMoti-

on, Snapshots oder Fault Tolerance (FT).
vMotion wird aufgrund der festen Zuord-
nung von CPU-Kernen zu VMs nicht un-
terstutzt, wahrend Snapshots keinen kon-
sistenten Zustand auf Applikationsebene
gewabhrleisten kénnen. Anstelle von VM-
ware FT kommt die Cluster-Funktionalitat
des CUCM zum Einsatz (siehe auch Abbil-
dung 3).

Microsoft: OCS 2007 R2 und MCS 2010
Fur Microsoft als dominierenden Software-
Hersteller und Anbieter von UC- und Virtu-
alisierungs-Produkten ist die Hurde fur die
Zusammenfuhrung von Unified Communi-
cations und Virtualisierung sicherlich am
geringsten. Mit Microsoft Office Commu-
nications Server 2007 R2 wird zudem ei-
nes der fuhrenden Produkte im Bereich
UC vertrieben. Dabei stehen insbesonde-
re Instant Messaging und Presence so-
wie Audio/Video und Web Conferencing
im Vordergrund. Microsoft Office Commu-
nications Server 2007 R2 unterstltzt ge-
nerell eine Server-Virtualisierung, solange
keine Echtzeitkommunikation im Spiel ist.
Dies bedeutet: Instant Messaging (inkl.
Remote Access, Federation und Public IM
Connectivity) sowie Presence und Group
Chat werden in virtuellen Umgebungen
unterstltzt. Dabei werden neben der haus-
eigenen Virtualisierungslésung Hyper-V
alle Produkte unterstutzt, die sich in Mi-
crosofts Windows Server Virtualization Va-
lidation Program (SVVP) wiederfinden.
Hierzu gehoren neben VMware vSphe-
re 4 und Citrix XenServer 5 auch Virtuali-
sierungs-Produkte von Red Hat und Koo-

perations-Partner Novell. Tabelle 1 zeigt,
welche Rollen unter OCS 2007 R2 virtuell
betrieben werden kénnen.

Weitergehende Funktionen, die typischer-
weise virtuellen Umgebungen vorbehalten
sind, z.B. Live-Migrationen oder Memo-
ry Overcommitment, werden offiziell auf
SVVP-Systemen nicht unterstitzt.

Auch wenn Audio/Video-Kommunikation
bei Microsoft in virtueller Form noch nicht
unterstutzt wird, gewinnt auch hier das
Thema Capacity Management an Bedeu-
tung. Da Ressourcen nicht mehr exklusiv
zugewiesen sind, mussen Engpéasse frih-
zeitig erkannt werden. Mit ,OCSstress®
offeriert Microsoft ein Capacity Planning
Tool, um OCS-Umgebungen auf Herz und
Nieren zu testen. Simuliert werden kénnen
u.a. die folgenden Aktivitdten: Prasenzsta-
tus abfragen, Senden/Empfangen von In-
stant Messages, Adressbuch runterladen
und abfragen.

Mit dem Nachfolger des OCS 2007 R2 -
dem Microsoft Communications Server
(MCS) 2010 (,Wave 14“) werden allen Rol-
len auch in virtueller Form unterstitzt, ins-
besondere auch Audio- und Video-Kom-
munikation. Als Virtualisierungsplattform
werden Hyper-V R2 sowie VMware unter-
stitzt. Explizit nicht unterstitzt wird Hy-
per-V 2008, u.a. aufgrund eines zu hohen
Paketverlusts. Auch die Standard-Edition
wird mit MCS 2010 virtualisiert nicht un-
terstutzt. Der Grund ist jedoch kein tech-
nischer: Die Standard-Edition ist generell
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Audonideo Conerencng Sever ——_ [Nen |

Web Coneroncng EdgeServer ___ [Nen |
[Conforencing AtondantSonice —— [Nen

Communicator Web Access

Nein

Tabelle 1: OCS 2007 R2 — Unterstiitzung fiir UC-Virtualisierung

als physische Standalone-Lésung vor-
gesehen. Zwecks Survivability gehort die
Microsoft-Lésung Survivable Branch Ap-
pliance (SBA) ebenfalls nicht zu den Kan-
didaten fir eine Virtualisierung.

Siemens: OpenScape UC Suite und
HiPath 4000

Siemens Enterprise  Communications
(SEN) untersucht seit 2009 das gesam-
te UC-Produktportfolio hinsichtlich einer
moglichen Virtualisierung. Als erstes Pro-
dukt ist der im Mérz 2010 veréffentlichte
OpenScape UC Server 2010 fur eine Vir-
tualisierung freigegeben. Zugleich wurde
das Produkt auf der diesjahrigen Voice-
Con (jetzt Enterprise Connect), u.a. auf-
grund der Virtualisierung, ausgezeichnet
als ,Best of VoiceCon"“.

Als Virtualisierungsplattform steht, auf-
grund der Marktprasenz, auch bei SEN
VMware im Fokus. Andere Produkte sind

* nur Presence und IM

jedoch grundsatzlich nicht ausgeschlos-
sen. Voraussetzung ist eine Integration in
Zusammenarbeit mit Siemens Professio-
nal Services sowie der entsprechenden
projektspezifischen Freigabe.

Folgende Produkte werden neben dem
OpenScape UC Server 2010 auf Basis von
VMware ESX/ESXi 4 unterstutzt:

* OpenScape Voice V4 R1
* OpenScape Xpressions V6
* OpenScape Contact Center V8RO

Aber auch im Bereich von UC- und Ma-
nagement-Applikationen sowie Filiall6-
sungen wird gréBtenteils ab September
2010 eine Virtualisierung fur folgende An-
wendungen unterstitzt: OS UC Applicati-
on V3R2, OS Concierge V1R3, DLS V3R1,
Common Management Portal V4R1, QoS

Manager V1R7, HiPath Accounting Ma-
nagement V2R6, HiPath Fault Manage-
ment V4R1, HiPath User Management
V2R11 sowie OS Branch (V1R3).

Virtualisierung der HiPath 4000
(zukiinftig OpenScape 4000)
Interessant ist zudem, dass auch im Be-
reich HiPath 4000 die Virtualisierung Ein-
zug halt. Mit Version 6 wird es unter dem
neuen Brand OpenScape auch eine virtu-
alisierte HiPath 4000 geben, die als reine
Linux-Anwendung sowohl auf Standard-
Servern als auch auf neuen Prozessorkar-
ten in alten HiPath 4000 Chassis lauft. Die
Virtualisierung erfolgt allerdings nicht auf
Basis von VMware, sondern mittels Linux
KVM, da VMware keine 16-Bit-Betriebssys-
teme unterstitzt. Somit kann die Open-
Scape 4000 V6 als separate Appliance auf
Basis eines Standard-Servers (x86) und
Linux angeboten und z.B. im Rahmen von
Migrationsprojekten zur Konsolidierung
und Zentralisierung des Sprachverkehrs

im Rechenzentrum eingesetzt werden.

Weiterhin kann die Software-L6sung Hi-
Path 4000 SoftGate, welche bisher auf ei-
nem Standard-Server (x86) und Linux
basierte, auf Basis von VMware ESXi 4 vir-
tualisiert und somit in Filialen, welche be-
reits Uber eine Virtualisierungsinfrastruktur
verfligen, eingesetzt werden.

Virtualisierung von Softphones
Neben der Virtualisierung der UC-Ser-
ver-Komponenten stellt sich zugleich die
Frage, inwiefern die zugehdrigen Client-
Applikationen im Rahmen der Anwen-
dungs- und Desktop-Virtualisierung in-
tegriert werden kdénnen. Wéhrend diese
Umgebungen bevorzugt fir Standardan-
wendungen und Fachverfahren genutzt
werden, wird zunehmend auch die Bereit-
stellung von Grafik- und CAD-Program-
men, Desktops mit Multimedia-Unterstut-
zung oder eben Softphones ins Auge
gefasst. Speziell fir Softphones besteht
hierbei je nach Szenario das Problem,
eine unterbrechungsfreie und gute Audio-
und Video-Qualitat zu gewahrleisten. Far
die Bereitstellung von Softphones kann
generell zwischen den beiden folgenden
Varianten unterschieden werden:

A) Softphone/Desktop hosten
B) Softphone/Desktop streamen

Bei der Variante A (Abbildung 5) wird das
Softphone traditionell wie andere Pro-
gramme veroffentlicht und der Zugriff er-
folgt Uber ein Terminal-Server-Protokoll
wie beispielsweise Citrix ICA oder VMware
PColP. Wahrend auf diese Weise grund-
satzlich die Funktionen Instant Messaging,
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Terminal-Server-Protokoll

e

Audio

Terminal-Server (ggfs. als VM)
bzw. virtueller Desktop

Signalisierung

Medienstrom
(RTP)

Abbildung 5: Kommunikationsfluss VoIP (Softphone/Desktop gehostet)

Presence und CTI méglich sind, bestehen
weitergehende Anforderungen fur die Au-
dio- und Video-Kommunikation. VolIP setzt
eine bidirektionale Kommunikation voraus,
welche entsprechend serverseitig konfi-
guriert werden muss. Die Kommunikation
verluft dabei allgemein wie folgt ab: Die
Sprachdaten (z.B. per G.711 kodiert) wer-
den an den Server, welcher das Softphone
hostet, Ubertragen, dekodiert und per Ter-
minal-Server-Protokoll an den Client wei-
tergeleitet. Analog hierzu werden Sprach-
daten am Endgerat entgegen genommen
und per Remote-Desktop-Protokoll an den
Server geleitet. Dies erfordert neben kon-
tinuierlichen CPU-Ressourcen auch eine
gute Netzinfrastruktur hinsichtlich Band-
breite, Verzdgerung und Paketverlust.

In Variante B (Abbildung 6) wird das Soft-
phone zum Endgerat gestreamt. Nach
vorheriger Paketierung des Softphones
(z.B. Office Communicator 2007 R2) kann
dieses dynamisch vom Endgerat geladen
werden und die Ressourcen (insbesonde-
re CPU) des Endgerats nutzen. Auch der
Kommunikationsfluss erfolgt wie bei einer
herkdbmmlichen lokalen Installation. Da-
mit werden potentielle Performance-Pro-
bleme von vorn herein vermieden. Vor-
aussetzung ist neben dem erforderlichen
Client, dass das Programm auf dem je-
weiligen Betriebssystem unterstitzt wird
(in der Praxis kommt daher nur Windows
in Frage). Mac OS und Linux kénnen nur
auf Variante A zurtickgreifen.

Citrix HDX RealTime
Neben Verbesserungen der Virtualisie-
rungsplattformen haben auch Hersteller
wie Citrix ihre Produkte fur diese Einsatz-
gebiete optimiert. So bundelt Citrix unter
dem Namen HDX RealTime Funktionen,
welche eine Echtzeitkommunikation auch
fur virtuelle Anwendungen und Desktops
ermdglichen sollen. Neben der Unterstuit-
zung von bidirektionalem Audio (seit PS4)

und Regeln zur Bandbreitenlimitierung
wurde insbesondere ein neuer Sprach-
Codec integriert. Unter dem Codena-
men ,Ulysses“ wurde hierbei der patent-
freie Codec Speex in XenDesktop 4 bzw.
XenApp 6 integriert (,Citrix Optimized for
Speech Audio Codec"). Dieser bendtigt
in der Citrix-Konfiguration eine Bandbrei-
te von ca. 17 Kbit/s (Medium Quality) und
soll auch bei einer Verzégerung von 200
ms, einem Paketverlust von 1% und einem
Jitter von 10 ms noch gute Ergebnisse im
WAN-Bereich erzielen.

Bei Verwendung dieses Codecs werden
die Sprachdaten in Richtung XenApp-Ser-
ver unverandert (i.d.R. G.711-kodiert) per
RTP Ubertragen. Auf dem XenApp-Server
werden die Daten transcodiert Uber einen
virtuellen ICA-Kanal zum Endgerat Uber-

tragen. Analog dazu erfolgt die Ubertra-
gung vom Endgeréat ausgehend.

USB-Headsets und -Webcams

Speziell far zeitkritische Anwendungen
wie Audio- und Video-Ubertragung sieht
die USB-Spezifikation den sogenannten
isochronen Transfermodus vor. Garantier-
te Bandbreite auf dem USB-Bus ermdég-
licht das kontinuierliche Versenden und
Empfangen von Daten. Die Unterstitzung
solcher isochronen Geréate wie z.B. Head-
sets oder Webcams erlaubt im Bereich
Anwendungs- und Desktop-Virtualisierung
auch die Nutzung von Softphones. Dieser
Modus stellt jedoch héhere Anforderungen
an das Netzwerk hinsichtlich Bandbreite
und Verzdgerung als die Verwendung der
bidirektionen Audioumleitung, da u.a. die

ezt Der Netzwerk Insider o=

Der Netzwerk Insider

e
Virtuelle LAHs am Arbeitaplatz
Eringen keine Sicherhuit

Die nachste Enterprise-WLAN-
Generation mit | 802.41n

registrieren lassen:

Der Netzwerk Insider erscheint 12 Mal im Jahr im PDF-
Format und informiert Sie per eMail Uber die Hinter-
grunde aktueller Netzwerk-Technologien. Jeden Monat
werden zwei Themen gewahlt, tber die in ausfuhrlicher
Form topaktuelle Insider-Informationen gegeben wer-
den. Der Netzwerk-Insider vertritt die Sichtweise von
Technologie-Anwendern und bewertet Produkte und
Technologien im Sinne der wirtschaftlichen und erfolg-
reichen Umsetzbarkeit in der taglichen Praxis. Durch
seine strenge wirtschaftliche Unabhangigkeit (keine
Hersteller-Anzeigen) kann er es sich leisten, Schwach-
stellen und Nachteile offen anzusprechen. Der Netz-
werk-Insider ist bekannt fir seine kritische, hersteller-
neutrale und fundierte Technologie-Bewertung.

Hier kénnen Sie sich zum Netzwerk Insider kostenlos und ohne jede Verpflichtung

http://www.comconsult-akademie.de/de/Registrierung.php




ComConsult Research -

Der Netzwerk Insider -

September 2010 - Seite 9

Virtualisierung: Unified Communications in virtuellen IT-Umgebungen

CIFS/HTTP

- — — = = = -

Signalisierung

(SIP)

APP

Streaming Server

Abbildung 6: Kommunikationsfluss VoIP (Softphone/Desktop gestreamt)

Sprache unkomprimiert Ubertragen wird.
Im WAN ist dies daher selten eine Option.
Die bidirektionale Audioumleitung ist auf-
grund des geringeren Bandbreitenbedarfs
generell zu bevorzugen.

Insbesondere USB-Webcams werden auf
diese Weise unterstitzt. Aufgrund des
Bandbreitenbedarfs gilt dies jedoch in der
Regel nur fir die Nutzung im LAN. Je nach
Konfiguration der Webcam (Framerate &
Auflésung) liegt die erforderliche Bandbrei-
te zwischen 2 und 20 Mbit/s, wobei typi-
sche Werte sich zwischen 2 und 8 Mbit/s
einpendeln (Citrix XenDesktop 4 mit iso-
chroner USB-Umleitung). In Zusammenar-
beit mit dem Hersteller Avistar unterstitzt
Citrix XenApp 6 zudem den Microsoft Office
Communicator mitsamt Video Uber WAN
und Internet. Unter Verwendung der Funk-
tion HDX MediaStream (friher Multime-
dia Streaming ,RAVE®) werden die kompri-
mierten Videodaten (z.B. WMV, MPEG) zur
Verarbeitung direkt zum Endgerat Gbertra-
gen (Abbildung 7). Ein aktiver Videokonfe-
renznutzer verbraucht dabei zwischen 300
und 600 Kbit/s ausgehend und 800 Kbit/s
bis 1 Mbit/s eingehend. Laut Citrix sollen
auch hier gute Ergebnisse bis 200 ms Ver-
zbgerung zu erzielen sein.

Zudem empfiehlt sich der Einsatz von
Headsets mit Echokompensation (Echo
Cancellation) und aktiver Gerauschunter-
drickung (Active Noise Cancellation), um
eine moglichst gute Sprachqualitat zu er-
zielen. Dies sollte Webcams mit integrier-
tem Mikrofon vorgezogen werden.

Isochrone USB-Gerate werden unter an-
derem in VMware View 4 und XenDesktop
4 unterstutzt.

Terminal-Server-Protokoll

I:I—_D

Terminal-Server-Protokoll

WMV, MPEG, DivX, etc.

APP

BS

Abbildung 7: Umleitung des Medienstroms zum Endgerdt und lokale Dekodierung

Softphones: Citrix und Avaya

Folgende Avaya-Softphones werden offi-
ziell in Citrix-Umgebungen (Citrix Ready)
unterstutzt:

* Avaya IP Softphone (XenDesktop 3 und 4)

¢ Avaya one-X Agent (XenApp 5)

* Avaya one-X Communicator (XenDesk-
top 3 und 4)

Weitere Hinweise zur Verwendung der
Produkte finden sich in den Citrix-Artikeln
CTX124634 und CTX124654.

Softphones: Citrix und Cisco

Auch wenn der Cisco IP Communicator
(CIPC) 2.1.3 bereits erfolgreich unter Ci-

trix XenDesktop 4 betrieben werden kann
(CTX124438), wird der CIPC offiziell nicht
von Cisco in Terminal-Server-Umgebun-
gen unterstutzt.

Das gleiche gilt fir den Cisco Unified Per-
sonal Communicator (CUPC). Mit Versi-
on 8.5 (1H2011) soll der CUPC (auf Basis
des Cisco Unified Client Services Frame-
work) auch in Citrix-Umgebungen offiziell
unterstitzt werden.

UnterstUtzt wird Click to Call Release 8.0
fur Citrix XenApp 4.5 und 5.0.

Softphones: Citrix und Microsoft
Der Microsoft Office Communicator 2007

wird in gehosteten Umgebungen mit fol-
genden Funktionen seitens Microsoft offi-
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ziell unterstitzt (KB951152):
¢ Instant Messaging und Presence
* CTI (Microsoft Remote Call Control, RCC)

Die Version R2 unterstutzt zusatzlich
Desktop Sharing.

FUr beide Versionen gilt: Werden diese
per Microsoft Application Virtualization
for Desktops 4.5 gestreamt, werden alle
Funktionen - einschlieBlich Audio und Vi-
deo - offiziell untersttitzt. Web Conferen-
cing per Office Live Meeting 2007 wird in
Terminal-Server-Umgebungen unterstutzt.
Seitens Citrix wird mit XenApp 6 auch der
Microsoft Office Communicator inklusive
Audio und Video unterstitzt (HDX RealTi-
me Collaboration, s.a. CTX124655).

Softphones: Citrix und IBM

Folgende Versionen und Funktionen von
Lotus Sametime werden durch IBM (s.a.
auch IBM #1112495) offiziell unterstitzt:

* Version 8.5: Instant Messaging, Pres-
ence, Application Sharing (PS 4.5, XA
5.0)

* Version 8.0.1: Instant Messaging, Pres-
ence, Application Sharing (PS 4.5)

e Version 7.5.x und 8.0: Keine Unterst(t-
zung

¢ Versionen 3.1, 6.5.1 und 7.0: Instant
Messaging, Presence, Application Sha-
ring

Fazit

Unified Communications wird aufgrund
verbesserter Virtualisierungsplattformen
auch im Rahmen einer Server-Virtualisie-
rung unterstltzt. Dabei existieren groBe
Unterschiede zwischen den Herstellern.
Wahrend Avaya und Alcatel die Virtuali-
sierung derzeit primar innerhalb der eige-
nen Appliances einsetzen, wird bei Micro-
soft und Siemens auch die Integration in
bestehende Kundenumgebungen unter-
stutzt. Cisco wiederum setzt fur die UC-
Virtualisierung die hauseigene UCS-Platt-
form voraus.

Server, welche Audio- und Videodaten
verarbeiten, zahlen zu den Systemen mit
hohen Anforderungen an die Server-Vir-
tualisierung und dessen Betrieb. Neben
Lasttests gewinnt hierbei auch das The-
ma Capacity Management an Bedeu-
tung, um jederzeit eine gute Sprach- und
Bildqualitat gewahrleisten zu kénnen. Da
es sich teilweise zudem um neue bzw.

abgewandelte Produkte handelt, mus-
sen sich diese Systeme in der Praxis erst
noch bewahren. Eine Ausnahme stellen
dedizierte Appliances dar, wobei der Nut-
zen durch die Virtualisierung fir den Kun-
den aufgrund fehlender Integration in be-
stehende Virtualisierungsumgebungen,
eingeschrankt ist.

Pradestiniert fur eine Virtualisierung sind
hingegen all die Server, die keine Audio-
und Videostrdme in Echtzeit bearbeiten
mussen, wie z.B. fur Instant Messaging
und Presence sowie Frontend, Backend
und Management Server. Ausgenom-
men von der Virtualisierung sind weiter-
hin High-End-Systeme wie z.B. MCUs,
welche eine Vielzahl von Teilnehmern in
Echtzeit mit Audio und Video bedienen
mussen.

Im Bereich Anwendungs- und Desktop-
Virtualisierung kénnen Funktionen wie In-
stant Messaging, Presence und CTI be-
reits in  Terminal-Server-Umgebungen
genutzt werden. Sofern auch Audio und
Video sowie eine Offline-Nutzung ge-
wunscht wird, lautet die Empfehlung
derzeit Streaming. Durch verbesserte
Produkte sowohl im Bereich Server-Vir-
tualisierung als auch der Anwendungs-
und Desktop-Virtualisierung wird je nach
Produkt auch die bidirektionale Nutzung
der Audio- und Videofunktionen fur ge-
hostete Programme unterstutzt. Dies wird
von den Herstellern der Softphones der-
zeit jedoch in der Regel noch nicht unter-
stitzt. In diesem Bereich besteht derzeit
noch Entwicklungsbedarf.
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