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Vorbereitung auf IPv6 -
Erfolgsfaktoren und
(erste) Praxiseinblicke

von Dipl.-Inform. Oliver Flus

»,Gestern noch“ wurde IPv6 gerne im
Rahmen der Systemhartung gezielt
deaktiviert. Mittlerweile hért und liest
man z.B. von Uberlegungen, ob man
nicht mit einem ohnehin anstehen-
den Wechsel auf Windows 7 ,,Nagel mit
Képfen“ machen und auch gleich auf
IPv6 libergehen soll. Geht das so ein-
fach, gar nebenbei?

Warnende Geleitworte, Uberblicksartige
Artikel zu IPv6, zur Theorie der damit ein-
hergehenden Neuerungen und zu grund-
satzlichen Erwagungen, warum man
wechseln sollte, hat es schon zahlreiche
gegeben. Warum dann also ,noch ’nen
IPv6-Beitrag“? Es ist der Versuch, aus Dis-
kussionen mit ComConsult-Kunden (z.B.
auf Sonderveranstaltungen), sowie aus ei-
gener Praxis aus dem ComConsult-Testla-

bor (siehe z.B. Windows 7), den eher ab-
strakten Einfuhrungen erste Eindriicke aus
dem praktischen Umgang mit IPv6 hinzu-
zufigen. Welche Fragen treiben erfahre-
nes, aber zu IPv6 noch unkundiges IT-Per-
sonal um? Worlber diskutiert man nach
erster Berlihrung mit dem Thema, was fur
~Uberraschungen® erwarten einen?

weiter auf nachster Seite
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Fortsetzung von Seite 1

Bereit fir IPv6?

Oder Neudeutsch: bin ich, ist meine Um-
gebung ,IPv6-ready“?

Hier gibt es Verschiedenes zu prufen bzw.
zu beachten, etwa:

e ,Stimmt“ die Produktunterstliitzung fir
IPv6 bei Produktlinien, die man selbst
einsetzt?

Um dies vorwegzunehmen, da kein
Schwerpunkt des Artikels: gezielte Re-
chercheversuche im Frahjahr 2010 zeig-
ten ein Bild, das auch bei Herstellern
mit IPv6-Aktivitdt die Produktunterstit-
zung Modell- bzw. Versions-abhangig
war. Beispiel: neueste als Virtualisie-
rungsbasis gedachte Produkte im Be-
reich von Appliances mussten bei IPv6
vorerst noch passen.

Ist der IT-Betrieb ,IPv6-ready”, d.h. ist
das im Zeitalter von SLAs notwendiges
Wissen fir Planung und Betrieb von
IPv6-Installationen gegeben?

Insbesondere: Wie sieht bewusster Um-
gang mit IPv6 unter Sicherheitsgesichts-
punkten aus?

* Wie mussen Adress- und Infrastruktur-
Konzepte aussehen, um IPv6-Vorteile
auszuschopfen?

Einarbeitung: auch das ,Kleingedruckte*
lesen und nutzen ...

Der Aspekt der Adress- und Infrastruktur-
planung wird in Artikeln naturgemaB haufig
ausfihrlicher behandelt - eigentlich scheint
alles gesagt?! Trotzdem ein Blick hierauf,
konzentriert auf offenkundige Unterschie-
de zwischen dem Blickwinkel von Fachlite-
ratur und den Eindriicken aus Gespréchen
mit Planern und IT-Administratoren.

So wird uber Nutzung und Nutzen regist-
rierter IPv6-Adressen ausfuhrlich geschrie-
ben. Auf die (theoretische) Mdglichkeit,
selbst einen globalen Prafix zu beantra-
gen, wird dabei auch hingewiesen, sel-
tener jedoch darauf, dass die préaferierte
Praxis durchaus sein kann, dass der glo-
bale Prafix vom Internet-Provider ,geleast”
wird. Warum denn das?

Nichts ist fur die Ewigkeit, auch nicht
der Providervertrag. Wechselt man den
Internet-Zugang, taucht das eigene Netz
an anderer Stelle im Verbund des Internet-
Routing auf. Nahme man typisch den bis-
lang genutzten Pré&fix mit, so risse dies
jeweils ein Loch in den vom bisherigen
Provider verwalteten Adressblock, der mit-
genommene Teil seines Adressraums wur-
de Routing-technisch zum neuen Provider
wandern. Die Folge: durch jeden Provider-
wechsel neue ,Einzelrouten“ - nichts wird
es mit dem Ziel, lange IPv6-Préafixes fur
eine saubere Routing-Hierarchie, schlan-
ke Routing-Tabellen zu nutzen und damit
aus den Betriebserfahrungen mit IPv4 ge-
lernt zu haben.

Nattrlich wird man beim Provider-Wechsel
seinen Prafix mitnehmen kdnnen, wenn
man bereit ist, daflr zu zahlen. Es wére
aber keine Uberraschung, wenn die inte-
ressanteren Preise mit dem Akzeptieren
einer Adressmigration zu einem neuen
Pré&fix, gestellt vom neuen Provider, ange-
boten werden sollten. Autsch - bei jedem
Providerwechsel eine Adressmigration?
Hier gibt es verschiedene Gesichtspunkte:

* Wie aufwandig ist eine Adressumstel-
lung im Endgeratebereich?

Sofern man nichts an der internen Netz-
struktur und dem Adresskonzept andert,
sondern nur die ,elektronische Postleit-
zahl“ Prafix wechselt, hat man hier so-
wohl DHCP als auch — bei entsprechen-
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der Entscheidung - Autoconfiguration
als Helfer auf seiner Seite.

Wie aufwéndig ist die Umstellung der
Routing-Punkte im eigenen Netz?

Hier spielt naturlich die Umgebungsgro-
Be und Vermaschung des Netzes / We-
geredundanz eine Rolle, vor allem aber
der Umfang eines Einsatzes von Sicher-
heits-motivierten Eingriffen (ACLs etc.).
Ist die Router-Umstellung geschafft,
geht in Autoconfiguration-Bereichen vie-
les ,von selbst” weiter.

Adressumstellung im Bereich interner
Dienste und Server?

Eigentlich durfte man hier angesichts
von Tendenzen in Richtung SOA gar
nicht zucken — das Zusammensetzen
von [T-Angeboten aus (wechselnden)
Bausteinen in einem losen Verbund von
Diensteservern muss entsprechende
Mechanismen hergeben.

Das ist aber fUr viele noch Zukunftsmu-
sik, viele arbeiten intern erfolgreich nach
der Methode ,ein Dienst — ein Server —
mein Server!® und finden die Aussicht
auf haufigere Adresswechsel im Server-
bereich wenig angenehm.

Aha - mit IPv6 wird es schwieriger, den
Internet-Provider zu wechseln? Gegenfra-
ge: Wieso war das bisher unter IPv4 denn
einfacher? Wegen der Strategie zum Um-
gang mit (der Knappheit von) registrierten
Adressen: vielfach wurde interne Kommu-
nikation gar nicht mit registrierten Adres-
sen realisiert, sondern mit ,privaten® IPv4-
Adressen, bei Ubergang zum Internet
Uber Proxies etc. Natlrlich soll an dieser
Stelle kein Loblied auf NAT gesungen wer-
den, die damit verbundene Problematik ist
hinlanglich bekannt. Allerdings: es ist er-
staunlich, wie Uberrascht haufig auf die In-



ComConsult Research -

Der Netzwerk Insider -

Oktober 2010 -+ Seite 3

Vorbereitung auf [Pv6 - Erfolgsfaktoren und (erste) Praxiseinblicke

Unique Local Address
- Private Unicast-Adressen -

Unique Local Unicast Address

registrierten IPv6-Adressen arbeiten

7 bits 1bit 40 bits 16 bits 64 bits
1111110 L | Global ID  Subnet ID Interface ID
L = 1 Lokale Vergabe des Préafix
F C .. L=0evtlreg. Vergabe des Prafix
F D..

durch ,Global ID-“Bereich mehrere ULA-Préfixes pro Unternehmen moglich

man muss fir rein ,interne“ Kommunikation nicht zwingend mit

Abbildung 1: Option: Verwendung ,,privater Unique Local Adressen (ULAS)

formation reagiert wird, dass es auch un-
ter IPv6é mit den Unique Local Adresses
(ULA) Adressen ,rein fur den internen Ge-
brauch“ gibt, dabei (kurze ,Standard-Pra-
fixes“) mit geringerem Korsett-Effekt far
die interne Netzstrukturierung. (siehe Ab-
bildung 1)

Noch einmal, um nicht falsch verstan-
den zu werden: dies ist kein Pladoyer fiur
den Einsatz ,privater® (ULA)-Adressen
und NAT, aber: Wenn andere Md&glichkei-
ten in der konkreten Situation zu unange-
nehm erscheinen, ohne dass man sich
aus solchen Griinden fest an den ,ersten”
Provider binden will, sollte man auch die
Beibehaltung bislang aufgebauter und be-
herrschter Architekturen in die Uberlegun-
gen einbeziehen. Entsprechend als erster
Tipp fur die Vorbereitung auf IPv6: Beim
Einarbeiten ,grundlich lesen®, auch das
Kleingedruckte, d.h. in Ubersichtsartikeln
nicht so oft Erwahnte - dann erst mit der
Planung beginnen.

Adressverwaltung und betriebliche
Erwagungen

Ein ahnliches Beispiel, wie man bei ,klas-
sischen” IPv6-Diskussionsthemen die ei-
gene Praxis berucksichtigen sollte, liefert
die Betrachtung von Autoconfiguration und
DHCP. Veroffentlichungen stellen hier die
Varianten ,IP-Adresse per Autoconfigurati-
on, DHCP zur Lieferung von Erganzungs-
parametern“ und ,DHCP im unter IPv4 eta-
blierten vollen Umfang® gegenuber.

Bei der (véllig richtigen) Diskussion wird
dabei aber ein wichtiges Praxisargument
kaum genannt: die Fehlerquelle ,Mensch*
bei der Eingabe von Adressen/Adresspra-
fixes. Wer sich die Hexadezimalschreib-
weise von IPv6-Adressen das erste Mal
anschaut, muss hier zwangslaufig zusam-

menzucken - die Moglichkeit, einen Tipp-
fehler zu begehen und auch nicht sofort
zu bemerken ist deutlich gréBer als unter
IPv4. Das gilt sicher nicht nur fur die kom-
plett manuelle Festlegung der Zuteilung
von IP-Adressen in einer Liste, die dann
Uber DHCP verwaltet wird (unter IPv6
kaum diskutiert!), sondern auch flur die
Verwaltung von DHCP-Scopes. Auch hier
ist wieder keine einseitige Empfehlung zu-
gunsten einer bestimmten Strategie be-
absichtigt, jedoch: vollig vergessen soll-
te man solche Uberlegungen bei der Wahl
zur Adressverwaltung auch nicht. Am bes-
ten bewertet man dies in Verbindung mit
der konkreten Arbeits- und Trainings-Situ-
ation des zustandigen IT-Personals.

Eindrucke fiir Migrationsvorbereitung/
Administrator- und Fehlersuchealltag

Lesen bildet - aber reicht fur die erfolgrei-
che Wahrnehmung von Administrations-
und Betriebsaufgaben nicht aus. Zum
Verstehen ist Literatur (auch die oft un-
geliebten Handbticher, White Papers und
RFCs) wichtig, bei Auswahl der zu ver-
tiefenden Themen sowie zur sicheren Be-
herrschung hilft aber nur die Beschéfti-
gung mit konkreten Produkten.

Dies beherzigend versucht ComConsult,
sich bei entsprechender Produktverflug-
barkeit mdglichst bald eigene Einblicke zu
verschaffen und eine eigene Meinung zu
bilden, beginnend im Testlabor. Ein paar
Beispiele werden im Folgenden zusam-
mengestellt, ohne Anspruch auf Vollstan-
digkeit, aber hoffentlich nicht nur fir den
Autor mit Aha-Wert.

Aspekt Ressourcenbedarf bei
Netzkomponenten

Mit der Migrationsdiskussion zu IPv6 ist
meist auch eine Diskussion der Auswir-

kung auf Ressourcenbedarf und Perfor-
mance bei der Bearbeitung der neu orga-
nisierten Header verbunden. Das Thema
ist wichtig, aber man muss die Kirche im
Dorf lassen: Hier darf man zunachst keine
Wunder erwarten, ehe nicht wie bei IPv4
das Grundgeschaft der Paketverarbeitung
im Layer 3-Switch oder Router optimiert
ablauft, sondern voll Uber die CPU der
Komponente abgewickelt werden muss.
Andererseits lohnt sich ein Blick auf die
aktuelle Situation der eigenen Routing-
Hops: Ein zentraler Layer 3-Switch, der
zur Zeit mit IPv4 im Regelfall bei geringer
CPU-Auslastung vor sich hindiimpelt, wird
auch den Ubergang auf IPv6 im Parallel-
betrieb mit IPv4 verkraften.

Allerdings: man darf nicht versdumen,
das dunne Ende des Seils vorsorglich zu
prufen, bevor man sich darauf verlasst.
Wie sieht es mit kleinen, fir Nebenstand-
orte oder gar Heimarbeitsplatze verwen-
deten Routern aus? Hier kann schnell
Handlungsbedarf bestehen — oder so-
gar eine Bremswirkung beim Start in IPv6.
Ursprunglich mit Blick auf das Thema
,Durchsatz” sollte im ComConsult-Labor
gezielt ein kleineres Router-Modell unter
IPv6 verwendet werden, wie es unter IP4
gerne in kleinen Standorten als kombinier-
ter LAN- und WAN-Ubergang Verwendung
findet. Erster Schritt: die IPv6-fahige Firm-
ware besorgen und aufspielen. Hier war-
teten gleich zwei Uberraschungen:

» Speicherbedarf fur IPv6-fahige Firmware

Nach Sichtung der Hersteller-Veréffent-
lichungen zum Thema ,welche Firm-
ware-Version kann [Pv6“ wurde das
Basispaket der entsprechenden Firm-
ware-Version fur das fragliche Modell
besorgt - und vorsorglich die Ressour-
cenausstattung des Routers mit den An-
gaben zur Firmware verglichen. Resul-
tat: schade, zu wenig RAM!

Das mit der durchaus nicht uralten Firm-
ware-Version unter IPv4 gut lauffahi-
ge Modell musste erst einmal mit zum
Glick im Reparaturfundus vorhandenen
RAM-Bausteinen aufgertstet werden,
dann konnte die neue Firmware Uber-
haupt aufgespielt werden.

Nicht jeder hat aber fur ,altere Schatz-
chen” noch passendes RAM auf Lager
liegen!

Bendtigte Firmware-Variante

RAM-Erweiterung vorgenommen, neue
Firmware aufgespielt, stolz das Gerat
in Betrieb genommen: nun konnte es
losgehen!? Als erstes also eine IPv6-
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Grundkonfiguration der Interfaces vor-
nehmen, zumindest war das die Absicht
- aber: Bei dem Versuch, eines der den
Handbuchunterlagen entlockten Kom-
mandos einzugeben, gab es nur Fehler-
meldungen. Der Grund war ebenso ein-
fach wie argerlich: die zur Bestimmung
der bendtigten Firmware zu Rate gezo-
gene Unterlage war zwar vom Herstel-
ler selbst, die Ubersichtstabelle ,,welche
Firmware kann was“ war zum Thema
IPv6-Unterstitzung auch korrekt gewe-
sen. Was als kleine Detailinformation
aber fehlte: Nicht das Basispaket dieser
Firmware-Version bietet IPv6. Man muss
vielmehr entweder ein speziell fur Provi-
der-Router gedachtes Paket verwenden,
oder aber ein umfangreiches spezielles
»Sicherheitspaket®. (Wie war das noch
mit dem grtindlichen Lesen und Recher-
chieren?!)

Die letztlich installierte erweiterte Version
der Firmware funktionierte dann wie ge-
wunscht. Allerdings war der Speicherplatz
fur Firmware mit diesem Paket vollstén-
dig ausgeflllt, d.h.: auf diesem Gerat mit
dieser Speicherausstattung (alle Slots fur
Speicher voll besetzt!) waren typische Fall-
back-Vorkehrungen wie das Vorhalten der
aktuellen und der letzten zuvor verwende-
ten Firmware-Version nicht méglich!

Also: gerade die kleineren Gerate nicht
vergessen, und deren Ressourcenbe-
darf fur IPv6-Einfuhrung auch im Sinne
der etablierten Betriebsansatze (!) prufen.
Eventuell muss vor einer Migration erst
investiert werden. (Wie es mit von Heim-
arbeitsplatzanwendern selbst gestellten
DSL-Routern und IPv6 zur Zeit aussieht,
steht dann noch auf einem eigenen Blatt.)

Aspekt Testen und Messen: Windows 7
und Adressen

Nach Aufbau einer mit IPv6-fahigem
Equipment (Router, Server, verschiedene
Endgerate) ausgestatteten Testumgebung
erfolgten die ersten Tests. Erster Kandidat
war Windows 7 als IPv6-Teilnehmer, z.B.
zur messtechnischen Analyse, was bei
Autoconfiguration im Detail konkret ab-
lauft und in den Paketen zu sehen ist.

Erster positiver Eindruck: Anders als bei
friheren Versuchen mit Windows Vista ist
es zur Grundeinrichtung nicht mehr nétig,
die Netsh-Kommandoumgebung (,DOS*-
Eingabefenster) zu bemuhen (siehe Abbil-
dung 2).

Eine der Stationen wurde unter Windows
7 fur Autoconfiguration eingerichtet, die
andere (eine Linux-Station) erhielt eine
feste IPv6-Adresse ,von Hand® (siehe Ab-
bildung 3).

|2 tiemmachaiten van 1 an derbissbens
Mtz |
Vetarehung hasulen e

]9 Hiadoorn Halrera Sha et Contder

o

Dz Verbirchang verwarehe kdgarsds Elarsart:

i i Wikt oh btz

Btes 547

= DS v adesse stratsch haciehen
1 Fokgride [RE-Servermabessen srvencin|

—

% boersstonen | Spveutiwan | oegress |

Buachusiurg
TEPAP. Wewkon 5. Db nessi Vevsion dt rbmedsiokobs,
e srvchan dran va

dur e Farwmb.sh
chluton Pl e svighch

[T e T ———

2eige S e grenenenics
Adegineecebegm trdein - — =

=y
S ekt dertiaiertes Nebzwesk

o AT

Wetieilantebrgen Subam

rg b raiss bt arach

sthuund., Ewevabl, Ackhoc. coer WP Verbiekng . mran Pyt ooer

ching it ey Drshtharatzoart, ‘erkabuben Metz, Erva

R
.5 Dabwian urefCoichar .

o Mo ar, aurnabi
Enreokh

ol @ 0@

4 arcieran Hatzerkrogabam 24, oor andart de

st

w0 G0 @D ™

Abbildung 2: Windows 7: Einrichtung von [Pv6-Grundkonfiguration iiber bekannt wirkende

Durchflhren eines Pings zwischen den
Stationen und Kontrolle des Ergebnis-
ses wie in der Fehlersuche-Praxis gelernt
stand als Né&chstes auf dem Programm.
Hier ist fUr viele ein erster Punkt des Um-

gewohnens gegeben. Die altbekann-
ten ,Tools“ wie ipconfig, arp, route, net-
stat missen erst probiert werden, um zu
entdecken, welche Zustandsinformatio-
nen man auf welche Weise kontrollieren

Allgemein | Adresse |ﬂardware

(s) Netzwerkkarten-Einrichtung

Wahlen Sie Keine Adress-Einrichtung wenn Sie keine |P Adresse fir dieses Gerat winschen. Weitere

Geratetyp: Konfiguratio

nsname

Ethiermet {ind | athl

Keine IP-Adresse (fir verbundene Gerate)
Dynamische Adresse BHEE &%

© Statisch zugewiesene IP-Adresse

1P-Adresse: Subnetzmaske:

DHER, Version 4 und & (™

Hostname:

10.0.100.11 | [re

Zusétzliche Adressen

IP-Adresse MNetzmaske

FEBD::B
FDO0:0:1:64::B /64
10.0.100.11 24

Aliasname

0 (als Adl.nﬁs.frafnr]
Aliasname: h

|P-Adresse
[FDO0:0:1:64::B |

Metzmaske:

=k Hinzufiigen | | [ Bearbaiten @I:oschen

[54 |

Hilfe

@ﬂbbrechen

@ Abbrechen

Zuriick Weiter

Abbildung 3: Einrichten einer festen [Pv6-Adresse unter Linux
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kann. Hierbei rickt die zwar schon langer
unter Windows verfligbare, aber bislang
von vielen selten oder gar nicht verwen-
dete ,netsh” mit IPv6 in den Vordergrund.
Dies gilt insbesondere fir das Abfragen
der fur volle IPv6-Funktionsfahigkeit, ins-
besondere den Sendevorgang unter IPv6
notwendigen, dynamisch gelernten Infor-
mationen. Statt langer Beschreibungen
im Weiteren ein paar Eindricke Uber Bild-
schirmanzeigen, die Uber das einfache
~ipconfig /all“ hinausgehen.

Die auf einem Windows 7-Client wie von
IPv4 bereits gewohnt gefihrte ,Routing-
Information“ (z.B. zur Verwaltung von Re-
direct-Informationen) lasst sich wie bei
IPv4 z.B. Uber das route-Kommando abru-
fen (nattrlich auch far parallel eingerichte-
tes IPv4) (siehe Abbildung 4).

Als Quelle wird man richtig den mittels
Neighbor Discovery-Mechanismus aufge-
bauten destination cache vermuten. Die-
ser umfasst allerdings noch mehr Detail-
informationen. An diese kommt man dann
typisch mittels netsh (siehe Abbildung 5).

Gleiches gilt fur den neighbor cache (als
Nachfolger der ARP-Tabelle), zum Beispiel
zur Kontrolle der Sicht des Rechners auf
die Erreichbarkeit der unmittelbaren Nach-
barschaft (oder auch zur Entlarvung von
Angreifern, die sich unberechtigt in dieser
Umgebung eingenistet haben) (siehe Ab-
bildung 6).

Nimmt man sich jetzt eine IPv6-fahige
Analysatorsoftware zur Hand (im Beispiel:
Wireshark), so kann man auch Paketab-
folgen und -inhalte beim Ping betrachten
und daran sein Wissen abklopfen und ver-
tiefen (siehe Abbildung 7).

Im gezeigten Ablauf neu ist fUr einen IPv4-
Kundigen neben den IPv6-Adressen im
Wesentlichen die ,Ablésung” des ARP-
Protokolls durch Neighbor solicitation
und Neighbor advertisement, als speziel-
le ICMPv6-Nachrichten. Diese Pakete wur-
den im Beispiel ,provoziert®, indem der
destination cache des Rechners zuvor mit-
tels netsh (!) geléscht wurde. Kleine Rand-
notiz: wéhrend reine Kontrollbefehle der
netsh auch dem einfachen Anwender zur
Verflgung stehen, bendtigt man fur das
aktive Andern (Loschen, Setzen von Ein-
tragen) Administratorrechte — und muss
diese auch bewusst nutzen. Ruft man, an-
gemeldet als Administrator, die Eingabe-
aufforderung einfach wie unter Windows
XP gewohnt auf, hat man im erscheinen-
den Fenster nur die fir den Durchschnitts-
anwender verfligbaren Rechte und Moég-
lichkeiten. Nur nach Aufruf des Eingabe-
aufforderungs-Fensters mit ,Ausfihren als

Administrator” wird das Token des Admi- Dies ist kein IPv6-spezifisches Feature,

nistrators wirksam. (siehe Abbildung 8) sondern hat mit der User Account Cont-
FoEingabeaufforderwng =lolx|

iC:\Users >route print

Schnittstellenliste
11 14 22 b7 b8 21 ...... Broadcom MetXtreme S7xx—Gigabit—Controller
. -So0ftware Loophack Interface
eB Microsoft—ISATAP-Adapter H#2
el Teredo Tunneling Pseudo—Interface

IPuv4-Routentabelle

Aktive Routen:
Netzwerkziel Netzwerkmaske Gateway Schnittstelle Metrik

8.0.0.8 1@.@8.181 .1 10.@8.101 .13 276
10.8.181.0 255.255.255.8  Auf Verbindung 18.8.181.13 276
18.9.181.13 255.255.255.255 Auf Uerbindung 18.9.181.13 276
1@.@.181.255 255.255.255.255 Auf Uerbindung 1A.8.1@1.13 276
12'? B B a 255. Auf Verbindung i27.8.8.1 306
B.1 255.255.255.255 Auf Verbindung 127 8.0.1 306
127. 255 255 255 255.255.255. 255 Auf Uerbindung -1 306
a.8.8 Auf Uerbindung a.1 306
224 a. Auf Uerbindung 1 1.1 13 276
255255 255 955 255 2 Auf Uerbhindung 127 .1 306
255.255.255.255 255.255 255 255 Auf Uerbindung 1..11.13 276
Btandige Routen:
Hetzwerkadresse Netzmaske Gatewavadresse Metrik
A.0.0.8 1@.8.181.1 Standard
IPu6—Routentabelle
Aktive Routen:
If Metrik Netzwerkziel Gateway
i1 b fe8B::1
i Auf Verbinduny
11 1 H-ry Auf Verbindung
i1 i tc3l: 5d4 eb2e: cfel/128
Uerbinduny
i1 i :fde7:2e76: f52f h2f8 »128
Auf Uerbindung
i1 28 £dP@:@:2:65: Auf Uerbindung
i1 27 fdP@:B:2:65: c31 Sd‘l eb2e: cfel/128
uf Verbindung
i1 276 fAdBP:@:2:65:fde?:2e76¢ f52f h2f8,128
Auf Uerbindung
i1 276 feB@:: 64 Auf Verbindung
11 276 feB@::fde?:2e76:£f52f:h2£f8,128
A Uerbinduny
i 306 £fBA::-8 Auf Uerbindung
11 276 £ffB@::/8 Auf Verbindung

Stindige Routen:
Keine

C:\Usersd,

=]

Abbildung 4: Abfrage von Windows 7-,,next hop*“-Informationen mittels route-Kommando

[c+.|Eingabeaufforderung . ;IEIZI

NUsersrnetsh interface ipub shuu destlnatmncache level=verhose
iel P fecB:BiBIfiff:

dresse des n. Hops fe EB 1

uelle H deB B:1:65:c31:5d4:eb2e:cfed
chnittstelle : LAN-Uerbindung

£ ad-MTU = 15080

bere Ebene-MIU : 1468

TT-Durchschnitt = 3800

TT—Abuwe ichung a
faduhertragungsgeschw1ndlgke1t {Bitss): B

f adempf angsgeschuindigkeit (Bitss) = B
erbindungsziibertragungsgeschuindigkeit (Bitrs)>: B
erbindungsempfangsgeschwindigkeit (Bit-s> : 1P0BORORA

iel : fecB:B:0:FFFF::z3

dresse des n. Hops : fefB::1

uelle : FdBB:8:1:65:c31:5d4:e62e:cfel
chnittstelle : LAN-Verbindung

£ ad—-MTU = 1588

bhere Ehene—MTU : 1460

TIT-Durchschnitt : 3AeR

TT-Abwe ichung H

faduhertragungsgeschu1nd19ke1t (Bitss>: B

f adempf angsgeschuindigkeit (Bitrs) - 8@
erbindungsiibertragungsgeschuindigkeit (Bit-s>:
erbindungsempfangsgeschuindigkeit {(Bit-s> : 180B0BOBA

iel ¢ fecB:B:a: ffff

dresse des n. Hops B H

uelle H deB B:1:65:c31:5d4:eb2e:cfed
chnittstelle : LAN-Uerbindung

£ ad-MTU = 15080

bere Ebene-MIU : 1468

TT-Durchschnitt : 3800

TT—Abuwe ichung a

faduhertragungsgeschu1ndlgke1t (Bitrs): B8

f adempf angsgeschuindigkeit (Bitss> = B
erbindungsiibertragungsgeschuindigkeit (Bit-s>: B
erbindungsempfangsgeschwindigkeit (Bit-s)> : 1P0PORORA

NUsers>

14l | o

Abbildung 5: Auslesen des destination cache unter Windows 7 mittels netsh
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4. Eingabeaufforderung

C:sUsersrnetsh interface ipub show neighhbors

Bchnittstelle 1: Loopback Pseuwdo-Interface 1

Internetadresse Physische Adresse Typ

FfA2::16
Bchnittstelle 11: LAN-Uerbindung

Permanent

Internetadresse Physische Adresse Typ

FdAA:A=1:65::1 BA-58-73-12-ec—21 Abgelaufen (Router)
fef@::1 BA-58-73-12-ec—21 Abgelaufen (Routerd>
FfA2::2 33-33-88-808-86-B82 Permanent

ffA2::16 33-33-88-80-868-16 Permanent

FfA2::1:3 33-33-80-81-86-83 Permanent
FfA2::1:£fAA:1 33-33-ff-BB-BA-B1 Permanent
ffA2::1:ff2e:cfef 33-33-ff-2e-cf-eB Permanent
FFA2::1:FF2f :h2f8 33-33-ff-2f-b2—f8 Permanent

Bchnittstelle 15: Teredo Tunneling Pseudo-Interface

Internetadresse Physische Adresse Typ

Ffe2::16 255.255.255.255:65535 Permanent

C:\lUsers>

q | H

Abbildung 6: Auslesen des neighbor cache unter Windows 7 mittels netsh

I 7! PingLocalRauterAliCachesCleared.cap - Wireshark I

Fie Edt View Go Caplue Andbee Slalisis Telephony Tools Help
SweeecExeo|aceonaOElacan @y mela

Fiter | ~  Egpression.

Clear Apply

| Pratacol | Infa
ICMPYE Neighbor solicitation

Ma. - | Tirne | Source

| Destination
1 0.000000 B

65:2854 :bb621av4 12097 ffoz::1

2 0.001245 ICMPYVE Heighbor advertisement
30 26 ICMPYE Echo request

- 7 ICMPVE Echo reply

50 oz a8 ICMPYE Echo request

6 0.001143 Fd00:0:1:65:: 1854 :bb62:a74:2e97 ICMPVE Echo reply

7 0.998964 fdoo: 5: 65::1 ICMPYE echo request

8 0.001127 fdoo: 18854 :1h62:474 12897 ICMPYE Echo reply

9 0.9958844 fdoo: 5:e 65111 ICMPYE echo request

0 0.001509 fdoo:0:1:65::1 fdo0:0:1:65:e854 :hh62:1a74:2297 ICMPVE Echo reply

1
| |

@ Frame 4 (54 byt wire, oy aptured)
Ethernet II, src: Cisco l2:ec:2l (00:50:73:12:ec:21), Dst: Dell_h7:h8:21 (00:14:22:b7:b8:21)
[ Internet Protocol version &
B 0110 .... = version: &
[0110 .... = Thiz field makes the filter "ip.wersion == &" poszihkle: &]
. 0000 0000 ... ... il. il ... = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 40
next header: ICMPvE (0x3a)
Hop Timit: &4
Source: Tdo0:0:1:65::1 (Fd00:0:Ll:65::10
pestination: fdo0:0:1:65:8854:bh62:a74:2897 (fd00:0:1:65:2854:bb62:a74:2257])
= Internet control Message protocol vé
Type: 128 (Echo reply)
Code: O
Checksum: 0xfcés [correct]
ID: Ox0001
sequence: 0x0001
bata (32 bytes)

Abbildung 7: Beispiel: Paketabfolge bei ping unter IPv6

.| Eingabeaufforderung
:\Users>netsh interface ipub show destinationcache

chnittstelle 11: LAN-Verbindung

MIU Zieladresse Adresse des n. Hops

588 2 fe8@::1
588 3 fef@::1
588 i fef@::1

i\lUsers*netsh interface ipv6 delete destinationcache
iir den angeforderten Uorgang sind erhihte Rechte erforderlich {Als Administrator ausfiihrend.

Nlsers>

1| | Moz

Abbildung 8: Fehlermeldung nach ,,Anderungsversuch® mittels netsh ohne Administrator-Token

wenn man Kommandos / ,, Tools* zu Admi-
nistration und Fehlersuche startet.

rol unter Windows 7 zu tun. Hierauf sollte
man allerdings grundsétzlich gefasst sein,

Na schoén, man muss also seine Hausauf-
gaben machen und sich mit Einstell- und
Kontrollméglichkeiten vertraut machen.
Das ist eine FleiBaufgabe, aber keine der
angekundigten Uberraschungen im Sinne
von ,Aha“-Effekten. Wo bleiben diese?

Nun, wer die Hausaufgaben macht, wird
zumindest als gelernter Fehlersucher
Uben, typische Adressen und Adressauf-
bauten zu ,lesen®. Erste einfache Finger-
Ubung ware hier z.B. das Wiedererkennen
des EUI-64-Adressaufbaus beim Client
mit Autoconfiguration-Adresse. Liest man
hierzu noch mal nach, wie diese ausse-
hen muisste, und schaut sich die oben an-
gegebenen Beispiele genauer an, wird
man feststellen: es ist nichts mit dem er-
warteten Aufbau zu sehen. Wie kommt
denn das?

Nun, Sicherheitsbeflissene haben in der
hé&ufig als Vorteil von IPv6 herausgestell-
ten Moglichkeit zum Wiedererkennen
des Teilnehmers (seiner Netzwerk-Karte)
in der IPv6-Adresse eine Gefahr erspaht:
Unabhangig vom Préafix der Umgebung,
in der ein Gerat per Autoconfiguration ar-
beitsfahig wird, kann man auf die ldentitat
des Gerats schlieBen. Bei mobilen End-
geraten heiBt dies: hat man Zugriff auf die
Information, welche Adressen wo aktiv
genutzt werden/wurden (z.B. Uber DNS),
kann man Bewegungsprofile fur ein be-
stimmtes Gerét erstellen. Solche und
ahnliche Uberlegungen haben dazu ge-
fuhrt, die Option des Arbeitens mit ,tem-
poréren Adressen® zu entwickeln (siehe
z.B. RFC4941). Windows 7 und Windows
Server 2008 unterstitzen bei Verwendung
von Autoconfiguration solche temporaren
Adressen unter dem Parameter ,privacy®,
wobei dies im Default bei Windows Ser-
ver 2008 deaktiviert ist, bei Windows 7 je-
doch per Default aktiviert.

Was den Sicherheitsbeflissenen freu-
en mag, ist fur den Betreiber einer Um-
gebung evtl. hinderlich. Wie der Name
schon suggeriert, sind temporare Adres-
sen zeitlich begrenzt gultig, danach wird
eine neue ,Zufallsadresse“ errechnet.
Bei wichtigen Stationen (z.B. Appliances
auf Windows-Basis oder Gerate mit an-
geschlossener Sonderperipherie, die im
Netz bereit gestellt werden soll), deren
Verfugbarkeit man tberwachen will, ist es
wenig hilfreich, wenn diese regelmaBig
die Identitdt wechseln. Auch der Sicher-
heitsplaner kann beim zweiten Hinsehen
betroffen sein: wie will man mit wechseln-
den IP-Adressen eines Teilnehmers ACLs
so gestalten, dass dieser Rechner Son-
derbefugnisse erhalt bzw. nur von be-
stimmten Partnern angesprochen werden
darf?
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Man lernt: Detailfeatures und Defaults
Kennen ist eine wichtige Hausaufgabe,
und man muss sich a) eine eigene Mei-
nung zum Nutzen in der eigenen Umge-
bung bilden und b) nétigenfalls wissen,
wie man Einstellungen kontrolliert / den
default abandert (temporére Adressen
unter Windows: auch hier ist wieder die
netsh das Mittel)! (siehe Abbildung 9)

(unerwiinschte?) Tunnelfunktionalitdten
unter Windows

Nachste Uberraschung: Das Ping-Beispiel
war mit den gezeigten Messungsinhalten
noch nicht fertig. Das Messbild nach An-
stoBen des ping stellt sich ausflhrlicher
dar (siehe Abbildung 10).

Man sieht, dass nach erfolgreichem (!)
Ausfuhren des ping der Windows-Cli-
ent mit irgendwelchen Teredo-Aktivitdten
beginnt. (Vor dem Ping war der Rechner
minutenlang stumm, und weitere Kom-
mandos/Aktivitdten wurden auf dem Ge-
rat nicht durchgefuhrt.) Dieser Versuch,
irgendwelche Anstalten zum Aufbau ei-
nes Teredo-Tunnels zu machen, ist gleich
mehrfach seltsam:

1.Das Ping war doch erfolgreich!

Was soll also die Zusatzaktivitat, als wa-
re ein Hilfstunnel nétig?

2.Microsoft selbst hat in der Vergangen-
heit Teredo als ,Notangebot” bezeichnet
fur Umgebungen und Falle, in denen di-
rekte IPv6-Kommunikation scheitert
oder andere standardisierte Mechanis-
men wie 6to4/ ISATAP nicht verfigbar
sind oder an Grenzen stoBen.

,Die Teredo-Technologie wurde ledid-
lich als Ersatzlésung fur IPv6-Konnekti-
vitat entwickelt. Wenn eine native IPv6,
6to4- oder ISATAP-Konnektivitat zur Ver-
fugung steht, arbeitet der Host nicht als
Teredo-Client. Sobald mehr IPv43-NATs
6to4 unterstitzen und IPv6-Netzwerke
breitflachig verwendet werden, wird Te-
redo friher oder spater nicht mehr be-
noétigt werden.

(aus: Microsoft-Artikel ,Uberblick zu Te-
redo”, veréffentlicht 05. Mérz 2004)

Offenbar ist Teredo unter Windows 7
aber per Default aktiviert.

Im Testlaborbeispiel gab es keinen Ser-
ver, der als Teredo-Tunneltrager hétte her-
halten kénnen, und die DNS-Auflésung in
Richtung ,microsoft.com” ging auch ins
Leere. In einer Produktivumgebung waren
womdglich im Hintergrund ungewollt Te-
redo-Tunnel entstanden. Rluckmeldungen

netsh interface ipuvbrset privacy ?

BEyntax: set privacy [[state=lenahledidisabled] [[maxdadattempts=1<{Ganze Zahl>]
[[maxvalidlifetime=1<{Ganze Zahl>]
[[maxpreferredlifetime=1<{Ganze Zahl>]
[[regeneratetime=1<{Ganze Zahl>]
[[maxrandomtime=1<{Ganze Zahl>]
[[store=lactive ipersistent]

Parameter:
Tag Wert
state — Gibt an, ob tempordre Adressen aktiviert sind.
mnaxdadattempts — Mehrere Uersuche =zur Adressermittlung.
Der Standardwert ist 5.
maxvalidlifetime — Maximale Giiltigkeitsdauer fiir

tempordare Adressen. Der Standardwert ist 7d
{zieben Tage).

maxpreferredlifetime — Maximale Giiltigkeitsdauwer in Sekunden. wihrend
der tempordre Adressen bevorzugt werden. Der
Standardwert ist 1d {ein Tagl>.

regeneratetime — Zeit in Sekunden., hevor eine temporidre Adresse
vervorfen und eine neue Adresse erstellt wiwd.
Der Standardwert ist Ss (fiinf Sekundend.

mnaxrandomt ime — Obere Grenze, die zur Berechnung
eines Zufallswertes fiir die Uerzigerungszeit
heim Starten verwendet wird. Der Standardwert
ist 18m {zehn Minutend.

store — Einer der folgenden Werte:
active: Die anderung besteht nur hiz zum
ndchsten Neustart.
persistent: Die Anderuny ist hestidndig
(Etandardwert).

Abbildung 9: Netsh-Optionen zum Umgang mit ,,privacy = temporidren Adressen

aus Kundenumgebungen, wo man zufal-
lig bei Tests auf solche Tunnel gestoBen
ist, bestatigen diesen Verdacht. Wer Teredo
nicht braucht, wird solche Tunnelautoma-
tismen abschalten wollen (als Teil der Sys-
temhértung).

IPv6 und Sicherheit -
ein paar Streiflichter

Wer die letzten Beispiele genauer liest, wird
bemerken, dass wir mittendrin sind im The-
ma Security: temporére Adressen zur Ab-
wehr von Bewegungsprofil-Versuchen bzw.
als Stérenfriede bei ACL-Konfiguration, ge-
zielte Systemhartung, ...

Damit ist das Thema Sicherheit naturlich
nur angekratzt. Weitere, bei Produktsich-
tung und Migrationsvorbereitung betrach-
tenswerte Aspekte kommen hinzu. Auch
hier kénnen an dieser Stelle nur Beispie-
le gegeben werden. Diese sollen ebenfalls
zeigen, dass es wichtig ist, sich produkt-
spezifisch vorzubereiten bzw. im Weiteren

! PingLocalRouterliCachesCleared. cap - Wireshark
Fle Edt Wiew Go Capte Anabee Stefistics Telephory Tock Hel

auf dem Laufenden zu halten, sowie sich
selbst ein Bild zu machen, wobei man wich-
tige Betriebsaspekte nicht Gbersehen darf.

* |Pv6 und ,ping sweep”

Mit ping sweep wird gerne der Vorgang
bezeichnet, mittels ping Adressbereiche
durchzuprobieren, um aktive vernetzte
Gerate zu finden. Dies kann z.B. als erster
Schritt eines Angreifers erfolgen, der zu-
nachst aktive Ziele sucht, um diese dann
mit Scanner-Software naher abzutasten,
auf der Suche nach interessanten und
mangelhaft geschitzten Opfern.

Im Zusammenhang mit IPv6 wird nun dar-
auf hingewiesen, dass wegen der erhdh-
ten Adresslange die Adressbereiche ei-
gentlich zu groB werden, um ein solches
Durchprobieren noch effizient erscheinen
zu lassen. Es gibt sogar einen informati-
onal-RFC mit Tipps zur Gestaltung der
Adresskonzeption derart, dass solches
Durchtesten véllig uninteressant wird.

BEae PERBE XN DT Qlljﬁi\ClCl@.Dl (" R s

Fiter: | T Espression.. Clear Aphy

Ma. - | Time | Source

‘Pn:huwl |Irl\:| —

1 0.00000 tdoo:
2 0.00124 fdoo:
3 0.00002 fdoo:
4 0.00133 fdoo:

5 1e854:bbEz ard12esr
: -ésa :bhE2:a7d:2e57
ésa :bb62:a74:2e97
isa ibb62:a74:2e97

12854 :bb62:a74:2e97
HELERS

18854 :bbE2 127412297
i H 12854 :bb62:274:2e97
14 0.00129 fdoo:
15 0.58841 fes0:
16 0.00120 fes0:
17 0.10830 fdOO:
18 0.00122 Fd
19 0.99877 Fd

1l
e7:zere:fsef:bzfe
854 :bb62 127412697

854 :bb62:a74:2e97

100 :1

165 12854 1bb62 127412297 ICHPVE
54 :bb62 a4 12697 ICHPVE
54:bb62:a7d 12697 ICHPVE
54 :bb62 a4 12697 ICHPVE
54 :bb62 a7d 12297 ICHPVE
54 :bb62:a7d 12697 ICHPVE

i3

12854 :bbEZ a74:2287 ICHPVE
le7 :2e76:F52f :b2f8 ICHPVE

: DHS
54 :bb62 :a7d 12257 ICHPVE
1 DHS

TCHPVE Neighbor solicitation
Neighbor advertisement
ICHPVE Echo request
Echo reply
ICHPVE Echo request
Echo reply
ICHPVE Echo request
Echo reply
ICHPVE Echo request
Echo reply
Heighbor solicitation
ICHPVE Neighbor advertisement
DHS Standard guery A teredo.ipvé.microsoft.com
Unreachable (Route unreachable
ICHPVE Neighbor solicitation
Neighbor advertisement
Standard query A teredo.ipwé.microsoft.com
Unreachable (Route unreachable)
Standard query A teredo.ipwe.microsoft.com

21 1.99R5R FA00:0:1:A5 PR thhA? 1A74:7p07
gl

DHS Standard_auery & teredaineh.micrnsoft. com

Abbildung 10: ping-Beispiel ,,ausfiihrlich
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Also eigentlich eine schéne Anderung.
Aber leider hat auch diese Rose Dornen:
Management-Lésungen mit Autodisco-
very-Funktion stutzen sich ebenfalls min-
destens als ein Standbein auf einen sol-
chen ping sweep und werden somit wie
ein Angreifer an dieser Stelle mit Einfuh-
rung von IPv6 bei der Umgebungsdurch-
suchung behindert.

Interessanterweise gibt es Tools, die ge-
zielt im Zusammenhang mit IPv6-Unter-
stltzung den ping sweep noch als Fea-
ture auflisten. Vorsicht: hier droht im
schlimmsten Fall eine ungewollte DoS-
Attacke auf das eigene Netz. Wird ei-
ne solche, in der Regel ressourcenstar-
ke Netzmanagement-Lésung in diesem
Sinne aktiv und probiert einen riesigen
Adressvorrat durch, so wird sich dies flr
die Nutzkommunikation stérend bemerk-
bar machen. ACLs oder Firewalls, die die
entsprechenden ICMP-Pakete blocken,
sind da nur bedingt ein Gegenmittel:
Schon mit IPv4-basiertem ping sweep,
der versehentlich Uber Standortgrenzen
erfolgte und als work-around zunéchst
via Firewall geblockt werden sollte, ist es
in Kundenumgebungen ,gelungen®, die
Firewall lahm zu legen.

Auslesen von
sweep

IPv6-caches statt ping

Die Antwort auf den Wegfall des Nutzens
von ping sweeps wird das konsequente-
re Auslesen dynamischer Informationen
Uber den Umgebungszustand sein. Hier
kommen die Caches unter IPv6 (neighbor
und destination cache) naturlich ,wie ge-
rufen® — dem Netzmanagement-Tool lei-
der genauso wie einem Angreifer. Beide
werden versuchen, z.B. Uber SNMP auf
solche Cache-Informationen der Routing-
Komponenten zuzugreifen. Was beim
Netzmanagement gewollt ist, muss dem
Angreifer verwehrt bleiben. Wer dies bis
jetzt noch nicht getan hat, sollte daher in-
tensiver Uber MaBnahmen wie SNMPv3
mit Authentication, zumindest aber ,gu-
te“ und haufig gewechselte SNMP-com-
munities sowie die Beschrankung von
Management-Agents und -zugriffen auf
diese auf separate Management-Inter-
faces nachdenken.

Angriffe auf Neighbor Discovery

Dynamisches Lernen durch vernetzte Ge-
rate bedeutet immer auch Anfélligkeit ge-
gen Tauschung durch manipulierte In-
formationen und Abfragen (Spoofing).
Dies gilt unter IPv6 z.B. fur den Neigh-
bor Discovery-Ansatz. Die Tatsache, auf
Authentication Header und ESP bei je-
der IPv6-Implementierung zurlickgreifen

zu konnen, hilft hier aus verschiedenen
technischen Griinden leider nicht ideal.

Entsprechend wurde Secure Neighbor
Discovery (RFC 3971) spezifiziert. Auch
kénnte das Pendel wieder zu DHCPv6
ausschlagen, das eine Authentication-
Option mitbringt. Als Alternative zu SEND
wurde in einem Méarz 2010 erschienenen
Draft (draft-jiang-v6ops-nc-protection-
01.txt) auBerdem ein Vorschlag gemacht,
den Neighbor cache gegen Angriffe zu
schiitzen, indem man &hnlich wie bei ,Re-
verse DNS Lookups® den SpieB herum-
dreht und die Neighbor-Discovery-Mecha-
nismen benutzt, um die Authentizitat von
Informationen oder Zugriffen vorzuprtifen.

Hier wird man beobachten mussen, wel-
che Produkte welche Idee umsetzen —
und wann. Bis dahin kann man nur da-
zu raten, mit bereits ins Auge gefassten
Aktivitdten zur Kontrolle des berechtigten
Netzzugangs ,am Port“ konsequent fort-
zufahren und diese nicht etwa mit Blick
auf mdgliche IPvB-Sicherheitsbeitrdge
erstmal einzufrieren.

Alle Beitrdge in diesem Artikel waren nur
Puzzle-Steinchen zu einem Gesamtbild, mit
dem man sich vor und nach der Einflihrung
von IPv6 beschéftigen muss. Sie haben
aber hoffentlich dazu beitragen kénnen, fol-
gende Erkenntnisse zur Lage und zum The-
ma zu vermitteln:

* Man kann nicht frih genug anfangen,
sich mit IPv6 zu beschéftigen:
Die Einschatzung ,Das bedeutet weit
mehr als einfach die IP-Konfiguration aus-
tauschen® stimmt.

Man sollte sich bei der Einarbeitung nicht
auf typisch diskutierte strategische Fra-
gen / theoretische Grundlagen beschran-
ken.

Gerade in der Anfangsphase sind Um-
fang und Details der Unterstutzung stark
produktspezifisch. Zum Teil muss man
pro Geratetyp / pro Software-Paket de-
tailliert nachfragen oder testen. Wichtige
Betriebsfragen wie manuelle Beherrsch-
barkeit, Sinn- oder Unsinn von Defaults in
der eigenen Umgebung und der Nutzen
von bekannten oder neuen Kommandos/
Werkzeugen mussen mit geklart werden.

Zum Kennenlernen ist es diesmal beson-
ders sinnvoll, Gber den Tellerrand hinaus-
zuschauen.

Auch wer sonst nicht wie ein ,Trouble
Shooting-Profi“ arbeiten muss, hat tber
das Probieren mit Kommandos zur Zu-
standsprifung sowie das Hineinschau-
en in einfache Analysatoraufzeichnungen
(z.B. fur ping) eine wertvolle Méglichkeit,
sich Schritt flr Schritt einzuarbeiten. Wo-
moglich stéBt man nur so auf Details, die
einem sonst zunachst nicht ausdricklich
vorgestellt wirden und an denen man
entsprechend unfreiwillig erste Negativer-
fahrungen sammeln wirde, die zu ver-
meiden gewesen wéren.

Bangemachen vor IPv6 gilt nicht, andere
Migrationen vergleichbarer Komplexitat
waren auch erfolgreich - aber ,mal eben
nebenbei Migrieren® bringt ziemlich si-
cher empfindliche Schrammen mit sich.
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