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Verschiedene Beiträge im Netzwer In-
sider haben bereits darauf hingewie-
sen, dass es an der Zeit sei, sich mit 
IPv6 so bald wie möglich zu beschäfti-
gen, um nicht plötzlich überrollt zu wer-
den. Wieso auf einmal die Eile, mag der 
eine fragen. Sollen das erst mal die an-
deren Kollegen im IT-Bereich machen, 
ich habe dieses Jahr genug anderes zu 
tun, mag der andere denken. 
So wird das im Falle von IPv6 nicht funkti-

onieren: Diesmal ist (noch mehr als sonst) 
koordiniertes und abgestimmtes Planen 
und Einführen angesagt, und dies auf Ba-
sis eines rechtzeitig aufgebauten Detail-
wissens mindestens für grundsätzliche 
Entscheidungen. Die Alternative: Der Ein-
stieg wird eine Stolper-Tour, erste Ver-
suche werden deutlich mühsamer als nö-
tig, erste Schnellschüsse gehen deutlich 
am angestrebten Ziel vorbei oder beinhal-
ten Fehler, die nur mühsam zu korrigieren 

sind. Insbesondere geht bei IPv6 (fast) 
nichts ohne Einbindung der Betreiber von 
Netzinfrastruktur und Firewalls und zuge-
höriger Entscheidungen. Dies soll an zwei 
akuten Beispielen vorgeführt werden, der 
Adressplanung einerseits und der mög-
lichen Einführung von Direct Access, 
einem Microsoft-Lösungsangebot, das 
völlig ohne IPv6 nicht nutzbar ist.

weiter auf nächster Seite 
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vielleicht genau für diesen Weg. 

Wo ist das Problem, wieso ist da Teamar-
beit, also abgestimmte Vorgehensweise 
und übergreifende Planung angesagt? 

Die Konfigurationsverwaltung für den 
Endgerätebereich ist doch klar geregelt, 
Punkt - sobald im Netz überhaupt IPv6 
transportiert wird, entscheidet der Endge-
rätebetreiber und der DHCP-Server-Betrei-
ber, was er wie einstellt!? O.K., Autocon-
figuration benötigt eine „Präfixliste“, d.h. 
eine Liste von „vorderen Teilen“ der IPv6-
Adresse, die zu einem betrachteten IP-
Subnetz gehört: die automatisch gene-
rierte Adresse wird dann dadurch erzeugt, 
dass an diesen „Netzvorspann“ ein für 
die Netzschnittstelle des Endgeräts ein-
deutiger „Interface Identifier“ angehängt 
wird. Der Präfix einer weltweit eindeutigen 
Adresse wird sich dabei aufteilen in ei-
nen weltweit eindeutigen Teil und den Teil, 
der das „Subnetz“ im eigenen Netzwerk 
identifiziert (Subnet Identifier), man kann 
also wie gewohnt sein Netz selbst flexibel 
strukturieren.

Der Interface Identifier anderseits kann 
z.B. nach fester Vorschrift aus der Ether-
net-Adresse eines Geräts abgeleitet sein 
(Stichwort: modified EUI-64-Darstellung), 
oder man folgt den Sicherheits-Ideen von 
RFC 4941 („privacy extensions“) und lässt 

Der IPv6-Router als Lotse auf dem Weg 
zur funktionierenden Konfiguration

Beschäftigt man sich mit der Einführung 
von IPv6, kommt man zumindest für den 
Endgerätebereich am Stichwort „auto-
configuration“ kaum vorbei. Eine typische 
Entscheidungsmöglichkeit besteht hier 
darin, 

• Adressen von Endgeräten, Druckern 
u.ä. im Access-Bereich angeschlos-
senen Geräten automatisch erzeugen 
zu lassen

 (wer dies in früheren Insider-Artikeln 
oder anderer Literatur zu IPv6 genauer 
nachlesen will, kann über die Suche 
nach eben dem Begriff „autoconfigura-
tion“ einsteigen) 

 und 

• sich die übrigen zur vollen Arbeitsfähig-
keit notwendigen Parameter (z.B. Name 
Server, NTP-Server, …) wie unter IPv4 
gewohnt mittels DHCP abzuholen.

 Das Stichwort ist hier natürlich allge-
mein DHCP, in RFCs oder eng am RFC-
Vokabular formulierter Literatur genauer 
„stateless DHCP“.

Na schön, dann entscheidet man sich 

den Identifier so erzeugen, dass das End-
gerät weniger leicht an der IPv6-Adresse 
erkannt werden kann. Solange man die 
Konvention einhält, hierfür die IPv6-Adres-
se halbe-halbe aufzuteilen (64 Bit Prä-
fix, 64 Bit Interface Identifier), kann jede 
RFC-konforme Variante der ID-Erzeugung 
verwendet werden.  Die Wahl der Iden-
tifier-Form wird man sicherlich auf dem 
Endgerät als Teil der IPv6-Einrichtung fest-
legen. (siehe Abbildung 1)
 
Wer sich schon ein wenig in IPv6 eingele-
sen hat, wird denken „das habe ich auch 
schon genauer erläutert gesehen“. Alle 
werden denken: Und wo ist die Besonder-
heit/ Stolperfalle?

Die erste Besonderheit im Vergleich zu 
IPv4 ergibt sich bei der Frage, wo man bei 
Entscheidung zum Pärchen „automatisch 
konfigurierte Adresse + stateless DHCP“ 
diese Entscheidung konfiguriert.

Antwort: auf dem Subnetz-Router

• typische Quelle für eine Liste der in 
einem Subnetz funktionierenden Prä-
fixes ist der Subnetz-Router

• typische Quelle für die Festlegung 
„DHCP liefert zusätzliche (andere) 
Parameter,außer der IP-Adresse“ ist 
ebenfalls der Subnetz-Router.
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Router lauschen soll - der Rest wird auf 
dem Router konfiguriert (siehe Bild-Bei-
spiel für den „testrouterbp“). Für die Rou-
terkonfiguration ist aber der Netzbetreiber 
zuständig, d.h. die vom Endgerätebe-
treiber getroffene Betriebsentscheidung 
muss der Netzbetreiber umsetzen - Team-
work Punkt 1.

So ganz „nebenbei“  lässt sich im Router 

Advertisement auch gleich über optionale 
Elemente („Prefix Information“) mittei-
len, welche Präfixes für die automatische 
Adresserzeugung benutzt werden kön-
nen. Hat man sich wegen der im Bild ge-
zeigten Flags für Lauschen auf Advertise-
ments entschieden, liegt es nur nahe, die 
Präfix-Information auch vom Router liefern 
zu lassen - zumal die Präfixes auf diesem 
ja ohnehin eingetragen werden müssen, 
damit er das Subnetz korrekt anbinden 
kann (warum also die Arbeit unnötig zwei-
mal machen?). (siehe Abbildung 3)

Je nach Betriebssystem ist es auch mög-
lich, solche Router-Funktionalität als 
„Dienst“ auf einem anderen Gerät zu si-
mulieren. So kennt Linux z.B. einen Rou-
ter-Advertisement-Daemon radvd, den 
man hierfür nutzen könnte. Hiermit könnte 
man sogar die im Advertisement zu schi-
ckenden Parameter auf dem zu vernet-
zenden Gerät selbst setzen, und dieses 
versorgt sich dann über die IPv6-Loop-
back-Schnittstelle selbst. Aber mal ehrlich 
- sich statt lokaler Hinterlegung einer funk-
tionierenden, fertigen Konfiguration auf 
dem Gerät für automatische Konfigurati-
on inkl. DHCP-Nutzung entscheiden, und 
dann mühselig solche Krückenlösungen 
bauen, die dann auch noch für jeden Ge-
rätetyp anders aussehen können: das 
klingt doch nicht nur widersinnig ... Sollte 
man also auf die Mitwirkung des Routers 
und damit des Netzbetreibers an der End-
gerätekonfiguration für IPv6 verzichten, 
dann nur ausnahmsweise, weil man dazu 
gezwungen ist.

Wer sich schon genauer zu IPv6 belesen 
hat, wird es wissen, die anderen werden 
es vielleicht ahnen: Der Subnetz-Router 
kann noch weitere Details mitteilen und so 
wichtige Mechanismen steuern. Dies birgt 
natürlich die Gefahr von neuen Angriffs-
formen durch „Vorgaukeln der Router-Rol-
le“ durch einen Angreifer. Entsprechend 
müssen auch die für IT-Sicherheit und die 
für ein funktionierendes Netz Zuständigen 
auf Grundlage eines gemeinsamen Kennt-
nisstands zusammenarbeiten. (Die Über-
raschung wird aber nicht ganz so groß 
sein?!)

Adressverschwendung auf 
reinen Transport-Strecken wegen 

Autoconfiguration?

Natürlich muss und wird man bei Einfüh-
rung von IPv6 auch ein IPv6-Adresskon-
zept festlegen müssen. Die Zuständigkeit 
hierfür wird vermutlich dort bleiben, wo 
sie in einer betrachteten Umgebung auch 
für IPv4 schon lag. Grundsätzliches hier-
zu wurde im Insider schon in früheren Ar-
tikeln gesagt, 

Ist dieser entsprechend konfiguriert, so 
verteilt er (regelmäßig oder auf gezielte 
Anfrage, Suchwort zum Nachlesen: „rou-
ter solicitation“) die entsprechenden Vor-
gaben in Form spezieller Pakete, so ge-
nannter Router Advertisements. (siehe 
Abbildung 2) 

Auf dem Endgerät stellt man lediglich ein, 
dass dieses auch auf solchen Input vom 
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Abbildung 2:  Anweisung zur autom. Konfiguration von Endgeräten o.Ä. über Router-Advertisement

Abbildung 1:  Zusammensetzung von IPv6-Adressen aus Präfix und Interface Identifier
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sich bei der Netzstrukturierung im Adress-
konzept via Präfix-Gestaltung auf die er-
sten 64 Bit beschränken. Im Prinzip macht 
das nichts, vergleicht man diese Manö-
vriermasse mit der heutigen Lage un-
ter IPv4. Gängige Subnetzgrößen wie 256 
Adressen (4. Oktett für die Host-ID) oder 
64 Adressen (für 48 Port-Switches mit der 
Idee „ein Switch = ein Subnetz“) führen 
unter IPv4 etwa bei der Verwendung ei-
ner Class A-Adresse zu einer Anzahl mög-
licher Subnetze, die man unter IPv6 mit 
64 Bit-Präfixes auch erreicht, selbst wenn 
man einen größeren Teil des Präfix für ei-
nen weltweit eindeutigen „Global Identifier“ 
hernimmt.

Allerdings wird es in der Praxis Fälle ge-
ben, in denen man dennoch aus Prinzip 
zusammenzuckt, wenn man wegen einer 
pauschalen Festlegung „die hinteren 64 Bit 
sind für das Adresskonzept tabu“ massiv 
Adressen verschwenden muss. Das wohl 
typischste Beispiel dieser Art sind „Trans-
port-Netze“, zum Beispiel zur direkten Ver-
bindung zweier Standorte oder direkte 
Verbindungen von Layer 3-Switches ver-
schiedener Strukturierungsebenen (z.B. 
„Core- und Distribution-Switch“ oder ähn-
liche begriffliche Rollenunterscheidungen 
in Netzkonzepten mit stärkerer Layer 
3-Strukturierung). 

Soll man bei solchen Transportnetzen, gar 
bei reinen Punkt-zu-Punkt-Verbindungen 
von Routern/ Layer 3-Switches, tatsächlich 
den Präfix bei Bit 64 enden lassen? Folgt 
man sklavisch dem RFC 4291 „IP Version 6 
Addressing Architecture”, so muss man das 
tun, was in Abbildung 4 beschrieben ist.
 
RFC 4291 ist nicht „informational“, sondern 
gehört zum „standards track“, und Spielre-
geln der Standardisierung sollte man ein-
halten, wenn man Ärger vermeiden will, 
schon zur Vermeidung von Kompatibilitäts-
problemen zwischen im Netz eingesetzten 
Produkten. Oder eben zur Wahlmöglich-
keit zwischen verschiedenen Optionen, die 
ein Minimum an Gemeinsamkeiten aufwei-
sen, hier eben die EUI 64-artigen Interface 
IDs und scheinbar willkürlich aussehende 
Alternativen gemäß der oben erwähnten 
„privacy extensions“ bei automatisch kon-
figurierten Adressen – alle solchen Adress-
formen haben sämtlich eine Präfixlänge 
von nicht mehr als 64 Bit, eben als einheit-
liche Basis für automatische Adresskonfi-
guration.

Also Fazit: Die Möglichkeit zur Betriebser-
leichterung für den Endgerätebetrieb über 
automatische Adresskonfiguration führt zu 
Verschwendungspflicht beim RFC-konform 
arbeitenden Adressplaner, und der Endge-
räte-Verantwortliche muss dies auch stur 
so einfordern?!

Zum Glück nicht, aber das merkt nur, wer 
sehr genau liest:

• Würde man die zitierte Stelle aus RFC 
4291 als Muss wörtlich nehmen, wäre 
auch der RFC zu „privacy extensions“ 
damit sinnlos.

 Wer etwas genauer nachliest, wird fest-
stellen, dass „modified EUI-64 format“ 
und die Umsetzung von Ideen aus dem 
privacy extensions-RFC sich widerspre-
chen können. Microsoft führt z.B. mit 
den unter Windows 7 verfügbaren „tem-
porären Adressen“ vor, wie man un-
ter Umsetzung von privacy-extensions-
Ideen zu einem Adressformat kommt, 
das mit modified EUI 64 aber auch gar 
nichts gemeinsam hat.

• In einem weiteren (informational) RFC 
5375 „IPv6 Unicast Address Assign-
ment Considerations“ wird für Transport-
verbindungen eine Präfixlänge von > 
64 diskutiert und die Verwendung einer 
Präfixlänge von /112 für solche Fälle vor-
geschlagen.

 Das ist immer noch „Verschwendung“, 
aber zumindest nicht mehr ganz so 
schlimm wie /64 gemäß RFC 4291.

• im Zusammenhang mit der Vorstellung 
mit den unter IPv6 zur Verfügung stehen-
den Adresstypen (Stichworte zum Su-
chen/ Nachlesen z.B.: Globale Adressen, 
Unique Local Adressen/ ULA) und 

• mit Hinweis auf mögliche Vorteile durch 
den deutlich größeren Adressvorrat.

Keine Sorge für die regelmäßigen Insider-
Leser, der oben gelieferte grobe Kurzabriss 
zu Konfigurationsautomatismen musste als 
Hintergrund für neue Mitglieder der Leser-
schaft sein, aber die grundsätzlichen Aus-
sagen zur Adresskonzeption werden nicht 
auch noch wiederholt.

Allerdings zeigen Fragen und Diskussi-
onen zur IPv6-Adresskonzeption, in Kun-
denprojekten genauso wie in Veranstal-
tungen der ComConsult Akademie, dass 
die im Kurzabriss aufgewärmten Punkte 
der Autoconfiguration-Idee auch Auswir-
kungen auf die Adresskonzeption haben. 
Die erste Idee des „EUI 64“-artigen Inter-
face Identifier hat dazu geführt, dass alle 
per RFC für automatische Adresskonfigu-
ration dargelegten Varianten stets die hin-
teren 64 Bit der IPv6-Adresse für den Iden-
tifier beanspruchen. Wer pannenfrei auch 
nachträglich auf automatische Konfigura-
tion zurückgreifen können möchte, muss 
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Abbildung 4:  RFC 4291 bzgl. (Länge des) Interface Identifier

Abbildung 3:  Beispiel Präfix-Information via Router-Advertisement
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Abgestimmtes Vorgehen heißt auch: 
eine sinnvolle Einstiegsreihenfolge 

finden

Bislang ging es mehr um Grundsätzlich-
keiten, z.B. dem Zusammenwirken von 
Netzkomponenten und Endgerätekonfigu-
ration zur Herstellung eines IPv6-fähigen 
Gerätezustands.

Die in der Betriebspraxis auch unter IPv4 
bereits vielfach vorgekommene „Pannen-
situation“ ist aber doch: Es soll ein neues 
netzbasiertes Serviceangebot eingeführt 
werden und Netzbetreiber und „IT-Sicher-
heit“ erfahren als Letzte davon. Auf den 
Einstieg in IPv6 übertragen bedeutet dies: 
Es gibt konkrete Planungen zur Einfüh-
rung einer IPv6-basierten Lösung, am be-
sten schon mit festen Terminvorstellungen 
und der Betreiber einer noch nicht (durch-
gängig) auf IPv6-Unterstützung vorberei-
teten Infrastruktur aus Netz- und Sicher-
heitskomponenten wird kurzfristig damit 
konfrontiert.

Das Resultat: eine Infrastrukturumstellung 
auf parallelen IPv4-/ IPv6-Betrieb im Wett-
kampftempo und

• Pannen sind wahrscheinlich, 

• der Aufwand ist gegenüber einer abge-
stimmten Einführungsreihenfolge (ideal: 
zumindest im internen Netz inklusive Si-
cherheitsübergängen durchgängig kon-
figurierte Unterstützung von IPv6) unnö-
tig erhöht, 

• das neue Service-Angebot kann seinen 
vollen Wert womöglich zunächst nicht 

Voraussetzung für ein Abweichen von der 
halbe-halbe-Aufteilung der IPv6-Adresse in 
Präfix und Identifier ist natürlich, dass man 
in entsprechenden Teilnetzen auf alle Me-
chanismen im Zusammenhang mit der Au-
toconfiguration verzichten kann. Folge: 
Während für dauerhaft reine Transport-
netze eine solche Ausnahme möglich ist, 
wäre es bei Subnetzen, in denen nachträg-
lich nicht vom Netzbetreiber administrier-
te Geräte angeschlossen werden könnten 
(z.B. zwecks Monitoring, als Proxies o.Ä.), 
eine mögliche Stolperfalle. Ehe ein Geräte-
betreiber also ein erstes Gerät in ein Teil-
netz einbringt, das er mit Autoconfiguration 
(egal welches Adressformat) betreiben will, 
sollte er sich nötigenfalls beim Netzbetrei-
ber bzgl. der Präfixlänge(n) in diesem Teil-
netz erkundigen.

Das wäre ja noch einfach, aber liest man 
RFC 5375 genauer und auch den darin re-
ferenzierten RFC 3627, so stellt man fest, 
dass der /112-Vorschlag eigentlich nicht 
wirklich begründet wird. Es werden nur 
aus der IPv4-Praxis naheliegendere Grö-
ßen wie /127 als problematisch erläu-
tert und die Hoffnung geäußert, dass mit 
/112-Präfixes keine Pannen passieren 
werden.

Was kann man aus diesem Ausflug in die 
Details zur IPv6-Adressverwaltung und 
IPv6-Adressplanung lernen?

entfalten und 

• das Sicherheitsniveau kann vorüberge-
hend sinken.

Einstieg in IPv6 und Direct Access  -  
wie am besten?

Ein erstes, akutes Beispiel ist Direct Ac-
cess von Microsoft.

Motivation: Direct Access, IPv6 als not-
wendige Voraussetzung

Direct Access ist ein Lösungsangebot 
von Microsoft, verfügbar mit Windows 7/ 
Windows Server 2008 R2. Es ermöglicht 
für mobile Clients einen automatischen 
Verbindungsaufbau mit dem Unterneh-
mensnetz, sobald Internet-Verbindung für 
einen Client besteht. Diesem werden auf 
diese Weise ohne Zutun des Anwenders 
interne IT-Ressourcen der Zielumgebung 
zugänglich gemacht.

Anders als bei herkömmlichen VPN- oder 
RAS-Lösungen ist die Berechtigung an 
den damit verbundenen Zugang zum in-
ternen Netz nicht an die Authentisierung 
des Anwenders (z.B. Login) geknüpft, 
sondern an eine Geräteauthentisierung. 
So besteht die Möglichkeit, zunächst die 
Kommunikation des mobilen Geräts auf 
bestimmte interne Ziele zu beschränken, 
von denen aus der sicherheitstechnisch 
angemessene Zustand (z.B. Aktualität 
von Sicherheitsupdates) automatisiert ab-
geprüft und nötigenfalls hergestellt werden 
kann, bevor der Anwender Zugriff zu den 
eigentlichen IT-Services erhält.

• Direct Access kann den Komfort für den 
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1. Der Betrieb von Endgeräten und Netz-
komponenten hängen in der IPv6-Pra-
xis enger zusammen als unter IPv4.

2. Eine unabgestimmte Planung ver-
schiedener IT-Spezialisten ist nach-
teiliger als unter IPv4, kann sogar zu 
Fehlschlägen oder vermeidbaren Pan-
nen führen.

3. Eine Abstimmung zwischen den ver-
schiedenen Spezialisten setzt zum 
Abstimmungszeitpunkt eine geeig-
nete Schnittmenge des IPv6-Wissens 
voraus, und man muss für geeignete 
Kompromisse mehr „über den eige-
nen Tellerrand hinaus“ denken und 
wissen.

4. Mit einem kurzen „Schnellkurs IPv6“ 
in Form eines einführenden Artikels 
o.ä. ist es nicht getan. Will man erfolg-
reich sein und insbesondere unnöti-
ge Ungeschicklichkeiten vermeiden, 
muss auch das „Kleingedruckte“ und 
weiterführende Information berück-
sichtigt werden (produktspezifische 
Varianten kommen natürlich noch zu-
sätzlich hinzu).
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ISATAP-Router konfiguriert werden).

 oder

• Die genutzten internen Services sind 
bereits IPv6-basiert installiert und di-
rekt mittels IPv6 erreichbar.

 Hier muss insbesondere auch zwin-
gend beim Server- / Dienst-/ Applika-
tionsbetreiber IPv6-Know-How gege-
ben sein.

(Alternativen zur Realisierung der IPv4/
IPv6-Konnektivität mittels NAT sind wegen 
derzeit mangelhafter Standardisierungs-
basis von NAT für IPv6 bzgl. Zukunftssi-
cherheit bedenklich.)

Ein optimaler Nutzen von Direct 
Access hängt auch von Performance-

Aspekten ab. 

Optimum: IPv6 „Ende zu Ende“, zumin-
dest ab dem DA-Server

Optimale Performance wird erreicht, wenn 
auf IPv4-IPv6-Kopplungsmechanismen ver-
zichtet werden kann, so dass die Paketbe-
arbeitung an Tunnelenden oder ähnlichen 
Übergangspunkten entfällt. Soll zumin-
dest ab Erreichen der eigenen Infrastruk-
tur das Performance-Optimum angeboten 
werden, so setzt dies voraus:

• durchgängige IPv6-Unterstützung im  
eigenen Netz vom DA-Server zu den in-
ternen Servern

• IPv6-Fähigkeit der internen Server und 
der darauf zu nutzenden Dienste und 
Applikationen

Zur Schaffung dieser Voraussetzungen 
müssen

• Hard- und Software der Netzkomponen-
ten und Server ausreichend sein sowie 
geeignete Software- bzw. Firmware-Ver-
sionen vorhanden sein,

• die betroffenen Netzkomponenten für 
IPv6 konfiguriert werden, geeignetes 
Adresskonzept und Betriebs-Know-How 
vorausgesetzt, und

• Server und Dienste/Applikationen mit 
IPv6-Unterstützung installiert und kon-
figuriert werden, geeignetes Betriebs-
Know-How vorausgesetzt.

Vermeidbare Hilfsmechanismen zum 
Transport von IPv6 über eine IPv4-
(Teil-)Strecke sind für die Performance 
nicht förderlich.

Wie bedeutsam ist aber dieser Punkt? 

Anwender beim mobilen Endgeräte-Ein-
satz erhöhen (Wegfall manueller Initiie-
rung des Verbindungsaufbaus zum inter-
nen Netz). 

• Direct Access kann dazu genutzt werden, 
dass Gefährdungsrisiko durch mobile 
Clients für die internen IT-Installationen 
zu reduzieren.

Insofern kann Direct Access sowohl als ver-
bessertes Service-Angebot an den Anwen-
der genutzt werden, als auch als Basis zur 
Restrisiko-Reduzierung aus Security-Sicht. 
Dies sind gleich zwei schlagkräftige Argu-
mente, die eine Einführung von Direct Ac-
cess interessant und es damit verständlich 
machen, wenn eine zeitnahe Einführung er-
wogen wird.

Was hat Direct Access nun mit der IPv6-
Einführung zu tun? 

Direct Access setzt IPv6 als Kommunika-
tionsbasis voraus, was einen Mindestein-
stieg in IPv6 als Voraussetzung zur Nut-
zung von Direct Access nötig macht.

• Der Direct Access-Clients sendet aus-
schließlich IPv6-Traffic zum Direct Ac-
cess-Server.

• Direct Access ist nur durch IPv6-fähige 
Client-Anwendungen nutzbar.

• Clients müssen zwecks Nutzung von  
Direct Access für IPv6 aktiviert und mit 
einer entsprechenden Konfiguration 
versehen werden.

• Direct Access-Server müssen für IPv6 
aktiviert und konfiguriert werden.

 Entsprechend ist beim Betreiber von Di-
rect Access IPv6-Know-How gefordert.

 Dieses muss sicherstellen, dass ein Di-
rect Access-Client in unterschiedlichsten 
Gastumgebungen eine geeignete IPv6-
Konfiguration erhält.

• Interne Dienste / Services, die über Direct 
Access (DA) genutzt werden sollen, müs-
sen mindestens mittelbar über IPv6 er-
reichbar sein.

• Entweder ist die entsprechende Lö-
sung IPv6-fähig, oder es wird z.B. ein 
Tunnelmechanismus benötigt, etwa 
ISATAP.

 Es sollte in der Einsatzumgebung 
Know-How bzgl. Konfiguration und 
Betrieb (Entstörung) eines solchen 
Tunnelmechanismus gegeben sein, 
z.B. beim Betreiber des DA-Servers 
(dieser kann bei der Installation als 

Man muss hier bedenken, dass die Lö-
sung auf die Anbindung mobiler Rechner 
abzielt, die „von außerhalb“ mit internen 
Servern und Diensten kommunizieren. Die 
aus bisherigen VPN- und RAS-Angeboten 
bekannten Laufzeitaspekte sind also Er-
fahrungswerte, die anzuwenden sind.

Für den Kommunikationsweg vom mobi-
len Client zum Eintrittspunkt in das interne 
Netzwerk (DMZ mit Direct-Access-Server) 
kann dies nur bedingt vorausgesetzt wer-
den, hier ist die IPv6-Unterstützung fremd-
betriebener Strecken nicht erzwingbar.

Kann auch in der eigenen Umgebung 
eine durchgängige IPv6-Unterstützung 
durch die für Direct Access relevanten Ge-
räte und Dienste/ Anwendungen und die 
Kommunikationswege zu diesen zunächst 
nicht gewährleistet werden, geht dies zu 
Lasten der Performance.

Zu den ohnehin bei Zugriffen von mobilen 
Clients zwangsläufig anfallenden Verzöge-
rungen durch

• zu überwindende Entfernung,

• Zeitaufwand für Verschlüsselung / Ent-
schlüsselung der Übertragung,

• Zeitaufwand für Prüfung auf Paketfiltern 
und Firewalls sowie

• evtl. nicht vermeidbare Engpass-Phäno-
mene an WAN-Zugängen mit Bandbrei-
tengefälle LAN-WAN

kommen

• Zeitaufwand für Einpacken/Auspa-
cken der IPv6-Pakete an den Endpunk-
ten des „Tunnels“ zur Übertragung von 
IPv6-Paketen im IPv4-Netz über einen 
neuen Tunnelmechanismus

• Zeitaufwand für Sicherheitsüberprü-
fungen durch Firewalls auf der „getun-
nelten“ Strecke.

Bei Antwortzeit-empfindlichen Applikati-
onen und Diensten kann dies bis zu Ab-
brüchen führen, bei ungünstigem, nicht 
vermeidbarem Streckenverlauf im WAN-
Bereich werden für den mobilen Anwen-
der zumindest spürbare Leistungseinbu-
ßen möglich sein.

Hier ist insbesondere abzuwägen, inwie-
weit remote-Aktualisierung von Sicher-
heitsupdates u.Ä. unter solchen Ge-
sichtspunkten stets zu einem geeigneten 
Ergebnis führt. Eventuell sind Vorkeh-
rungen zu treffen, um nach Abbrüchen 
solcher Vorgänge den mobilen Client 
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ohne vermeidbare Sicherheitslücken er-
folgen, sind entsprechende detaillierte 
Kenntnisse erforderlich.

2. Firewall/ Paketfilter zwischen Direct-Ac-
cess-Server und internen Servern

 
 Hier sind gezielt Freischaltungen für 

Kommunikation zwischen Direct-Ac-
cess-Server und internen Zielen not-
wendig, entweder für direkte IPv6-Kom-
munikation oder für Verwendung des 
Direct Access-Servers als Tunnel-Rou-
ter. Im letzten Fall ist auch zu klären, in-
wieweit eine Prüfung der getunnelten 
Pakete vor Durchlassen zum internen 
Netz erfolgen kann und soll.

(Zu Details vergleiche man z.B. das 
Herstellerdokument „DirectAccess for 
Windows Server 2008 R2 - Design, De-
ployment, and Troubleshooting Guides“, 
Dezember 2009 / September 2010.) Bei-
de Sicherheitsübergänge benötigen für 
die beschriebenen Einstellmöglichkeiten 
mindestens grundlegende IPv6-Unter-
stützung, die vorbereitend herbeizufüh-
ren ist.

Die insgesamt beschriebenen Details im 
Umfeld einer Direct Access-Einführung 
beleuchten, dass eine erfolgreiche Direct-
Access-Nutzung bestimmte Mindestvo-
raussetzungen in der Kommunikationsin-
frastruktur der Zielumgebung benötigt. 

Mindestens für die Sicherheitsübergänge 
muss frühzeitig IPv6-Unterstützung her-
gestellt werden. 

Sollen Performance-Nachteile wegen 
Tunnel- oder vergleichbaren Kopplungs-
lösungen zwischen IPv4- und IPv6-In-
stallationen vermieden werden, ist eine 
durchgängige Aktivierung von IPv6 par-
allel zu IPv4 auf allen Netzkomponenten 
zu empfehlen, sowie die IPv6-Aktivierung 
auf den für Direct Access-Clients zugäng-
lich zu machenden internen Servern.

Die entsprechenden Vorarbeiten umfas-
sen Aktivitäten der folgenden Art, die sich 
aus dem vorliegenden Artikel sowie im 
Detail auch aus früheren Insider-Beiträ-
gen zu IPv6 begründen lassen:

• Bestandsaufnahme der Produktstände 
(Hard- und Software)

• Informationseinholung bei Herstellern 
bzgl. notwendiger Auf- bzw. Umrüstung 
betroffener Komponenten

• Know-How-Aufbau (produktspezifische 
Anteile z.B. über Proof-of-Concept-
Tests)

wieder in einen kontrollierten Zustand zu-
rückführen zu können. Mindestens aber 
wird der betroffene mobile Anwender 
über besonders langes Warten bis zur 
Zugangsgewährung zu den für ihn inte-
ressanten Diensten und Daten nicht eben 
erfreut sein. Für ihn ist die Phase, in der 
sein Endgerät via Direct Access zunächst 
geprüft und nötigenfalls in einen Soll-Zu-
stand gebracht wird, reine Wartezeit.

Es muss betont werden: Laufzeit-be-
dingten Negativ-Effekte der beschrie-
benen Art für Applikations- und Dienstzu-
gang via Direct Access und der mögliche 
Bumerang-Effekt bei der Nutzung von Di-
rect Access aus Sicherheitserwägungen 
wären dabei nicht auf die Qualität der Im-
plementierung von Direct Access zurück-
zuführen, sondern auf eine ungünstige 
Reihenfolge bei der Einführung des Pa-
kets „IPv6 und Direct Access“ in der Zie-
lumgebung.

Zumindest Direct-Access-Interessenten, 
die in der Vergangenheit bzgl. bestehen-
der RAS- oder VPN-Zugangsmöglich-
keiten zu Fine Tuning zwecks Behebung 
von Laufzeitproblemen gezwungen wa-
ren, sollten solche Überlegungen ernst 
nehmen und in ihre (Reihenfolge- und 
Test-)Planung einfließen lassen.

Notwendige Mindestvorbereitungen im 
Firewall-Bereich bei Direct Access-Ein-

führung

Wie dargestellt kann ein Einstieg auf IPv6 
wegen Einführung von Direct Access 
über verschiedene Szenarien (mit oder 
ohne Tunnelnotwendigkeit in der Zielum-
gebungs-internen Infrastruktur) erfolgen.

In allen Fällen sind jedoch auf den einge-
setzten Übergängen mit Sicherheitsfunk-
tionalität (Paketfilter oder weitergehende 
Firewall-Funktionalität) notwendige Vo-
raussetzungen zu schaffen:

1. Firewall/Paketfilter zur Außenanbin-
dung

 Hier sind gezielte Freischaltungen für 
Kommunikation zwischen mobilen Cli-
ents mit Direct Access und dem in ei-
ner DMZ angebundenen Direct Ac-
cess-Server notwendig, entweder direkt 
auf Basis von IPv6-Adressen auf Ser-
ver und Client oder zur Unterstützung 
gemäß Sicherheitskonzept zulässiger 
Tunnel oder sonstiger Kopplungstech-
nik (z.B. auch IP-HTTPs). Je nach Tun-
nelvariante muss dieser Sicherheitsü-
bergang insbesondere für bestimmte 
ICMPv6-Pakete „von außen nach innen“ 
durchlässig gemacht werden. Soll dies 

• Weiterentwicklung aller IP-bezogenen 
Konzepte

• Durchführung notwendiger Auf- bzw. 
Umrüstungsarbeiten an der produk-
tiven Infrastruktur im notwendigen Um-
fang

• Durchführung der notwendigen Konfi-
gurationsarbeiten, auf Basis entspre-
chend aktualisierter Konzepte (Adress-
konzept, Sicherheitskonzept, …).

Auch dieser Artikel kann nur einen klei-
nen Beitrag auf dem Weg zu einer er-
folgreichen Migration zu IPv6 leisten. Die 
beispielhaft diskutierten Planungs- und 
Betriebsaspekte stellen aber Themen dar, 
die in aktuellen Projekten und Kundenan-
fragen bei ComConsult eine wichtige Rol-
le spielen.  Sie zeigen:

• Die Zeit der Beschäftigung mit IPv6 nur 
in der Theorie ist vorbei. Neben dem 
vielzitierten Ende des Vorrats an IPv4-
Adressen und den hieraus resultie-
renden Forderungen nach Einführung 
von IPv6 im Internet klopfen erste Pro-
duktlösungen an die Tür, die IPv6 be-
nötigen oder zumindest mit Hilfe von 
IPv6 eleganter und nützlicher verwen-
det werden können.

• Schon beim punktuellen Einstieg in 
IPv6 ist es wichtig, die Planung für IPv6 
zur Infrastruktur (Netz, Sicherheitsfunk-
tionalitäten, Verwaltung von Adressen 
und erweiterter IP-Konfiguration) nicht 
zu spät anzugehen und umzusetzen.

  Eine IPv6-Einführung ist umso weniger 
schmerzhaft, je mehr sie im IT-Bereich 
als „Team-Aufgabe“ begriffen wird. Wer 
nicht über Service-Level oder Sicher-
heitsmanagement-Auflagen entsprech-
end zu arbeiten gewöhnt ist, den sollten 
unter IPv6 gegebene technische Wech-
selwirkungen und zu präferierende Be-
triebsformen dazu „motivieren“.

• Die Auswirkung eines Einstiegs in IPv6 
ist nicht-trivial und eine Vorbereitung in 
Projektform ist empfehlenswert. Min-
destens in komplexen Fällen ist ein 
übergreifendes Zusammenarbeiten er-
forderlich, um die notwendige Ressour-
cenkonzentration und koordinierte Vor-
gehensweise für die Zielumgebung zu 
gewährleisten.
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