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Das Volumen der Daten, die innerhalb
eines Unternehmens anfallen, wéachst
exponentiell. Wachstumsraten von 50%
pro Jahr sind hier keine Seltenheit,
auch bei unternehmenskritischen Da-
ten. Hier spielt SAP eine zunehmend
wichtige Rolle.

Unternehmen, die seit Jahren auf SAP set-
zen, sind genauso von der Frage nach

der Datensicherheit betroffen, wie Unter-
nehmen, die die Einfllhrung von SAP erst
planen. Uber mehrere Standorte verteilte
Cluster-L6sungen kdénnen zwar den ak-
tiven Datenstand sicherstellen, doch fur lo-
gische Fehler ist die Verfugbarkeit von Da-
tensicherungen essentiell. Da auch in einer
Multi-Site-Umgebung der Ausfall eines be-
liebigen Standorts vom Backup-Konzept
abgebildet werden muss, stellt sich gleich-

zeitig die Frage, wie Datensicherungen si-
multan auf mehrere Standorte verteilt
werden kénnen. Die hierfUr relevanten so-
wohl organisatorischen als auch techno-
logischen Uberlegungen werden im Fol-
genden analysiert.

weiter auf ndchster Seite
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1. Datensicherung und -wiederherstel-
lung im SAP-Umfeld

In diesem Kapitel werden grundle-
gende Verfahrensweisen zur Datensi-
cherung und -wiederherstellung darge-
stellt. Nach den allgemeinen Aspekten
und Datensicherungsverfahren inkre-
menteller, differentieller und block-ba-
siert inkrementeller Backups wird auf
das Konzept Vvirtueller Tape Librari-
es (VTL) eingegangen. Nach der ex-
emplarischen Darstellung des Aufbaus
einer SAP-Umgebung werden die ver-
schiedenen Software-Komponenten dar-
gestellt, die fur die Durchfuhrung einer
Datensicherung ineinander greifen. Da
SAP auf Oracle-Datenbanken aufbaut,
wird anschlieBend die Struktur naher be-
leuchtet, die Oracle zur Durchfiihrung von
Datensicherungen bereitstellt.

1.1 Allgemeines

Véllig unabhangig von den Redundanzen
in der Speicherumgebung oder in den Teil-
komponenten der Speicherumgebung sind
Datensicherungen unabdingbar fir die Er-
haltung der Verflgbarkeit von Daten. Wéh-
rend Redundanzen im Wesentlichen vor
Hardware-Fehlern schiitzen, bewahrt die
Datensicherung vor dem Datenverlust bei
logischen und operationellen Fehlern so-
wie Software-Schaden. Selbst beim Ein-
satz von Clusterldsungen auf Server-Spei-
cherebene hat daher eine regelméBige
Datensicherung zu erfolgen. Zu sichern
sind die Daten, die fur den Fortbestand
und die Aufrechterhaltung des produktiven
Betriebes notwendig sind.

Eingesetzt werden die durchgefihrten Da-
tensicherungen fur die Wiederherstellung
von zerstOrten, geléschten oder aus son-
stigen Grinden nicht mehr zuganglichen
Daten.

Fur ein genaues Begriffsverstandnis wer-
den die folgenden Definitionen festgehal-
ten:

e Unter einer Sicherung oder Backup wird
die Speicherung von aktiven Daten ver-
standen. Aktive Daten sind die Daten,
die auf den Servern und/oder auf den
Speichersystemen fir den produktiven
Betrieb der Systeme und Applikationen
bendtigt werden.

e Unter einer Wiederherstellung oder
einem Recovery wird der Wiederherstel-
lungsprozess von Daten verstanden, die
zuvor gesichert worden sind. Wenn z.B.
ein Verzeichnis geléscht wurde, dann
ist dieses Verzeichnis wiederherzustel-
len. Unter Recovery fallt auch die Wie-
derherstellung eines Serversystems mit
den Betriebssystemdaten und den Ap-
plikationsdaten.

¢ Das Zurlickholen von archivierten oder
bereits ausgelagerten Daten wird als
Restore bezeichnet.

Fur die Konzipierung einer Datensiche-
rung sind sowohl technische als auch or-
ganisatorische Aspekte zu beachten. Die
technischen Aspekte dienen der Auswahl
der einzusetzenden Technik, welche als
Basis fur eine Technologieauswahl die fol-
genden Punkte berlcksichtigen sollte:
 Verfugbarkeit der
sung,

Datensicherungslo-

¢ Datenvolumen, welches zu sichern ist,

» Performance, die notwendig ist, um ei-
ne Sicherung innerhalb von definierten
Zeiten durchfiuhren zu kénnen bzw. Da-
ten wiederherstellen zu kénnen (maxi-
male Wiederherstellungszeit),
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* Applikationen, die in Abhangigkeit
der eingesetzten Sicherungssoftware
entsprechende Unterstitzung durch
Agenten und/oder Optionen erfordern,
und

 Sicherungsverfahren.

Ein wichtiges Ziel bei der Datensicherung
ist die Minimierung der Zeit, die zwischen
folgenden Punkten verstreicht:

* Recovery Point Objective (RPO): Zeit-
punkt, von dem die letzten konsistenten
und korrekten Daten vorliegen und auf
den zurlckgesetzt werden kann

* Recovery Time Objective (RTO): Zeit-
punkt, von dem an die Informations-
und  Kommunikationsdienstleistungen
wieder verfigbar sind mit dem Stand
des letzten konsistenten und korrekten
Sicherungspunktes

Der Zusammenhang zwischen RPO, Zeit-
punkt des Katastropheneintritts, Wieder-
herstellungszeit und RTO ist in Abbildung
1 dargestellt.

Zwischen dem Eintritt der Katastrophe
und dem RTO verstreicht die Wiederher-
stellungszeit. Im Katastrophenfall (zum
Beispiel Ausfall eines Rechenzentrums)
entspricht der Zeitpunkt des Eintritts der
Katastrophe dem Konsistenzpunkt, wenn
die Daten gespiegelt sind.

Die organisatorischen Aspekte einer Kon-
zipierung berucksichtigen den Stand-
ort der Datensicherungsmedien und de-
ren Lagerung bzw. Auslagerung. Ebenso
ist eine Sicherungsstrategie notwendig,
die besonders im Falle der Wiederherstel-
lung einen ausschlaggebenden Zeitfak-
tor darstellen kann. So ist eine inkremen-
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Abbildung 1: K-Fall-Vorsorge durch Datensicherung

telle Sicherung bei der Wiederherstellung
organisatorisch zeitaufwendiger als eine
differentielle oder volle Sicherung. Ein
weiterer Aspekt ist die Aufteilung der Ver-
antwortungsbereiche nach Sicherungs-
durchfihrung und Wiederherstellung bzw.
Restore.

Grundsatzlich sind die Anforderungen
an die Durchflhrung eines zeitgeméaBen
Backups in den letzten Jahren gestiegen.
Die Erstellung von Duplikaten von Siche-
rungen und eine sichere Auslagerung
werden im Kontext eines Disaster-Reco-
very-Konzeptes immer wichtiger. Im Fol-
genden werden Lésungen und Techniken
fur die Datensicherung dargestellt.

1.2 Sicherungsverfahren
Von marktlblicher Datensicherungs-Soft-
ware werden mindestens die nachfolgend
aufgefuhrten Sicherungsverfahren unter-
stutzt:

* Bei einer Vollsicherung werden mit je-
der Ausfuhrung alle Daten im vollen
Umfang gesichert.

* Bei einer inkrementellen Sicherung wer-
den die hinzugefligten oder geanderten
Daten seit der letzten inkrementellen Si-
cherung in die Sicherung aufgenom-
men, wie aus Abbildung 2 hervorgeht.
In Verbindung mit einer initialen Vollsi-
cherung kann so Uber mehrere Jobs
und in der Regel auch Medien eine
komplette Sicherung aufgebaut wer-
den. Zu beachten ist, dass hierbei 1an-
gere Recovery-Zeiten aufgrund der hé-
heren Anzahl von Jobs und Medien, die
zu diesem Zweck eingesetzt werden,
einzuplanen sind.

Bei einer differentiellen Sicherung wer-
den die hinzugefligten oder geanderten
Dateien seit der letzen Vollsicherung
in die Sicherung aufgenommen, wie in
Abbildung 3 dargestellt. In Verbindung
mit einer Vollsicherung kann hier mit-

tels zwei Jobs eine Komplettsicherung
aufgebaut werden. Dies hat zur Folge,
dass die differentiellen Sicherungen von
Tag zu Tag gréBer und damit zeitlich
langer werden. Fur die Wiederherstel-
lungszeit ist dies jedoch positiv, da hier
nur zwei Jobs zu bertcksichtigen sind.

1.2.1 Block Level Incremental Backups
(BLIB)

Die Médglichkeit, inkrementelle Daten-
sicherungen auf Blockebene durchzu-
fUhren, wird als Block Level Incremental
Backup (BLIB) bezeichnet. Hierbei wer-
den zunéachst nur alle belegten Blécke ei-
ner zu sichernden Partition Ubertragen.
Bei jedem inkrementellen Sicherungsvor-
gang werden anschlieBend nur die Blocke
gesichert, die sich gegenuber dem letz-
ten Vorgang geéndert haben. Dies hat i.W.
drei Vorteile:

1.Das Volumen der zu sichernden Daten
kann auf Blockebene deutlich kleiner
ausfallen als auf Dateiebene, da nur die
verédnderten Daten einer Datei (blockba-
siert) gesichert werden.

2.Da die Datensicherung selbst stets aus
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Abbildung 2: Inkrementelle Sicherung
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Abbildung 3: Differentielle Sicherung

einem blockbasierten Abbild der Fest-
platten-Partition besteht, kann dieses
Abbild z.B. per iSCSI an einem neu-
en Server gemounted werden. Dies gilt
auch fur die inkrementellen Backups im
Zusammenhang mit den vorangegan-
genen Teilsicherungen und der letzten
Vollsicherung. Damit ist ein System in
Desaster-Recovery-Fallen nahezu ohne
Zeitverlust wieder lauffahig. Dieser Vor-
gang wird typischerweise ,Instant Avai-
lability Mapping“ genannt.

3.Einzelne Dateien kdnnen aus dem
blockbasierten Gesamtabbild restauriert
werden, ohne die gesamte Datensiche-
rung zunichst vollstdndig zurtickspie-
len zu mussen. Nach dem Mounten des
blockbasierten Abbilds wird hierflur auf
die zu restaurierenden Daten dateiba-
siert zugegriffen.

Diese Vorteile sprechen fir einen BLIB-
Ansatz zur Datensicherung. Allerdings
wird dieser nicht von jeder Backup-Soft-
ware und fur alle zu sichernden Umge-
bungen unterstitzt, da er Snapshot-ba-
siert arbeitet und zur Erzeugung von
applikationskonsistenten Snapshots ein
entsprechender Agent erforderlich ist.

1.2.2 Synthetische Backups

Anstelle in regelmaBigen Abstanden den
kompletten Datenbestand flr eine aktu-
elle Vollsicherung uber das Netzwerk zu
transportieren, kdbnnen neue Full-Backups
auch auf Basis der letzten Vollsicherung
und einer Reihe von inkrementellen Siche-
rungen neu berechnet werden. Allerdings
kann der Ressourcenaufwand fur eine
solche Konsolidierung von Datensiche-
rungen betrdchtlich sein und bei unzurei-
chender Auslegung der hierfur verantwort-
lichen Server-Hardware die Backup-Zeit
um ein Vielfaches Ubersteigen. AuBerdem
zeigt die Praxis, dass es dennoch ratsam
ist, in regelméBigen Abstanden eine neue
Vollsicherung zu erzeugen. Damit wird
verhindert, dass sich aufgrund von Uber-
tragungs- oder Software-Fehlern Inkon-
sistenzen in die synthetischen Backups
einschleichen, die erst im Recovery-Fall
offensichtlich werden.

1.3 Virtuelle Tape Library (VTL)

Eine virtuelle Tape Library ist ein Festplat-
tenspeichersystem, das sich mittels ei-
ner entsprechenden Software gegenuber
den Servern als physische Bandbibliothek
darstellt. Hierbei wird der Bandlaufwerks-
Typ eines speziellen Herstellers so perfekt
emuliert, dass aus Sicht der zu sichern-
den Server und der Backup-Software kein
Unterschied zwischen einer physischen
Bandbibliothek und der virtuellen Tape Li-
brary erkannt werden kann.
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Abbildung 4: Anbindung Virtuelle Tape Library

Virtuelle Tape Libraries nutzen den Ge-
schwindigkeitsvorteil durch die Sicherung
auf Festplatten im ersten Schritt des ge-
samten Datensicherungsprozesses aus.
Dieser Geschwindigkeitsvorteil besteht
nicht nur in den héheren Schreib- und Le-
seraten auf das virtuelle Band. Insbeson-
dere das Verteilen von Backup-Daten-
strdbmen und der anschlieBende Zugriff
auf verteilt vorliegende Datensicherungen
werden durch eine VTL massiv beschleu-
nigt, da samtliche Start- / Stoppvorgange
und das Spulen eines physischen Bandes
entfallen.

Die VTLs kénnen Uber das SAN ange-
bunden werden und den Serversystemen
Uber dieses SAN virtuelle Bandlaufwerke
zur Verfugung stellen. Diese Laufwerke
emulieren unterschiedliche Bandtechnolo-
gien. Der Zugriff erfolgt durch das Server-
system wie auf ein physikalisches Band-
laufwerk. Tats&chlich jedoch beinhaltet die
VTL keine Bandlaufwerke, sondern Uber
RAID-Technologie abgesicherte Festplat-
ten in einem Verbund. Eine Software stellt
jeweils Teile dieses Festplattenverbundes
fur die Serversysteme als Bandlaufwerk
dar. Die Sicherung erfolgt somit tatsach-
lich auf Festplatten mit dem damit ver-
bundenen Performancevorteil gegentber
physikalischen Bandlaufwerken. Der Start-
Stopp-Betrieb entfallt bei dieser Tech-
nik, ebenso wie die mechanischen Bean-
spruchungen von Béndern. Mittels dieser
Technik kann jedem Serversystem, das
Uber das SAN angebunden ist, von zen-
traler Stelle aus ein Bandlaufwerk zur Ver-
fugung gestellt werden.

Bei Einsatz von VTL wird die gleichzei-
tige Durchfihrung von Datensicherungs-
jobs von mehreren Serversystemen unter-
stutzt. Unterschiedliche Bandtechnologien
fur die Jobs kdnnen emuliert werden.

Optional kénnen entweder durch einen Al-
gorithmus der VTL oder mittels einer Regel
der Backup-Software die auf den Festplat-
ten vorgehaltenen Daten auf tatséchliche
physikalische Bandlaufwerke ausgelagert
werden, die entweder direkt an die VTL
oder Uber das SAN angebunden sind. Die-
se physikalischen Tape Libraries besitzen
wiederum mehrere physikalische Band-
laufwerke und ausreichend Platz fur die
Aufnahme von Bandmedien. Die auf dem
Markt zu diesem Zweck allgemein einge-
setzten Tape Libraries sind in Bezug auf
die Anzahl der Laufwerke und die Anzahl
der Medienslots auBerst skalierbar (siehe
auch Abbildung 4).

Mittels VTL ist nicht nur eine schnellere Si-
cherung realisierbar, sondern auch eine
schnellere Wiederherstellung, solange die
Daten noch auf den Festplatten innerhalb
der virtuellen Tape Libraries vorgehalten
werden. Ansonsten werden die Daten vom
Bandmedium in die virtuelle Tape Library
zurtickgeholt und mittels der Emulation auf
das Serversystem zurtickgespielt.

Die Daten, die auf einem zentralen Spei-
chersystem abgelegt sind, konnen Uber
die Serversysteme und das SAN ggf. unter
Einsatz von separaten HBAs fir die Daten-
sicherung auf die Festplatten der virtuellen
Library und von dort auf die physikalische
Tape-Library gesichert werden.

Zusammengefasst bestehen die Vorteile ei-
ner VTL in den folgenden Aspekten:

* Sie kann das Backup beschleunigen
weil die Daten nicht auf Band, sondern
auf ein schnelles Disk-System geschrie-
ben werden.

* Besonders bei der Wiederherstellung
von vielen kleinen Dateien bietet eine
VTL einen Geschwindigkeitsvorteil ge-

genulber Bandbibliotheken.

* Eine VTL bietet erhebliche Geschwindig-
keitsvorteile bei auf mehrere Laufwerke
gestreuten Lesevorgangen.

Der Datenfluss unterliegt nicht den Kon-
tinuitdtsanforderungen eines physischen
Bandlaufwerks.

Physische Bandmedien kbdnnen einge-
spart werden oder werden weniger be-
ansprucht.

Backups kénnen unabhéngig von den
Zeitfenstern fUr physische Laufwerke ge-
schrieben werden.

VTLs kénnen nahtlos in die vorhandene
Infrastruktur integriert werden. Da sie ei-
ne Bandbibliothek emulieren, sind keine
Anderungen an der vorhandenen Back-
up-Struktur erforderlich. Die Server ver-
wenden wie bisher ihren Backup-Client.

e Zugewinn an Flexibilitat: zusatzliche (vir-
tuelle) Laufwerke kénnen ,auf Knopf-
druck” als Backup-Ziele definiert werden.

Dem gegenuber stehen die folgenden
Nachteile einer VTL:

e Zusatzliche Investitionskosten
e Zusatzlicher Betriebsaufwand

» Erhohte Komplexitat in der SAN Infra-
struktur

* Mangelnde Transparenz der VTL-Funkti-
onalitdten gegenlber der Backup-Soft-
ware

* Beispiel: Datensicherungen, die von
der VTL dupliziert werden, sind der
Backup-Software nicht bekannt.
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* Zu hohe Transparenz der VTL gegen-
Uber der Backup-Software

* Die Backup-Software kann zwischen
virtuellen und physischen Medien
nicht unterscheiden. Besteht der Be-
darf zur Auslagerung des Backups
auf ein physisches Band, muss ein
solches Laufwerk besonders kennt-
lich gemacht werden.

» Einfachere Transportierbarkeit von phy-
sischen Bandern, z.B. zur Archivierung
entfallt

» Geringere Schutzmoglichkeiten der Da-
ten im Vergleich zu ausgelagerten Béan-
dern

1.4 Aufbau einer SAP-Umgebung

In einer SAP-Umgebung sind in der Re-
gel die Applikations-Server im Sinne ei-
ner Multi-Tiering-Architektur von den Da-
tenbanken getrennt. D.h., dass ein Server
die SAP-Applikation beinhaltet, wahrend
ein anderer Server die von der Applikation
genutzte Datenbank betreibt.

Da SAP zu den unternehmenskritischen
Diensten gehért, wird dieser Dienst aus
Verflgbarkeitsgrinden in der Regel Uber
zwei Rechenzentren verteilt. Die ge-
clusterten SAP-Applikations-Server ver-
wenden die "Enqueue-Replication" zur
zentralen Verwaltung von logischen Sper-
ren. Auf der Oracle-Seite sorgt der Real
Application Cluster (RAC) fir die synchro-
ne Replikation der Daten. Abbildung 5
verdeutlicht diesen Aufbau.

1.5 Datensicherungen im SAP-Umfeld

1.5.1 Backup-Software

Im SAP-Umfeld besteht haufig die Anfor-
derung, Datensicherung direkt aus der
eigenen Oberflache heraus auslésen zu
kénnen. Dies wird Uber die Einbettung
von entsprechenden Skripts in Schalt-
flachen oder Menueintrage des SAP-
GUI realisiert. Ein solches Skript generiert
eine Kommandozeile fir die SAP Back-
up & Recovery Tools (BRTOOLS). Die
BRTOOLS wiederum erzeugen Komman-
dos fir den Oracle Recovery Manager
(RMAN). RMAN ist in der Lage, per ,Block
Change Tracking“ nur die veranderten

Katalo
Blocke der Datenbank lesen zu missen. nen taglichen ,Delete Obsolete“-Lauf von 9
Dies entspricht dem weiter oben beschrie- RMAN werden die Uberflissigen Backups Dritthersteller
benen Block Level Incremental Ansatz. schlieBlich geléscht. v
. . . Backup-Software
Der Backup-Job wird letztlich an die 1.5.2 Backup von Oracle-Datenbanken Katalog

Dritthersteller Backup-Software Ubertra-
gen und von dort auf die Ziel-Laufwerke
geschrieben. Die Dritthersteller-Software
Ubernimmt dabei die Steuerung und Ver-
waltung der Bandlaufwerke und —roboter.
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Abbildung 5: Redundante SAP-Umgebungen durch Oracle Real Application Cluster (RAC)

und SAP Enqueue Replication

Abbildung 6 zeigt dieses Ineinandergrei-
fen der unterschiedlichen Backup-Pro-
dukte im SAP-Umfeld.

Problematisch wird diese Konstellati-
on, wenn insbesondere RMAN und die
Dritthersteller-Software nur begrenzt mit-
einander harmonieren. Ist z.B. nicht klar
geregelt, wer die .fuhrende Rolle” Uber-
nimmt, kann es zu Inkonsistenzen in den
jeweiligen Backup-Katalogen kommen
oder es muss mit entsprechenden Auf-
wanden fur Konsistenz gesorgt werden.

Um veraltete Backups beispielsweise zu
|6schen, muss in der Dritthersteller-Soft-
ware eine ,Retention Period“ von ,,Unend-
lich® eingetragen werden. Unter RMAN
bzw. Uber die BRTOOLS wird dann die Le-
benszeit der Backups definiert. Durch ei-

SAP setzt als Datenbanksystem Produkte
des Herstellers Oracle ein. Insofern sind
fur Datensicherungen im SAP-Umfeld die
Mechanismen flir das Backup von Oracle
Datenbanken zu betrachten.

Der gultige Ausgangszustand einer Ora-
cle Datenbank enthalt alle Eintrage, Relati-
onen und SchiGssel in konsistenter Form.
Alle Anderungen und Erganzungen, die im

ORACLE" | ¢

Abbildung 6: Ineinandergreifen unterschiedlicher
Backup-Software im SAP-Umfeld
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Laufe der Zeit an der Datenbank durchge-

fuhrt werden, werden in so genannte ,On-

line Redo Logs“ gespeichert. Wird ein

Fehler oder eine Inkonsistenz in der Daten- Archivelogs: -

bank entdeckt, kann sie mit Hilfe der Re- Arci Archivierte

do-Logs schrittweise wieder rekonstruiert
werden. Um den Speicherplatzbedarf zu
reduzieren, werden die Redo-Logs in zyk-
lischer Abfolge Uberschrieben. Dabei wird
in der Regel eine zeitliche Abfolge definiert.

Wird beispielsweise alle 6 Stunden ein
neues Online Redo Log geschrieben und
nach 4 Online Redo Logs das erste wieder
Uberschrieben, steht stets Restaurierungs-
material fur die letzten 24 Stunden zur Ver-
fugung. Dabei macht jedes Online Redo
Log im Schnitt ein Viertel des gesamten
Anderungsvolumens dieses Zeitraums aus.

Die Datensicherung von Oracle-Daten-
banken betrifft insofern 2 unterschiedliche
Aspekte. Zum einen ist dies das Backup
der gesamten Datenbank, das zur Redukti-
on der zu Ubertragenenden Gesamtmenge
blockweise inkrementell oder differentiell
erfolgen kann. Dabei lautet die Bezeich-
nung fur differentielle Backups unter RMAN
~incremental level 0.

Zum Anderen sind es die Online Redo
Logs, die archiviert werden sollten, um
moglichst schnell fehlerhafte Anderungen
korrigieren zu kénnen. Das Sichern der
Online Redo Logs wird bei SAP Uber den
ARCHIVELOG-Modus im SAPDBA-Menu
eingestellt.

Abbildung 7 veranschaulicht diese Vorge-
hensweise.

Durch diese kombinierten Datensiche-
rungsverfahren - Vollsicherung der Da-
tenbank einerseits, Archivierung der Redo
Logs andererseits - kdnnen folgende As-
pekte in der Backup-Strategie bericksich-
tigt werden:

» Haufiges Archivieren der - vom Daten-
volumen her relativ kleinen - Redo Logs,
um beliebige Zwischensténde der an der
Datenbank vorgenommenen Anderungs-
vorgange rekonstruieren zu kénnen.

Selteneres Sichern der vollstandigen Da-
tenbank - gegegbenenfalls kombiniert
mit inkrementellen oder differentiellen
Zwischenschritten.

2. Synchrone Backups an unterschied-
lichen Standorten

In der Praxis besteht haufig die Anfor-
derung, Datensicherungen nicht nur an
einem Standort vorzuhalten, sondern auch
auf einen zweiten Standort zu schreiben.

=
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Abbildung 7: Datensicherung von Oracle-Datenbanken

Dabei gebietet es ein Desaster Recove-
ry Konzept, dass diese Datensicherungen
mdglichst zeitgleich und moglichst iden-
tisch an beiden Standorten vorliegen. Im
Folgenden werden mdgliche Lésungsva-
rianten flr das Verteilen von Datensiche-
rungen auf verschiedene Backup-Ziele
aufgezeigt und bewertet.

2.1 Variante 1: Parallele Sicherungsjobs
Die einfachste Methode, eine Datensiche-
rung an unterschiedliche Backup-Ziele zu
Ubertragen, besteht darin, auf dem zu si-
chernden Server zwei parallele Backup-
Jobs zu starten. Diese lesen allerdings die
Daten unabhéngig voneinander, so dass
es zu doppelten Zugriffen auf die - gegeg-
benenfalls im SAN platzierten - Platten-

speicher des Servers kommt. AuBerdem
verbrauchen die simultanen Backup-Jobs
2x die Systemressourcen auf dem zu si-
chernden Server. Des Weiteren werden
die Backup-Daten 2x Uber die Server-
Schnittstelle Gber das SAN in Richtung
der Backup-Ziele geschrieben. Da die
Backup-Jobs letztlich unabhangig vonei-
nander sind, werden sie auch separat in-
ventarisiert und besitzen unterschiedliche
Zeitstempel.

Dem gegenuber besteht ein Vorteil in der
Einfachheit dieser Lésung: Bei manchen
am Markt befindlichen Backup-Produkten
ist dies auBerdem die einzige Méglichkeit,
Datensicherungen auf zwei Backup-Ziele
zu verteilen.

1. Backup-
Job

2. Backup-
Job

Plattenspeicher

Abbildung 8: Replikation von Datensicherungen durch parallele Backup-Jobs
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Plattenspeicher

Switch

Abbildung 9: Replikation von Datensicherungen durch Adressierung mehrerer Backup-Ziele

Abbildung 8 veranschaulicht diesen An-
satz.

2.2 Variante 2: Adressierung mehrerer
Backup-Ziele

Einige Backup-Produkte gestatten es, meh-
rere Backup-Ziele von ein und demselben
Backup-Job aus zu adressieren. Dies fihrt
zu dem Vorteil, dass die zu sichernden Da-
ten zur 1x von Platte gelesen werden mus-
sen und nur ein Backup-Job das zu si-
chernde System belastet. Da die Backups
den gleichen Ursprung haben, besitzen sie
auBerdem den gleichen Zeitstempel.

In Richtung der Backup-Ziele muss die Da-
tensicherung jedoch weiterhin mehrfach
transportiert werden, was zu einer entspre-
chenden Belastung der Server-Schnitt-
stellen und des Speichernetzes in die-
ser Richtung fahrt. Der Backup-Job wird
erst dann abgeschlossen, wenn auch das
langsamere der beiden Backup-Ziele fertig
ist (typischerweise das an einem Remote-
Standort).

Abbildung 9 veranschaulicht diesen An-
satz.

2.3 Variante 3: Verteilung des
Datenstroms

Soll der zu sichernde Server noch weiter
entlastet werden von den zu verteilenden
Datensicherungen, kann der Medien-Ser-
ver — der die Backup-Ziele anbindet — zur
Verteilung des Datenstroms genutzt wer-
den. Dieser Ansatz ist mit dem im IP-Netz
bekannten Multicasting vergleichbar. Ein
einzelner Datenstrom wird von einer nach-
gelagerten Komponente in Richtung meh-
rerer Ziele verteilt.

Der Medien-Server kann einerseits im IP-
Netz stehen, was allerdings eine LAN-sei-
tige Datensicherung zur Basis hétte. Steht
hierfur kein vom Produktivnetz getrenntes
Backup-Netz zur Verfugung, ist dieser An-
satz unbedingt zu vermeiden.

Auch in einem Fibre Channel SAN kann
der Medien-Server zur Verteilung eines
Backup-Stroms herangezogen werden. In
diesem Fall kommen so genannte ,Fibre
Channel Transport Services® auf dem Me-
dien-Server zum Einsatz, die den Daten-
strom aufsplitten und auf mehrere Ziele
verteilen. Zu beachten ist in diesem Szena-
rio, ob die Backup-Software auf ihrem Me-
dien-Server diese Dienste anbietet und ob
das Betriebssystem auf dem Medien-Ser-
ver diese unterstutzt.

Abbildung 10 veranschaulicht diesen An-
satz.

2.4 Verteilung der Datensicherungen

tiber VTLs
Eine VTL kann nicht nur eingesetzt wer-
den, um den Datensicherungsvor-
gang zu beschleunigen. Sie kann auch
ein Hilfsmittel zur Verteilung der Da-
tensicherungen auf mehrere Backup-
Ziele darstellen. Dabei stehen einer-
seits Bordmittel der VTL zur Verflgung,
die ein Backup auf eine zweite VTL re-
plizieren kénnen und dabei gegebenen-
falls von VTL-spezifischen Deduplizie-
rungsmechanismen  profitieren  kdnnen.
Andererseits ist eine solche Uber die VTLs
ausgefihrte Kopie der Datensicherung
fir die Backup-Software intransparent,
so dass sie nicht in ihrer Katalogdatei ge-
fihrt werden kann und fur einen Restore-
Vorgang manuell eingebunden werden
musste.

Insofern ist ein Replizierungsverfahren vor-
zuziehen, das als Speicherplattform zwei
VTLs nutzt, jedoch Uber die zentrale Daten-
sicherungs-Software gesteuert wird. Uber
so genannte ,Backup-Policies” kann bei ei-
nigen Backup-Produkten definiert werden,
wie mit einer Datensicherung weiter verfah-
ren werden soll. So kann z.B. eine nachge-
lagerte Replikation einer Datensicherung
auf einen oder mehrere andere Datentrager
vorgenommen werden. Dabei behdlt die
Backup-Datei nicht nur den gleichen Inhalt,
sondern auch den gleichen Zeitstempel.
Da auch die replizierten Backup-Dateien in
der Katalogdatei der Backup-Software ge-
fuhrt werden, stehen sie flir eine unmittel-
bare Restaurierung zur Verfigung.

Abbildung 11 veranschaulicht diesen An-
satz.

Backup-
Job

Plattenspeicher

Abbildung 10: Replikation von Datensicherungen durch Nutzung eines Fibre Channel Transport Services
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3. Backup-Szenarien mittels VTL

Im Folgenden werden drei aus den in Ka-
pitel 2 dargestellten Varianten abgeleitete
Szenarien einer Standort-Gbergreifenden
Replizierung von Backups mittels VTLs
diskutiert.

3.1 Szenario 1: Sequentiell auf VTL
In diesem ersten Szenario werden die Da-
ten von dem zu sichernden Server zu-
nachst auf die VTL des eigenen Standorts
geschrieben. In einem nachgelagerten
Prozess repliziert die Backup-Software
(nicht die VTL) diese Datensicherung in
das Ausweichrechenzentrum. In beiden
Rechenzentren kénnen die Datensiche-
rungen optional noch auf physische Ban-
der ausgelagert werden, wenn dies z.B.
zur Archivierung erforderlich ist. Dieses
Szenario basiert auf der in Abschnitt 2.4 Plattenspeicher
dargestellten Variante.

Anforderungen Abbildung 11: Replizierung von Datensicherungen tber VTLs

* Die Backup-Software muss in der La-
ge sein, die Datensicherungen uber die
VTLs zu duplizieren, um diese Datensi- Hauptrechenzentrum (RZ)
cherungen flur den Wiederherstellungs-
fall zentral verwalten kénnen.

Ausweichrechenzentrum (AWRZ)

Vorteile

* Nach Abschluss des Sicherungsvor- Zu sichernder

gangs liegen an beiden RZ-Standorten Server
identische Datensicherungen mit glei-
chem Zeitstempel vor.

1. Backup

Durch die Nutzung einer VTL als Ziel fur

Abbildung 12 veranschaulicht dieses Sze- Medien-Server Medien-Server

nario.

3.2 Szenario 2: Parallel auf VTL
Szenario 2 basiert auf einer Datensiche-
rungs-Software, die in der Lage ist, in-
nerhalb eines Backup-Jobs zwei ver-
schiedene Backup Ziele gleichzeitig zu
adressieren. Einerseits ist dies die VTL Physische Bandlaufwerke
des eigenen Rechenzentrums, anderer-

seits wird die VTL des Ausweichrechen-  appildung 12: Szenario 1, sequentielle Datensicherung mittels VTLs

: ; ; Virtuelle anschlieBend: | Virtuelle
die zu sichernden Server werden die ileati
Leistungsanforderungen an das Netz- Bandlaypwérke 2. Replikation : Bandliauisere
werk auf dieser Strecke entscharft. I
* Das fur die Durchfiihrung der Datensi- :
cherung erforderliche Zeitfenster hangt I
von der Geschwindigkeit der lokalen I
VTL ab und liegt in der Regel unter dem Virtuelle Tape I Virtuelle Tape
eines physischen Bandlaufwerks. Library 1 optional: Library
Nachteile optional: :3b. Auslagern
e Da die Datensicherungen in einem 3a. Auslagern I auf Band
nachgelagerten Prozess Uber die VTLs auf Band 1
auf den Remote-Standort dupliziert wer- I
den, liegen die zwei identischen Daten- I
sicherungen nicht simultan an den bei- I
den Standorten vor. —— ° I ——
1
1
1
1
1
1
1
1
1
1

Physische Bandlaufwerke
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zentrums adressiert. Auch hier kdénnen
bei Bedarf die virtuellen Bander in einem
nachgelagerten Prozess Uber einen Me-
dien-Server auf physische Bandlaufwerke
am gleichen Standort ausgelagert wer-
den. Dieses Szenario basiert auf der in
Abschnitt 2.2 dargestellten Variante.

Anforderungen

* Die Netzverbindung zwischen den RZ-
Standorten muss eine der Server- und
Laufwerksgeschwindigkeit angepasste
Datenubertragungsrate gewahrleisten.

» Die Netzwerkschnittstellen der Server
mussen fur die simultanen Datensiche-
rungen die erforderlichen Netzwerk-10s
sowie eine der Laufwerksgeschwindig-
keit angepasste Datenubertragungsra-
te gewahrleisten.

Vorteile

e Durch die Nutzung einer VTL als Ziel
fir die zu sichernden Server besteht
keine Anforderung hinsichtlich einer
gleichmaBigen Datenlbertragungsrate
an das Netzwerk auf dieser Strecke.

* Da die simultanen Datensicherungen
ihren Ursprung im gleichen Backup-
Job haben, besitzen sie den gleichen
Zeitstempel.

Nachteile

e Durch die simultane Durchfihrung der
Datensicherungen werden die Anforde-
rungen an Netzwerk-I0Os und Datenu-
bertragungsrate auf Seiten der Server-
Schnittstelle verdoppelt.

* Die GroBe des erforderlichen Back-
up-Fensters hangt von der Dauer des
langsamsten der beiden simultanen
Datensicherungen ab. Dies wird auf-
grund der Weitverkehrsubertragung in
der Regel die Sicherung in den Remo-
te-Standort sein.

Abbildung
Szenario.

13 veranschaulicht dieses

3.3 Szenario 3: Kombination aus
Szenario 1 und 2
Szenario 3 kombiniert die Vorteile der
Szenarien 1 und 2, um insbesondere im
SAP-Umfeld den Charakter von Oracle-
Datenbanken fur eine méglichst effiziente
Form der Datensicherung zu nutzen. Zu-
nachst wird die vollstdndige Datenbank
gemaB Variante 1 in regelmaBigen Ab-
standen als Full-Backup auf die loka-
le VTL gesichert und von dort in einem
nachgelagerten Prozess in das Aus-
weichrechenzentrum repliziert.

Dem gegenlber werden die Archive-

Hauptrechenzentrum (RZ)

1. Zwei
simultane
Backups

Zu sichernder
Server

Virtuelle
Bandlaufwerke

Virtuelle Tape
Library

optional:
2a. Auslagern
auf Band

Medien-Server

Physische Bandlaufwerke

Ausweichrechenzentrum (AWRZ)

Virtuelle
andlaufwerke

optional: Vif’tt_%le Tape
2b. Auslagern ibrary
auf Band
=
== == 0

Medien-Server

Physische Bandlaufwerke

Abbildung 13: Szenario 2, parallele Datensicherung mittels VTLs

Logs gemaB Variante 2 auf die beiden
VTLs simultan geschrieben. Da die Archi-
ve-Logs von der GroBe her deutlich klei-
ner sind als die Datenbank, ist dieses
Verfahren sehr effizient. Gleichzeitig ha-
ben die Archive-Logs eine sehr hohe Be-
deutung, was die Verfugbarkeit der Da-
ten angeht, da mit ihrer Hilfe sémtliche
Zwischenstande seit der letzten Daten-
banksicherung rekonstruiert werden kén-
nen.

Anforderungen

* Die zu sichernden Daten mussen wie
im Fall von SAP-/Oracle-Datenbanken
unterscheidbar sein in ,vollstandige
Datenbank” und ,Archive-Logs®, um
unterschiedliche Backup-Strategien
definieren zu kénnen.

* Alternativ musste die Backup-Software

unterschiedliche Varianten fur ,Full-
Backups“ und ,Incremental Backups®
unterstitzen.

Vorteile

* Fur die groBen Datenvolumen der Full-
Backups wird die asynchrone Replika-
tion eingesetzt.

* Fur die kleinen Datenvolumen der Ar-
chive-Logs wird die synchrone Replika-
tion eingesetzt.

Nachteile

» Die Backup-Strategie wird komplexer,
da unterschiedliche Varianten in Ab-
héngigkeit vom Datensicherungstyp
verwendet werden.

Abbildung
Szenario.

14 veranschaulicht dieses
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4, Fazit

Da neben den allgemeinen Daten auch
das Wachstum unternehmenskritischer
Daten exponentiell zunimmt, kommt dem
Datensicherungskonzept im  Rahmen
eines Disaster Recovery Plans eine sehr
hohe Bedeutung zu. Immer mehr Unter-
nehmen setzen auf SAP in Kombination
mit Oracle Datenbanken als Kern fir ihre
»Business Critical Applications*.

Insofern ist es von enormer Bedeutung,
frlihzeitig - idealerweise schon in der Pla-
nungsphase - die richtige Kombination
aus organisatorischen sowie technischen
MaBnahmen zu wéahlen, um im Rahmen
einer Backup-Strategie die hohen Verflig-
barkeitsanforderungen an diese Daten zu
gewabhrleisten.

Hier bietet die Kombination einer zeitlich
nachgelagerten Verteilung der Vollsiche-
rung einer Datenbank mit der parallelen
Sicherung der Archive-Logs mit den Ver-
anderungen an dieser Datenbank ein ho-
hes Effizienzpotential. Ist gleichzeitig das
Ziel der Datensicherungen eine virtuelle
Tape Library, wird jede einzelne Datensi-
cherung nicht nur beschleunigt, sondern
insbesondere flexibilisiert.

Da fur die Datensicherungen letztlich auf
Bordmittel von SAP und Oracle in Form
der BRTOOLS und RMAN zurtickgegrif-
fen wird (gesteuert von einer Drittherstel-
ler-Software), sollten die folgenden Ansat-
ze verfolgt werden:

* RegelméBige Vollsicherungen der Da-
tenbank, optimiert durch ,Block Chan-
ge Tracking®

* RegelmaBige Sicherung der Ande-

rungen in Form der Archive-Logs

Hauptrechenzentrum (R2) Ausweichrechenzentrum (AWRZ)

simultane |
Backups der 1
ARCHIVELOGSI

Virtuelle
Bandlaufwerke
DATENBANK 1

optional:
3b. Auslagern
auf Band

=== 0
Medien-Server

Medien-Server

optional:
3a. Ausla-
gern

Physische Bandlaufwerke
auf Band

Physische Bandlaufwerke

Abbildung 14: Szenario 3, Full-Backup per sequentieller Datensicherung, ARCHIVELOGS per paralleler
Datensicherung

Die Haufigkeiten flur diese beiden Backup-
Aspekte hangen letztlich einerseits vom
Datenvolumen, andererseits vom zur Ver-

fugung stehenden Backup-Zeitfenster so-
wie den Anforderungen der jeweiligen
Fachbereiche ab.
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