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Unter Fixed Mobile Convergence (FMC)
wird eine Verbindung zwischen einem
Festnetz und einem Mobilfunknetz ver-
standen, die netziibergreifend Leis-
tungsmerkmale zu einem einheitlichen
Dienst integriert.

Ein typisches Beispiel ist die Erreichbar-
keit unter einer einzigen Rufnummer im

Festnetz und im Mobilfunknetz. Dabei er-
folgt eine Anbindung von GSM- bzw.
UMTS-Mobiltelefonen an eine lokale TK-
Anlage derart, dass der Teilnehmer ei-
nerseits am Mobiltelefon unter seiner
Festnetznummer erreichbar ist und an-
dererseits auf die vom Festnetzanschluss
gewohnten Leistungsmerkmale zurlck-
greifen kann.

Dieser Artikel beschreibt die fir FMC ein-
gesetzten Techniken und betrachtet ins-
besondere die durch FMC entstehenden
Gefahrdungen der IT-Sicherheit und ana-
lysiert entsprechende SicherheitsmaBnah-
men.
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Fixed Mobile Convergence (FMC)
Erreichbarkeit kontra Sicherheit

1. Merkmale einer FMC-L6sung

Eine einheitliche Definition, was man un-
ter FMC versteht und welche Komponen-
ten und Dienste in welchem Umfang da-
zugehdren, existiert nicht. Im Allgemeinen
werden jedoch die folgenden Themen mit
FMC assoziiert:

* Dienst-Konvergenz
(Service Convergence)

Der Benutzer hat Zugriff auf die glei-
chen Dienste, unabhangig ob er sich
in stationdren oder mobilen Netzen auf-
halt.

* Gerate-Konvergenz
(Device Convergence)

Der Benutzer bendtigt nur ein Endge-
rat, um sich in verschiedenen Netzen
(GSM, UMTS, WLAN, etc.) bewegen zu
kdénnen.

* Netz-Konvergenz
gence)

(Network  Conver-

Dieselbe Infrastruktur wird sowohl flr

mobile als auch flr stationare Dienste
genutzt.

Bisher ist die Regel, dass der Nutzer Uber
mindestens zwei Rufnummern (Festnetz-
und Mobilfunknummer), zwei zugehdrige
Anrufbeantworter und zwei Adressbuicher
verfugt und je nach Aufenthaltsort unter-
schiedliche Kommunikationsmittel (Fest-
netztelefon, Mobiltelefon) verwendet. Teil-
weise Abhilfe bieten manuell eingerichtete
Weiterleitungen bzw. Synchronisierungen
zwischen Mobiltelefon und den [T-Syste-
men des Unternehmens.

Das wesentliche Ziel von FMC ist, dass
der Benutzer unter einer einzigen Num-
mer erreichbar ist und im Buro, Unterwegs
oder Zuhause, unabhangig von der jewei-
ligen Zugangstechnik, auf die gleichen
Dienste und Leistungsmerkmale zurlck-
greifen kann (siehe Abbildung 1).

2. Funktionsweise von FMC-Lésungen

Unter dem Begriff FMC werden unter-
schiedliche technische Lésungen zusam-
mengefasst, die sich in der Art und Weise
der Verbindung der Netze unterscheiden.

Im Wesentlichen gibt es zwei Alternativen:

e Alternative 1: Aufbau einer FMC-L6-
sung als Ergénzung einer TK-Anlage

In diesem Fall liegt die Verantwortung
flr das System in der Hand des Unter-
nehmens. Diese Alternative wird auch
als Enterprise FMC (eFMC) bezeichnet.

e Alternative 2: Aufbau einer FMC-L6-
sung als Bestandteil eines GSM/UMTS-
Mobilfunknetzes

In diesem Fall liegt die Verantwortung
fir das System beim Mobilfunkbetrei-
ber (Mobile Network Operator, MNO).
Diese Variante wird auch als IMS/FMC
oder Carrier FMC bezeichnet und be-
zieht sich auf die Einfihrung des IP
Multimedia Subsystem (IMS) in die
Mobilfunknetze der dritten Generation
(d.h. UMTS).

Far diesen Artikel ist primar die erste Al-
ternative wichtig, da hier die unterneh-
mens-interne TK-Infrastruktur im Vorder-
grund steht. Die zweite Alternative wird im
Folgenden trotzdem kurz beschrieben, da
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Abbildung 1: Medieniibergreifende Erreichbarkeit und Dienstnutzung mit FMC

sie von strategischer Bedeutung fur das
Zusammenwachsen von Festnetz und Mo-
bilfunknetz ist.

Alternative 1: FMC-L6sung als
Erganzung einer TK-Anlage
FMC-Systeme kdénnen mit den in TK-
Anlagen  Dbereitgestellten  Funktionen
realisiert werden. Die entsprechende
Steuerungslogik (als FMC Controller be-
zeichnet) kann als Komponente der TK-
Anlage oder in einer separaten Appliance
realisiert werden. Aus dem Blickwinkel
der TK-Anlage und des Nutzers wird das
Mobiltelefon dabei praktisch zu einer wei-
teren Nebenstelle, d.h. insbesondere,
dass Mobiltelefone integraler Bestand-
teil der TK- bzw. IT-Infrastruktur werden.
Das Mobilfunknetz wird als transparentes
Kommunikationsmedium verwendet. Fur
die Bereitstellung von Leistungsmerkma-
len dient eine spezielle Software auf dem
Mobiltelefon. Grundlegende Funktionen
einer FMC-Lésung kénnen auch mit ein-

fachen Mobiltelefonen ohne spezielle
Software genutzt werden. Diese Varian-
te wird aufgrund der praktisch nicht ver-
fugbaren Mehrwertdienste im Folgenden
nicht genauer betrachtet.

Enterprise  FMC-L6sungen kdnnen ne-
ben den Diensten zur Sprachibertra-
gung auch GPRS zur spezifischen Sig-
nalisierung zwischen der Komponente
auf dem Mobiltelefon und der TK-Anlage
(z.B. Synchronisation von Kontakten) und
Messaging-Dienste nutzen.

Ein eingehender Ruf kann parallel so-
wohl auf dem Festnetztelefon als auch
auf dem Mobiltelefon angezeigt werden,
wie in Abbildung 2 gezeigt. Nimmt der
Teilnehmer das Gesprach beispielswei-
se auf dem Festnetzapparat an, kann das
Gesprach bei vielen Lésungen anschlie-
Bend ,auf Knopfdruck® an das Mobiltele-
fon Ubergeben und dort nahtlos fortge-
setzt werden.

Unterstitzt das Mobiltelefon zuséatzlich
eine WLAN-Schnittstelle mit einem VolP-
Client (Softphone), so gestatten es man-
che FMC-L&sungen, dass sich das Endge-
rat bei Empfang des heimatlichen WLANs
automatisch in dieses Netz einbucht und
die Sprachkommunikation tber WLAN ge-
fuhrt wird. Bewegt sich das Mobiltelefon
aus dem Abdeckungsbereich des WLANs
hinaus, wird wieder Uber GSM/UMTS
kommuniziert (siehe Abbildung 3). Da-
bei kann auch eine nahtlose Gesprachs-
Ubergabe (Seamless Handover) zwischen
WLAN und GSM/UMTS realisiert werden.

Zu den typischen Merkmalen einer Enter-
prise FMC-L6sung gehoren:

e One Number Service / Single Num-
ber Reach: Die einheitliche Erreich-
barkeit unter einer Rufnummer ist das
entscheidende Merkmal einer FMC-L6-
sung.

e Seamless Roam-In / Roam-Out: In en-
gem Zusammenhang mit dem One
Number Service ist die Funktion der au-
tomatischen Einbuchung in das bevor-
zugte Netz (z.B: bei Empfang des hei-
matlichen WLAN) bzw. in ein anderes
Netz, das aktuell empfangen wird. Da-
bei kann ebenfalls die nahtlose (seam-
less) Ubergabe des laufenden Ge-
sprachs an das jeweils andere Medium
unterstutzt werden. Dies kann automa-
tisch oder manuell erfolgen. Abbildung
4 illustriert eine manuelle Ubergabe an-
hand der FMC-L6&sung von Avaya.

e QOver the Air Configuration (OTA): Die
Konfiguration der Mobiltelefone in-
klusive der FMC-bezogenen Parame-
ter muss drahtlos Uber das jeweilig
zur Verfugung stehende Medium (per
WLAN oder z.B. mit SMS per GSM oder
UMTS) erfolgen kdnnen. Die Installati-
on und Konfiguration von Programmen
und Diensten uber SMS-Nachrichten
wird in der Mobilfunkwelt allgemein als
Over the Air Configuration (OTA) be-
zeichnet.

* Prasenzinformationen: Gerade in mo-
dernen Arbeitsumgebungen, die von
(globaler) Mobilitat der Nutzer gepragt
werden, sind Informationen hinsichtlich
der Erreichbarkeit eines Nutzers eine
wesentliche Grundlage der geschaftli-
chen Telekommunikation. Daher bieten
FMC-L6sungen oft eine Integration mit
Présenzdiensten.

* Mehrwertdienste: Eine FMC-Ldsung,
die als Ergénzung einer TK-Anlage rea-
lisiert ist, wird die spezifischen Leis-
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Abbildung 2: Rufvermittlung bei einer Enterprise FMC-Losung

tungsmerkmale méglichst auch auf
Mobiltelefonen zur Verfiigung stellen
und insbesondere das herstellerspezifi-
sche ,Look and Feel“ der kabelbasier-
ten Endgeréte als Anwendung auf dem
Mobiltelefon anbieten. Die Leistungs-
merkmale beinhalten typischerweise
Anrufweiterleitung, Makeln, Konferen-
zen und die Anwahl von Nebenstellen
(Nebenstellenfunktion).

» Zugriff auf Verzeichnisdienste: Von ei-
ner FMC-Lésung wird naturlich auch
erwartet, dass ein Zugriff auf zentrale
Verzeichnisdienste (Corporate Directo-
ry) ebenso unterstutzt wird, wie auf die
in Groupware-Anwendungen verwalte-
ten persoénlichen Kontakte.

» Ubergreifende Dienste: Im Sinne ei-
ner Integration von Festnetz- und Mo-
biltelefonie ist auch die Bereitstellung
Ubergreifender Dienste als wesentli-
ches Merkmal einer FMC-L6sung zu
sehen. Hierzu zé&hlen insbesondere ge-

meinsam genutzte Anrufbeantworter
(Sprachmailboxen) sowie ein Anrufjour-
nal fur alle Endgeréate eines Nutzers.

Die Eckpunkte einer Enterprise FMC-L6-
sung bestehen also zusammenfassend
aus folgenden Elementen:

e Grundlage ist ein Dual-Mode-fahiges
Mobiltelefon (in der Regel mit WLAN-
und GSM/UMTS-Schnittstelle).

* Die Bereitstellung von Leistungsmerk-
malen erfolgt Uber eine spezielle Soft-
ware auf dem Mobiltelefon (FMC-CIi-
ent).

* Bei Empfang des heimatlichen WLAN
kann sich das Mobiltelefon automatisch
in dieses Netz einbuchen.

* Bewegt sich das Mobiltelefon aus dem
Abdeckungsbereich des WLAN hinaus,
wird Uber das Mobilfunknetz kommuni-
zZiert.

* Gesprache koénnen unterbrechungs-
frei Uber verschiedene Medien (WLAN,
GSM/UMTS) geflihrt werden (Seamless
Handover).

* Aus dem Blickwinkel von TK-Anlage
und Nutzer ist das Mobiltelefon eine
weitere Nebenstelle geworden.

Alternative 2: FMC-L6sung als Kompo-

nente in einem Mobilfunknetz
Eine FMC-L6sung kann auch als Erweite-
rung eines Mobilfunknetzes realisiert wer-
den, indem Uber ein spezielles Gateway
ein Zugang von einem WLAN zum Mobil-
funknetz geschaffen wird. Die Intelligenz
hinsichtlich der Bereitstellung, Bearbei-
tung und Verwaltung von Diensten liegt
dann im Mobilfunknetz. Die lokale Kom-
ponente (d.h. das WLAN) ist einfach ein
weiteres transparentes Trdgermedium zur
Kommunikation mit einem mobilen End-
gerat. In diese Richtung geht ein fir GSM/
UMTS spezifiziertes, als Generic Access
Network (GAN) bezeichnetes, Konzept.
GAN ist ursprunglich unter der Bezeich-
nung Unlicensed Mobile Access (UMA)
entwickelt worden, ist aber mit der ersten
Veroffentlichung der Spezifikation durch
das 3rd Generation Partnership Project
(B3GPP), das die Spezifikationen fur GSM
und UMTS erarbeitet, in GAN umbenannt
worden.

Kernelement von GANs ist der GAN Con-
troller (GANC), der die Verbindung zum
GSM/UMTS-Netz herstellt. Ein Dual-Mode-
Endgerat kann gleichzeitig sowohl GSM-
Verbindungen als auch WLAN-Technologie
nutzen. Bewegt sich ein solches Mobiltele-
fon in den Bereich eines WLAN, versucht
es zunéchst eine Verbindung zum WLAN
herzustellen, d.h. nach einer Assoziation
erfolgt ggf. eine Authentisierung und der
Aufbau eines gesicherten Kommunikati-
onskanals mit IEEE 802.11i. AnschlieBend
sucht das Endgerat Uber das WLAN ei-
nen GANC und verbindet sich mit diesem.
Der GANC ist seinerseits mit einem GSM/
UMTS-Netz verbunden, wie in Abbildung
5 gezeigt. Dem GSM/UMTS-Netz gegenu-
ber verhélt sich der GANC wie eine GSM/
UMTS-Basisstation. Uber den GANC
bucht sich das Endgerat dann im GSM/
UMTS-Netz ein, als ob es sich Uber eine
normale GSM/UMTS-Funkzelle angemel-
det hatte, und kann wie gewohnt die Mo-
bilfunkdienste nutzen. Aus dem Blickwin-
kel der GSM/UMTS-Infrastruktur befindet
sich das Endgerat in einer virtuellen GSM/
UMTS-Funkzelle. Bewegt sich das End-
gerat wahrend eines Gesprachs aus dem
Versorgungsbereich des WLAN heraus,
wird ein Handover (Gespréachsibergabe
zwischen Funkzellen bzw. Technologien)
vom GANC zu einer GSM/UMTS-Basissta-
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Abbildung 3: Seamless Handover zwischen WLAN und einem Mobilfunknetz

tion durchgefihrt.

3. Produkte im Bereich Enterprise FMC
Nachfolgend wird eine Auswahl an Enter-
prise FMC-LOsungen betrachtet, um einen
Uberblick Uber die aktuelle Marktsituation
zu geben:

* Alcatel-Lucent Advanced Cellular Ex-
tension

e Alcatel-Lucent MyPocket Communica-

tor

Nokia Intellisync Call Connect

Comdasys FMC Serie 2800/3800/4800

Siemens MobileConnect

Avaya Extension to Cellular / one-X Mo-

bile

* Cisco Unified Mobility

* Nokia Intellisync Call Connect for Cisco

Neben den unterschiedlichen Varianten,
wie eine solche FMC-Losung realisiert
werden kann - ob Software- oder Hard-
ware-basiert - und mit welchen Leistungs-
merkmalen, sind insbesondere sicher-
heitsrelevante Merkmale von Interesse.

Alcatel-Lucent Advanced
Cellular Extension
Alcatel-Lucent bietet verschiedene FMC-
Lésungsvarianten an. Die erste und ein-
fachste Variante basiert auf einer Ne-
benstellenfunktion. Das (Single-Mode)
GSM-Mobiltelefon wird somit zu einer wei-
teren Nebenstelle einer bestehenden Om-
niPCX TK-Anlage. Ermdglicht wird diese
Funktionalitdt durch das Alcatel-Lucent
Feature ,Advanced Cellular Extension
(ACE)“, welches pro Benutzer lizenziert
wird und far Gerate mit den Betriebssys-
temen Windows Mobile und Symbian zur

Verflgung steht.

Bei dieser Losung muss keine zusatzliche
Hardware angeschafft werden, wodurch

aanFAE]
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Abbildung 4: Manuelle Gespréchsiibergabe vom WLAN zum GSM und umgekehrt
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Abbildung 5: Vereinfachte GAN-Architektur

Anderungen an der TK-Infrastruktur entfal-
len. Allein die zusatzlichen Lizenzen und
Anderungen im Betrieb mussen bertck-
sichtigt werden.

Advanced Cellular Extension ermdglicht
unter anderem die folgenden Leistungs-
merkmale:

Anwahl von Nebenstellen

Ruckruf

Konferenzgesprache

Umlegen von Gesprachen (Call Trans-

fer)

* Anrufweiterleitungen

* Benachrichtigung bei Eingang einer
Sprachnachricht

* Gleichzeitiges Rufen von Mobil- und
Festnetzapparat

* Chef-Sekretar-Funktion

Alcatel-Lucent MyPocket

Communicator
Wahrend Advanced Cellular Extension auf
Single-Mode-Mobiltelefone abzielt, in die-
sem Fall GSM, ermdglicht die Software
Alcatel-Lucent MyPocket Communicator
(MPC) einen Dual-Mode-Betrieb — ein ent-
sprechendes Gerat mit Wi-Fi und GSM-
Funktionalitat vorausgesetzt.

Der in Abbildung 6 gezeigte MyPocket

Communicator basiert auf der bereits er-
lauterten Nebenstellenfunktion (Advan-
ced Cellular Extension) einer OmniPCX
Enterprise TK-Anlage und benétigt da-
her ebenfalls keine zusatzliche Hardware.
Die Leistungsmerkmale entsprechen da-
her grundsétzlich den oben aufgeflhrten
Punkten. Zusatzlich wird ein manueller
Handover zwischen GSM und WLAN er-
moglicht — das Gesprach wird hierfir nicht
getrennt. Lizenziert wird die Software auch
hier je Benutzer.

Allerdings steht der MyPocket Communi-
cator, im Gegensatz zur ACE-Software,
nur auf Windows-basierten mobilen End-
geréaten zur Verflgung.

Nokia Intellisync Call Connect

Ein Ergebnis der Zusammenarbeit zwi-
schen Alcatel und Nokia ist die Software
»Nokia Intellisync Call Connect for Alcatel-
Lucent”. Auf Basis der ACE-Funktion der
OmniPCX Enterprise TK-Anlage ermog-
licht die Software die Integration von No-
kias Mobiltelefonen der E-Serie in eine Al-
catel-Lucent-Umgebung. Im Gegensatz
zum Alcatel-Lucent MPC ermdglicht die
Nokia-L6sung einen Dual-Mode-Betrieb
auch fur Symbian-basierte Mobiltelefone.

Da die Software auf der Funktion Advan-
ced Cellular Extension aufbaut, gelten
auch hier die gleichen Leistungsmerkma-
le und Funktionen.

Abbildung 6: MyPocket Communicator (Dual-Mode)
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Fur einen Single-Mode-Betrieb muss ne-
ben der Nokia-Software die Funktion
Advanced Cellular Extension auf einer
OmniPCX mit mindestens Version 6.1 be-
reitgestellt werden.

Fir einen Dual-Mode-Betrieb muss zu-
satzlich die OXE SIP Lizenz vorhanden
sein und OmniPCX in Version 8.0.

Comdasys FMC Serie 2800/3800/4800
Die FMC-Lésungen von Comdasys basie-
ren alle auf einer zusatzlichen Hardware-
Komponente (FMC Controller), die in drei
verschiedenen Ausflhrungen angeboten
wird (alle Angaben gelten inklusive Trans-
coding und DTMF-Erkennung):

* Comdasys FMC 2800 fur bis zu 25
gleichzeitige Gespréache

» Comdasys FMC 3800 fur bis zu 80
gleichzeitige Gesprache (siehe Abbil-
dung 7)

e Comdasys FMC 4800 fur bis zu 500
gleichzeitige Gesprache

Als Betriebssystem kommt auf allen Sys-
temen Linux zum Einsatz. Die Anbindung
der Komponenten erfolgt via Session Ini-
tiation Protocol (SIP) an eine bestehende
TK-Anlage und ist damit prinzipiell unab-
hangig von der eingesetzten TK-L&sung.
Alle drei Varianten (2800, 3800, 4800) un-
terstutzen:

¢ OSPF, BGP, RIPv2
¢ GRE-Tunnel

* Umfangreiche Werkzeuge zur Verkehrs-
kontrolle (Token Bucket, Stochastic
Fairness Queuing, Diffserv mark, etc.)

Am auffalligsten ist die weitgehende Un-
terstutzung von Sicherheitsfunktionen, die
auch dem erhéhten Schutzbedarf gerecht
wird. Neben einer Firewall in Form eines
dynamischen Paketfilters und einer Admi-
nistration via SSH werden unter anderem
die folgenden VPN-Funktionen dargebo-
ten:

e VPN-Typ: IPsec, L2TP over IPsec und
OpenVPN

» Verschlusselungsalgorithmen: AES (bis
zu einer Schlussellange von 256 Bit),
3DES, IDEA (128 Bit), Blowfish (variab-
le Schlussellange)

* Authentisierung: X.509-kompatible Zer-
tifikate (IPsec und OpenVPN), Pre-
shared Keys

Abbildung 7: Comdasys FMC 3800, Quelle: Comdasys

Zusatzlich stehen folgende VolP-spezifi-
sche Sicherheitsfunktionen zur Verfigung:

e SIP / TLS zur Absicherung der Signali-
sierung und

* SRTP zur Absicherung des Medienst-
roms

Client-seitig kommt der in Abbildung 8 ge-
zeigte Comdasys MC Client zum Einsatz,
den es ebenfalls — wie bei der Alcatel-Lu-
cent/Nokia-Lésung in zwei Ausflhrungen
gibt: Single-Mode (nur GSM) und Dual-
Mode (GSM und WLAN).

Neben den Standardfunktionen wie der
Erreichbarkeit unter einer einzigen Num-
mer (Single Number Reach) und einem
nahtlosen Handover zwischen GSM/
CDMA/UMTS und WLAN erméglicht der
Client auch Instant Messaging (IM), Pra-
senz (beides auf Basis von XMPP) und
SMS via WLAN. Der MC Client steht so-
wohl fir Symbian-basierte Endgerate als

auch Windows Mobile 5 und 6 zur Verfl-
gung.

Siemens MobileConnect

Siemens bietet im Bereich FMC das Pro-
dukt Siemens HiPath MobileConnect an.
Auch hier handelt es sich um eine SIP-
kompatible Client-Server-L6sung beste-
hend aus der Hardware-Komponente Sie-
mens HiPath MobileConnect und dem
zugehorigen HiPath MobileConnect-Cli-
ent fur Dual-Mode-Gerate. Eine Single-
Mode-Version ist derzeit nicht verfugbar.
Der MobileConnect-Client unterstitzt so-
wohl Windows Mobile 5.0 als auch Symbi-
an in Version 9.1.

Ahnlich zur Lésung von Comdasys (ei-
nem Technologie-Partner von Siemens)
wird das Siemens-System in verschiede-
nen Ausbaustufen angeboten, die sich in
der maximalen Anzahl der Benutzer und
der gleichzeitig gefihrten Gesprache un-
terscheiden.
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Abbildung 8: Comdasys MC Client

Siemens MobileConnect unterstitzt ne-
ben den klassischen FMC-Merkmalen

* One-Number-Konzept

* Anwahl von Nebenstellen inkl. Anzeige
der Festnetzrufnummer bei abgehen-
den Gesprachen aus dem Mobilfunk-
netz heraus und

* nahtloser Handover zwischen Mobil-
funk und WLAN

auch weitergehende Leistungsmerkma-
le der TK-Anlage. In Kombination mit der
Siemens HiPath 8000 werden unter ande-
rem nachfolgende Leistungsmerkmale an-
geboten:

Anklopfen

Rufweiterschaltung

Anrufer-ID

Rulckruf bei besetzt/frei

Anruf makeln/Uibergeben
Dreierkonferenz

Automatische Wegesuche (LCR)
Halten

Chef/Sekretar-Funktion

Serielles und paralleles Rufen

Ob und in welchem Umfang die bereitge-
stellten Leistungsmerkmale mit fremden
SIP-kompatiblen TK-Anlagen funktionie-
ren, sollte - wie bei allen Herstellern — im
Einzelfall Gberpruft werden.

Wie auch das Comdasys-System unter-
stitzt das System die Routing-Protokol-
le OSPF, BGP, RIPv2, GRE-Tunnel und
umfangreiche Werkzeuge zur Verkehrs-
kontrolle. Hinzu kommen die Méglichkei-
ten einer VPN-Terminierung — einen Un-

terschied gibt es jedoch: Laut Datenblatt
unterstitzen die Comdasys-Plattformen
bereits SIP/TLS und SRTP, wéhrend die-
se Funktionen bei Siemens derzeit noch
nicht aufgefihrt sind. Aufgrund der Ahn-
lichkeiten ist zu erwarten, dass beide Sys-
teme auf der gleichen Plattform basieren
und zumindest SIP/TLS und SRTP in Zu-
kunft auch bei der Siemens-L&sung zu fin-
den sind.
Avaya Extension to Cellular /
one-X Mobile

Wie auch bei Alcatel-Lucent basiert die
FMC-Lésung von Avaya auf einer soft-
warebasierten Lésung; Voraussetzung ist
eine Avaya TK-Anlage (Avaya Communi-
cation Manager). Der Ausgangspunkt ist
auch hier eine Zusammenfihrung von Ne-
benstelle und Mobiltelefon, was bei Ava-
ya unter der Bezeichnung ,Extension to
Cellular® bzw. Nebenstelle-zu-Mobiltele-
fon-Funktion zu finden ist. Diese muss fur
jeden FMC-Nutzer im Avaya Communica-
tion Manager lizenziert sein.

Avaya bietet eine umfangreiche Palette an
FMC-Clients (Avaya one-X Mobile), unter
anderem fur folgende Systeme:

Symbian (Single- und Dual-Mode)
Windows Mobile

RIM

Palm

Java

iPhone

Allerdings stehen nicht alle Funktionen
auch auf allen Plattformen zur Verfligung.
Beispielsweise wird ein nahtloser Han-

dover zwischen WLAN und GSM nur mit
Symbian angeboten.

Neben den grundlegenden Leistungs-
merkmalen stehen auch bei Avaya erwei-
terte Leistungsmerkmale der TK-Anlage
zur Verfugung, sofern der Teilnehmer fur
diese freigeschaltet ist. Hierzu zéhlen bei
Avaya beispielsweise:

Automatischer Ruckruf
Anrufweiterleitung

Anruf Parken

Anrufibernahme

Anrufer-ID Anzeigen/Ausblenden
Alle Anrufe Weiterleiten

Cisco Unified Mobility

Die FMC-Loésung von Cisco wird unter
dem Schlagwort Cisco Unified Mobility
vermarktet und besteht im Wesentlichen
aus einem Dienst der eine Cisco Telefo-
nie-Infrastruktur voraussetzt. Fir die Versi-
onen 4.x und 5.x des Cisco Unified Com-
munications Managers (CUCM) wird fur
Unified Mobility ein dedizierter Cisco 7800
Series Media Convergence Server (MCS)
bendtigt. Mit der Version 6.0 ist der Mo-
bilityManager im CUCM integriert, d.h. es
wird kein zusatzlicher Server benétigt.

Im Einzelnen unterstutzt Unified Mobility
folgende Leistungsmerkmale:

* Mobile Connect: Anrufsignalisierung
und -annahme an allen mit einer Ruf-
nummer verknUpften Endgeraten, d.h.
insbesondere auch an mobilen Endge-
raten
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* Endgeratewechsel: Wechsel des End-
gerates im Laufenden (Mobile Con-
nect) Gesprach, z.B. kann ein Ge-
sprach per Tastendruck von einem
Festnetztelefon auf ein mobiles End-
gerat umgelegt werden.

Das ganze System ist - im Unterschied zu
Comdasys/Siemens - eine geschlossene
Lésung, die nur in Kombination mit dem
CUCM funktioniert.

Je nach Ausbaustufe der Appliance
(MCS Server) unterstutzt der MobilityMa-
nager maximal 300 Benutzer (MCS 7815,
CUCM Server) bis hin zu 4500 Benutzern
bei Verwendung eines Clusters aus drei
MobilityManager-Servern in Kombination
mit einem CUCM-Cluster.

Aufbauend auf dieser Infrastruktur wird
die eigentliche FMC-Funktionalitat un-
ter dem Namen Cisco Mobile Connect
angeboten, die entsprechend fur jeden
Nutzer zu lizenzieren ist. Dabei ist zu be-
achten, dass es sich um keine Dual-
Mode-Lésung samt FMC-Client handelt,
sondern primar geht es um die Erreich-
barkeit unter einer Rufnummer, was sich
auch in der Terminologie widerspiegelt.
So wurde das Produkt von SNR (Sing-
le Number Reach) in Cisco Unified Mo-

bilityManager umbenannt. Entsprechend
eingeschrankt, im Vergleich zu den ande-
ren L&ésungen, ist auch der Funktionsum-
fang.

Nokia Intellisync Call Connect
for Cisco

Ebenso wie Alcatel-Lucent kooperiert
auch Cisco im Bereich der Dual-Mode-
Funktionalitat mit Nokia, womit auch bei
Cisco eine Nutzung von WLAN und GSM
einschlieBlich manuellem Handover er-
maoglicht wird. Das Ergebnis dieser Koo-
peration lautet Nokia Intellisync Call Con-
nect for Cisco (aktuell in Version 1.1). Die
Symbian-Applikation gibt es fir die fol-
genden Systeme:

Nokia E51
Nokia E60 (PR3)
Nokia E61 (PR3)
Nokia E61i
Nokia E65

Serverseitig werden die folgenden Cisco-
Systeme unterstutzt:

e Cisco Unified Communications Mana-
ger 4.1x, 4.2, 5.x, 6.X

e Cisco Unified Communications Mana-

ger Express 4.1

¢ Cisco Unified Communications 500
Series for Small Business

Somit sind auch Leistungsmerkmale wie
die Anwahl von Nebenstellen, Halten,
Weiterleiten (mit und ohne Ricksprache),
Konferenzen (max. funf Teilnehmer), Par-
ken oder MWI (via SMS) Uber eine grafi-
sche Benutzeroberflache auf Nokia-Mo-
dellen de E-Serie zusammen mit Cisco
maoglich.

4. Gefahrdungen durch FMC

Begleitend mit dem Gewinn durch die
verbesserte Erreichbarkeit resultiert aus
der Zusammenfihrung von Diensten und
Schnittstellen auch eine spezifische Ge-
fahrdungslage durch die Verwendung
von FMC.

Gefahrdungen: Mobiles Endgerat
Eine besondere Rolle spielt das mobi-
le Endgerat, das als Dual-Mode-Gerat si-
multan tber WLAN und Uber GSM/UMTS
eine Netzverbindung unterhalt. Uber
WLAN ist das Geréat ein Teilnehmer der lo-
kalen Infrastruktur, und Gber GSM/UMTS
kdnnen gleichzeitig nicht nur Sprachver-
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Abbildung 9: Gefidhrdungen des mobilen Endgerits
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bindungen sondern insbesondere auch
beliebige Datenverbindungen Uber das
Internet gedffnet werden. Das Mobilte-
lefon mutiert so zum Koppelelement zwi-
schen LAN-Infrastruktur und Internet, einer
Rolle, die eigentlich nur ausgesprochen
abgesicherten Netzelementen wie Fire-
walls vorbehalten ist. Erschwerend kommt
hinzu, dass mit Bluetooth typischerweise
noch eine weitere angreifbare Schnittstel-
le présent ist (die in der Vergangenheit
zumindest hinsichtlich verschiedener Im-
plementierungen deutliche Schwéachen
gezeigt hat).

Durch diese Rolle des mobilen Endge-
rats besteht unmittelbar die Gefahr, dass
ein mobiles Endgerat als Transportwirt
fur eine schadenstiftende Software fun-
giert. Dabei geht es zunachst weniger um
die potentielle Infektion des mobilen End-
gerats, sondern uber die direkte Internet-
Verbindung des mobilen Endgeréats kann
eine schadenstiftende Software auf das
Endgerat geladen werden, die beispiels-
weise im Rahmen eines Synchronisati-
onsvorgangs Uber eine andere Schnitt-
stelle in die weitere Infrastruktur getragen
wird.

Naturlich kdbnnen durch schadenstiftende
Software mobile und drahtlose Systeme
auch selbst betroffen werden und der-
art gestort werden, dass die eigentliche
Applikation der Telekommunikation nur
noch unzureichend nutzbar ist. Beispiels-
weise startet das Gerat nach einer Infekti-
on nicht mehr oder man kann nicht mehr
telefonieren oder das Telefonbuch wird
geldscht usw. DarlUber hinaus gibt es fur
mobile Endgeréte zusatzliche Mdglichkei-
ten einer Infektion Uber unterschiedliche
Kommunikationsschnittstellen (Bluetooth,
lokaler Angriff Uber WLAN, Internet via
WLAN, Internet via GPRS). Trojanische
Pferde sind mittlerweile auch fir PDAs
und Smartphones vorhanden. Computer-
Viren sind fUr Spezialbetriebssysteme fur
Mobiltelefone, PDAs und Smartphones
aber auch fir Windows Mobile zwar noch
nicht verbreitet, jedoch ist eine steigende
Tendenz erkennbar.

Vereinfacht wird die Infektion durch ein
fehlendes oder nicht genutztes Berech-
tigungskonzept. In der Regel ist der Be-
nutzer zugleich der Administrator, wo-
durch die Installation von Fremdsoftware
und Manipulation bestehender Software
keinen Restriktionen unterworfen ist. Si-
gnierte Software findet sich nicht bei al-
len Herstellern, speziell im Bereich pri-
vat genutzter bzw. entwickelter Software,
so dass die Uberprifung der Signaturen
haufig deaktiviert wird.

Weiterhin sind mobile Endgerate beson-
ders dadurch gefahrdet, dass sie einer-
seits leicht zu transportieren sind, oft die
gleichen (sensiblen) Daten (Texte, Tabel-
len, Zeichnungen, E-Mails, ...) wie auf dem
Burorechner transportieren kdnnen und in
der Regel Uber schwéachere Sicherheits-
mechanismen verfligen als PCs.

Moderne Mobiltelefone und Smartphones
sind aufgrund dieser Geféahrdungen wie
mobile PCs und mobile Datentrager ein-
zustufen.

Gefahrdung: LAN, WLAN und
VolP-Infrastruktur

Weitere Gefdhrdungen zielen auf die
WLAN-Kommunikation ab. Unternehmens-
intern liegt die Verantwortung der Absi-
cherung der WLAN-Infrastruktur beim Un-
ternehmen selbst. Wird das mobile End-
gerat, z.B. ein Smartphone, jedoch an
offentlichen WLAN-Zugangspunkten (Hot
Spots) genutzt, obliegt die Sicherheit der
WLAN:-Infrastruktur beim Anbieter des Zu-
gangspunktes und ist damit prinzipiell als
nicht vertrauenswurdig einzustufen.

Gefahrdungen aufgrund von vorsétzlichen
Handlungen bzgl. Access Points sind bei-
spielsweise:

Beabsichtigte Stérung des Funknetzes
Abhéren der WLAN-Kommunikation
Unerlaubte Mitnutzung des WLAN
Angriffe auf Access Points und die da-
hinterliegende Infrastruktur

e Vortauschung eines gultigen Access
Point

AuBerdem bestehen grundsatzlich auch
Gefahrdungen im Bereich der VolP-Infra-
struktur, insbesondere hinsichtlich DoS
und des Abhoérens der Sprachkommuni-
kation, da der FMC-Client auf dem mobi-
len Endgerat zugleich als Softphone fun-
giert.

Fur ausfihrliche Informationen zur Gefahr-
dungslage in WLAN und in VolP-Systemen
sei hier auf die einschlagigen Veroffentli-
chungen des Bundesamts flir Sicherheit in
der Informationstechnik (BSI) verwiesen.

5. MaBnahmen zur Absicherung
einer FMC-Lésung

Im Folgenden wird eine Auswahl an Si-
cherheitsmaBnahmen aufgefuhrt, die il-
lustrieren, wie den oben aufgefihrten Ge-
fahrdungen begegnet werden kann. Die
MaBnahmen lassen sich grob in folgende
Bereiche unterteilen:

* MaBnahmen zur Absicherung der End-
gerate

* MaBnahmen auf Ebene der Server und
Anwendungen

e MaBnahmen im Bereich des Netzwerks

* MaBnahmen zum Netz- und Systemma-
nagement

5.1 MaBnahmen Endgerate
Héartung des Endgerits
Ein wichtiges Element zum Schutz vor Ge-
fahrdungen, die das Endgerat betreffen,
ist die Deaktivierung von nicht bendtig-
ten bzw. sicherheitskritischen Funktionen,
um die Angriffsflaiche mdglichst gering
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zu halten. Die verbliebenen Schnittstel-
len, Dienste und Leistungsmerkmale soll-
ten nur bei Bedarf aktiviert und weitest-
gehend abgesichert werden. Dies trifft
insbesondere auf mobile Endgerate zu,
die Uber mehrere Kommunikationsschnitt-
stellen verfigen (z.B. GSM/UMTS, Blue-
tooth, WLAN).

Absicherung der Kommunikations-
schnittstellen

Waéhrend der Nutzer praktisch keinen
Einfluss auf die Absicherung der GSM/
UMTS-Funkschnittstelle besitzt, welche
automatisch Uber die in den GSM/UMTS-
Standards spezifizierten Mitteln abge-
sichert wird, obliegt ihm dennoch die
Absicherung der WLAN- und Bluetooth-
Schnittstelle. Bezuglich der Absicherung
der WLAN-Kommunikation sei auf das fol-
gende Kapitel zu den MaBnahmen im Be-
reich des Netzwerks verwiesen sowie auf
die , Technische Richtlinie Sicheres WLAN*
des BSI bzw. auf den Baustein WLAN der
BSI IT-Grundschutz-Kataloge. Fur eine Ab-
sicherung der Bluetooth-Schnittstelle kann
beispielsweise die Informationsschrift
,Drahtlose Kommunikationssysteme und
ihre Sicherheitsaspekte“ des BSI zu Rate
gezogen werden.

Absicherung von gespeicherten Daten
Um einen Datenverlust, insbesondere von
sensiblen Daten, zu verhindern, sollten
nach Méglichkeit erst gar keine Daten mit
erhéhtem Schutzbedarf auf dem Endgerat
gespeichert werden. Die Praxis zeigt im-
mer wieder, dass auch bei Vorhandensein
einer Sicherheitslésung, aufgrund von Ter-
mindruck oder einer zu komplexen Bedie-
nung, auf diese verzichtet wird und die
Daten somit ungesichert auf dem mobilen
Endgerat abgelegt werden.

Aus diesem Grund sollten nach Méglich-
keit alle Daten auf dem Mobiltelefon ver-
schlisselt abgelegt werden, sowohl Da-
ten auf dem internen Speicher als auch
auf separaten Speicherkarten. Wichtig ist
auch hier, dass die Nutzer Uber die Risi-
ken aufgeklart werden. Somit sind orga-
nisatorische Regelungen fir den Umgang
mit Daten auf mobilen Endgeréten ein es-
sentieller Bestandteil eines Sicherheits-
konzepts fur FMC.

Sperrung des Mobiltelefons fiir Nutzer-
eingaben

Eine effektive MaBnahme, um einen Miss-
brauch des mobilen Endgerats zu verhin-
dern, ist eine Sperrung bei Nichtbenut-
zung. Im Idealfall wird diese nach einem
einstellbaren Zeitintervall automatisch ak-
tiv, sollte jedoch im Bedarfsfall auch ma-
nuell aktiviert werden kdnnen. Bei einem
gesperrten Gerat steht nur ein einge-

Prompt if device unused
For

Password bvpe: |Sin'|r:lle PIM vl

Password: | |

Confirm: | |

Password | Hink |

Abbildung 10: Automatische Sperrung des mobilen
Endgerites (Quelle: Microsoft, Windows Mobile 6)

schrankter Dienstumfang (Annahme von
Rufen, Absetzen von Notrufen) zur Verfi-
gung. Zum Entsperren muss der Nutzer
sich am Endgerat entsprechend authenti-
sieren, beispielsweise durch eine PIN.

Auch hier sollte der Benutzer entspre-
chend aufgeklart und mit der Nutzung
dieser Funktion vertraut gemacht wer-
den. Diese Sperre sollte zusatzlich auch
erzwungen werden kénnen, so dass der
Nutzer diese nicht manuell aus Komfort-
grinden deaktiviert.

Schutz vor schadenstiftender Software
Wie bei den Gefahrdungen bereits erlau-
tert, besteht auch fur Handys, Smartpho-
nes und PDAs eine zunehmende Gefahr
durch schadenstiftende Software (z.B. Vi-
ren, Wurmer, Trojaner und Spyware), die
einerseits das Gerat unbrauchbar ma-
chen kann aber auch - trotz Verschllsse-
lung — zum Abhoren genutzt werden kann.
Da das mobile Endgeréat in einer FMC-L6-
sung integraler Bestandteil der IT-Infra-
struktur wird und universell Dienste und
Anwendungen unterstitzt, ist der Einsatz
einer entsprechende Schutzsoftware drin-
gend angeraten. Allerdings liegen Pro-
duktverflgbarkeit und Funktionsumfang
noch deutlich hinter dem Stand der ent-
sprechenden Schutzsysteme fiir PCs zu-
rlck.

SchutzmaBnahmen fir das Herunterla-
den von Inhalten

Um ein Einfallstor flir schadenstiftende
Software zumindest einzuschranken, soll-
ten MaBnahmen flir das Herunterladen
von Inhalten (Applikationen, MMS, Be-

such von Webseiten) ergriffen werden.
Dazu gehért beispielsweise auch, dass
eine Verbindung Uber das Internet nur
nach Bestéatigung durch den Nutzer auf-
gebaut werden darf. Eine Ausnahme bil-
den geeignet authentisierte Computer,
die dem Vertrauensbereich der lokalen IT-
bzw. TK-Infrastruktur zugeordnet sind und
zu denen eine verschlusselte Verbindung
aufgebaut wird.

Weiterhin sollte das mobile Endgerat so
konfiguriert werden, dass eine Bestati-
gung durch den Nutzer vor dem Herunter-
laden von Inhalten (inklusive MMS) erfor-
derlich ist. Beim Zugriff auf aktive Inhalte
kénnen grundsétzlich die fir andere End-
geratetypen (PCs) festgelegten Schutz-
maBnahmen sinngemaB auch auf mobile
Endgerate Ubertragen werden.

5.2 MaBnahmen Server und

Anwendungen
Neben den MaBnahmen zur Absicherung
der Endgerate gilt es auch deren End-
punkte sowie die Kommunikation zwi-
schen beiden abzusichern. Eine Auswahl
von MaBnahmen wird im Folgenden kurz
dargestellt.

Authentisierung zwischen Endgerat und
Server

Je nach FMC-Variante, ob als Erweiterung
einer bestehenden TK-Anlage oder als
Dienst des Mobilfunkbetreibers, sollte eine
gegenseitige Authentisierung zwischen
mobilem Endgerat und der jeweiligen
zentralen Komponente (FMC Controller)
stattfinden. Erst anschlieBend sollte der
Nutzer die Dienste des FMC-Systems in
Anspruch nehmen durfen.

Fir die Authentisierung kommen bei-
spielsweise zertifikatsbasierte Verfahren in
Betracht.

Erwahnenswert ist in diesem Zusammen-
hang die GAN-L6sung, die ja FMC als Er-
weiterung eines Mobilfunknetzes rea-
lisiert. Die Absicherung in GAN erfolgt
Uber IPsec (siehe Abbildung 11), und far
den Aufbau der IPsec Security Associati-
on (SA) zwischen Mobilstation und GANC
des Mobilfunkbetreibers wird im Rahmen
des Schlusselaustauschs eine gegensei-
tige Authentisierung von Mobilstation und
GANC durchgefihrt. Diese Authentisie-
rung erfolgt Uber das Extensible Authen-
tication Protocol (EAP) entweder mit der
Methode EAP-SIM fir GSM oder EAP-AKA
fur UMTS. Konzeptionell ist dieser An-
satz durchaus als vorbildlich zu bezeich-
nen. In der Praxis begegnen einem GAN-
basierte Losungen allerdings noch recht
selten. Erste Netzbetreiber bieten aber
bereits Dienste basierend auf GAN an
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Abbildung 11: Protokoll-Stack fiir die Sprachiibertragung tiber GAN (vereinfacht)

(beispielsweise T-Mobile in den USA mit
HotSpot@Home) und diverse Smartpho-
nes unterstutzen GAN (etwa BlackBerry
8820).

Absicherung der zentralen FMC-Kom-
ponenten

Der FMC Controller muss einen Zugriff
der mobilen Endgerate gestatten. Hierzu
ist diese zentrale Komponente zu harten
und der Zugang entsprechend zu kontrol-
lieren. Die Anbindung sollte tUber Sicher-
heits-Gateways (je nach Sicherheitsanfor-
derungen eine Kombination aus Firewalls,
Application Layer Gateways und Intrusion-
Prevention-Systemen) erfolgen.
Verwendung einer Ende-zu-Ende-Ver-
schliisselung

Bei erhdhtem Schutzbedarf ist generell der
Einsatz einer Ende-zu-Ende-Verschllsse-
lung zwischen den beteiligten Endgera-
ten bzw. zwischen dem mobilen Endgerat
und einem Gateway im Sicherheitsbereich
der privaten lokalen TK-Anlage erforderlich.
Dies gilt sogar unabhéngig davon, ob ein
Endgerat gerade Uber GSM/UMTS oder
WLAN verbunden ist.

Empfohlen wird hierbei der Einsatz von
AES als Verschlisselungsalgorithmus mit
mindestens 128 Bit Schllssellange und ein
dynamisches Schlusselmanagement z.B.
basierend auf Zertifikaten oder dem Diffie-
Hellman-Verfahren. Fur die Ubertragung
der Sprachdaten in IP-basierten Netzen
wird der Einsatz von SRTP angeraten.

Sofern sich die Anforderung ergibt, eine
Ende-zu-Ende-Verschlisselung auch im
Mobilfunknetz einzusetzen, ist man in der
Regel auf eine spezielle Software ange-
wiesen, welche auf allen Endgeraten, die

untereinander verschlusselt kommunizie-
ren wollen, eingerichtet wird. AnschlieBend
kénnen sowohl Sprach- als auch Dateni-
bertragungen (z.B. Kurznachrichten) ver-
schlusselt Uber den Datenkanal des Mobil-
funknetzes Ubertragen werden. An dieser
Stelle mussen praktisch alle aktuell verfug-
baren FMC-Produkte passen und fiir den
erhéhten Schutzbedarf die Gesamtlésung
dediziert durch Produkte dritter Hersteller
erganzt werden.

5.3 MaBnahmen Netzwerk
Die MaBnahmen, die im Netzwerk flir die
Absicherung einer FMC-L6sung umgesetzt
werden sollten, sind eher allgemeiner Na-
tur und betreffen primar die WLAN-Ubertra-
gung und die Integration des WLAN in die
LAN-Infrastruktur.

WLAN-Ubertragung )

Die Absicherung der WLAN-Ubertragung
sollte unter Verwendung von |IEEE 802.11i
moglichst mit CCMP (d.h. WPA2) erfolgen.
Weiterhin sollte im Enterprise-Bereich mit
IEEE 802.1X Uber eine sichere EAP-Me-
thode (beispielsweise Uber EAP-TLS oder
EAP-FAST) authentisiert werden.

Eine solche Authentisierung kann aller-
dings bei einem Handover wéhrend eines
Telefonats zu einer kurzzeitigen aber den-
noch spurbaren LeistungseinbuBe fuhren.
Die Verwendung eines Controller-basier-
ten WLAN-Designs kann diese Leistungs-
beeintrachtigung mildern. Langfristig wird
hier der noch in Arbeit befindliche Stan-
dard |EEE 802.11r eine besondere Rol-
le Ubernehmen, da dieser Standard eine
fur die Mobilitdt der Endgerate optimier-
te Schllsselverwaltung realisiert, die eine
Neuauthentisierung bei einem Zellwechsel

innerhalb einer Mobility Domain Uberflis-
sig macht.

In kleineren WLANS, in denen nur eine ge-
ringe Anzahl von WLAN-Stationen zu ver-
walten ist, kdnnen natirlich Pre-Shared
Keys (d. h. WPA2-Personal bzw. WPA-Per-
sonal) eingesetzt werden, sofern die zu-
grundeliegende Passphase eine gentigend
hohe Komplexitat aufweist.

Weiterhin  muss bertcksichtigt werden,
dass die WLAN-Funkzellen so geplant wer-
den, dass die WLAN-Ausleuchtung den
Anforderungen einer Sprachibertragung
hinsichtlich Mobilitdt und Verflgbarkeit ge-
recht wird. Sofern das WLAN auch fir an-
dere Anwendungen genutzt wird, soll-
te auBerdem durch den Einsatz von Wi-Fi
Multimedia (WMM) bzw. IEEE 802.11e si-
chergestellt werden, dass die Sprachkom-
munikation gegenlUber anderen Anwen-
dungen auf dem gemeinsam genutzten
Funkmedium bevorzugt Ubertragen wird.

Trennung von LAN und WLAN

Das WLAN muss durch ein Sicherheitsele-
ment von der LAN-Infrastruktur entkoppelt
werden. Typischerweise kommt hier eine
VolP-taugliche Firewall und ggf. ein Intru-
sion Prevention System zum Einsatz. Die
Trennung der beiden Netzbereiche kann
dann auf logische Weise mittels Controller-
basiertem Design (d.h. tber IP-Tunnel) oder
beispielsweise uUber VLAN ggf. in Kombi-
nation mit L3 Access Control Lists (ACLs)
oder Virtual Routing and Forwarding (VRF)
erfolgen. Im Einzelfall kann (bei entspre-
chend hohem Schutzbedarf) auch eine
physikalische Netztrennung von LAN und
WLAN durch Verwendung eigener aktiver
Komponenten fir das WLAN in Betracht ge-
zogen werden. (siehe Abbildung 12)
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Abbildung 12: Typischer Aufbau einer Enterprise FMC-Losung

5.4 MaBnahmen Netz- und
Systemmanagement
Das Management der mobilen Endgera-
te, denen fir FMC ja ein direkter IP-Zugriff
auf die lokale Infrastruktur gestattet wer-
den muss, ist von besonderer Wichtigkeit
fur eine sichere FMC-L&sung.

Sperrung eines mobilen Endgerats

Ein Prozess zur Sperrung eines mobi-
len Endgerats, inklusive der Behandlung
des Verlusts eines mobilen Endgerats
muss implementiert werden. Dabei mus-
sen Zugangsberechtigungen gesperrt wer-
den, Zertifikate und Passworte zurlickge-
zogen werden. Kritisch ist die Behandlung
von vertrauenswurdigen Daten auf mobi-
len Endgeréten. Hier ist es erforderlich, per
Kommando tber GSM/UMTS oder WLAN
ein Endgerat zu sperren und alle relevan-
ten Daten l6schen zu kénnen. Eine solche
Funktion ist inzwischen fur alle gangigen
Betriebssysteme fur mobile Endgerate auch

verfugbar (ggf. als zusétzliche Software).

Fernadministration der mobilen Endge-
rate per GSM/UMTS und WLAN

Die mobilen Endgerate einer FMC-L6sung
mussen zentral dber GSM/UMTS und
WLAN verwaltet werden kdénnen. Dabei
muss auch die Moglichkeit bestehen, ge-
wisse Einstellungen zentral zu erzwingen
(z.B. Sicherheitseinstellungen). Eine sol-
che Fernadministration darf nur Uber eine
sichere Kommunikationsverbindung erfol-
gen.

Kontinuierliche Uberwachung der
WLAN-Luftschnittstelle und der
WLAN-Infrastruktur

Die Sprachubertragung Uber WLAN stellt
erhdéhte Anforderungen an Verfugbarkeit
und Dienstgute im WLAN. Kritische Res-
source ist dabei die Luftschnittstelle, die
(zumindest an allen besonders wichtigen
Stellen im WLAN-Versorgungsbereich)

Uberwacht werden sollte. Dabei sollten
auch VolP-spezifische Leistungsindika-
toren berlcksichtigt werden. AuBerdem
sollte das WLAN-Management auch eine
Funktion zur Lokalisierung von WLAN-Ge-
raten unterstutzen.

Der Einsatz einer solchen Uberwachungs-
funktion auf den produktiv genutzten Ac-
cess Points kann die Leistung des WLAN
und insbesondere die Sprachubertra-
gung spurbar beeintrachtigen. Dies muss
bei der Planung des WLAN-Management-
systems unbedingt bertcksichtigt wer-
den und kann beispielsweise dazu fuhren,
dass fur die WLAN-Uberwachung zusatzli-
che dedizierte Access Point genutzt wer-
den, was die Kosten fur die WLAN-Infra-
struktur deutlich erhdhen kann.

Weiterhin missen auch die Netzelemen-
te der WLAN-Infrastruktur (Access Points,
WLAN Controller und RADIUS-Server)
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kontinuierlich hinsichtlich ihrer Verfugbar-
keit Uberwacht werden.

6. Fazit

Die Attraktivitat einer FMC-L&sung ist zu-
néchst bestechend, denn die Vorteile des
global verfigbaren Mobilfunks werden mit
einer lokalen Technik auf eine transparen-
te Weise gekoppelt. Auf diese Weise kann
beispielsweise eine drahtlose Telefonie-
versorgung in Geb&uden geschaffen wer-
den, die mit GSM/UMTS (noch) nicht zu-
friedenstellend versorgt werden, und die
sich fir den Nutzer nahtlos in Mobilfunk
und lokale TK-Anlagentechnik integriert.

Allerdings ist der Aufwand fur den siche-
ren Aufbau und Betrieb solcher Systeme
erheblich, wie die Betrachtungen in die-
sem Artikel gezeigt haben. Dies liegt ei-
nerseits daran, dass die Sprachtauglich-
keit einer WLAN-Ubertragung eine hohe
Qualitat der Funkversorgung im WLAN er-
fordert, andererseits aber an den mobilen
Endgeraten selbst, die durch die Integrati-
on in die IT-Infrastruktur zu einem erhebli-
chen Sicherheitsrisiko werden. Damit ver-
bunden ist ein nicht zu unterschatzender
MaBnahmenkatalog.

Die Alternative ware eine GAN-basierte
Lésung, denn GAN nutzt solide und be-
wahrte Technik zur Absicherung der Kom-
munikation und mit GAN verschieben sich
nicht unerhebliche Anteile der Komplexitat
hin zum Mobilfunkbetreiber, der schlieB3-
lich bereits (ber eine entsprechende In-
frastruktur fir Betrieb und Uberwachung
komplexer Netze verfugt. Bleibt noch das
WLAN als lokale drahtlose Zugangstech-
nik. Aber auch hier nahert sich eine inte-
ressante Konkurrenz aus dem Mobilfunk-
sektor. Mit dem Konzept der Femtozellen,
das aktuell vom 3GPP standardisiert wird,
soll kiinftig eine flexible und preiswerte In-
door-Versorgung mit GSM/UMTS erfolgen
kénnen. Dabei ist nicht Uberraschend,
dass der Femtozellenstandard auf GAN
basieren wird.

7. Abkiirzungen

3DES Triple DES (TDES)

3GPP 3rd Generation Partnership Pro-
ject

ACL Access Control List

AES Advanced Encryption
Standard

BGP Border Gateway Protocol

CCMP  Cipher Block Chaining
Message Authentication
Code Protocol

CDMA Code Division Multiple Access

DES Data Encryption Standard

DoS Denial of Service

EAP Extensible Authentication

EAP-AKA
EAP-SIM

eFMC
FMC
GAN
GANC
GPRS
GRE
GSM

IDEA

IM
IMS
IPS
IPsec
JTAPI
L2TP
LCR
MMS
MNO
MWI
OSPF
OTA

Protocol

EAP Method for UMTS Authen-
tication and Key Agreement
EAP Method for GSM
Subscriber Identity

Enterprise FMC

Fixed Mobile Convergence
Generic Access Network

GAN Controller

General Packet Radio Service
Generic Routing Encapsulation
Global System for Mobile
communications

International Data Encryption
Algorithm

Instant Messaging

IP Multimedia Subsystem
Intrusion Prevention System
IP Security

Java Telephony API

Layer 2 Tunneling Protocol
Least Cost Routing

Multimedia Messaging Service
Mobile Network Operator
Message Waiting Indicator
Open Shortest Path First

Over the Air (Provisioning)

PDA
PIN
PSTN

RADIUS

RIP
SA
SIP
SMS
SRTP

SSH
TLS
UMA
UMTS

VLAN
VPN
VRF
VXML

WMM
WPA
XMPP

Personal Digital Assistant
Personal Identification Number
Public Switched Telephone
Network

Remote Authentication
Dial-in User Service

Routing Information Protocol
IPsec Security Association
Session Initiation Protocol
Short Message Service
Secure Real-time Transport
Protocol

Secure Shell

Transport Layer Security
Unlicensed Mobile Access
Universal Mobile
Telecommunications System
Virtual LAN

Virtual Private Network
Virtual Routing and Forwarding
Voice Extensible Markup
Language

Wi-Fi Multimedia

Wi-Fi Protected Access
eXtensible Messaging and
Presence Protocol
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