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Auswahl von Access-Switches
in modernen Datennetzen

von Dipl.-Ing. Hartmut Kell, Dipl.-Ing. Harald Krause

In den letzten Jahren stand bei den
meisten Planungen die Auswahl der
Komponenten fiir den Backbone-Be-
reich im Vordergrund; allen war Klar,
dass Fehler bei diesen sehr teuren
Komponenten eine langjahrige Last be-
deuten miissen. Der Access-Bereich
bot im Vergleich dazu - unter Vernach-
lassigung der unterschiedlichen Preise
zwischen den verschiedenen Herstel-
lern - kaum gravierende Unterschiede
zwischen den angebotenen Systemen.

Die Auswahl beschrankte sich zumeist auf
L2-Switches als modulare/nichtmodulare
Systemen, mit 12, 24, 36 oder 48 10/100
Mbit/s-Lobe-Ports pro Gerat bzw. Modul,
2 Uplink-Ports bei den fest konfigurierten
Systeme und den fast gleichen Redun-
danz-Lésungen. Die Situation hat sich ge-

100/1000 Mbit/s  |EEE 802.1X
>
22 <
modular ) MTBF
L_( 2

oy PoE

10.000 Mbit/s

QoS

Da fallt die Wahl schwer!

Zweitthema

andert: neben vollkommen unterschied-
lichen Hardware-Ausstattungen werden
unterschiedlichste, weitere Features an-
geboten, deren Nutzen zum Teil einer ge-
nauen Analyse bedarf. Dieser Artikel wen-
det sich an Netzwerk-Planer, die vor dem
Problem stehen, welcher Switch-Typ im
Access-Bereich am besten passt. Ob-
wohl die Einsatzumgebungen sehr stark
voneinander abweichen kdénnen zeigt die
Planungserfahrung, gewonnen bei vie-
len Projekten, dass es einen Grundanteil
an gleichen Kernanforderungen gibt, die
stets zu beachten und zu bewerten sind.
Ein Teil dieser Kernanforderungen soll im
vorliegenden Artikel ndher analysiert wer-
den.

weiter auf Seite 23

Quality of Service

Seit die Dateniibertragung aus der mo-
dernen Kommunikationswelt nicht mehr
wegzudenken sind, wird Uber die Not-
wendigkeit von Dienstgiite oder Quali-
ty of Service (QoS) diskutiert. Darunter
werden in der Regel Obergrenzen fiir
die Anzahl von Fehlern, Ubertragungs-
zeiten, Laufzeitschwankungen und &hn-
lichen Parametern bei der Ubertragung
von Daten verstanden.

Wahrend es anfanglich bei der Ubertra-
gung von Sprache in Telekommunikati-

Top Veranstaltung

von Dr. Frank Imhoff

onsnetzen nicht sonderlich schlimm war,
wenn es kleine Stérungen, Verzerrungen
oder kurze Unterbrechungen in der Lei-
tung gab, mussten Daten ,sicher®, d.h.
ohne Verluste und ohne Verédnderungen
Ubertragen werden.

Daher wurden gleich zu Beginn der Ent-
wicklung Kommunikationsprotokolle wie
das Internet Protocol (IP) und spater das
Transmission Control Protocol (TCP) zur
sicheren Ubertragung von Daten entwor-
fen und implementiert (die Absicht, mithil-

Zum Geleit

fe dieser Verfahren einen thermonuklea-
ren Erstschlag zu Uberleben, kam - wenn
Uberhaupt - erst spater hinzu, um Geld flir
die weitere Entwicklung beim amerikani-
schen Verteidigungsministerium locker zu
machen).

weiter auf Seite 8

Report des Monats

Sommerschule
2006

auf Seite 4

Vom Einsatz
neuer Medien
bis zum Zwang,
prasent zu sein

auf Seite 2

Planung fur
Voice over IP

auf Seite 19
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Zum Geleit

Vom Einsatz neuer Medien
bis zum Zwang, prasent zu sein

Als Netzwerker und IT-Personen haben
wir uns an die Existenz des Internets ge-
wohnt. Stories Uber die hohen Potenzia-
le dieser Infrastruktur beldcheln wir sou-
veran, kennen wir ja alles schon, machen
wir doch seit Jahren, wir waren schlieBlich
bei der Erfindung dabei.

Dabei stehen wir in dem Risiko, wichti-
ge Anderungen in diesem Markt zu un-
terschatzen. Es zeigt sich aber, dass eine
schnelle und korrekte Einschatzung von
Technologie- und Nachfrage-Entwicklung
die Wettbewerbsposition von Unterneh-
men deutlich verschieben kann. Speziell
ist die Frage zu beantworten, ob der Um-
gang mit neuen Medien im Unternehmen
einer klaren Regelung bedarf.

Die Kernfragen sind:

* was bieten uns neue Medien-
Technologien?

* welche Informationen und Services
werden angeboten?

e wie nutzen wir diese individuell und
als Unternehmen?

* bendtigen Unternehmen einen Rahmen-
standard zum Einsatz neuer Medien?

Auf der Unternehmensseite werden seit
Monaten im internationalen Markt vor al-
lem vier Themen heiB diskutiert (Hinter-
grund ist auch der Erfolg mit neuen Me-
dien durch die New York Times, Yahoo,
Google und Apple).

Thema 1: Nutzung neuer Medien
und Informations-Quellen

Wie verandert sich der Medienmarkt, wel-
che Auswirkungen haben neue Tech-
nologien und ihre Nutzung auf die tra-
ditionellen Markte, Zeitschriften, TV und
Werbung? In welchem Umfang kénnen
Unternehmen diese neuen Ansatze fur
sich selber sinnvoll einsetzen?

Mittelpunkt der Diskussion ist hier zurzeit
Korea. Hier hat Oh Yeon Ho mit der Onli-
ne-Zeitschrift Ohmy News mit 700.000 Be-
suchern und 2 Millionen Seitenzugriffen
pro Tag eine Revolution angestoBen. Die
Grundidee: die Zeitschrift wird von den
Lesern geschrieben, Mr. Oh redigiert die
Artikel und sorgt fiir qualitative Kontinuitét,
aber es gibt keine Journalisten mehr. Die
neueste Errungenschaft von Mr. Oh: die
Leser geben Bewertungen ab, die Artikel
werden dynamisch nach ihrem Ranking

sortiert. Parallel werden Leser aufgefor-
dert, kleine Spenden fir gute Artikel abzu-
geben. Zuletzt brachte es ein guter Artikel
auf 30.000 USD in 5 Tagen.

Derartig neue Ansétze, dazu gehért auch
MyYahoo mit dem personalisierten Por-
tal, haben das Potenzial, die Medienland-
schaft, aber auch die Mediennutzung in
den Unternehmen zu andern. Podcasts,
Vodcasts, Blogs, Wikis verandern das An-
gebot an Information, aber sie verandern
auch Markte.

In welchem Umfang sollen Unternehmen
diese neuen externen Informations-Quel-
len systematisch erschlieBen? Bleibt dies
den Mitarbeitern offen Uberlassen oder
wird es reguliert oder gar verboten? Wer
klart die Sicherheitsfrage, wer beantwor-
tet die Frage nach dem Nutzen flr die
Unternehmen? Immerhin verbraucht der
Umgang mit den Themen ja Zeit? Wer ver-
antwortet die notwendigen Ressourcen in
Form von Netzwerk- und Speicherkapa-
zitat? Die Reduzierung auf die Sichtwei-
se, dass Unternehmen dies nicht brau-
chen, kann nur von Leuten kommen, die
sich noch nie mit den neuen Diensten be-
fasst haben. Was zum Beispiel im Umfeld
einzelner Anwendungen wie Photoshop
ablauft, bietet fir das Unternehmen und
den Endanwender einen so signifikanten
Mehrwert, dass jeder Verzicht darauf ein
Schaden fur das Unternehmen ist.

Direkt damit verbunden ist die Frage, in
welchem Umfang neue Arten von Medi-
en flr ein Unternehmen Sinn fir eine inter-
ne Nutzung machen. Kénnen zum Beispiel

Video-Podcasts (Vodcasts) fur die interne
Weiterbildung eingesetzt werden? Sollten
Streaming-Server wichtige Informationen
als MP4-Clips anbieten (Schulung, Produkt-
Information, ...)? Kénnen Blog-/Weblog-Ser-
ver eine Whiteboard-Funktion bernehmen
und unternehmensinterne oder projektin-
terne Diskussionsforen realisieren (siehe
www.sixapart.com/movabletype fiur Fallstu-
dien und weitere Informationen)?

Meine persoénliche Sicht: Unternehmen
brauchen einen Medien-Standard, der als
Rahmenstandard die Nutzung dieser neu-
en Medien festlegt. In diesem Standard
sollte auch geklart werden, in welchem
Umfang interne Ressourcen aufgebaut
werden (zum Beispiel ein zentraler Stre-
aming-Server, ein Weblog-Server usw.).
Auch sollte die Frage nach einem Redak-
tionsteam fur Video-Podcasts geklart wer-
den, das sinnvolle Vodcasts nach The-
mengruppen zusammenstellt und zentral
bereitstellt.

Thema 2: Software-Markt im Wandel

Wie veréndert sich der Software-Markt?
Wird das Bereitstellen von Software als
Service oder Abo-Dienst im Internet (Soft-
ware as a Service, kurz SAAS) mit Nut-
zungsgebulhren das Lizenz-Monopol der
groBen Anbieter Microsoft, Oracle und
SAP aufbrechen? Oder bleibt es einem
Nischenmarkt fur Spezialanbieter wie Sa-
lesforce oder generell Spezialthemen
wie CRM? Zitate: ,Traditional software is
dead“ von Jason Maynard Credit Suisse,
Lt is the end of software as we know it“
von Marc Benioff Salesforce.com. Noch
macht Microsoft nur mit Windows und Of-
fice mehr als die Halfte seines 40 Mrd.
USD-Umsatzes und einen GroBteil seiner
Gewinne. Doch die Nutzungsdauer von
Betriebssystem und Office-Anwendun-
gen erhdht sich immer weiter. Fur Unter-
nehmen ist der Anreiz, in neue Versionen
einzusteigen, haufig sehr niedrig, die Kos-
ten fur die Umstellung liegen sehr oft tber
den angestrebten Effizienzgewinnen. Mi-
crosoft arbeitet auch mit Macht daran, sein
Software-Portfolio auszubauen. Doch die
lange so erfolgreiche Bindung an das Be-
triebssystem, der fur Microsoft so ertrag-
reiche Fat-Client-Ansatz, kann sich jetzt in
den neuen Anwendungsgebieten bitter r&-
chen. Bei Server-basierten Anwendungen
oder weiter gehend bei Anwendungen, die
als Internet-Service angeboten werden, ist
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Vom Einsatz neuer Medien bis zum Zwang, prasent zu sein

Microsoft noch in der Steinzeit. IBM hat
hier deutlich friher die Zeichen der Zeit
erkannt. Der Markt wird sich an dieser
Frage voraussichtlich spalten. Fir GroB-
unternehmen kann der IBM-Ansatz deut-
lich interessanter sein, wahrend kleinere
Unternehmen eigentlich auf den externen
Dienstleister zur Umsetzung solcher Leis-
tungen angewiesen sind. Hier wird Micro-
soft voraussichtlich weiter punkten. Aber
wo wird die Grenze verlaufen, wie werden
sich Marktanteile verschieben?

Thema 3: Mobile Arbeitsplatze

Wie kénnen wir Arbeitsplatze so gestal-
ten, dass sie im vollen Funktionsumfang
mobil genutzt werden kénnen? Wie kann
es erreicht werden, dass Mitarbeiter un-
abhangig vom Ort, der Zeitzone und vom
Endgerat in alle wichtigen Unternehmens-
Prozesse eingebunden werden kénnen?
Die Frage ist durchaus komplex, sobald
sie Uber Email und Telefonie hinausgeht.
Auch mussen Offline-Phasen sinnvoll ab-
gedeckt werden. Das mag in der Doku-
menten-Verarbeitung  noch handhabbar
sein, bei Datenbank-Anderungen ist es ein
Problem.

Thema 4: Kollaboration

Wie kénnen wir die neuen Mdglichkeiten
nutzen, um effizienter und produktiver zu
sein? Was wird die Kombination aus neu-
en Geraten a la Ultra-Kompakt-PC, immer
mehr Bandbreite im 3G und neuer Kolla-
borations-Funktionalitat bringen? Auf wel-
cher Basis akzeptiert der Markt diese
neuen Mdglichkeiten, als traditionelle Fat-
Applikation oder als Internet-/Server-ba-
sierte Architektur? Wird sich IBM hier mit
der besseren Server-zentrierten Software-
Architektur Marktanteile von Microsoft zu-
rickholen?

Generationenfrage

Es zeigt sich in der Diskussion, dass der
Umgang mit diesen Themen auch eine
Generationenfrage ist. Ein schénes Zitat
dazu aus dem Economist von Terry Se-
mel, Chef von Yahoo, Uber seine Tochter
24, 19 und 13 Jahre alt: “The first does a
lot in the internet, the second does eve-
rything in the internet, and the third lives
online“. Ich kann diese Sichtweise bestati-
gen. Ich gebe als ,Hobby“ IT-Kurse in der
Schule meiner Kinder. Die Kenntnisse, die
heute bereits 9 bis 14 jahrige Kinder ha-
ben, sind erstaunlich. Aber wirklich scho-
ckierend ist ihre Lerngeschwindigkeit, man
kann von PowerPoint und Excel-Lektionen
im Minutentakt sprechen. Dies zeigt auch
die aktuelle Generation, die aus den Schu-

len und Hochschulen in die Arbeit drangt.
Fragt man junge Mitarbeiter, welche |deen
und Denkweisen sie zu Technologien ha-
ben, kommen véllig andere Antworten als
man sie von alteren Mitarbeitern erhalten
wlrde (wie schaffe ich es nur, ohne mein
personliches Grid zu leben?).

Mit diesen Trends wird auch die Welt klei-
ner und dynamischer. Dies betrifft nicht
nur die Reisemdglichkeiten und den heil3
ersehnten Airbus 380. Mit Podcasts/Vod-
casts und vor allem Blogs entstehen Lan-
der- und Kontinente-Ubergreifende Infor-
mationsnetzwerke. Man hat heute mobil
oder stationar Zugriff auf eine solche Fille
von Informationen und Funktionen, dass
der eigene Standort keine Rolle spielt. Der
Stellenwert und Nutzen des mobilen Mit-
arbeiters muss dementsprechend neu de-
finiert werden.

Kritik

Was ohne Zweifel in der Markteuphorie
Uber diese Entwicklungen fehlt, ist eine
kritische Sichtweise. Man kann schon von
einem Zwang, einer Sucht, Online zu sein,
sprechen. Wer nicht Online ist, ist out.
Auch dies ist die Botschaft der moder-
nen IP-Telefonie-Clients: ich zeige meine
Présenz, ich bin online, ich gehére dazu.
Das menschliche Streben ,dazu-zu-geho-
ren“ oder ,ein Teil von etwas Wichtigem
zu sein®“ nimmt in der modernen Online-
Manie schon fast perverse Zige an. Die
Idee, dass ein Mensch auch Zeit fir sich
braucht, dass gute und effiziente Arbeit

auch Ruhe erfordert, scheint vollig abhan-
den gekommen zu sein.

Ich wirde deshalb gerne die VerheiBun-
gen der neuen Technologie anders defi-
nieren: die neuen Technologien und M&g-
lichkeiten sind gut, solange sie es mir
gestatten, effizienter an Information zu
kommen und diese kreativer zu verarbei-
ten. Ziel dieser Effizienz kann aber nicht
die permanente Erreichbarkeit und Ver-
brauchbarkeit sein. Informationen mus-
sen auch verarbeitet und hinterfragt wer-
den konnen. Dies erfordert Zeit und Ruhe,
die wir uns ja auch gerade mit der gestei-
gerten Effizienz verschaffen. Wenn wir un-
sere Effizienz steigern und besser werden,
dann sollten wir die daraus entstehenden
Freirdume auch konsequent nutzen, um
nicht immer online zu sein.

Ausblick Sommerschule

Fir die Sommerschule haben wir uns aus
diesem breiten Spektrum als einen der
Schwerpunkte das Thema Mobilitat aus-
gewahlt. Parallel werden wir sicher auch
in anderen Vortragen auf Teilaspekte die-
ser Entwicklung eingehen. Immerhin stellt
diese Entwicklung ja auch Anforderung an
Infrastrukturen und Sicherheits-Systeme.
Die Sommerschule bietet sicher den aktu-
ellen Rahmen, um die modernsten Trends
dieser Art zu diskutieren.

Ihr &uBerst mobiler
aber nicht permanent onliner
Dr. Jurgen Suppan

Sommerschule 2006

Moderation: Markus Schaub
Preis: € 2.290,- zzgl. MwSt.

19.06. - 23.06.06

\’. in Aachen
- Die Sommerschule 2006 greift die aktuellsten Entwicklungen
LS der Netzwerk-Technologien auf, stellt die wichtigsten Trends

zur Diskussion und gibt Empfehlungen zur Weiterentwick-
lung und Verbesserung bestehender Netzwerke. Mit diesem
5-Tages-Intensiv-Update auf den letzten Stand der Netzwerk-
Technik haben wir fur Sie die aktuellen Entwicklungen analy-
siert, Erfahrungen aus Labor und gerade abgeschlossenen
Projekten eingearbeitet und daraus eine Auswahl aus den
zur Zeit anliegenden Top-Themen getroffen.

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.com
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Top-Veranstaltung

Sommerschule 2006

Die Comconsult Akademie veranstal-
tet vom 19. - 23. Juni die ,Sommerschule
2006" in Aachen.

Auch in diesem Jahr bietet die Sommer-
schule wieder den Intensiv-Update auf
den neuesten Stand der Netzwerk-Tech-
nik, zeigt neue Nutzungs-Potenziale, dis-
kutiert Anderungen im Design, analysiert
aktuelle Produkttrends. Damit wendet sich
die Sommerschule speziell an erfahrene
Teilnehmer/Innen, die den Betrieb ihrer
bestehenden Netzwerke weiter optimieren
und neue Entwicklungen und Technologi-
en kennen lernen wollen.

Die Sommerschule 2006 bietet folgende

Schwerpunkte:

* Der Cisco-Design-Guide in der Analyse

* Mobile Kommunikation

* Privacy und Sicherheit bei der mobilen
Kommunikation

* Bluetooth-Sicherheit in der Praxis

* Netzwerk-Design 2006

* Das Session-Initiation Protokoll SIP in
der Analyse

* Auswahl neuer Switch-Systeme fur den
Workgroup-Bereich

* VideolUberwachung tber IP

* Einsatz von Netzwerk-basierten IPS

* Wireless-Networks

* Sicherheit in der IP-Telefonie

e lIdentity und Access-Management an
einem Projektbeispiel

* Von 802.1X zur Anmeldung von Benut-
zern und Trennung von Benutzergrup-
pen

e Quality of Service in Netzwerken pro-
fessionell nutzen

Zur Sicherstellung der Diskussionsfahig-
keit und einer interaktiven Kommunikation
haben wir die Teilnehmerzahl begrenzt.
Zogern Sie deshalb nicht, sich schnell ei-

nen Platz in dieser herausragenden Ver-
anstaltung zu sichern.

Ab sofort bieten wir Ihnen die neuen Re-
ports  ,Sicherheit in Enterprise-Netzen
durch den Einsatz von 802.1X* (Marz
2006) und ,Quality of Service in modernen
Infrastrukturen Standards und Architektu-
ren“ (April 2006) bei der Buchung dieses
Kongresses zu einem Sonderpreis an.
Statt regular € 398,- zahlen Sie je Exem-
plar nur € 338,-. Sie kbnnen auch beide
Reports erwerben und sparen 20%. Statt
regular € 796,- zahlen Sie im Paket nur €
636,-. (alle Preise zzgl. MwSt.)

Moderieren wird diese Veranstaltung Mar-
kus Schaub. Er ist seit vielen Jahren fur
die ComConsult Technologie Information
GmbH tatig. Seine Aufgabenbreiche um-
fassen die Evaluierung, Konfiguration und
Inbetriebnahme neuster Hard- und Soft-
ware aus dem Netzwerkumfeld. Insbeson-
dere verfugt er Uber langjahrige Betriebs-
und Praxiserfahrung mit CISCO-Routern
und CISCO-Switch-Systemen. Er ist Com-
Consult Certified Network Engineer und
von Cisco CCNP™ zertifiziert. Dartiber hin-
aus ist er fur den Betrieb des CISCO-Rou-
ter-Netzes der ComConsult Akademie ver-
antwortlich.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
Sommerschule 2006

O Ich buche das Seminar
Sommerschule 2006

vom 19.06. - 23.06.06 in Aachen

zum Preis von nur € 2.290,- zzgl. MwSt.

O mit Report ,Sicherheit in Enterprise-
Netzen durch den Einsatz von 802.1X“
zum Preis von € 338,- zzgl. MwSt.

O mit Report ,,Quality of Service in
modernen Infrastrukturen Standards
und Architekturen®
zum Preis von € 338,- zzgl. MwSt.

[ Bitte reservieren Sie fiir mich
ein Hotelzimmer

vom bis 06

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.com

Vorname Nachname
Firma Abteilung
Telefon Fax

StraBe PLZ,0Ort
eMail Unterschrift
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Programmubersicht Sommerschule 2006

Montag, der 19.06. 2006

09:30 - 12:30 Uhr

Der Cisco-Design-Guide in der Analyse

* Hierarchisches Netzdesign

* Komponenten-Redundanz

» Basis-Dienste:

¢ Layer-3-Protokolle

* Router-Redundanz

¢ Layer-2-Redundanz

¢ Layer-2-EtherChannel / Link Aggregie-
rung

e Layer-2-VLAN Trunking / Tagging

QoS und Uberbuchung

Best Practices

Alternativen

Kosten und Funktionalitat in der Abwagung

Bewertung: Vor- und Nachteile

Empfehlungen zum optimalem Design

Dipl.-Inform. Petra Borowka,
UBN

Dienstag, der 20.06. 2006

09:00 - 12:30 Uhr
Netzwerk-Design 2006
¢ Zentrale Trends und Technologieentwick-
lungen
* LAN-Redesign: Alternativen und Bewertung
* Neue Funktionen bei Backbone-Switches
* 10 Gigabit-Ethernet, preiswerte Varianten,
Nutzung und Trends
¢ Voice-Integration
e LLDP/LLDP-MED: Multivendor-Management
und Management von Voice-Endgeréaten
auf Layer 2
¢ WLAN:-Integration: Integrationsalternativen
von Fat-Access-Points und Wireless-Cont-
roller-Architekturen
¢ Meshed WLANS: Einsatzszenarien, Auswir-
kungen von Meshed LANSs als Sekundar-
Technologie auf das zukUlnftige Netzwerk-
Design
* Empfehlungen
Dipl.-Inform. Petra Borowka,
UBN

Mittwoch, der 21.06. 2006

13:45 - 14:45 Uhr

Mobile Kommunikation

» Einsatz von Konfigurations-Datenbanken
zur zentralen Steuerung

» Testverfahren fir bestehende Netzwerke
und Produkte

Dr. Frank Imhoff,

ComConsult Beratung und Planung GmbH

14:45 - 15:45 Uhr

Privacy und Sicherheit bei der mobilen

Kommunikation

* Bekannte und weniger bekannte Schwach-
stellen mobiler Gerate

» Strategien fur mehr Privacy und mehr Si-
cherheit

* Herausforderung zentrales Management

e Aktuelle Trends und Empfehlungen

Dr. Frank Imhoff,
ComConsult Beratung und Planung GmbH

14:00 - 17:00 Uhr
Das Session-Initiation Protokoll SIP
in der Analyse
* Motivation
* VolP-notwendige Standards
* RTP Basisprotokoll flr die
Echtzeitubertragung
* SIP, Signalisierung,
was ist das Uberhaupt?
* SDP Aushandeln von
Sitzungsparametern
* Weitere Protokolle
* Welche Bedeutung hat SIP - Stand heute?
e SIP nur fur die Telefonie?
* Existente Anwendungen im Multimedia-
Bereich auf SIP-Basis
* Welche Leistungsmerkmale sind in SIP
integrierte? Welche kénnen auf Basis des
bestehenden Standards entwickelt wer-
den?
* Welche Leistungsmerkmale werden heu-
te typischer Weise unterstitzt?
* Welche Bedeutung wird SIP in Zukunft ha-
ben?

16:15 - 17:15 Uhr

Bluetooth-Sicherheit in der Praxis

* Wie abhérsicher ist ,Frequency Hopping“?

¢ Verbindungsaufbau, Authentisierung und
Verschlisselung bei Bluetooth

* Bietet die neue Bluetooth-Variante 2.0
mehr Sicherheit?

* Bloover, Carwhisperer und Co., Angriffe
auf Bluetooth und die Konsequenzen

* Empfehlungen zur Absicherung von Blue-
tooth-Devices

Dr.-Ing. Joachim Wetzlar,

ComConsult Beratung und Planung GmbH

10:30 - 11:00 Uhr Kaffeepause

12:30 - 13:45 Uhr Mittagspause
15:45 - 16:15 Uhr Kaffeepause

ab 18:30 Uhr Happy Hour

* Was ist mit ,reiner Standardtechnik
moglich?

* Welche Starken und Schwéchen besitzt
SIP?

* An welchen Erweiterungen und Leis-
tungsmerkmalen wird gearbeitet?

* Wird SIP proprietare Protokolle verdran-
gen wie einst TCP/IP?

* Wie kann ein SIP basiertes Netz heute be-

reits aussehen?
* Was ist mit reinen SIP Anlagen und Pro-
xys heute bereits moglich?

Dipl.-Inform. Petra Borowka,
UBN

Markus Schaub,
ComConsult Research

10:30 - 11:00 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:30 - 16:00 Uhr Kaffeepause

09:00 - 10:00 Uhr

Auswahl neuer Switch-Systeme

fiir den Workgroup-Bereich

* 1000 oder 1007 < Stacking

* Power over Ethernet

* Routing * Anbindung an den Core

Dipl.-Ing. Hartmut Kell,

ComConsult Beratung und Planung GmbH

10:00 - 11:00 Uhr
Videoliberwachung tiber IP
¢ Bildkompression, Ubertragungsraten,
Varianten
* Justage der ausreichenden Bildqualitat
* Analoge und digitale Architekturen im
Vergleich
* Typische Produkte
* Netzwerk-Parametrierung
* Empfehlungen
Dipl.-Ing. Hartmut Kell,
ComConsult Beratung und Planung GmbH

11:30 - 12:30 Uhr

Einsatz von Netzwerk-basierten IPS

e IPS versus IDS und Abgrenzung von Fire-
walls

e Zu beachtende Aspekte bei der Auswahl
von IPS

* Produktbeispiele

* Praktische Erfahrungen und daraus abzu-
leitende Empfehlungen

Dr. Simon Hoff,

ComConsult Beratung und Planung GmbH

14:00 - 17:00 Uhr

Wireless-Networks

* Fat-AP mit zentralem Management kontra
Controller-basierte Lésungen: funktechni-
sche Vorteile und Visionen

* Wireless-LANs in Fabrik und Logistik

* Meshed WLANSs: Funktechnische Nutzbar-
keit?

* 5GHz und Dual-Radio: Produkt-Verfigbar-

keit und Anwendungsbereiche
e ETSI und die 5 GHz Gedenkminute, was
steckt dahinter, welche Konsequenzen hat
es? (oder: Burokraten und der Bezug zur
Praxis)
¢ WIMAX: professionelle Wireless-Technolo-
gie, Nutzung und Trends
¢ |EEE 802.11n und die Auswirkung auf den
Enterprise-Markt
* Projekterfahrungen und daraus abzuleiten-
de Empfehlungen
Dr. Simon Hoff,
ComConsult Beratung und Planung GmbH

11:00 - 11:30 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:30 - 16:00 Uhr Kaffeepause
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Programmubersicht Sommerschule 2006

Donnerstag, der 22.06. 2006

09:00 - 11:00 Uhr
Sicherheit in der IP-Telefonie
* Unterschiede zwischen konventioneller
Telekommunikation und VolIP hinsichtlich
Sicherheit
¢ Unterschiede in der Signalisierung
¢ Unterschiede beim Transport
¢ Unterschiede in der Architektur
* Folgen fur die Informationssicherheit
* Standards flr VolP-Sicherheit
¢ Secure Real-time Transport Protocol
(SRTP)
* Sicherheit beim Session Initiation Pro-
tocol (SIP)
¢ Sicherheit bei H.323
* Sicherheit bei anderen Signalisierungs-
protokollen
* Weitere relevante Standards
* VolP uber Vertrauensgrenzen hinweg
* Probleme bei Firewalling
* Proxy-Architekturen
¢ Session Border Controller als Schlus-
seltechnologie fur VolP-Sicherheit
* Projekterfahrungen und Empfehlungen

Dr.-Ing. Behrooz Moayeri,
ComConsult Beratung und Planung GmbH

11:30 - 12:30 Uhr

Identity und Access-Management an einem

Projektbeispiel

* Ausgangslage: Netzwerk mit vielfaltiger
Nutzung

» Typische Sicherheitsrisiken bei unzurei-
chendem

Identity und Access-Management
* Technische Herausforderung
* Organisatorische Dimension
* Ldsungsansatz
Dipl.-Ing. Harald Krause,
ComConsult Bertung und Planung GmbH

14:00 - 17:00 Uhr

Von 802.1X zur Anmeldung von Benutzern

und Trennung von Benutzergruppen
e Bedrohungsanalyse
* Bestehende Standards
* RADIUS: die Basis einer zentralen Au-
thentifzierungsinfrastruktur
* |EEE 802.1X: Fortschritt oder Luft-
schloss?
* EAP: Wie arbeitet das Verfahren und wel-
che Versionen sind sinnvoll?
e Authentifizierung - Aber wie?
* Sind Passwort Abfragen heute noch zeit-
geman, welche Varianten gibt es?
* Token und Smart Cards: Analyse
* Zertifikate:
* Client oder User-Uberpriifung?
*  Wie aufwendig ist der Betrieb?
* Biometrie und seine aktuelle Nutzbarkeit
* Welches Verfahren ist fir welchen An-
wendungsbereich geeignet?
e Trennung auf Benutzerebene
» Vergabe von Zugriffrechten auf Basis des
Users/Clients
* Zuweisung von Netzwerkparametern
(QoS)
* Eine Losung flr das IP-Phone-PC Pro-
blem?

* Ldsungen der Hersteller: Cisco kontra

Enterasys
* |st das Ganze zu beherrschen oder eine

Administrationsfalle?

Prifung der Endsysteme vor dem Netzwerk-

zugriff

* Uberprifung des Patchlevels systemekriti-
scher Software

* Aktives Scannen des Systems auf Si-
cherheitslicken

* Update eines Systems vor dem Netz-
werkzugang

* Wie sehen die aktuellen Herstellerlésun-
gen aus?

Problematische Bereiche und Einsatzszena-

rien

beim Einsatz von 802.1X

* VolIP:

* Wie geht man mit Softclients um?

* Welche Mbglichkeiten gibt es fur die
Kaskardierung von Telefon und PC bei
gleichzeitigem Einsatz von 802.1X?

*  WLAN: shared medium und trotzdem

User-Authentifizierung?

* Wie bringt man ,alte“ Gerate ans Netz?
* Wie lasst sich ein Gastanschluss/Hot-

Spot realisieren?

Markus Schaub,
ComConsult Research

11:00 - 11:30 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:30 - 16:00 Uhr Kaffeepause

Freitag, der 23.06. 2006

09:00 - 15:00 Uhr
Quality of Service in Netzwerken professi-
onell nutzen
* QoS-Grundlagen
* QoS-Ziele
* QoS-Parameter
* QoS-Mechanismen
¢ Bearbeitungsstrategie fur Warteschlan-
gen
¢ Policing
* Shaping

* Quality of Service im LAN
* QoS in IEEE 802.1D
* QoSinIEEE 802.1Q
* Empfehlungen von IEEE
» Der Standard Differentiated Service (Diff-
Serv) und sein Stellenwert
» DiffServ-Architektur
» DiffServ-Implementierungen in Produkten
* Quality of Service in WAN
* QoS-Funktionen von Routern

» Strategien bei der Behandlung von War-
teschlangen in Routern

Dr.-Ing. Behrooz Moayeri,
ComConsult Beratung und Planung GmbH

10:30 - 11:00 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:00 Uhr Ende der Veranstaltung

Anderungen im Programm behlt sich der Veranstalter vor!
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Neuer Kongress

Trouble-Shooting Forum 2006

Die ComConsult Akademie veranstaltet
vom 23. - 24. Oktober erstmalig ihren neu-
en Kongress ,Trouble-Shooting Forum
2006 in Neuss.

Leider laufen Netzwerke, Applikationen
und Sicherheits-Infrastrukturen nicht im-
mer so wie sie es im Idealfall sollen. Dabei
gehoéren Totalausfélle noch zu den ,an-
genehmen® Stérungen. Schlimmer sind
Performance-Probleme und generell spo-
radisch auftretende und nur schwer re-
produzierbare Stérungen. Mit der immer
weiter zunehmenden Abhangigkeit der
Unternehmen von IT und Netzwerken ist
deshalb das Thema Trouble-Shooting zu
einem Top-Thema geworden.

Das ComConsult Trouble-Shooting-Forum
2006 ist unsere Top-Veranstaltung des
Jahres zu diesem Thema. Seine Top-The-
menbereiche sind:

Applikationen

* Bandbreite ist nur die halbe Miete: Die
Laufzeit als begrenzender Faktor

* Neue Probleme im Umfeld von VPNs,
Mobile und Co. (z.B. verringerte MTU,
unkorrelierte Stérungen von TCP bei
Funk)

* Messung und Bewertung von Voice

* Wie wird man der groBen Datenmen-
gen Herr? Braucht man Spezial-Mess-
technik im Anblick von Gigabit und 10
Gigabit?

Sicherheitsinfrastrukturen

* Problembereich Tunneling und Ver-
schlisselung: Messungen, Analyse,
Uberwachung und Fehlersuche

* Beispiel: Trouble Shooting von IPSec

* Beispiel: IEEE 802.1X

* Wenn Firewalls, Application Layer Gate-
ways, Proxies und Intrusion Prevention
Systeme nicht das filtern, was sie ei-
gentlich sollten

~-Management“ von Fehlern

e ITIL

* Prozesse zu Verhinderung von Fehlern
(Configuration Management, Change
Management), auch ein Fehler ist ein
»configuration ltem*

* Wie kann schnell auf Fehler reagiert
werden (Incident Management); effekti-
ve und effiziente Meldewege

e Sinnvoller Umfang externer Unterstut-
zung beim Incident Management und
beim (Business) Continuity Manage-
ment.

* Dokumentation und Post Mortem Ana-
lyse

Last- und Stresstests

* Préventive Prifung von Anwendungen
und Netzelementen

» Vorgehensweise bei Last- und Stress-
tests

* Werkzeuguberblick

Funk

» Koexistenz verschiedener Funktechni-
ken als Problem

* Aktuelle Messtechnik: Protokollanalyse,
Spektrumanalyse, Uberwachungstools

* Was leisten aktuelle Access Points fur
die Uberwachung, was ist der Mehr-
wert spezieller Sensoren a la Airmag-
net Sensor?

e Standortbestimmung mit WLAN? Wie
arbeiten aktuelle Losungen? Neue An-
satze.

Die Moderation der Veranstaltung erfolgt
durch Dr.-Ing. Joachim Wetzlar, der seit
Uber 10 Jahren zu den Top-Trouble-Shoo-
ting-Experten der Branche zahlt.

Fax-Antwort an ComConsult 02408/955-399

O Ich buche den Kongress
Trouble-Shooting Forum 2006
vom 23. - 24.10.06 in Neuss
zum Preis von € 1.390,-* zzgl. MwSt.
*gultig bis 30.07.06
(dann regulér € 1.590,- zzgl. MwSt.)

[ mit Report ,Fehlersuche in konvergenten
Netzen“ zum Preis von 338,- zzgl. MwSt.

[ Bitte reservieren Sie fur mich
ein Hotelzimmer
vom bis 06

Buchen Sie lUiber unsere Web-Seite
www.comconsult-akademie.com

Anmeldung
Trouble-Shooting
Forum 2006

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Zweitthema

Dr. Frank Imhoff ist technischer Direktor und
Senior Consultant der ComConsult Beratung
und Planung GmbH. Er blickt auf jahrelange
Erfahrung in Forschung, Entwicklung und
Betrieb von lokalen Netzen, \oice-over-IP,
Wireless Local Area Networks sowie anderen
Mobilfunk- und Telekommunikationssystemen
zuriick. Zu diesen Themenbereichen sind von
ihm bereits zahlreiche Veroffentlichungen er-

Quality of
Service

Fortsetzung von Seite 1

Viele Jahre spater bemulhte sich dann
die Welt der Telekommunikation, vorwie-
gend von staatlichen Postverwaltungen
gepragt, ihre Netze auch fur die Ubertra-
gung von Daten attraktiv zu machen. Der
erste, halbwegs erfolgreiche Ansatz war
die Einfuhrung des Integrated Services Di-
gital Network (ISDN) und die Entwicklung
des Asynchronous Transfer Mode (ATM).

In den letzten Jahren zeichnet sich je-
doch ab, dass die Telekommunikation
den Kampf um die Vorherrschaft verlo-
ren hat, denn immer mehr werden bishe-
rige Datenkommunikationsnetze auch flr
die Ubertragung von zeitkritischen Daten
wie Sprache oder Videokonferenzen ge-
nutzt. Gleichzeitig setzt sich damit IP als
Kommunikationsprotokoll auch fur sol-
che Daten durch, obwonhl es aufgrund sei-
ner Paket orientierten Ubertragungseigen-
schaften dafir eigentlich ungeeignet ist.
Um diesen Nachteil im Hinblick auf zeitkri-
tische Ubertragungen zu kompensieren,
ist bereits eine Reihe von MaBnahmen
entwickelt worden. Gleichzeitig ist jedoch
die Qualitat der Netze und die damit ver-
bundene Ubertragungsqualitdt aufgrund
der technologischen Entwicklungen und
des rasanten Preisverfalls im Vergleich zu
frdheren Datenkommunikationsnetzen im-
mens gestiegen. Beispiele dafur sind na-
hezu fehlerfrei Ubertragende Glasfasern
oder vor Uberlastungen weitgehend ge-
schutzte Netzkomponenten.

Nachdem nun der Konvergenz-Wettstreit
zwischen Telekommunikation versus Da-
tenkommunikation zugunsten der Daten-
kommunikation entschieden ist, hat sich
der Expertenstreit zu der Frage verlagert,
welche MaBnahmen in Kommunikations-
netzen zu ergreifen sind, um_den hohen
Qualitatsansprichen bei der Ubertragung
von zeitkritischen Daten gerecht zu wer-
den. Dieser Artikel befasst sich daher mit

der Dienstgute heutiger Kommunikations-
netze.

MaBnahmen und Verfahren

Unter QoS versteht man in der Regel zwei-
erlei: Zum einen alle MaBnahmen und Ver-
fahren, die den Datenfluss in Kommuni-
kationsnetzen so beeinflussen, dass eine
Ubertragung von beliebigen Daten mit ei-
ner festgelegten Qualitat erfolgt. Zum an-
deren versteht man darunter die Qualitat
einer Ubertragung selbst, also das Ergeb-
nis aller eingesetzten Verfahren zur Her-
stellung oder Sicherung einer bestimm-
ten Ubertragungsqualitét. Es handelt sich
also letztendlich um die Charakterisie-
rung eines Ubertragungsdienstes, dessen
Qualitédt der Nutzer messen kann. Tech-
nisch handelt es sich um eine Parametri-
sierung von Protokollen zur Bestimmung
des Ubertragungsverhaltens fir bestimm-
te Dienste.

In den letzten Jahren haben sich aber
dank immer gréBerer Ubertragungskapa-
zitdten und preiswerterer Hardware neue
zeitkritische Ubertragungsdienste in den
Datenkommunikationsnetzen verbreitet.
Neben Sprachuibertragungen werden im-
mer haufiger Videokonferenzen sowie
Ubertragungen von Filmen und Musik
in Echtzeit (neben weniger zeitkritischen
Downloads) Utber Datenkommunikations-
netze abgewickelt. Bei diesen Beispielen
wird klar, dass schon Verzégerungen von
weniger als einer Sekunde unangenehm
sind. Kritisch wird es dann, wenn gleich
mehrere der zu Ubertragenden Datenpa-
kete hintereinander verloren gehen. In die-
sem Fall wirde ein Stlick des Films ein-
fach fehlen oder bei der Videokonferenz
der Beitrag eines Teilnehmers unter den
Tisch fallen. Solche Paketverluste waren
aber vor allem in den Anfangen der paket-
orientierten Ubertragung sehr haufig, da

schienen und Seminare betreut worden.

die verwendeten Kupferkabel nur unzu-
reichend gegen induktive Stérungen ab-
geschirmt waren oder sehr héaufig Uber-
lastungen einzelner Ubertragungswege
auftraten. Um den Anforderungen dieser
zeitkritischen Daten gerecht zu werden,
mussten MaBnahmen ergriffen werden,
um die beeinflussenden Faktoren in defi-
nierten Grenzen zu halten.

Eine Liste der Ziele von QoS in Netzen
kann jedoch nicht abschlieBend und voll-
standig sein, da es aufgrund neuer An-
wendungen, neuer Hardware oder sich
anderndem Nutzerverhalten stéandig neue
Anforderungen geben wird. Zunéchst sind
aus heutiger Sicht aber zwei Bereiche von
Zielen zu unterscheiden, globale und spe-
zielle Ziele.

Die eher globalen Ziele wie Sicherheit
(Safety und Security), Verfugbarkeit (Re-
dundanz, Fehlertoleranz), Ausbaubarkeit
(Reserven, Skalierbarkeit) etc. beziehen
sich zumeist auf die gesamte Infrastruk-
tur oder die gesamten IT-Ressourcen ei-
nes Unternehmens. Hierzu bedarf es sehr
weitgehender und individueller Betrach-
tungen. Z.B. werden Banken und Versi-
cherungen andere Sicherheitsanspriiche
an ihre Netze stellen als z.B. ein Auto-
handler - schon allein aufgrund der Vor-
schriften von Gesetzgeber und Aufsichts-
behdérden, aber auch, weil hier héchst
sensible Daten transportiert und gespei-
chert werden. Umfangreiches Abhdren
oder ein weitreichender Verlust von Daten
kommt einer Existenz bedrohenden Kata-
strophe sehr nah.

Die speziellen Ziele von QoS betrachten
hingegen einzelne Abschnitte oder ein-
zelne Betriebsmittel eines Netzes und be-
ziehen sich auf Parameter, die fUr den Be-
nutzer spurbar oder verstandlich werden.
Zu den wichtigsten dieser Parameter ge-
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Quiality of Service

hort die Mindestbitrate, die Fehlerfreiheit,
die Verlustfreiheit, die maximale Paketlauf-
zeit, die maximale Varianz der Paketlauf-
zeit und die korrekte Reihenfolge der Pa-
kete beim Empfénger.

Um die oben genannten QoS-Parame-
ter erflllen zu kénnen, ist eine Reihe von
QoS-Mechanismen erforderlich. Hier hat
es in den letzten Jahren sehr viele, vor al-
lem proprietdre Ansatze verschiedener
Hersteller gegeben. Wichtigste Voraus-
setzung fir die Anwendung komplexerer
QoS-Machanismen ist jedoch die Klassi-
fizierung von Paketen, da ansonsten den
Komponenten des Netzes die Bedeutung
eines Pakets verborgen bleibt. Diese Klas-
sifizierung wird Ublicherweise mithilfe ei-
ner Markierung gemacht. Anhand dieser
Markierung kann ein beliebiger Mecha-
nismus zur Sicherstellung der QoS die
Behandlung differenzieren, weshalb eine
Ubertragung unmarkierter Pakete dann
beispielsweise nur noch nach dem Best-
Effort-Prinzip erfolgt, also ohne Beachtung
von QoS-Mechanismen.

Einer der einfachsten und gleichzeitig
auch wirkungsvollsten QoS-Mechanis-
men ist die Priorisierung von Paketen. Die
Ubertragung von Paketen erfolgt bei die-
sem Verfahren in einem Router z. B. nicht
nach dem Prinzip First-In-First-Out (FIFO)
durch Abarbeiten einer einzigen War-
teschlange, sondern durch die Bildung
mehrerer Warteschlangen und die Zuord-
nung unterschiedlich markierter Pakete zu
unterschiedlichen Warteschlangen. Zu be-
vorzugende Pakete werden von den Netz-
komponenten priorisierten Warteschlan-
gen zugeordnet.

In Fachkreisen besteht Einigkeit dartber,
dass die Priorisierung von Paketen die
Methode der Wahl fir die Sicherstellung
von QoS ist. Jedoch flihrt sie unter Um-
stdnden zu einer Reihe von Nachteilen.
Beispielsweise kbnnen einige priorisier-
te Anwendungen zu einer monopolartigen
Nutzung einzelner Komponenten des Net-
zes fuhren. Auch kdénnen mit relativ einfa-
chen Mitteln manipulierte Pakte in den Ge-
nuss der Prioritdten kommen, obwohl es
sich nur um unwichtige Daten handelt. Zu-
dem mussen die Netzkomponenten ent-
sprechend konfiguriert und gepflegt wer-
den. Um diese Probleme zu vermeiden, ist
eine Reihe von unterschiedlichen Verfah-
ren entwickelt und z.T. implementiert wor-
den. Unter diesen Verfahren leidet zum
Teil aber wieder die Gesamt-Performance,
da fur die beteiligten Komponenten noch
mehr Aufwand entsteht.

Um die monopolisierte Nutzung zu verhin-
dern, sind diverse Queuing- und Schedu-

ling-Verfahren denkbar, z. B. Fair Queuing,
womit jeder Warteschlange ein bestimm-
ter Anteil der Ressourcen zur Verfligung
gestellt wird. Solche Mechanismen mus-
sen vor allem dann eingesetzt werden,
wenn die maximal mdgliche aggregier-
te Bitrate des zu priorisierenden Verkehrs
(z.B. Voice over IP) einen signifikanten An-
teil der verfugbaren Netzressourcen aus-
macht, so dass eine statische Priorisie-
rung negative Auswirkungen auf andere
Anwendungen haben koénnte. In Berei-
chen, in denen beispielsweise die maxi-
mal denkbare Voice-over-IP-Bitrate einen
signifikanten Anteil der verfigbaren Netz-
ressourcen ausmacht, muss in der Regel
eine Begrenzung der fur VolP zur Verfu-
gung stehenden Netzkapazitat vorgenom-
men werden. ErfahrungsgemaB ist dies
in Weitverkehrsnetzen (WAN) der Fall, je-
doch nicht in lokalen Netzen (LAN), da
hier in der Regel deutlich mehr Bandbreite
zur Verflgung steht als erforderlich ist.

Netzlastverlaufe weisen in der Regel
Schwankungen auf. Um die Effizienz ei-
nes Netzes zu erhéhen, kann durch Traffic
Shaping die Ubertragung von Paketen bis
zur Verflgbarkeit von mehr Ressourcen
verzdgert oder abgewiesen werden (Drop-
ping). Solche MaBnahmen sind in LANs
nicht sinnvoll. Im WAN kdénnen solche

MaBnahmen jedoch erforderlich sein, z. B.
um das Verkehrsaufkommen einer von ei-
nem Carrier unterstlitzten Committed In-

Sommerschule 2006

\
Spd

oy

professionell nutzen

Moderation: Markus Schaub
Preis: € 2.290,- zzgl. MwSt.

19.06. - 23.06.06
in Aachen

Auch in diesem Jahr bietet die Sommerschule wieder den
Intensiv-Update auf den neuesten Stand der Netzwerk-Tech-
N nik, zeigt neue Nutzungs-Potenziale, diskutiert Anderungen
im Design, analysiert aktuelle Produkttrends. Damit wendet
sich die Sommerschule speziell an erfahrene Teilnehmer/
Innen, die den Betrieb ihrer bestehenden Netzwerke weiter
optimieren und neue Entwicklungen und Technologien ken-
nen lernen wollen.

Die Sommerschule 2006 bietet folgende Schwerpunkte:

Der Cisco-Design-Guide in der Analyse; Mobile Kommunikation; Privacy und Si-
cherheit bei der mobilen Kommunikation; Bluetooth-Sicherheit in der Praxis; Netz-
werk-Design 2006; Das Session-Initiation Protokoll SIP in der Analyse; Auswahl neu-
er Switch-Systeme fur den Workgroup-Bereich; Videolberwachung tber IP; Einsatz
von Netzwerk-basierten IPS; Wireless-Networks; Sicherheit in der IP-Telefonie; Iden-
tity und Access-Management an einem Projektbeispiel; Von 802.1X zur Anmeldung
von Benutzern und Trennung von Benutzergruppen; Quality of Service in Netzwerken

n Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.com

formation Rate (CIR) anzupassen. Solche
MaBnahmen sollten in direktem Zusam-
menhang mit Queuing und Scheduling
vorgenommen werden, damit zeitkritische
Anwendungen nicht darunter leiden.

Die Reservierung von Ressourcen besteht
darin, dass vor dem Aufbau einer verbin-
dungsorientierten  Anwendung  (Sessi-
on) das Netz entweder automatisch oder
von den Anwendungen selbst erfahrt,
dass bestimmte Ressourcen fir die ent-
sprechende Anwendung zu reservieren
sind. Diese Reservierung wird entlang des
Ubertragungspfades vom Netz vorgenom-
men. Im Zusammenhang mit VolP sind
solche MaBnahmen in LANs nicht sinn-
voll. Generell wird davon ausgegangen,
dass der verbindungsorientierte Reser-
vierungsansatz sehr komplex sei und nur
dann durchzufuhren wére, wenn ande-
re QoS-Mechanismen nicht moéglich sind.
Ohne Admission Control ist der Reservie-
rungsansatz jedoch undenkbar. Das Netz
muss Uber die reservierten Ressourcen
Buch fiihren und neue Reservierungen
nur dann durchflihren, wenn entsprechen-
de Ressourcen verfigbar sind. Anderen-
falls mussen Reservierungswinsche ab-
gewiesen werden (Admission Control). Im
Zusammenhang mit VoIP ist Admission
Control zum Beispiel ein Bestandteil der
Aufgabe eines Gatekeepers und nur beim
Ubergang zu WANSs sinnvoll.




ComConsult Research

Der Netzwerk Insider

Juni 2006 Seite 10

Quiality of Service

Oberhalb der IP-Ebene stehen als Schicht-
4-Protokolle im Grunde nur die beiden
Transportprotokolle User Datagram Proto-
col (UDP) und Transmission Control Pro-
tocol (TCP) zur Verfigung. Fur die Uber-
tragung von zeitkritischen Daten wird in
der Regel auf UDP zurlckgegriffen, da
TCP aufgrund vielfaltiger Mechanismen
zu groBe Verzdgerungen mit sich bringen
wirde. UDP verzichtet ganzlich auf QoS-
Mechanismen, weswegen hdhere Proto-
kolle diese Aufgaben Ubernehmen mus-
sen. Die beiden wichtigsten Vertreter
dieser Protokolle sind das Real-Time Pro-
tocol (RTP) und das Real-Time Control
Protocol (RTCP).

Quality of Service in
Local Area Networks

Lokal Area Networks (LAN) haben bis
heute eine weltweite Verbreitung gefun-
den, die im Bereich der Kommunikations-
netze sicherlich nur noch von Telefonnet-
zen Ubertroffen wird. Aus Burogebéauden,
Verwaltungen und Produktionsstéatten sind
derartige Netze nicht mehr wegzudenken.
Selbst in Hotels, Wohnungen und privaten
Hausern trifft man haufig auf LANs oder
Komponenten davon. Die inzwischen mit
groBem Abstand erfolgreichste Technolo-
gie fUr lokale Netze ist Ethernet nach IEEE
802.3.

Die fur Ethernet relevanten Standards von
IEEE 802.3 sehen selbst keine QoS-Me-
chanismen vor. Daher muss ein Layer-2-
Frame (Rahmen) um einen zusatzlichen
»1ag“ fihren (IEEE 802.1Q). Dabei kann
es sich um einen VLAN-tagged Frame
handeln, aus dem sowohl die VLAN-Zu-
ordnung als auch die Prioritat hervorgeht,
oder um einen Priority-tagged Frame, der
nur die Prioritdt enthalt. Ein solcher Tag
ist immer vier Bytes lang. Die ersten bei-
den Bytes sind bei allen bisherigen Imple-
mentierungen identisch (8100) und kenn-
zeichnen das verwendete Tag-Protokoll.
Die beiden letzten Bytes im Tag umfassen
die User Priority (UP), den Canonical Fra-
me Identicator und die Virtual LAN ID.

Ein Layer-2-Switch kann aufgrund der
Uber das Netz signalisierten Informatio-
nen oder der eigenen Konfigurationsvor-
gaben UP-Werte neu vergeben. Dabei ist
ein UP-Wert von 0 der Standardwert und
ein UP-Wert von 7 gleichbedeutend mit
der hoéchsten Prioritat. Auf dem Markt ver-
fugbare Netzkomponenten unterscheiden
sich u. a. in der Anzahl der verschiedenen
Warteschlangen, die in den Komponen-
ten implementiert sind. Je nach verflig-
barer Anzahl solcher Warteschlangen far
die Weiterleitung von Paketen empfiehlt
das |IEEE eine entsprechende Aufteilung
der Verkehrsklassen auf die Warteschlan-

gen. Bei Verflgbarkeit von nur zwei War-
teschlangen in der Netzkomponente wird
empfohlen, lediglich zwischen den Ver-
kehrsklassen Best Effort und Voice zu un-
terscheiden, da die hochsten QoS-Anfor-
derungen in lokalen Netzen heutzutage
durch Voice-over-IP-Technologien (VolIP)
gestellt werden.

VoIP stellt sehr hohe Anspriiche an gerin-
ge Verzdgerungen und Varianzen bei der
Zwischenankunftszeit von Paketen. Ins-
besondere die Paketlaufzeit stellt hohe
Anspriche an die subjektiv empfundene
Qualitdt der Sprachubertragung. Interna-
tional wird hier von einem Grenzwert von
150 ms ausgegangen. Dabei muss aber
berucksichtigt werden, dass diese Latenz
nicht nur durch den Transport innerhalb
des Netzes entsteht, sondern auch Re-
chenzeit fur die Kodierung und Dekodie-
rung an den jeweiligen Endstellen erfor-
derlich ist. Um diesen Wert zu erreichen,
werden auch in LANs sehr haufig QoS-
MaBnahmen ergriffen. Nicht selten ist aber
z. B. ein PC Uber einen Mini-Switch in ei-
nem IP-Telefon an das Netz angeschlos-
sen. Daher muss das IP-Telefon den VolP-
Verkehr gegenlber dem Datenverkehr
intern priorisieren. DarUber hinaus kén-
nen fir die verschiedenen Klassen unter-
schiedliche Class Of Service Werte (COS)
vom |IP Phone gesetzt werden. Dabei wird
das ggf. vorhandene COS-Feld im Paket
des angeschlossenen PCs Uberschrieben.

Sofern es einen separaten Anschluss von
IP-Telefonen und anderen Endgeraten
gibt, kénnten die Ports als Trusted Port
definiert werden, welche zum Anschluss
der IP-Telefone genutzt werden. D. h. der
Access-Switch akzeptiert an diesen Ports
das gesetzte COS-Feld und handelt da-
nach (Zuordnung der VolP-Pakete zur Pri-
ority Queue). Die anderen Ports werden
als untrusted konfiguriert, d. h. samtlicher
eingelesener Verkehr an diesen Ports wird
der Default-Queue zugeordnet. Die An-
wendung dieses Modells setzt entweder
eine Umkonfiguration der Switches bei
Umzigen oder eine einheitliche Zuord-
nung voraus (Beispiel: Ports 1 bis 12 sind
trusted und dienen dem Anschluss der Te-
lefone, wahrend die Ports 13 bis 24 un-
trusted sind und dem Anschluss anderer
Endgerate dienen). Alternativ kdnnten alle
Ports als trusted konfiguriert werden, so
dass die von den PC-Anwendungen ge-
setzten Werte im COS-Feld vom Access-
Switch unverandert akzeptiert werden.
Dies kann mdglicherweise die Priorisie-
rung des VolP-Verkehrs gegenuber dem
Datenverkehr aufheben, wenn bestimm-
te Anwendungen einen priorisierten COS-
Wert setzen.

Bei der Priorisierung des Verkehrs im Netz
stellt sich daher die Frage, ob den Endge-
raten vertraut wird oder die entsprechen-
den Felder explizit von den Netzkompo-
nenten gesetzt werden. Im ersten Fall ist
die Priorisierung des Voice-Verkehrs nicht
sichergestellt. Im zweiten Fall sind Umz(-
ge, Neuanschlisse und Anderungen mit
Umkonfigurationen verbunden, oder es
mussen feste Port-Bereiche fur verschie-
dene Endgeréatetypen reserviert werden.
In dem zweiten Fall ist aber z.B. die Prio-
risierung von Voice-Verkehr (Soft-Phone)
des PCs nicht méglich. Um sich diese auf-
wéndige Konfiguration und Wartung zu er-
sparen, wird QoS haufig auch mittels ei-
ner im Verhaltnis zum durchschnittlichen
Verkehrsaufkommen vielfachen Ubertra-
gungskapazitadt (Overprovisioning) ge-
wéhrleistet. Nicht wenige Experten rech-
nen jedoch vor, dass ein bis zu 15-faches
Overprovisioning erforderlich ist, um Pa-
ketverluste ganzlich zu vermeiden. Wel-
cher dieser Standpunkte nun zutreffend
ist, lasst sich derzeit nicht eindeutig veri-
fizieren. Oft herrschen jedoch Argumente
vor, die eher kommerzielle Hintergriinde
haben als dass sie wissenschaftlich be-
legbar sind.

Sowohl Gegner als auch Beflrworter von
Overprovisioning machen sich die Ver-
fahren der Warteschlangentheorie zu nut-
ze, um nachzuweisen oder zu widerle-
gen, dass z.B. die Anforderungen von
VoIP durch die Sicherstellung eines aus-
reichenden Netzdurchsatzes zu erfillen
sind. Die Position der Beflrworter basiert
darauf, dass es nach der Warteraumthe-
orie moglich ist, durch die Erhéhung der
Bedienrate (Netzkapazitat) die Lange ei-
ner Warteschlange zu einem sehr hohen
Anteil der Zeit (bis auf tendenziell infinite-
simale Restwahrscheinlichkeiten) unter-
halb eines bestimmten Schwellenwertes
zu halten. Im Umkehrschluss bedeutet
dies, dass Paketlaufzeiten in einem Netz
eine Funktion der Netzauslastung sind.
Bleibt die Netzauslastung unterhalb eines
bestimmten Schwellenwertes, Ubertreffen
die Paketlaufzeiten quasi nie, oder genau-
er, nur mit einer tendenziell infinitesimalen
Wahrscheinlichkeit den flr VolP kritischen
Schwellenwert. Nach dieser Argumenta-
tion reicht es also aus, zur Sicherstellung
der Sprachqualitédt die Netzauslastung in
den betroffenen Bereichen stets unterhalb
eines Schwellenwertes zu halten.

In sehr vielen Verdffentlichungen Uber
die Warteraumtheorie werden exponenti-
al verteilte Zwischenankunftszeiten (Pois-
son-Verteilung) fur die eintreffenden Pakte
und so genannte M/M/1-Warteschlangen
zugrunde gelegt. Grund dafur ist die re-
lativ einfache Berechenbarkeit, die sich
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aus dieser Annahme heraus ergibt. Die
Poisson-Verteilung ist jedoch gedacht-
nislos. Demnach ist es nicht mdglich, an-
hand der bereits vergangenen Wartezeit
eine Aussage daruber zu machen, wann
das nachste Paket eintrifft. Die Poisson-
Verteilung gilt nur fur (seltene) Ereignis-
se, die voneinander unabhéngig eintref-
fen. Genau das trifft aber fur lokale Netze
nicht zu. Denn beispielsweise ist die An-
kunft von Ethernet-Frames oder IP-Pake-
ten, die vom Aufruf einer Webseite oder
von einem File-Transfer herrhren, natdr-
lich nicht voneinander unabhéngig. Viel-
mehr lassen sich sehr genaue Aussagen
Uber die Zwischenankunftszeiten machen,
sodass die Ergebnisse aufgrund einer an-
genommenen Poisson-Verteilung nicht
mehr zu halten sind.

Wenn uberhaupt, ist die Nutzung der Pois-
son-Verteilung nur fur Netze bzw. Netzab-
schnitte mit sehr vielen, unterschiedlichen
Nutzern zulassig und auch da eigentlich
nur dann, wenn nicht Frames oder Pakete
betrachtet werden, sondern héhere Ebe-
nen des Protokollstapels, also etwa Ses-
sions. AusschlieBlich aufgrund sehr gro-
Ber Nutzerzahlen mit vollig heterogenen
Anwendungen kann davon ausgegan-
gen werden, dass keine Aussage uber
die Poisson-basierte Ankunft von Pake-
ten gemacht werden kann. Dementspre-
chend kann aber nur an einem Knoten in
einem Kernnetz eine solche Situation vor-
kommen. Je weiter man die Betrachtung
an den Rand eines groBen Netzes ver-
schiebt, desto mehr hangt das Verkehrs-
aufkommen vom Verhalten der bzw. des
Benutzers und deren/dessen Anwendun-
gen ab.

In einem lokalen Netz musste man den
Verkehr, der unmittelbar an einem Client
entsteht, in irgendeiner Weise modellie-
ren kdnnen, um mithilfe der Warteraum-
theorie eine analytische Betrachtung des
Verkehrsaufkommens  durchflhren zu
kénnen. Gleichzeitig musste aber die Be-
rechenbarkeit des Gesamtmodells ge-
wahrleistet bleiben. Ohne eine Einschran-
kung auf wenige Anwendungen und ein
auBerst deterministisches Nutzerverhal-
ten scheidet ein analytisches Verfahren je-
doch aus.

Eine Alternative zur analytischen Herange-
hensweise wére die Simulation von Net-
zen. Dazu gibt es im wissenschaftlichen
Bereich bereits umfangreiche Erfahrun-
gen, insbesondere fur Weitverkehrsnet-
ze. Simulationen erreichen heute eine ex-
treme Realitatsnahe, ohne dazu immense
Rechenleitung zu bendtigen. Damit lieBen
sich selbst groBe, komplexe lokale Netze
simulieren und Engpasse frihzeitig entde-

cken. Aber auch hier ist das Nutzerverhal-
ten der kritische Punkt. Zwar lieBen sich
unterschiedliche Nutzerprofile oder zufal-
liges Nutzerverhalten integrieren, aber es
bleibt der Schwachpunkt jeder Prognose.

Beflrworter von QoS im LAN werden
mdglicherweise das folgende oder ahnli-
che Beispiel heran ziehen, um zu zeigen,
dass es doch seltene Falle gibt, die QoS
erforderlich machen. Angenommen, an ei-
nem Switch einer Firma mit 24 Fast-Ether-
net-Ports und einem Gigabit-Ethernet-
Uplink sind 20 Clients angeschlossen, die
alle regelméBig die jeweiligen E-Mail-Post-
facher ihrer Benutzer abfragen. Schickt
nun der Chef eine wichtige E-Mail mit ei-
nem Attachment von mehreren Mega-
byte an alle, dann wird der Switch in den
nachsten Sekunden nichts anderes mehr
Uber den Downlink empfangen als dieses
Attachment - vorausgesetzt, dass der Mail-
Server der Firma schnell genug ist. Sollte
in derselben Zeit noch jemand versuchen,
Uber diesen Switch ein Voice-over-IP-Tele-
fon zu betreiben, kédnnte es eng werden.

Bei diesem Beispiel ist jedoch einiges zu
bedenken: Auch wenn wir annehmen,
dass alle Mail-Clients gleichzeitig das At-
tachment herunterladen (was in der Re-
gel nicht der Fall ist), kann der Mail-Ser-
ver mindestens auf Netzwerkebene nur
sequenziell arbeiten, d.h. zu einer be-
stimmten Zeit immer nur ein Paket sen-

den. Der Mail-Server, dessen Engpass in
der Regel die Festplatten-1/0-Geschwin-
digkeit und andere interne Prozesse sind,
wird — auch wenn er sehr schnell ist — ge-
maB TCP von den langsamen Clients ge-
bremst; d.h. er sendet zum Beispiel ein ty-
pisches TCP-Window von 8 KBytes d.h. 64
kbit und belegt damit auf der Fast-Ether-
net-Anbindung des Clients fuer 0,64 Mil-
lisekunden die Leitung zu einem Client.
Dann wird auf das Acknowledgement des
Clients gewartet. Wahrend dieser Zeit, die
mindestens mehrere Millisekunden dauert,
herrscht Funkstille auf der Leitung, da der
Client damit beschéaftigt ist, das TCP-Win-
dow einzuordnen, das Acknowledgement
zu erstellen etc.. Dieser Vorgang dauert
in der Realitat weit mehr als 20 Mikrose-
kunden. In dieser Zeit kann ein VolP-Paket
(17,5 Mikrosekunden) muhelos verschickt
werden. Das nachste VolP-Paket muss
dann erst 20 Millisekunden spéter in die-
selbe Richtung geschickt werden, so dass
der Mail-Server weitere TCP-Windows ver-
schicken und auf die Bestatigung warten
kann. Nach weiteren ca. 30 TCP Windows
steht wieder ein VolP-Paket an, und so
weiter und so fort.

Das Beispiel zeigt, dass UDP durch die
Congestion Control von TCP einen Vorteil
bei der Ubertragung Uber ein gemeinsa-
mes Medium besitzt. Wirklich problema-
tisch wird es daher erst, wenn eine oder
mehrere  UDP-basierte = Anwendungen
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gleichzeitig groBe Datenmengen senden.
Es gibt jedoch kaum vorstellbare Anwen-
dungsszenarien dafur. Denkbar ware z.B.
eine Videoubertragung mit hoher Band-
breite, die innerhalb eines Subnetzes per
Broadcast statt per Multicast versendet
wird.

Trotz aller Gegenbeispiele zeigt jedoch
die Erfahrung, dass moderates Overpro-
visioning véllig hinreichend ist. Messun-
gen zeigen, dass selbst ohne explizite
Bereitstellung von Overprovisioning voll-
stdndig geswitchte LANs ausreichende
Reserven flr Voice over IP bieten. Bei die-
sen Messungen ist jedoch auf eine hinrei-
chende Granularitat der Messintervalle zu
achten. Denn haufig lassen sich zwar die
Belastungen einzelner Ports an Routern
oder groBen Switches abfragen, jedoch
werden diese Werte in Minuten- oder so-
gar Funf-Minuten-Intervallen ermittelt. Das
sind aber deutlich zu groBe Messinterval-
le, denn Funf-Minuten-Mittelwerte geben
keine Auskunft darliber, welche Spitzen-
belastungen Uber welchen Zeitraum exis-
tieren. Eine Spitzenbelastung bzw. véllige
Auslastung einer Netzkomponente Uber
mehrere Sekunden hinweg ist aber vol-
lig inakzeptabel, wenn man bedenkt, dass
Verzogerungszeiten von mehr als 300 ms
bei VoIP schon als sehr stérend empfun-
den werden.

Um eine realistische Grundlage fiur die
Beurteilung zu haben, ob ein produkti-
ves Netz z.B. fur VolP geeignet ist, bleiben
Messungen unerlasslich. Konkrete Bei-
spiele aus der regelméaBigen Beratungs-
praxis zeigen jedoch, dass ein gut struktu-

riertes und vollstandig geswitchtes Netz in
der Regel ohne QoS-MaBnahmen fur VolP
geeignet ist. Selbst unter Labor-Bedin-
gungen ist es kaum moglich, den Voice-
Verkehr nachhaltig zu stéren. Die Griinde
dafur sind vor allem bei den Eigenschaf-
ten des Uberwiegend genutzten TCP als
Transport-Protokoll im Netz zu suchen. Im
Folgenden soll auf diese Grinde und eine
Reihe von Messungen eingegangen wer-
den. Als MaB fuir die Qualitat der Sprachu-
bertragung wird bei diesen Versuchen der
Mean Opinion Score (MOS) benutzt. Da-
bei wird die Sprachlbertragung mit Noten
von 5 (exzellent) bis 1 (schlecht) subjek-
tiv beurteilt.

Einfluss der TCP-Verkehrslast
auf die Sprachqualitat

Die meisten Anwendungen verwenden
heute TCP. Grund daflr ist nicht zuletzt,
dass es Mechanismen zur Fehlerbehand-
lung, zur Flusskontrolle (Flow Control)
und zur Vermeidung von Uberlastsituati-
onen (Congestion) enthalt. Urspriinglich
waren diese Mechanismen noch weitaus
wichtiger als heute, da die Ubertragungs-
medien wesentlich fehleranfalliger waren
als heutige Glasfaser- und Kupferkabel
und Uber geringere Bandbreiten verflig-
ten. Obwohl diese Schwierigkeiten in mo-
dernen Kommunikationsnetzen kaum
noch ein gréBeres Problem darstellen,
blieb TCP bisher unangefochten weit ver-
breitet.

Es stellt sich nun die Frage, wie sich
die Ubertragung vieler TCP-Verbindun-
gen Uber denselben Netzwerkpfad auf

die Ubertragung von VoIP auswirkt, da
zur Ubertragung von VoIP in der Regel ja
kein TCP, sondern das verbindungslose
User Datagramm Protocol (UDP) verwen-
det wird. Es muss also geklart werden,
wie sich die Mechanismen von TCP zur
Vermeidung von Congestion gegenlber
UDP-Daten verhalten und welche Parame-
ter dazu flhren, dass die UDP-Daten ver-
loren gehen oder so stark verzbgert wer-
den, dass die Ubertragung von VolIP nicht
mehr sinnvoll méglich ist. Dazu wurde zu-
nachst der in Abbildung 1 dargestellte
Versuchsaufbau gewahilt.

Kern des Versuchsaufbaus sind zwei
Fast-Ethernet-Switche vom Typ HP Pro-
curve 2512, die mit jeweils 24 Fast-Ether-
net-Ports ausgestattet sind. Die beiden
Switche sind Uber eine Fast-Ethernet-Ver-
bindung miteinander verbunden. Mithil-
fe zweier Lastgeneratoren (PC1 und PC2)
werden mehrere TCP-Streams erzeugt
und an die entsprechenden Lastempfan-
ger (PC3 und PC4) gesendet. Neben den
Lastgeneratoren bzw. Empfangern sind je-
weils noch ein Messrechner und ein Tele-
fon an die Switche angeschlossen.

Zunachst wurden mit dieser Konfiguration
finf TCP-Stréme von jeweils 4 Mbit/s von
PC2 zu PC4 gesandt. PC1 hat zudem drei
Datenstréme von 10 Mbit/s und eine vari-
able Anzahl von Datenstrémen mit 5 Mbit/s
generiert. Damit wurde eine Grundlast von
acht Verbindungen mit etwa 50 Mbit/s gene-
riert, die sich muhelos Uber die Fast-Ether-
net-Verbindung Ubertragen lieB. Die stufen-
weise Erhéhung dieser Grundlast mit bis zu
24 weiteren Verbindungen zog jedoch keine
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Lastgenerator HP PROCURVER512
PC2 (TCP-2)
Messrechner CISCO CISCO
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Abbildung 1: Versuchsaufbau
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lineare Erhdhung der Ubertragungslast der
Fast-Ethernet-Verbindung nach sich, son-
dern erreichte bei etwa 85 Mbit/s Durchsatz
einen Hohepunkt. Abbildung 2 zeigt den
Verlauf des Gesamtdurchsatzes und ver-
deutlicht den Einfluss der Mechanismen zur
Vermeidung von Congestion.

Der Grund fir die Grenze von ca. 85 Mbit/s
sind die Flow Control und Congestion
Avoidance Mechanismen von TCR die
eine Uberlastung einzelner Abschnitte des
Netzes bzw. eines Empfanger vermeiden
sollen. Die Menge der Ubertragenen Da-
ten muss daher zwischen den kommuni-
zierenden Rechnern abgestimmt werden.
Diese Algorithmen fUhren bei der Betrach-
tung einer TCP-Verbindung zu einer Sage-
zahn-Kurve. Nach jedem Paketverlust wird
die Ubertragungsrate zunachst gesenkt,
um dann wieder schrittweise anzustei-
gen, bis zum nachsten Paketverlust. Wel-
che Auswirkungen die unterschiedlichen
Algorithmen in einem Netz auf eine paral-
lel verlaufende VolP-Verbindung haben, ist
analytisch schwer zu fassen. Daher muss-
ten Messungen durchgefihrt werden, bei
denen mehrere TCP-Verbindungen paral-
lel existierten.

Um trotz der Effekte die Sprachquali-
tat Uber die belastete Verbindung hinweg
messen zu kdénnen, wurden zwei Mess-
rechner mit IxChariot genutzt. Mithilfe der
beiden VolP-Telefone vom Typ Cisco IP
Phone 7960 konnte zudem die Sprach-
qualitdt subjektiv beurteilt werden. Zur
Kodierung der Sprache wurde ein G.711
ULAW Codec mit dem maximalen MOS-
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Abbildung 2: Last-Verlauf der Fast-Ethernet-Verbindung

Wert von 4,4 verwendet. Die Messun-
gen wurden mit einem Querverkehr zwi-
schen 50 und 85 Mbit/s in Schritten von
ca. 5 Mbit/s jeweils rund finf Minuten lang
durchgefihrt. Die Ergebnisse sind in Ta-
belle 1 zusammengefasst.

Es ist zu erkennen, dass die Sprachquali-
tat nicht unmittelbar von der Last abhéngt.
Selbst unter der maximal mit TCP erreich-
baren Last von rund 85 Mbit/s sind im-
mer noch zufrieden stellende MOS-Werte
zu messen. Der Mittelwert sinkt kaum un-
ter 4, so lange die Anzahl der TCP-Verbin-
dungen unter 20 bleibt. Erst bei mehr als
20 TCP Verbindungen mit der maximalen

Last von 85 Mbit/s erleidet die VolP-Uber-
tragung Paketverluste von mehr als einem
Prozent. Das sind zwar keine guten MOS-
Werte mehr, eine Kommunikation ist damit
aber nach wie vor méglich.

Grund fur dieses Verhalten ist die Fluss-
steuerung des TCP-Protokolls. Diese
Flusssteuerung versucht, die Ubertra-
gungsgeschwindigkeit einer TCP-Verbin-
dung bis zu einem Maximalwert zu erhé-
hen. Erst wenn ein Paket z.B. vom Switch
verworfen werden muss, weil die Verbin-
dung Uberlastet ist und der zugehdérige
Buffer Uberlauft, wird diese Erhdhung ge-
stoppt. Das geschieht dadurch, dass der

Last [Mbit/s] Verbindungen MOS Ubertragung
PC1 PC2 Ges. PC1 PC2 Ges. Mittelwert | Minimum | Maximum | Paketverlust [%] | Jitter [ms]
30 20 50 3 5 8 4,37 4,37 4,37 0,00 0,02
34 19 53 4 5 9 4,37 4,37 4,37 0,00 0,07
39 20 59 5 5 10 4,37 4,37 4,37 0,00 0,10
44 19 63 6 5 11 4,37 4,37 4,37 0,00 0,21
49 19 68 7 5 12 4,36 3,80 4,37 0,01 0,66
54 19 73 8 5 13 4,31 3,80 4,37 0,07 0,76
59 17 76 9 5 14 4,20 3,23 4,37 0,19 0,92
62 18 80 10 5 15 4,11 2,88 4,37 0,29 0,98
66 18 84 11 5 16 4,07 2,83 4,37 0,35 1,05
67 17 84 12 5 17 3,92 2,83 4,37 0,53 0,99
69 16 85 13 5 18 3,86 2,56 4,37 0,61 1,04
71 13 84 14 5 19 3,59 2,23 4,37 0,97 1,05
72 12 84 15 5 20 3,44 2,37 4,37 1,12 1,06
73 11 84 16 5 21 3,29 2,36 4,37 1,37 1,04
60 25 85 16 16 32 2,97 1,86 4,37 2,05 1,03

Tabelle 1: Messergebnisse mit TCP-Verkehrslast
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Abbildung 3: Last-Verlauf der Fast-Ethernet-Verbindung
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Abbildung 5: Paketverluste einer VolP-Verbindungen bei TCP-Last

Empfanger den Paketverlust bemerkt und
das entsprechende Acknoledgement nicht
senden kann. Daraufhin setzt der Sender
die Sendeleistung herunter und Ubertragt
die Daten erneut. Wird eine Leitung mit
wenigen TCP-Verbindungen voll belegt,
bleibt durch das Warten auf die Bestati-
gung des Empfangers immer noch genug
Zeit, um die konkurrierenden UDP-Daten
zu Ubertragen. Mit steigender Anzahl der
TCP Verbindungen wéchst jedoch auch
die Verlustwahrscheinlichkeit fur die UDP-
Ubertragung, da immer mehr Pakete von
verschiedenen Verbindungen zur Ubertra-
gung anstehen. Mit zunehmendem Paket-
verlust der UDP-Ubertragung sinkt dann
auch der MOS-Wert. Der Verlauf ist in Ab-
bildung 3 gezeichnet.

Bei 20 konkurrierenden TCP-Verbindun-
gen sinkt der mittlere MOS-Wert unter
3,5 und wird damit schlecht. Der minima-
le MOS-Wert sinkt gleichzeitig unter 2,5.
Damit steht fest, dass eine Leitung nicht
gleichzeitig mit mehr als 20 intensiv ge-
nutzten TCP-Verbindungen belastet sein
sollte, wenn dartber noch VoIP in akzep-
tabler Qualitat Ubertragen werden muss.
In der Praxis durften haufig noch viel mehr
TCP-Verbindungen Uber einen Uplink ver-
laufen, da z.B. komplexe Webseiten mit
Java-Bestandteilen gleich mehrere TCP-
Verbindungen erforderlich machen, je-
doch sind diese Verbindungen selten
besonders belastet, so dass die eine Fast-
Ethernet-Verbindung immer noch genug
Reserve bieten sollte.

Weitere Versuche wurden so durchge-
fihrt, dass die zu Beginn einer TCP-Ver-
bindung entstehenden Effekte berlck-
sichtigt werden konnten. Im Verlauf eines
Gesprachs sind dazu u.a. 32 TCP-Streams
oder UDP-Streams mit der Gesamtband-
breite von 64 Mbit/s gleichzeitig gestartet
worden. Bei diesem Experiment sind sub-
jektiv keine Stérungen der Sprache zu ver-
zeichnen gewesen. Einschwingvorgange
von TCP-Verbindungen sind offenbar nicht
kritisch, sofern noch genug Bandbreite fur
VoIP zur Verfligung steht.

Einfluss der UDP-Verkehrslast
auf die Sprachqualitat

Anders stellt sich die Situation bei ei-
ner hohen Verkehrslast durch UDP-Ver-
kehr dar. Bei UDP handelt es sich um ei-
nen verbindungslosen Dienst, der keine
gesicherte Ubertragung und keine Fluss-
kontrolle bietet. UDP stellt lediglich ei-
nen Transportdienst fur héhere Protokolle
wie u.a. das Trivial File Transfer Protocol
(TFTP), der Domain Name Services (DNS)
oder das Lightweight Directroy Access
Protocol (LDAP) zur Verfugung.
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Abbildung 6: Zur Messung von UDP-Last eingesetzter Versuchsaufbau

Last [Mbit/s] MOS Ubertragung

PC1 [ PC2 | PC3 | Ges. | Mittelwert | Minimum | Maximum | Paketverlust | Jitter

[%] [ms]
0 32 18 50 4,43 3,79 4,37 0,03 0,00
5 32 18 55 4,26 3,23 4,37 0,44 0,44
10 |32 18 60 4,05 2,83 4,37 0,38 0,60
15 |32 18 65 3,54 2,06 4,37 1,05 0,90
20 32 18 70 3,34 2,07 4,37 1,41 1,07
25 32 18 75 2,97 1,26 4,37 2,04 1,24
30 |32 18 80 2,62 1,00 4,37 2,85 1,33
35 |32 18 85 2,37 1,25 3,80 3,41 1,45
40 |32 18 90 1,86 1,00 2,90 4,99 1,82
45 32 18 95 1,18 1,00 2,23 7,70 1,70
50 |32 18 100 | 1,00 1,00 1,01 12,57 1,64

Tabelle 2: Messungen der Sprachqualitéat bei UDP-Verkehr

Welcher prozentuale Anteil an Paketver-
lusten eine Sprachverbindung gemessen
an der Auslastung einer Leitung durch
UDP-Datenbstrome mit sich bringt, ist in
Abbildung 4 dargestellt.

Im Vergleich dazu ist in Abbildung 5 der
Paktverlust der Sprachibertragung in der
Abhangigkeit von der Anzahl der TCP-Ver-
bindungen unter gréBtmdglicher Last dar-
gestellt. Dabei zeigt sich deutlich, dass die
UDP-Datenstréme sehr viel mehr Paketver-
luste bei einer parallel verlaufenden VolP-
Verbindung anrichten als durch TCP-Con-
nections Uberhaupt erreicht werden kann.

Legt man die in Abbildung 3 erzielten Er-
gebnisse zugrunde, ergibt sich, dass eine

durchweg gute Sprachverbindung maxi-
mal 20 parallele TCP-Verbindungen unter
voller Last verkraftet. Das entspricht beim
Vergleich mit Abbildung 5 einem maxima-
len Paketverlust der VolP-Verbindung von
nur einem Prozent. Aus Abbildung 4 er-
gibt sich jedoch fir einen anteiligen Pa-
ketverlust von einem Prozent eine maxi-
male Auslastung von kaum mehr als 60
Prozent.

Zusammenfassend lasst sich damit fest-
stellen, dass eine Belastung von UDP-
Strébmen nicht mehr als 60 Prozent er-
reichen sollte, um den MOS-Wert einer
parallel Ubertragenen VolP-Kommunikati-
on nicht wesentlich unter 3,5 fallen zu las-
sen.

Zur Berechnung der Sprachqualitat einer
durch UDP belasteten Fast-Ethernet-Ver-
bindung wurde der in Abbildung 6 darge-
stellte Versuchaufbau gewéhlt. Die beiden
Lastgeneratoren PC2, PC3 haben mithilfe
der Software IP-Traffic eine Grundlast von
50 Mbit/s erzeugt, indem 16 bzw. neun
unabhangige UDP-Streams mit jeweils
2 Mbit/s und PakigréBen zwischen 128
bis 6460 Bytes erzeugt haben. Der dritte
Lastgenerator (PC1) erzeugte bis zu zehn
Streams mit jeweils 5 Mbit/s. Diese Daten
wurden Uber die 100 Mbit/s Fast-Ethernet-
Leitung zum Lastempféanger gesendet.
(siehe Abbildung 6)

Zur Messung der Sprachqualitat wurden
zwei Messrechner benutzt, die mit dem
Programm IxChariot die Qualitat der be-
lasteten Verbindung zwischen den beiden
Switchen gemessen haben. Um einen
mdglichst objektiven Eindruck zu ge-
winnen, wurden zudem noch zwei Cisco
VolP-Telefone angeschlossen. Die Spra-
che wurde mit dem G.711 uLAW Codec
mit dem maximalen MOS-Wert von 4,4 ko-
diert. Die Messungen wurden mit der Ge-
samtlast zwischen 50 und 100 Mbit/s in
Schritten von 5 Mbit/s jeweils finf Minuten
lang durchgefihrt. Die Ergebnisse sind in
der Tabelle 2 zusammengefasst.

Die ermittelten Daten zeigen deutlich,
dass die Qualitat der Ubertragenden Spra-
che mit der steigenden Last abféllt. Bei ei-
ner Last von Uber 65 Mbit/s ist die Sprach-
qualitédt im Mittel als schlecht einzustufen,
ab ca. 82 Mbit/s als inakzeptabel. Wichtig
ist aber auch die MOS-Minimumkurve, die
die Sprachqualitat in kurzen Abschnitten
betrachtet und daher in keinem Fall in den
inakzeptablen Bereich absinken. Die Gren-
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Abbildung 7: Einfluss von UPD-Verkehr auf die Sprachqualitat

ze der akzeptablen Gesamtlast liegt da-
her schon bei ca. 62 Mbit/s. Um sicher zu
gehen, ware sogar ein Grenzwert von 52
Mbit/s vorzusehen, damit die VolP-Nutzer
unter unregelmaBig auftretenden Stérun-
gen leiden. Bei der subjektiven Betrach-
tung mithilfe der VolP-Telefone konnte die-
se Feststellung bestatigt werden.

In der Praxis werden jedoch nur selten
reine UDP- oder reine TCP-Verkehre Uber
eine Trunk-Verbindung auftreten. In der
Regel wird immer eine Mischung auftre-
ten. Jedoch wird in herkémmlichen Net-
zen wesentlich h&ufiger mit TCP-Verbin-
dungen als mit UDP zu rechnen sein. Das
liegt vorwiegend daran, dass die Kommu-
nikation von Zugriffen auf Webseiten oder
Fileserver und Datenbanken dominiert
wird, die ausschlieBlich TCP-Verbindungen
nutzen. Eine Ausnahme stellen natirlich
dedizierte Leitungen z.B. fir die Kommu-
nikation Uber virtuelle Private Netze (VPN)
oder fur reine VolP-Kommunikation dar.

Fazit

Nahezu alle Hersteller von Netzkompo-
nenten bieten inzwischen auch fir LANs
Losungen zur Unterstitzung von QoS
an. Hauptargument fir die Einfihrung
von QoS in LANs sind Einsparungen, die
bei der Erstbeschaffung im Vergleich zu
Overprovisioning anfallen. Dieses Kos-
tenargument ist aufgrund des sténdigen
Preisverfalls auch von sehr hochwertigen
Netzkomponenten und Gigabit-Technolo-
gien aber kaum noch zu halten, so dass
viele LAN-Betreiber selbst bei Einfihrung
von zeitkritischen Applikationen wie VolP
den Weg des Overprovisioning statt der
Einstellung von QoS in den Netzkompo-

nenten gehen. Die Praferenz fur eine sol-
che Vorgehensweise basiert auch auf
den negativen Erfahrungen mit QoS-Me-
chanismen. Die Hersteller von Netzkom-
ponenten arbeiten seit Jahren an kom-
plexeren Lésungen fur die Sicherstellung
der QoS. Viele dieser Lésungen sind auf-
grund der Komplexitat und der daraus re-
sultierenden mangelnden Akzeptanz be-
reits verworfen worden.

Selbst beim relativ simplen DiffServ-An-
satz ist eine komplexe Konfiguration der
Netzkomponenten flr die Erkennung und
Zuordnung der Datenstréme zu Prioritats-
klassen sowie fur die differenzierte Be-
handlung dieser Klassen erforderlich. Da
eine solche manuelle Konfiguration jeder
Netzkomponente in einem groBen Netz
kaum praktikabel ist, arbeiten die Herstel-
ler an so genannten Policy-Konzepten. Im
Rahmen dieser Konzepte werden die fur
QoS erforderlichen Konfigurationsvorga-
ben zentral an einer Konsole festgelegt
und von dieser Konsole aus auf die Netz-
komponenten verteilt. Jedoch lassen sich
auch damit kaum bdsartige Benutzer oder
Anwendungen davon abhalten, Prioritats-
regelungen zu missbrauchen. Das ist nur
auf Kosten der Flexibilitat eines Netzes zu
gewahrleisten (z.B. feste Zuordnung ein-
zelner Gerate zu den Ports eines Swit-
ches).

Inzwischen sind vielfaltige, z. T. hoch kom-
plexe Proirisierungsmechanismen imple-
mentiert worden. Mathematische Unter-
suchungen belegen jedoch, dass nur die
héheren Prioritatsklassen in den Genuss
einer leicht verbesserten Durchsatz- und
Wartezeitsituation kommen. Allen Ubri-
gen Prioritatsklassen drohen empfindliche
Nachteile, die deren Performance im Ver-
gleich zu nicht-priorisierten Klassen um
ein Vielfaches verschlechtert.

c——

von Netzkomponenten erforderlich.

QoS-MaBnahmen kein Weg vorbei.

Referent: Dr.-Ing. Behrooz Moayeri
Preis: € 1.390,- zzgl. MwSt.

Quality of Service - QoS
16.10. - 17.10.06 in Koin

. [;l Dieses 2-tdgige Seminar befasst sich mit Quality of Service
(QoS) in LAN, WAN und WLAN. Sie lernen, wann QoS
erforderlich ist, welche QoS-Standards es gibt, wie eine be-
herrschbare Architektur aussieht und wie QoS funktioniert.

Die Hersteller von Netzkomponenten arbeiten seit Jahren an Lésungen fr die
Sicherstellung der QoS. Viele dieser Losungen sind aufgrund ihrer Komplexitat
bereits verworfen worden. Auch im Fall des einfachsten QoS-Modells der differen-
zierten Behandlung von wenigen Verkehrsklassen ist eine komplexe Konfiguration

Ist jedoch die Strategie des ,Uberangebots* an Netzkapazitat aufgrund der
technischen und wirtschaftlichen Rahmenbedingungen nicht umsetzbar, fuhrt an

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.com
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Aus der Entwicklung ahnlicher Priorisie-
rungsmechanismen fur Betriebssysteme
(Stichwort: Scheduling) ist bekannt, dass
die Wahl einer falschen Bearbeitungs-
strategie fur die verschiedenen Prioritats-
klassen mit erheblichen Nachteilen fur die
niedrigeren Prioritatsklassen verbunden
sein kann und im Extremfall sogar eine
Blockade dieser Klassen mdglich ist. Da
jedoch das Verhalten von Anwendungen
im Netz extrem dynamisch ist, muss zur
Vermeidung dieser Probleme die Bearbei-
tungsstrategie von Warteschlangen stan-
dig angepasst werden. Dies ist im realen
Betrieb der Netze nicht praktikabel. Die
Einstellung von QoS-Mechanismen und
Policy-Konzepten fuhrt dariber hinaus zu
einer sehr komplexen Fehlersuche, zu ei-
ner starken Herstellerabhéangigkeit durch
inkompatible Ansatze und zu erheblich
héherem Wartungsaufwand.

Im Gegensatz zu PriorisierungsmaBnah-
men zeichnet sich ab, dass mithilfe ei-
nes moderaten Overprovisioning, also der
Uberdimensionierung des Netzes, mindes-
tens ebenso gute Resultate erzielt werden
kédnnen. Dabei ist jedoch zu beachten:

* Netze und Switch-Systeme mdissen
konsequent unterhalb der maximal
mdglichen Auslastung betrieben wer-
den. In der Regel wird hier eine maxi-
male Auslastung von 70 % empfohlen.
Diese Auslastung muss durch perma-
nente Uberwachung und durch die Ein-
fihrung von Schwellenwerten sicherge-
stellt werden.

* Messungen der Auslastung mussen re-
gelmaBig durchgefuhrt werden. Auf kei-
nen Fall reichen dafir Mittelwerte Uber
einen Zeitraum von einer Minute und
mehr.

* Die Verwendung von Shared Media,
Hubs und é&lteren Switches scheidet
aus, da hierdurch allzu leicht Engpéasse
auftreten.

* Sehr groBe Netze sollten sinnvoll struk-
turiert sein. Dazu gehort eine hinsicht-
lich Kapazitat mdglichst abgestimmte
Auslegung verschiedener Netzbereiche
und Hierarchiestufen. Die Struktur darf
mdglichst keine Single-Points-of-Failu-
re enthalten, welche auch im Normal-
betrieb zu Flaschenhéalsen werden kon-
nen.

* In heutigen LANs sind Gigabit- und
Multigigabit-Technologien erforderlich,
um dem steigenden Ubertragungsauf-
kommen gerecht zu werden.

Messungen in mittleren und groBen Net-
zen haben gezeigt, dass die heute Ubli-
chen Netze véllig ausreichende Reserven
bieten, um ohne weiteres VoIP einzufih-
ren. Selbst mit der Erzeugung kunstlicher
Last ist nur selten eine erhebliche Beein-
tréachtigung der VolP-Qualitat zu verzeich-
nen.

Die Nutzung von Overprovisioning im LAN
hat neben den VolP-spezifischen QoS-
Aspekten wie geringer Delay oder Jitter
in der Regel auch noch den Vorteil, dass
fur die herkdbmmliche Datenkommunikati-
on Redundanzen aufgebaut werden und
eine bessere Skalierbarkeit des Netzes
gewabhrleistet ist. Beim Ausfall eines ein-
zelnen Knotens finden dadurch meistens
keine nennenswerten Beeintrachtigungen
statt. Kommen weitere Endgeréte hinzu,
sind ebenfalls keine grundlegenden An-
derungen des Netzes notwendig. Zudem
kénnen sehr viele Wartungs- und Ausbau-
maBnahmen durchgefihrt werden, ohne

dass ganze Bereiche abgeschaltet oder
vom restlichen Netz getrennt werden mus-
sen.

GroBter Vorteil eines moderaten Overpro-
visioning ist jedoch der stark vereinfachte
Betrieb, da keine komplexe und aufwan-
dige Parametrierung sowie eine dauernde
Pflege oder restriktive Handhabung der
Anschlussverteilung erforderlich ist. Diese
Vereinfachung wiegt die geringfugig héhe-
ren Kosten bei der Erstbeschaffung ange-
sichts der Dominanz der Betriebskosten
(insbesondere der Personalkosten) mehr.

Natdrlich gelten diese Ergebnisse nicht
generell. Es ist durchaus denkbar, dass
unter besonderen Umsténden auch be-
sondere MaBnahmen zur Sicherstellung
einer Dienstgulte erforderlich sind. Es ist
aber zu erwarten, dass unter diesen Um-
stdnden andere Probleme zugrunde lie-
gen und einer Losung bedurfen.

Sommerschule 2006
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Mobile Kommunikation

Bluetooth-Sicherheit in der Praxis
Netzwerk-Design 2006

Videouberwachung uber IP

Einsatz von Netzwerk-basierten IPS
Wireless-Networks

Sicherheit in der IP-Telefonie

Moderation: Markus Schaub
Preis: € 2.290,- zzgl. MwSt.

19-06- = 23-06-06
in Aachen

Auch in diesem Jahr bietet die Sommerschule wieder den
Intensiv-Update auf den neuesten Stand der Netzwerk-Tech-
nik, zeigt neue Nutzungs-Potenziale, diskutiert Anderungen
im Design, analysiert aktuelle Produkttrends. Damit wendet
sich die Sommerschule speziell an erfahrene Teilnehmer/
Innen, die den Betrieb ihrer bestehenden Netzwerke weiter
optimieren und neue Entwicklungen und Technologien ken-
nen lernen wollen.

Die Sommerschule 2006 bietet folgende Schwerpunkte:
Der Cisco-Design-Guide in der Analyse

Privacy und Sicherheit bei der mobilen Kommunikation
Das Session-Initiation Protokoll SIP in der Analyse

Auswahl neuer Switch-Systeme fur den Workgroup-Bereich

Identity und Access-Management an einem Projektbeispiel,
Von 802.1X zur Anmeldung von Benutzern und Trennung von Benutzergruppen
Quality of Service in Netzwerken professionell nutzen

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.com
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Neues Seminar

Troubleshooting Exchange

Server 2003

Inkl. Neuerungen

durch Exchange Server 2003 Service Pack 2

Die ComConsult Akademie veranstaltet
vom 16. - 17. Oktober erstmalig ihr neues
Seminar , Troubleshooting Exchange Ser-
ver 2003“ in Aachen.

Im Vergleich zu seinen Vorgangern bietet
Exchange Server 2003 ein enormes Leis-
tungspotential und ist dazu geeignet tau-
sende Postfacher auf einem einzigen Ser-
versystem zu verwalten. Gerade bei solch
hoch skalierten Systemen ist eine hohe
Verflugbarkeit unabdingbar und fur den
Fall eines katastrophalen Datenverlusts
eine schnelle und sichere Wiederherstel-
lung entscheidend.

Gleichzeitig steigt das Nachrichtenauf-
kommen stetig sowohl organisationsin-
tern als auch im Austausch mit dem glo-
balen Internet. Ein groBer Prozentsatz der
aus dem Internet stammenden Nachrich-
ten ist dabei unerwlnscht und zum Teil vi-
rulent, was die gestellten Anforderungen
an die Verflgbarkeit der Kommunikations-
dienste gefahrdet und die Wahrscheinlich-
keit eines Datenverlusts erhéht.

Analog zum Seminar ,Troubleshooting
Windows Server 2003 Active Directo-
ry inkl. Neuerungen zu Windows Server
2003 R2“ stellt auch dieses Seminar ei-

nen Mix aus Know-How-Auffrischungen,
Live-Demonstrationen und Praxis dar und
knUpft teilweise an die dort behandelten
Themen an.

Dieses Seminar ruft bewéhrte Technologi-
en der Exchange Server-Produkte noch-
mals bei den Teilnehmern in Erinnerung
und zeigt anhand dieses Know-How effizi-
ente MaBnahmen zur Sicherung, Repara-
tur und Wiederherstellung von Exchange-
Daten auf. Des Weiteren werden die
Moglichkeiten betrachtet, die Exchange

Server 2003 mit integriertem Service Pack 2
bietet, um dem wachsenden Problem zu
begegnen, welches durch die Flut uner-
wulnschter Nachrichten entsteht.

In diesem Seminar lernen Sie

* Die Exchange Datenspeicherung und
Transaktionsprotokollierung

» Die Exchange Datensicherung mit dem
Windows Sicherungsprogramm und
weiterer Microsoft-Tools in verschiede-
nen Situationen

* Die Reparatur von beschadigten
Exchange Daten

* Die Exchange-Datenwiederherstellung
mit dem Windows Sicherungspro-
gramm und von Microsoft erhaltlichen
Tools

* Der Einsatz und die Konfiguration der
in Exchange integrierten Mechanismen
zur Abwehr unerwiinschter Nachrichten

Durch das Seminar fuhrt Sie Dipl.-Ing. Pe-
ter Kleynen. Herr Kleynen ist seit 2004 als
freier Mitarbeiter bei der ComConsult Be-
ratung und Planung GmbH als Berater im
Competence Center BackOffice tatig. Zu
seinen Kernkompetenzen z&hlen der Ent-
wurf von Active Directory- und Exchange-
Umgebungen sowie deren Implementie-
rung und Migration.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Troubleshooting
Exchange Server 2003

O Ich buche das Seminar
Troubleshooting
Exchange Server 2003
vom 16. - 17.10.06 in Aachen
zum Preis von € 1.390,- zzgl. MwSt.

[ Bitte reservieren Sie fiir mich
ein Hotelzimmer
vom bis 06

Buchen Sie lUber unsere Web-Seite
www.comconsult-akademie.com

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Report des Monats

Planung fur Voice over IP

Evaluierung von Architekturen und Details

Der Technologie-Report von ComConsult
Research erarbeitet einen Leitfaden zur
Umsetzung von IP-Telephonie in der Pra-
xis. Alternativen werden verglichen, be-
kannte Probleme aufgezeigt und erfolgrei-
che Konzepte vermittelt. Der Autor blickt
auf langjahrige Erfahrungen bei der Konzi-
pierung und der Planung von Netzen und
Kommunikationslésungen zurtck und gibt
mit vielen Tipps und Tricks sein Wissen
und seine Betriebserfahrung aus aktuellen
Projekten an die Leser weiter.

Im Folgenden stellen wir Ihnen einen Aus-
zug als Leseprobe zur Verfugung:

1.1. Redundanzkonzept fiir zentrale

Komponenten
Jede VolP-Umgebung bendtigt zentrale
Komponenten, von denen die Verfugbar-
keit der gesamten VolP-Umgebung oder
bestimmter Dienste dieser Umgebung
abhéngig ist. Um die Verfugbarkeit die-
ser Komponenten zu erhéhen, sind MaB-
nahmen erforderlich, die im Abschnitt 2.4
bereits dargestellt wurden. Die Auswir-
kungen dieser MaBnahmen auf die LAN-
Architektur sind Gegenstand dieses Ab-
schnitts.

1.1.1. Redundanter Anschluss

von Servern
Server, die bestimmte Dienste in einer
VolP-Umgebung anbieten, kdnnen red-
undant an das Netz angeschlossen wer-
den, indem jeder Server mindestens zwei
Netzschnittstellen aufnimmt, die mit unter-
schiedlichen Switches verbunden werden.
Damit dieses Redundanzkonzept wirksam
ist, mUssen in der Regel die Netzschnitt-
stellen des Servers demselben |P-Sub-
netz, d. h. demselben VLAN, zugeordnet
werden. (siehe Abbildung 1)

Das dargestellte Design ist die Grundlage
der meisten angewandten Verfahren. Zwi-
schen den dargestellten beiden Ports, an
die der Server angeschlossen ist, muss
eine Layer-2-Verbindung bestehen. Dies
kann z. B. durch die nachfolgend darge-
stellte Netzstruktur erreicht werden. (siehe
Abbildung 2)

Die beiden Switches, an die der Server
angeschlossen ist, missen folgende Ports
mit unterschiedlichen Konfigurationen auf-
nehmen:

zur Realisierung

e Ports der dargestellten Kategorie 1
dienen als gebridgete Ports dem An-
schluss von Servern. Diese Ports wer-
den dem Server-VLAN zugeordnet und
werden von manchen Herstellern als
Layer-2-Switchports bezeichnet.

e Ports der Kategorie 2 sind ebenfalls
Layer-2-Switchports, dienen jedoch
nicht dem Anschluss von Servern, son-

dern der Verbindung zwischen zwei
Layer-2-Switches bzw. zwischen zwei
Layer-2-Switch-Instanzen in zwei kom-
binierten  Layer-2/3-Switches.  Die-
se Ports sind deshalb erforderlich,
weil sich das IP-Subnetz des Servers
aus Redundanzgrinden auf mindes-
tens zwei Layer-2-Switches erstrecken
muss.

* Ports der Kategorie 3 sind reine Lay-
er-3-Switchports, d. h. dort besteht ei-
ne 1:1-Zuordnung zwischen dem phy-
sikalischen Port und der IP-Schnittstelle
des Layer-3-Switches. Diese Ports die-
nen der Verbindung zwischen den Lay-
er-3-Instanzen auf den Server-Swit-
ches.

» Ports der Kategorie 4 sind wie die der
dritten Kategorie Layer-3-Ports und
werden zur Verbindung der Serverswit-
ches mit tbergeordneten Layer-3-Back-
bones verwendet.

Das dargestellte Design ist eine der még-
lichen Netzstrukturvarianten, welche die
Anforderung der redundanten Anbindung
von Servern erflllen.

Layer-3-

Layer-3-
Backbone

Layer-3-

Switch

Switch

Abbildung 1: Redundanter Serveranschluss in einem IP-Subnetz
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Abbildung 2: Unterschiedlich konfigurierte Ports in einem Serverswitch

1.1.2. Redundante Auslegung
von Servern
Im Abschnitt 2.4 wurde auch die redun-
dante Auslegung von Telefonieservern als
Mechanismus fur die Erhéhung der Ver-
fugbarkeit von VolP-Umgebungen dar-
gestellt. In vielen Umgebungen reicht es
nicht aus, die Netzinfrastruktur einschlieB3-
lich der Netzanbindung von Servern re-
dundant auszulegen. Eine solche Be-

schrdnkung der Redundanz auf das Netz
wirde die Ausfalle der Server selbst nicht
abdecken. Durch die zunehmende Stan-
dardisierung und Stabilisierung der Red-
undanzverfahren im Netzbereich verlagert
sich die Wahrscheinlichkeit potenziel-
ler Ausfalle in Richtung der Server. Daher
werden Lésungen flr die redundante Aus-
legung von Telefonieservern von den Her-
stellern angeboten. Allein der Vorteil der

gréBeren Unabhangigkeit von Wartungs-
fenstern bei Software Updates und ande-
ren Anderungen ist haufig die Motivation,
solche Lésungen einzusetzen.

Das erste Modell fir die redundante Aus-
legung eines Telefonieservers ist in Abbil-
dung 3 dargestellt.

Bei den beiden dargestellten Servern han-
delt es sich um zwei Instanzen im Netz,
die Uber dieselbe virtuelle IP-Adresse und
in der Regel auch dieselbe virtuelle MAC-
Adresse erreichbar sind. Im Normalfall
sind die virtuelle IP- und die virtuelle MAC-
Adresse dem einem der beiden Server,
dem so genannten aktiven Server, zuge-
ordnet. Fallt dieser aus oder wird er vom
Netz getrennt, bemerkt der zweite darge-
stellte Server, der so genannte Standby-
Server, diesen Ausfall und beansprucht
die virtuelle IP- und MAC-Adresse flr sich.
Da die Konfiguration der beiden Server
synchronisiert ist, bleiben die von den
Servern angebotenen Dienste verflgbar.

Aufgrund der Verwendung derselben IP-
(und unter Umstadnden MAC-)Adresse von
zwei Servern, die sinnvollerweise an zwei
verschiedene Switches angeschlossen
werden, gelten flr die Konfiguration die-
ser Switches dieselben Uberlegungen wie
im Abschnitt 4.2.1 dargestellt, d. h. zwi-
schen den beiden Serverswitches muss
eine Layer-2-Verbindung bestehen.

Das dargestellte IP-Telefon adressiert in
diesem Szenario den Telefonieserver im-
mer unter derselben virtuellen IP-Adresse,

Layer-3-
Switch DC:
IP-
Subnetz
IP-Telefon

addressiert immer den
aktiven Telefonieserver

Layer-3-
Backbone

4/ \ 4
Layer-3- 3 3 Layer-3-
switeh | <X X | switen
Layer-2- Layer-2-
Switch DC: DC: Switch
Telefonie-S nie-Server

(aktiv)

(standby)

Abbildung 3: Serverredundanz, Modell 1
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Layer-3- DC:
Switch
IP-
Subnetz
IP-Telefon

addressiert Telefonieserver 1
oder Telefonieserver 2

Layer-3-
Backbone

Layer-3-
Switch

Layer-3-
Switch DC:

Telefonie-Server 2
IP-Subnetz B

Abbildung 4: Serverredundanz, Modell 2

deren Erreichbarkeit nicht von der Verflg-
barkeit eines einzigen physikalischen Ser-
vers abhangig ist.

Dieses Modell wird von einigen Herstel-
lern von Telefonieservern unterstitzt. An-
dere Hersteller gestalten ihr Redundanz-
konzept nach dem folgenden Verfahren.
(siehe Abbildung 4)

Dabei bieten die beiden dargestellten Tele-
fonieserver dieselben Dienste (und werden
laufend synchronisiert). Es handelt sich um
zwei unabhangige Instanzen im Netz, die
auch Uber unterschiedliche IP-Adressen
erreichbar sind. Die beiden Server kon-
nen (mussen aber nicht) unterschiedlichen
Subnetzen zugeordnet werden. Entschei-
dend ist, dass den VolP-Endgeréaten wie IP-
Telefonen, aber auch Gateways, beide Te-
lefonieserver bekannt gemacht werden.
Die Clients (d. h. IP-Telefone oder Gate-
ways) selbst bemerken den Ausfall eines
Servers dadurch, dass der Server auf ihre
Anfragen nicht antwortet, und richten sich
an den anderen Server.

1.1.3. Redundante Auslegung
von Gateways
Eine VolP-Architektur kann vorsehen, dass
z. B. fir die Kommunikation Uber das
PSTN wahlweise oder aus Redundanz-
grunden verschiedene Gateways zum
Einsatz kommen, wobei diese Gateways
auch an unterschiedlichen Standorten im
IP-Netz aufgestellt sein kénnen. Dies be-
deutet, dass in der Regel die redundan-

te Auslegung von Gateways auch derart
moglich sein muss, dass ein Gateway in
einem anderen IP-Subnetz die Funktion ei-
nes ausgefallenen Gateways Ubernehmen
kann. (siehe Abbildung 5)

Dieses Modell entspricht dem im Abschnitt
4.2.2 dargestellten zweiten Modell fir die
redundante Auslegung von Servern, d. h.
die Endgeréate missen wahlweise den ei-
nen oder anderen Gateway fur denselben

15% Rabatt bei Seminarteilnahme

IP-Telefonie: Vorbereitung,
Migration, Management
26.06. - 28.06.06 in Aachen

Die Referenten dieses 3-tdgigen Seminars vermitteln ihre
jahrelangen Projekt-Erfahrungen bei der Nutzung und des
Betriebs von IP-Telefonie sowie bei der Durchfihrung hoch-
komplexer Projekte in diesem Umfeld.

Jedes Unternehmen muss die IP-Telefonie in ihre IT- und TK-Planungen einbeziehen.
Die Netze sind fur IP-Telefonie vorzubereiten, Produkte auszuwéahlen, Migrationspla-
ne fertig zu stellen und das Betriebs- und Management-Konzept fur die IP-Telefonie-
Umgebung auszuarbeiten. Alle diese Arbeiten kdnnen mittlerweile von den Erfah-
rungen eines breiten Spektrums von IP-Telefonie-Projekten von einigen Dutzend bis
mehrere Tausend IP-Telefonen profitieren.

Teilnehmer an diesem Seminar kénnen die hier vorgestellte Studie zum Sonderpreis
von nur € 338,- zzgl. MwSt. erwerben.

Referent: Dr.-Ing. Behrooz Moayeri
Preis: € 1.690,- zzgl. MwSt.
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La er_s_ Layel’-3-
S\Yvitch DC: Backbone
IP- Layer-3- Layer-3-
Subnetz :X: Switch Switch
IP-Telefon
addressiert Telefonieserver 1
oder Telefonieserver 2

X

IP-Sulnetz B

Telefonie-Server

Abbildung 5: Gateway-Redundanz

Dienst adressieren. Dies wird in der Regel
dadurch erreicht, dass sich die Endgera-
te beim Verbindungsaufbau an den Tele-
fonieserver wenden. Dieser teilt den End-
geraten die IP-Adresse des Gateways mit.
Dabei wird die Erreichbarkeit der Gate-
ways und die Verfugbarkeit der von ihnen
angebotenen Dienste vom Telefonieserver
durch permanente Uberwachung uber-
pruft. Fallt ein Gateway aus, wird dies vom
Telefonieserver bemerkt, worauf hin er
die Adresse des Gateways den Endgera-
ten auf Anfrage nicht mehr mitteilt. Verliert

ein Gateway den Anschluss an das Netz,
das er mit dem IP-Netz verbindet, meldet
er sich beim Telefonieserver ab. Auch dies
wirkt sich so aus, dass die Adresse des
Gateways nicht mehr vom Telefonieserver
propagiert wird.

Wenn die VolP-Umgebung eines Unter-
nehmens wie dargestellt Gber zwei Ga-
teways mit dem PSTN verbunden ist,
werden in der Regel Uber das PSTN kom-
mende Rufe vom Provider auf die beiden
Gateways verteilt. Verliert der Gateway

die Verbindung zum IP-Netz, signalisiert
er dieses Problem an den Switch im Pro-
vidernetz, sodass vom PSTN kommende
Rufe nicht mehr zum Gateway geroutet
werden. Fallt der Gateway aus, bemerkt
der Provider-Switch den Ausfall der Ver-
bindung und adressiert den Gateway
nicht mehr.

Es wird auf jeden Fall empfohlen, diese
Mechanismen zu testen (siehe auch Kapi-
tel 8).

Fax-Antwort an ComConsult 02408/955-399
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Schwerpunktthema

Auswahl
von Access-
Switches
in modernen
Datennetzen

Fortsetzung von Seite 1

Modular oder nicht-modular

Eine der altesten Kernanforderungen bei
der Auswahl von Komponenten im Ac-
cess-Bereich stellt die Frage nach ei-
ner modularen bzw. nicht-modularen
Bauform dar. Bereits zu Hochzeiten der
Hub-Technologie standen viele bei der
Planung vor der Schwierigkeit, eine Ent-
scheidung zwischen multifunktionalen,
modularen Geraten und einfacheren,
nicht-modularen Geréaten zu treffen; dies
hat sich im Prinzip bis heute nicht gean-
dert.

Alle renommierten Hersteller bieten
Switch-Systeme an, die weit Uber 200
Endgerate an einem einzelnen Gehause
anschlieBen kénnen. Die Vorteile dieser
hochkonzentrierten Gerate liegen im We-
sentlichen darin, dass

* nur eine IP-Adresse fur das SNMP-Ma-
nagement vorzusehen ist (das Netz-
werk wird in Punkio Management
Uberschaubarer);

* die Anzahl von Software-Updates auf
den Koppelelementen gering bleibt;

e einige Hochleistungsfunktionen (vor
allem im Bereich der RMON-Uberwa-
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und Planung GmbH hat er umfangreiche Pra-
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von Netzwerken gesammelt. Ergéanzend zu
diesen projektbezogenen Arbeiten vermittelt
Herr Kell sein umfangreiches Fachwissen in
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chung) nur hier vollstandig zur Verfu-
gung stehen;

e die eventuell notwendige Backbone-
Anbindung eines derartigen High-Den-
sity-Switches (HD-Switch) Uber einen
einzigen physikalischen Kanal (2 Fa-
sern) bzw. 2 Kanale bei Redundanz
realisiert werden kann;

* die IP-Strukturierung der physikali-
schen Strukturierung entspricht, ohne
dass Switch-Ubergreifende VLANs ge-
bildet werden mussen.

Diesen Vorteilen stehen jedoch auch
Nachteile gegenuber:

Der Switch stellt bei hoher Portanzahl ei-
nen extremen Single-Point-of-Failure dar.
Fallt das Geréat aus, so sind zwangslaufig
200 LAN-Teilnehmer oder mehr, je nach
Ausbaustufe, nicht mehr in der Lage, eine
Datenkommunikation zu betreiben. Die
Hersteller versuchen zwar, diesen Single-
Point-of-Failure durch Verbesserung der
Komponenten und Redundanz einzelner
elementarer Bauteile (Management, Con-
troller, Power-Supply, Backplane) zu be-
seitigen, was jedoch nichts daran &ndert,
dass der Ausfall eines derart komplexen
Systems zu einer Kommunikationsunter-

brechung der gesamten angeschlossenen
Clients fihrt. In einzelnen Projekten konn-
te bei dieser Betrachtung die Erfahrung
gemacht werden, dass dem Netzwerk-Be-
treiber gar nicht klar wurde, wie hoch die-
se Ausfall-Gefahr tatsachlich ist. Durch
Vereinbarung von Service-Vertrdgen mit
vertraglich zugesicherten Austauschzeiten
von weniger als 2 Stunden wog man sich
in Sicherheit, vergaB aber vollkommen die
Praxisndhe. Es ist denkbar naiv zu glau-
ben, dass ein modulares Gerat wie z.B.
ein Catalyst 4510 mit einer MaximalbestU-
ckung von ca. 400 Ports in einem derar-
tigen Zeitintervall ausgetauscht werden
kann. Insbesondere dann, wenn die typi-
sche Alltagsschludrigkeit zu einem Chaos
in der Kabelrangierung fuhrt und erst ein-
mal x hundert Anschlussschnire (am bes-
ten nicht beschriftet und nicht dokumen-
tiert) ,abgeklemmt“ werden mussen, artet
solch ein Austausch in einem Super-GAU
aus. Naturlich wird von einigen Herstellern
hervorgehoben, dass die Chassis voll-
kommen passiv sind und nicht ausfallen
kénnen; doch was ist mit dem Fall einer
geplanten Wartung des gesamten Sys-
tems, was ist bei Austausch eines einzel-
nen ausgefallenen Moduls, welches sich
hinter einem undurchdringlichen ,Vor-
hang® von Anschlussschniren befindet?
(siehe Abbildung 1)
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Abbildung 1: Typischer Zustand eines (alltaglichen) Verteilers

Der entscheidende Nachteil besteht aber
darin, dass bei korrekter Planung eines
hochkapazitiven, modularen Switches mit
redundanten Netzteilen und redundanten
Controller- oder Supervisory-Modulen dies
in der Regel zu einer deutlichen Verteue-
rung des Gesamtsystems fuhrt. Uber 80 %
aller Planungen, bei denen eine Kostenge-
genuberstellung zwischen den beiden Va-
rianten durchgefuhrt wurde, flhrte zu ei-
nem klaren wirtschaftlichen Nachteil fur
die modularen Varianten (dazu siehe auch
Artikel im Netzwerk-Insider August 2004).

Eine Alternative zu den groBen Switch-Ein-
heiten besteht darin, mehrere véllig au-
tarke, kleinere, fest konfigurierte Desk-
top-Switches (maximal 96 Ports) zur
Versorgung der Endgeréate vorzusehen. Als
typischer Anwendungsbereich wird hier-
fur bekanntermaBen ein kleinerer Etagen-
verteiler angegeben. Jedoch auch in zen-
tralen Verteilern, in denen mehrere hundert
Endgerate angeschlossen werden, kénnen
diese Desktop-Switches Vorteile bieten:

» Fallt einer der Switches aus, so sind le-
diglich 48 Endgerate davon betroffen.
Bei Nutzung einer mittleren GroBe fur
diese Desktop-Switches sind sogar nur
24 Endgerate involviert. Mit diesen Ein-
heiten lassen sich durchaus Austausch-
zeiten von 30 Minuten realisieren. Dies
setzt aber weiter voraus, dass ein ,or-
dentliches Anfahren” der einzelnen Ein-
heiten mit den Rangierkabeln von der

Seite oder von unten Uber ein Rangier-
panel vorgesehen wird.

Nicht-modulare Komponenten sind we-
sentlich gunstiger als modulare, z.T. re-
dundant ausgelegte Einheiten. Allei-
ne die Interface-Module der modularen
Geréte sind deutlich teurer als ein ver-
gleichbarer Desktop-Switch.

Eine Aufristung der Datenrate und
Port-Anzahl im Verteiler ist bei Stand-
Alone-Systemen einfacher und kos-
tengunstiger als bei modularen Syste-
men. Letztere mussen daftir zumindest
hinsichtlich der Backplane vorbereitet
sein.

Nicht-modulare Komponenten erlau-
ben eine sehr einfache Bildung von
kleinen Arbeitsgruppen als eigenstan-
dige Netze. Bei einer Wahl von Syste-
men mit geringer Portdichte (typisch
mit 12 Ports) kann gegebenenfalls auf
eine Bildung von VLANs auf den Ac-
cess-Switches verzichtet werden.

Es lassen sich wesentlich gezielter
neue Funktionalitdten Gber den Einbau
von neuen Switches einfiihren. Typi-
sches Beispiel ist die Power-over-Ether-
net-Fahigkeit: Sukzessive kénnen veral-
tete Switches ohne PoE durch komplett
neue, modernere Systeme mit PoOE er-
setzt oder erweitert werden.

Eine strikte Trennung der Netzwerk-

Hardware, wie sie z.B. bei Einfihrung
von Netzen zur Gebaudelberwachung
in Zukunft denkbar sein werden, ist we-
sentlich einfacher durchzufihren.

Dagegen stehen jedoch auch Nachteile
einer verteilten Lédsung mit nicht-modula-
ren Switches:

* Es ist nicht gesichert, dass die Herstel-
ler fUr alle Komponenten eine vollstan-
dige RMON-Funktionalitat Gber die ers-
ten 4 RMON1-Gruppen (Mini-RMON)
hinweg gewahrleisten. Zu diesem Punkt
kénnte man in eine sehr ausschweifen-
de Diskussion gelangen, ob Gberhaupt
derartige Intelligenz im Access-Bereich
gebraucht wird. Die Erfahrung zeigt,
dass nur die wenigsten Netzwerk-Ad-
ministratoren selbst die Minimalfunktio-
nen im RMON-Bereich permanent nut-
zen.

e Zur Anbindung der Desktop-Switches
sind mehrere physikalische Leitungs-
kanale (i. d. R. Glasfaserpaare) notwen-
dig, bzw. die vorhandene Infrastruktur
muss daflr vorbereitet sein. Dies lasst
sich nur durch Bildung von Stacks um-
gehen, auf die spater noch im Artikel
eingegangen werden soll.

e Es ist von mehreren mit SNMP zu Uber-
wachenden Geraten auszugehen, und
die Managementstruktur wird komple-
xer (Ausnahme: proprietare Losungen
mit Stacking, bei denen eine Uber Ma-
nagement ansprechbare Basiseinheit
definiert ist und die Erweiterungseinhei-
ten Uber diese erreicht werden).

e Die Bandbreite innerhalb eines ge-
stackten bzw. geclusterten Zusammen-
schlusses von mehreren Desktop-Swit-
ches ist auf das Switch-Ubergreifende
Zugangsverfahren begrenzt und er-
reicht nicht die Qualitat einer Backpla-
ne in einem modularen Switch. Da die
Bildung dieser Cluster proprietar ver-
lauft, kdnnen fremde Systeme nicht in-
tegriert werden, dies darf aber nicht
als Nachteil im Vergleich zu modularen
Systemen gesehen werden, da auch
hier kein Modulaustausch zwischen
fremden Systemen moglich ist.

e Die redundante Strom-Versorgung ist
bei modularen Systemen einfacher
(nicht unbedingt preiswerter), dazu
spéater mehr.

e Firmware- und Software-Updates sind
bei mehreren Einzelgeraten betriebs-
technisch aufwendiger, was aber durch
moderne  Software-Verteilungsmecha-
nismen kompensiert werden kann.
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e Zum Teil werden bestimmte und ins-
besondere innovative Funktionen der
»groBen“ modularen Switches fir die
nicht- modularen Komponenten mit ei-
ner zeitlichen Verzégerung von mehre-
ren Monaten oder gar nicht angeboten.

* Es mussen bei Vermeidung von Stacks
und von Switch-Ubergreifenden VLANs
viele kleine IP-Subnetze am Vertei-
lungs-Switch per hierarchischem Rou-
ting zusammengefasst werden.

Die Desktop-Switch-Lésung weist zwar
quantitativ die meisten Nachteile auf, aber
es ist zu hinterfragen,

e ob ein langer andauernder Netzausfall
fur hundert oder mehr Clients als Re-
sultat der Stérung einer groBen modu-
laren Komponente akzeptiert werden
kann;

e ob die eingeschrankte Funktionalitat im
Access-Bereich wirklich von Relevanz
ist;

* ob die durch Einsatz von autarken Ge-
raten gewonnene Flexibilitat diesen
Mangel an Funktionalitat nicht aufwiegt.

Wie bereits gesagt, wurden in den meis-
ten Projekten nicht-modulare Systeme
eingesetzt und dieser Trend zeichnet sich
auch weiterhin ab.

Bereitgestellte Datenrate
im Access-Bereich

Dem Ende der 90er Jahre aufgetrete-
nen Ruf nach immer héheren Datenra-
ten, auch im Access-Bereich, folgte im
neuen Jahrzehnt eine zunehmende Be-
sinnung auf die wirklich benétigte Perfor-
mance. Dieser ,Riuckschritt” konnte ins-
besondere auch durch die zunehmende
Forderung nach WLAN nicht ausbleiben:
Wie kénnen im leitungsgebundenen Be-
reich Datenraten von bis zu 1 Gbit/s am
Arbeitsplatz gefordert und gleichzeitig
Uber eine Ablésung der Datenverkabe-
lung durch Einsatz von WLAN mit maxi-
mal 54 Mbit/s (Brutto!) nachgedacht wer-
den? Diese Unvereinbarkeit erkannten
die meisten Planer und Netzwerk-Betrei-
ber, aktuelle Umfragen im Rahmen der
ComConsult-Seminare fuhren zum Er-
gebnis, dass nicht einmal 50 % der Teil-
nehmer einen flachendeckenden Bedarf
nach 100 Mbit/s am Arbeitsplatz sehen.
ComConsult Beratung und Planung sind
keine Projekte bekannt, bei denen insbe-
sondere die nicht ausreichende Daten-
rate am Endgerat Ausldser einer Netz-
werk-Sanierung war (Annahme: Netz
mit Switches). Als Beispiel sei ein Netz-

werk im Universitdtsumfeld genannt, wel-
ches bis heute mit 10 Mbit/s fur die meis-
ten Netzwerkteilnehmer operiert und erst
jetzt, im Zusammenhang mit wesentli-
chen UmbaumaBnahmen auch eine Er-
héhung der Datenrate berlcksichtigen
wird. Dieser Ernlichterung bei den Anfor-
derungen an hohe, aktuell und kurzfristig
bendtigte Datenraten steht nattrlich die
Frage gegenuber, ob es innerhalb des
Nutzungszeitraumes der angeschafften
Komponenten nicht dennoch zu einem
Bedarf nach mehr als 100 Mbit/s kommen
kann. Um diese Frage zu beantworten ist
zunachst einmal der erwartete Nutzungs-
zeitraum zu definieren. Wurde dieser

Wert in friheren Analysen aufgrund des
erwarteten, kurzfristig anstehenden héhe-
ren Datenratenbedarfs bei ca. 3 bis maxi-
mal 5 Jahren gesehen, so orientiert sich
heute der Nutzungszeitraum im Wesent-
lichen an sich verandernden Anforderun-
gen bei den Funktionen. Dazu zwei Bei-
spiele:

IEEE 802.1X: Die Bedrohung durch nicht-
authentifizierte Netzwerk-Teilnehmer wird
massiv erst seit Ende 2001 diskutiert und
stellt auch heute noch einen Hauptteil der
Planung von sicheren Netzen dar. Kompo-
nenten, die somit 2001/2002 geplant wur-
den, haben nicht zwangslaufig alle dieses

Kostenvergleich 10/100/1000er-Switch (keine moduaren Einheiten)
Hersteller | System- Anzahl Ports L2/ mit PoE ohne PoE
familie L3 Systgm- Por_t- Syste_m- Por_t-
preis | preis | preis preis
Hersteller 1 1 24 x 10/100* L2 3.040€(127€| 2.400€| 100€
1 24 x 10/100* L2 5200€(108€| 4.000€| 83€
2 24 x 10/100* L2 4630€(193€| 3.990€| 166€
2 48 x 10/100* L2 6.790€ | 141 €| 5590€| 116€
3 24 x 10/100/1000* | L3 6.240€|260€| 5.600€| 233€
3 48 x 10/100/1000* [ L3 | 12.400€ | 258 €| 11.200€ | 233 €
4 24 x 10/100* L2 1.305€| 54¢€
Hersteller 2 1 12 x 100/1000* L3 3.316€| 276 €
1 24 x 10/100/1000* | L3 4146€| 173€
2 24 x 10/100* L2 2.071€([173€| 1.324€| 55€
3 24 x 10/100* L2 98 € 4€
4 48 x 10/100* L2 2523€| 53¢€
Hersteller 3 1 24 x 10/100* L3 1.391€| 58¢€
2 22 x 10/100/1000* | L2 2391€| 109¢€
Hersteller 4 1 24 x 10/100* L2 161 € 7€
2 16 x 10/100* L2 238 € 15€
3 24 x 10/100* L3 820€| 34¢
4 24 x 10/100/1000* | L3 1.394€| 58¢€
Hersteller 5 1 24 x 10/100* L2 375 € 16 €
2 24 x 10/100/1000* | L2 930€| 39¢€
3 24 x 10/100* L2 1.385€| 58€
4 20 x 10/100/1000* | L2 2.636€|132¢€
* ohne GBIC oder SFP
Systeme des Herstellers mit nicht vergleichbaren Funktionen werden durch unter-
schiedliche Zahlen gekennzeichnet

Tabelle 1: relativer Kostenunterschied zwischen 10/100- und 10/100/1000er-Switches
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Feature und eine nachtragliche Forderung
nach Erhéhung der Sicherheit muss zu ei-
nem Austausch dieser Switches nach ca.
4 bis 5 Jahren fuhren (weitere Details zu
802.1X im letzten Teil des Artikels).

PoE nach IEEE 802.3af: Der diesbezugli-
che Standard wurde erst Mitte 2003 ver-
abschiedet, auch hier wirde bei hinzu-
gekommener Anforderung nach dieser
Funktionalitat ein Austausch der éalteren
Switches nach ca. 3 Jahren notwendig
werden.

Beide Félle machen deutlich, dass der An-
spruch, Systeme auszuwahlen, die ga-
rantiert alle Funktionalitdten in einem Zeit-
raum von 3 bis 5 Jahre bereitstellen, nicht
erflllt werden kann. Dieses Wissen hilft
bei einer vorausschauenden Planung be-
zlglich des Bedarfs nach hohen Datenra-
ten: Wer nicht der Uberzeugung ist, dass
in den nachsten 3 bis 5 Jahren eine sehr
hohe Ubertragungsrate, wohlgemerkt eine
flachendeckend hohe Ubertragungsra-
te bendtigt wird, kann Mehrkosten durch
Beschaffung von Switches mit 1000Ba-
seT vermeiden. Insbesondere der Einsatz
von preisgunstigen nicht-modularen Sys-
temen erlaubt eine sanfte Aufristung des
Netzes bei Bedarf nach ersten Anschlls-
sen mit 1000 Mbit/s. Doch wie sehen die
Mehrkosten zum aktuellen Zeitpunkt aus?
Dazu Tabelle 1 mit dem relativen Preis-
unterschied vergleichbarer Systeme ver-
schiedener Hersteller.

Kann dieser Argumentationskette zuge-
stimmt werden, so erubrigt sich die Fra-
ge nach Access-Switches mit einer End-
gerétedatenrate von 10 Gbit/s, Switches
mit diesen Datenraten auf Basis von Kup-
fer werden — sofern sich die Historie der
letzen 15 Jahre wiederholt - mindestens in
den n&chsten 10 Jahren nicht im Access-
Bereich zu sehen sein.

Deshalb ist es nicht verwunderlich, dass
aktuelle Planungen von neuen Netzen
mit einem realistisch eingeschétzten Nut-
zungszeitraum weiterhin auf Basis von
Komponenten mit maximal 100 Mbit/s pro
Endgerateport durchgefuhrt werden.

Im Uplink-Bereich stellt sich gllcklicher-
weise diese Problematik nicht, denn dank
der Modularitat von SFP- und GBIC-Tech-
nik lasst sich die Datenrate den aktuellen
Bedurfnissen anpassen. Festzustellen ist,
dass durch die Verdrangung der GBIC-
Technologie mit den breiteren SC-Con-
nectoren durch die SFP-Technologie mit
dem wesentlich kleineren LC-Connector
auch bei 1 H6heneinheit flachen Access-
Switches automatisch mehr Platz vor-
handen ist und die Hersteller in der Zwi-

schenzeit bei neuen Systemen auf 4 statt
2 Uplink-Ports umsteigen. Da bei einem
Einsatz von Switches z.B. mit 24 Ports
1000BaseT und einer 10-fachen Uberbu-
chung bereits 2,4 Gbit/s im Uplink not-
wendig waren, wird klar, dass selbst ein
Trunk mit 2 x 1 Gbit/s nicht ausreichend
ist. Demzufolge ist insbesondere bei Swit-
ches mit Gbit-Endgerateanschlissen die
Anzahl von 4 x 10Gbit/s-Uplinks sehr sinn-
voll (unabhéngig von der oben diskutier-
ten Frage wann 1000 Mbit/s am Arbeits-
platz notwendig sein wird).

Stacking-Funktionalitat

Bereits seit den Anfangszeiten der Swit-
ching-Technologie gibt es die Mdglich-
keit, mehrere kleinere Systeme (Standard-
portanzahl 12, 24 oder 48 Ports) in einem
Verteiler ohne zusatzliches Gehéuse zu-
sammenzuschalten. Dieses Zusammen-
schalten bedeutete nicht das uUbliche Kas-
kadieren (Hintereinanderschalten) von
mehreren Switches mit Hilfe von einfa-
chen Verbindungskabeln und eines Stan-
dardzugangsverfahrens wie z.B. 1000Ba-
seSX, sondern das Zusammenfassen von
mehreren, grundséatzlich vollkommen au-
tarken Einheiten zu einem Gebilde mit ei-
ner zentralen Intelligenz. Der gelaufigs-
te Name fur diese Verschaltung ist Stack
oder Cluster. Da im Laufe der Zeit bei ei-
nigen Herstellern das einzelne, stapelba-
re Gerat auch als Stack bezeichnet wurde
ist dieser Begriff nicht ganz eindeutig, im
Artikel wird deshalb fir den ganzen Sta-

pel der Begriff ,Cluster” bevorzugt. Un-
beachtet der geringfigigen Unterschie-
de bei den verschiedenen Herstellern
ist das Grundprinzip in der Regel gleich.
Mit Hilfe von Spezialkabel und speziel-
len Ports werden die Gerate in der Regel
als Stern (z.B. bei der Ursprungsvarian-
te von 3Com) oder als Kette (Daisy-Chai-
ning) miteinander verschaltet, eine Kette
kann als Loop geschlossen werden und
steigert damit die Ausfallsicherheit des
Clusters. Die speziellen Stacking-Ports
verhindern ein Mischen von verschiede-
nen Herstellern oder auch verschiedener
Systeme des gleichen Herstellers inner-
halb eines Clusters. Insbesondere im Fal-
le von Switches mit verschiedenen Funk-
tionen, z.B. mit oder ohne Power over
Ethernet, ist das System-Portfolio des Her-
stellers genau zu untersuchen, welches
innerhalb eines Clusters gemischt einge-
setzt werden soll. Zu beachten ist, dass
die Anschlussports flr diese Spezialkabel
sich meistens auf der Rlckseite des Ge-
rates befinden, und damit insbesondere
in Verteilerschranken, bei denen der hin-
tere Zugang erschwert ist, Anderungen
an der Cluster-Verkabelung sehr unhand-
lich sind. Die Spezialkabel gibt es nicht in
beliebigen L&ngen, meist werden Typen
mit maximal 3 bis 5 Meter Lange angebo-
ten, dies erschwert die Bildung von Clus-
tern Gber mehrere Schranke hinweg. (sie-
he Abbildung 2)

Eine Einheit wird als Zentraleinheit de-
finiert (stack commander, Basis-, Mas-
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Abbildung 2: Beispiel fur Ring-Schaltung in einem Stack/Cluster (Enterasys)
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ter- oder Managereinheit) und Gbernimmt
die SNMP-Konfigurierbarkeit und Uberwa-
chung des kompletten Clusters. An die
Basiseinheit werden die anderen Einhei-
ten (Erweiterungseinheiten) angeschlos-
sen. Der Cluster erscheint bei der Ma-
nagement-Uberwachung als eine Einheit,
zum Teil erfolgt durch die Definition des
Masters eine automatische Deaktivierung
der Consolen-Ports der untergeordneten
Einheiten. Bei vielen Herstellern wird der
Cluster Uber eine einzige IP-Adresse an-
gesprochen. Neben der Méglichkeit, die
Mastereinheit gezielt vorzugeben (z.B. bei
HP ProCurve Stack Management) gibt es
aber auch Systeme (z.B. Cisco Catalyst
3750), bei denen nur der Einschaltvor-
gang der Stromversorgung der einzelnen
Gerate darlber entscheidet, wer Master
wird und wer nicht. Viele Hersteller bieten
auch die Mdglichkeit, den Master redun-
dant auszulegen, um im Falle seines Aus-
falls den Cluster nicht kommunikationsun-
fahig werden zu lassen (Achtung: der
stack commander bei HP kann z.B. nicht
redundant ausgelegt werden). Interessant
wird die Frage nach dem redundanten An-
schluss eines Clusters an die Ubergeord-
nete Switch-Komponente, z.B. dem oder
den Distribution-Switches. Zum Vergleich:
Modulare Geréate lassen unter Einsatz von
entsprechenden Redundanzmechanismen
wie z.B. Spanning Tree, Rapid Spanning
Tree, HSRP/VRRP oder auch proprietaren
Lésungen eine Zweifach-Anbindung zu.
Da ein Cluster sich wie ein einziges Ge-
rat verhalten soll, ware es denkbar, dass
auch der Cluster zweifach angeschlos-
sen werden kann. Im Optimalfall wird man
die beiden Uplinks an dem obersten und
untersten Switch des Clusters anschlie-
Ben. Doch wie verhalt sich der Cluster in
dem Fall, wo z.B. einer der mittleren Swit-
ches ausfallt, oder was passiert, wenn nur
das Uplink-GBIC ausfallt, der Switch sel-
ber aber intakt bleibt? Erstaunlicherwei-
se sind die diesbezlglichen Informatio-
nen der Hersteller zum Teil sehr spérlich,
und ComConsult-Erfahrungen wie auch
Erfahrungen von Kunden bestatigen, dass
diese Problematik nicht trivial ist. Unse-
re Empfehlung geht da hin, dass man bei
Nutzung einer derartigen, durchaus nutzli-
chen Funktion ausfuhrlichste Tests im Vor-
feld bereits bei der Produktauswahl pla-
nen sollte.

Insbesondere bei einzelnen Features ist
Vorsicht walten zu lassen: Sind die Fea-
tures bei den einzelnen Geraten verfig-
bar, so besteht die Gefahr, dass dies im
Cluster und insbesondere in einem Clus-
ter mit verschiedenen Geraten nicht mehr
genutzt werden kdénnen. Dazu Beispiele
far den Hersteller Nortel: In einem Cluster
ohne das Gerat BayStack 450 lassen sich

nach Aussage von konkurrierenden Her-
stellern bis zu 256 VLANs und 8 Spanning
Tree-Instanzen einrichten; befindet sich
dieses Gerat im Cluster, reduziert sich die
Leistungsfahigkeit auf 64 VLANs und eine
Spanning Tree-Instanz. Auch MAC-basie-
rende VLANs sind dann nicht mehr mdg-
lich.

Der Ubliche Cluster beschrankt sich auf
einen einzigen Verteiler bzw. einer Grup-
pe lokal zusammengehdrender Switches,
mit dem ,eXpandable Resilient Networ-
king“ XRN von 3Com gibt es jedoch auch
eine Variante, die den Cluster Gber meh-
rere, rdumlich getrennte Verteiler hinweg
abbilden kann. Damit geht dieser Ansatz
Uber eine reine Losung fir Stacking-Tech-
nologien hinaus und er wird als Alternative
zu klassischen Core-Lésungen gesehen.
XNR setzt ganz konkrete neuere Produk-
te des Herstellers voraus und fuhrt zu ei-
ner Einschrankung der Funktionalitat wie
z.B. VLAN-Anzahl oder ARP-Table-GréBe
im Vergleich zu den anderen Stack-L&sun-
gen. Noch problematischer ist dagegen
der Ansatz, dass man mit der Ausdehnung
des Clusters uber ein proprietares Verfah-
ren eine Herstellerbindung einfihrt, die
kritisch zu bewerten ist. Kann man im Be-
trieb eines Netzes noch sehr gut damit le-
ben, dass innerhalb eines Clusters im Ver-
teilerschrank keine Freiheit existiert, die
dort eingesetzten Switches durch Fremd-

produkte (fremder Hersteller oder des glei-
chen Herstellers) auszutauschen, so ist
diese Einschrankung innerhalb eines gan-
zen LANs nicht zu akzeptieren. Insbeson-
dere der oben bereits beschriebene Weg
einer sanften Migration durch sukzessiven
Austausch von Switches z.B. nach 3 bis 5
Jahren wirde sehr erschwert.

Die maximal maégliche Bandbreite inner-
halb des Clusters unterscheidet sich sehr
stark zwischen den Herstellern und auch
innerhalb der Produkte eines Herstel-
lers, beispielsweise bietet das System Gi-
gaStack von Cisco eine maximale Band-
breite von 1 Gbit/s full duplex, das System
StackWise dagegen erreicht 32 Gbit/s.

Neben der zentralen Administration bie-
tet ein Cluster einen weiteren Pluspunkt
im Vergleich zu der Einzelanbindung der
Switches an die Ubergeordnete Instanz,
es wird eine erhebliche Menge an Glas-
fasern und Gigabit-Ports eingespart. Ein
Verteiler mit 8 Access-Switches wurde zur
redundanten Anbindung 32 Fasern bend-
tigen, bei einem 8-fach-Cluster reduziert
sich dies auf 4 Fasern. Beide Varianten
sind jedoch in einem weiteren entschei-
denden Punkt nicht gleichwertig: ein ein-
ziger Uplink fir 8 Switches wird mit einer
wesentlich héheren Uberbuchung betrie-
ben als die 8 Uplinks der einzelnen Swit-
ches.
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Power over Ethernet

Eine der ersten Fragen, die sich bei der
Entscheidung fur ein Access-Switch-Sys-
tem stellt, bezieht sich auf den zu erwar-
tenden Zeitpunkt der Bereitstellung von
Power over Ethernet. Grundsétzlich bieten
fast alle Hersteller innerhalb einer System-
familie Gerate mit und ohne PoE an und
es ist zu erwarten, dass in naher Zukunft
diese Funktion genauso grundsétzlich
dazu gehort wie beispielsweise eine au-
tomatische Erkennung der Datenrate. Der
Stand heute ist jedoch, dass nicht-modu-
lare Access-Switches im Durchschnitt 10
bis 20 € pro Port teurer sind. Gibt es sinn-
volle Alternativen zu PoE-Switches? Be-
kannt sind so genannte Midspan-Gera-
te, die zwischen Switch (ohne PoE) und
dem Endgerat geschaltet werden; diese
Loésung fahrt in der Regel zu keiner unmit-
telbaren Kostenersparnis, denn der Unter-
schied zwischen Endspan-Switches und
,nhormalen“ Switches mit zusétzlichem
Midspan ist nicht sehr groB. Im Gegen-

teil: Durch weiteren, zusatzlichen Platz, der
fur die Midspan-Gerate benétigt wird, er-
héht sich der Bedarf an Schrankkapazitat,
was im Extremfall zu gréBeren Technikrau-
men fuhrt, und dieser Platz ist entweder
gar nicht verfugbar oder sehr teuer. (siehe
Abbildung 3)

Ein weiterer Nachteil besteht darin, dass
derzeit Midspan-Technik nur fir eine 8-ad-
rige Verkabelung und fur 10/100-Mbit/s
normiert ist (eine Erweiterung ist in der
Uberarbeiteten Version der IEEE 802.3af
vorgesehen). Man kénnte die Frage stel-
len, wer in den nachsten 3-5 Jahren fir
seine Endgerate (Powered Devices) PoE
mit 1000 Mbit/s bendtigt? Es gibt zwar
kaum Endgerate, die 1.000 Mbit/s und
PoE bendtigen, was aber ist z.B. mit Pla-
nungen, die aufgrund von zu geringer An-
zahl von Anschlussdosen VolP-Telefone
mit integriertem Switch einsetzen mus-
sen? Die Moglichkeit, dass sich ,hinter®
dem Telefon Endgerate mit einem Bedarf
nach 1.000 Mbit/s befinden, kann in vie-
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Abbildung 3: Losungsansatz Midspan-Technik (Quelle: Markus Schaub, ComConsult Reserach)

len Fallen nicht ausgeschlossen werden
und dann ware PoE in Kombination mit
1000BaseT von groBem Nutzen. Auf den
ersten Eindruck scheint es so, als wirde
Midspan-Technik nur mit Nachteilen ver-
bunden sein; schauen wir uns daher die
Argumente gegen Endspan-Switches néa-
her an.

Es beginnt bereits damit, dass PoE-Swit-
ches in den meisten Féllen schwerer und
groBer sind. Das Gewicht mag keine Rolle
spielen, die GréBe jedoch aus der eigenen
Erfahrung schon. In einem konkreten Pro-
jekt wurden sowohl Wandverteilerschran-
ke und Standard-Access aufeinander ab-
gestimmt und ausgeschrieben. Nach der
Installation der Schranke entschied man
sich fur modernere PoE-Switches der glei-
chen Systemfamilie und war der Meinung,
dass bei gleicher Héhe diese 1:1 in den
Schranken eingebaut werden kénnten. Irr-
tum: die PoE-Switches waren fast 10 cm
tiefer und jeder, der die Platzverhéltnis-
se in einem Wandverteilerschrank kennt,
weif3, welche Probleme das mit sich brin-
gen kann. Weiterhelfen konnte im betrach-
teten Fall der Austausch der Stromkabel:
statt der Ublichen Kabel mit einem gerade
abgehenden Kaltgeratestecker wurde eine
gewinkelte Version verwendet.

Ein nachster, haufig vertretender Kritik-
punkt an Endspan-Geraten besteht darin,
dass die erhéhte Warmewirkung in die-
sen Switchen zu einer Verringerung der
MTBF (Mean Time Between Failure) flhrt
und deshalb Stromversorgung der End-
geréate und Switching-Technologie entkop-
pelt werden sollten (Hinweis auf den Netz-
werk-Insider Mai 2006, der die Bedeutung
der unterschiedlichen MTBF-Werte erldu-
tert). Anhand der nachfolgenden Produkt-
beispiele lasst sich dieser Unterschied,
der Unterschied zwischen verschiede-
nen Herstellern und auch der Einfluss der
komplexeren Elektronik bei 1000 Mbit/s
sehr gut veranschaulichen:

* Der Catalyst 3750-24TS (10/100 Mbit/s
ohne PoE) kommt auf eine MTBF
von ca. 294.000 h, das entsprechend
gleichwertige System mit PoE Catalyst
3750-24PS dagegen nur auf 210.000 h.

e Der Catalyst 3750G-24T (10/100/1000
Mbit/s ohne PoE) kommt auf eine
MTBF von ca. 210.000 h, der 3750G-
24PS (10/100/1000 Mbit/s mit PoE) hat
182.000 h.

* Der Enterasys C2G124-24 (10/100/1000
Mbit/s ohne PoE) kommt auf eine
MTBF von ca. 195.000 h, der C2G134-
24P (10/100/1000 Mbit/s mit PoE) da-
gegen nur auf ca. 145.000 h.
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* Der Netgear GSM7224 mit 24 Ports
10/100/1000 Mbit/s und PoE kommt
sogar nur auf 58.000 h, der Layer-3-
Switch mit 24 Ports 10/100 Mbit/s ohne
PoE hat 117.000 h.

Die Lebensdauer zwischen Switches mit/
ohne PoE unterscheidet sich im Durch-
schnitt um 30 %, auch der Einsatz von
Switches mit 10/100/1000 Mbit/s reduziert
die MTBF in einer ahnlichen GroBenord-
nung. Unter dem Aspekt der MTBF wére
also eine sehr unglnstige Konstellation
ein Switch mit PoE und 10/100/1000 Mbit/s.
Wie lassen sich solche MTBF-Zeiten in
eine anschaubare GréBenordnung brin-
gen, denn 117.000 h entsprechen unge-
fahr 13 Jahren, und wer wird einen Switch
schon 13 Jahre nutzen. Dazu ein weiteres
Beispiel: Der einigen wohl noch bekannte
Sternkoppler ASGE der Firma Hirschmann
ist ein System, was Ende der 80er bis An-
fang der 90er Jahre sehr weit verbreitet
war und zum Teil heute noch im Einsatz
ist. Diesem sehr robusten Gerat kann man
eine Nutzungszeit von 10 bis 15 Jahren at-
testieren. Die vom Hersteller im Datenblatt
angegebene MTBF betragt je nach Aus-
fihrung weit Gber 1.000.000 h!

Ein weiterer Vergleich: Uber die folgen-
de Formel lasst sich die statistisch zu er-
wartende Anzahl der fehlerhaften Systeme
pro Nutzungszeitraum ausrechnen:

Fehlerrate =
Systemanzahl x Betriebsstunden / MTBF

Wieder der Vergleich zwischen einem
hochwertigen Switch und einem Low-
Cost-Produkt:

e Bei Betrachtung einer Betriebsdau-
er von 1 Jahr kommt es bei 100 einge-
setzten Catalyst 3750G-24P statistisch
gesehen zu 4 fehlerhaften Systemen.

* Bei der gleichen Menge und dem glei-
chen Zeitraum muisste man beim Net-
gear GSM7224 mit 14 fehlerhaften Sys-
temen rechnen.

Es gibt bei Vertretern der Midspan-ldee
Lésungsanséatze, welche den Einbau von
Midspan-Geraten unmittelbar im Bereich
der Rangierfelder (also weg aus dem ,ak-
tiven Schrank®) vorsehen; die Midspan-
Gerate werden also zu einem Bestandteil
der ,passiven“ Infrastruktur. Die Warme
entwickelnden Netzteile wirden dabei aus
den aktiven Schranken ausgegliedert und
die MTBF der Switches erhéht sich. Die
Stromversorgung wird Gegenstand einer
sich eher langsam verandernden Umge-
bung (der Verkabelung) und dies ermdg-
licht eine einfachere Anpassung von spe-

ziellen Switch-Funktionalitaten, die nicht
unbedingt mit PoE- Switches angeboten
werden. Ein Vertreter dieser Idee ist bei-
spielsweise der aus der Verkabelung be-
kannte Hersteller Panduit. Es werden
Patchpanels (Stand heute: nur Kategorie
5e) mit integriertem PoE angeboten, die
statt der herkdbmmlichen passiven Patch-
panels eingebaut werden und die Daten-
anschlisse zu den Arbeitsplatzen auf-
nehmen; ein grdBerer Platzbedarf wére
demnach nicht notwendig. Die Beurtei-
lung dieser Technik unter Betrachtung der
Forderung nach einer neutralen und hoch-
qualitativen Verkabelung soll an dieser
Stelle nicht weiter erfolgen. Midspan er-
laubt eine wesentliche sanftere Einfuhrung
von PoE, da gezielt der Bedarf nach PoE
sukzessive durch den Betreiber befriedigt
werden kann; eine sofortige Anschaffung
von Endspan-Switches ware nicht notwen-
dig. Bei einer Entscheidung zu Endspan-
Switches darf man sich ohnehin nicht von
der Anzahl der physikalischen Ports in die
Irre fUhren lassen, in vielen Fallen unter-
stitzen die Systeme bei einer Bereitstel-
lung der maximalen Leistungsklasse (15,4
Watt) nur ca. 50% der Ports! Beispiel: Der
Cisco Catalyst 3750-48 PS besitzt 48 End-
gerateports, kann aber nur 24 mit maxi-
maler PoE-Leistung versehen. Wird sogar
ein redundantes Netzteil bendtigt, so soll-
te man sehr genau die Systemeinschran-
kungen der Hersteller lesen, insbesonde-
re beim Aufbau eines hoch verfligbaren
Stacks mit redundanter Stromversorgung
ist gewissenhaft zu prifen, wie sich der
Stack im Falle eines Netzteilausfalls ver-
halt.

In diesem Zusammenhang sei darauf hin
gewiesen, dass bei vielen Herstellern die
Auslagerung der redundanten Netzteile zu
einer ,Scheinredundanz” fihrt. Es lassen
sich haufig zwar alle Switches in einem
Verteilerschrank an diese externe Einheit
anschlieBen, aber es kann nur der Ausfall
eines einzigen Netzteiles eines einzigen
Switches abgefangen werden. Fallt bei-
spielsweise der gesamte Stromkreis der
angeschlossenen Switches aus, so ver-
sorgt die Ublicherweise am zweiten Strom-
kreis angeschlossene redundante Einheit
nur einen einzigen Switch weiter mit Er-
satzstrom (in der Regel ein Gleichstrom)!

Was ist von Access-Switches mit héherer
Ausgangsleistung zu halten, die Norm be-
absichtigt eine Erhéhung von 15 Watt auf
30 Watt pro Port? Bei dieser Erweiterung
stellt sich aus Sicht der Autoren erst recht
die Frage, wer diese Funktion innerhalb des
kurzfristig anstehenden Nutzungszeitrau-
mes braucht; in Einzelféllen ist dies denk-
bar, wird man aber deshalb alle Switches
damit ausstatten? Hat jemand Uber die Kon-

sequenzen im Zusammenhang mit der not-
wendigen Infrastruktur oder Steckerqualitat
nachgedacht? Fakt ist, dass bereits heu-
te viele gegebene Technikrauminfrastruktu-
ren mit der ZufUhrung einer ausreichenden
230-Volt-Stromzufiihrungen und Abflhrung
der Warme Probleme haben. Die Aufrls-
tung der Stromversorgung ist in der Regel
dabei das kleinere Problem, aber die Abflh-
rung der Warme bereitet erfahrungsgeman
sehr groBe Schwierigkeiten. Dazu folgende
Ausfiihrung: Die Hersteller von Switches ge-
ben vielfach in ihren Datenblattern eine so
genannte BTU/h (British Thermal Unit = En-
ergieeinheit Uber Zeitraum von 1 Stunde)
an, aus der sich Uber die Formel

1 Watt = 1 BTU * 1055 / 3600

die abzuflhrende Wéarmeleistung ausrech-
nen lasst. 1000 BTU/h entsprechen dem-
zufolge einer Warmeleistung von 293 Watt
(Achtung, nicht gleich elektrischer Leis-
tung in Watt). Dazu ein paar Vergleichs-
werte:

e Eine nichtmodulare Midspan-Einheit
mit 24 Ports kommt auf ca. 40 Watt
Waérmeleistung

(Produktbeispiel PH24/NN)

e Eine nichtmodulare Midspan-Einheit
mit 48 Ports kommt auf ca. 80 Watt
Wérmeleistung
(Produktbeispiel Systimax)

e Eine nichtmodulare Endspan-Einheit
mit 24 Ports kommt auf 120 Watt Wér-
meleistung, die Stromaufnahmeleis-
tung liegt bei ca. 500 Watt
(Produktbeispiel Catalyst 3750-24PS)

Die dazugehérenden BTU-Werte wurden
bei Switches der aktuellen PoE-Spezifika-
tion (maximal 15 Watt pro Port) ermittelt,
eine Erhéhung der Warmeleistung bei den
geplanten 30 Watt kénnte in einem Tech-
nikraum mit ,nur® 240 Ports theoretisch
zu 6,4 kW Warmeleistung fuhren (bei Mid-
span Schatzung: 1,4 kW).

Kommt man im Laufe der Planung zum
Ergebnis, dass nicht jeder Datenport PoE
erfordert, so stellt Midspan unter BerUck-
sichtigung aller Nachteile eine durchaus
Uberlegenswerte Alternative zu Endspan-
Switches dar. In diesem Fall solite man
sich jedoch Gedanken zur Kennzeich-
nung des Dienstes POE am Arbeitsplatz
machen; Dosensysteme mit austauschba-
ren Kennzeichnungen z.B. Farbmarkierun-
gen wéren von Vorteil.

Portanzahl
Die Mdglichkeit zum Durchschleifen von

Ports bei Einsatz von VolP-Telefonen fuhrt
zu einer Planungsunsicherheit bei der Be-
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stimmung der Portanzahl und setzt sich
insbesondere bei der Frage der erdrter-
ten notwendigen Anzahl und Art von PoE-
Ports fort. Basiert die Planung der Ac-
cess-Switches auf der Annahme eines
Einsatzes von VolP-Telefonen mit integrier-
tem Switch, so besteht bei einer zeitver-
setzten Einfuhrung von VoIP die Gefahr,
dass man gezwungen ist, genau solche
Telefone einzusetzen und gegebenenfalls
Telefone mit besseren Funktionen, aber
ohne zweiten Anschluss nicht in die enge-
re Wahl nehmen kann. Ebenfalls schrankt
man sich bei der Netzwerkgestaltung ein;
viele Kunden gehen dazu Uber, aus or-
ganisatorischen Grinden ein eigenstan-
diges Netz mit eigenstandiger Hardware
fur die Sprache einzurichten (Verzicht auf
VLANSs), auch dieses ware bei nicht aus-
reichender Portanzahl ohne Nachrustung
nicht méglich. Es stehen also folgende
Varianten zur Verfigung:

* Variante 1: Orientierung am aktuellen
Anforderungsminimum

* Variante 2: Orientierung an den hdchs-
ten zu erwartenden Anforderungen und
Portmengen

Aus Sicht der Autoren ist Variante 2, ins-
besondere angesichts der Kosten einer zu
hohen Portmenge, in vielen Féllen zu ver-
neinen. Warum: Zum einen versperrt man
sich die Méglichkeit, zukunftige, mdgli-
cherweise fur VolP besonders nutzliche
Features einsetzen zu kdnnen (falls die-
se nicht Uber Upgrades bereitgestellt
werden kénnen), zum Anderen investiert
man in Hardware, die zum spateren Ein-
satzzeitpunkt veraltet ist. Es ist erstaun-
lich, wie schwer sich Netzwerkplaner mit
der Idee tun, gerade im Access-Bereich
in kurzen Nutzungszeitrdumen zu denken
und durch Einsatz von einsatzoptimierten
Komponenten das Netzwerk wirtschaft-
lich zu optimieren.

In diesem Zusammenhang soll ein kaum
bekannter, durchaus prifenswerter LO-
sungsansatz vorgestellt werden. Dieser
sieht die kabeltechnische Aufschaltung
aller am Arbeitsplatz bzw. in den Buros
mdglichen Datenanschlisse, also aller
Dosen vor. Scheint dies Idee zunachst
sehr abwegig zu sein (es mussen ja viel
zu viele Access Switches eingebaut wer-
den), so sollte man sich einmal Gedan-
ken Uber die Vorteile machen. Die Tech-
nikschranke werden einmal komplett mit
ausreichender Anzahl von Access Swit-
ches ausgestattet und alles wird rangiert.
Vorteil 1: Es kénnen Rangierschntre mit
optimaler, in der Regel sehr kurzer Lan-
ge eingesetzt werden; zu kurze oder zu
lange Schnure gibt es nicht mehr. Re-

serven im Schrank zur Unterbringung
von Uberlangen werden nicht benétigt,
,vorhdnge“ aus herabhangenden Ka-
beln verschwinden. Vorteil 2: Als Konse-
quenz muss wahrend des Betriebs - au-
Ber im Fehlerfall (defekte Komponenten)
- niemals wieder jemand an den Schran-
ken, Rangierungen oder Switches etwas
andern. Im Idealfall werden die Schran-
ke Uber Jahre hinweg nicht mehr geoff-
net und bleiben in einem aufgerdum-
ten Zustand. Diese Methode steigert die
Verfugbarkeit des Netzes erheblich: wer
kennt nicht die typischen Fehler verur-
sacht durch Fehlrangierungen oder nicht
nachgehaltene Dokumentation. Vorteil 3:
Das sonst im Betrieb des Netzes Ubliche
Auf- und Umrangieren entféllt; es muss
niemand mehr unterwegs sein, um Ports
im Verteiler in Betrieb zu nehmen. Ein Ak-
tivieren und Deaktivieren des Ports ist na-
tarlich weiterhin mdglich, erfolgt dann
eben halt per Konfiguration am Switch. In
einem konkreten Projekt der ComConsult
Beratung und Planung wurde das Ein-
sparpotential, bestehend aus reduzier-
tem personellen Aufwand bei Betrieb und
Fehlersuche, den Mehrkosten der Ac-
cess-Switches gegenubergestellt und es
wurde sich zu Gunsten der Komplettakti-
vierung entschieden. Stellt also die ,billi-
ge“ Komplettverschaltung aller Dosen mit
10/100er-Switches ohne POE eine Alter-
native dar?

Quality of Service

Seit einigen Jahren wird heftig dartber
diskutiert, ob QoS-MaBnahmen innerhalb
eines modernen LAN Uberhaupt erforder-
lich sind. Ein Teil der Experten sieht eine
groBzligig ausgelegte Ubertragungska-
pazitéat (Overprovisioning) des Netzes als
vollig hinreichend an, um selbst QoS-An-
forderungen von Voice-over-IP gerecht zu
werden. Andere Experten streiten das mit
dem Hinweis auf diverse Engpasse in lo-
kalen Netzen vehement ab. Die Autoren
kénnen sich sehr gut daran erinnern, dass
beispielsweise bereits Ende der 90er-Jah-
re von namhaften Herstellern prognosti-
ziert wurde, eine Einflihrung von VoIP sei
nur unter Zuhilfenahme von QoS méglich
und jeder Verzicht darauf oder die Einflh-
rung von einfachen Layer-2-Switches ein
Fehler sein wird. Entspricht dies wirklich
dem generellen heutigen Netzdesign aller
VolP-Anlagen, laufen diese nur in Netzen
mit QoS?

Da im vorliegenden Netzwerk-Insider in ei-
nem eigenen Artikel von Dr. Imhoff sehr
ausfuhrlich auf diese Thematik, insbeson-
dere auf die Vor- und Nachteile des Over-
provisioning eingegangen wird verzichtet
dieser Artikel auf eine weitere Analyse der
Techniken im Bereich des Quality of Ser-
vice.

Ethernet Technologien
neuester Stand
25.09. - 29.09.06 in Aachen

Ethernet ist die fihrende LAN-Technologie. Unterschiedlichste Anwendungsbereiche
von der Sprache Uber Daten bis zur Fertigung basieren auf Ethernet und beeinflus-
sen sowohl dessen Design als auch den Betrieb. Erganzt wird Ethernet um Wireless-
LAN’s. Diese kdnnen je nach Bedarf in unterschiedlichster Form eingebunden und
konfiguriert werden.

Dieses Seminar stellt die neuesten Ethernet- und Wireless-Varianten vor und zeigt,
nach welchen Regeln und Auslegungsvorschriften diese zu konfigurieren sind. Mit
besonderem Blick auf die Praxis werden Komponenten- und Kabeltechnik erlautert,
auch wichtige Betriebsfragen werden vorgestellt. Im Besonderen wird die Bedeutung
der IP-Telefonie fur die Gestaltung von Ethernet-LANs analysiert. Abgerundet wird das
Seminar um wichtige Fragen des Trouble-Shootings.

Referenten: Dipl.-Inform. Oliver Flus, Dipl.-Ing. Hartmut Kell,
Dipl.-Ing. Harald Krause, Dr.-Ing. Joachim Wetzlar
Preis: € 2.290,- zzgl. MwSt.
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Sinnvolle Abwehrmechanismen

Als ,sicher” verstehen die Autoren solche
Access-Switches, die Abwehrmechanis-
men gegen typische Angriffsszenarien auf
das aktive Datennetz - z.B. gegen Angrif-
fe auf die Netzwerkverfugbarkeit (Denial of
Service) - oder gegen Angriffe auf Ubertra-
gene Daten - z.B. Abhéren oder Féalschen
von Daten - bereitstellen. Die Leistungsfa-
higkeit hinsichtlich dieser Sicherheit von
Access-Switches kann in folgende 3 Teil-
gebiete unterteilt werden:

1. Schutz gegen unberechtigten Zugang
zu Konfigurationsschnittstellen  des
Switches

2. Schutz gegen ungewolltes Aktivieren
von Endgeraten an Zugangsschnittstel-
len

3. Schutz gegen Stérung der Switch-
Funktionalitat

Die verfligbaren und typischen Schutz-
mechanismen zu den einzelnen Sicher-
heitsaspekten werden im Folgenden
unabhéngig von projekt- oder anwender-
spezifischen Anforderungen beschrieben.

Unabhangig von allen weiteren Betrach-
tungen ist zur Absicherung des Datennet-
zes im Access-Bereich festzustellen, dass
ein mechanischer Schutz der Access-
Switches unabdingbar ist. Access-Swit-
ches mussen fur einen sicheren Betrieb
in abgeschlossenen Schranken oder Rau-
men untergebracht werden, die einen Zu-
griff unberechtigter Personen auf die Swit-
ches wirksam unterbinden. Dies ist die
zwingende Voraussetzung dafur, dass die
im Folgenden beschriebenen Switch-inter-
nen Sicherheitsmechanismen nicht um-
gangen werden kénnen (z.B. durch Zugriff
Uber die i.d.R. vorhandene Outband-Kon-
figurationsschnittstelle). Gleiches gilt far
Standard-Passworter, die zwingend auf in-
dividuelle Werte umzustellen sind.

Schutz der Konfigurationsschnittstellen

Die Konfiguration von Access-Switches
wird haufig Uber eine Telnet-Verbindung
auf die Management-Instanz des Switches
durchgefihrt. Ein wesentlicher Nachtell
von Telnet-Zugriffen ist, dass das Telnet-
Protokoll nicht verschllsselte Login-Na-
men und Passworter Ubertragt. Damit
sind aus mitgeschnittenen Telnet-Sessi-
ons ohne groBe Muhe mit freiverfigbaren
Analysatoren Anmeldenamen und Pass-
worter dekodierbar. Hat ein Angreifer die-
se Informationen zur Hand, kann er quasi
alle denkbaren Sicherheitsmechanismen
schnell ausschalten.

Daher sollte zur Absicherung der Konfi-
guration eine verschlisselte Ubertragung
von Konfigurationskommandos stattfin-
den. Diese Verschlisselung ist z.B. mit
wenig Aufwand Uber das Secure-Shell-
Protocol (SSH) erreichbar. Die an den
Switch zu stellende Anforderung ist, dass
er eine SSH-Server-Funktion unterstitzt
und dass der konfigurierende Anwender
eine Terminal-Emulations-Software  mit
SSH-Unterstitzung verwendet (z.B. Ter-
raTerm oder PuTTY als FreeWare). Uber
den verschlUsselten Kanal wird dann die
Terminal (Telnet) Verbindung verschlisselt
durchgefihrt.

Gleiches wie fur das Telnet-Protokoll gilt
fir die Version 1 des Simple-Network-
Management-Protokolls  (SNMP). Das
SNMP-Protokoll verwendet als Authenti-
fizierungsmerkmal einen so genannten
Community-String, der als Passwort in-
terpretiert werden kann. Aus einer mit-
geschnittenen  SNMPv1-Kommunikation
kann aus jedem Befehlspaket der Com-
munity-String auslesen und fir Angriffe
verwenden. Eine Abhilfe bieten die neu-
eren Versionen, insbesondere Version
3 des SNMP-Protokolls (SNMPv3). Die-
se Version bietet durch eine Verschlus-
selung und Integritatsprifung der Daten
eine gute Absicherung gegen Abhdren
oder auch Manipulationen von Manage-
ment-Informationen. Neben einer SNMPv3
Unterstltzung durch den Switch ist zu ge-

wabhrleisten, dass auch die konfigurieren-
de Station - also die Netzwerk-Manage-
ment-Software - das SNMPv3 untersttzt,
da ansonsten auf eine niedrigere Version
ohne ausreichende Verschlisselung und
Integritatsprifung zurtckgegriffen werden
muss.

Eine besondere Option des Schutzes der
Switch-Konfiguration wird von verschiede-
nen Layer-2-Access-Switches in Form von
Layer-3-Zugangssperrlisten (Layer-3-ACL)
fur den Zugriff auf die Telnet- oder SNMP-
Schnittstelle bereitgestellt. Dabei lasst der
Switch die Konfiguration Uber Telnet oder
SNMP nur fir solche Absender zu, die in
der ACL vorgegeben sind, so dass das
Ausspionieren von Passwortern nur fur
denjenigen Angreifer eine Angriffsmog-
lichkeit bietet, der gleichzeitig in der Lage
ist, die konfigurierten Quelladressen zu
Ubernehmen.

Als ein weiterer Schutzmechanismus fur
die Konfigurationsschnittstellen kann die
Authentifizierung von Teilnehmern an der
Telnet-Schnittstelle gegen einen Authenti-
fizierungs-Server eingestuft werden (z.B.
RADIUS oder TACACS). Die Authentifizie-
rung gegen einen Authentifizierungs-Ser-
ver bietet folgenden Vorteil: Es kdnnen
personengebundene Administratorenkon-
ten eingerichtet und mit Berechtigungen
versehen werden. Diese bietet die Még-
lichkeit, personenbezogen administrativen

REPORT

Autor: Dr. Frank Imhoff
Preis: € 398,- zzgl. MwSt. und Versand

Quality of Service in modernen
Infrastrukturen -
Standards und Architekturen

Dieser Report bietet allen Betreibern von Netzen einen vollstandigen Uberblick tber
aktuelle QoS-Verfahren sowohl im LAN als auch in Wireless LANs und in WANSs. Dar-
Uber hinaus werden alle Entscheider in die Lage versetzt, den Nutzen von MaBnah-
men in QoS-Techniken abzuschétzen und mit alternativen Losungen zu vergleichen.
Sie erhalten aktuellste Informationen, die vor dem Hintergrund der zunehmenden In-
tegration von VolP-Telefonie und der verstérkten Konvergenz von Bulro- und Produkti-
onsnetzen bei keinem Netzwerkexperten fehlen darf.
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Management-
Agent

ACL:
Source = A or
Source = C

X

N

show config

IP-Adresse A

©

IP-Adresse B

Abbildung 4: Schutz der Managementagenten

Zugang zu gewahren oder auch wieder zu
entziehen oder z.B. auch auf Syslog-Ser-
vern (sofern der Switch eine Syslog-Funk-
tion unterstitzt) sehr detailliert aufzuzeich-
nen, welcher Administrator wann welche
Anderungen durchgefiihrt hat. Das lei-
der haufig Ubliche Abspeichern von An-
wendernamen und Passwortern auf dem
Access-Switch fuhrt in der Praxis haufig
dazu, dass die Abstufung von Administra-
torenkonten friher oder spater ganz auf-
gegeben wird und dass alle Administrato-
ren sich ein Paar von Username/Password
teilen. Die Anmeldeinformationen werden
stetig weiter verteilt und einem immer gré-
Beren Administratorenkreis bekannt ge-
macht. Eine selektive Rechtevergabe oder
—Entziehung ist nicht mehr méglich.

Wichtige Schutzfunktionen fir die Konfi-
gurationsschnittstellen kénnen also zu-
sammengefasst werden als:

* SSH-Verschlisselung fir den Telnet-
Zugang

* Unterstlitzung von SNMPv3

* Unterstutzen von IP-Sperrlisten (ACL)
fur die Telnet- oder SNMP-Schnittstelle

* RADIUS- oder TACACS-Authentifizie-
rung fur die Telnet-Schnittstelle

»oichere” Access-Switches schitzen ihre
Management-Agenten durch verschlis-
selte Ubertragung von Management-
Kommunikation und zusatzlich durch Vor-
gabe von zulassigen Quell-Adressen flr
den administrativen Zugriff. (siehe Abbil-
dung 4)

Schutz gegen ungewolites Aktivieren
von Endgeraten an
Zugangsschnittstellen

Bedingt durch die ausschlieBliche Ver-
wendung von standardisierten Ethernet-/
IP-Schnittstellen steigt das Risiko, unbe-
rechtigte Standardsysteme (PC mit Open-
Source-Software oder Freeware-Tools)
am LAN anzuschlieBen und fir Spionage
oder die Stérung von Services zu nutzen.
Daher ist es heute fur viele Netzwerkbe-
treiber ein Anliegen, die Zugangsschnitt-
stellen der Access-Switches (im Folgen-
den auch als Access-Ports bezeichnet)
so zu konfigurieren, dass eine Aktivie-
rung unberechtigter Teilnehmer verhin-
dert wird.

Als é&ltestes Schutzverfahren gegen einen
unberechtigten Anschluss an Access-
Switches kann die manuelle Konfigurati-
on der MAC-Adresse pro Port eingestuft
werden. Die meisten Access-Switches er-
mdglichen eine Zuordnung von erlaubten
MAC-Adressen der Forwarding-Tables.
Nur noch die zugewiesenen MAC-Adres-
sen je Port kdnnen dann kommunizie-
ren. Allerdings zeigen Umfragen im Kreis
der ComConsult-Kunden, dass der ad-
ministrative Aufwand, bei jedem Umzug
von Teilnehmern bzw. Netzwerk-Hardware
im Netz eine Anderung der relativ krypti-
schen MAC-Konfiguration durchzufiihren,
abgelehnt wird. Daher ist dieses Verfah-
ren nur in kleineren und wenig dynami-
schen Umgebungen sinnvoll einsetzbar.

Eleganter, aber immer noch nicht ausrei-
chend skalierbar, ist eine Konfiguration
von MAC-Zugangssperrlisten (MAC-ACL).
Im Switch wird hierflr eine eigenstandige

Liste aller erlaubten MAC-Adressen kon-
figuriert und als Ingress-Filter verwendet,
d.h. nur Pakete mit solchen Absender-
MAC-Adressen, die in der ACL vorhan-
den sind, werden vom Switch angenom-
men. Der Vorteil gegentber der Methode
der portbezogenen MAC-Adressen be-
steht dabei in der Mdglichkeit, eine ein-
heitliche Zugangssperrliste aller zul&ssi-
gen MAC-Adressen zu pflegen und auf
alle Switches zu verteilen. Aber auch hier
bleibt ein zwar reduzierter, aber dennoch
nicht unerheblicher Administrationsauf-
wand bestehen, so dass auch dieses Ver-
fahren nur in kleinen Netzen angewendet
werden kann.

Ein standardisiertes Verfahren zur Ab-
sicherung von LANs mit hohem Sicher-
heitsniveau ist mit dem seit 2001 nor-
mierten IEEE-802.1X-Verfahren gegeben.
Das |EEE-802.1X-Verfahren zwingt End-
gerédte vor der Freischaltung eines Ac-
cess-Ports zu einer aktiven Authentifizie-
rung. Der Switch baut dafir mit dem sich
fur Netzzugang bewerbenden Endge-
rat eine Authentifizierungskommunikation
Uber das Extensible Authentication Proto-
col (EAP) auf und leitet die Authentifizie-
rungsantworten des Endgerats an einen
Authentifizierungs-Server im LAN (z.B. ein
RADIUS-Server) weiter. Wenn der Authen-
tifizierungs-Server zu einem positiven Au-
thentifizierungsergebnis kommt, schaltet
der Switch den Access-Port frei, ansons-
ten bleibt dieser gesperrt, oder je nach
Hersteller auch nur eingeschrankt nutzbar.
Auch eine authentifizierungsabhangige
Zuweisung des Endgerétes zu dedizierten
VLANS ist bei einigen Produkten mdglich
und nur Endgeréten, die eine aktive Au-
thentifizierung gegen einen zentralen Au-
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thentifizierungs-Server bestehen, wird der
Access-Port frei geschaltet. (siehe Abb. 5)
Die Autoren erwarten, dass das |EEE-
802.1X-Verfahren in einigen Jahren zu ei-
nem intensiv genutzten Standard werden
wird. Stand heute muss - leider - gesagt
werden, dass die Verbreitung im kabel-
gebundenen LAN noch nicht allzu weit
gediehen ist. Dies liegt vermutlich im
Wesentlichen an der nicht geringen Kom-
plexitat des Verfahrens, der immer noch
fehlenden Unterstutzung von IEEE-802.1X
bei vielen nicht-teiinehmergebundenen
Endgeréaten wie z.B. Druckern oder IP-Te-
lefonen und Problemen bei verschiedenen
Sondertechniken wie z.B. PXE-Boot oder
Reihenschaltung von IP-Telefon und PC.

Aufgrund der heutigen Probleme mit
IEEE-802.1X muss daher noch auf lange-
re Zeit eine Ubergangslésung fur nicht-
802.1X-fahige Endgerate gefunden wer-
den. Als eine wesentliche Anforderung
neben der Unterstitzung von IEEE-802.1X
muss daher die Unterstlitzung eines zu-
satzlichen Verfahrens fur die Authentifizie-
rung von nicht-802.1X-fahigen Endgeraten
gefordert werden. Die Authentifizierung
von nicht-802.1X-Endgerédten kann zum
Beispiel erreicht werden, wenn der Ac-
cess-Switch zusatzlich zur EAP-Authenti-
fizierung des 802.1X-Verfahrens die MAC-
Adresse des Endgerats ausliest und an
den Authentifizierungs-Server als Authen-
tifizierungsmerkmal Ubertragt. Dies er-
moéglicht einen Mischbetrieb, in dem
802.1X-fahige Endgerate Uber eine aktive
Authentifizierung z.B. mit Username/Pass-
wort oder X.509-Zertifikaten authentifiziert
werden, wahrend nicht-802.1X-fahige End-
gerate Uber ihre MAC-Adresse authenti-
fiziert werden. Diese MAC-Adresse-ba-
sierte Authentifizierung wird von einigen
Herstellern als MAC-RADIUS bezeichnet.
Ein optimaler Mischbetrieb wird erreicht,
wenn MAC-Adress-basierte Authentifizie-
rung und 802.1X-Authentifizierung paral-
lel am Switch greifen und dabei dem Au-
thentifizierungs-Server anhand der bei
ihm hinterlegten Authentifizierungsmerk-
male vorgegeben werden kann, welches
Authentifizierungsverfahren angewendet
werden soll. Eine Entweder-/Oder-Vorga-
be von IEEE-802.1X-Authentifzierung am
Access-Switch selbst sollte aufgrund des
Konfigurationsaufwands moglichst  ver-
mieden werden.

Ubrigens kann auch ohne IEEE-802.1X
ein Schutz des LANs mit MAC-Adress-
basierter Authentifizierung erreicht wer-
den, wenn diese Uber einen zentralen Au-
thentifizierungs-Server realisiert wird (z.B.
als MAC-RADIUS). Die zulassigen MAC-
Adressen im LAN werden einmalig auf
dem Authentifizierungs-Server konfigu-

riert werden und kénnen dann netzweit
Zugang erlangen. Dieses Verfahren bietet
demnach eine groBe Skalierbarkeit und
wesentliche administrative Vorzige ge-
genuber MAC-ACLs und statisch konfigu-
rierten MAC-Adressen auf dem Access-
Switch.

AbschlieBend sei darauf hingewiesen,
dass einige Hersteller von Access-Swit-
ches besondere Funktionen fur die ,plug-
and-play“-Aktivierung von IP-Telefonen im-
plementiert haben. Dazu gehéren z.B. die
Unterstutzung automatischer VLAN-Aus-
handlung am Access-Port (dient zur auto-
matisierten Aktivierung von VLAN-Tagging
fur Voice- und Daten-VLANs auf einem
Port, an dem beide VLANs flir ein IP-Te-
lefon mit nachgeschaltetem PC bendtigt
werden) oder die automatische Umge-
hung von |EEE-802.1X-Authentifizierung
fur IP-Telefone z.B. durch besondere Er-
kennungspakete, besondere MAC-Adres-
sen oder SIP-Registrar-Pakete. Fir eine
Absicherung des Netzes ist es notwendig,
dass alle diese proprietaren ,Tricks“ aus-
geschaltet werden kdénnen missen und
diese nur soweit genutzt werden, wie sie
zwischen Sicherheit und dem VolP-Betrieb
als Konsens vereinbar sind.

Die notwendigen SchutzmaBnahmen zur
Abwehr unberechtigter Zugdnge zum LAN
sind also:

» Konfigurierbarkeit von zulassigen MAC-
Adressen pro Access-Port oder MAC-
ACL

e Unterstlitzung von IEEE-802.1X

e Unterstitzung von MAC-basierter Au-
thentifizierung von Teilnehmern gegen
einen Authentifizierungs-Server (z.B.
RADIUS)

* gleichzeitige Unterstitzung von |EEE-
802.1X und MAC-Authentifizierung pro
Access-Port

¢ Abschaltbarkeit von solchen ,plug-and-
play“-Funktionen bei der Aktivierung
von |IP-Telefonen, die ein Sicherheitsrisi-
ko darstellen

Schutz gegen Stérung der
Switch-Funktionalitat

Eine letzte Betrachtung sei der Abwehr
von Denial-of-Service-Angriffen gegen die
Access-Switches gewidmet.

Layer-2-Access-Switches  kdénnen  und
werden verglichen mit Layer-3-Backbone-
Switches oder Routern als vergleichswei-
se dumme Netzwerkknoten konfiguriert

und betrieben. Aufwéndige Funktionen
auf den Access-Switches sollten aufgrund
der i.d.R. groBen Zahl von Access-Swit-
ches im Netz moglichst vermieden und
auf zentralen Switches abgebildet werden.
Dann ist es mdglich, die meisten Prozes-
se auf dem Access-Switch (z.B. das Ler-
nen von MAC-Adressen und die Vermitt-
lung anhand der MAC-Adressen) durch
Hardware-Bausteine des Switches in sehr
groBer Performance und Stabilitat abzuwi-
ckeln. Dennoch: auch bei wenig komple-
xer Konfiguration gibt es einige Prozesse,
die auf dem Access-Switch als Software
auf einem zentralen Prozessor ablaufen.
Dazu gehoren in der Regel alle Manage-
ment-Prozesse aber typischerweise auch
Spanning-Tree-Berechnungen und teilwei-
se auch die Behandlung von Broad- oder
Multicast. Den Autoren sind verschiedene
Féalle bekannt, in denen durch Flutung von
Access-Switches mit Broad- oder Multi-
cast-Paketen oder exzessiven Anfragen
an z.B. http-Services der Management-In-
stanzen auch einfach konfigurierte Layer-
2-Switches so Uberlastet wurden, dass der
Switch schlieBlich seine Paketvermittiung
einstellte und einen Reboot bendtigte. Da-
her muss zweierlei gefordert werden:

1. Alle prozessorintensiven Verfahren (z.B.
http-Server oder sonstige aufwandige
Management-Funktionen) mussen se-
lektiv abschaltbar sein, um die Angriffs-
flache zu minimieren.

2. Switches, welche die Bearbeitung (Ver-
vielfaltigung) von Broad- oder Multicast
Uber einen zentralen Prozessor erledi-
gen, mussen Verfahren zum Schutz ge-
gen eine ProzessorUberlastung bieten
(z.B. Broad- oder Multicast-Reduction).

Weiterhin besteht ein unter ,Hackern“ ver-
breitetes Angriffsmuster darin, dass ein
Access-Switch mit einer Vielzahl von Pa-
keten unterschiedlicher Absender-MAC-
Adressen geflutet wird (MAC-Flooding).
Viele Switches versuchen, alle auftreten-
den MAC-Adressen in ihrer Forwarding-
Table zu speichern. Die typischen Kon-
sequenzen sind dabei ein Uberlauf der
Forwarding-Table und dann z.B. das Kol-
labieren der Switching-Funktion. Auch
eine vollstandige Uberfillung der Forwar-
ding-Table mit nicht-relevanten Eintrdgen
ist mdglich, die ihrerseits zu Folge hat,
dass der Switch im Weiteren wie ein Re-
peater alle eingehenden Pakete an allen
Ports flutet, da er nicht mehr sinnvoll beur-
teilen kann, welcher Teilnehmer Uber wel-
chen Port erreicht werden kann. Es ist da-
her als positiv einzuschatzen, wenn der
Switch einen Schutzmechanismus bietet,
der bei zu vielen auftretenden MAC-Adres-
sen an einzelnen Access-Ports diese ent-
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weder sperrt oder das MAC-Learning fur
diesen Port gezielt unterbinden kann. Aller-
dings ist hierbei wie bei den meisten prop-
rietdren Leistungsmerkmalen insbesondere
in groBen Layer-2-Netzen Vorsicht gebo-
ten, da ja eine Vielzahl von auftretenden
Absender-MAC-Adressen an einem Port
nicht zwangslaufig einen Angriff darstellen
muss, sondern auch auf jedem Uplink-Port
méglich ist.

Als letzte Funktion sei auf den nicht unwich-
tigen Schutz des Spanning-Tree-Verfah-
rens (STP) hingewiesen. Der Konventionel-
le Spanning-Tree nach IEEE-802.1D datiert
noch aus der ,Steinzeit“ der Bridging-Tech-
nik und konvergiert relativ schwerfallig im
Bereich von 30-60 Sekunden. GroBe Lay-
er-2-Netze kdnnen bei haufigem Auftreten
von STP-Topology-Changes leicht dazu ge-
bracht werden, dass die Topologie dauer-
haft durch den STP blockiert wird und ein
Switching nicht mehr mdglich ist. Topo-
logy-Changes koénnen dabei auch durch
bdswilliges Einspielen falscher Bridge-Pro-
tocoll-Data-Units (BPDU) ,simuliert® wer-
den. Der modernere Rapid-Spanning-Tree
nach |EEE-802.1w (RSTP) sollte diesbe-
zlglich grundsétzlich etwas weniger anfal-
lig sein, konkrete Erfahrungsberichte lie-
gen den Autoren jedoch nicht vor.

Sinnvoll ist daher die Option Access-Swit-
ches so zu konfigurieren, dass sie solche

Access-Ports, auf denen wider Erwarten
BPDUs empfangen werden, automatisch
deaktivieren. Damit hat ein Einspielen
schadhafter BPDUs keine Wirkung mehr.
Mehr noch: Durch dieses Leistungsmerk-
mal kann eine ,Vervielfachung“ eines Ac-
cess-Ports durch einen verdeckt, heim-
lich oder unangemeldet angeschlossenen
Switch verhindert werden. Das Bereitstel-
len zusatzlicher, nicht gewollter Access-
Ports wird unterbunden, solange der un-
berechtigt angeschlossene Switch das
STP/RSTP-Protokoll verwendet (dies ist ty-
pischerweise fur die meisten Switches ge-
geben). Der ,vervielfachte“ Access-Port
wird dann automatisch deaktiviert.

Woinschenswerte Funktionen zum Schutz
der Switching-Funktionen sind zusam-
mengefasst also:

* selektive Abschaltbarkeit aller prozes-
sorintensiven Leistungsmerkmale

e Unterstitzung von Schutzmechanis-
men gegen Broad- oder Multicast-Stur-
me,

* Unterstltzung einer Erkennung und ei-
nes Schutz gegen MAC-Flooding

* Unterstltzung einer einschaltbaren au-
tomatischen Deaktivierung von Access-
Ports, bei Empfang von BPDUs.

Fazit

Aus Sicht der Autoren sollte sich die Aus-
wahl an Switches flr den Access-Bereich
unbedingt am erwarteten Nutzungs- bzw.
Abschreibungszeitraum orientieren, dem
Lockruf der Hersteller nach noch besse-
ren, noch moderneren, noch zukunftssi-
cheren Systemen sollte man nur sehr be-
dacht folgen. Es mussen nicht unbedingt
Systeme beschafft werden, die mehr als
5 oder 10 Jahre halten. Stattdessen ist zu
erwarten, dass die notwendige Bereitstel-
lung heute noch nicht benétigter oder be-
kannter Funktionen eher zu einem Aus-
tausch der Systeme fuhren wird als die
Haltbarkeit der Gerate; nichtsdestotrotz
hat man bei der Auswahl der Systeme ei-
nen erheblichen Einfluss auf die Ausfallra-
te (MTBF) und kann dartber die Verfug-
barkeit von Netzwerkdiensten maBgeblich
beeinflussen. Features wie POE oder auch
eine hohe Datenrate von 1.000 MBit/s fir
alle Endgerateports wirken negativ auf die
MTBF-Zeiten und mussen derzeit noch zu
einem hoéheren Preis eingekauft werden.
Sicherheitsfunktionen werden in Zukunft
immer wichtiger und mussen bei der Aus-
wahl von Access-Switches berlcksich-
tigt werden. Dagegen ist die Notwendig-
keit von aufwandigen QoS-Funktionen bei
ausreichender Bandbreite zum heutigen
Standpunkt fir die meisten Netze kaum
erkennbar.

Paketangebot
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fen legt.

Paketpreis: € 1.728,- zzgl. MwSt.

Sicherheit im LAN mit IEEE 802.1X
25.09. -

Dieses 2-tdgige Seminar vermittelt den optimalen Umgang mit IEEE 802.1X, erldutert die
Einsatzvarianten, beschreibt die gegebenen Fallstricke und liefert die ideale Basis zur Vor-
bereitung eines Einsatzes.

Einzelpreis: € 1.390,- zzgl. MwSt.

Sicherheit in Enterprise-Netzen
durch den Einsatz von 802.1X

Sie erhalten mit diesem Report ein umfassendes Grundlagenwerk, das Sie bei der Auswahl
und beim Aufbau einer 802.1X-basierende Sicherheitslésung unterstitzt, auf die verborge-
nen Fallstricke dieses Frameworks aufmerksam macht und wesentliche Betriebsaspekte of-

26.09.06 in Neuss

Einzelpreis: € 398,- zzg. MwSt. und Versand

Bei Buchung des Seminars ,Sicherheit im LAN mit IEEE 802.1X,, bieten wir lhnen den neuen Report
»Sicherheit in Enterprise-Netzen durch den Einsatz von 802.1X“ (Marz 2006)
zu einem Sonderpreis an. Statt regular € 398,- zahlen Sie nur € 338,- (alle Preise zzgl. MwSt.)

Autor des Reports: Dipl.- Math. Cornelius Hochel-Winter - Referenten des Seminars: Dr. Simon Hoff, Dipl.-Ing. Harald Krause

- Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.com
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Aktuelle Veranstaltungen

Sommerschule 2006, 19.06. - 23.06.06 in Aachen

Auch in diesem Jahr bietet die Sommerschule wieder den Intensiv-Update auf den neuesten Stand der Netzwerk-Technik, zeigt neue
Nutzungs-Potenziale, diskutiert Anderungen im Design, analysiert aktuelle Produkttrends. Damit wendet sich die Sommerschule spe-
ziell an erfahrene Teilnehmer/Innen, die den Betrieb ihrer bestehenden Netzwerke weiter optimieren und neue Entwicklungen und
Technologien kennen lernen wollen. Preis: € 2.290,- zzgl. MwSt.

Trouble Shooting in konvergenten Netzwerken, 19.06. - 23.06.06 in Aachen

Dieses Seminar vermittelt das notwendige Hintergrundwissen (iber die typischen Fehler, erklart ihre Erscheinungsformen im laufenden
Betrieb und trainiert systematisch ihre Diagnose und Beseitigung. Dabei wird die Theorie mit praktischen Ubungen und vielen Fallbei-
spielen in einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch dieses kombinierte Training in die Lage versetzt, das
Gelernte sofort in der Praxis umzusetzen. Preis: € 2.490,- zzgl. MwSt.

Sicherheit 2: VPN Virtuelle Private Netze: Planung, Konfiguration, Betrieb,
19.06. - 21.06.06 in Aachen
VPN-Technologie sind ein unverzichtbarer Teil jeder Netzwerk-Sicherheits-L6sung. Ebenso vielfaltig wie die Nutzungsformen sind die
Realisierungs-Alternativen und die Integration in bestehende Netzwerk-Infrastrukturen. Dieses 3-tdgige Seminar bewertet die beste-
henden Alternativen und gibt direkt in der Praxis umsetzbare Empfehlungen zur optimalen Nutzung von VPN-Technologien.

Preis: € 2.290,- zzgl. MwSt.

IP-Telefonie: Vorbereitung, Migration, Management, 26.06. - 28.06.06 in Aachen
Die Referenten dieses 3-tdgigen Seminars vermitteln ihre jahrelangen Projekt-Erfahrungen bei der Nutzung und des Betriebs von IP-
Telefonie sowie bei der Durchfihrung hochkomplexer Projekte in diesem Umfeld. Preis: € 1.690,- zzgl. MwSt.

Lokale Netze fur Einsteiger, 26.06. - 30.06.06 in Aachen

Dieses 5-tagige Seminar vermittelt kompakt und intensiv innerhalb von 5 Tagen die Grundprinzipien des Aufbaus und der Arbeitswei-
se Lokaler Netzwerke. Dabei werden sowohl die notwendigen theoretischen Hintergrundkenntnisse vermittelt als auch der praktische
Aufbau und der Betrieb eines LANs erlautert. Preis: € 2.290,- zzgl. MwSt.

Grundlagen des Trouble Shooting in Lokalen Netzwerken, 04.09. - 08.09.06 in Aachen
Dieses Seminar vermittelt, welche Werkzeuge die Basis fur eine erfolgreiche Fehlersuche sind, wie man mit diesen Fehlersituationen
analysiert und wie dabei methodisch vorgegangen wird, um in kirzester Zeit zu einem Ergebnis zu kommen.

Preis: € 2.490,- zzgl. MwSt.

Wireless LAN, 11.09. - 15.09.06 in Bonn

Dieses 5-tagige Seminar erklart die Arbeitsweise von WLANs und beschreibt typische Einsatzszenarien von der Erganzung bestehen-
der LANs bis hin zur kompletten WLAN-Infrastruktur. Die letzten beiden Tage sind optinonal buchbar und liefern vertiefte Kenntnisse
zur Planung, Konfiguration und Betrieb von flichendeckenden sicheren WLAN und Hotspots, ergénzt durch praktische Beispiele und
Demonstrationen. Preis: € 2.290,- zzgl. MwSt.

Sicherheit 1: Kernbausteine einer erfolgreichen Sicherheits-Losung,

1 1-09- - 15-09-06 in Bonn

Dieses 5-Tages-Seminar identifiziert die herausragenden Gefahrenbereiche fir Firewalls, Webserver, Clienten, Mailsysteme und Netz-
werke und zeigt detailliert effiziente und wirtschaftliche MaBnahmen zur Umsetzung einer erfolgreichen Lésung auf. An vielen typi-
schen Einsatzszenarien wird der Weg zu einer erfolgreichen Sicherheits-Lésung aufgezeigt. Preis: € 2.290,- zzgl. MwSt.

Internetworking: optimales Netzwerk-Design mit Switching und Routing,

Dieses 5-Tages-Intensiv-Seminar vermittelt dem Einsteiger Methoden und Technologien zur erfolgreichen Strukturierung von Enter-
prise Netzwerken. Dabei wird das komplette Spektrum vom L2/L3 Switching tber Redundanz/Routing bis hin zu Themen wie VLAN,
WLAN:-Integration, Multicast-Routing, VPN, MPLS, abgedeckt. Es werden sowohl die theoretischen Hintergrundkenntnisse als auch
die Konsequenzen flr den praktischen Betrieb von Netzwerken dargestellt. Fallstudien und Gruppenibungen mit Planungsbeispiel
vermitteln Informationen, die in der Praxis sofort umgesetzt werden kénnen. Preis: € 2.290,- zzgl. MwSt.

Cisco Router erfolgreich einsetzen fur Fortgeschrittene, 18.09. - 22.09.06 in Aachen

Dieses 5-tagige Intensiv-Seminar wendet sich an Fortgeschrittene und hilft das Potenzial von Cisco Routern optimal auszuschép-
fen sowie typische Fehler in der Konfiguration zu vermeiden. Es beinhaltet aktive Konfigurations-Ubungen mit Cisco 2600 Routern in
Kleinstgruppen. Schwerpunkt in diesem Seminar sind Redundanzkonzepte auf Layer 3. Preis: € 2.350,- zzgl. MwSt.

IP-Telefonie evaluieren, planen, betreiben, 25.09. - 27.09.06 in Neuss

Dieses 3-tdgige Seminar evaluiert Technologien und Produkte gegeniber den in der Praxis bestehenden Anforderungen. Es vermittelt
die technischen Grundlagen, beschreibt die Arbeitsweise wichtiger Produkte, analysiert typische Nutzungsformen und gibt eine Pro-
gnose fur die Marktsituation und weitere Entwicklung. Die Situation etablierter Hersteller wie Alcatel, Avaya/Tenovis, Cisco, Nortel und
Siemens inklusive des Leistungsumfangs ihrer Produkte wird bewertet. Preis: € 1.690,- zzgl. MwSt.
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