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Hasta la VISTA Windows XP!

Mehrwertpotentiale von Windows Vista
unabhangig betrachtet

von Markus Hollander, Dipl.-Inform. Michael van Laak

Fir viele Administratoren und auch
Benutzer liegt die Einfuhrung von
Windows XP noch gar nicht so lange
zurtick. Zugegeben - Microsoft hat XP
bereits Anfang 2002 veréffentlicht und
bis zur Einfihrung von Vista in 2007
sind dann ja schon gut 5 Jahre vergan-
gen, doch viele Unternehmen haben
diesen Schritt - wenn sie ihn denn ge-
macht haben - erst in den letzten Jah-
ren vollzogen. Insofern stellt sich ein-
mal mehr die Frage ,Warum sollen wir
denn zu Vista wechseln?*.

Dieser Artikel beschaftigt sich mit einigen
Features von Vista, bei denen Mehrwert-
potentiale vermutet werden. Hierbei wer-
den in erster Linie das Deployment von

Zweitthema

Vista, die Festplattenverschlisselung und
die Gruppenrichtlinien betrachtet. Eben-
so wird allerdings auch das allgemeine
.look-and-feel“ bewertet. Die Betrachtung
beruht zu einem Teil auf Erfahrungen aus
dem Testcenter des Competence Center
Backoffice der ComConsult Beratung und
Planung GmbH, aber auch auf dem tagli-
chen Umgang mit dem Produkt. Erste Ver-
suche, Vista im taglichen Betrieb einzu-
setzen, erfolgten mit Veroffentlichung der
Beta 2. Wir méchten nicht sagen, dass die
Versuche klaglich scheiterten, doch stell-
te sich ziemlich schnell heraus, dass man
sich zwar neue Funktionalitdéten anschau-
en konnte, aber so ein ,richtiges" Arbei-
ten nicht moglich war.

weiter auf Seite 23

WLAN Maschen-Netze

ante portas!

von Dr. Franz-Joachim Kauffels

Maschen-Netze sind eine &ufRerst at-
traktive Variante drahtloser Netze. Hat
man ihre grundsatzliche Arbeitsweise

erschlossen, hat die Konstruktion einen

erheblichen Charme. Es gibt zwei we-
sentliche Standards, IEEE 802.16a im
Umfeld von WIMAX und den aktuellen
Draft |IEEE 802.11s aus August 2006 im
gewohnten WLAN-Kontext. In diesem
Artikel wird speziell |IEEE 802.11s un-

Top Veranstaltung

tersucht, in einem Folgeartikel folgt die
16a-Variante.

1. Einfihrung

Zweck eines WLAN-Maschen-Netzes ist
der Aufbau einer kabellosen Anbindung
von Access Points bis hin zur vollstandi-
gen kabellosen Infrastruktur fir die Kom-
munikation. Generell kann man sagen,

Zum Geleit

dass Maschen-Netze als Erweiterung der
bisherigen Wireless-Distribution-Systeme
WDS immer dann zum Einsatz kommen
kénnen, wenn aufgrund der Historie der
Umgebung keine bzw. keine flachende-
ckende Verkabelung vorhanden ist.

weiter auf Seite 7
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Zum Geleit

SIP und Microsoft verandern den
Telefonie-Markt!
Haben die traditionellen Anbieter

noch eine Chance?

Das ComcConsult-Voice-Forum im No-
vember war gepragt von vielen Diskus-
sionen, sowohl in der Veranstaltung als
auch in den Pausen und in der Ausstel-
lung. Zu gravierend waren die vorge-
stellten Analysen, zu umfangreich die
Anderungen in Produkten und Techno-
logien, die sich aktuell abzeichnen. An
dieser Stelle méchte ich nun angesichts
des begrenzten Umfangs eines Geleit-
Worts nur zwei Aspekte herausgreifen,
den Trend zum SIP-Standard und den
Einstieg Microsofts in den Markt.

.Der Weg geht zur Software und weg
von Hardware-basierten Losungen“. Kla-
rer hatte es der CTO von Siemens-Com,
Rudolf Bitzinger, nicht ausdriicken koén-
nen. Die Internationalisierung der L&sun-
gen, flexible Anpassung an neue Trends
in Kombination mit der Senkung der Ent-
wicklungs- und Pflegekosten produzie-
ren dabei einen erheblichen Druck auf die
Hersteller, diesen Ubergang eher heute
als morgen zu machen. Die damit verbun-
denen Wettbewerbsvorteile kénnen so er-
heblich sein, dass sie die Frage, wer den
jetzt anlaufenden Verdrangungswettbe-
werb verlieren wird, in der Software-Fra-
ge entschieden wird. Diese Entwicklung
lauft klar gegen den aktuellen Marktstatus,
dass momentan noch deutlich mehr Hy-
bridldsungen als Software-Lésungen ver-
kauft werden.

Aber die Prasentationen der meisten Her-
steller machten klar, dass die Hybridwelt
ein Auslaufmodell ist und dass der End-
of-Life-Termin n&her ist als viele vermuten
(natirlich ist die Wartung und Pflege der
Hybridanlagen fir die nachsten 10 Jahre
gesichert). Speziell in Deutschland wurde
der Ubergang zu reinen Software-Lésun-
gen bisher von der Siemens-Produktsi-
tuation blockiert. Da die HiPath 8000 bis-
her noch nicht massentauglich war, hat
sich Siemens bisher bemiht, weiter die
HiPath 4000 hochzuhalten. Hinzu kommt,
dass dies im Hause Siemens ein politi-
sches Thema ist und noch viele Mitarbei-
ter und Fuhrungskrafte an der alten Welt
héngen. Der Vortrag von Rudolf Bitzinger
machte aber klar, dass mit der Marktreife
der HiPath 8000 der strategische Schwer-

punkt seitens Siemens auf dieser Anlage
liegt und liegen muss. ComConsult-Re-
search rechnet momentan damit, dass be-
reits mit dem Wechsel zum Releasestand
3.0, der fur Ende Q1/2007 erwartet wird,
der Schwenk im Siemens-Vertrieb zur Hi-
Path 8000 erfolgt.

Wer heute Software sagt, der meint SIP,
den aufkommenden Standard flr Sprach-
und  Multimedia-Kommunikation.  Der
Wechsel von Cisco von Skinny zu SIP und
der Ubergang bei Siemens mit der HiPath
8000 sind nur Beispiele fur diesen Trend.
Speziell bei den kleineren Lésungen wer-
den Produkte wie Asterisk den Markt in
den néchsten Jahren verandern. Betrach-
tet man das momentane Preisniveau der
Einstiegslésungen von Nortel mit dem
BCM und entsprechende Produkte von In-
novaphone, nur um Beispiele zu nennen,
dann muss man feststellen, dass diese
Marktverédnderung schon mehr als begon-
nen hat. Nach wie vor sind die Preise bei
Hardware-Telefon-Endgeraten zu hoch,
aber gerade hier wird der Wechsel zum
Standard vieles bewegen. Produkte wie
der BCM von Nortel sind noch aus ande-
rer Sicht spannend. Mal abgesehen von
der sonstigen Funktionalitdt decken sie
den vollen Umfang eines SIP-PSTN-Gate-
ways mit Doppel-S2M- Schnittstelle ab.
Das fur einen Preis ab 1000 Euro. Daraus
schlieBe ich sofort, dass jedes SIP-PSTN-
Gateway, das teurer ist, einfach zu teuer
ist.

Nortel zeigt mit dem BCM eindeutig, dass
ein leistungsfahiges Gateway nicht teurer
als 1000 Euro sein muss. Mit dem Uber-
gang auf einen offenen Standard werden
und muissen Preise fir Komponenten wie
Gateways und Telefone wegbrechen.

Umso entscheidender ist es, dass mit dem
SIP-Standard auch interoperable Ldsun-
gen entstehen. Dies ist mitnichten der Fall
und hier ist der Anwender gefragt. Viele
Hersteller argumentieren gerne, dass der
SIP-Standard nicht geniigend Funktiona-
litat hergibt und deshalb herstellerspezifi-
sche Erganzungen erforderlich sind. Klare
Aussage von mir: das ist eine absichtliche
und klare Luge! Wir haben das Problem,
dass viele der weitergehenden Funktio-
nen sich in einem Draft-Zustand befinden
und der Standard nicht abgeschlossen
ist. Aber wer den Vortrag von Frau Borow-
ka Uber SIPPING gehort hat und den da-
mit verbundenen Funktionsumfang reali-
siert hat, der hat auch erkannt, dass das
Gerede von Funktionsdefiziten auf der
SIP-Seite Unfug ist. Bezeichnend war die
Reaktion der Hersteller auf die Aufforde-
rung von Frau Borowka, doch bitte die
Funktionsmerkmale zu benennen, die un-
ter Berlcksichtigung von SIPPING nicht
abgedeckt sind. Keiner der anwesenden
Hersteller (und das waren fast alle nam-
haften) war dazu in der Lage. Gerne neh-
men wir die Kommentare der Hersteller zu
diesem Thema entgegen und veréffentli-
chen diese.

Um das noch einmal zu wiederholen: SIP
liefert keine Magerldsung, die der zwin-
genden Erganzung durch die Hersteller
bedarf. Der Standard mit allen zugehdri-
gen RFC’s und Drafts deckt den vollstén-
digen Umfang einer professionellen Te-
lefonie-L6sung ab. Durch die Integration
von Instant Messaging, Prasenz, Video
und Multimedia geht der Standard in der
Realitat noch weit Uber den Funktionsum-
fang traditioneller Lésungen hinaus. Der
Anwender ist in Zukunft gefordert. Ak-
zeptiert er, dass ihm die Hersteller abge-
wandelte und proprietdre SIP-Funktionen
aufzwingen, die eben keinen Mix mit Pro-
dukten anderer Hersteller gestatten, dann
ist er selber schuld.
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SIP und Microsoft verandern den Telefonie-Markt! Haben die traditionellen Anbieter noch eine Chance?

SIP ist nicht frei von Ticken, das zeigte
der Erfahrungsbericht der Commerzbank
auf dem Voice-Forum. Unabhé&ngig von
dem eingesetzten Produkt hat SIP einige
unvermeidbare Merkwirdigkeiten in der
Handhabung. Aber dies ist eine Gewdh-
nungssache seitens der Anwender und
kein uniiberwindliches Hindernis.

ComConsult Research wird den An-
wender bei der Auswahl von SIP-Lésun-
gen aktiv und massiv unterstiitzen. Zum
ComcConsult-Netzwerk-Redesign-Forum
2007 stellen wir exklusiv unseren Leitfa-
den ,Einstieg in standardisierte Kommu-
nikations-Lésungen” vor. Wir stellen uns
zu 100% als Unternehmen hinter standar-
disierte Losungen und wehren uns gegen
alle Versuche, hier den Anwender zu hin-
tergehen.

Und hier kommt Microsoft ins Spiel. Der
Einstieg von Microsoft in den Sprachmarkt
verandert in seinen Detailfacetten unend-
lich viel. Er wird zum kompletten Umbruch
des Marktes fiihren, auch wenn das noch
nicht viele so sehen. Aus der Diskussion
auf dem ComConsult-Voice-Forum war
zu entnehmen, dass sich viele Teilnehmer
des angekindigten Funktionsumfangs
nicht im Klaren waren. Microsoft hat be-
reits den Umfang des Folgereleases aus
2008 angeklindigt. Wahrend die erste Ver-
sion im Jahr 2007 ca. 27 Funktionsmerk-
male haben wird, wird im Folgerelease
der OCS komplett mit dem Nortel MCS in-
tegriert. Zusammen mit Exchange 2007
wird ein Funktionsschuh daraus, der sehr
ernst zu nehmen ist.

Aber das ist im Grunde genommen un-
wichtig. Der spannende und den Markt
verandernde Part im Einstieg von Mi-
crosoft liegt im Client. Mit dem Ubergang
zum Unified Client, einem Soft-Client, der
die komplette Kommunikationsfunktionali-
tat von der Sprache Uber IM, Mail, Video
bis hin zur Kollaboration enthalt, erfolgt ein
Umbruch im Markt. Betriebssysteme der
Zukunft, dazu gehoért auch Apples OSX
10.5, das flur Marz 2007 erwartet wird, in-
tegrieren komplette Kommunikationsober-
flachen in einer Form, dass die Nutzung
dem Anwender quasi aufgedrangt wird,
sie wird Teil seiner téglichen Arbeit in der
jeweiligen Betriebssystem-Umgebung.

Konsequenzen?
Zwei Wesentliche aus unserer Sicht:

» Trotz der ungewohnlichen Umsetzung
von SIP auf TCP-Basis, die allerdings
im Standard erlaubt ist, fordert Micro-
soft die Verbreitung von SIP. Dies ist ei-
ner der Faktoren, der aus unserer Sicht

fur eine beschleunigte Einfiihrung von
SIP in die Unternehmen sorgen wird

e Microsoft verschiebt den Schwerpunkt
vom Hardware-Telefon zum Soft-Client.
Wir werden auch in Zukunft ein Hard-
ware-Telefon haben, aber dessen De-
sign wird mehr vom individuellen Ge-
schmack abhéngen. Dies wird in den
néachsten 2 bis 3 Jahren erfolgen. Inter-
essanterweise ist dieser Trend nicht auf
Microsoft beschrankt. Mehrere andere
Hersteller, darunter massiv Cisco Sys-
tems, forcieren den Grundgedanken
des Unified Clients, also der Integration
mehrerer  Kommunikationsfunktionen
in einen Clienten. Konzeptionell muss
dies angesichts der bestehenden Be-
deutung von Email und der zunehmen-
den Bedeutung von Instant Messaging
bei einem Software-Client auf der PC-
Seite enden

Wie weit ist die Microsoft-Entwicklung
technisch ernst zu nehmen unabhéngig
von strategischen Erwagungen?

Das Research-Team der ComConsult Be-
ratung und Planung hat dies seit meh-
reren Monaten evaluiert. Auch wenn die
Produkte zum Teil bisher nur in frthen Be-
taversionen verflgbar sind, so ist doch die
Meinung im Analyseteam nach anfanglich
sehr kontroversen Diskussionen Klar:

Die Microsoft-Lésung wird eine ernst zu
nehmende Alternative auch fur die reine
Sprachkommunikation!

Nachdem diese Sichtweise auf dem Com-
Consult-Voice-Forum deutlich  vertreten
wurde, wogte die Diskussion in den Pau-
sen und durch die Aussteller. Viele Teil-
nehmer gerade aus den grofen Unter-
nehmen wollten dieser Sichtweise nicht
folgen oder waren doch zumindest deut-
lich irritiert.

Was nun? Nun, wir arbeiten weiter an dem
Thema. Zum ComConsult Netzwerk-Re-
design-Forum im April 2007 werden wir
die nachste Stufe der Analyse- und Test-
arbeiten abgeschlossen haben. Diese Er-
gebnisse werden exklusiv auf dem Forum
prasentiert.

Was konnen Sie tun?

Die aktuelle technische Entwicklung er-
fordert fur jedes Unternehmen einen Rah-
menstandard und klare Aussagen zur Po-
sitionierung lhres Unternehmens zu den
aufkommenden neuen  Kommunikati-
onstechnologien:

e Wie stehen Sie zum Grundgedanken
des Unified Client?

¢ Wie stehen Sie zu SIP als Standard
und welche Schlussfolgerungen ziehen
Sie daraus fir lhre kiinftige Produkt-
auswahl?

¢ Welchen Stellenwert hat Instant Mes-
saging fur Sie in Zukunft?

e In welchem Umfang werden Sie die
neuen Kollaborations-Funktionen ein-

Kongress

TOP-Thema:

Moderation: Dr. Jirgen Suppan

* glltig bis 31.12.2006

Netzwerk-Redesign Forum 2007
23. - 26.04.07 in Konigswinter

SIP im Netzwerk und
die Konsequenzen

Preis: € 1.990,-* zzgl. MwSt. inkl. Intensiv-Training am ersten Tag
Preis: € 1.590,-* zzgl. MwSt. ohne Intensiv-Training am ersten Tag

“ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.com
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fihren?

* Werden Sie Web-Konferenz-Technolo-
gien nutzen?

» Wie stehen sie zu Prasenz-Technologi-
en?

* Wo stehen lhre Infrastrukturen? Sind lh-
re |IP-Adressraume, lhr DNS, lhr DHCP
auf die massiven Erweiterungen, die
auf Sie zukommen, vorbereitet? Wo
stehen lhre Verzeichnisdienste? Wie
kombinieren Sie in Zukunft diese Ver-
zeichnisdienste? Macht der Microsoft-
Weg in eine integrierte Losung fir Ver-
zeichnis- und IP-Dienste doch vielleicht
Sinn?

Das sind nur einige der Fragen, denen
Sie sich aus unserer Sicht stellen mus-
sen. Und eine Umsetzung der Antworten
als Rahmenstandard fiir lhr Unternehmen
ist unverzichtbar, soll es nicht zu einem
Wildwuchs an Losungen kommen, der an-
gesichts der Einbettung der neuen Funkti-
onen auf Betriebssystemebene sonst vor-
programmiert ist.

Ist die Sichtweise, dass die
traditionellen Hersteller gefahrdet sind,
Ubertrieben?

Uberlegen Sie einmal, was aus ehemals
komplexen Produkten wie Switch-Sys-
temen geworden ist, die Sie heute in je-
dem Media-Markt in groer Auswahl kau-
fen kdbnnen. Nehmen Sie sich doch einmal
eine Netgear-Konsumer-Firewall der High-
end-Seite. Derartige Produkte waren vor
10 Jahren unendlich teuer und wurden
durch Spezialisten bedient. Wie viele Li-
nux-Bastler haben denn heute schon Aste-
risk installiert? Haben Sie sich einmal mit
den Einstiegs-TK-Losungen befasst? Nor-
tel hat inzwischen mehr als 100.000 BCM
verkauft (und das Produkt ist nicht trivi-
al zu konfigurieren), der Vertrieb lauft in-
zwischen Uber Elektriker vor Ort, die auch
den Service Ubernehmen (spannendes Er-
lebnis, wenn der Handwerker, der sich ge-
rade mit einem neu zu verlegenden Kabel
durch den Dachstuhl ihres Privathauses
qualt, auf einmal mit Ihnen eine Diskussi-
on Uber IP-Telefonie-Anlagen startet und
versucht, Ihnen einen BCM zu verkaufen).

Wenn es mdglich ist, Produkte wie die
Fritz'Box von AVM und den 1723 von Lan-
com im Konsumer-nahen Bereich zu ver-
markten, was bedeutet das denn fir
den Unternehmensmarkt in einigen Jah-
ren? Hier ist doch eindeutig etwas in Be-
wegung, vor dem man nicht die Augen
schlieBen kann. Beobachten Sie doch ein-
mal in den nachsten Monaten die Weiter-

entwicklung der grafischen Konfigurati-
ons-Oberflachen fur Asterisk, dies wird
lhnen einen Vorgeschmack auf das Kom-
mende geben.

Mit der Anderung der Kommunikations-
Produkte im Preis kommt automatisch die
begleitende Anderung der Vertriebswege.

Das mag fur die Top 100 der deutschen
Industrie, die wir alle so lieben und die
wir gerne immer als Referenz anfuhren,
egal sein. Aber der TK-Markt wird nicht
durch die Top 100 gepragt. Hier ist sowie-
so kaum Geld zu verdienen. Der Markt der
Zukunft liegt aus meiner Sicht fur die Her-
steller klar bei den kleinen und mittelgro-
Ben Unternehmen. lhr Unternehmen mag
ja nicht zu diesem Kreis der kleinen Kun-
den gehoren, aber der Sie beliefernde
Hersteller hangt in seinem Uberleben da-
von ab, ob er sich diesen Markt erschlie-
Ben kann.

Und hier schliel3t sich der Kreis. Wenn Sie
den internationalen Markt in den letzten
Monaten gut beobachtet haben, dann ha-
ben Sie einen deutlichen Schwenk hin auf
diesen Markt mindestens bei einem Her-
steller bemerkt. Dieser Hersteller heil3t Cis-
co Systems. Die Strategie von Cisco steht
in einem krassen Widerspruch zum Vor-
gehen von vielen anderen Herstellern, die
ihren persénlichen Schwerpunkt immer
noch auf der Groltkundenseite sehen. Cis-
co war in der Vergangenheit nun nicht so
schlecht darin, wichtige Trends zu erken-
nen und ihnen zu folgen.

In der Kombination dieser Faktoren begin-
nend aus dem Einstieg von Microsoft und
endend bei sinkenden Preisen und sich
wandelnden Vertriebswegen liegt der ak-
tuelle Sprengstoff im Markt. Und so leid
mir das tut, meine personliche Erwartung
ist, dass mindestens einer der ganz Gro-
Ben das nicht tberleben wird. Je kritischer
der Markt wird, desto mehr werden die
schon begonnenen Allianzen und Uber-
nahmen eine Rolle spielen. Aus diesem
Grund ist mit dieser Aussage auch keiner-
lei Spekulation auf einen bestimmten Her-
steller verbunden. Die Herstellerlandschaft
wird sich in den néchsten Jahren andern
mussen und es ist schwer vorhersehbar,
was dabei alles passieren kann.

Wir freuen uns darauf, diese Themen mit
Ihnen auf dem ComConsult-Netzwerk-Re-
design-Forum 2007 diskutieren zu kon-
nen. Schon jetzt ist klar, das wird unsere
wichtigste Veranstaltung seit Jahren, da
sich gleichzeitig auf der Netzwerk- und In-
frastrukturseite erhebliche Veréanderungen
ergeben.

In diesem Sinne
lhr
Team von ComConsult Research

Dr. Jurgen Suppan

Kongress

Moderation: Dr. Jirgen Suppan

* gliltig bis 31.12.2006

Netzwerk-Redesign Forum 2007
23. - 26.04.07 in Konigswinter

Aktuelle Analyse von ComConsult Research

Netzwerk- und Applikations-
Architekturen im Wandel!

Preis: € 1.990,-* zzgl. MwSt. inkl. Intensiv-Training am ersten Tag
Preis: € 1.590,-* zzgl. MwSt. ohne Intensiv-Training am ersten Tag

“ Buchen Sie Uiber unsere Web-Seite www.comconsult-akademie.com
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Aktueller Kongress

Netzwerk-Redesign Forum 2007

Die ComConsult Akademie veranstal-
tet vom 23. - 26.04.2007 ihren Kongress
.Netzwerk-Redesign Forum 2007“ in Ko-
nigswinter.

Wir stehen vor gravierenden Anderun-
gen im Bereich der Netzwerk-Technologi-
en und vor allem in den Applikations-Ar-
chitekturen, die mit Netzwerken realisiert
werden. Dies wird zu einem umfassenden
Bedarf an Neukonfiguration Uber alle Lay-
er des Referenzmodells fuhren.

Das Netzwerk-Redesign-Forum 2007 ist
unsere zentrale Veranstaltung des Jahres
2007, die sich intensiv den Anderungen
der Netzwerk-Technologien und dem da-
mit verbundenen Einfluss auf das Design
und den Betrieb der Netzwerke widmet.

ComConsult-Research hat eine groe
Markt- und Technologie-Analyse gestartet,
die die Grundlage fur das Netzwerk-Rede-
sign-Forum 2007 bilden wird.

Unter anderem werden wir auf folgende
Entwicklungen eingehen:

* WAN-Konvergenz durch immer mehr
Bandbreite

 Service-orientierte und Standort-neutra-
le Architekturen

» Von der Sprachkommunikation zur Kol-

laboration

IP-Infrastrukturen im Wandel
Sicherheits-Konzepte

Quality of Service

Wireless LAN: 11n und Mesh in der
Analyse

« Auswahl neuer Netzwerk-Komponenten

Diese Liste ist noch nicht vollstandig. Aber
sie zeigt bereits, wie heil3 die Themen des
Netzwerk-Redesign-Forums 2007  sind.
Bereits jetzt steht fest, dass dies eine der
weitgehendsden Veranstaltungen seit Jah-
ren werden wird.

Das Netzwerk-Redesign-Forum 2007 ist fur
jeden Planer und Betreiber von Netzwer-
ken ein Muss.

In den letzten Jahren war diese Veranstal-
tung immer ausgebucht.

Als Dankeschon fur die vertrauensvolle Zu-
sammenarbeit gewahren wir lhnen dabei
bis zum 31.12.2006 den einmaligen Son-
derrabatt von fast 10%.

Zdgern Sie nicht und sichern Sie sich ei-
nen Platz auf unserer Top-Veranstaltung
des Jahres 2007.

Die Moderation dieses Kongresses leitet
Dr. Jurgen Suppan.

Dr. Jirgen Suppan gilt als einer der fiihren-
den deutschen Berater flir Kommunikati-
onstechnik. Unter seiner Leitung wurden
diverse Netzwerkprojekte aller GroéRenord-
nungen erfolgreich umgesetzt. Seine Se-
minare zéhlen durch ihren didaktischen
und lebendigen Aufbau und ihre Praxisna-
he und Herstellerneutralitat zu unseren er-
folgreichsten Veranstaltungen.

Fax-Antwort an ComConsult 02408/955-399

O Ich buche den Kongress
Netzwerk-Redesign Forum 2007
vom 23.04. - 26.04.07 in Kénigswinter
inkl. Intensiv-Training am ersten Tag
zum Preis von € 1.990,-* zzgl. MwSt.

[0 vom 24.04. - 26.04.07 in Konigswinter
ohne Intensiv-Training am ersten Tag
zum Preis von € 1.590,-* zzgl. MwSt.

*Preise gltig bis 31.12.2006
[ Bitte reservieren Sie flr mich

ein Hotelzimmer
vom bis 07

B Buchen Sie Uber unsere Web-Seite
]l www.comconsult-akademie.com

Anmeldung
Netzwerk-Redesign
Forum 2007

Vorname Nachname
Firma Telefon/Fax
StraRe PLZ,Ort
eMail Unterschrift
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Neue Veranstaltung

Neues Seminar:
Windows Vista - Tatsachlich
Mehrwerte vorhanden?

Die ComConsult Akademie veranstaltet
am 07. Februar 2007 erstmalig ihr neu-
es Seminar ,Windows Vista - Tatsachlich
Mehrwerte vorhanden?* in Kéln.

Microsoft hat Ende November 2006 die
finale Version von Windows Vista freige-
geben und stellt diese auch fur Unter-
nehmenskunden zur Verfugung. Ende
Januar 2007 kommt Vista dann in den
Handel. Was haben Unternehmen von
dieser neuen Version des fuhrenden Be-
triebssystems zu halten? Schafft es Mic-
rosoft, mit der Etablierung von Vista die
Basis fur seine ,people ready softwa-
re* zu legen? Welche Mehrwertpotentia-
le bietet Vista, insbesondere wenn man
schon Windows XP im Unternehmen ein-
gefuihrt hat? Competence Center Leiter
Markus Holladnder und Dipl.-Inform. Mi-
chael van Laak - die technisch Verant-
wortlichen der ComConsult Beratung
und Planung GmbH zu dieser Thematik -
erlautern diese Fragen in dem vorliegen-
den Seminar fur Entscheider. Es werden
insbesondere die Funktionen und Diens-
te betrachtet, die einen Mehrwert ver-
sprechen. Es ist vorgesehen, dass beide
Spezialisten vor Ort sind.

Dabei greifen die Experten u.a. auch
auf die personliche Arbeit mit Vista seit
der Beta-Veroffentlichung zuriick. Kombi-
niert mit der Erfahrung zahlreicher Projek-
te im Windows Umfeld bis hin zu einem
weltweiten Rollout von Windows XP er-
folgt eine kritische Betrachtung des Pro-
dukts. Auch werden die anhangigen Pro-
dukte wie 2007 Microsoft Office System,
Exchange Server 2007, Office Communi-
cation Server 2007 und Longhorn Server
hinsichtlich ihrer technischen Interaktion

aber auch der strategischen Auswirkung
betrachtet.

In diesem Seminar
 lernen Sie
» verschiedenste Neuerungen von Vis-
ta kennen
« die Mehrwertpotentiale von Vista ein-
zuschéatzen
« die Risiken mit oder von Vista einzu-
ordnen
e die Key-Features von Vista fur lhr
Unternehmen zu erkennen
 die Schnittstellen von Vista zu ande-
ren Applikationen einzuschéatzen
« erfahren Sie
 die Einschéatzung der unabhangigen
Spezialisten zur Microsoft Strategie
< die Einschatzung der unabhangigen
Spezialisten hinsichtlich von Abhén-
gigkeiten zu anderen Applikationen
« diskutieren Sie
e mit anderen Teilnehmern und den
Spezialisten Uber die gesamte The-
matik

Referenten dieses Seminars sind Markus
Hollander und Dipl.-Inform. Michael van
Laak von der ComConsult Beratung und
Planung GmbH.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Windows Vista - Tatsachlich
Mehrwerte vorhanden?

O Ich buche das Seminar
Windows Vista -
Tatsachlich Mehrwerte vorhanden?
am 07.02.2007 in Koéln
zum Preis von € 990,- zzgl. MwSt.

[ Bitte reservieren Sie fir mich
ein Hotelzimmer
vom bis 07

Buchen Sie Uiber unsere Web-Seite
www.comconsult-akademie.com

Vorname Nachname
Firma Telefon/Fax
StraRe PLZ,Ort
eMail Unterschrift
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Zweitthema

WLAN
Maschen-Netze
ante portas!

Fortsetzung von Seite 1

Beispiele sind:

Hotels

Krankenhauser

Schulen

Bahnhofe

Kommerzielle Mietgebaude
Messegelande
Fabrikanlagen
Hafengelande

Flughafen

Schiffe

Gerade auch fur hochverfiigbare RFID-
Logistik-Anwendungen bietet diese Tech-
nologie die ideale Erganzung. Hinzu
kommen Anwendungen im Bereich Ka-
tastrophen-Einsatz im Falle zerstorter In-
frastrukturen (hier in Kombination mit
Sprachanwendungen zum Aufbau eines
temporaren Telefonienetzes, siehe dazu
bestehende Access-Point-GSM-Kombina-
tionen).

Es gibt in einem Wireless Maschen Netz
folgende grundsatzliche Komponenten:

» Maschen-Knoten, die die gesamte Lo-
gik des Maschen-Netzes unterstltzen
und in der Lage sind, sich mit anderen
Maschen-Knoten zu einem geschlosse-
nen Maschen-Netz zusammenzufinden

» Maschen Access Points, die zunachst
einmal die Fahigkeiten von Maschen-
Knoten haben, dartiber hinaus aber
auch noch Access Points flr Stationen
sind, die nicht an der Logik des Ma-
schen-Netzes teilnehmen kénnen, son-
dern einen normalen Access Point er-
warten, an dem sie sich assoziieren
kénnen

 Stationen, die keine Maschen-Fahigkei-
ten haben, und sich an Maschen Ac-

cess Points assoziieren missen um
kommunizieren zu kénnen

e Maschen Portale, die die Fahigkeiten
von Maschen-Knoten und ggf. auch
Access Point-Fahigkeiten haben und
dartber hinaus in der Lage sind, einen
Ubergang zwischen einem Maschen-
Netz und einem anderen verkabelten
oder kabellosen Netz herzustellen.

Die einzige Voraussetzung fur die Bildung
eines vollstandigen und funktionsfahigen
Maschennetzes ist es, dass sich die Ma-
schen-Knoten im funktechnischen Sin-
ne so nahe stehen, dass sie mindestens
paarweise kommunizieren kdnnen. Wel-
che Entfernung dabei maximal zwischen
zwei Maschen Knoten bestehen darf,
hangt von den Umgebungsbedingungen
und der verwendeten Technologie ab. Bei
IEEE 802.11s senden und empfangen die
Maschen Knoten mit den Radioteilen nach

Dr. Franz-Joachim Kauffels ist einer der er-
fahrensten und bekanntesten Referenten der
gesamten Netzwerkszene (Uber 20 Fachblcher
und unzahlige Artikel) und bekannt fur leben-
dige und mitreiRende Seminare.

den Standards IEEE 802.11a,b,g,h oder
zukinftig auch n in den 2,4 oder 5 Mhz-
Béandern (wobei 11a spezielle Bander mit
1 W Sendeleistung fir groRere Entfernun-
gen unterstutzt).

Sind nun die Maschen Knoten montiert
und haben Strom, missen sie sich zu ei-
nem Maschen-Netz organisieren. Dazu
senden sie zunachst Kennungen herum,
die den Zweck haben, die unmittelbaren
Nachbarn zu finden. Mit diesen Nachbarn
werden dann bidirektionale Verbindungen
aufgebaut. Machen das alle Knoten mit al-
len Nachbarn, haben wir eine vollstandige
geschlossene Topologie mit bidirektionalen
Verbindungen. (siehe Abbildungen 1-3)

Der letzte Schritt zu einem Wireless Ma-
schen Netz ist dann die Etablierung eines
Routing und eines Forwarding-Verfahrens,
damit nicht nur Nachbarn unmittelbar
kommunizieren kdnnen (Single Hop) son-

A? Huhu

B? Hallo

B? Hallo

B? Hallo
C? Hallo

r—

K? Hallo

Maschen-Knoten
broadcasten ihre Identitat
und suchen so Nachbarn

K? Hallo L? Hallo

L? Hallo

( )F? Hallo ‘

Abbildung 1: Bildung des Maschennetzes (1)
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Knoten, die als Nachbarn
in Frage kommen, geben
Antwort

Y: Hallo A

Y: Hallo K

A: Hallo B!

° K: Hallo B
/ K: Hallo C

L: Hallo K M: Hallo L

F: Hallo Kk /F:HalloL

M: Hallo F

Abbildung 2: Bildung des Maschennetzes (2)

Nachbarn bauen bidirek-
tionale Verbindungen auf
und flllen ihre Nachbar-

schaftstafeln

lK,F,M

i A, K Uplink

Abbildung 3: Bildung des Maschennetzes (3)

dern es auch Wege durch das ganze Netz
von allen Quellen zu allen Zielen gibt (Mul-

 ein Wireless Maschen-Netz ist aufgrund
der ,Selbstkonfigurierung” ausgespro-
chen simpel aufzubauen

e ein Wireless Maschen-Netz ist sehr
leicht zu erweitern, einfach indem man
neue Maschen Knoten hinzufuigt

» ein Wireless Maschen-Netz ist unemp-
findlich gegenuber dem Ausfall ein-
zelner Maschen-Knoten, weil es durch
Anpassung der Routen Fehlstellen au-
tomatisch Uberbriicken kann. Eine
Grenze ergibt sich nur dann, wenn der
Ausfall von Knoten bestimmte andere
Knoten in die funktechnische lIsolation
treibt. Je nach Konstruktion entstehen
dann zwei disjunkte, aber in sich funk-
tionsfahige Maschen-Netze

¢ ein Wireless Maschen-Netz ist PORTA-
BEL

¢ Ein Wireless Maschen-Netz kann die
Nachrichtenstréme unter gewissen Vor-
aussetzungen der Verteilung von Quel-
len und Zielen parallelisiert abarbeiten,
weil die Anzahl von gleichzeitig akti-
ven Routen nicht durch die Konstrukti-
on beschrankt wird.

Zur Ausfuhrung der Verfahren zur Routen-
Ermittlung und Verwaltung wird vermutlich
deutlich mehr Rechenleistung benétigt als
in den bisherigen relativ einfach aufgebau-
ten Access Points. Von daher kann nicht
generell mit einer Aufriistbarkeit bestehen-
der Produkte gerechnet werden.

Ein anderer Aspekt ist die Verwendung
mehrerer Radioteile (in der Praxis muss
man davon ausgehen, dass Maschenkno-
ten generell mehrere Radioteile haben).
Bei WLAN Maschen-Netzen nach IEEE

ti-Hop). Wenn diese Verfahren dynamisch
sind, kénnen Anderungen der Topologie
sofort berticksichtigt werden. Siehe dazu
Abbildung 4.

Damit das Ganze auch im Zusammenwir-
ken mit anderen Netzen und mit Schnitt-
stellen zu héheren Protokollen reibungs-
los funktioniert, missen Path Selection
und Forwarding fur Stationen aufRerhalb
des Maschen Netzes vollstandig versteckt
werden. Also finden sie alle innerhalb des
Layer 2 statt, so dass nach auf3en der Ein-
druck eines normalen konventionellen
Layer-2 Subnetzes entsteht.

Aus dem bisher Gesagten kann man fol-
gende Vorzlige von Maschen Netzen er-
kennen:

Das Path-Selection-
Verfahren basiert auf
diesen Informationen

Abbildung 4: Bildung des Maschennetzes (4)
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802.11s ist es namlich so, dass die Ma-
schen-Knoten fir die Organisation unter-
einander und fir den eigentlichen Daten-
verkehr unterschiedliche Kanale benutzen
kénnen. Davon haben sie natirlich umso
mehr, wenn sie nicht dauernd zwischen
den Kanalen umschalten mussen. Auf die-
se Weise kann man, wie wir noch weiter
unten sehen werden, den bislang nachtei-
ligen Einfluss des DCF-Medienzugangs-
verfahrens weitestgehend beseitigen.

2. |IEEE 802.11 s

Der Draft IEEE 802.11s spezifiziert ein Fra-
mework fir WLAN-Maschennetze und
zwar fur so genannte unverwaltete Ma-
schen-Netze, z.B. kleine oder mittlere
Konfigurationen, die nicht von einem Ser-
vice-Provider oder einer IT-Abteilung konfi-
guriert und betrieben werden.

Ohne weitere Erlauterung ist klar, dass es
in diesem Ansatz keine irgendwie zentra-
le Station gibt, die alles steuert und re-
gelt, sondern die Maschen-Knoten sollen
untereinander kommunizieren und die-
se Kommunikation regeln. Dabei mis-
sen sie auch (auf dem Layer 2) Routing-
Funktionen implementieren. Hier bastelt
man nichts Neues, sondern verlasst sich
auf zwei bestehende Verfahren von IETF:
RFC 3561 ,,Ad Hoc On Deamnd Distance
Vector (AODV) Routing” und RFC 3626
,Optimized Link State Routing Protocol
(OLSR)“.

2.1 Grundsatzliche Festlegungen
Folgende Begriffe werden zum Verstand-
nis bendtigt:

WLAN Maschennetz*: ein WLAN Ma-
schennetz ist ein IEEE 802.11-basiertes
Wireless Distribution System (WDS), wel-
ches Bestandteil eines Distribution Sys-
tems DS ist. Es besteht aus einer Menge
von zwei oder mehr Maschenpunkten, die
mit 802.11 Links verbunden sind und ver-
moge der WLAN Maschen-Dienste mit-
einander kommunizieren. Ein WLAN-Ma-
schennetz unterstiitzt Null oder mehr
Eintrittspunkte (Maschen-Portale), auto-
matisches Lernen der Topologie und dy-
namische Wegwahl, einschlie3lich der
Wege aus mehreren Hops.

Die ,WLAN-Maschen-Dienste" regeln die
Kontrolle, Verwaltung und den Betrieb des
WLAN-Maschennetzes.

.Deterministische Zugriffsgelegenheit fir
Maschen (MDAOP)“ ist eine Zeitperiode
innerhalb jedes Maschen DTIM-Intervalls,
die zwischen einem Sender und einem
Empfénger etabliert wird.

.Maschen Punkt (MP)*: jede 802.11 Ein-
heit, die innerhalb einer WLAN-Masche
ist und die WLAN Maschen Dienste unter-
stitzt.

Maschen AP (MAP)“: jeder MP, der auch
AP ist.

,Maschen Portal“: ein Punkt, an dem der
Ubergang zu einer anderen Netztechnik,
in der Regel kabelgebundenes Ethernet,
erfolgt.

,Maschen Link": eine bidirektionale 802.11
Datenverbindung zwischen zwei assoziier-
ten Maschen Punkten.

,Link Metrik": ein Kriterium, welches dazu
benutzt wird, die Leistung, Qualitat oder
Wabhlbarkeit einer Maschen Link als Mit-
glied eines Maschen-Weges zu charakte-
risieren. Link Metrik kann fir die Berech-
nung einer Weg Metrik benutzt werden.

.Maschen Weg": eine Menge von verbun-
denen Maschen Links zwischen einem
Quell-MP und einem Ziel-MP.

Weg Metrik": ein Kriterium fir die Aus-
wahl eines Maschen Weges.

.Maschen Topologie“: ein Graph, der die
komplette Menge von Maschen Punkten
und Maschen Links in einem WLAN-Ma-
schen-Netz beschreibt.

.Maschen Nachbar": jeder MP, der unmit-

telbar mit einem anderen MP durch eine
Maschen Link verbunden ist.

.Maschen Unicast*: ein Frame Forwar-
ding-Mechanismus fir den Transport von
MSDUs zu einem bestimmten MP inner-
halb des WLAN-Maschen-Netzes.

,Maschen Multicast‘: ein Frame Forwar-
ding-Mechanismus fiir den Transport von
MSDUs zu einer Gruppe von MPs inner-
halb des WLAN-Maschen-Netzes.

.Maschen Broadcast*: ein Frame For-
warding-Mechanismus flir den Transport
von MSDUs zu allen MPs innerhalb des
WLAN-Maschen-Netzes.

Einfache Stationen STA koénnen keine
Wege berechnen und Pakete nicht inner-
halb der Masche weiterleiten. Maschen-
Knoten kénnen also mit unterschiedlichen
funktionalen Leveln arbeiten. (siehe Abbil-
dung 5)

2.2 Grundsatzliche Arbeitsweise

eines WLAN-Maschennetzes
Die Entdeckung von Maschen und der
Aufbau von Verbindungen zwischen
gleichberechtigten  Stationen erfordert,
dass die Maschenpunkte genugend Infor-
mationen Uber sich selbst und potentielle
Nachbarn haben. Dies verlangt die Entde-
ckung potentieller Nachbarn in der Ma-
sche durch Beacons oder aktives Scan-
ning mittels sog. Mesh Probe Requests.
Der Aufbau von Verbindungen zwischen

Mesh Point
collocated with Mesh

Bridge
or Router

—

Portal (MPP) \

i

Z Z
Mesh Point (MP) @ Mesh Access Point (MAP) @ Station (STA)

a

—

Abbildung 5: WLAN-Maschennetz mit MPs, MAPs und STAs
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gleichberechtigten Knoten ist ein kontinu-
ierlicher Prozess, der auch das permanen-
te Monitoring von Nachbarn umfasst, um
Anderungen in der Konnektivitat zu erken-
nen und auf sie zu reagieren.

2.2.1 Die Benutzung eines Maschen
Identifiers

Ein Maschen Identifier wird als eine Art
Kurzbeschreibung fur ein bestehendes
Maschen-Netz mit bekannten Eigenschaf-
ten verwendet und von einer allseits be-
kannten administrativen Autoritat erzeugt.
Der Mesh ID kann auf vielfaltige Weise in
maschenfahigen Geraten installiert wer-
den. Das liegt auRRerhalb der Betrachtun-
gen des Standards. Zusatzlich kann ein
Mesh ID durch den Benutzer gesetzt wer-
den. Konzeptionell entspricht der Mesh ID
einer SSID, allerdings dirfen dabei nattir-
lich keine identischen Namen zum Einsatz
kommen.

2.2.2 Entdeckung von Nachbarn

Ein Gerat muss wenigstens ein sog. Pro-
fil unterstitzen. Ein Profil besteht aus ei-
ner Mesh ID, einem Path Selection Pro-
tocol Identifier und einem Path Selection
Metric Identifier. Dieses Profil unterstitzt
die Funktion der Entdeckung von Nach-
barn. Nach Definition hat ein MP mindes-
tens ein aktives Maschenprofil.

Ein MP, der kein Mitglied irgendeiner
WLAN-Masch ist, fiihrt aktives oder passi-
ves Scanning aus, um benachbarte MPs
zu finden. Im Falle des passiven Scan-
nings kann ein Gerat nur dann als Nach-
bar erkannt werden, wenn genau alle der
folgenden Bedingungen erfiillt sind (mit
einem Probe Response Mechanismus
kann man &ahnliches fur aktives Scanning
machen):

* von dem betreffenden Gerat wird ein
Beacon empfangen

» das empfangene Beacon enthélt eine
Mesh ID, die der Mesh ID in mindes-
tens einem Profil des MP entspricht

« der empfangene Beacon enthélt ein
WLAN Maschen Capability Element mit
folgenden Inhalten: eine unterstitzte
Versionsnummer, eine MP Aktiv Anzei-
ge und einen Path Selection Protocol
Indikator sowie einen Path Selection
Metrik Indicator, der zu dem ausge-
wahlten Profil passt

Zusatzlich sollte ein Nachbar-MP als még-
licher gleichberechtigter Kommunikati-
onspartner nur genau dann angesehen
werden, wenn der Beacon ein WLAN Ma-
schen Capability Element beinhaltet, wel-
ches einen Wert fur die verfigbaren Peer

Links enthélt, der ungleich Null ist.

Der MP versucht auf diese Weise, alle
Nachbarn und mdgliche gleichberechtig-
te Kommunikationspartner zu finden und
verwaltet die Information Uber die Nachbar
MPs, indem er sich die MAC Adresse, die
h&ufigsten beobachteten Link State Para-
meter, die empfangene Kanal-Nummer je-
des in dieser Weise erkannten Gerates ge-
maR den o.g. Regeln fur ,Nachbar* und
.Kandidat fir die gleichberechtigte Kom-
munikation* merkt.

Werden MP-Gerate entdeckt, miissen
Mesh ID, Path Selection Protocol und Me-
trik Informationen in den Profilen, die ein
entdeckendes Geréat hat, geprift werden.
Gibt es keine Ubereinstimmung, kann das
entdeckte Gerat ignoriert werden.

Ist ein MP nicht in der Lage, Nachbar-MPs
zu entdecken, kann das Geréat eine Mesh-
ID aus seinen Profilen nehmen und in den
aktiven Zustand Ubergehen. Das kann z.B.
geschehen, wenn ein Gerét als erstes ein-
geschaltet wird oder wenn mehrere Gera-
te gleichzeitig eingeschaltet werden.

Dies ist die Entdeckung von Nachbarn.
Verbindungen zwischen ihnen werden
spater als Teil der kontinuierlich laufenden
Prozeduren zur Maschen-Formation auf-
gebaut.

2.2.3 Aufbau von Verbindungen

Das Ziel des ,Mesh Peer Link Establish-
ment* ist der Aufbau mindestens einer,
meist mehrerer Verbindungen zwischen

gleichberechtigten MPs. Ein MP muss in
der Lage sein, mindestens eine Verbin-
dung zu einem gleichberechtigten MP
aufzubauen, er darf aber auch mehrere
aufbauen und verwalten. Es ist moglich,
dass es mehr gleichberechtigte MPs gibt,
zu denen ein MP eine Verbindung aufbau-
en koénnte, als der MP Verbindungen auf-
bauen und verwalten kann. In diesem Fall
muss er sich fiir einige entscheiden, und
zwar aufgrund statistischer Daten, die er
in der Phase, als er nur in das Medium ge-
horcht hat, sammeln konnte, wie z.B. die
Signalqualitat. Die Prozeduren fiir Aufbau
und Verwaltung von Verbindungen wer-
den weiter unten beschrieben. Sie mus-
sen solange fur jeden mdglichen gleich-
berechtigten MP durchgefiihrt werden, bis
die konfigurierte Maximalzahl von MPs,
zu denen ein MP Verbindungen aufbauen
und unterstiitzen kann, erschopft ist.

Verbindungen werden durch gleichbe-
rechtigte MPs entweder durch ein explizi-
tes Disconnect wieder abgebaut oder im-
plizit durch ein Timeout. Die Dauer des
Timeouts hangt vom Zustand der Verbin-
dung ab. Der Zustand kann z.B. in Abhan-
gigkeit von der Verfugbarkeit einer Min-
dest-Signalqualitat als ,Up“ oder ,Down*
bezeichnet werden.

Ein MP arbeitet auf einem Grundfrequenz-
band. MPs, die das gleiche Grundfre-
quenzband benutzen, werden mittels des
sog. Unified Channel Graphs zusammen
dargestellt. Auf die Frequenzen und ihre
unterschiedliche Benutzung sowie Grup-
pierungsmdglichkeiten kommen wir spéa-

Kongress

TOP-Thema:

Moderation: Dr. Jirgen Suppan

* giiltig bis 31.12.2006

Netzwerk-Redesign Forum 2007
P 23. - 26.04.07 in Kénigswinter

Wireless-Technologien
in der Analyse:
Mesh, 11n, Wireless Switches

Preis: € 1.990,-* zzgl. MwSt. inkl. Intensiv-Training am ersten Tag
Preis: € 1.590,-* zzgl. MwSt. ohne Intensiv-Training am ersten Tag

“ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.com
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Abbildung 6: Beispiele fur Kanalkonfigurationen in einem WLAN Maschennetz

ter, hier nur soviel, dass zunachst einmal
nur MPs miteinander kommunizieren kén-
nen, die im gleichen Frequenzband arbei-
ten. Ein MP muss laufend die Beacons
beobachten, die von den anderen MPs,
die auf dem Unified Channel Graph ar-
beiten, zu dem er auch gehért, gesendet
werden. Wenn er einen Beacon von ei-
nem unbekannten Nachbar-MP bekommt,
der aber ein passendes Match Profil ent-
halt, muss er versuchen, zu diesem eine
Verbindung aufzubauen. Aktive MPs miis-
sen ein WLAN Mesh Capability Element
in alle Ubertragenen Beacons und Probe
Response Frames stecken. Dies hat eine
bestimmte Form, die aber hier nicht wei-
terfihrt. Es enthalt jedenfalls einen Status
fur einen aktiven MP, und die Ids des akti-
ven Protokolls und der aktiven Metrik. Es
enthalt weiterhin ein ,Peer Capacity” Feld,
in dem die Anzahl der gleichberechtigten
Verbindungen steht, die noch unterstiitzt
werden koénnen.

Betrachtet man das Ganze aus der Per-
spektive der Verwaltungsprozeduren fir
Peer Links, so ist es so, dass eine Ver-
bindung gerichtet ist, wobei ein Ende
die untergeordnete und das andere die
Uibergeordnete Station ist. Das ist mehr in-
formativ und driickt keine Hierarchie aus.
Das Ubergeordnete Ende entspricht der
Station, die ein ,Association Response*
zu der Station geschickt hat, die ein ,As-
sociation Request” auf den Kanal ge-
bracht hat.

Ein MP, der eine Verbindung zu einem
anderen (gleichgestellten MP aufbau-
en mochte, schickt das ,Assiciation Re-
quest”, welches ein ,MP peer request”
Element enthalt. Das unterscheidet die-
sen Request von einem, der von einer
einfachen WLAN-Station an einen Access
Point geschickt wird. Bei jedem Versuch
muss eine neue Zufallszahl im sog. Rich-
tungsfeld mitgeschickt werden. Wenn ein
MP eine solche Anfrage erhalt, muss er
in der Tabelle seiner mdglichen gleichbe-

rechtigten Partner nachschauen und zwar
auf den Zustand des aktuell anfragenden
MPs. Ist der Zustand ,Association Pen-
ding", vergleicht er den Richtungswert mit
dem, den er in seiner Tabelle vorliegen
hat. Wenn der empfangene Wert kleiner
oder gleich dem ist, der bereits vorliegt,
muss der MP den Verbindungswunsch
ablehnen und den Zustand auf ,Deny*
setzen. Sonst kann er den Verbindungs-
wunsch annehmen und die entsprechen-
de Antwort mit dem richtigen Status ge-
ben. Das Ganze ist letztlich eine einfache
Methode sicherzustellen, dass ein MP,
wenn er bereits mindestens eine Verbin-
dung hat, nicht noch mal eine neue Ver-
bindung in die gleiche Richtung aufbaut,
sondern vorzugsweise in eine Richtung,
die er noch nicht hat. Dadurch stellt man
auf sehr einfache Weise sicher, dass die
Vermaschung immer dichter wird. Da der
Bereich, aus dem die Zufallszahl gewur-
felt wird, endlich ist und es dann immer
nach dem ,groRer“-Kriterium geht, iteriert
der Vorgang genau dann, wenn ein MP
mit seinen Nachbarn in allen Richtungen
Ldurch ist. Dann kann er auch eine zwei-
te Verbindung zu einem MP aufbauen, zu
dem er bereits eine Verbindung hat, wenn
das Verfahren nicht anderweitig terminiert
wird, z.B. durch die Anzahl der Uberhaupt
maximal méglichen Verbindungen.

2.2.4 Messung der Verbindungsqualitat
Sobald eine Verbindung zwischen be-
nachbarten MPs aufgebaut ist, wird es
notwendig, ein Qualitdtsmafl} zu etablie-
ren. Das ist wichtig, damit der Path Se-
lection Mechanismus und seine Metriken
richtig funktionieren. Sobald ein Quali-
tatsmal feststeht, kann die Verbindung
als ,Up“ bezeichnet werden. Ab diesem
Punkt ist der MP in der Lage, an der Weg-
wahl und ggf. am Forwarding teilzuneh-
men. Mafe fir die Verbindungsqualitat
sind wie immer Bitrate und Paketfehlerra-
te. Der Standard lasst aber einen weiten
Bereich von Mdglichkeiten, wie diese zur
Festlegung eines Mal3es benutzt werden
kénnen.

2.2.5 Arbeitsweise in mehreren Kanalen
Vom Standard her kann ein WLAN Ma-
schennetz Gerate mit einem oder mehre-
ren Radioteilen beinhalten und auf einem
oder mehreren Kanalen die Kommunikati-
on zwischen Maschenpunkten etablieren.
Das sehen wir in der Abbildung 6.

Links (a) sehen wir ein einfaches Netz mit
Stationen, die lediglich ein Radioteil und
keine weiteren Fahigkeiten haben und
deshalb auch nur einen Kanal zur Kom-
munikation benutzen kénnen. In der Mit-
te (b) und rechts (c) sehen wir Méglich-

— UCG #1

— UCG #2

= = UCG #3
= = UCG #5

= UCG #4

Abbildung 7: Beispiele fur Unified Channel Graphs in WLAN Maschennetzen
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keiten, die entstehen, wenn die Geréate
besser ausgebaut sind und mehr Radio-
teile haben. So kénnen mehr Kanale be-
nutzt werden und unterschiedliche Zuord-
nungsschemata von Anwendungen und
Verbindungen zu Kanélen benutzt werden.
Wir sehen, dass in diesen beiden Beispie-
len zwei oder mehr Stationen vermoge ih-
rer Radioschnittstellen unter Benutzung
eines Kanals miteinander verbunden sind.
Eine Menge von Stationen, die mittels ei-
nes Kanals verbunden sind, wird mit dem
sog. Unified Channel Graph (UCG) be-
schrieben. Hat eine Station mehrere Radi-
oteile und kann deshalb gleichzeitig meh-
rere Kandle unterstutzen, so kann sie auch
mehreren UCGs angehéren. Ein einfaches
Netz hat nur einen UCG, wahrend komple-
xere Strukturen i.d.R. mehrere UCGs ha-
ben, wie die Abbildung 7 zeigt.

Das so genannte Common Channel Fra-
mework CCF erlaubt Mehrkanalbetrieb
von Geraten mit einem oder mehreren Ra-
dioteilen. Die Basis dieses Frameworks
ist der sog. gemeinsame Kanal in einem
UCG. Wahrend der Benutzung von CCF
wahlen zwei oder mehr kommunizieren-
de Stationen (Cluster) fur eine relativ kur-
ze Zeit einen anderen als diesen gemein-
samen Kanal und kehren anschlieRend
in den gemeinsamen Kanal zuruck. Wéah-
rend dieser kurzen Zeit tauschen sie ei-
nen oder mehrere DATA-Frames aus. Die
Koordination fur diese Kanalspriinge wird
im gemeinsamen Kanal durch den Aus-
tausch von Kontroll- und Management-
Frames vorgenommen. Dadurch kann
man auf mehreren Kandlen gleichzeitig
kommunizieren, was den Durchsatz stei-
gert. An diesem Verfahren kdnnen durch
seinen Aufbau auch Stationen teilnehmen,
die zwar nur ein Radioteil besitzen, aber
die Fahigkeit haben, mit diesem den Ka-
nal zu wechseln.

Innerhalb des CCF wird der Betrieb von
Stationen mit nur einem Radioteil auf un-
terschiedlichen Kanalen dadurch erleich-

tert, dass es ein so genanntes Kanal Ko-
ordinations-Fenster (CCW) gibt, welches
periodisch wiederholt wird, und zwar mit
der Periodendauer P Zu Beginn jedes
CCW gehen die an diesem Prozess be-
teiligten Stationen alle in den gemeinsa-
men Kanal. Wahrend und nach dem CCW
kénnen MPs unterschiedliche Kanéle aus-
wahlen und auf diesen Ubertragungen
durchfihren. Die Parameter P und CCW
werden an alle Uber ein spezielles Feld
des fur WLAN-Maschennetze gtiltigen Be-
acon Frames kommuniziert. Das Common
Channel Framework erleichtert die Kanal-
bildung zwischen BSS und WDS Verkehr
in dem Sinne, dass ein MAP nach dem
CCW in den BSS-Kanal umschalten kann
und somit der MAP den ,traditionellen*
BSS und den ,vermaschten* WDS-Ver-
kehr handhaben kann. AuRRerdem kann
man damit die Formation von AdHoc Clus-
tern begilinstigen.

Fur die Auswahl des gemeinsamen Kanals
CC missen einige Dinge beachtet wer-
den. Werden verschiedene Geréte gleich-
zeitig angeschaltet, kdnnen sie sich teil-
weise ggf. nicht sehen und missen einen
initialen Kanal zuféllig wahlen. Dadurch
entsteht ein disjunktes Netz. Man braucht
in diesem Falle einen kontrollierten Pro-
zess, der es ermoglicht, dass schlie3lich
alle Stationen mit dem gleichen Kanal ar-
beiten.

Vom Maschennetz als Ganzem muss er-
wartet werden, dass es DFS durchfiihren
kann und somit z.B. Radarsignalen aus-
weicht um regulatorische Vorgaben zu er-
fillen. DFS muss letztlich von allen Statio-
nen zunachst einzeln ausgefthrt werden,
wie das ja schon im Standard |EEE
802.11h festgelegt ist. In manchen Netzen
wird man dies durch Management-Funkti-
onen von einem zentralen Punkt aus ma-
chen kdnnen. Generell kann man Praze-
denz-Indikatoren fur die Kanale vergeben.
Jeder Knoten, der nicht unter einem zen-
tralen Management steht, wahlt eine zu-

fallige Zahl (den sog. lokalen Prazedenz-
Indikator) und fillt sie in Beacons und
Probe Response Nachrichten. Jeder ver-
waltete Knoten wahlt entweder auch eine
Zufallszahl oder hat bereits eine spezifi-
sche Zahl vorgegeben. Dabei durfen sich
die Zahlenbereiche von verwalteten und
unverwalteten Knoten nicht Uberschnei-
den und die verwalteten missen immer
hohere Zahlen haben. Jeder Knoten merkt
sich den Wert des (ihm) hochsten be-
kannten Prazedenzindikators im Netz und
alle Knoten werden mit der Zeit den glei-
chen hochsten Wert erkannt haben. Dies
ist dann der Prazedenzindikator fir das
Maschennetz und wird in Beacons von al-
len Maschenknoten weiterverbreitet. Tref-
fen sich dann zwei oder mehr bislang dis-
junkte Maschen-Netze, &ndert dasjenige
mit dem niedrigeren Prézedenzindikator
seinen Wert auf den héheren, und schon
sind sie zusammengewachsen. Hat eine
Station mehrere Radioteile, so kann sie
auch unterschiedliche Prazedenzindikato-
ren haben und verwalten.

Fassen wir das nochmals zusammen. In
einem WLAN-Maschen-Netz verstandigen
sich benachbarte Maschen-Knoten nach-
dem sie sich gefunden haben, in einem
gemeinsamen Kanal. In diesem Kanal
werden alle Kontrollnachrichten ausge-
tauscht. In einem grolReren Maschennetz
kann es mehrere solcher Kanale geben,
die sich ja wegen der begrenzten Reich-
weite der Transceiver nicht stbren kon-
nen, auch wenn diese logischen Kana-
le auf identischen physikalischen Kanélen
laufen. Durch diese Einrichtung werden
verschiedene benachbarte Stationen zur
Gruppen zusammengefasst. Innerhalb des
Kontrollkanals lauft dann auch das recht
umfangreiche Routing-Verfahren fiir die
Path Selection innerhalb des Maschen-
Netzes ab. Fur die eigentliche Datenuber-
tragung wechseln benachbarte Maschen-
Punkte auf einen anderen Kanal, den sie
wahrend der Benutzung des Kontrollka-
nals vereinbaren. Dadurch erreicht man,

Switching
SIFS DIFS SIFS Delay_\‘ DIFS SIFS
—| |+— —] — —»] | —| |
Common SIFS
RTX CTX RTX CTX RTX CTX
Channel e
Data
Channel n DATA ACK
Dat """""""%!'é """""""""""""""""""""""""""""""""""""""""""""
ata Switching
Channel m Delay DIFS I- DATA ACK
Switching ' 4 gl
Delay DIFS SIFS

Abbildung 8: Dynamische Kanal-Auswahl
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Abbildung 9: Mechanismus zur Kanal-Koordination

dass die Auswirkungen des DCF-Verfah-
rens, welches ja nach wie vor jeden Funk-
kanal hinsichtlich des wechselseitigen
Zugriffs steuert, so gering wie moglich ge-
halten werden. In meinem zweiten Artikel
zu Maschennetzen in einem spéteren In-
sider werde ich solche Performance-As-
pekte naher beleuchten. Die Abbildungen
8 und 9 zeigen nochmals die dynamische
Kanal-Auswahl und den Mechanismus zur
Koordination.

In 802.11s gibt es ein weiteres Verfahren,
MDA Mesh Deterministic Access, welches
das DCF durch ein anderes Verfahren,
welches auf dem altbekannten CSMA/CA
basiert, ersetzt. Leider ist es nur optional.

Schliel3lich sei noch erwahnt, dass es
wichtig ist, Stationen, die den Maschen-
Mechanismus nicht unterstiitzen, aber an
einem Maschen Access Point assoziiert
sind, besser in einem Kanal arbeiten, der
weder dem gemeinsamen Kontrollkanal
entspricht noch zwischen MPs fir ihre Ver-
bindungen benutzt wird. Daraus folgt un-
mittelbar, dass man WLAN-Maschennetze
zwar theoretisch mit 11b-Transceivern im
2,4 MHz-Bereich bauen kann, besser aber
auf den 5 MHz-Bereich mit 11a oder 11n
und den vielen zur Verfligung stehenden
Kanélen gehen sollte.

2.2.6 Path Selection und Forwarding

Die Begriffe ,Mesh Path Selection* und
.Mesh Forwarding” werden benutzt, um
die Auswahl von Single- oder Multi-Hop-
Wegen und das Weiterleiten von Daten-
paketen Uber diese Wege zwischen MPs
auf der Link Layer zu beschreiben. Daten-
pakete benutzen das Ubliche 802.11 For-
mat mit vier Adressfeldern und ein wenig
zusatzlicher Information, die spezifisch fur
ein Maschennetz ist. Client Stationen as-

soziieren sich Ublicherweise an einem Ma-
schen-AP wie gewohnlich und die Menge
der Maschen-APs ist logisch gesehen eine
Sammlung von APs, die zum gleichen
ESS gehdren. Unter der Benutzung von
802.11 Management Frames (MMPDUSs)
werden Uber die Link Layer auch Nach-
richten befordert, die zum Path Selection
Service gehoren. Ein solcher besteht aus
grundsatzlichen Nachrichten fir das Auf-
finden von Nachbarn, Messung und War-
tung des Verbindungsstatus und zur Iden-
tifikation eines aktiven Protokolls zur Path
Selection. In jedem WLAN Maschennetz
wird nur eine einzige Methode zur Weg-
wahl benutzt, wenn auch ein einzelnes
Geréat durchaus unterschiedliche dieser
Methoden unterstiitzen kann.

Der Standard IEEE 802.11s gibt zwar ein
spezielles Protokoll fiir Path Selection an,
aber das ist keinesfalls ausschlief3lich,
sondern Hersteller kdnnen auch eigene
Protokolle verwenden. Deshalb gibt es
ein sog. Extensible Path Selection Frame-
work fir die flexible Implementierung un-
terschiedlicher Protokolle und Metriken fiir
die Path Selection. Die Spezifikation ent-
halt ein Protokoll und eine Metrik, die im-
mer zwingend implementiert werden mis-
sen, um zu ermdoglichen, dass Gerate
unterschiedlicher Hersteller grundséatzlich
miteinander kommunizieren kdnnen. Aber
jeder Hersteller kann dartiber hinaus auch
eigene Protokolle implementieren, um z.B.
bestimmte Anwendungen spezifisch zu
unterstitzen. Ein MP empféngt das WLAN
Mesh Capability Information Element, um
herauszubringen, welches Protokoll und
welche Metrik in seinem Maschennetz un-
terstitzt werden und festzustellen, ob und
wie er an dem Maschennetz teilnehmen
kann. Nach der Spezifikation kann ein
Maschennetz, welches bereits ein ande-

res Verfahren als das grundsétzliche Ba-
sisverfahren benutzt, nicht von einem MP
oder einer Gruppe von MPs dazu gezwun-
gen werden, das Verfahren zu andern, um
sozusagen den kleinsten gemeinsamen
Nenner zu finden.

Wir werden weiter unten die Grundzi-
ge des Standard-Verfahrens zusammen-
fassen. Zunachst kimmern wir uns aber
noch kurz um das Forwarding.

Wir miissen uns daran erinnern, dass Rou-
ting und Forwarding im Maschennetz rei-
ne Layer-2 Funktionen sind, weil das Netz
ja nach auf3en hin als geschlossenes lo-
gisches Layer-2 Subnetz erscheinen soll.
Wenn Datenframes in einem Multi-Hop-
Maschennetz geforwardet werden, kann
Multipath Routing entweder aus Grin-
den der Lastbalancierung oder bei dyna-
mischen Routenanderungen leicht dazu
fuhren, dass Frames am Zielpunkt in der
falschen Reihenfolge oder doppelt ankom-
men. Die Wahrscheinlichkeit dafur, dass
das passiert, steigt mit der Anderungsrate
der Topologie, Varianzen in der Belastung
und der Fluktuationsrate bei den Kanélen.
Es gibt in 802.11 Headern ein Sequenz-
kontrollfeld. Dies wird aber nur hinsicht-
lich eines einzelnen Hops benutzt, um
fehlende oder doppelte Frames zu erken-
nen und wird von jedem zwischendurch
auf der Strecke liegenden MP geéndert.
Daher kann es fur Zwecke der Ende-zu-
Ende-Kontrolle nicht benutzt werden. Des-
halb gibt es ein neues Feld, die Mesh E2E
Sequence Number im Maschenkontroll-
feld, um die von einem Quell-MP gesen-
deten Frames eindeutig zu identifizieren.
Durch das Paar Quell-MP-Adresse und
Mesh E2E Sequenz-Nummer ist ein Ziel-
MP in der Lage, durcheinander gebrachte
und doppelte Frames zu erkennen. Dop-
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pelte Frames missen weggeworfen und
durcheinander geratene zwischengepuf-
fert und sortiert werden, ehe sie an die
LLC weitergegeben werden kénnen. Ent-
wicklungsziel hierbei ist naturlich eine ge-
eignete Pufferverwaltung. Um allzu gro-
Re Pufferzeiten zu vermeiden, kann ein
MP auch Timer verwenden. Ist die War-
tezeit erschopft, wartet der Ziel-MP nicht
langer, sondern gibt die zwischen gepuf-
ferten Pakete an die LLC ab und erklart
die fehlenden fir verloren. So eine Ende-
zu-Ende-Kontrolle kann nur fir die Quell-
und Ziel-MPs aufgesetzt werden, und es
kann durchaus vorkommen, dass Pakete
an Zwischenknoten ankommen, die z.Zt.
aulBer Betrieb sind. Also, irgendwie sieht
das ziemlich wackelig aus. Zum einen ga-
rantiert das Maschennetz also keineswegs
die vollstéandige Auslieferung aller Pakete
und zum anderen kann man aber die Kon-
trolle dariiber auch nicht bis zum St. Nim-
merleinstag ausdehnen, weil sonst zum
einen die bendtigten Rechen- und Spei-
cherkapazitaten in jedem MP zu grol3 wer-
den und zum anderen natirlich das Delay
in uninteressante Bereiche vordringt. Man
muss naturlich bei Funknetzen generell ei-
nen gewissen und gegeniiber verkabelten
Lésungen hohen Verschnitt an Datenfra-
mes hinnehmen, aber bei den bisher be-
kannten Ldésungen wird das auf dem kur-
zen Wege durch schnelles Handshaking
behandelt und ein fehlendes Paket kommt
entweder in kurzester Zeit nach oder es
gibt mit einer geringen Wahrscheinlich-
keit einen Fehler. Es ist dann die Entschei-
dung der nachgelagerten IP-Schicht, ob
sie im Interesse der Anwendung, die sie
unterstiitzt, Pakete nachliefern lasst oder
nicht. Im Maschennetz besteht aber offen-
sichtlich kein direkter Durchgriff von Quel-
le zu Ziel Uber alle beteiligten Knoten hin-
weg, sondern man kann nur hoffen, dass
es auf einem gewahlten Weg gut geht.
Wenn nicht, muss man einen neuen Weg
suchen und bis zum letzten bestatigten
Punkt in einer Gesamtiibertragung wieder
zurlicksetzen. Das ist m.E. ein schwerwie-
gender Mangel in der Gesamtkonstruktion.

Erhéalt ein MP einen Unicast Datenframe
mit vier Adressfeldern, so entschliisselt er
ihn und prift auf Authentizitat. Ist der Fra-
me nicht von einer authentischen Quel-
le oder ist im QoS-Feld das ,Untrusted”
Bit gesetzt, muss der Frame stillschwei-
gend entsorgt werden. Danach prift der
MP, ob die Zieladresse bekannt ist. Wenn
nicht, kann er den Frame wegwerfen oder
zwischenspeichern und  entsprechen-
de Aktionen vom Path Selection Proto-
koll verlangen, z.B. indem er eine Route
Error Message herausgibt. Passt die Ziel-
adresse zu einer Station, die mit diesem
MP assoziiert ist, dann wird der Frame in

ein Format mit drei Adressfeldern umge-
wandelt und an die Zielstation geschickt.
Ist die Zieladresse zwar bekannt, die Sta-
tion, zu der sie gehort, aber nicht unmit-
telbar mit dem MP assoziiert, so wird das
TTL-Feld im QoS-Feld heruntergezahlt
und der Frame entsorgt, wenn das Feld
Null anzeigt. Sonst wird er zum néchsten
Knoten weitergeschickt, die die Mesh For-
warding Table (das Ergebnis der Path Se-
lection) anzeigt. Schickt eine assoziierte
Station dem Maschen-AP einen Frame mit
nur drei Adressfeldern, und sonst ist aber
alles in Ordnung, macht der Maschen AP
daraus einen Frame mit vier Adressfeldern
und fillt in das TTL- und das QoS-Feld je-
weils die Zahl 255 ein.

Erhalt ein MP einen Broadcast Datenframe
mit vier Adressfeldern, die mit lauter Ein-
sen geflllt sind, (Broadcast Adresse) so
entschlisselt er ihn und prift auf Authenti-
zitat. Ist der Frame nicht von einer authen-
tischen Quelle oder ist im QoS-Feld das
LuUntrusted” Bit gesetzt, muss der Frame
stillschweigend entsorgt werden.

Er prift dann mittels seines lokalen Broad-
cast Signatur Caches, ob er diese Nach-
richt schon mal versendet hat. Das Tripel
SA, DA und Maschen E2E Sequenznum-
mer kann als Signatur verwendet werden.
Gibt es diese schon, dann muss der Fra-
me entsorgt werden, ist die Signatur neu,
wird sie dem Signaturcache hinzugeflgt.
Das TTL-Feld im QoS-Feld wird herunter-
gezahlt und der Frame entsorgt, wenn das
Feld Null anzeigt. Sonst wird er zu allen
Nachbarn, die am MP authentifiziert und

mit ihm assoziiert sind, weitergeschickt.
Ist der MP ein Maschen-AP, macht der Ma-
schen AP aus dem Frame einen mit drei
Adressfeldern und schickt ihn an die an
ihm assoziierten Stationen. Mit Multicast-
Frames macht er prinzipiell das Gleiche,
jedoch kann er in diesem Fall ein Verfah-
ren zur Unterdriickung von flooding be-
nutzen, wenn es implementiert ist.

2.3 Verbindung des WLAN-
Maschennetzes mit anderen Netzen

Ein WLAN-Maschennetz verbirgt die Be-
sonderheiten seiner Funktionalitat in der
Schicht 2. Daher muss es fiir die hohe-
ren Protokolle so erscheinen, als seien alle
MPs und MAPs im WLAN Maschennetz auf
der Link Layer unmittelbar miteinander ver-
bunden. Die Protokolle des Maschennet-
zes haben also die vornehme Aufgabe, sei-
ne eigentliche Struktur vollig zu verbergen.

Damit ein WLAN-Maschennetz als traditi-
onelles 802-Netz erscheinen kann, muss
es moglich sein, es mit anderen Netzen
Uber Layer-2 oder Layer-3 zu verbinden.
In der Abb. 10 (a) sehen wir, wie Maschen-
netze und traditionelle Ethernet-Segmen-
te miteinander verbunden werden. In die-
sem Fall arbeitet jeder MP, der die Funktion
Mesh Portal (MPP) beherrscht, als Bridge
mit einem Standard-Briickenprotokoll wie
IEEE 802.1D. Die Abbildung 10 (b) wieder-
um zeigt die Zusammenschaltung von ge-
mischt traditionellen Ethernets und Ma-
schen WLANs Uber einen IP-Router. In
diesem Fall missen die MPPs auch die
IP Gateway Funktion unterstiitzen. So ent-
steht ein Netz mit zusammen geschalte-

tersthtzt.
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Abbildung 10: Verbindung des WLAN-Maschennetzes mit anderen Netzen

ten Layer-2-Subnetzen, die ihrerseits wie-
der aus Segmenten und WLAN-Maschen
bestehen.

SchlieR3lich kbnnen WLAN-Maschen-Netze
auch Uber Mesh Portals MPs untereinan-
der zusammengeschaltet werden, wenn
sie z.B. unterschiedliche Layer-3-Protokol-
le unterstiitzen oder unterschiedlich konfi-
guriert sind.

Dadurch entsteht das Referenzmodell fir
Internetworking von WLAN-Maschen-Net-
zen, wie es in Abbildung 11 zu sehen ist.
Wie man sieht, erscheint die WLAN Ma-
schen MAC Arbeitseinheit einem 802.1 Re-
lay oder einem L3-Router als einzelner Port.
Das Maschennetz erscheint als einzelnes,
schleifenfreies LAN-Broadcast Segment.

Das MAC-Frameformat sieht relativ be-
kannt aus, aufféllig ist lediglich das Feld
fur Mesh Forwarding Control. Die maxima-

le MSDU-Lé&nge ist 2304 Oktette zuzlglich
ggf. Overhead durch Security Encapsula-
tion. (siehe Abbildung 12)

Die Interaktion zwischen dem Path Se-
lection Verfahren im WLAN-Maschennetz
und einem Layer-2-Bridging geschieht an
zwei Stellen: an jedem MP, der einem Ma-
schen-Portal MPP zugeordnet ist und auf
jedem Knoten im WLAN-Maschennetz.
Ein Paket, was von einem MP, der einem
MPP zugeordnet ist, gesendet oder gefor-
wardet wird, hat drei mdgliche Ziele:

¢ einen Knoten im Maschennetz

* einen Knoten auRerhalb der Masche,
der erreicht werden kann, ohne das
Maschennetz zu durchlaufen

¢ einen Knoten aufRerhalb des Maschen-
netzes, der durch das Maschennetz er-
reicht werden kann.

Ein Paket, welches von einem Knoten in-
nerhalb des WLAN-Maschennetzes ge-
sendet wird, hat zwei mdgliche Ziele:

* einen Knoten innerhalb des Maschen-
netzes

* einen Knoten aufRRerhalb des Maschen-
netzes

Der Standard setzt voraus, dass jeder Kno-
ten im Maschennetz, der einem MPP zu-
geordnet ist, an transparentem Layer-2
Bridging teilnehmen kann. So kann jeder
MP, der einem MPP zugeordnet ist, am
Spanning Tree Protokoll teilnehmen und
eine Knotentabelle verwalten, an der er se-
hen kann, durch welchen Port jeder Kno-
ten im logischen Netzwerk erreicht werden
kann. Im Standard werden auch verschie-
dene relativ harmlose Erweiterungen be-
schrieben, mit denen es mdglich ist, dass
ein MP, der einem MPP zugeordnet ist,
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Abbildung 11: Referenzmodell fir WLAN-Maschen-Netz-Internetworking
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Octets: 2 2 6 6 6 2 Oor6 2 3 0-231-2 4
Frame Duration Address |Address |Address |Sequence Address | QoS Mesh Forwardingf| Body |FCS
Control /1D 1 2 3 Control 4 Control | Control

Abbildung 12: MAC Frame Format

auch als transparente Layer-2-Briicke fun-
gieren kann. Das fiihrt hier an dieser Stel-
le hinsichtlich des Gesamtverstandnisses
aber nicht wesentlich weiter.

AbschlieBend sein noch bemerkt, dass
von der Konstruktion eines WLAN-Ma-
schennetzes nach IEEE 802.11s auch ver-
langt wird, dass es die Standards IEEE
802.1 D, Q und F unterstitzt und somit
auch die Bildung von VLANSs.

2.4 Metrik und Path Selection

Um Kompatibilitdt zwischen Geraten un-
terschiedlicher Hersteller sicherzustellen,
gibt es eine default Metrik und ein default
Path Selection Verfahren. Jeder Hersteller
kann jedoch zusatzlich weitere Verfahren
implementieren, allerdings auf Kosten der
Interoperabilitéat.

2.4.1 Metrik

Um aus der von jedem Knoten generier-
ten Link State Information eine Unicast
Forwarding Tafel berechnen zu kénnen,
muss der MP zunéchst fir jede paarwei-
se Verbindung im Maschennetz die Kos-
ten berechnen. Es gibt im Standard einen
Vorschlag fur eine Metrik, die als default
angesehen werden kann, andere Metri-
ken sind naturlich immer mdoglich, weil die
default Metrik immer durch das Erweiter-
barkeits-Framework (berschrieben wer-
den kann. Die Kostenfunktion fur den Auf-
bau von Wegen mit Funkilbertragung
basiert auf sog. Airtime Costs, also Kos-
ten, die sich an der Benutzungsdauer des
Ubertragungsmediums orientieren. Das
Malf ist approximativ. Es ist die Summe
aus dem Overhead fur den Kanalzugriff,
dem Protokolloverhead und der Anzahl
der Bits in einem Testframe geteilt durch
die Rate, mit der man den Testframe unter
den aktuellen Umstéanden senden koénn-
te multipliziert mit dem Reziprok von 1
abzlglich der aktuellen Bitfehlerrate. Ein
griffiges MaR. Hier wird darauf Ruicksicht
genommen, dass es innerhalb eines Ma-
schennetzes Radioverbindungen unter-
schiedlicher Norm zwischen den Knoten
geben kann. So ist eine 11b-Verbindung,
die schon in den ersten beiden Summan-
den eine Verzdgerung von fast 700 psek
hat, unter den gleichen Randbedingungen
deutlich ,teurer* als eine Verbindung mit
11a, die es in diesen Summanden ledig-
lich auf 185 psec. bringt. Mit einer solchen
Metrik wird erzielt, dass das Maschennetz

die schnellen Routen bevorzugt, was ja
auch sinnvoll ist.

2.4.2 Path Selection mit dem Hybrid
Wireless Mesh Protocol HWMP

HWMP ist ein Wegwahlverfahren, wel-
ches nach Angaben seiner Erzeuger die
Flexibilitdt von bedarfsgesteuerter Routen-
ermittlung mit Erweiterungen fur das effi-
ziente proaktive Routing, welches im Zu-
sammenhang mit Mesh Portals gebraucht
wird, kombiniert. Die hybride Natur erlaubt
die flexible Wegwahl sowohl in infrastruk-
turellen als auch in ad Hoc Maschen-Net-
zen. Die Kombination von On-demand und
proaktivem Routing erlaubt es, dass die
MPs entweder selbst optimale Routen ent-
decken und verwalten oder Informationen
daflir nutzen, die von einem Root-Knoten
im Zusammenhang mit einer Baumstruk-
tur erzeugt und weitergegeben werden. In
beiden Féllen geschieht die Auswahl von
geeigneten Nachbarknoten auf dem Weg
nach einer Metrik. HWMP benutzt eine ein-
zelne Menge von Protokollprimitiven und
Verarbeitungsregeln aus dem ,Ad Hoc
On-Demand Distance Vector* AODV-Pro-
tokoll (IETF RFC 3561) fur alle Funktionen,
die mit dem Routing zusammenhangen.
Die weiter unten beschriebenen Verar-
beitungsregeln sind immer dann in Kraft,
wenn das default Path Selection Protokoll
aktiv ist.

Besitzt ein Maschen-Netz keinen Root-
Knoten, so wird fir die gesamte Wegwabhl
on-demand Routing verwendet. Gibt es ei-
nen konfigurierten Root-Knoten, kann die-
ser dazu benutzt werden, einen mdglichen
Weg zum Root Knoten zu bestimmen. Die
Einrichtung von Routen entlang des Bau-
mes wird mittels sog. Request und Reply
Regeln verwaltet. Ein baumstrukturiertes
Netz wird dadurch vorbereitet, dass man
einen MP, Ublicherweise ein Mesh Por-
tal, als Root konfiguriert. In diesem Falle
werden andere Maschenknoten die Wege
zum Root-Knoten proaktiv verwalten und
es wird ein proaktiver Routing Baum auf
der Basis von Distanzvektoren aufgebaut
und gepflegt. Jeder Knoten kann daruber
hinaus Wege zu anderen Knoten aufbau-
en, indem er die normalen AODV Verar-
beitungsregeln und Primitive benutzt.

HWMP ermdglicht einen einfachen hybri-
den Setup fur einen Weg. Wenn ein pro-
aktiver Baum existiert, wird dieser per De-

fault benutzt wahrend das on-demand
Route Discovery noch lauft. HWMP erlaubt
einem Knoten im Maschen-Netz den Auf-
bau einer Route zum Root-Knoten unter
Benutzung des proaktiven Routing-Trees.
Der Knoten darf aber gleichzeitig Manage-
ment-Frames bearbeiten, die von einem
anderen MP des WLAN-Maschennetz im
Zuge seines Versuchs, on-demand Rou-
ting durchzufuhren, ausgesandt wurden.

Insgesamt ergeben sich nach I|EEE
802.11s folgende Vorzige des Verfah-
rens: es kann fur einen weiten Bereich
von Anwendungsszenarien eingesetzt
werden und funktioniert sogar fiir mobile
Maschen-Netze. Die MPs finden aufgrund
der Metrik den bestmdglichen Weg in ei-
nem Maschennetz. Gibt es einen Root-
Knoten, treten weitere Vorziige hinzu:
ist das Ziel au3erhalb des Maschen-Net-
zes, so wird eine Uberflutung desselben
durch entsprechende (erfolglose) Rou-
te Discovery Pakete vermieden. Die Not-
wendigkeit, Pakete an der Quelle wéhrend
eines laufenden Route-Discovery Prozes-
ses zwischenzuspeichern, wird deutlich
reduziert. Broadcast-Verkehr, der nicht
zur Route Discovery gehort, kann ent-
lang der Baumtopologie ausgeliefert wer-
den. Gibt es Anderungen oder Schwierig-
keiten im Rahmen der Topologie oder mit
der Verflgbarkeit der Root oder des Bau-
mes, kommt man mit on-demand Routing
nicht nur operativ weiter, sondern kann
dem Baum helfen, wieder auf die Beine zu
kommen, um es einmal einfach auszudri-
cken.

2.4.2.1 On-demand Routing in HWMP

On-demand Routing in HWMP benutzt ei-
nen Route Requenst (RREQ) und einen
Route Reply (RREP)-Mechanismus zum
Aufbau von Verbindungen zwischen zwei
Knoten. Jeder Knoten bestimmt die Kos-
ten fur die Verbindung zu seinen Nach-
barn nach der oben beschriebenen Me-
trik. Um die metrischen Informationen an
die anderen Knoten weiterzugeben, gibt
es spezielle Felder in den RREQ- und
RREP-Nachrichten. Méchte ein Knoten S
eine Route zu einem Ziel D finden, schickt
er ein Broadcast mit RREQ und D als Ziel-
parameter. Der metrische Parameter wird
dabei auf 0 gesetzt. Jeder Knoten kann
von diesem RREQ von S mehrere Kopi-
en erhalten. Jeder RREQ durchlauft einen
einzigartigen Weg von S zu einem emp-
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fangenden Knoten. Empfangt ein Knoten
ein RREQ, bestimmt er eine Route nach
S oder macht ein Update auf eine beste-
hende Route, wenn der RREQ noch frisch
genug ist und durch eine Route traversiert
wurde, die hinsichtlich der Metrik besser
ist als die bisher bekannte. Wird eine Rou-
te neu kreiert oder upgedatet, so wird das
RREQ wiederum gebroadcastet. Wann
immer ein Knoten ein RREQ weiterleitet,
muss das metrische Feld im RREQ up-
gedatet werden, um die kumulative Me-
trik der Route zur Quelle des RREQs aus
der Perspektive des weiterleitenden Kno-
tens widerzuspiegeln. Erreicht dieser Pro-
zess das gewiinschte Ziel D, so sendet D
ein RREP als Unicast an S. Zwischenkno-
ten erzeugen Ublicherweise keine RREPS,
auch wenn sie den Weg zu D eigent-
lich kennen, es sei denn, das ,Destinati-
on Only* Flag steht auf Null. Default ist es
immer auf 1, damit nur das Ziel ein RREP
sendet. Ist das Flag auf Null und kennt der
Zwichenknoten den Rest des Weges zu D,
schickt er ein Unicast RREP an S. Auch
gibt es ein ,Reply and Forward" Flag, mit
dem beide Mechanismen kombiniert wer-
den konnen. Ziel ist es, dass ein Knoten
von den bei den Zwischenknoten bereits
vorliegenden Informationen profitieren
kann und man das Delay fiir die Wegwahl
und Zwischenpufferung auf diese Weise
deutlich reduziert, ohne dass man darauf
verzichten muss, eine Route mit der best-
maoglichen Metrik zu wahlen. Dadurch gibt
es noch verschiedene Varianten, die wir
hier aber nicht weiter diskutieren kénnen.
Irgendwie erinnert das On-Demand Rou-
ting an eine stark verbesserte und opti-
mierte sowie mit einer Metrik versehene
jungere Schwester des Source Routings
aus dem Token Ring selig.

Es gibt noch einige optionale Erweite-
rungen des Grundverfahrens. Zum ei-
nen ist es so, dass Routen mit der Zeit ja
»Schlecht* werden kénnen, z.B. wenn sich
die Topologie oder die Randbedingungen
wesentlich &ndern. Um nicht in jedem Fal-
le alles neu berechnen zu missen, gibt
es eine periodische Routenauffrischung.
Bei dieser wird ein RREQ gesendet, ohne
dass ein konkreter Grund in Form einer
anstehenden Ubertragung vorliegt. So
kénnen Routen immer mit einer guten
Metrik frischgehalten werden. Zum ande-
ren kann es passieren, dass eine Ubertra-
gung ansteht, wahrend man grade dabei
ist, die Routen aufzufrischen. Dann muss
eigentlich noch mit der alten bekannten
Route gearbeitet werden, auch wenn die-
se eben nicht mehr besonders frisch ist,
es sei denn, es wird eine weitere Option
implementiert, die das sofortige Umschal-
ten auf eine neue Route auch wahrend ei-
ner aktuellen Ubertragung erlaubt. Diese

Option ist natirlich auch dann besonders
nitzlich, wenn ein Knoten vortibergehend
ausfallt. In diesem Fall missen ja Routen
mit Umgehungswegen benutzt werden,
die naturlich eine schlechtere Metrik ha-
ben. Ist der Knoten dann wieder aktiv und
hat sich nach den bislang beschriebenen
Verfahren (Finden von Nachbarn usf.) wie-
der in das Maschen-Netz eingegliedert, ist
es sinnvoll, ihn auch wieder zu benutzen,
wenn er auf dem Weg liegt und die Umlei-
tungen zu deaktivieren.

2.4.2.2 Baum-basiertes Routing

in HWMP

Wird ein Maschen-Punkt (Ublicherweise
ein Maschen Portal) in einem WLAN-Ma-
schennetz optional als Root konfiguriert,
kénnen andere Knoten ihre Routen zu die-
sem Konten proaktiv erstellen und verwal-
ten, indem sie die RREQ und RREP Pro-
zeduren und Primitive zum Aufbau von
Routen zu diesem Knoten einsetzen.

Ist HWMP das aktive Protokoll und wurde
ein Root-Knoten konfiguriert, beginnt die
Formation der Topologie dadurch, dass
der Root Knoten sich mit der route an-
nouncement Nachricht vorstellt, die die
Distanz Metrik und eine Sequenznummer
beinhaltet. Der Wert der Metrik wird auf
Null initialisiert. Jeder MP, der das Route
Announcement hort, berechnet unter Be-
nutzung der weiter unten erklarten Primiti-
ve zur Routenetablierung eine Route zum
Root Knoten. Wenn die Prozedur zum Auf-
bau einer Route funktioniert, macht der
MP direkt ein Update seiner Routing-Ta-
fel und identifiziert sich selbst als direkt

mit der Root verbundenes ,Kind“. Der MP
bringt auch die mit der Route assoziier-
te Metrik auf einen neuen Stand. Der MP
muss das Route announcement mit der
aktualisierten Metrik rebroadcasten. So
baut sich die Topologie vom Root Kno-
ten her auf, indem jeder MP den Distanz-
Vektor zur Root undatet und zuséatzlich all
seinen Nachbarn die kumulativen Kosten
zum Root Portal mitteilt.

Root Announcements sind Broadcasts,
die der Root Knoten periodisch mit stei-
genden Sequenznummern aussendet.
Das HWMP-Registrations-Flag differen-
ziert des Weiteren ziwschen einem unidi-
rektionalen Baum von allen MPs zum Root
Knoten und einem vollstdndigen Baum, in
dem die MPs sich beim Root Knoten re-
gistrieren, um Wege vom Root Portal zu
allen MPs zu bestimmen. Ist das HWMP-
Registrations Flag im Route Announce-
ment nicht gesetzt, gibt es keine weite-
re Bearbeitung der Route Announcement
Nachricht auf einem individuellen MP au-
Ber der Weiterleitung der Nachricht zu sei-
nen Nachbarn. Ist das Flag gesetzt, spei-
chert der MP die Nachricht und wartet
eine bestimmte Zeit, ob andere derartige
Nachrichten ankommen. Ist die Zeit um,
kann der MP ein RREQ broadcasten, in
dem das TTL-Feld auf 1 steht und das die
Zieladresse der Root enthalt, die er aus
dem Root Announcement gelernt hat. Je-
der Nachbar, der nur einen Hop entfernt
ist, kann mit einem RREP antworten, der
die aktuellste verfugbare Metrik fur die
Verbindung zum Root Knoten enthalt. Ein
MP, der diese Nachricht erhalt, muss sich
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das Elternteil (Root-Knoten) mit der giins-
tigsten Metrik aussuchen. Ein MP kann
den RREQ mehrfach rebroadcasten.

Hort ein MP keine Root Announcement
Nachricht in einer vordefinierten Zeitspan-
ne oder erhalt er keinen sinnvollen Path
zur Root aus den RREQs, kann er nicht
am Aufbau des Baumes teilnehmen bis er
ein giltiges Root Announcement hort.

Sobald ein MP einen Eltern-MP fiir seinen
Weg zur Root aussucht, pflegt er diesen
durch periodisches Senden eines War-
tungs-RREQ an das Elternteil und den
Empfang eines entsprechenden RREPs.
Er kann auch periodisch Broadcasts mit
Topologie-RREQs aussenden, um im-
mer sicher zu sein, dass er den Weg mit
der besten Metrik zur Root benutzt. Aus
Optimierungsgriinden darf er das aber
nicht zu oft machen und deutlich selte-
ner als das Wartungs-RREQ. Wenn das EI-
ternteil nicht in der Lage ist, den Weg mit
der ginstigsten Metrik zur Root anzubie-
ten, dann darf sich der MP ein neues El-
ternteil mit einer besseren Metrik nach Re-
geln, die im Root Knoten festgelegt sind,
suchen. Geht der aktuelle Pfad verloren,
sendet der MP sofort ein Topologie-RREQ
als Broadcast gefolgt von einem RRER die
Topologie herunter, damit jeder Knoten mit
on-demand-Routing, der diesen Weg noch
in der Tabelle hat, den betreffenden Ein-
trag l6schen kann. Der gleiche RRER wird
den Baum heraufgeschickt, wenn man ein
anderes Elternteil gefunden hat. Wege in
der Topologie bendtigen kein weiteres Up-
date, bis das Finden eines anderen Eltern-
teils fehlschlagt. Kann innerhalb eines be-
stimmten Intervalls kein anderes Elternteil
gefunden werden, wird ein RRER an alle
Kinder geschickt.

Falls das HWMP Reguistrations Flag in
der Root Announcement Message ge-
setzt war, wenn ein MP einen Eltern-MP
fur seinen Weg zur Root auswahlt, regis-
triert er sich selbst an der Root, indem er
ein sog. Gratuituos RREP mit seiner ei-
genen Adresse und den Adressen aller
an ihm assoziierten Stationen ohne Ma-
schen-Fahigkeit sendet. Jeder MP, der auf
dem Weg liegt und diese Nachricht sieht,
updatet die Routing Tafel hinsichtlich des
MPs, von dem die Nachricht ausging und
beschreibt ihn als ,Next Hop-Kind“, wobei
er aber nicht gezwungen ist, sich auch die
Adressen aller assoziierten Stationen ohne
Maschenfahigkeit zu merken. Wenn MPs
das Elternteil wechseln mussen, z.B. weil
sie dazu durch einen Ausfall einer Verbin-
dung gezwungen werden, senden sie im-
mer ein Gratuituos RREP zum Root Kno-
ten, um die dazwischenliegenden MPs
zum Update zu veranlassen. Als Reaktion

gibt der Root Knoten ein RRER fur den al-
ten, nicht mehr benutzten Weg.

Mochte ein Knoten einen Frame an einen
anderen Knoten schicken, und hat kei-
nen Weg, der zu diesem Knoten fihrt in
seinen Tafeln, kann er den Frame auch
an den Root-Knoten schicken. Der Root
sieht nach, ob die Pakete fiir einen Kno-
ten im WLAN-Maschennetz oder fiur ein
Ziel auBerhalb des Maschennetzes be-
stimmt ist. Findet auch der Root Kno-
ten keinen passenden Eintrag in seinen
Routing Tafeln, so schickt er das Paket
Uiber sein Uplink weg. Das ist ein wich-
tiger Grund dafir, warum es giinstig ist,
wenn man ein Maschen-Portal zum Root
Knoten macht, weil ein Knoten, der kei-
ne Portal-Fahigkeit und damit kein Uplink
hat, diese wichtige Funktion leider nicht
ausfuihren kann. Der Root Knoten ist ins-
gesamt dafur verantwortlich, zu entschei-
den, ob ein Ziel innerhalb oder au3erhalb
des Maschennetzes ist. Falls notwendig,
muss er ein RREQ los senden, um die
Routen-Suche zu starten. Findet er auf
diese Weise das Ziel, schickt er den Fra-
me zum Eltern-Knoten des Ziel-MP und
versieht sie mit einem speziellen TA. Er-
reicht das Paket den Eltern MP und er
sieht diese spezielle Markierung, weil} er,
dass der urspringliche Absender nicht
der Root Knoten, sondern ein anderer MP
innerhalb des Maschen-Netzes ist. Also
initiiert er ein RREQ zurlck zur urspring-
lichen Quelle. Dieser hybride Routing-
Mechanismus erlaubt es, dass der initiale
Frame Uber die bestehende Baumtopolo-
gie (zur Root) geschickt wird und danach

eine on-demand Route zwischen den ei-
gentlich kommunizierenden MPs aufge-
setzt wird. Jeder Frame, der vom Root
Knoten ausgesendet wird, folgt dem hin-
sichtlich der Metrik optimalen Pfad zu je-
dem anderen Knoten im Maschen-Netz.

Gibt es in einem WLAN Maschen-Netz
mehrere Maschen Portale, sollte ein ein-
zelnes Portal die Rolle des Root-Knotens
Ubernehmen, entweder indem man es di-
rekt so einrichtet oder durch eine dyna-
mische Prozedur. In diesem Fall nehmen
alle anderen Portale keine Root-Funktio-
nalitdt an. Gibt es mehrere Maschen-Por-
tale, forwardet die Root alle Pakete mit un-
bekanntem Ziel sowohl tber ihr eigenes
Uplink als auch uber alle Uplinks der an-
deren Portale. Alle Portale, die nicht Root
sind, forwarden alle Frames, die von ih-
ren Uplinks kommen, zum Root Portal zur
Weiterverarbeitung. Sollten mehrere Por-
tale an das gleiche LAN-Segment ange-
schlossen sein, kann ein externer STP, der
im LAN-Segment lauft, den Uplink eines
Portals blockieren, wie er das auch bei an-
deren Teilnetzen macht.

Es gibt noch viele weitere Einzelheiten zu
diesem Path Selection Protokoll, deren
Diskussion hier aber nicht wesentlich wei-
terfiihrt. Die Starke des Protokolls liegt da-
rin, dass durch die Mischung von on-de-
mand und Tree-basiertem Routing eine
hohe Dynamik der Topologie unterstiitzt
wird und vor allem das Wegnehmen oder
Einfigen neuer MPs Uberhaupt keine Pro-
bleme machen sollte. Dadurch, dass alle
Routing-Nachrichten auf dem Kontrollka-
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nal abgehandelt werden und somit von
der eigentlichen Datenibertragung ge-
trennt sind, sind wirklich negative Auswir-
kungen durch die Tatsache, dass der Kon-
trollkanal wie alle 802.11 WLAN-Medien
durch das alte DCF-Verfahren gesteuert
wird, eigentlich nicht zu befirchten. Wir
werden solche Themen aber noch in ei-
nem weiteren Artikel aufgreifen.

Die verwendete Metrik ist sinnvoll, aller-
dings muss man feststellen, dass sie bei
einem Mix unterschiedlicher Technologi-
en, also 802.11 b,a,g,h oder n immer die
schnelleren Zellen bevorzugt. Grade das
ist aber auch besonders sinnvoll, weil das
Forwarding durch langsamere Zellen ja
ein Paket erheblich aufhalten wiirde.

Im Standard wird optional noch ein wei-
teres Routing Protokoll beschrieben, das
sog. Radio Aware Optimal Link State Rou-
ting Protokoll RA-OLSR. Es basiert auf
dem im RFC 3626 beschriebenen OLSR
mit Erweiterungen vom sog. Fisheye State
Routing FSR und der Benutzung von Me-
triken, die sich ebenfalls des Radio-Umfel-
des bewusst sind. Um den Kontroll-Over-
head zu minimieren, werden nicht alle
Kontroll-Informationen an alle Knoten ge-
broadcastet, sondern nur an bestimmte,
die einer Untermenge angehdren und als
Multipoint Relays bezeichnet werden.

3. Ausblick und Konsequenzen fir die
Unternehmensnetze

WLAN-Maschen-Netze nach IEEE 802.11s
bieten ein riesiges Gestaltungspotenzial.

Dies gilt fir den Konsumer- und den En-
terprise-Markt. |hre Flexibilitat, der mit ih-
nen verbundene Zugewinn an Verflg-
barkeit und Kapazitat, aber auch ihre
Portabilitat eroffnen ein weites Spektrum
an Nutzungsmdglichkeiten. Gerade mit

dieser Technologie wird deutlich, wie weit

funkgebundene Netze den kabelgebunde-

nen Uberlegen sein kdnnen.

Theoretisch mussten die heute verfugba-
ren Access-Points mit Mehr-Radio-Tech-
nik - insbesondere wenn sie schon WDS
unterstiitzen - auch in der Lage sein, den
IEEE 802.11s-Standard sofort umzuset-
zen. Fragezeichen mogen hinter der not-
wendigen CPU-Leistung stehen. Mit der
Einflhrung von IEEE 802.11n kommen
aber auf Grund der dann notwendigen
Gigabit-Unterstiitzung sowieso sehr leis-
tungsstarke CPU’s zum Einsatz. Spates-
tens damit wird sich die Tir in die neue
Maschenwelt 6ffnen.

Bisher ist IEEE 802.11s noch Draft und
die Erfahrung mit diesen Technologien hat
gezeigt, dass man den Praxiseinsatz ab-

warten muss, bevor ein endgtiltiges Urteil
moglich ist. Hersteller kénnen natirlich
neben den durch den Standard vorgege-
benen Verfahren fur Path Selection und
Forwarding eigene Verfahren implementie-
ren, vor allem dann, wenn sie damit Erfah-
rung haben. Dies dirfte auf alle etablier-
ten Netzkomponenten-Hersteller zutreffen,
aber speziell Cisco kann hier auf etliche
bestehende Verfahren zurtickgreifen.

Auch fur den Konsumer-Bereich kénnte es
schnell Produkte geben, um eine Versor-
gung eines Hauses mit mehreren Access-
Points ohne Kabelverbindung zu ermdg-
lichen (durchaus interessant fur grof3ere
Mietgebaude).

Man muss abwarten, ob Maschennetze
auch mit beweglichen Knoten und sich
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schnell andernden Routen klar kommen.
Damit wirden sich weitere Einsatzfelder
eréffnen.

IEEE 802.11s schreibt im Draft, dass die
Lésung vorzugsweise fur kleine und mitt-
lere Installationen gedacht ist. Abgesehen
davon, dass sehr viele Installationen ge-
nau in diesen Bereich fallen, gibt es kei-
nen wirklichen Grund, warum das Konzept
nicht auch auf die Perspektive groRerer
Bereiche ausgedehnt werden kann, was
aber wirklich maRgeblich von der Kon-
struktion und Leistung der MP-Prozesso-
ren abhéngt.

Insgesamt kann man sagen: die WLAN-
Maschen-Netze stehen unmittelbar vor der
Tur. Lassen wir sie herein!

Wireless LAN Evaluierung

Wireless LANs haben ein umfangreiches Anwendungs-
Spektrum. Ihr Einsatz reicht von der einfachen, punktuellen
Ergénzung bestehender LANs uber flachendeckende Infra-
struktur-WLANSs bis hin zu Spezialanwendungen zum Bei-
spiel im Fertigungs- oder Logistik-Bereich. Dabei sind nur
die einfachen Erganzungs-Anwendungen, in denen einzel-
ne, kleine Zellen zum Beispiel in Konferenz-Raumen aufge-
baut werden, als trivial zu bezeichnen. Nimmt der Nutzungs-Umfang deutlich zu und

besteht somit der Bedarf nach einem Mehr-Zellen-Design in der Flache, erfordert

ein WLAN erhebliche Grundkenntnisse. Diese weichen vom traditionellen LAN-Wis-
sen erheblich ab. Dartber hinaus erfordert ein weitergehender WLAN-Einsatz zwin-
gend Anderungen am bestehenden LAN-Design, um eine saubere und vor allem si-
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Report des Monats

Sicherheit in Enterprise-Netzen
durch den Einsatz von 802.1X

Sie erhalten mit diesem Report ein umfas-
sendes Grundlagenwerk, das Sie bei der
Auswahl und beim Aufbau einer 802.1X-
basierende Sicherheitsldsung unterstiitzt,
auf die verborgenen Fallstricke dieses Fra-
meworks aufmerksam macht und wesent-
liche Betriebsaspekte offen legt.

Im Folgenden stellen wir lhnen einen Aus-
zug als Leseprobe zur Verfligung:

1.1 Auswahl der
Authentifizierungsmethoden

Bei der Wahl der EAP-Methode(n) sind im
Wesentlichen die folgenden Punkte zu be-
achten:

¢ Welche Clients sollen unterstiitzt wer-
den?

e Gerate-

rung?

oder Benutzerauthentifizie-

¢ In welche Betriebssystem-Landschaft
soll die Lésung integriert werden?

e Steht eine PKI zur Verfigung oder soll
eine aufgebaut werden?

* Falls Ja, sollen/kénnen die Clients
mit Zertifikaten ausgestattet werden
oder nur die Authentifizierungsser-
ver?

e Falls alle oder auch nur einige Cli-
ents keine Zertifikate erhalten, ge-
gen welche Datenbasis soll dann
authentifiziert werden?

¢ Soll die Anbindung von Clients Uber
Wireless LAN unterstiitzt werden?

1.1.1 Gerate- oder Benutzerauthentifi-
zierung

Die in Kapitel 3 vorgestellten Standards
unterscheiden nicht zwischen Gerate- und
Benutzerauthentifizierung. Tatsachlich ist
diese Unterscheidung auch etwas akade-
misch, die beiden Begriffe stammen ur-
springlich aus der Windows-Welt, wo
im Active Directory Benutzerkonten und
Computerkonten gefiihrt werden. Eine Au-
thentifizierung kann hier folglich gegen ein
Benutzerkonto (= Benutzerauthentifizie-
rung) oder gegen ein Computerkonto (=
Gerateauthentifizierung) erfolgen.

Der entscheidende Unterschied zwischen
beiden Authentifizierungstypen ist also
nicht die Frage, welcher Kontentyp ge-
nutzt wird, sondern: Erfolgt die Authenti-

fizierung mit oder ohne Interaktion mit ei-
nem Benutzer?

Unter Gerateauthentifizierung versteht
man also einen Authentifizierungsvor-
gang, der ohne Eingaben von Benutzer-
seite automatisiert ablauft. In diesem Fall
missen die benétigten Authentifizierungs-
daten (Credentials) folglich auf dem Sys-
tem lokal vorliegen.

Hiermit stellt sich unmittelbar die Frage
nach der Sicherheit

1. fUr die hinterlegten Credentials auf dem
Gerat und

2. fir das zu schitzende Netzwerk.

Bei Benutzerauthentifizierungen  setzt
man meist auf die Komponente ,Wissen*
(in der Regel ein Passwort) oder auf eine
Kombination aus den Komponenten ,Wis-
sen“ und ,Besitz* (z.B. Smartcard plus
PIN), anhand derer der Benutzer identifi-
ziert wird. Beides geht bei der Geréteau-
thentifizierung natdrlich nicht, das Ge-
rat identifiziert sich eben allein, Passwort
oder Zertifikat sind direkt auf dem Gerat
hinterlegt. Daher muss sichergestellt wer-
den, dass diese Daten (Credentials) nicht
entwendet und von anderen Systemen fir
einen unberechtigten Netzzugang miss-
braucht werden kénnen.

Von den in Kapitel 3 vorgestellten EAP-Me-
thoden nutzen die meisten ein Passwort
zur Clientauthentifizierung und bendtigen
daher die Interaktion mit einem Benutzer

werzucht, wenn der Benutzer nicht angemeldet izt

| Allgemein | Authentifizienng i_Erweitert;

Wighlen Sie dieze Option, um authentifizierten Metzwerk zuariff fn
Ethemet-Metzwmerke zu ermdalichen.

|EEE 802 1x-Authentifizierung fr dieses Metzwerk aktiviersn

Gibt am, ob der Computer die Authentifizierung fur das MNetzwerk

vl |

Eigenschalten

oK || ébbrechen |

Abbildung 4.1: Aktivierung der Geréateauthentifizierung unter Windows XP
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- zumindest wenn man das Passwort nicht
im Klartext auf dem Client hinterlegen
mdchte. Doch selbst wenn man sich daflr
entscheiden wirde, missen fiur diese Ver-
fahren geratespezifische ,Benutzer“-Kon-
ten mit eigenen Passwortern angelegt und
gepflegt werden.

Ausnahmen und daher besser zur Gera-
teauthentifizierung geeignet sind:

 EAP-TLS, hierbei werden Clientzertifika-
te Uberpruft;

 EAP-FAST, hierbei wird ein Pre-Shared
Key genutzt;

» EAP-SIM und EAP-AKA, hierbei werden
Daten von SIM-Karten genutzt - dies
setzt jedoch voraus, dass die SIM-Kar-
ten ohne PIN aktiviert werden kénnen.

Zur Gerateauthentifizierung ist es also
(selbstverstandlich) erforderlich, dass der
Authentication Server das Gerat Uber die
gewahlte EAP-Methode Uberhaupt authen-
tifizieren kann! Das heif3t, er muss je nach
EAP-Methode auch Uber eine geeignete
Datenbasis der Systeme verfligen.

Entscheidend, ob man sich fir die Benut-
zer- oder Gerateauthentifizierung entschei-
det, ist aber zunéchst die Frage, wann das
einzelne System Netzwerkzugriff bendotigt:
Bevor oder erst nachdem sich ein Benut-
zer angemeldet hat. Beispiele fur einen
Netzwerkzugriff ohne angemeldeten Be-
nutzer sind:

* Wake-on-LAN,

» Softwareverteilungsroutinen,

e computerbasierte Richtlinien im Win-
dowsnetz,

* lokale Ressourcen (wie z.B. Drucker),
die im Netz freigegeben sind,

» zentrale Datensicherung lokaler Res-
sourcen,

» Serverdienste fur das Netzwerk,

 offentliche Angebote zur anonymen
Nutzung wie beispielsweise ein Besu-
cherinformationssystem an 6ffentlich
zugénglichen PCs.

Daruiber hinaus wird man schnell feststel-
len, dass es eine gro3e Menge weiterer
Gerate im Netzwerk gibt, die gar keine be-
nutzerbasierte Authentifizierung sinnvoll
zulassen. Hierzu gehdéren

alle Server,

Netzwerkdrucker,

VolP-Hardphones,

Erfassungsgerate wie Scanner, Zeiter-
fassungsterminals,

« Uberwachungsgerate wie Kameras,

» Steuerungstechnik,

* Produktionsmaschinen
* und viele mehr.

Zusammenfassend kann man Uber eine
Gerateauthentifizierung sagen:

» Fur eine flachendeckende Sicherheits-
I6sung kann man in der Regel auf gera-
tebasierende Authentifizierungsverfah-
ren nicht verzichten.

e Zu prifen ist dann, wie die Vorteile ei-
ner erganzende Benutzerauthentifizie-
rung integriert werden konnen (siehe
hierzu Kapitel 4.1.3).

¢ Winschenswert sind Gerateauthentifi-
zierungen Uber EAP-TLS.

1.1.2 Authentifizierung auf Basis der
MAC-Adresse

Falls von bestimmten Clienttypen kei-
ne 802.1X-basierende Authentifizierung
unterstitzt wird, missen hierfir am Zu-
gangspunkt/Switch ~ Ausnahmeregelun-
gen geschaffen werden, die letztlich L6-
cher in den aufgebauten Schutzwall
reiBen.

Als Authentifizierungsverfahren auf nied-
rigster Stufe bieten fur diesen Fall die
meisten Produkten an, auf der Basis von
MAC-Adressen zu authentifizieren. Auch
hierbei unterstiitzen die meisten Switches
und Access Point neben der Definition ei-
ner lokalen Accessliste auch die Mdglich-
keit, die MAC-Adressen lUber RADIUS von
einem zentralen Authentifizierungsserver
Uberprifen zu lassen. Damit verliert man

zumindest den Vorteil der zentralen Da-
tenbasis nicht, das Verfahren kann naht-
los in eine RADIUS-Infrastruktur zur Au-
thentifizierung eingebettet werden und
eignet sich daher insbesondere als Ein-
stiegs- oder Ubergangsvariante bei der
Einfiihrung von 802.1X.

Insbesondere alle Uber RADIUS aus-
tauschbaren Informationen (siehe Kapi-
tel 4.3) kdnnen vom Switch/Access Point
und vom Authentifizierungsserver Uber-
mittelt und ausgewertet werden.

Offensichtlich ist jedoch das Authentifizie-
rungskriterium ,MAC-Adresse” kein ge-
heimes Credential und kann daher leicht
fur Angriffe unter der Identitat eines re-
gularen Systems genutzt werden (MAC-
Address-Spoofing). Dies ist das groR-
te Problem an einer Authentifizierung via
MAC-Adresse.

Zu beachten ist daher: Eine Authentifizie-
rung Uber MAC-Adressen liefert zwar ein
Accounting regularer Benutzer bzw. Ge-
rate und kann auch zur Trennung von Be-
nutzergruppen verwendet werden, bietet
aber flr das entsprechende LAN-Segment
keinen weiteren Schutz vor aktiven Angrif-
fen!

Einige Produkte unterstiitzen pro Port eine
Art Fall-Back der Authentifizierungsverfah-
ren:

 Als Erstes wird Uber EAP-Request-lden-
tity eine 802.1X-Authentifizierung ge-
startet,

Kongress
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e wird dieser Request innerhalb eines
Timeout-Intervalls nicht beantwor-
tet, wird (Uber RADIUS) versucht die
MAC-Adresse zu Uberprifen.

Eine solche sich automatisch zurlickstu-
fende Authentifizierung mag wéahrend
einer Umstellungsphase hilfreich sein,
ist aber sicherheitstechnisch zunachst
nicht besser als eine MAC-Adressen-
basierende Authentifizierung.

Hilfreich ist jedoch das folgende Sze-
nario (siehe auch Abbildung 4.3): Alle
Uber MAC-Adresse authentifizierten Ge-
rate werden dynamisch einem separa-
ten VLAN zugeordnet, welches hdheren
Sicherheitsbeschrédnkungen unterwor-
fen ist und durch eine Firewall von rest-
lichen LAN getrennt ist. Aber auch hier-
bei ist zu bedenken, dass damit alle
Systeme in diesem VLAN untereinan-
der nicht geschitzt sind und dass es
aulRerdem Angriffsszenarien gibt, die in
der Lage sind VLAN-Grenzen zu Uber-
schreiten (VLAN-Hopping).

In jedem Fall sollte jedoch fiir LAN/
WLAN-Segmente, in denen Wireless
Clients eingesetzt werden mussen, die
kein WPA oder 802.11i unterstiitzen und
daher per MAC-Adresse authentifiziert
werden, notwendigerweise ein eigenes
isoliertes Netzsegment geschaffen wer-
den, welches den gesamten Netzver-
kehr Uber eine geeignete Firewall leitet.
Zu beachten ist hierbei au3erdem, dass
ohne WPA/802.11i auch keine sichere
Verschlusselung der Ubertragenen Da-
ten gewabhrleistet ist!

Fir Wireless LANs nach 802.11i fordert
der Standard die Unterstitzung dyna-
mischer Schlisselaustauschverfahren,
wobei der PMK (siehe Kapitel 0) jedoch
nicht notwendigerweise von einem EAP-
Verfahren geliefert werden muss, son-
dern bei reduziertem Schutzbedarf
auch als Pre-Shared Key fest vorgege-
ben werden kann. Dieses oft als WPA-

PSK bezeichnete Verfahren liefert ein
akzeptables Sicherheitsniveau, falls der
Pre-Shared Key geniigend komplex ge-
wahlt ist (mindestens 20 zuféllige Zei-
chen), und kann durch die zusatzliche
Uberpriifung der MAC-Adressen er-
ganzt werden.

Authentifizierung
Uber
MAC-Adresse

Firewall

Abbildung 4.3: Trennung von sicher und unsicher authentifizierten Geréaten
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Schwerpunktthema

Hasta la VISTA
Windows XP!

Mehrwert-
potentiale von
Windows Vista

unabhangig
betrachtet

Fortsetzung von Seite 1

Das Verhalten mit dem ersten Release
Candidate (RC 1) war leider &hnlich.
Auch wenn jedem eigentlich klar ist, dass
eine neue Betriebssystemversion aus dem
Hause Microsoft héhere Hardware-An-
forderungen stellt, schien Vista ein regel-
rechter Performance-Killer zu sein. Und
dann kam der RC 2. Auch hier wollen wir
nicht Ubertreiben, aber subjektiv betrach-
tet ,ging die Sonne auf*. Eigentlich schon

mit der Installation (Standardinstallati-
on in ca. 25 Minuten - Volumen ca. 7 GB)
hat man den Eindruck, dass sich da eini-
ges getan hat. Dies wird dann auch gleich
bei ersten Kopiervorgangen bestatigt, sei-
en es beispielsweise Kopiervorgange von
einer Festplatte auf einen Stick oder auch
via Netzwerk, es geht gefihlt alles wesent-
lich schneller als mit XP. Dieses beschleu-
nigte Verhalten wird auch sehr markant im
Netzwerkumfeld auffallen. Dieser positive
Eindruck bestatige sich auch mit der Nut-

zung der finalen Version von Vista. Diese
Version wurde in den letzten Tagen der Ar-
tikelerstellung ebenfalls genutzt und konn-

Markus Hollander ist Competence Center Lei-Dipl.-Inform. Michael van Laak ist seit 1999
ter Backof ce bei der ComConsult Beratungbei der ComConsult Beratung und Planung
und Planung GmbH. Neben der Leitung dessmbH als Senior Berater im Competence Cen-
Competence Centers sind seine Hauptaktivitdter Backof ce tatig. Zu seinen Spezialgebieten
ten Projektleitungen, Konzipierungen und Re-zahlt das Design von Verzeichnisdiensten, die
views im Bereich der Themen Windows ServemMigrationskonzipierung und -durchfiihrung
2003 (Longhorn), Active Directory, DNS und insbesondere Windows Umfeld (Active Di-
Windows XP bzw. Vista fir private und 6f- rectory, Windows Server 2003, XP, Vista),
fentliche Auftraggeber. Insbesondere zu diesesowie die Erstellung und Implementierung
Themenkomplexen verfligt er tUber jahrelangezon Administrationskonzepten. Herr van Laak
Projekterfahrung bei namhaften Unternehmewerfugt Uber langjahrige Erfahrung in der
und eine Vielzahl erfolgreich abgeschlosseneburchfiihrung und Leitung von nationalen und
Projekte. Die Projekte erstreckten sich vorinternationalen Projekten sowie als Referent
lokalen Kunden mit mehreren hundert bis hinvon offentlichen Seminaren und Inhouse Ver-
zu globalen Implementierungen mit mehrereranstaltungen.

tausend Computern. Herr Hollander ist auch

fur die Entwicklung der Windows Server 2003

Seminare des Competence Centers in Zusam-

menarbeit mit der ComConsult Akademie ver-

antwortlich und einer der Hauptreferenten.

te so noch im Rahmen dieses Artikels mit
einbezogen werden. Ebenfalls folgt noch

nalitdt wird permanent neu festgelegt, wie
die optimale Window Size ist. Dies ge-

ein kurzer Blick in Richtung Office 2007,
welches bei einem Rollout von Vista wohl
oft in Kombination mit ausgerollt werden
wird.

Vista im Netzwerk

Wie bereits in der Einleitung beschrieben,
ist subjektiv sehr auffallig, dass sich eini-
ges im Bereich des Netzwerks von Vista
getan hat. Der Zugriff auf andere Rechner
- speziell Server - und auch das Kopie-
ren von Daten geht spurbar schneller. Mi-
crosoft hat mit Vista (und auch mit Long-
horn auf der Serverseite) einen komplett
neuen TCP/IP-Stack entwickelt. Dies trifft
sowohl fir IPv4 als IPv6 zu. Der so ge-
nannte ,Next Generation TCP/IP-Stack"
weist insbesondere im Bereich der Perfor-
mance verschiedenste Neuerungen auf.
Eine dieser Neuerungen ist beispielswei-
se die ,automatische Anpassung der TCP
Receive Window Size". Bei dieser Funktio-

schieht durch die standige Uberpriifung
des Bandbreitenprodukts und der Abfra-
gerate der Anwendung. Dies fiihrt schliel3-
lich dazu, dass die Netzwerkbandbrei-
te wahrend der Dateniibertragung besser
genutzt wird. Inshesondere in Netzen mit
hoher Bandbreite und groRer Latenz bzw.
mit einen groRen Anzahl von verlorenen
Paketen fallt die bessere Performance mit
dem ,Next Generation TCP/IP-Stack* auf.
Im Bereich Wireless LAN wird die Perfor-
mance Verbesserung auch dadurch er-
reicht, dass da folgende RFCs unterstitzt
werden:

1. RFC 2582 die NewReno-Modifikation
des TCP-Fast Recovery Algorithmus

2. RFC 2001 der Fast Recovery-Algoryth-
mus

3. RFC 2883 die Erweiterung der SACK-
Option von TCP

4. RFC 3517 ein SACK-basierter Loss Re-
covery-Algorythmus fur TCP
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Abbildung 1: Adhoc-Netzwerk einrichten

5. RFC 4138 Forward RTO-Recovery - ein
Algorythmus zur Erkennung von fal-
schen Retransmission-Timeouts  fur
TCP und SCTP

Weitere Infos insbesondere auch zu den
RFCs sind im Artikel ,Verbesserungen
im Next Generation TCP/IP-Stack im Be-
reich Leistung” unter http://www.micro-
soft.com/germany/technet/datenbank/ar-
ticles/600985.mspx zu finden.

Standardmafig ist bei Vista IPv4 und IPv6
aktiviert. Dies wird durch eine Zweischich-
ten-TCP/IP-Stack-Architektur  unterstitzt.
Diese Unterstltzung ermdglicht auch eine
schleichende Migration unter Verwendung
von IPv6-Ubergangstechnologien, die den
IPv6-Verkehr mittels eines Tunnels durch
ein privates IPv4-Netzwerk leiten. Auch un-
terstutzt Vista PPPv6 und virtuelle Netzwer-
ke nach dem Layer 2 Tunneling-Protokoll
(L2TP/IPv6). Laut Aussage von Microsoft
wird auch IPv6 dazu genutzt, den Aufbau
von Adhoc-Netzwerken zu vereinfachen.

Dabei ist der Anspruch der, dass es Per-
sonen mit wenig IT-Know-How ermdg-
licht wird, ein Adhoc Netzwerk aufzubau-
en. Ein Szenario, was dazu gerne einféllt,
ist die Zusammenkunft mehrerer VIPs mit
Notebooks, die mal eben ein Meeting ab-
halten méchten. In der Abbildung 1 ,Ad-
hoc-Netzwerk einrichten“ kann man die
4 Schritte sehen, die zur Einrichtung ei-
nes Adhoc-Netzes unter Vista erforderlich
sind. Hierzu braucht man sicherlich nicht
die Kenntnis, was beispielsweise eine IP-
Adresse ist, allerdings ist es mit diesen
Schritten noch nicht ganz getan, da noch
die Freigabe von Daten erfolgen muss.
Insofern erldst dies die IT nicht von der
Pflicht, auch weiterhin alle Benutzer zu
schulen bzw. zu unterweisen. Es scheint
jedoch einen Tick leichter zu werden.

Im Bereich der Netzwerkadministration
hat Microsoft unter Vista ebenfalls eine
neue Verwaltung integriert. Hier kann man
geteilter Meinung sein, ob diese effekti-
ver und einfacher zu bedienen ist. Jeden-
falls ist das Erscheinungsbild ein ganz an-
deres. Im so genannten Netzwerk- und
Freigabecenter erhalt man eine Ubersicht
Uber alle aktiven Verbindungen und In-
formationen zu Freigaben. In Abbildung
2 sieht man eine Wireless-Verbindung
(WASI) und eine VPN-Verbindung zu com-
consult.com (CoCoVPN). Sollten, wie in
der Abbildung durch das Kreuz darge-
stellt, vermeintliche Probleme vorliegen,
dann kann man die Diagnose direkt von
diesem Fenster aus starten (z.B. durch
Klick auf das Kreuz). Durch die Verknip-
fungen auf der linken Seite gelangt man
zu den weiteren Administrationspunkten.
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Abbildung 2: Netzwerk- und Freigabecenter
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Hier kann man dann z.B. manuell ein si-
cherheitsaktiviertes drahtloses Netzwerk
einrichten. Auffallig war hierbei allerdings,
dass mittels des Assistenten nicht alle er-
forderlichen Konfigurationen gemacht wer-
den konnten, sondern dass nach der Erst-
konfiguration mittels weiterer manueller
Anpassung noch ein Eintrag gesetzt wur-
de (der Sicherheitstyp musste noch einge-
stellt werden). Dies spricht ein wenig ge-
gen die Vereinfachung. Insgesamt jedoch
machen die teilweise neuen Verwaltungs-
tools im Netzwerkbereich einen sehr guten
Eindruck hinsichtlich der Handhabung und
der Mdglichkeiten. Insbesondere die neue
Netzwerk Diagnose und Reparatur Mog-
lichkeit wird den Anwendern helfen. Nach
diesem kleinen Blick auf das Netzwerk, bei
dem vordergrindig nicht die offensicht-
lichsten Mehrwertpotentiale gesehen wer-
den (es sei denn man hat ein spezielleres
Szenario und mochte beispielsweise IPv6
nutzen) folgt nun ein Blick auf ein Feature
von Vista, welches ein Mehrwert darstellen
kénnte: Die Laufwerksverschliisselung mit-
tels BitLocker.

Bitlocker

Mit diesem Ansatz zur Verschlisselung
setzt Microsoft auf die ,Trusted Plattform
Module* (TPM), so dass entsprechende
Hardware erforderlich ist. Hierbei ist aber
besonders zu beachten, dass es TPM 1.2
sein muss, TPM in der Version 1.1 funktio-
niert nicht. Bei neuen Notebooks sollte je-
doch eine TPM 1.2 Unterstlitzung vorhan-
den sein bzw. es sollte bei Neukauf darauf
geachtet werden, dass ein solcher Chip in-
tegriert ist. Bitlocker ist nur in der Enterprise
und Ultimate Version von Vista verfigbar. In
den Testszenarien fur diesen Artikel wurden
ein DELL Latitude D 810 und ein D 620 ver-
wendet. Da noch wenige Stunden vor Re-
daktionsschluss neueste Informationen zu
Bitlocker in Erfahrung gebracht wurden,
wurde auch noch nachtraglich ein D 510 in
das Testszenario einbezogen. Aus diesem
Grunde sollte dieser Teil des Artikels auf
alle Falle bis zu Ende gelesen werden. Bei
allen Laptops wurden die aktuellsten BIOS-
Versionen und Vista Ultimate in der finalen
Version verwendet. Wer das D 810 genau
kennt, wird einwerfen, dass das Notebook
nur einen TPM 1.1 besitzt. Das stimmt und
war auch im Testumfeld nicht anders. Aller-
dings war die Konfiguration der Nutzung
ohne TPM in der Vista Beta 2 mdéglich, was
innerhalb der grafischen Benutzeroberfla-
che bzw. mittels des Verwaltungstools ,Bit-
locker Laufwerksverschliisselung” geschah.
Ab RC 1 und auch in der finalen Version
sollte eine Konfiguration mittels Befehls-
zeile moglich sein, aber dazu spater mehr.
Letztendlich dient aber der TPM Chip dazu,
Schliissel zu speichern.

Grundsatzlich wird mit Bitlocker das Sys-
tem sowohl offline, als auch wéahrend des
Boot-Prozesses sowie bei der Nutzung
geschitzt. Zu bemerken ist, dass Bitlo-
cker ,nur” fUr die Systempartition verwen-
det werden kann. Besitzt man 2 Partitio-
nen (System und Data beispielsweise),
dann muss die 2. Partition mittels EFS
verschlisselt werden, wenn man einge-
baute Funktionalitdten verwenden moch-
te. Ein Offline-Schutz liegt vor, da alle
Dateien (also auch die Dateien fur den
Ruhezustand und die Auslagerungsdatei)
verschlisselt sind. Wahrend des Bootpro-
zesses wird dann kontrolliert, ob die Boot-
dateien noch im korrekten Zustand sind.
Externe Software, die beispielsweise Uber
ein anderes Laufwerk gebootet wird, hat
keinen Zugriff auf den TPM-Chip und so-
mit nicht die Mdglichkeit, an diese Informa-
tionen zu gelangen bzw. diese zu nutzen.
Sollte die Festplatte aus dem Notebook
ausgebaut werden, fehlen ebenfalls die In-
formationen vom TPM-Chip. Hier gilt aber
anzumerken, dass es fir Problemfélle auch
Recovery-Optionen gibt.

Bei den Tests zu Bitlocker wurde zuerst
die Option ohne einen geeigneten TPM-
Chip gecheckt. Hierbei wird dann der
Schlussel auf eine USB-Stick gespeichert,
der wahrend des Bootvorgangs einge-
steckt sein muss. Prinzipiell ist dies vom
Ansatz her schon nicht die beste Losung
- insbesondere im Vergleich zur Ldésung
mit einem integrierten TPM-Chip, jedoch
schien dies eine Alternative darzustellen.
Im Vorfeld schien die ,Windows Vista Beta
2 - Schritt fur Schritt Anleitung zu Bitlocker

Drive Encryption” eine gute Grundlage zu
sein (http://www.microsoft.com/germany/
technet/prodtechnol/windowsvista/library/
c61f2al12-8ae6-4957-b031-97b4d762cf31.
mspx). Aus diesem Grunde wurde zu-
nachst genau nach dieser Anleitung vor-
gegangen. Zuerst wurde der leere®
Rechner entsprechend den Anweisungen
wahrend des Vista-Installationsprozesses
partitioniert. Erforderlich ist eine 1,5 GB
groRRe Partition (Volume fur Startinformati-
onen) und die eigentlich zu verschlisseln-
de Partition (Betriebssystemvolume). Hier-
zu muss man ziemlich zum Anfang der
Vistainstallation den Installation-Wizard
zwischenzeitlich verlassen und mittels des
Befehlszeilentools ,diskpart* die entspre-
chende Partitionen anlegen. Bei diesem
Prozess wird auch das diskpart-Komman-
do shrink verwendet, was die Grof3e einer
Partition verkleinern kann.

Hierzu noch zwei Nebensatze und ei-
nen passenden Testfall: Zum einen ist es
in Vista jetzt moglich, die Partition zu ver-
kleinern und zu vergréRern. Dies kann so-
gar online erfolgen und wird normalerwei-
se innerhalb der Computerverwaltung in
der Datentragerverwaltung durchgefihrt.
Und zum anderen sollte man sich mit dem
Tool ,diskpart* vertraut machen, da man
dieses wahrscheinlich braucht, sobald
man die Systemwiederherstellung bend-
tigt - insbesondere bei Problemen mit Par-
titionen, Volumes, Disks etc. Der besonde-
re Testfall, Gber den es sich zu berichten
lohnt, ist die Nutzung der Partitionsverklei-
nerung. Grundsatzlich wurde die Funktion
in allen Tests sehr gut bestatigt, manchmal
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kann man jedoch nicht so viel verkleinern,
wie nach einem Blick auf die noch unge-
nutzte Speicherkapazitat vermutet. Fuhrt
man aber eine umfassendere Partitions-
verkleinerung durch und startet den Rech-
ner wahrend dieses Vorgangs neu, dann
ist er danach ,erst einmal* unbrauchbar.
Vista weist auch nicht darauf hin, dass es
damit Probleme geben konnte. Séamtliche
Reparaturversuche innerhalb der System-
wiederherstellung z.B. die automatisch
mit Vista integrierten Optionen oder auch
diskpart schlugen in unserem Testumfeld
fehl. Ebenfalls war das lesbare Einbinden
der Platte unter Windows XP nicht még-
lich. Die Daten hatten schlieBlich damit
gerettet werden konnen, indem man die
Platte unter einer anderen laufenden Vis-
tainstallation wieder einbindet (vorher ist
ein manueller Import von Datentragerin-
formationen erforderlich, der aber im Kon-
textmenu angeboten wird). Dies funktio-
niert natrlich nur so lange, wie die Daten
nicht verschlusselt sind (EFS oder Bitlo-
cker). Alternativ hatte man natdrlich auch
eine Sicherung wéahrend der Systemwie-
derherstellung wieder einspielen kdnnen.
An dieser Stelle noch der Hinweis, dass
die Funktion ,Complete-PC Sicherung“ in
erster Linie in den Unternehmenversionen
enthalten ist (Business, Enterprise, Ultima-
te). Diese Funktion konnte auch in samt-
lichen Tests ohne negative Ergebnisse ge-
testet werden. Man muss sogar erwahnen,
dass die Sicherung und auch die Wieder-
herstellung auf eine oder von einer exter-
nen Festplatte sehr schnell funktionieren.
Genaue dokumentierte Ergebnisse wur-
den nicht erfasst, jedoch wurden beim Re-
store mehr als 1 GB pro Minute wieder
hergestellt (z.B. 48 Minuten fir ca. 55 GB).

Aber nun zurlick zur Bitlocker-Thematik
und dem ersten Szenario. Nachdem Vis-
ta auf den speziell angelegten Partitio-
nen fertig installiert wurde, ware laut An-
leitung der né&chste Schritt gewesen,
Bitlocker zu aktivieren. Wie aber bereits
weiter oben geschrieben, wurde diese
Funktion aus dem GUI ab dem RC 1 ent-
fernt. Auch in der finalen Version ist die-
se Madglichkeit nicht mehr enthalten. Die
weitere Recherche ergab, dass die Mog-
lichkeit, ohne kompatiblen TPM Bitlocker
zu nutzen, doch noch vorhanden zu sein
scheint. Innerhalb des Windows Scripting
Host existiert der Befehl ,manage-bde”
(Beschreibung: Konfiguriert die Bitlocker-
Laufwerkverschlisselung auf Datentrager-
volumes). Ein Teil der Hilfe zu ,manage-
bde* wurde dem Kasten 1 hinzugeflgt.

Darin kann auch der verwendete Befehl
zur Aktivierung von Bitlocker fur das be-
schriebene Szenario nachvollzogen wer-
den. Der Befehl ist der ersten Zeile der

Abbildung 3 zu entnehmen. Hiermit wur-
de die Laufwerksverschlisselung fur das
Laufwerk C: eingeschaltet, der StartupKey
wurde auf F:\ gespeichert (in diesem Bei-
spiel war F:\ ein USB-Stick), und der Wie-
derherstellungsschliissel mit  Kennwort
wurde in das Verzeichnis C:\bitlocker ge-
sichert. Nach Ausfiihrung dieses Befehls
wurde der Rechner neu gestartet und im
Anschluss begann die Verschlisselung
der Systempartition (C:\). Das Bitlockerver-
waltungstool zeigte ebenfalls an, dass die
Verschlisselung gerade durchgefuhrt wur-
de, obwohl sie ja von dort aus nicht zu ini-
tiieren war. Ebenfalls konnte man einen ge-
naueren Stand der Verschllsselung mittels
»manage-bde -status” erfahren, wo ein pro-
zentualer Anteil angezeigt wird. Laut GUI
und Befehlszeile wurde die Verschlusse-
lung ordnungsgemaf durchgefiihrt. Man
konnte auch problemlos arbeiten, ein ers-
ter Eindruck hinsichtlich der Performance
ergab keine spiirbare Anderung. Bootet
man das System dann neu und lasst zum
Check den USB-Stick raus, dann wurde
ordnungsgemal der Zugang verweigert
und es wurde eine entsprechende Bitlo-
cker-Meldung angezeigt. So weit, so gut!
Steckte man den USB-Stick mit dem ent-
sprechenden StartupKey jetzt ein, dann
begann Vista zu starten, blieb aber nach
einiger Zeit in einem undefinierten Zustand
héangen (schwarzer Bildschirm). Ein Start
im abgesicherten Modus ergab, dass Vis-
ta bei ,crcdisk.sys” héngt. Diese Aktion
wurde mehrfach auf dem benannten Sys-
tem durchgefiihrt, jedesmal mit dem glei-
chen Ergebnis. Auch Reparaturversuche
mittels Recoveryoptionen scheiterten. Das
Notebook war somit unbrauchbar.

Es scheint also seine Grinde zu geben,
warum Microsoft diese Option aus dem
GUI entfernt hat. Unsere Empfehlung
kann in diesem speziellen Fall nur lauten,
dies mindestens nochmals zu testen, falls
man Bitlocker in dieser Variante (kein TPM
1.2 vorhanden) einsetzen mdchte, wobei
die Tendenz aktuell nicht fur eine Nutzung
spricht. Der durchgefuhrte Blick auf ,ma-
nage-bde“ war aber nicht umsonst, da
man damit auch die TPM-unterstiitze Va-
riante administrieren kann (und dies auch
skriptgesteuert und auf anderen Rech-
nern), was in Unternehmensumgebun-
gen bei Verwendung von Bitlocker sicher
erforderlich werden wird. Aber zu diesem
Zeitpunkt war die gesamte Funktionalitét
noch ein wenig fraglich, so dass im zwei-
ten Szenario der Test auf einem Notebook
mit TPM 1.2 erfolgte. Die Partitionierung
und die Installation von Vista erfolgten
wie im ersten Szenario bereits beschrie-
ben. Im Anschluss wurde zuerst die TPM-
Nutzung im BIOS eingeschaltet. Hierbei
ist darauf zu achten, dass das aktuellste
BIOS verwendet wird, da es ggf. zu TPM
noch Anderungen bzw. Korrekturen gibt.
Ist die Nutzung von TPM jetzt im BIOS
eingeschaltet, dann wird im Verwaltungs-
programm von Vista bzgl. TPM (tpm.msc)
eine |Initialisierung mdoglich, siehe hier-
zu Abbildung 4. Danach ist der Rechner
neu zu starten und das BIOS fragt bzgl.
der Modifikation an. Hat man dieser zu-
gestimmt und der Rechner startet wieder
neu, dann musste man im dargestellten
Szenario anschlie@end nochmals in das
BIOS gehen, um TPM auch zu aktivieren.
Nach der Anmeldung muss man dann ein
wenig aufpassen, denn der ,TPM Initializa-
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Abbildung 3: manage-bde zum Einschalten der Laufwerksverschliisselung
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Abbildung 4: TPM initialisieren
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Abbildung 5: TPM Initialisierung wird zunachst geblockt

tion Wizard“ wird aus Sicherheitsgriinden
zunéachst geblockt, siehe Abbildung 5.

Bei den weiteren Schritten definiert man
dann die TPM-Ownership, sichert das

Kennwort und bereitet den TPM-Chip
zur Verwendung vor. Ist dies erfolgreich
durchgefihrt, kann man in der Verwaltung
Bitlocker einschalten, siehe auch Abbil-
dung 6. Ferner kann man dann das Reco-
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Abbildung 6: Bitlocker aktivieren

very-Kennwort auf einen USB-Stick und in
ein Verzeichnis sichern, sowie diese Infor-
mationen auch ausdrucken. Dies sollte na-
turlich auch tunlichst durchgefiihrt werden
und die Informationen sollten auch tat-
sachlich an sicheren Orten gelagert wer-
den. Zum Abschluss dieses Assistenten
kann dann die Verschliisselung gestartet
werden. Laut Microsoft soll sogar ein He-
runterfahren oder ein Neustart wahrend
der Durchfuhrung der Verschliisselung
moglich sein, was auch erfolgreich ge-
testet wurde. Moéchte man neben der Nut-
zung von TPM auch noch zusétzlich einen
PIN beim Start als zusétzlichen Authentifi-
zierungsmechanismus nutzen, muss dies
laut Hilfe bei der ersten Implementierung
initialisiert werden. Dies wurde jedoch im
Testumfeld nicht nachgestellt.

Im Gegensatz zum ersten Szenario funk-
tionierte der Rechner auch nach dem ers-
ten Neustart, und Vista startete erfolgreich.
Da diese Tests erst kurz vor Redaktions-
schluss beendet wurden, koénnen hin-
sichtlich der Performance keine fundierten
Aussagen getroffen werden, es scheint je-
doch subjektiv so, dass die Verschlisse-
lung die Plattenzugriffe nicht spurbar ver-
langsamt. Insgesamt muss angemerkt
werden, dass der gesamte Prozess vom
ersten Einschalten von TPM im BIOS bis
hin zur abschlieBenden Verschlisselung
mittels Bitlocker doch ziemlich kompli-
ziert ist, so dass dies sicherlich kein ,nor-
maler* Benutzer durchfiihren kann. Eine
flachendeckende Implementierung st
genau zu betrachten, da man zur Initiali-
sierung mehrfach ins BIOS muss und di-
verse Neustarts des Systems erforderlich
sind. Ist allerdings Bitlocker einmal imple-
mentiert, kann es vollig transparent wirken
und auch ein erhebliches MaRR an Sicher-
heit bieten. Nicht zuletzt ist diese Funkti-
onalitdt ohne Zusatzinstallationen bereits
ins Betriebssystem integriert, zumindest in
der Enterprise und Ultimate Version.

Ganz aktuell

Am Tag des Redaktionsschlusses wurde
noch ein neuer ,Step-by-Step Guide fir
BitLocker Drive Encryption“ bei Microsoft
gesichtet (http://www.microsoft.com/down-

loads/details.aspx?FamilylD=311f4be8-
9983-4ah0-9685-f1bfecle7d62&DisplayLa
ng=en#filelist). Im Gegensatz zum weiter

oben bereits erwéhnten Guide fiir die Beta
2 gibt es in diesem Guide doch einige Er-
ganzungen, die einen zusatzlichen Test
rechtfertigten. Wie bereits fiir das 1. Sze-
nario beschrieben, muss der Rechner ent-
sprechend partitioniert werden. Im Gegen-
satz zur obigen Beschreibung wird jedoch

nicht zuerst eine Partition angelegt, diese
verkleinert und dann eine zweite Partition
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angelegt, sondern es wird zuerst die kleine
Partition fur das ,System Volume* erzeugt,
auf aktiv gesetzt und im zweiten Schritt (da-
hinter) die Betriebssystempatrtition erstellt.

Die eigentliche Entdeckung im Step-by-
Step Guide war aber, dass es eine speziel-
le Gruppenrichtlinie zur Aktivierung der Bit-
locker Verschlusselung auf Rechnern ohne
kompatiblen TPM gibt (siehe auch Abbil-
dung 7). Im zweiten Test wurde diese Op-
tion entsprechend gewdhlt. Der Umstand,
dass diese Gruppenrichtlinie nicht direkt
gesehen wurde, zeigt einmal mehr, dass
die Gruppenrichtlinien ein hervorragendes
Werkzeug sind, um einen Computer den
Feinschliff zu geben, aber auch, dass sie
aufgrund der Anzahl und Komplexitat nicht
leicht zu managen sind. Aber zu den Grup-
penrichtlinien spater noch mehr.

Nach einem ,gpupdate.exe /force* zur Ak-
tualisierung der Gruppenrichtlinien konnte
auch tatsachlich auf einem Rechner ohne
TPM Bitlocker im GUI aktiviert werden.
Nach der Aktivierung wurden dann die
Einstellungen fur den Rechnerstart konfi-
guriert und auch die Recovery Optionen
wurden festgelegt bzw. gesichert. Nach-
dem erforderlichen Neustart erfolgte dann
die Verschlusselung. Auch an dieser Stel-
le lief alles glatt. Nachdem die Verschlis-
selung durchgefiihrt war, wurde der Rech-
ner neu gestartet und man konnte ganz
normal arbeiten, sofern man zum System-
start die USB-Stick eingesteckt hatte. Um
dem Benutzer ggf. die Arbeit zu erleich-
tern, sollte man das speziell fur Bitlocker
erstellte Laufwerk ausblenden.

Fazit Bitlocker

Natirlich kann nach dem beschriebenen
Hin und Her zu Bitlocker kein abschlie-
Rendes Statement erfolgen, auch sind die
Grunde fur das beschriebenen Fehlver-
halten nicht klar. Allerdings wird grund-
satzlich schon ein Mehrwert gegenuber
Windows XP gesehen, wobei eine ent-
sprechend durch Tests abgesicherte Pla-
nung als Voraussetzung angesehen wird
- insbesondere wenn angestrebt wird,
dies in die entsprechende Softwarever-
teilung bzw. das Deployment zu integrie-
ren. Im nachsten Schritt wird Bitlocker
auf verschiedenen Systemen (auch ohne
kompatibles TPM) aktiviert, um dies wei-
ter zu testen. Sollte ein Leser des Arti-
kels Interesse an den weiteren Ergebnis-
sen haben, so kann er dies gerne unter
hollaender@comconsult.com anfragen.

Windows Vista Deployment

Die Mechanismen im Bereich Windows
Deployment sind mit Windows Vista erst-

Abbildung 7: Bitlocker Gruppenrichtlinie ,Erweiterte Startoptionen aktivieren*

malig grundlegend Uberarbeitet worden.
Dies gilt insbesondere fur die eigentli-
che Installation von Windows Vista, wel-
che nun Image-basiert ablauft. Allerdings
wurden ebenfalls im Umfeld der automa-
tisierten Verteilung weitreichende Erwei-
terungen vorgenommen. Hier sind bei-
spielsweise das ,Windows Automated
Installation Kit* (WAIK) bzw. die ,Busi-
ness Desktop Deployment* Suite (BDD)
zu nennen. Eine Ubersicht der einzelnen
Deployment Komponenten sowie der ge-
nerelle Ablauf bei der Installation eines
duplizierten Master Clients wird im folgen-
den Abschnitt dargestellt. Die Einbindung
in den Microsoft Systems Management
Server wird im Rahmen dieses Artikels
nicht betrachtet, zumal es ebenso mdg-
lich ist, die hier beschriebenen Mechanis-
men zur Image-basierten Installation von
Windows Vista in die Softwareverteilungs-
Idsungen anderer Hersteller zu integrie-
ren. AnschlieBend werden die einzelnen
Schritte zur Durchfihrung eines Vista-De-
ployments naher betrachtet. Hierbei wird
sowohl die manuelle Installation als auch
die teilautomatisierte Verteilung Giber Netz-
werk mittels ,Windows Deployment Ser-
vices" (WDS) berucksichtigt.

Grundlagen

Die Windows Installation wird nun vollstan-
dig innerhalb einer grafischen Oberflache
(Windows PE) durchgefuhrt. Die Daten
werden nicht mehr mittels klassischen Ko-
pierens einzelner Dateien, sondern mittels
eines Image-basierten Verfahrens auf die
lokale Festplatte transferiert. Das hierfir
verwendete Image auf der Windows Vista
Installations-DVD enthalt sémtliche Varian-
ten von Windows Vista - es wird nur noch
generell zwischen 32bit und 64bit unter-
schieden. Dieses Image ist nun komplett

unabhangig vom verwendeten Zielsystem,
insbesondere vom jeweiligen HAL-Typ.
Dies ist ein signifikanter Vorteil gegeni-
ber einer herkbmmlichen Image-basierten
Installation von beispielsweise Windows
XP Uber Drittherstellertools, wo zumindest
ein separates Image pro HAL-Typ bendtigt
wurde. Ebenso ist Windows Vista in der
Enterprise- und Ultimate-Variante sprachu-
nabhangig. Es muss also nicht mehr wie
bei Windows XP die US-englische Versi-
on installiert sein, um (zusatzliche) inter-
nationale Sprachpakete nachinstallieren
zu kdnnen. Es kdnnen nun modular belie-
bige Sprachpakete hinzugefligt oder ent-
fernt werden. Somit entstehen auch fir
den internationalen Einsatz keine héhe-
ren Grundlizenzkosten mehr, wie dies bei
der Multi-Language Version von Windows
XP der Fall war. Achtung: Windows Vista
Enterprise wird nur fur Kunden erhéltlich
sein, deren PCs durch die Microsoft Soft-
ware Assurance oder durch ein Microsoft
Enterprise Agreement abgedeckt sind.

Je nach Unternehmen ist es also durch-
aus denkbar, den Standard-Client mit nur
einem einzigen Image abdecken zu kén-
nen, welches bereits Imaging-fahige Stan-
dard-Applikationen enthalten kann und
folgende Zielkonstellationen abdeckt:

« Desktop PC (ACPI, UP, MP/UP)
« Notebook (ACPI, UP, MP/UP)
« Unterschiedliche Sprachpakete

Fir einen geplanten Rollout von Windows
Vista sollte man sich also frihzeitig mit
den neuen Deployment Mechanismen be-
schéaftigen, da sich ein optimaler Rollout-
prozess fir Windows Vista mit Sicherheit
von den bisher gewohnten Rolloutprozes-
sen flr altere Windows Versionen grundle-
gend unterscheiden wird.
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Deployment Komponenten

Bevor nun detailliert auf den Ablauf eines
beispielhaften Deployment Zyklus einge-
gangen wird, sollen zunachst kurz die be-
notigten Komponenten vorgestellt und der
generelle Ablauf skizziert werden.

BDD

Der ,Microsoft Solution Accelerator for
Business Desktop DeploymentZ ist eine
Suite von Tools und Dokumentationen fur
die Bereitstellung, Konfiguration und au-
tomatisierte Verteilung von Windows Vis-
ta und Standardsoftware. Die BDD Sui-
te kann auf der Microsoft Connect Seite
kostenlos heruntergeladen werden (http://
www.microsoft.com/technet/desktopde-
ployment/bdd/2007/default.mspx).

WAIK

Das ,Windows Automated Installation
Kit“ ist Teil des BDD und enthalt Tools flr
die Erstellung und Verwaltung von eige-
nen Vista Distributionen. Windows PE ist
ebenfalls im WAIK enthalten und steht so-
mit nun flr jeden frei zur Verfigung.

ImageX

Dieses Tool (urspriinglich XImage in frihe-
ren Beta Versionen von Vista) ist Bestand-
teil des WAIK und ermdglicht die Verwal-
tung von WIM Files (Windows Imaging).
Innerhalb der WIM Files werden die Daten
Uber einen Single Instance Store (SIS) ver-
waltet. Dies ist der Grund daflir, dass auch
bei Bereitstellung samtlicher Vista Varian-
ten auf der Installations-DVD die Datei ,in-
stall.wim* nur unwesentlich groR3er ist als
eine WIM Datei mit nur einer einzigen Vista
Variante. Mittels ImageX kdnnen bestehen-
de WIM Files in ein Verzeichnis gemountet
und auch bearbeitet werden. Somit kon-
nen bestehende Images gepflegt werden,
ohne das Image auf einen Client ausrollen
zu mussen, dort die gewiinschten Ande-
rungen vorzunehmen und dann ein neu-
es Image generieren zu mussen. Es las-
sen sich so nicht nur Dateien in das WIM
File hinein kopieren, sondern auch Be-
triebssystem Patches oder Service Packs
slipstreamen. Das Imaging Verfahren ar-
beitet dateibasiert, wodurch eine nicht-de-
struktive Anwendung auf eine bestehende
Partition méglich ist. Es kann also der In-
halt einer Image Datei den bestehenden
Daten auf einem Datentrager hinzugeftigt
werden, ohne den aktuellen Inhalt zu 16-
schen (ggf. natirlich Uberschreiben!).

WinPE

Das ,Windows Preinstallation Environ-

ment* ist im WAIK enthalten und somit
jetzt fur jeden kostenlos zugéanglich. Mit-
tels WInPE konnen bootféahige Daten-
trager (CD, DVD, USB Wechselmedien)
mit einer auf Windows basierenden gra-
fischen Oberflache erzeugt werden. Dies
wird in der Regel zu Installationszwecken
oder fiir Desaster Recovery Szenarien ge-
nutzt.

WDS

Die ,Windows Deployment Services" sind

fester Teil des Windows Longhorn Servers
bzw. als Teil des WAIK auch auf Windows
Server 2003 installierbar. WDS ist die Wei-
terentwicklung von RIS (,Remote Installati-
on Services*) und stellt eine PXE-basierte
Bootumgebung mit Uber Netzwerk boot-

baren Images zur Verfugung. Auf dieser
Basis kdnnen weitere Deployment Tasks
durchgefiihrt werden, beispielsweise das

Erzeugen eines Master-Client Images auf
dem Deployment Share oder aber auch

das Verteilen dieses Images auf neue
Rechner.

PXE

Dies ist die Abkulrzung fur ,Preboot Exe-
cution Environment‘. PXE wird verwen-
det, um vor dem Laden des Betriebssys-
tems ausfiihrbare Programme von einem
Server zu empfangen und auszufiihren.
Dabei kann es sich um Wartungstools,
Betriebssysteminstallationen oder ein ei-
genes Meni des PXE Servers handeln, in
dem dann weitere Moglichkeiten zur Ver-
fugung stehen.

Abbildung 8: Ablauf eines manuellen Deployment
Workflows

Windows System Image Manager

Dieses Tool mit grafischer Oberflache zur
Erstellung und Verwaltung von Images im
-Windows Imaging“ Format (WIM) ist Be-
standteil des WAIK.

Sysprep

Tool zum Vorbereiten eines Master Cli-
ents fUr die Verteilung. Sysprep ist unter
Windows Vista fester Bestandteil des Be-
triebssystems (unter Windows XP Teil der
Support Tools).

Deployment Workflow

Generell lasst sich der einfachste Ablauf
eines Deployment Zyklus wie in Abbil-
dung 8 darstellen. Hierbei bezieht sich die
Bezeichnung ,einfach” auf die Komplexi-
tat des Workflows - nicht auf die notwen-
digen manuellen Schritte bei dieser Form
des Rollouts.

Erstellung und Verteilung eines
Master Clients

Im Folgenden werden die einzelnen Pha-
sen des beschriebenen Deployment
Workflows naher betrachtet. Hierbei soll
zwischen einer manuellen Variante und
einem teilautomatisierten Ansatz mithilfe
von WDS unterschieden werden. Micro-
soft fasst beide Varianten unter dem Be-
griff ,Lite Touch“ Installation zusammen.
Eine vollautomatisierte Installation bie-
tet Microsoft nur in Kombination mit dem
SMS 2003 OSD Feature Pack an und
nennt dies dann ,Zero Touch* Installation.
Im Rahmen dieses Artikels wird zunéchst
eine manuelle Erstellung und Verteilung
des Master Images beschrieben, um die
Arbeitsweise der verwendeten Werkzeuge
zu verdeutlichen. Auch bei spaterem Ein-
satz von automatisierten Verteilungsme-
thoden erfolgt das Erstellen und Verteilen
des Master Images im Hintergrund Uber
die gleichen Mechanismen.

Master Client erstellen

Zunéchst wird - wie auch bei der Erstel-
lung eines Master Clients fiir frihere
Windows Versionen - ein Referenzrechner
bzw. Master Client aufgesetzt und nach
Wunsch vorkonfiguriert. Hierbei muss nun
jedoch nicht mehr zwischen Desktop und
Notebook bzw. generell zwischen ver-
schiedenen prozessorabhangigen HAL
Typen (Hardware Abstraction Layer) un-
terschieden werden. Falls aul3er dem Be-
triebssystem weiterhin auch eine Samm-
lung von Standardapplikationen im Master
Client enthalten sein, so bleibt nattrlich
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auch weiterhin zu testen, ob diese Appli-
kationen Imaging-fahig sind. Unproblema-
tisch sind hierbei in der Regel Anwendun-
gen wie Microsoft Office oder Standard
Tools wie Acrobat Reader. Einige Applika-
tionen wie beispielsweise bestimme VPN
Clients oder Virenscanner lie3en sich je-
doch in der Vergangenheit nicht fehlerfrei
mittels Cloning verteilen.

Master Image erstellen

Nachdem der Master Client fertig installiert
und Kkonfiguriert ist, muss er mittels Sys-
prep auf die Duplizierung vorbereitet wer-
den. Dieses Tool war bisher Teil der Sup-
port Tools und ist mit Vista direkt in die
Betriebssysteminstallation integriert (zu
finden auf der Systempartition im Ordner
\Windows\system32\sysprep). Nach dem
Start von Sysprep muss die Check Box
,verallgemeinern“ aktiviert werden, um die
Generierung einer neuen Computer SID
auf dem Zielsystem zu erzwingen. Wei-
terhin sollte die Option ,Herunterfahren®
(nicht: ,Neustart) ausgewahlt werden, um
ein versehentliches Neustarten des Master
Clients zu verhindern (siehe Abbildung 9).

Im néchsten Schritt wird mittels ImageX die
Systempartition in ein WIM File geschrie-
ben. Hierfur kann man beispielsweise von
der Windows Vista Installations-DVD boo-
ten und die System Recovery Tools starten
(siehe Abbildung 10). Dort findet man un-
ter Anderem auch die Option, eine Einga-
beaufforderung zu starten. Hier kann nun
beispielsweise ein USB Wechseldatentra-
ger angeschlossen werden, auf dem sich
ImageX befindet und auf den auch das
WIM File abgelegt werden kann.

Das WIM-File wird mithilfe des folgenden
Kommandozeilenbefehls erzeugt, wobei
hier C: das zu clonende Systemlaufwerk
und F: der angeschlossene USB Wechsel-
datentrager als Ziel des WIM Files namens
Jmage.wim*“ ist:

imagex /capture c: fA\image.wim “Master
Clientz

Hierbei wird das angelegte Image inner-
halb des WIM Files mit “Master ClientZ
benannt. Das Image kann dabei optional
unter Verwendung des Parameters /com-
press auch noch komprimiert werden. Das
so erzeugte WIM File kann nun fur die Ver-
teilung des Master Clients auf beliebige
Zielsysteme verwendet werden.

Falls ein WDS Server zur Verfligung steht,
kann der komplette Vorgang der Erstel-
lung des Master Images auch per PXE
Boot tber das Netzwerk durchgefuhrt wer-
den.

Abbildung 9: Sysprep Optionen

Abbildung 10: Microsoft Vista Recovery Tools starten

Optional: Master Image pflegen

Mit ImageX ist es mdglich, WIM-Files in
ein Verzeichnis zu mounten. AnschlieRend
kénnen beispielsweise zusétzliche Treiber-
dateien fir neue Hardware per Filecopy
hinzugefuigt werden. Dartber hinaus kann
das Tool pkgmgr genutzt werden, um Pat-
ches oder Service Packs in das Windows
Verzeichnis zu slipstreamen.

Somit kann das Master Image aktualisiert
werden, ohne es zunachst auf einen Client
installieren zu missen, dort die Updates

durchzufuhren und anschlie3end per Sys-
prep und ImageX neu zu verpacken.

Manuelle Verteilung des Master Images

Zunachst muss auf dem Zielcomputer
eine entsprechend grofRe aktive Partition
existieren. Dies kann beispielsweise un-
ter Windows PE erfolgen, indem man wie
oben bereits beschrieben von der Vista
Installations-DVD bootet. Alternativ ist es
auch mdglich, mithilfe der im WAIK ent-
haltenen WinPE Tools einen eigenen boot-
fahigen Wechseldatentrager (USB Stick,
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USB Disk, CD, DVD) zu erstellen, welcher
dann ebenfalls genutzt werden kann. In
der WIinPE Eingabeaufforderung verwen-
det man dann das Tool diskpart, um die
Festplatte Uber die folgenden Befehle vor-
zubereiten, falls ,disk 0“ die gewlinschte
Zielfestplatte ist und dort eine Partition na-
mens ,System“ Uber die komplette Fest-
plattengréRe erstellt werden soll:

select disk O

create partition primary

select partition 1

format fs=ntfs label="System" quick
exit

AnschlieBend kann das vorbereitete Image
auf die Zielpartition gespielt werden. Falls
wie im obigen Beispiel ein externer Wech-
seldatentrager mit dem Laufwerksbuchsta-
ben F: die Imagedatei enthalt, muss hierfur
der folgende Befehl verwendet werden:

imagex /apply fA\image.wim 1 c:\

Hierbei bitte nicht die “1Z hinter dem Ima-
genamen vergessen - sie gibt an, welches
Image innerhalb des WIM-Files verwendet
werden soll. Zur Erinnerung: Es kdnnen
mehrere Images in einem WIM-File abge-
legt werden.

Nach Beendigung des Transfers muss der
Computer neu gestartet werden. Auf ei-
nem DELL Inspiron 510 dauerte dieser
Transfer ca. 10 Minuten. Im nun folgenden
Mini-Setup werden noch einige wenige In-
formationen wie Computername, Zeitzone
etc. abgefragt sowie ein Performance Test
des Computers zur Bestimmung des Leis-
tungsindex durchgefiihrt. Alles in allem
war der oben genannte Rechner nach ca.
30 Minuten einsatzbereit.

Verteilung des Master Images
mittels WDS

Wenn mehr als eine Handvoll Compu-
ter ausgerollt werden sollen, ist ein hdhe-
rer Automatisierungsgrad und nattrlich
die Loslosung von lokal anzuschlieRen-
den Wechseldatentragern  erwiinscht.
Dies kann mithilfe der Windows Deplo-
yment Services (WDS) erreicht werden.
WDS wird fester Bestandteil des Windows
.Longhorn“ Servers sein, kann aber auch
als Add-On fur Windows Server 2003 bei
Microsoft heruntergeladen werden (Be-
standteil des WAIK, s.0.).

WDS stellt eine PXE Bootumgebung mit
konfigurierbarem Boot Menu zur Verfi-
gung. Es konnen beliebige Boot-Images
und beliebige Installations-Images impor-
tiert werden (jeweils WIM Files). Als Boot
Image kann beispielsweise die Datei boot.

Abbildung 11: WDS Verwaltungskonsole

wim von der Windows Vista Installations-
DVD verwendet werden. Ebenso kann
aber auch mittels WAIK Tools ein eigenes
WInPE Boot-Image erstellt werden. Ent-
sprechend kann die Datei install.wim von
der Vista DVD oder alternativ ein selbst er-
stelltes Image fir die Installation verwen-
det werden (siehe auch Abbildung 11).
Die Erstellung des Installations-Images
kann auch direkt tGiber das Netzwerk auf
den WDS Server erfolgen. Eine detaillierte
Schritt-flr-Schritt Anleitung ist in der WAIK
Dokumentation enthalten.

AnschlieRend sind im PXE Boot Menii die
bereitgestellten Boot Images auswahlbar.
Falls nur ein einziges Boot Image bereit-
gestellt wird, startet dies automatisch. Im

weiteren Verlauf kann das gewiinschte In-
stallations-Image verwendet werden. In-
teressant hierbei ist, dass nur die fur den
jeweiligen Computer passenden Images
angezeigt werden (also beispielsweise
nur die 32bit Varianten). Zur Erinnerung:
Die WIM Images sind zwar unabhangig
vom HAL Typ des Zielcomputers, aller-
dings muss zwischen der 32bit und der
64bit Variante von Windows Vista unter-
schieden werden.

Nachdem das Image kopiert ist, er-
folgt die Personalisierung der Instal-
lation &quivalent zur manuellen Ver-
teilung bzw. Standardinstallation von
Windows Vista, falls keine Informationen
fur ein unattended Setup bereitgestellt
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wurden. Dies kann Uber die Erstellung ei-
ner entsprechenden XML Antwortdatei er-
folgen, welche mithilfe des WAIK generiert
und verwaltet werden kann.

Fazit Deployment

Mit der Einfuhrung eines File-basier-
ten, nicht destruktiven und HAL Typ un-
abhangigen Imaging Verfahrens fur das
Windows Deployment hat Microsoft die
erste grundliche Innovation seit der Be-
reitstellung von eigenen Deployment Me-
chanismen getatigt. Dass dies tatsachlich
funktioniert, beweist die Auslieferung von
Windows Vista eben auf Basis eines Mas-
ter Images (\sources\install.wim).

Das ,Drumherum“ wie BDD & Co. ist
nichts grundlegend Neues, allerdings
deutlich Uberarbeitet und leichter bedien-
bar als bisher. Fur kleine Umgebungen
ist es nun durchaus denkbar, den Client
Rollout hinreichend komfortabel mithilfe
der hier angesprochenen Komponenten
durchzufthren. Es ist jedoch zu beach-
ten, dass ,Rollout* nicht gleich ,Client Ma-
nagement” ist. Samtliche Wartungsaufga-
ben wie zusatzliche Softwareinstallationen
oder Patch Management sind damit noch
nicht abgedeckt. Auch hierfur stellt Micro-
soft eigene Losungen bereit, die teilweise
kostenlos sind (,Softwareverteilung” mit-
tels GPOs, WSUS). Hier muss allerdings
sorgféltig gepruft werden, ob letztendlich
eine solche Gesamtlésung hinsichtlich
Leistungsféahigkeit und Administrierbarkeit
die gestellten individuellen Anforderungen
erfillen kann. Wie gesagt, in kleinen Um-
gebungen sind solche Konstrukte durch-
aus denkbar.

In groéfReren Umgebungen wird man al-
lerdings auch weiterhin oft nicht auf eine
umfassende  Softwareverteilungslésung
verzichten konnen, welche samtliche an-
gesprochenen Bereiche abdeckt und zu-
satzlich weitere Features wie beispiels-
weise Lizenzmanagement etc. bietet. Dies
muss aber sicherlich nicht unbedingt der
Microsoft SMS sein - auch wenn Micro-
soft dies natlrlich favorisiert. Auch wei-
terhin sind Kombi-Lésungen aus Imaging
und Paket-basierter Softwareverteilung
denkbar, wobei der Image-basierte An-
teil nun durchaus mittels WIM Files abge-
deckt werden kann, wodurch je nach ak-
tuell verwendetem Imaging Verfahren die
Flexibilitat deutlich steigen kann.

Gruppenrichtlinien

Gruppenrichtlinien (Group Policy Ob-
jects - GPO) werden bereits in den bei-
den letzten Windows Generationen fur
die zentrale Konfiguration von Computer-

Abbildung 12: Der ADMX Migrator ermdglicht die Erstellung neuer .admx Vorlagen und die Migration

bestehender .adm Vorlagen

und Benutzereinstellungen genutzt. Auch
mit Windows Vista wird dieses Instrument
weiterhin genutzt - allerdings wiederum
stark erweitert und mit neuem Design ver-
sehen. So gibt es nun an die 3000 Richtli-
nien, unter anderem jetzt zur vollstandigen
Konfiguration der Windows Firewall und
Einschrankungen bei der Geréateinstalla-
tion - um nur zwei Beispiele zu nennen.
Eine detaillierte Beschreibung der Archi-
tektur und Arbeitsweise von GPOs unter
Windows Vista kann unter http://msdn.mi-
crosoft.com/library/default.asp?url=/libra-
ry/en-us/policy/policy/group_policy_start_
page.asp eingesehen werden.

Neues Format

Die grundsatzliche Architektur einer Grup-
penrichtlinie ist fir Windows 2000 und
Windows XP  Administratoren durch-
aus wiederzuerkennen. Allerdings wer-
den die administrativen Vorlagendateien
nun im XML Format verwaltet. Gleich-
zeitig wurden die Dateiendungen von
.adm in .admx geandert. Microsoft hat
ein Tool zum Migrieren von bestehenden
.adm Vorlagendateien in das neue For-
mat sowie zur Erstellung neuer .admx
Vorlagen von der Firma Full Armor li-
zenziert. Dieses Tool heil3t ADMX Migra-
tor (siehe Abbildung 12) und ist als kos-
tenloser Download erhéltlich  unter:
http://www.microsoft.com/downloads/de-
tails.aspx?FamilylD=0fleec3d-10c4-4b5f-
9625-97¢2f731090c&DisplayLang=en.

Neue Features

Ein interessantes neues Feature, flr das
bisher Drittherstellertools genutzt werden
mussten, ist die Mdglichkeit, die Verwen-
dung von USB Devices differenziert zu
handhaben. So kann es beispielsweise

unerwinscht sein, dass USB Wechselda-
tentrager angeschlossen und verwendet
werden kénnen. Eine generelle Abschal-
tung der USB Schnittstelle jedoch wiir-
de auch keine Gerate wie Maus, Tastatur
etc. zulassen, was nattrlich nicht in Fra-
ge kommt. Nun ist es mdglich, einzelne
Gerateklassen gezielt zu verbieten (oder
natdrlich auch: alle bis auf einzelne).
Um bei dem Beispiel Wechseldatentra-
ger zu bleiben, ware dies die Geréteklas-
se ,DiskDrive“. Die Gerateklasse-GUID
hierfir ist {4d36e967-e325-11ce-bfcl-
08002be10318}. Dies kann im Gerate Ma-
nager auf der Karteikarte ,Details” in den
Eigenschaften des Wechseldatentragers
nachgesehen werden. (siehe Abbildung
13)

Die Konfiguration erfolgt im Gruppen-
richtlinieneditor unter ,Computer / Admi-

Abbildung 13: Die Gerateklasse-GUID kann im
Gerate Manager nachgesehen werden
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nistrative Vorlagen / System / Geréatein-
stallation / Einschrdnkungen bei der
Gerateinstallation, wo beispielsweise be-
stimmte Gerateklassen verboten werden
konnen. Zusatzlich kann festgelegt wer-
den, ob Administratoren von dieser Ein-
schrankung ausgenommen werden sol-
len. In Abbildung 14 ist eine Konfiguration
dokumentiert, in der es auch fir Adminis-
tratoren nicht moglich ist, Wechseldaten-
trager zu installieren.

Die Konfiguration der verbotenen Gerate-
klassen erfolgt in den Eigenschaften der
Richtlinie ,Installation von Geraten mit
Treibern verhindern, die diesen Gerate-
setupklassen entsprechen® (siehe Abbil-
dung 15). Hier muss die Gerateklasse-
GUID eingetragen werden. Hinweis: Zum
sofortigen Aktivieren dieser Computer-
richtlinie anschlieRend in der Eingabeauf-
forderung ,gpupdate /force“ eingeben.

Wenn anschlieBend ein USB Wechsel-
datentrdger angeschlossen wird (z.B. ein
USB Stick, siehe Abbildung 16), so kann
dieser nicht verwendet werden, wobei der
Hinweis auf eine entsprechende Richtlini-
enkonfiguration ausgegeben wird.

Fazit Gruppenrichtlinien

Die Umstellung auf ein XML-basiertes Da-
teiformat fur administrative Vorlagen bleibt
fur den Administrator weitgehend transpa-
rent, da der ADMX Migrator fur die Migra-
tion bestehender selbst erstellter Vorlagen
sowie fir die Neuerstellung eigener Vorla-
gen genutzt werden kann. Dies ist in kur-
zer Zeit und weitgehend intuitiv moglich.

Das Pro und Contra hinsichtlich der zahl-
reichen neuen Richtlinien in Windows Vis-
ta bleibt gleich in Bezug auf entsprechen-
de Erweiterungen von Windows 2000 zu
Windows XP: Man kann nun vieles einstel-
len, was man schon lange einstellen woll-
te, man muss es nur finden.

Office 2007

Noch ein paar Worte - allerdings auch
wirklich nicht mehr - zu Office 2007. Gibt
es mit Vista schon gravierende Anderun-
gen im Look and Feel, werden diese mit
Office noch verstarkt. Insbesondere in den
Standard-Office-Anwendungen wie Word,
Excel, Outlook und Powerpoint andern
sich die Symbolleisten und die gesamte
Meniistruktur (siehe auch Abbildung 17).

Laut eigener Aussage hat Microsoft dies
gemacht, um das ganze Ubersichtlicher
zu gestalten. Naturlich gibt es auch neue
Funktionen oder bekannte Optionen, die
angepasst wurden, so dass dies erforder-

Abbildung 14: Konfiguration von Einschrankungen bei der Geréateinstallation (hier auch fir Administratoren)

Abbildung 15: Durch Betétigen des Buttons ,,Anzeigen“ kann die Liste der verbotenen Geréateklassen-GUIDs

seditiert werden.

Abbildung 16: Die Verwendung eines USB Sticks wird nun verweigert

lich schien. Fakt ist, dass sich der Anwen-
der neu orientieren muss. Allerdings muss
man sagen, dass sich die Personen hier
im Testbetrieb sehr schnell an das neue
Office gewohnt haben. Nattrlich sucht

man am Anfang oft nach dem einen oder
anderen Feature, da es nicht mehr an der
vermuteten Stelle liegt, doch dies gibt sich
sehr schnell.
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Abbildung 17: Neue Symbolleiste unter Word

Allerdings wird mit Office 2007 bzw. 2007
Microsoft Office System viel mehr ange-
strebt. Die bekannten ,Flagschiffe* wie
Excel werden mehr und mehr Frontend fur
andere Applikationen und auch die The-
matik Prasenzinformationen riickt mehr
in den Mittelpunkt. Auch wird das Thema
der Portale strategisch mehr und mehr for-
ciert. Nicht zuletzt wird auch der Einstieg in
die Telefonie inkl. Unified Messaging mit Of-
fice (Office Communicator und Outlook) vo-
rangetrieben. Dies sind die Themen, die so-
wohl Office als auch dann letztendlich Vista
nach vorne bringen. Dies zu beleuchten ist
sicher Thema eines gesonderten Artikels.

Und noch vieles mehr

Im Artikel wurden bereits einige Neuerun-
gen von Vista angesprochen, doch gibt es
eine Reihe von erwéhnenswerten Features
bzw. Funktionalitdten, die nicht genannt
wurden. Keine Angst - diese werden jetzt
nicht aufgelistet, aber es gibt doch noch
ein paar Hinweise. Zudem sind im Kas-
ten 2 noch ein paar ausgewdhlte Features
und die unterstitzte Hardwareausstattung
hinsichtlich RAM und unterstitzter Anzahl
von Prozessoren der Vista-Versionen ge-
genuber gestellt. Man sollte sich auf alle
Falle die Thematik Sicherheit genau an-
schauen: hier sind eine ganze Reihe neu-
er Funktionen hinzukommen, angefan-
gen von der ,User Account Control“, Uber
Windows Defender, der Firewall bis hin
zum beschriebenen Bitlocker. In diesem
Zusammenhang steht naturlich auch der
neue Internet Explorer 7, Uber den sogar
die CT titelte ,Der Nachzugler holt auf*.
Nicht zuletzt lohnt sich auch ein Blick auf
-Windows Live OneCare“. Damit wird Mi-
crosoft wohl auch in den Markt fur Antivi-
renprodukte einsteigen.

Was das neue Design betrifft, kann man
wie immer geteilter Meinung sein, aber
hinsichtlich der Informationsfindung ist
die Sidebar eine nette Erganzung. Fur
den Benutzer am effektivsten ist aber die
~Suche starten” Funktionen direkt Uber im
Startmenu. Hier werden alle Programme,
Verzeichnisse und Dateien durchsucht
und dies geht rasend schnell. Es wird
wohl nicht lange dauern, bis man fast nur

noch dort den Programm- oder Tool-Na-
men eintippt, um diese zu starten.

Auch im Netzwerkbereich gibt es noch
verschiedenste Punkte, die man sich an-
schauen sollte. Ebenso die Treiberin-
stallation (insbesondere in diesem Zu-
sammenhang ,Windows Update®) ist zu
betrachten, da hier auch positive Erfah-
rungen aus dem Testlabor vorliegen. Ob
sich ein Blick auf die weiteren teilweise
netten Spielereien lohnt, ergibt sich aus
den persdnlichen Vorlieben. Gerne hatten
wir im Testumfeld noch die ,SideShow"-
Funktionalitét getestet. Hierbei handelt es
sich um ein zusatzliches kleines Display
bei Laptops (&hnlich einem Telefon mit 2
Displays), auf denen weitere Informatio-
nen z.B. hinsichtlich Mails, Terminen, Bat-
teriestand, aber auch ggf. zukunftig Tele-
fonfunktionalitat integriert werden kann.
Leider war jedoch keine entsprechende
Hardware auf dem Markt verfligbar.

Fazit

Kann man wirklich ,Hasta la VISTA
Windows XP!“ sagen? Man kénnte es so
formulieren: XP kann schon mal langsam
anfangen zu packen. Mit Sicherheit wird
jetzt nicht sofort die ganze Welt auf Vista
schwenken, auch wenn Microsoft mit al-
len Mitteln versucht, eine Aufbruchsstim-
mung zu erzeugen. Doch es wird wohl
wieder traditionell ablaufen, wobei dann
die neuen Funktionen von Vista (z.B. im
Bereich Deployment) ihr Ubriges tun wer-
den. Der Druck wird tber die Office-Schie-
ne entstehen, inshesondere dann, wenn
es Microsoft gelingt, auf der Messaging-
Seite noch mehr Marktanteile zu generie-
ren und auch der Einstieg in die Telefonie
nur ansatzweise gelingt. So wird sich das
Ganze dann gegenseitig hochschaukeln -
und dann heil3t es nicht nur ,Hasta la Vis-
ta Windows XP!", sondern es wird wahr-
scheinlich noch eine ganze Reihe anderer
Produkte verschwinden.

Seminar

er

Viesta

gemeinsam moderieren.

Preis: € 990,- zzgl. MwSt.

Windows Vista - Tatsachlich
Mehrwerte vorhanden?
07.02.07 in K6In

Microsoft hat Ende November 2006 die finale Version von
Windows Vista freigegeben und stellt diese auch fur Unter-
nehmenskunden zur Verfligung. Ende Januar 2007 kommt
Vista dann in den Handel. Was haben Unternehmen von die-
ser neuen Version des fuhrenden Betriebssystems zu halten? Schafft es Microsoft, mit
der Etablierung von Vista die Basis fiir seine ,people ready software” zu legen? Welche
Mehrwertpotentiale bietet Vista, insbesondere wenn man schon Windows XP im Unter-
nehmen eingefihrt hat? Competence Center Leiter Markus Hollander und Dipl.-Inform.
Michael van Laak ... die technisch Verantwortlichen der ComConsult Beratung und Pla-
nung GmbH zu dieser Thematik ... erlautern diese Fragen in dem vorliegenden Seminar
fir Entscheider. Es werden insbesondere die Funktionen und Dienste betrachtet, die ei-
nen Mehrwert versprechen. Dabei ist vorgesehen, dass beide Spezialisten das Seminar

Referenten: Markus Hollander, Dipl.-Inform. Michael van Laak

ﬂ Buchen Sie Uiber unsere Web-Seite www.comconsult-akademie.com
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Parameterliste zu manage-bde (Hilfe):

-status Stellt Informationen zu BitLocker-fahigen Volumes bereit.

-on Verschlisselt das Volume und aktiviert den BitLocker-Schutz.

-off Entschlusselt das Volume und deaktiviert den BitLocker-Schutz.
-pause Halt die Verschlisselung oder Entschliisselung an.

-resume Setzt die Verschliusselung oder Entschliisselung fort.

-lock Verhindert den Zugriff auf durch BitLocker verschliisselte Daten.
-unlock Lasst den Zugriff auf durch BitLocker verschliisselte Daten zu.
-autounlock Verwaltet die automatische Aufhebung der Sperre von Datenvolumes.
-protectors Verwaltet die Schutzmethoden fiir den Verschlisselungsschlissel.
-tpm Konfiguriert die TPM (Trusted Platform Module) des Computers.
-ForceRecovery or ...fr Erzwingt, dass ein mit BitLocker geschitztes Betriebs-

system beim Neustart wiederhergestellt wird.
-ComputerName or ...cn  Wird auf einem anderen Computer ausgefuhrt.
Beispiele: ,ComputerX*®, ,127.0.0.1*
-?2or/? Zeigt eine kurze Hilfe an. Beispiel: ,-Parametersatz -?*
-Help or -h Zeigt eine vollstéandige Hilfe an. Beispiel: ,-Parametersatz -h“,
siehe hierzu auch das folgende Beispiel zu manage-bde -on -help

manage-bde -on Volume
[{-RecoveryPassword|-rp} [NumericalPassword] |
[{-RecoveryKey|-rk} PathToExternalKeyDirectory]
[{-StartupKey|-sk} PathToExternalKeyDirectory]
[{-TPMANdPIN|-tp} PIN]
[{-TPMAndStartupKey|-tsk} PathToExternalKeyDirectory]
[{-EncryptionMethod|-em}

{aes128 diffuser| aes256_diffuser| aes128|aes256}]
[{-ComputerName|-cn} ComputerName]

[{-?1/?}] [{-Helpl-h}]

Beschreibung manage-bde -on:

Verschlisselt das Volume und aktiviert den BitLocker-Schutz. Verwenden Sie Parameter, um Schliisselschutzvorrichtungen fir den
Verschlisselungsschlissel hinzuzufigen. Mit diesen Schutzvorrichtungen kann die Sperrung des Zugriffs auf durch BitLocker ver-
schlusselte Daten aufgehoben werden. Eine TPM-Schutzvorrichtung wird dem Betriebssystemvolume automatisch hinzugefiigt,
wenn der Computer Uber ein unterstiitztes TPM verfiigt. Flir das Betriebssystemvolume beginnt die Verschliisselung beim nachs-
ten Neustart nach einem Hardwaretest.

Parameterliste:
Volume  Erforderlich. Laufwerkbuchstabe gefolgt von einem Doppelpunkt (z. B. ,C:“)

* RecoveryPassword or ...rp

Fugt eine Schutzvorrichtung in Form eines numerischen Kennworts hinzu. Wenn der Parameter noch nicht hinzugefugt wurde, ist
er zum Start der Verschliisselung erforderlich. Lassen Sie das Argument leer, um ein zufélliges numerisches Kennwort zu generie-
ren (empfohlen). Fur diese Kennworter gelten spezielle Formatanforderungen. Geben Sie Argumente mit der Option ,?“ an, um die
entsprechenden Anforderungen anzuzeigen.

* RecoveryKey or -rk
Fugt eine Schutzvorrichtung in Form eines externen Schlissels zur Wiederherstellung hinzu (optional). Geben Sie den absoluten
Verzeichnispfad an, unter dem die Datei mit dem zuféllig generierten externen Schlissel gespeichert werden soll. Beispiel: ,E:*

e StartupKey or -sk

Flgt eine Schutzvorrichtung in Form eines externen Schliissels fur den Start hinzu. Der Parameter ist erforderlich, wenn auf dem
Computer kein unterstiitztes TPM vorhanden ist und noch nicht hinzugefiigt wurde. Wenn ein Systemstartschliissel verwendet wer-

den soll, muss sich die gespeicherte Datei im Stammverzeichnis eines USB-Flashlaufwerks befinden. Da externe Schlissel mit den
Parametern ,-RecoveryKey" und ,-StartupKey"“ gleichermal3en generiert werden kénnen, sind die gespeicherten Dateien austauschbar

und kénnen in beiden Fallen verwendet werden.

e TPMANdPIN or -tp

Flgt eine aus TPM und PIN bestehende Schutzvorrichtung fiir das Betriebssystemvolume hinzu (optional). Geben Sie als Argu-
ment die 4- bis 20-stellige numerische PIN an, die bei jedem Computerstart eingegeben werden muss. Da diese Schutzvorrichtung
durch einen ausschlielichen TPM-Schutz auRer Kraft gesetzt wird, werden alle TPM-Schutzvorrichtungen entfernt und ersetzt.

e TPMAnNdStartupKey or -tsk
Flgt eine TPM- und Systemstartschlissel-Schutzvorrichtung fiir das Betriebssystemvolume hinzu (optional). Wenn ein System-
startschlissel verwendet werden soll, muss sich die gespeicherte Datei im Stammverzeichnis eines USB-Flashlaufwerks befinden.
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Da diese Schutzvorrichtung durch einen ausschlie3lichen TPM-Schutz auRer Kraft gesetzt wird, werden alle TPM-Schutzvorrichtun-
gen entfernt und ersetzt.

¢ EncryptionMethod or -em

Konfiguriert den Verschlusselungsalgorithmus und die Schlusselgroe, die fir ein unverschlisseltes Volume verwendet werden.

Wahlen Sie eine der folgenden Einstellungen aus: AES 128 Bit mit Diffuser (,aes128_diffuser”), AES 256 Bit mit Diffuser (,aes256_
diffuser®), AES 128 Bit (,aes128") oder AES 256 Bit (,aes256"). Sofern keine andere Einstellung ausgewahlt wurde, werden Daten-

trager mit ,AES 128 Bit mit Diffuser” verschliisselt.

e SkipHardwareTest or -s

Beginnt die Verschlisselung ohne einen Hardwaretest (optional). Wenn dieser Parameter nicht angegeben ist, miissen Sie den
Computer neu starten und einen Hardwaretest erfolgreich abschlieRen, bevor auf dem Betriebssystemvolume mit der Verschliisse-
lung begonnen wird. Beim Test wird Uberprift, ob das TPM wie erwartet funktioniert und ob der Computer beim Startvorgang eine
externe Schllisseldatei von einem USB-Gerat lesen kann.

e ComputerName or -cn
Wird auf einem anderen Computer ausgefuhrt. Beispiele: ,ComputerX®, ,127.0.0.1"

Kasten 1: Bitlocker und manage-bde

Home Basic | Home Premium | Business Enterprise Ultimate
Hardware
Anzahl (separater) CPUs 1 1 2 2 2
RAM (32bit) 4GB 4GB 4GB 4GB 4GB
RAM (64bit) 8 GB 16 GB > 128 GB > 128 GB > 128 GB
Oberflache
Zusétzliche Sprachpakete - = - + +
Design Windows Vista Basic + + L+ + +
Design Windows Aero - + + - 1
Datensicherung
Backup-Scheduler = + + L 4
Komplette Systemsicherung - - + + -
Shadow Copy = - + + [,
Versionswiederherstellung (Ordner / Dateien) + + + 1 +
Sicherheit
User Account Control + + - E +
Jugendschutzeinstellungen + - | 5
BitLocker (Festplattenverschliisselung) - - - + +
EFS (Dateiverschlisselung) - - + + L+
Firewall / Defender + + n 4 4
Netzwerk
Domanenmitgliedschaft méglich - - + "
IPv6 Unterstitzung + + - + 4
Next-Generation TCP/IP Stack + + + + 1
Gleichzeitige SMB Verbindungen 5 10 10 10 10
Remote Desktop nur Client nur Client + + +
Sonstiges
Erweiterter Laptop-Support - + + 3 1
Windows Media Center - + - - +

Kasten 2: Features zu Vista und Hardwareanforderungen
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ComConsult Veranstaltungskalender

Aktuelle Veranstaltungen

Windows Vista - Tatsachlich Mehrwerte vorhanden?, 07.02.07 in KéIn
Microsoft hat Ende November 2006 die finale Version von Windows Vista freigegeben und stellt diese auch fir Unternehmenskunden
zur Verfigung. Ende Januar 2007 kommt Vista dann in den Handel. Was haben Unternehmen von dieser neuen Version des fuhren-
den Betriebssystems zu halten? Schafft es Microsoft, mit der Etablierung von Vista die Basis flir seine ,people ready software” zu le-
gen? Welche Mehrwertpotentiale bietet Vista, insbesondere wenn man schon Windows XP im Unternehmen eingefihrt hat?

Preis: € 990,- zzgl. MwSt.

IP-Telefonie evaluieren, planen, betreiben, 12.02. - 14.02.07 in KoéIn

Dieses 3-tdgige Seminar evaluiert Technologien und Produkte gegenuber den in der Praxis bestehenden Anforderungen. Es vermittel t
die technischen Grundlagen, beschreibt die Arbeitsweise wichtiger Produkte, analysiert typische Nutzungsformen und gibt eine Pr o-
gnose fir die Marktsituation und weitere Entwicklung. Die Situation etablierter Hersteller wie Alcatel, Avaya/Tenovis, Cisco, Nortel und

Siemens inklusive des Leistungsumfangs ihrer Produkte wird bewertet. Preis: € 1.690,- zzgl. MwSt.

Projektmanagement |: Projekte erfolgreich leiten, organisieren und optimieren,

12.02. - 16.02.07 in Aachen

In diesem 5-tégigen Intensiv-Kurs lernen Sie, ein Projekt erfolgreich zu leiten und organisieren. Es werden bewahrte Wege aufge zeigt,
wie Sie die Projektabwicklung im Alltag in lhrem Unternehmen konkret optimieren. Preis: € 2.290,- zzgl. MwSt.

Quality of Service - QoS, 12.02. - 13.02.07 in Kdln
Dieses 2-tagige Seminar befasst sich mit Quality of Service (QoS) in LAN, WAN und WLAN. Sie lernen, wann QoS erforderlich ist, wel-
che QoS-Standards es gibt, wie eine beherrschbare Architektur aussieht und wie QoS funktioniert. Preis: € 1.390,- zzgl. MwSt.

EMV-gerechte Planung der Elektroinstallation fir Rechnerrdume und Rechenzentren,

13.02. - 14.02.07 in Bonn

Dieses Seminar zeigt, wie eine EMV-gerechte, hochverflighbare und stérungsarme Elektroinstallation mit gleichzeitig hoher Betrieb ssi-
cherheit geschaffen werden kann. Es vermittelt mit engem Bezug zur Praxis wie ausgehend von Analyse und Messtechnik bestehen-

de Méangel beseitigt werden und ein wartungsoptimierter Betrieb aufgebaut wird. Preis: € 1.390,- zzgl. MwSt.

Sicherheit im LAN mit IEEE 802.1X, 26.02. - 27.02.07 in Bonn
Dieses 2-tdgige Seminar vermittelt den optimalen Umgang mit IEEE 802.1X, erlautert die Einsatzvarianten, beschreibt die gegebenen
Fallstricke und liefert die ideale Basis zur Vorbereitung eines Einsatzes. Preis: € 1.390,- zzgl. MwSt.

Konvergente Netze, 26.02. - 27.02.07 in Bonn
Im diesem 3-tdgigen Seminar werden sowohl die Einflisse der Konvergenzfelder und Technologien auf das Design der Unterneh-
mensnetze diskutiert, als auch die Potentiale, die sich daraus ergeben. Preis: € 1.690,- zzgl. MwSt.

Ethernet-Netzwerke, 26.02. - 02.03.07 in Aachen

Dieses Seminar stellt die neuesten Ethernet- und Wireless-Varianten vor und zeigt, nach welchen Regeln und Auslegungsvorschriften
diese zu konfigurieren sind. Mit besonderem Blick auf die Praxis werden Komponenten- und Kabeltechnik erlautert, auch wichtige Be-
triebsfragen werden vorgestellt. Im Besonderen wird die Bedeutung der IP-Telefonie fiir die Gestaltung von Ethernet-LANs analysi ert.
Abgerundet wird das Seminar um wichtige Fragen des Trouble-Shootings. Preis: € 2.290,- zzgl. MwSt.

TCP/IP und SNMP, 26.02. - 02.03.07 in Berlin

Dieses 5-tédgige Seminar vermittelt systematisch die Grundlagen TCP/IP, beleuchtet Vor- und Nachteile und gibt wichtige Empfehlu n-
gen fur den erfolgreichen Einsatz. Dies betrifft speziell auch die wichtigen IP-Infrastrukturdienste von der Adressierung tber ARP bis
zu DHCP, DNS, DDNS und NAT und die Management-Funktionalitdét SNMP. Preis: € 2.290,- zzgl. MwSt.

Cisco Router erfolgreich einsetzen fur Einsteiger, 26.02. - 02.03.07 in Aachen

Dieses 5-tagige Intensiv-Seminar vermittelt den optimalen Einsatz von Cisco-Routern in Kombination mit der erfolgreichen Handha -
bung der wichtigsten Routing-Verfahren. Typische Fehler und Tucken in der Konfiguration werden erklart und Empfehlungen fur ein e
erfolgreiche Konfiguration gegeben. Preis: € 2.350,- zzgl. MwSt.

WAN-Planung fiir zentrale Dienste, 26.02. - 28.02.07 in Berlin

Wide Area Networks (WAN) missen kostengunstig, leistungsfahig, skalierbar, hochverfugbar, sicher und managebar sein. Wahrend
bis vor wenigen Jahren langfristige WAN-Vertrage von drei bis fiinf Jahren abgeschlossen wurden, legt die dynamische Entwicklung
nahe, die Vertragsbindung zu verkirzen, was mit einem stéandigen Planungsprozess einhergeht. Dieser Umstand und die fortlaufen-
den Veranderungen im Markt zwingen zu einem permanenten Lern- und Informationsprozess, dem auch dieses 3-tdgige Seminar die-
nen soll. Preis: € 1.690,- zzgl. MwSt.

Sicherheitsmechanismen fir Voice over IP, 01.03. - 02.03.07 in KoIn

Angesichts der Offenheit und geringeren Verfligbarkeit von Datennetzen ist das Thema Sicherheit das zentrale Projektthema bei der
Umsetzung von Voice over IP. VoIP bendtigt Sicherheitsmechanismen, die mindestens ein den konventionellen Telekommunikations-
netzen entsprechendes Niveau an Vertraulichkeit, Verlasslichkeit, Verfliigbarkeit und Integritat sicherstellen. Dartber hinaus bietet die

Umstellung die Chance, die Sicherheit der Sprachkommunikation Uber das bisherige Niveau hinaus zu verbessern.
Preis: € 1.390,- zzgl. MwSt.
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CCNE

CCTS

ComConsult Certified
Network Engineer

Lokale Netze

05.02. - 09.02.07 in Aachen
16.04. - 20.04.07 in Aachen
25.06. - 29.06.07 in Aachen

Internetworking

05.03. - 09.03.07 in Aachen
07.05. - 11.05.07 in Aachen
17.09. - 21.09.07 in Aachen

ComConsult Certified
Trouble Shooter

Trouble Shooting in Lokalen
Netzwerken - Grundlagen

12.03. - 16.03.07 in Aachen
11.06. - 15.06.07 in Aachen

Trouble Shooting in
konvergenten Netzwerken
23.04. - 27.04.07 in Aachen
18.06. - 22.06.07 in Aachen

15.10. - 19.10.07 in Aachen
03.12.-07.12.07 in Aachen

TCP/IP und SNMP

26.02. - 02.03.07 in Berlin
21.05. - 25.05.07 in Aachen
15.10. - 19.10.07 in Berlin

10.12. - 14.12.07 in Aachen

Ethernet Technologien -
neuester Stand

26.02. - 02.03.07 in Aachen
21.05. - 25.05.07 in Aachen
10.09. - 14.09.07 in Aachen
26.11. - 30.11.07 in Aachen

Paketpreis fur alle vier Seminare € 8.244.-- zzgl. MwSt.

(Einzelpreise: je € 2.290.--)

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.com

17.09. - 21.09.07 in Aachen
19.11. - 23.11.07 in Aachen

03.09. - 07.09.07 in Aachen
12.11. - 16.11.07 in Aachen

Trouble Shooting

fur TCP/IP- und Windows-
Umgebungen

29.01. - 02.02.07 in Aachen
07.05. - 11.05.07 in Aachen
22.10. - 26.10.07 in Aachen

Paketpreis fur alle drei Seminare, eine digitale Stromzange,
die Prifung und den Report ,Fehlersuche in konvergenten
Netzen“ € 6.990.-- zzgl. MwSt.

(Einzelpreise: je € 2.490.--) ﬂ

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.com

CCSE

Impressum

ComConsult Certified
Security Expert

Sicherheit 1: Kernbausteine
einer erfolgreichen
Sicherheits-Ldsung

12.02. - 16.02.07 in Aachen
18.06. - 22.06.07 in Bonn
10.09. - 14.09.07 in Berlin

Sicherheit 2: VPN Virtuelle
Private Netze: Planung,
Konfiguration, Betrieb
05.03. - 07.03.07 in Bonn
25.06. - 27.06.07 in Berlin
15.10. - 17.10.07 in Aachen

Sicherheit 3: Praxis-
Intensiv-Seminar zur
erfolgreichen Konfigura-
tion von Firewall, VPN,
Windows-Clienten, WLANSs
16.04. - 20.04.07 in Aachen
27.08. - 31.08.07 in Aachen
03.12. - 07.12.07 in Aachen
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