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Sicherheitsanalyse des
Cisco NAC Framework

von Dror-John Rocher, Michael Thumann

Das Cisco ,Network Admission Frame-
work” hat zum Ziel, den Zugang zum
Netzwerk basierend auf der Einhaltung
einer ,,Policy“ zu reglementieren. Dazu
werden Clients einer Priifung unterzo-
gen und basierend auf dieser Prifung
wird der Zugang in verschiedenen Stu-
fen gewahrt. Cisco NAC ist eine rela-
tiv junge Technologie, die langsam an
Bedeutung fiir den Markt gewinnt. Ne-
ben Cisco gibt es noch etliche ande-
re Hersteller mit eigenen , Admission-
Control“-Lésungen, die aber in diesem
Artikel nicht naher beschrieben oder
analysiert werden. Im ersten Teil wird
ein kurzer Uberblick tiber die Funkti-
onsweise und wichtigen Bestandteile

Zweitthema

des Cisco NAC Frameworks gegeben,
der zweite, aufbauende Teil, enthalt
eine Sicherheitsanalyse des Cisco NAC
Framework. AbschlieBend werden MaB-
nahmen zur Erhéhung des Sicherheits-
niveaus in Cisco NAC diskutiert.

weiter auf Seite 22

Virtuelle Poststellen -
sichere E-Mail fur alle?

von Dipl.-Inform. Andreas Meder

In der heutigen Zeit, da einerseits das
schnelle und zuverlassige Austauschen
von Informationen fiir die Geschéftspro-
zesse der meisten Unternehmen - zu-
mindest vom Mittelstand an aufwaérts
- essentiell ist (Stichwort: Informations-
gesellschaft) und andererseits diese In-
formationen vermehrt nur noch in elek-
tronischer Form vorliegen - zumindest
wahrend der Entwurfsphase - besteht
mehr denn je die Anforderung nach

Moglichkeiten, diese Informationen, d.h.
in aller Regel Dokumente respektive Da-
ten, zwischen den eigenen Mitarbeitern
und unternehmensfremden Anwendern
auf sicherem Wege auszutauschen. Un-
ter einem ,sicheren Weg“ wird dabei all-
gemein eine Methode verstanden, die
durch Einsatz kryptografischer Verfah-
ren die Vertraulichkeit und Integritat der
tibermittelten Informationen hinreichend
sicherstelit.

Zu den Nutzerkreisen eines solchen si-
cheren Dokumentenaustauschs gehdren
typischerweise neben Forschungs- und
Entwicklungsgruppen insbesondere auch
Anwender mit kaufmannischem oder ju-
ristischem Hintergrund.

weiter auf Seite 9

Top Veranstaltung Geleit Report des Monats
ComConsult SOA ist, wenn's Voice-over-
SIP- trotzdem lauft IP-Losungen

Forum 2007

auf Seite 7

auf Seite 2

von Alcatel

auf Seite 18
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Man denke hier nur an den Erhalt eines
erarbeiteten technologischen Vorsprungs
wahrend der gemeinsamen Entwicklungs-
arbeit Uber Standort- und mitunter sogar
Unternehmensgrenzen hinweg oder an
sensible Inhalte von Vertragstexten oder
Angeboten. All dies soll verstandlicherwei-
se vor unbefugtem Zugriff moglichst si-
cher geschutzt werden.

Derartige Informationen wurden friher in
verschlossenem Umschlag der Post an-
vertraut - sofern man nicht aufgrund der
besonderen Brisanz bestimmter Nach-
richten auf Kuriere zurlickgreifen musste.
Die Rolle der Briefpost hat im Zeitalter des
weltumspannenden Internets deren elek-
tronisches Pendant Ubernommen. Aller-
dings bedarf es geeigneter MaBnahmen
zum Schutz der Nachrichten wahrend des
Ubermittlungsvorgangs: denn obwohl die
Reisezeit elektronischer Post gegenitber
der daher auch gern als ,Snail Mail“ be-
lachelten konventionellen Variante in aller
Regel vernachlassigbar kurz ist, ist den-
noch das Risiko eines Informationsabflus-
ses an Unbefugte erheblich groBer. Im-
merhin kennt die heute gebrdauchliche
E-Mail Technologie keinerlei informati-
onstechnische Entsprechung des klassi-
schen Briefumschlags, der konventionelle
Briefpost vor neugierigen Blicken schutzt
und zumindest ein unbemerktes Lesen
der Post erheblich erschwert; eine nicht
durch ZusatzmaBnahmen geschitzte E-
Mail ist daher weit eher mit einer Postkar-
te vergleichbar, denn mit einem Brief. Und
schlimmer noch: sogar Manipulationen
am Inhalt der Ubermittelten Nachrichten
sind prinzipiell mit Leichtigkeit mdglich,
ohne dass dieses dem Empfanger einer
derart ihrer Integritdt beraubten Botschaft
unmittelbar auffallen kann.

Zum Gluck lassen sich Uber zusatzli-
che SchutzmaBnahmen derartige Angrif-

fe auf die Vertraulichkeit und Integritat
von E-Mails wirksam verhindern: Krypto-
grafie wird schon seit dem Altertum ein-
gesetzt, um Ubermittelte Botschaften ab-
zusichern und steht spatestens seit Mitte
der 90er Jahre des vorigen Jahrhunderts
auch Unternehmen, Behoérden und so-
gar Privatpersonen zur Verfigung. Bis zu
diesem Zeitpunkt erforderten speziell L6-
sungen zur E-Mail-Verschlisselung enor-
me Rechenkapazitaten, die in der Regel
nur Geheimdiensten oder allenfalls GroB-
konzernen oder Universitdtsrechenzent-
ren zur Verfiugung standen. Die Ursache
hierflr lag in den aufwandigen mathema-
tischen Algorithmen, die bei sicheren (ge-
nauer: derzeit als sicher angesehenen)
asymmetrischen Verschllsselungsverfah-
ren zum Einsatz kommen: die Geheim-
haltung des privaten Pendants zu einem
offentlichen SchllUssel basiert auf der Ver-
wendung so genannter ,Einwegfunktio-
nen mit Hintertir* auf Basis sehr groBer
Primzahlen. Klassische Vertreter im Um-
feld von Public Key Infrastructures (PKI)
sind RSA - benannt nach seinen Entwick-
lern Rivest, Shamir und Adleman -, Diffie-
Hellman oder El-Gamal.

Erst die Veroffentlichung von PGP (Pretty
Good Privacy) durch Phil Zimmerman er-
moglichte es auch mit Ressourcen, wie
sie ein damals Ublicher Arbeitsplatzrech-
ner zur Verfugung stellte, komfortabel und
sicher E-Mails zu verschlisseln und zu si-
gnieren. PGP verwendete erstmals ein
so genanntes Hybrid-Verfahren, bei dem
die rechenintensiven Algorithmen nur zur
Chiffrierung eines symmetrischen Schlus-
sels verwendet werden, nicht jedoch zur
Verschllsselung der gesamten Nachricht.
Letztere wird stattdessen unter Verwen-
dung des symmetrischen Schllssels er-
heblich schneller ver- und nattrlich auch
entschlisselt.

Dipl.-Inform. Andreas Meder ist im Team der
ComConsult Beratung und Planung GmbH
als Senior Consultant beschiftigt. Er verfiigt
aufgrund seiner langjdhrigen beruflichen
Praxis tiber umfangreiche Kenntnisse und
Erfahrungen aus den Bereichen Konzipierung
und Betrieb von Netzwerken. Sein Themen-
schwerpunkt als Berater und Planer liegt in den
Bereichen Internetworking und IT-Security. Zu
diesen Themengebieten ist er als Referent bei
der ComConsult Akademie tétig.

Das PGP-Problem

Leider hat PGP - und mit ihm alle ver-
gleichbaren E-Mail-VerschlUsselungslésun-
gen - einen nicht zu unterschatzenden
Nachteil: es handelt sich dabei typischer-
weise um Einzelplatzlésungen fur den E-
Mail-Client des jeweiligen Anwenders.
Grundsatzlich erfullen alle diese L&sun-
gen zwar die typischerweise spezifizier-
ten Sicherheitsanforderungen, sofern hin-
reichend starke kryptografische Verfahren,
d.h. insbesondere solche mit ausreichen-
der Schlussellange, genutzt werden. Als
problematisch hat sich jedoch der Be-
trieb solcher Lésungen in gréBeren Netz-
werkumgebungen erwiesen. Aufgrund
des Einzelplatzcharakters ist grundsétz-
lich eine mehr oder minder aufwendige
Administration der jeweiligen Client-Instal-
lation erforderlich. Auch die Bereitstellung
der notwendigen offentlichen Schllssel
fur alle an der jeweiligen Kommunikati-
on Beteiligten generiert einen nicht zu un-
terschatzenden Overhead. SchlieBlich ist
auch ein gewisses Augenmerk auf die
Nutzer derartiger Ldésungen zu richten:
da heute der Einsatz von VerschlUsselung
im Zusammenhang mit dem Austausch
von E-Mails noch immer eher die Ausnah-
me als die Regel darstellt, stellt sich man-
gels regelmaBiger Nutzung bei vielen An-
wendern die ansonsten hilfreiche Routine
nicht oder stets nur phasenweise ein. Die
Folge ist ein intensiver Betreuungsbedarf
bei den meisten Nutzern hinsichtlich der
Bedienung der jeweiligen Software.

Auch ist festzuhalten, dass insbeson-
dere PGP zwar vor allem im Consumer-
bereich einen hohen Verbreitungsgrad
erlangt hat, aber nicht den einzigen rele-
vanten Standard fir verschlUsselte E-Mail-
Kommunikation darstellt. Insbesondere im
Bereich des professionellen E-Mail-Einsat-
zes kommt haufig S/MIME (Secure Multip-
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urpose Internet Mail Extensions) zur An-
wendung. Die Inkompatibilitéat der beiden
Standards fuhrt dazu, dass ggfs. einer
der beiden Kommunikationspartner ein
zusatzliches Produkt neben seiner etab-
lierten Standardldésung einsetzen muss.
Auch dadurch steigt der Administrations-
und Betreuungsaufwand - wenn auch
in der Regel nicht auf beiden Seiten der
Kommunikationsbeziehung.

Deutlich besser geeignet wére hier eine
Losung mit zentralistischem Ansatz. Bei
diesem Prinzip wird ein spezieller Ser-
ver eingesetzt, der aus- und eingehen-
de Mails bei Bedarf zentral einer Ver- bzw.
Entschlisselung unterwirft.

Basierend auf den mit gangigen Stand-
alone-Lésungen gemachten meist eher
negativen Erfahrungen sowie unter Be-
rucksichtigung genereller Erwagungen -
insbesondere hinsichtlich Sicherheit und
Handhabbarkeit - lassen sich folgende
grundsatzlichen Anforderungen an eine
derartige L6sung formulieren:

* Die Loésung muss eine Verschlisse-
lung und Signatur nach dem aktuellen
Stand der Technik bieten.

* Die L6sung muss zumindest zu den bei-
den am weitesten verbreiteten Stan-
dards fir sicheren E-Mail-Verkehr, Open-
PGP und S-MIME, kompatibel sein.

* Die Losung sollte Optionen fur den
kontrollierten automatisierten Import
von unterstitzten Zertifikaten aus vor-
handenen Client-Installationen bzw.
empfangenen E-Mails bieten.

* Die Ldsung muss ohne einen speziel-
len Client bzw. spezielle Client-Erweite-
rungen (Plug-Ins 0.4.) auskommen.

* Die Lésung sollte zur Vermeidung von
Bedienfehlern weitestgehend automati-
siert arbeiten, d.h. ohne bewusstes Zu-
tun des jeweiligen Anwenders alle E-
Mails, die als vertraulich eingestuft sind,
der Verschlisselung unterwerfen. Im
Idealfall stellt sich die Lésung fur den
Anwender somit véllig transparent dar.

* Die Losung sollte nach Méglichkeit
auch fur Umgebungen mit hoher Fluk-
tuationsrate geeignet sein, da ,vertrau-
liche = Kommunikationsbeziehungen®
auch wechseln kénnen und in solchen
Féallen auch fir neue Kommunikations-
beziehungen meist die Forderung nach
schneller Verfugbarkeit der Verschlis-
selungsoption gestellt werden wird.

Die Lésung: Virtuelle Poststellen

Einen besonders eleganten Weg zur L&-
sung der skizzierten Aufgabe bieten so
genannte virtuelle Poststellen, die ein
Mail-Gateway mit einem per Web-Browser
nutzbaren Ablageserver nach folgendem
Prinzip kombinieren:

* Das Mail-Gateway der virtuellen Poststel-
le untersucht jede ausgehende E-Mail
dahingehend, ob diese zu verschltsseln
und/oder zu signieren ist. Falls nicht,
wird die E-Mail unveréndert weitergelei-
tet. Die Anweisung, ggfs. zu verschlis-
seln bzw. zu signieren, kann sich dabei
u.a. aus einer zentral einzurichtenden
Richtlinie (z.B.: ,Alle Nachrichten an
Empfanger name@maildomain.de sind
zu verschlusseln!”) oder auch aus dem
Inhalt der Nachricht, etwa der Betreffzei-
le, ergeben (z.B. gibt es Lésungen, die
E-Mails verschlisseln, wenn der Betreff
mit einem bestimmten Schllsselwort
beginnt).

* Muss Verschllsselung eingesetzt wer-
den, pruft das Gateway, ob es im Be-
sitz der notwendigen Schllsselinfor-
mationen flr den Empféanger ist. Falls
ja, kann das Gateway die Mail geeignet
verschlisseln und der Empféanger die
verschlisselte Mail offensichtlich ver-
arbeiten. Letzteres impliziert insbeson-
dere das Vorhandensein eines entspre-
chenden Clients.

¢ |Ist keine Schllsselinformation vorhan-
den - sei es, weil der Empfanger kei-

ne E-Mail-Verschlisselung einsetzt und
daher verstandlicherweise auch nicht
im Besitz eines kompatiblen &ffentli-
chen SchlUssels ist, oder weil mit die-
sem Empfénger bis dato noch keine
Kommunikation stattgefunden hat - , so
wird die Mail in ein Postfach eines zur
Lésung gehdrenden Web-Mailers um-
geleitet; der Empfanger enthélt eine
entsprechende Benachrichtigung, dass
in diesem Postfach eine Mail fir ihn ein-
gegangen ist.

e Der Zugriff auf das Web-Mail-Postfach
erfolgt mittels Browser via HTTPS. Die
Mail kann jetzt gelesen bzw. bei Bedarf
auch auf den eigenen E-Mail-Client he-
runtergeladen werden.

+ Uber den Web-Mail-Zugang kann der
Empfénger auch auf die empfangene
Mail antworten bzw. aktiv Mails versen-
den.

* Umgekehrt werden alle ankommenden
verschlisselten E-Mails entschlisselt
und die Signaturen aller ankommenden
signierten E-Mails auf Korrektheit Uber-
pruft.

Dieser Ansatz erfillt die meisten der oben
formulierten Anforderungen. Insbesonde-
re ist die geforderte Transparenz flr die
Anwender gewabhrleistet. Auch sind alle
auf diesem Wege ausgetauschten E-Mails
auf dem gesamten Ubertragungsweg ge-
schutzt.

Preis: € 2.290,- zzgl. MwSt.

Zur erfolgreichen Konfiguration
von Firewalls, VPNs, Windows
Clients und WLANSs

27.08. - 31.08.07 in Aachen

Dieses einmalige Seminar vermittelt intensiv innerhalb von
5 Tagen den praktischen Umgang mit Firewalls, VPNSs,
Windows-Sicherheit und WLAN-Sicherheit. Im Rahmen von
praktischen Live-Ubungen werden typische Konfigurationen
analysiert und vermittelt.

Referenten: Dipl.-Inform. Andreas Meder, Sven Ossendorf

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.com
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Einzig verbleibendes Risiko ist die Mog-
lichkeit, dass ein externer Kommuni-
kationspartner vertrauliche E-Mails un-
verschllisselt Uber den ,normalen”
E-Mail-Weg sendet. Dies lasst sich auf
technischem Wege kaum zuverlassig ver-
hindern und muss daher anderweitig un-
terbunden werden, z.B. Uber entsprechen-
de vertragliche Regelungen.

Der Markt in diesem Segment ist ver-
gleichsweise Uberschaubar, zumindest in
Deutschland: eine projektbezogene Re-
cherche lieferte im Jahre 2006 folgende
Anbieter kommerzieller Produkte:

ICC: Julia Mail Office

Utimaco: Secure E-Mail Gateway
PGP: PGP Universal 500
Zertificon: Secure Mail Gateway

Der grundlegende Funktionsumfang ist
Ubrigens mittlerweile bei allen Produkten
vergleichbar:

e Unterstitzung von PGP zur E-Mail-Ver-
schlusselung

e Unterstitzung von S/MIME zur E-Mail-
VerschlUsselung

* Integrierter bzw. zurlstbarer Web-Mai-
ler als Fallback-Option fiir Empfanger,
die weder PGP noch S/MIME unterstit-
zen

Insofern sollten alle benannten Ldsungen
grundsatzlich fir eine konkrete Realisierung
infrage kommen. Unterschiede sind freilich
in Details der Handhabung und der Admi-
nistration auszumachen. Diese fallen zwar
in aller Regel nicht gravierend aus und sind
haufig lediglich geeignet, einen von mehre-
ren kostentechnisch vergleichbaren Kandi-
daten zu préferieren. Dennoch oder gerade
deshalb sollte diesem Aspekt bei einer et-
waigen Produktentscheidung die notwendi-
ge Aufmerksamkeit zuteil werden.

Zu den Fragestellungen, die in diesem
Zusammenhang moglicherweise zu kl&-
ren sein werden, gehdren u.a. die nachfol-
gend aufgefuihrten:

Art und Schutz administrativer Zugriffe

Da auch die fortschrittlichste Virtuelle
Poststelle bei aller Transparenz fur den
Anwender eines kontinuierlichen Manage-
ments durch einen Administrator bedarf,
lohnt es sich, einen Blick auf die entspre-
chende Schnittstelle, sprich das Graphical
User Interface, kurz GUI, zu werfen - so-
fern vorhanden und nicht stattdessen ein
spartanisches Command Line Interface
(CLI) herangezogen werden muss.

Von groBem Vorteil ist es, wenn der admi-
nistrative Zugriff via Web-Browser erfolgen
kann: der landlaufige Administrator sollte
mit dieser Client-Software umgehen koén-
nen und eine Installation ist nicht notwen-
dig, so dass prinzipiell eine Administration
von jedem beliebigen Buroarbeitsplatz-
rechner aus erfolgen kann. Diese Zugriffe
mussen naturlich ausreichend gegen Mit-
lesen und/oder Manipulation geschutzt
sein; hierzu bietet sich z.B. die Nutzung
von HTTPS an.

Schutz der Nachrichten
auf dem Web-Mailer

Basis des Web-Mailers ist grundséatzlich
eine Web-Server-Applikation, auf die von
jedermann mindestens mittels HTTPS zu-
gegriffen werden kann. Aufgrund dieser
Konstellation und vor dem Hintergrund
der Erfahrungen mit der Sicherheit von
Web-Server-Implementierungen muss von
einem nicht vernachléssigbaren Restrisi-
ko ausgegangen werden, dass im Zuge
eines Angriffs auf diese Web-Server-Ap-
plikation ein Datenzugriff durch Unbefug-
te méglich ist.

Insofern in jedem einzelnen Fall zu pri-
fen, ob erweiterte Anforderungen an die
Absicherung der Postfachinhalte des
Web-Mailers zu stellen sind. Ein denkba-
rer Ansatz kdnnte z.B. eine Verschllsse-
lung der Nachrichten sein. Zu beachten
ist dabei, dass eine Verschlisselung auf
Betriebssystemebene oder darunter ver-
mutlich keinen akzeptablen Schutz bietet,
da unbefugte Zugriffe der beschriebenen
Art moglicherweise unter Missbrauch der
Identitat berechtigter User bzw. Applikati-
onen erfolgen.

Verhindern ungewoliter
Klartextkommunikation

Einige Ldsungen (Beispiel: PGP) bieten
beim erstmaligen Zugriff auf den Web-
Mailer einen Auswahldialog, der es dem
externen Mail-Empfanger ermdglicht, das
zuklnftige Verhalten des Mail Gateways
zu beeinflussen. Steht als Option dabei
u.a. auch der zukunftige Empfang von
Klartext-Mails zur Verfugung, so ist zu pru-
fen, ob diese Option durch Setzen server-
seitiger Parameter abschaltbar ist. Andern-
falls kénnte ein Empfanger versehentlich
die Verschlusselungsfunktion des Gate-
ways flr an ihn gerichtete Nachrichten au-
Ber Kraft setzen.

Kontrolle der Nutzerlizenzierung
Die oben erwédhnten Produkte werden al-

lesamt User-basiert lizenziert. Dabei ist
nicht per se klar, welche internen User der

Lizenzierung zugrunde zu legen sind. In
der Regel durfte es sich zwar um ,aktive®
User handeln, d.h. solche, die die Funkti-
on der virtuellen Poststelle nutzen, aber es
sollte dennoch geprift werden, wer durch
das Gateway (bzw. den Anbieter) als ,ak-
tiver* User angesehen wird. Es bestehen
hier durchaus verschiedene Mdglichkeiten:

¢ User, die als Sender verschlisseln und/
oder signieren

e User, an die eine empfangene ver-
schlusselte und/oder signierte E-Mail
weitergeleitet wird

¢ User, die Mails mit externen Adressaten
austauschen

* User, die prinzipiell die Méglichkeit ha-
ben, zu den bisher genannten zu geh6-
ren

* Beliebige Kombinationen davon

Um nicht plétzlich ungewollt gegen die
Lizenzbedingungen zu verstoBen, soll-
te zusatzlich untersucht werden, ob und
auf welche Weise die Lésung ein Control-
ling der Lizenzen unterstitzt. Dabei sollte
nicht vergessen werden, dass haufig auf-
grund interner Fristen flr Beschaffungen
und Budgetplanung ein sich anbahnen-
des Uberschreiten der Lizenz bereits sehr
frihzeitig erkennbar sein muss; eine bloBe
Warnung (oder gar Einstellung der Funkti-
on) im Moment der Lizenziberschreitung
wird daher in aller Regel nicht ausreichen.

Sicherheit der Implementierung

Die Implementierung der Virtuellen Post-
stelle sollte natlrlich ausreichend sicher
sein. Die Anforderungen an die diesbe-
zligliche Robustheit des Systems entspre-
chen mindestens denen an andere 6f-
fentlich zugangliche Server in einer DMZ
der Perimeter-Firewall am Ubergang zum
Internet.

Insofern mussen sowohl die eingesetz-
te Software der Virtuellen Poststelle selbst
als auch das Basissystem gegen Angriffs-
versuche aus dem Internet hinreichend
~gehartet” sein. Je nach Produkt sind da-
bei unterschiedliche Rahmenbedingungen
zu berUcksichtigen:

* Handelt es sich um eine reine Softwa-
re-Lésung, die auf einem unterstitzten
Serverbetriebssystem installiert wird,
so liegt die Vorbereitung/Hartung des
Serverbetriebssystems in der Verant-
wortung des Installateurs. Bei Basisbe-
triebssystemen, fur die intern kein oder
nur unzureichendes Know-how vorhan-
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den ist, empfiehlt es sich, die Installa-
tion einschlieBlich Systemhéartung als
Dienstleistung im Zuge der Beschaf-
fung einzukaufen.

* Handelt es sich um eine ,Soft-Appli-
ance®, d.h. eine Lbésung, die auf ei-
ner unterstitzten Hardware sowohl
ein entsprechend zugeschnittenes Be-
triebssystem als auch die Software der
Virtuellen Poststelle selbst mit einer ein-
zigen Setup-Routine installiert, so muss
die Systemhartung vom Anbieter bei
der Erstellung des Setup-Datentragers
vorgenommen werden. Eine manuel-
le ,Nachhartung® ist zwar meistens the-
oretisch méglich — zumindest wenn es
sich um Systeme auf Linux-Basis han-
delt — , aber aufgrund der unkalkulier-
baren Auswirkungen auf die Funktion
des Gesamtsystems nicht unbedingt
zu empfehlen. Ggfs. sollte im Zuge der
Beschaffung ein Sicherheitsscan des
installierten Systems durchgefihrt wer-
den, um eine ausreichende Systemro-
bustheit sicherzustellen.

* Handelt es sich um eine Appliance, d.h.
eine Komplettlésung, bei der der An-
bieter von der Hardware, Uber die ggfs.
proprietéare Firmware bis zur Software
alle Komponenten des Gesamtsystems
in betriebsbereitem Zustand auslie-
fert, so ist eine manuelle Nachhartung
in den meisten Féllen ausgeschlossen.
Umso mehr ist darauf zu achten, dass
das Gesamtsystem ausreichend ro-
bust ist. Auch in diesem Falle sollte da-
her ein Sicherheitsscan der Appliance
im Rahmen des Beschaffungsvorgangs
erwogen werden.

Ausfallsicherheit

Es muss bei der Planung einer Virtuellen
Poststelle nattrlich auch dariiber nachge-
dacht und letztendlich entschieden wer-
den, ob und in welchem Rahmen Stérun-
gen der E-Mail-Kommunikation toleriert
werden kénnen. Da E-Mail kein online-
Medium ist, sind voribergehende Ausfalle
des Systems haufig akzeptabel, solange
die jeweilige Ausfallzeit ,Uberschaubar
bleibt. Muss eine permanente Funktions-
fahigkeit gewahrleistet sein, kommt man
um den Einsatz von Hochverfugbarkeits-
I6sungen (Cluster 0.8.) nicht herum.

Einfacher (und in der Regel deutlich preis-
werter) lasst sich ein derartiges System
realisieren, wenn auf die Hochverfigbar-
keit verzichtet werden kann. Es sollte in
diesem Fall jedoch dafir Sorge getragen
werden, dass vor allem zwei wesentliche
Bedingungen erflllt sind:

* Es muss sichergestellt sein, dass Hard-
ware-Fehler innerhalb der zuléssigen
Ausfallzeit behoben werden kénnen.

Dies kann durch einen Wartungsver-
trag mit entsprechenden Service Level
Parametern erreicht werden. Dies ist
ein Ansatz, der sich vor allem bei Ver-
wendung von (Hard) Appliances emp-
fiehlt.

Alternativ kann ein zweites System be-
vorratet werden (Cold Standby). Dieser
Ansatz hat den Vorteil, dass die Aus-
fallzeit in der Regel erheblich verkurzt
werden kann, macht aber aufgrund
der ansonsten zu erwartenden hohen
Systemkosten nur bei Software-basier-
ten Lésungen Sinn. In diesem Fall be-
schranken sich die Kosten auf die Be-
reitstellung der Basishardware, ggfs.
inklusive Betriebssystem.

* Es muss sichergestellt sein, dass die
vollstandige Konfiguration innerhalb
der Zeitspanne wiederhergestellt wer-
den kann, die nach Wiederverfugbar-
keit des Systems noch bis zur maximal
tolerierbaren Ausfallzeit verbleibt.

Hierzu bedarf es eines geeigneten
Backup- und Restore-Konzepts. Dabei
ist zu beachten, dass ggfs. auch alle E-
Mail-Daten auf dem Webmailer wieder-
herstellbar sein mussen; insofern sind
nur Konzepte tauglich, die eine sofor-
tige Sicherung jeder Anderung am Da-
tenbestand vorsehen.

Im Zuge der Produktauswahl und —be-
schaffung sollte daher sorgféltig ge-
pruft werden, inwieweit entsprechende
Funktionen zur Datensicherung bzw.
deren Unterstutzung vorhanden sind.

Sprachen des Web-Mailers

Es sollte sorgféltig gepruft werden, wel-
che Sprachen der Web-Mailer unter-
stltzt. Sinnvollerweise sollten zumindest
Deutsch als auch Englisch im Angebot
sein; je nach erwarteter Klientel kann es
aber sehr sinnvoll sein, wenn auch ande-
re Sprachen verflgbar sind, insbesondere
Spanisch, Franzdsisch, etc.

Benachrichtigungstexte

Die Virtuelle Poststelle versendet bei Ein-
satz des Web-Mailers Benachrichtigun-
gen: zumindest an den Empfanger der
Mitteilung — immerhin muss dieser ja da-
von in Kenntnis gesetzt werden, dass er
auf diesem Wege eine E-Mail erhalten hat
— , aber ggfs. auch an den Absender. Im
Einzelnen sollten die im Zuge der Nutzung
des Web-Mailers erforderlichen Benach-
richtigungen mindestens folgende Nach-
richten bzw. Texte enthalten:

* Nachricht an den externen Empfén-
ger, dass an ihn eine Mail per Web-Mai-
ler ausgeliefert wurde — diese sollte aus
den unterstutzten Sprachen frei wéhl-
bar sein, nach Md&glichkeit abhéngig
vom Empfanger.

Preis: € 2.290,- zzgl. MwSt.
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zur erfolgreichen IT-Sicherheit
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zur Umsetzung einer erfolgreichen Losung auf. Dabei wird
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scher Einsatzszenarien wird der Weg zu einer erfolgreichen
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¢ Nachricht an den internen Absender,
dass seine Mail per Web-Mailer ausge-
liefert wurde - dies ist essentiell, wenn
er beim Erstzugriff des externen Emp-
fangers auf sein Web-Mailer-Postfach
mitwirken muss.

e Zusatzinformation in Mails an den inter-
nen Empfénger, dass diese Uber den
Web-Mailer versandt wurden - dies ist
interessant, damit der Empfanger auf
einen Blick erkennen kann, ob sich
sein Kommunikationspartner beim Ver-
sand der Botschaft des sicheren We-
ges bedient hat oder nicht.

Die jeweiligen Nachrichten bzw. Zusatzin-
formationen sollten hinsichtlich des textli-
chen Inhalts frei durch den Administrator
konfigurierbar sein, nach Mdglichkeit ab-
héngig vom Empfanger - dadurch kén-
nen insbesondere notwendige Erlaute-
rungen und Hilfestellungen optimal auf
die jeweiligen Bedurfnisse der Anwender
zugeschnitten werden. Soweit durch das
Produkt vorgegebene Texte zum Einsatz
kommen, sollte die jeweilige Sprache im
Rahmen der unterstltzten Sprachen frei
wahlbar sein, nach Méglichkeit abhéngig
vom Empfanger. Die Texte sollten Informa-
tionen zum Ablauf der Nutzung beinhal-
ten, um Support-Anfragen - insbesondere
bei erstmaliger Nutzung - zu minimieren.

Kennwortiibermittlung

Erhalt ein externer Empfanger erstmals
eine E-Mail Gber den Web-Mailer, so muss
er nicht nur dartber und Uber die Verfah-
rensweise unterrichtet werden; ihm mus-
sen auch auf akzeptabel sichere Art und
Weise die Anmeldeinformationen flr sein
personliches Postfach auf diesem Web-
Mailer mitgeteilt werden.

Hierzu existieren im Detail unterschiedli-
che Verfahren in den verschiedenen Pro-
dukten; klar ist jedoch, dass eine Uber-
mittlung in der Benachrichtigungs-Mail
nicht in Frage kommt. In der Regel geht
man den Weg, das Kennwort Uber den
internen Anwender, der die zu schitzen-
de Nachricht gesendet hat, ibergeben zu
lassen. Demzufolge enthélt die Benach-
richtigung an den externen Empfanger
z.B. den Hinweis, dass er sein Kennwort
vom Absender der auslésenden E-Mail er-
halt - dabei wird, durchaus nicht zu Un-
recht, unterstellt, dass letzterer dem Emp-
fanger meist bekannt ist.

Zum weitergehenden Schutz wird die Lo-
gin-Information noch geteilt Gbermittelt:
z.B. ist der Login-Name in der Benachrich-
tigung enthalten, so dass er dem internen
Absender nicht bekannt ist. Teilweise wird

auch eine Halfte des Kennworts per Mail
und die andere Halfte per Telefon vom in-
ternen Absender Ubergeben. Hier sollten
die jeweiligen Konzepte geprift und auf
Akzeptabilitdt und Praktikabilitdt hin evalu-
iert werden.

Architekturen

Die Auswahl eines geeigneten Produktes
ist eine Sache, die Implementierung und
dabei insbesondere die Integration in die
ja in den allermeisten Fallen bereits vor-
handene E-Mail-Architektur eine andere.
Nach Méglichkeit sollte der Einsatz einer
virtuellen Poststelle keine einschneiden-
den Anderungen am grundlegenden E-
Mail-Konzept erforderlich machen. Da
kommt es gelegen, dass zumindest alle
hier angesprochenen Produkte nach dem
Prinzip des E-Mail-Relays arbeiten; sie las-
sen sich daher normalerweise sehr leicht
als weiteres Element in die vorhande-
ne Relay-Kette integrieren - lediglich das
Mail-Forwarding ist ggfs. entsprechend
anzupassen, damit alle Nachrichten an
das jeweils korrekte Relay-System wei-
tergegeben werden und sichergestellt ist,
dass die virtuelle Poststelle dabei zwin-
gend durchlaufen wird.

Im globalen Kontext ist dabei die Frage
nicht uninteressant, ob die Verarbeitung
von E-Mails einem zentralen oder einem de-
zentralen Ansatz folgt. Existieren (viele) de-
zentrale Mail-Systeme, die Botschaften von
und zu externen Adressaten unmittelbar
empfangen bzw. versenden, so steigt die
Komplexitat einer virtuellen Poststelle deut-
lich an: es muss mehrere Instanzen geben
- eine je moglichem Mail-Pfad - und diese
mussen sich untereinander hinsichtlich ih-
rer Konfiguration und ihres Datenbestands
(insbesondere bezlglich der bekannten 6f-
fentlichen Schllssel) abgleichen.

Typischweise wird der E-Mail-Verkehr Uber
eine Relay-Kette, bestehend aus dem (in-

ternen) Mail-Server, Content Security Sys-
temen (Anti Spam, Anti Virus) - meist in
einer DMZ der Firewall realisiert - sowie ei-
nem (externen) Mail-Relay abgewickelt.
Davon ausgehend ergibt sich die in Abbil-
dung 1 dargestellte Architektur flr eine Re-
lay-Kette mit integrierter Virtueller Poststel-
le. Damit die Content Security Systeme (in
Abbildung 1 ist ein Filter mit kombinierter
Anti-Spam- und Virenschutzfunktion dar-
gestellt - bei weiteren und/oder dedizierten
Systemen verlangert sich die Relay-Ket-
te entsprechend) auch von der Virtuellen
Poststelle verschlusselte E-Mails untersu-
chen kénnen, muss die Virtuelle Poststel-
le in der Kette weiter ,auBen” angesiedelt
sein. Es bietet sich an, die Virtuelle Post-
stelle gleichzeitig als Mail-Relay zu verwen-
den - vorausgesetzt, die notwendige Sys-
temrobustheit (s.0.) ist gewahrleistet.

Ist letzteres nicht der Fall, kann nattrlich
jederzeit auch ein separates vorgelager-
tes Mail-Relay eingesetzt werden (s. Ab-
bildung 2). Hierdurch wird das Risiko fur
die Virtuelle Poststelle reduziert, da ein di-
rekter SMTP-Zugriff von auBen auf die Vir-
tuelle Poststelle nicht mehr erforderlich
ist. AuBerdem bietet ein dediziertes Mail-
Relay verbesserte Flexibilitat far zukunfti-
ge Anpassungen der E-Mail-Architektur:
etwaige Anderungen an Spezialsyste-
men haben keine externen Auswirkungen
mehr, da die externe SMTP-Schnittstelle
stets konstant bleibt.

Ubrigens empfiehlt es sich grundsétzlich,
zumindest die Web-Mailer-Komponen-
te der Virtuellen Poststelle auf einer sepa-
raten Plattform zu implementieren. Dies
wird allgemein auch von den Herstellern
der angegebenen Produkte so gesehen;
bei Produkten auf Appliance-Basis gibt es
demzufolge dann je ein System fur die ei-
gentliche Virtuelle Poststelle und eines fur
den Webmailer. Zusatzlich kann erwogen
werden, das Web-Mailer-System in einer
separaten DMZ zu positionieren.
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Abbildung 1: Typische Mail-Architektur mit virtueller Poststelle
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rationen in aller Regel Abstand nehmen
werden, zumal der Einsatz von VerschlUs-
selung bereits auf entsprechende Sicher-
heitsmaBnahmen hinweist, die es nahe
legen, eher andere, leichtere Opfer zu be-
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Abbildung 2: Variante mit vorgelagertem Mail-Relay
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Abbildung 3: Alternative zur Nutzung spezieller Anti-Spam-Features

Allerdings verfigen manche Spam-Filter
Uber spezielle Funktionen (z.B. Herabset-
zung der ,Annahmerate” von E-Mails, die
von offenkundig als Spam-verseucht an-
zusehenden Mail-Servern versendet wer-
den), die nur dann genutzt werden koén-
nen, wenn der Spam-Filter das auBerste
Glied der Relay-Kette ist (s. Abbildung 1).
Eine entsprechende Positionierung be-
deutet dann aber zwangslaufig, dass eine
weitergehende Content-Security durch
den Spam-Filter flr verschllsselte Mails
nicht geleistet werden kann. Doch keine
Panik: unter Berlcksichtigung der erwei-
terten Vertrauensstellung, die Kommuni-
kationspartner genieBen, mit denen ver-
schlisselt kommuniziert wird, kann diese
Einschrankung der Schutzwirkung des
Spam-Filters meist in Kauf genommen
werden. Dies gilt insbesondere, wenn der
interne Mail-Server Uber einen zusétzli-
chen eigenen Virenschutz verfugt.

Bedenken, dass womdglich infolge einer
allgemeinen Veréffentlichung des 6ffentli-
chen Unternehmens-Schlissels durch die
Virtuelle Poststelle vermehrt verseuchte
Mails unter dem Schutz der Verschlisse-

lung eindringen kénnten, erscheinen da-
bei kaum gerechtfertigt, da eine derarti-
ge Verdffentlichung standardméaBig nicht
stattfindet. Auch steht zu erwarten, dass
insbesondere absichtliche Versender un-
erwlnschter Mails aufgrund der jeweiligen
Gesamtvolumina je Sendung von perfor-
mancemindernden Verschllsselungsope-

helligen.

Soll trotz des insgesamt eher niedrig an-
zusehenden Risikos auch fur verschlis-
selte E-Mails ein erster Virenscan bereits
innerhalb der DMZ erfolgen, so muss ent-
weder ein kombiniertes Anti-Virus/Anti-
Spam-System zweifach durchlaufen wer-
den (siehe Abbildung 3) oder - falls eine
derartige Konstellation aufgrund eventuell
unzureichender Parametrierungsoptionen
zu einem Loop fuhrt - ein Einsatz dedizier-
ter Systeme erfolgen, wobei dann die Anti-
Virus-Funktion zwischen Virtueller Post-
stelle und internem Mail-Server installiert
wird (siehe Abbildung 5).

Je nach Rahmenbedingungen kdénnen
freilich auch noch andere Architekturen
sinnvoll sein.

Flr den Fall, dass eine fir den Einsatz in
der DMZ hinreichende Systemrobustheit
nicht gegeben ist, - oder weil man gene-
rell ein System mit derart vergleichsweise
sensibler Aufgabe nicht exponieren will -
kann z.B. die Virtuelle Poststelle aus dem
offentlich zugénglichen in einen weniger
exponierten Netzbereich verlagert werden;
dieser kann u.U. auch das interne LAN
sein. Bei diesem Ansatz muss jedoch der
Web-Mailer auf ein separates System aus-
gelagert werden, da dieser in jedem Fall
offentlich zugénglich bleiben muss. Die-
ser bliebe dann zwar eine Schwachstelle
im Gesamtsystem; bei einem angenom-
menen Ausfall infolge eines Angriffs von
auBen bliebe jedoch die eigentliche Virtu-
elle Poststelle, d.h. das Mail-Gateway, wei-
ter einsatzfahig.
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Abbildung 4: Zweifacher Durchlauf des Content Security Gateways
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. . Insbesondere missen die betroffenen Mit-
Firewall Mail-Server arbeiter umfassend von den Maglichkei-
— ten und Erfordernissen der neuen Lésung
Internet S \ in Kenntnis gesetzt werden. Zwar erfolgt
= die Ver- und Entschllsselung ebenso wie
Nerschlisset 2= die Signatur bzw. deren Prifung trans-
LAN parent und somit ohne unmittelbares Zu-
DMZ / HETE tun der Nutzer. Immerhin mussen letzte-
| / \| re aber auch sinnvoll mitwirken, damit die
/\« /\« Virtuelle Poststelle ihre Arbeit sinnvoll tun
Anti-Spam Virtuelle Anti-Virus kann. Zu dieser Mitwirkung gehort neben
Poststelle der schon angesprochenen Ubermittlung
- - des initialen Kennwortes des Web-Mail-
% Postfaches an betroffene externe Mail-
Empfanger vor allem auch die Mithilfe bei
der Definition der Richtlinie, nach der die
VerschlUsselung gesteuert wird: damit
ausgehende E-Mails bei Bedarf automa-
. ) . . tisch muss z.B. festgelegt werden, welche
Abbildung 5: Zwei Content Security Gateways Adressaten ausschlieBlich (oder ggfs. be-
vorzugt) verschllsselte Mails erhalten sol-
Firewall Mail-Server len. Sofern dies nicht unternehmensweit
festgelegt ist, ist der Administrator der Vir-
tuellen Poststelle hier auf Informationen
Internet - durch die internen Mail-Nutzer angewie-
e sen. Es empfiehlt sich im Ubrigen, hierzu
verschlisselt_~T57=—" | orschlisselt wie auch fir einen eventuell notwendigen
DMZ Klartext Nutzungsantrag stanc_jardisierte Formula-
- re zu entwerfen und einzusetzen. Alle (po-
| '/,/ | Anti-Virus tenziell) betroffenen Nutzer sollten darauf
! : - hingewiesen werden, dass ohne entspre-
Anti-Spam Web-Mailer chenden Antrag und Freigabe durch den
. % zustandigen Vorgesetzten keine Nutzung
der Virtuellen Poststelle moéglich sein wird.
Analog gilt, dass bei fehlerhaften oder un-
AR vollstandigen Angaben im Formular eine
Virtuelle korrekte Funktionalitat aus Sicht des be-
Poststelle troffenen Nutzers nicht gewéhrleistet ist.
LAN Besondere Aufmerksamkeit ist denjenigen
Mitarbeitern zu widmen, die in der Vergan-
Abbildung 6: Virtuelle Poststelle im nichtéffentlichen Netzbereich genheit bere]ts Desktop-Lgsung zur sk-
cheren E-Mail-Kommunikation eingesetzt
Nutzt man bei diesem Ansatz das Secu- haben und nun sukzessive auf die Nut-
rity Gateway als Mail-Relay, sollte jedoch
auf den mehrfacheq Durchlauf des Security Firewall Mail-Server
Gateways (vgl. Abbildung 4) verzichtet und
stattdessen in jedem Fall ein dediziertes
zweites Gerat fiir den Virenscan eingesetzt Internet -
werden (Abbildung 6). Steht ein dediziertes e
Mail-Relay ohne spezielle Content Security verschlisselt ~Z===—" | c/cchliisselt
Funktion am \_/orderen Ende dgr Mail-R_eIgay- DMZ Klartext
Kette, kann hingegen wieder ein kombinier-
tes System zur Abwehr von Spam und Vi- | ’/,/ | Anti-Spam/
ren eingesetzt werden. : Anti-Virus
Mail Relay Web-Mailer
Migration @
Neben der Integration der Virtuellen Post-
stelle in den E-Mail-Pfad miissen bei der Klartext
Einfihrung einer solchen Lésung auch Virtuelle
noch weitere Aspekte berlcksichtigt wer- Poststelle
den. Dies gilt insbesondere dann, wenn in
der Vergangenheit bereits Einzelplatzinstal- LAN
lationen von E-Mail-Verschlusselungssoft-

ware im Einsatz war.

Abbildung 7: Virtuelle Poststelle im nichtoffentlichen Netzbereich mit separatem Mail-Relay
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zung der Virtuellen Poststelle umzustellen
sind. Eine Weiternutzung der bisherigen
Lésung sollte dabei zumindest mittelfris-
tig nur in begriindeten Einzelfallen vorge-
sehen werden. Eine solche Begriindung
kénnte etwa das Vorliegen entsprechen-
der vertraglicher Regelungen sein, die ex-
plizit die bisherige Ldésung zur Verwen-
dung vorschreiben.

Daneben sollten auch Nutzungsbedingun-
gen fur den Web-Mailer formuliert und den
externen Nutzern bekannt gegeben wer-
den (z.B. Uber einen in der ersten Benach-
richtigung enthaltenen Link auf die eigene
Website oder Uber einen entsprechenden
Text in der Benachrichtigung). In der Re-
gel sollte mindestens auf folgende Punkte
eingegangen werden:

* Weisen Sie darauf hin, dass das Post-
fach als Ubergangslésung bis zum Auf-
bau einer zur Virtuellen Poststelle kom-
patiblen E-Mail-Verschlisselungslésung
beim externen Nutzer dient, nicht fur ei-
ne dauerhafte Nutzung ausgelegt ist
und daher keine Alternative zum Auf-
bau einer eigenen Lésung darstellt.

e Das Postfach ist typischerweise auch
nicht als Ersatz oder Erganzung fir das
eigene Postfach des externen Nutzers
vorgesehen. Weisen Sie ihn daher si-
cherheitshalber darauf hin, dass dem-
zufolge keinerlei Anspruch auf dau-
erhafte Vorhaltung oder garantierte
Wiederherstellbarkeit von Nachrichten
besteht, die in Postfachern des Web-
Messengers abgelegt sind.

e Behalten Sie sich ausdricklich vor, E-
Mails nach einer bestimmten Verweil-
dauer (z.B. von mehr als 3 Monaten)
ohne Vorwarnung aus den Postfachern
zu léschen.

» Das bei der Einrichtung eines neuen
Postfachs vom System vergebene Be-
nutzerkennwort sollte umgehend vom
Nutzer durch ein anderes, nur ihm be-
kanntes ersetzt werden.

* Benutzerkennwérter muissen selbstver-
sténdlich geheim gehalten werden, d.h.
sie sind sicher aufzubewahren und dur-
fen anderen Personen nicht zuganglich
gemacht werden.

Neben diesen eher technischen bzw. or-
ganisatorischen Aspekten der Nutzung
darf auch nicht vergessen werden, den
externen Nutzer hinsichtlich seiner ggfs.
sogar vertraglich fixierten Pflichten ins
Gebet zu nehmen - meist wird dies Auf-
gabe des zugeordneten internen Nutzers
sein. Auch eine Virtuelle Poststelle nam-

lich kann nicht sicherstellen, dass ein ex-
terner Absender ebenfalls einen sicheren
Versandweg wéhlt - sei es seine loka-
le E-Mail-Verschlisselungslésung oder
den Web-Mailer. Zwar koénnte die Virtuel-
le Poststelle unverschlisselte E-Mails be-
stimmter Absender zurtickweisen - zu die-
sem Zeitpunkt ist der potenzielle Schaden
aber bereits angerichtet. Hier muss also
durch entsprechende Aufklarung darauf
hingearbeitet werden, dass keine Feh-
ler vorkommen; dies gilt insbesondere flr
Nutzer des Web-Mailers, denen mangels
lokaler VerschllUsselungsoption meist die
Nutzung der sicheren Variante noch nicht
in Fleisch und Blut Ubergegangen sein
dirfte.

Zur Vermeidung von Fehlern in der Bedie-
nung sowie im organisatorischen Ablauf
— diesmal auf der internen Seite — ist Ubri-
gens generell ein vorgeschalteter Pilotbe-
trieb unbedingt zu empfehlen. In diesem
Rahmen lassen sich eventuelle Defizite
noch mit geringem bis vertretbarem Auf-
wand korrigieren. Fur den Pilotbetrieb soll-
ten tunlichst ,problemresistente” Anwen-
der ausgesucht werden, da insbesondere
zu Beginn noch mit technischen und or-
ganisatorischen Anlaufschwierigkeiten zu
rechnen sein wird. Ein Produktiveinsatz in
dieser Phase erscheint risikobehaftet und
sollte nur in dringenden Féllen erwogen
werden; betroffene Anwender sollten ent-
sprechend intensiv betreut werden.

Zur Verifikation der grundlegenden Funkti-

onalitdten sowie der korrekten Implemen-
tierung empfiehlt sich dartber hinaus ein

men
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intensiver Test im Vorfeld der Pilotphase.
Hier kénnen insbesondere auch Erkennt-
nisse gewonnen werden, die bei der Ver-
vollstdndigung und Optimierung der fur
den Pilot- und spéateren Regelbetrieb not-
wendigen Dokumente (Antragsformular,
Benutzerinformation, Betriebshandbuch,
etc.) nutzlich sein kénnen.

Um sicherzustellen, dass durch die Mi-
gration und insbesondere die ggfs.
notwendige Deinstallation bereits
vorhandener Desktop-basierter E-Mail-Ver-
schlusselungslésungen keine Beeintrach-
tigung der Kommunikationsféhigkeit bzw.
des Datenbestands erfolgt, ist ein aus-
reichend dimensionierter Ubergangszeit-
raum vorzusehen, innerhalb dessen eine
Weiternutzung der Altldsung im Bedarfs-
falle moglich ist.

Dieser Ubergangszeitraum ist insbeson-
dere auch zu nutzen, um - soweit még-
lich - weiterhin erforderliche Schltssel und
Zertifikate der Altldsung in die Virtuelle
Poststelle zu importieren. Das genaue Pro-
zedere des Imports ist dabei im Rahmen
des oben empfohlenen Tests zu klaren.
Dazu sollte das gewahlte Produkt nach
Méglichkeit entsprechende Importfunktio-
nen, z.B. fir PGP-Keyring-Dateien, bieten.
Fur den Fall, dass vorhandene Schlissel-
Dateien importiert werden kénnen, sollten
diese jedoch durch die Anwender frihzei-
tig geeignet bereitgestellt werden. Eine
praktikabel erscheinende Mdglichkeit ist
z.B. die Einrichtung eines speziellen Post-
fachs, an das die entsprechenden Datei-
en vom Anwender gesendet werden. Far




ComConsult Research .

Der Netzwerk Insider

April 2007  « Seite 17

Virtuelle Poststellen - sichere E-Mail fiir alle?

den Anwender sollte sinnvollerweise eine
entsprechende Anleitung verfasst werden,
die ihm das Auffinden der entsprechen-
den lokalen Dateien erleichtert.

Besonders wichtig ist der Ubergangszeit-
raum mit Blick auf die in der Vergangen-
heit verschlusselt ausgetauschten Nach-
richten. Diese liegen im Mail-System stets
nur in verschlUsselter Form vor. Nach ei-
ner vollstandigen Deinstallation der bis-
herigen Verschlusselungslésung ist eine
Entschllsselung derart geschutzter Nach-
richten in der Regel nicht mehr mdglich!
Daher mussen vor Entfernen der lokalen
Installationen derartige Nachrichten - so-
weit nicht in der Vergangenheit bereits
geschehen - in entschllsselter Form ge-
speichert werden, sofern ein Bedarf an
dauerhafter Zugriffsmdglichkeit besteht.

Um flr den Fall, dass eine wichtige Nach-
richt tatsdchlich nicht in entschlisselter
Form gespeichert worden sein sollte, auch
in Zukunft eine Entschlisselung sicherzu-
stellen, kann erwogen werden, durch Si-
chern der privaten Schlisselinformationen
und der notwendigen Zugriffsinformatio-
nen (Passphrase oder &hnliches) eine Re-
konstruktionsmaéglichkeit far Notfalle zu
schaffen; aufgrund des damit verbunde-
nen Risikos und Aufwands erscheint je-
doch die oben beschriebene Vorgehens-
weise grundsatzlich empfehlenswerter.
Darlber hinaus birgt das Speichern der
oben genannten sensiblen Informatio-
nen ein erhebliches Missbrauchspotenzi-
al - insbesondere, wenn diese Keys wo-
moglich auch zum Signieren und damit
als Identitdtsnachweis verwendet werden
kénnen.

Basierend auf den in zuvor diskutierten
Aspekten bietet sich insgesamt beispiels-
weise folgender Migrationsablauf an:

1. Funktionaler Test der Lésung und Op-
timierung der Betriebsdokumente, ins-
besondere Antrag und Benutzerinfor-
mation

2. Festlegung der Pilotanwender, Informa-
tion/Unterweisung, Ausflllen der jewei-
ligen Antrage, Schlussel-/Zertifikatsex-
port

3. Parametrierung der Virtuellen Poststelle
auf Basis der Pilotantrdge, Schllssel-/
Zertifikatsimport

4. Nutzung der Virtuellen Poststelle durch
die Pilotanwender

5. AbschlieBende Optimierung der Be-
triebsdokumente

6. Information aller Anwender Uber die
Umstellung, Verfugbarmachung der
entsprechenden Dokumente

7. Beginn des vorlaufigen Regelbetriebs

8. Festlegung Ende des Ubergangszeit-
raums bis zur Deinstallation der Altl6-
sung

9. Optimierung des Betriebs und Deinstal-
lation Altlésung

Fazit

Grundsatzlich sind Virtuelle Poststellen

eine sehr interessante Losung zur Be-
reitstellung sicherer E-Mail-Kommunikati-
on vor allem in umfangreichen Umgebun-
gen. Zwar erfordert ihr Einsatz gewisse
konzeptionelle und planerische Voruber-
legungen und eine sorgfaltige Realisie-
rung, insbesondere wenn eine Migration
von bestehenden Desktop-Losungen an-
steht, das Resultat I&asst aber diese Muhen
hoffentlich vergessen. Immerhin gehdren
anschlieBend per elektronischer Postkar-
te jedermann unfreiwillig zuganglich ge-
machte Unternehmensgeheimnisse der
Vergangenheit an - oder genieBen zumin-
dest Seltenheitswert...

Erarbeitung und Umsetzung
von Sicherheitskonzepten
25.06. - 29.06.07 in Berlin

Auflagen zum Risikomanagement (Sarbanes-Oxley Act, Ba-
sel Il oder FDA-Forderungen) und zum Datenschutz schlie-
Ben eine ,gelebte” IT-Sicherheit als zwingenden Bestand-
teil ein. Die konsequente Einhaltung solcher Anforderungen
kann zudem signifikante Wettbewerbsvorteile schaffen.

Sicherheitskonzepte missen also mehr sein als Papier. lhre
erfolgreiche Umsetzung erfordert: eine umsichtige Planung
und Beschaffung der Sicherheitsinfrastruktur, eine effekti-
ve Integration in Prozesse und Organisation, konzeptkonfor-
me Einbindung externer Leistungen (Lieferung, Implementie-
rung, Wartung und Betriebsleistungen). Bei der notwendigen
Erfolgskontrolle helfen Standards wie BS7799, ISO 27001
und die IT-Grundschutz-Standards und -Kataloge des BSI.
Eine entsprechende Zertifizierung des erreichten Sicher-
heitsniveaus ist méglich, aber auch eine Verwendung sol-
cher Standards als internes Hilfsmittel.

Anhand konkreter Projektbeispiele zeigt dieses Seminar auf,
wie diese Aufgabenstellung von der Konzipierung Uber Aus-
schreibung, Abnahme und Betrieb bis hin zur AuBerbetrieb-
nahme der entsprechenden Systeme erfolgreich und wirt-
schaftlich bewaltigt wird.

In diesem Seminar lernen Sie

* wie Sicherheitsstandards auf lhre Bedurfnisse zugeschnit-
ten angewendet werden kénnen

* wie bedarfsgerechte Sicherheitsleitlinien und -konzepte
entwickelt werden

* wie man Qualitats- und Risikomanagement mit der IT-Si-
cherheit (ggf. sogar revisionsfest) verknipft

* wie Sie in der Praxis Sicherheitsldsungen konzipieren,
planen, ausschreiben und betreiben
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