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Schwerpunktthema

Herausforderung VolP-Sicherheit
Wie sicher ist die
Kommunikation von morgen

Als der Autor am folgenden Beitrag ar-
beitete, wurde bekannt, dass die neue
franzésische Regierung aus Sorge vor
einer eventuellen Ausspionierung durch
den amerikanischen Geheimdienst Na-
tional Security Agency (NSA) den Ge-
brauch von mobilen Geridten des Typs
Blackberry in den Ministerien Frank-
reichs verboten hat.

Dahinter steht die Unsicherheit, was mit
Nachrichten geschieht, die in den Re-
chenzentren des Blackberry-Anbieters
RIM weiter vermittelt werden. Obwohl das
kanadische Unternehmen RIM immer wie-
der beteuert, dass eine VerschlUsselung
fur die ausreichende Sicherheit der Kun-

von Dr. Behrooz Moayeri

Zweitthema

dendaten sorgt, warnen Experten davor,
sich vollstandig auf diese Zusicherung zu
verlassen, und empfehlen zusatzliche Ver-
schlisselungsmaBnahmen.

Ein ahnliches Problem wird mit der zuneh-
menden Nutzung von Voice over IP (VoIP)
und insbesondere der zunehmenden Nut-
zung des Internet fur die Sprachkommu-
nikation entstehen, ndmlich die Unsicher-
heit, Uber welche Wege die Gesprache
Ubertragen werden und wer sie abhdren
kann.

weiter auf Seite 16

Neue Flusskontrolle in Vista -
50% mehr Last,
Netzwerke in Gefahr?

TCP ist immer noch auf eine 20 Jah-
re alte Netzwerk-Technik optimiert. Im
Wesentlichen bedeutet dies, dass es
versucht, Engpasse zu vermeiden, die
mittlerweile nur noch in Sondersitua-
tionen vorkommen, im LAN praktisch
gar nicht.

von Dipl.-Inform. Oliver Flus

So werden groBe Teile der Bandbreite
moderner Netzwerke gar nicht genutzt.
Zum Beispiel kénnten Backup-Vorgén-
ge uber das Netzwerk bei voller Nut-
zung des gegebenen Potenzials um bis
zu 50% schneller erfolgen. So erklart sich
auch, dass viele Benutzer beim Aufrlisten
von 100 Mbit/s auf Gigabit-Netzwerke ei-
gentlich keinen messbaren Unterschied
in der Performance feststellen.

Nun hat Microsoft mit Vista den ,Next-
Generation IP-Stack“ eingefuhrt. Vollen-
det wird diese Neuerung mit dem Ge-
genstlick auf der Server-Seite, wenn
Longhorn auf den Markt kommt.

weiter auf Seite 5

Aktueller Kongress Geleit Report des Monats
Voice-over-IP- ComConsult Session Initiation
Forum 2007 Certified Protocol
Voice Engineer
auf Seite 4 auf Seite 2 auf Seite 13
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Fortsetzung von Seite 1

Die auf klassische, auf Time Division Mul-
tiplexing (TDM) und Leitungsvermittlung
basierende Sprachkommunikation (siehe
Abbildung 1) nutzt bisher eine Infrastruk-
tur fir Telekommunikation (TK), die be-
stimmte Merkmale aufweist. Einige dieser
Merkmale sind im Folgenden aufgeflhrt:

* TDM-Netze arbeiten verbindungsorien-
tiert. Dies bedeutet, dass vor jeder In-
formationstbertragung zunachst expli-
zit eine Verbindung aufgebaut werden
muss. Dies Verbindungsaufbaupha-
se (Signalisierungsphase) ist eine ge-
eignete Phase fur die Implementierung
von Sicherheitsmechanismen. Zum
Beispiel kbnnen bestimmte Verbindun-
gen aus Sicherheitsgriinden verhindert
werden.

* Die digitalen TDM-Netze nutzen Out-
of-band-Signalisierung. Dies bedeutet,
dass die Informationsstréome fur Spra-
che und Signalisierung (Nutzdaten und
Steuerdaten) Uber verschiedene Kana-
le Ubertragen werden. Ein Beispiel da-
fur ist das Integrated Services Digital
Network (ISDN), dass zwischen B-Ka-
nalen fur Nutzdaten und D-Kanalen fur

Signalisierung unterscheidet. Der je-
dem Teilnehmer offen stehende Zugang
zum Nutzdatenkanal erfordert nicht un-
bedingt den Zugang zum Steuerkanal.
Die Endteilnehmer konnen lediglich ein-
geschrankte Methoden zur Ubertragung
Uber Steuerkanéle nutzen, nédmlich nur
solche Mechanismen, die fur den Auf-
und Abbau von Verbindungen und fir
Leistungsmerkmale erforderlich sind.

* TDM-Netze bieten keine Broadcast-Me-
chanismen. Es ist fur die Teilnehmer
nicht mdéglich, Informationen an alle
anderen Teilnehmer zu Ubertragen. Es
gibt keinen ,Shared-Medium“-Ansatz
wie zum Beispiel in einigen fur IP ge-
nutzten Infrastrukturen wie Wireless Lo-
cal Area Networks (WLANSs). In einem
TDM-Netz gibt es statt eines dem Zu-
griff vieler Teilnehmer ausgesetzten Me-
diums eine Vielzahl von physikalischen
Verbindungen, die explizit und in der
Regel von Punkt zu Punkt aufgebaut
werden. Das Abhéren der Kommunika-
tion ist ohne physikalisches oder elek-
tromagnetisches Wiretapping (Anzap-
fen) kaum realisierbar.

Dr.-Ing. Behrooz Moayeri hat viele GroBpro-
jekte mit dem Schwerpunkt standortiibergrei-
fende Kommunikation geleitet. Er gehort der
Geschiftsleitung der ComConsult Beratung
und Planung GmbH an und betitigt sich als
Berater, Autor und Seminarleiter.

* In TDM-Netzen gibt es keine Multicast-
Mechanismen. Informationen werden
in der Regel von Punkt zu Punkt Gber-
tragen.  Punkt-zu-Mehrpunkt-Ubertra-
gung ist nur begrenzt und ausschlieB-
lich Uber spezielle Mechanismen fur die
Signalisierung von Konferenzen mog-
lich (die nichts anderes sind als die Zu-
sammenschaltung mehrerer explizit
aufzubauenden Punkt-zu-Punkt-Verbin-
dungen). Ansonsten gibt es keine ,Ver-
zweigungen® von Informationsstromen,
die von Punkt zu Punkt tbertragen wer-
den. Das ,Kopieren“ von Informations-
strdmen mittels solcher Verzweigungen
ist sehr aufwandig.

e Administratoren von TDM-Netzen nut-
zen in der Regel proprietdre Manage-
ment-Mechanismen fir den Zugriff auf
diese Netze. Diese Mechanismen wer-
den von einem eingeschréankten Perso-
nenkreis beherrscht.

Aus den genannten Merkmalen folgt ein
bestimmtes Niveau der Sicherheit von
klassischer TK. Der Personenkreis, der
Uber das Know-how und die Mittel fur die
Durchfuhrung von Angriffen auf die klas-

I
I

Vermittlungsknoten

i

Telefon

I
I

Vermittlungsknoten

i T

111111 I

Vermittlungsknoten

Telefon

Abbildung 1: Prinzip der Leitungsvermittlung
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sische Sprachkommunikation verfugt, ist
relativ klein. Die Durchfihrung solcher
Angriffe erfordert eine hohe kriminelle
Energie bzw. ein relativ groBes Budget.
Beispielsweise muss ein Angreifer, der Lei-
tungen anzapfen will, sich physikalisch in
die Nahe der Leitungen begeben, die ab-
gehért werden sollen, und entsprechende
TarnmaBnahmen ergreifen, um nicht auf-
zufallen.

Selbstverstandlich haben es jene Angrei-
fer leichter, die einerseits Uber groBe Bud-
gets verflgen und andererseits selbst in
dem Fall, dass sie ,auffliegen®, keine gro-
Beren Risiken beflirchten mussen. Das gilt
zum Beispiel fir Geheimdienste, insbeson-
dere im Hoheitsgebiet ihres eigenen Staa-
tes oder der ,befreundeten” Staaten. So
ist es kein Geheimnis, dass beispielswei-
se im kalten Krieg sehr teure Abhdrstatio-
nen betrieben wurden. Es wird berichtet,
dass zum Beispiel die Vereinigten Staaten
eigens zum Anzapfen von Unterseeleitun-
gen U-Boote entwickelt haben. Es ist auch
kein Geheimnis, dass Sicherheitsorga-
ne bestimmter Staaten ihre Abhdrsysteme
auch fur Industriespionage zugunsten der
eigenen Volkswirtschaft einsetzen. Aber
hinsichtlich der Angriffe auf die TDM-ba-
sierende Sprachkommunikation herrscht
eine groBe Asymmetrie. Es gehort zum
Allgemeinwissen, dass Staaten in Sachen
,Lauschangriffe auf ihrem Hoheitsgebiet
fast alles kbnnen, dass aber ein Abhoren
gegen den Willen des Staates sehr auf-
wandig und riskant ist. Nur selten gelingt
es anderen als staatlichen Organen, frem-
de Informationen in bisherigen TK-Netzen
anzuzapfen.

Dieses ,Allgemeinwissen® bildet zusam-
men mit anderen Erkenntnissen Uber die
Sicherheit der klassischen Telekommuni-
kation die weit verbreitetet Erwartungshal-
tung diesbezlglich. Informationssicher-
heit besteht vor allem darin, dass man
keine ,Uberraschungen® erlebt. Nach ei-
ner gangigen Definition gilt ein System
als sicher, wenn es sich so verhalt wie er-

wartet. Die klassische Telekommunikation
ist eine etablierte Technologie, deren Nut-
zungsrisiken wohl bekannt sind. Nutzer
und Service Provider kennen zum Beispiel
die Risiken bezuglich des betrligerischen
Missbrauchs von TK-Diensten. Ab und zu
verhalten sich die TK-Netze doch nicht so
wie erwartet, aber im GroBen und Ganzen
ist das Sicherheitsniveau dieser Netze be-
kannt. Die Unternehmen meinen zu wis-
sen, wie sie ihre Uber die TK-Netze Ulber-
tragenen Informationen vor Mitbewerbern
oder der Offentlichkeit schutzen mussen.
Staaten wissen die 0.g. Asymmetrie zwi-
schen ihren Méglichkeiten und den M&g-
lichkeiten anderer zu ihrem eigenen Guns-
ten zu nutzen und bringen tendenziell
immer mehr Informationen Gber natlrliche
und Rechtspersonen in Erfahrung. Bur-
ger der Staaten kennen die Méglichkeiten
und die Bestrebungen ihrer Regierungen.
Es handelt sich bei der klassischen Tele-
kommunikation um ein System, das we-
nig Uberraschungen aufweist. Das System
verhalt sich so wie Staaten, Unternehmen
und Individuen erwarten, und gilt daher als
relativ sicher.

Diese subjektiv empfundene Sicherheit be-
deutet trotzdem nicht, dass es keine gra-
vierenden Angriffe auf konventionelle TK
gibt. Mit physikalischem Zugang zur Infra-
struktur l&sst sich im Prinzip alles machen:
Man kann ein analoges Telefon als Abhor-
mikrofon missbrauchen, man kann sich als
Mithérer unauffallig einem Gesprach an-
schlieBen, wenn man physikalischen Zu-
griff auf die Infrastruktur erlangt, man kann
mit gentigend krimineller Energie auf Kos-
ten anderer telefonieren, Verbindungsda-
ten durch Diebstahl von Daten auslesen,
auf mit schwachen Passwortern abgesi-
cherte Telefonanlagen zugreifen etc. Aber
all dies passiert relativ selten.

Wie ist diese Situation mit der Situation in
IP-Netzen zu vergleichen? IP-Netze unter-
scheiden sich in einigen grundlegenden
Merkmalen von TDM-Netzen (siehe Abbil-
dung 2):

* |IP-Netze arbeiten verbindungslos. Je-
des an ein IP-Netz angeschlossene Ge-
rat kann an jedes andere an das selbe
IP-Netz angeschlossene Netz Pakete
senden, ohne dass vorher explizit eine
Verbindung aufgebaut werden muss.
Sicherheitsmechanismen wéhrend der
Verbindungsaufbauphase kénnen nur
bei verbindungsorientierten Protokol-
len wie z.B. TCP (Transmission Control
Protocol) angewandt werden, nicht je-
doch bei der IP-Ubertragung selbst, die
keinen expliziten Verbindungsaufbau
kennt.

* |IP-Netze nutzen Inband-Signalisierung.
Nutzdaten und Steuerungsdaten wer-
den Uber den gleichen Kanal Ubertra-
gen. Folglich haben alle Nutzer auch
Zugang zu dem Kanal, Uber den Steu-
erungsinformationen Ubertragen wer-
den. Diese kénnen daher durch Zugriff
auf den einzigen vorhandenen Ubertra-
gungskanal manipuliert werden.

* In IP-Netzen werden Broadcast-Mecha-
nismen genutzt, zum Beispiel um zu ei-
ner bekannten IP-Adresse die zugehori-
ge Hardware-Adresse zu finden. Local
Area Networks (LANs) mit eingebauten
Broadcast. Mechanismen werden in
Unternehmensnetzen und bei Service
Providern genutzt. In diesen Netzen ist
das Mithéren wesentlich einfacher als
in klassischen TK-Netzen.

e |P-Netze nutzen Multicast-Mechanis-
men, die ,Verzweigungen“ von Infor-
mationsstrémen  erfordern.  Folglich
sind solche ,Verzweigungen® einfach
zu steuern, und das ,Kopieren“ von In-
formationsstromen ist relativ einfach
mdglich, weil die Netzkomponenten
dies unterstlitzen mussen.

¢ In IP-Netzen werden einfache, standar-
disierte Management-Mechanismen ge-
nutzt. Die Remote-Steuerung von Netz-
komponenten ist relativ einfach. Die
erforderlichen Werkzeuge dafir sind im

W
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Router
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Abbildung 2: Prinzip der Paketvermittlung in IP-Netzen
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Internet frei erhéltlich, und deren Nut-
zung erfordert kein Spezialwissen.

Nehmen wir das Beispiel von unterneh-
mensinternen Kommunikationsinfrastruk-
turen: Wéhrend bei den bisherigen TK-An-
lagen die Moglichkeiten eines Benutzers,
mittels klassischer Telefonendgerate auf
eine TK-Anlage zuzugreifen, duBerst ein-
geschrankt sind, ist die Situation bei VolP
vollig anders: IP-Netze sind universal nutz-
bare Kommunikationsmedien, die auch
fur Angriffe auf die Vertraulichkeit, Integri-
tat und Verflgbarkeit von Informationen
und Systemen auf vielfaltige Weise miss-
braucht werden kénnen. Jede an das IP-
Netz angeschlossene VolP-Komponen-
te (Server, Gateway, Endgeréat) kann Uber
das IP-Netz angegriffen werden.

VoIP hebt bei Abhérangriffen die bis-
her herrschende Asymmetrie auf. Wah-
rend bisher Staaten auf ihnrem Hoheitsge-
biet oder in ,befreundeten® Landern sehr
leicht abhoéren, dafir aber zum Beispiel
die organisierte Kriminalitat gegen die Ab-
gehdrten und gegen den Staat nur schwer
abhoren konnte, ist bei VolP zum Abhdren
keine oOrtliche Nahe zu den Kommunikati-
onsendpunkten mehr notwendig. Abho-
ren ist bei VolP auch Uber Entfernungen
von Tausenden Kilometern méglich.

Es sind diese neuen, noch nie da gewese-
nen Angriffsszenarien, welche im Zusam-
menhang mit VoIP neue Sorgen um die
Sicherheit entstehen lassen. Diese Sorgen
sind ernst zu nehmen. Sie sind nicht un-
begrindet. Diesen Sorgen muss mit ge-
eigneten SicherheitsmaBnahmen fur VolP
begegnet werden.

Angriff auf VoIP -
ein Schreckgespenst?

Sind die auf den aufgefuhrten sicherheits-
relevanten Unterschieden zwischen TDM
und VolP basierenden Sorgen nur theore-
tische Uberlegungen? Die im Folgenden
exemplarisch dargestellten Angriffsszena-
rien zeigen, dass es sich bei den denkba-
ren Angriffen auf VolP um mehr handelt
als ein Schreckgespenst.

Angriffe auf IP-Telefonie kénnen von in-
nen oder von auBen initiiert werden. Wah-
rend interne Angriffe aufgrund der weitaus
gréBeren technischen Mdglichkeiten des
Angreifers fur die Kompromittierung von
Systemen und Informationen wesentlich
gravierendere Folgen fur die Informations-
sicherheit haben koénnen, ist im Zusam-
menhang mit externen Angriffe eine weit-
aus groBere Haufigkeit zu beflrchten, da
der zu solchen Angriffe fahige Taterkreis
viel gréBer ist.

VolIP wird in Unternehmensnetzen Uber lo-
kale Netze, in der Regel Ethernet, Ubertra-
gen. Einmal an ein LAN angeschlossen,
hat ein Endgerat vielfaltige Moglichkeiten,
um uber das LAN auf Daten und Syste-
me zuzugreifen. In einem LAN auf der Ba-
sis von Komponenten des Typs MAC Lay-
er Switch (MAC steht fir Medium Access
Control) kann jede Station alle Pakete auf-
zeichnen, zu denen die Station physikali-
schen Zugriff hat. Die Kontrolle darUber,
zu welchen Ports die Pakete Ubertragen
werden, obliegt zwar dem Switch, aber
die Kontrollmechanismen kénnen von ei-
nem Angreifer manipuliert werden.

Ein Sicherheitsrisiko wird am Beispiel ARP
Poisoning deutlich. Das Address Resoluti-
on Protocol (ARP) ist ein Protokoll, das vor
allem dazu verwendet wird, zu einer be-
kannten IP-Adresse die passende Hard-
ware-Adresse (MAC-Adresse bzw. Layer-2-
Adresse) festzustellen. In der Regel sendet
die suchende Station ein ARP Broadcast an
alle Stationen in der selben Broadcast-Do-
mane. In diesem Paket wird die IP-Adres-
se der gesuchten Station angegeben und
gefragt, welche Station (mit welcher Hard-
ware-, d.h. MAC-Adresse) zum Ansprechen
der IP-Adresse Pakete erhalten soll.

In der Regel arbeitet ARP statuslos, d.h.
ARP Responses mit einer Zuordnung zwi-
schen einer IP- und einer MAC-Adresse
werden von Endgerdten angenommen,
auch wenn diese Endgeréate vorher keine
Suche initiilert haben. Unaufgefordert ge-
sendete ARP Responses werden Gratui-
tous oder Unsolicited ARP Responses ge-
nannt. Solche Pakete kénnen missbraucht
werden, um die ARP Cache des als An-
griffsziel ins Visier genommenen Gerates
zu manipulieren, d.h. in die Tabelle eines
Endgerates oder Routers, das die Zuord-

nungen zwischen IP- und MAC-Adressen
enthalt, Eintrdge vorzunehmen. Das nach-
folgend dargestellte Szenario soll ein Bei-
spiel fur einen solchen Angriff wiederge-
ben (siehe Abbildung 3).

In diesem Szenario kommunizieren zwei
IP-Telefone mittels einer LAN-Infrastruk-
tur miteinander. Ein angreifendes Endge-
rat, das an das selbe LAN angeschlossen
ist, sendet in den Schritten 1 und 2 an die
beiden IP-Telefone ein Paket mit einer Gra-
tuitous ARP Response. Damit tduscht das
angreifende Endgerat den beiden IP-Te-
lefonen die Identitdt des jeweils anderen
Kommunikationspartners vor. Im Schritt
3 sendet das linke IP-Telefon die fir das
rechte Telefon bestimmten Pakete statt an
die Hardware-Adresse des rechten IP-Tele-
fons an das Endgerat des Angreifers. Die-
ses Gerat leitet im Schritt 4 die Pakete an
das rechte IP-Telefon weiter, jedoch nach-
dem es sie aufgezeichnet hat. Gleiches
passiert in den Schritten 5 und 6 mit den
Paketen vom rechten zu linken IP-Telefon
(hier sind wir zur Vereinfachung davon
ausgegangen, dass sich alle dargestell-
ten Gerate in der selben Broadcast-Doma-
ne befinden).

In Folge eines solchen Angriffs kann der
Angreifer alle zwischen den beiden IP-Tele-
fonen ausgetauschten Pakete aufzeichnen
und zu einer Audiodatei zusammenfligen.
Ein solcher Angriff bendtigt kein Spezial-
wissen seitens des Angreifers. Im Internet
sind Werkzeuge frei verfugbar, die herun-
tergeladen werden kénnen und bei Aus-
flhrung auf einem handelstblichen PC
das oben genannten Szenario automati-
siert umsetzen. Alles, was der Bediener
des Programms tun muss, ist es, das End-
gerat an das Netz anzuschlieBen und das
Programm aufzurufen.

IP-Telefon

A

Backbone-
Switch

IP-Telefon
2\

Access-
Switch

<

Angreifer

Abbildung 3: Manipulation mittels Gratuitous ARP
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Abbildung 4: Abhorangriff von auflen

Der dargestellte Angriff kann auch von au-
Ben erfolgen. Hierzu ist ein weiteres Sze-
nario in der Abbildung 4 dargestellt.

Far einen solchen Angriff von auBen kén-
nen E-Mail-Nachrichten an die Benutzer
gesendet werden (Schritt 1), die mittels ih-
rer an das interne Netz angeschlossenen
Endgerate auf E-Mails zugreifen. Wenn
eine solche E-Mail-Nachricht einen Link zu
einem Webserver enthalt und der Benut-
zer den Link anklickt, greift der PC des Be-
nutzers im Schritt 2 auf den vom Angreifer
betriebenen Web-Server zu. Ist die Brow-
sersicherheit auf dem Client-PC nicht stark
genug, kann der Webserver mittels Mo-
bile Code (zum Beispiel ActiveX, JScript
etc.) ein ausfuhrbares Programm auf den
PC Ubertragen (Schritt 3). Dieses ausfih-
rende Programm kann eine so genann-
te Spyware sein, d.h. ein Programm, das
genau die Schritte auf dem PC ausflhrt,
die mithilfe von ARP Poisoning zum Aus-
spionieren eines Paketstroms im internen
Netz erforderlich sind (Schritte 4 bis 6).
Zum Schluss (Schritt 7) wird die vom PC
assemblierte Audiodatei, die den Voice-
Stream zwischen zwei internen IP-Telefo-
nen beinhaltet, zum feindlichen Webser-
ver Ubertragen. Die Zusammensetzung
mitgeschnittener Pakete zu einer Audioda-
tei ist sehr einfach méglich und in der Ab-
bildung 5 am Beispiel eines Screenshots
des Programms Wireshark dargestellt.

Die Sicherheitsschwachstellen, die der in-
terne oder externe Angreifer fir solche
Angriffe nutzen kann, ergeben in ihrer Ge-
samtheit ein lUckenhaftes Schutzkonzept:

* Frei zugéangliche aktivierte LAN-Do-
se ohne Schutzmechanismus: Mittels
solcher Anschlusspunkte kdénnen in-

terne Angreifer Endgerate ohne Auto-
risierung mit den LANs verbinden und
fur Angriffe auf die Vertraulichkeit der
Uber das LAN Ubertragenen Informati-
onsstréme, zum Beispiel des VolP-Ver-
kehrs, nutzen.

* Frei zugéngliches Datenendgerat ohne
Schutzmechanismus: Auch wenn nicht
autorisierte Endgerate technisch am
Anschluss an das LAN gehindert wer-
den, kénnen Angreifer bereits autori-
sierte Datenendgerate fur ihre Angriffe
missbrauchen.

* Die unverschlusselte Informationsuber-
tragung ist mit dem Risiko verbunden,
dass passives Mithéren des Verkehrs
maglich wird.

* Ungesicherte Protokolle ohne Sicher-
heitsmechanismen wie zum Beispiel
ARP bergen das Risiko, dass die Steu-
erung der Kommunikation und der Pa-
ketstrdme manipuliert werden kann.

* Fehlende Authentifizierung und Rech-
teprofilverwaltung: Endgerate werden
haufig an das Netz angeschlossen, oh-
ne dass mittels einer Authentifizierung
bestimmt wird, welche Rechte die End-
gerate im Netz haben. So entstehen di-
verse Mdéglichkeiten zum Ausschmug-
geln von Daten aus dem Netz.

* Unsichere Browserkonfigurationen fuh-
ren oft dazu, dass schadensstiftende
Software sich in PCs einnisten und Un-
heil anrichten kann.

m Wireshark: Save Payload As ..

New Folder

Delete File I Rename File |

C:iDokumente und Einsteflungenimoayeri | ¥ I

Folders I =
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* «au

Cancel

Abbildung 5: Zusammensetzung aufgezeichneter Pakete zu einer Audiodatei



ComConsult Research -

Der Netzwerk Insider -

Juli/August 2007 + Seite 20

Herausforderung VoIP-Sicherheit - Wie sicher ist die Kommunikation von morgen?

O=n

unsicheres Netz

"

O=n

verschllsseltes Paket

[ >

Sender

>

verschllsseltes Paket |

it

Empfanger

Abbildung 6: Ende-zu-Ende-Verschliisselung

* Nicht sensibilisierte Benutzer folgen
héufig den Aufforderungen in kriminell
motivierten E-Mails und klicken die dort
enthaltenen Links an.

Schnurlose lokale Netze (Wireless Lo-
cal Area Networks, WLANs) weisen teil-
weise sogar noch mehr Sicherheitsli-
cken auf. Allgemein bekannt wurden die
Schwachen von ,Wired Equivalent Pri-
vacy“ (WEP), einem Verfahren, welches in
den ersten WLAN-Installationen eingesetzt
wurde (und in vielen WLAN-Installationen
weiterhin als ausschlieBlicher Sicherheits-
mechanismus verwendet wird) und von
frei verfugbaren Programmen kompromit-
tiert werden kann, so dass mittels WEP
verschlUsselte WLAN-Kommunikation
ohne gréBeren Aufwand oder Know-how
abgehort werden kann.

Obwohl mittlerweile sichere Verfahren
statt WEP far WLAN-VerschllUsselung ein-
gesetzt werden kénnen, unterstlitzen ei-
nige WLAN-Endgerate wie viele VoIP over
WLAN Handsets keine Mechanismen, die
den ausreichenden Schutz von WLAN-Pa-
ketstromen vor Abhérangriffen sicherstel-
len.

Sicheres Netz oder
sichere Anwendungen?

Nun kann der Leser einwenden, dass

e die Kombination der Sicherheitsschwa-
chen, welche die dargestellten Sze-
narien ermdglichen, nicht nur fur VolP,
sondern auch fur alle LAN-Anwendun-
gen bedenklich ist, weshalb die Sicher-
heitsproblematik nicht besonders im
Zusammenhang mit VolP, sondern all-
gemein fur alle IT-Anwendungen be-
trachtet werden muss, und

* MaBnahmen far die Erhéhung der Si-
cherheit von Netzen daftir sorgen kén-
nen, dass keine besondere Betrach-
tung von VolP-Sicherheit erforderlich
ist.

Sofern Uber Anwendungen in Netzen dis-
kutiert wird, die das Unternehmen selbst
kontrollieren und konfigurieren kann,
leuchten die o0.g. Einwénde zunachst ein.
Jedes Unternehmen kann dafir sorgen,
dass die eigenen internen Netze sicher
konfiguriert werden. Zum Beispiel kann
jedes Unternehmen das eigene LAN so
konfigurieren, dass keine Fremdgerate an
dieses LAN angeschlossen werden kon-
nen. AuBerdem kann jedes Unternehmen
die eigenen Endgerate und die auf diesen
Endgeraten eingesetzten Web-Browser so
sicher konfigurieren, dass sich keine von
auBen kommende Software auf den End-
geréaten installieren kann. Auch Angreifern
aus den eigenen Reihen (sofern sie nicht
Administrationsrechte erlangen) kann man
das Handwerk legen, indem man verhin-
dert, dass jeder Benutzer auf den firmen-
eigenen Endgeraten Software installiert
und zur Ausfuhrung bringt.

Mit solchen MaBnahmen wird nicht nur die
Sicherheit von VolP verbessert, sondern
auch fur einen sichereren Betrieb anderer
IT-Applikationen gesorgt.

Trotzdem reicht ein Katalog von Sicher-
heitsmaBnahmen, der sich auf MaBnah-
men im Netz und auf der Ebene der Be-
triebssysteme beschrénkt, nicht aus.
Nicht von ungeféhr arbeiten viele IT-An-
wendungen heute schon mit einer (op-
tionalen oder standig aktiven) Ende-zu-
Ende-VerschlUsselung. Man denke an
E-Mail. Mittels elektronischer Post kom-
muniziert man nicht nur innerhalb von si-
cher konfigurierten eigenen Netzen, son-
dern auch Uber das Internet. Werden mit
externen Partnern sensible Daten Uber E-
Mail ausgetauscht, setzt man heute in der
Regel Ende-zu-Ende-Verschlisselung ein.
Verfahren wie Pretty Good Privacy (PGP)
sorgen fur die Vertraulichkeit und Au-
thentizitdt der E-Mail-Kommunikation un-
abhangig davon, wie sicher oder unsi-
cher das fur die Kommunikation genutzte
Netz ist. Auch Web-Anwendungen kénnen
so konfiguriert sein, dass Client und Ser-

ver gegenseitig authentifizieren kdénnen
und dass die ausgetauschten Daten ver-
schlusselt werden. Bei allen Anwendun-
gen, die potenziell oder aktuell auch mit
der Ubertragung von sensiblen Informati-
onsstrémen uber unsichere Netze verbun-
den sind, entscheidet man sich fur eine
Sicherheitsarchitektur, die fur eine Authen-
tifizierung und Verschlisselung madglichst
von Ende zu Ende sorgt. Daflir muss die
Anwendung sorgen und nicht das Netz
(siehe Abbildung 6).

Ist die Einfihrung von IP-Telefonie in Un-
ternehmen mit der Ubertragung sensibler
Informationen Uber unsichere Netze ver-
bunden? Zuné&chst scheinbar nicht. Die in-
terne Telefonie ist mit der Ubertragung von
Voice Uber folgende Netze verbunden:

¢ LAN: Wie bereits erwahnt, kann man
das Local Area Network so konfigurie-
ren, dass es als sicher eingestuft wird.

* WAN: Wide Area Networks werden in
der Regel als Virtual Private Networks
(VPN) entweder auf der Basis von Pro-
vider-Plattformen wie Multi-Protocol La-
bel Switching (MPLS) oder basierend
auf IP Security (IPsec) aufgebaut, die
auch als sicher eingestuft werden.

¢ Wireless LAN: WLAN koénnen mittels
Verfahren wie WiFi Protected Access
(WPA) sicher konfiguriert werden.

Somit sorgt man bei der internen Telefonie
mit MaBnahmen auf der Ebene des Net-
zes flr die Sicherheit, wie man dies auch
fur alle anderen Anwendungen tut.

Und was externe Telefonie betrifft, &ndert
sich ja mit VoIP (zunachst) nichts. Das Pu-
blic Switched Telephone Network (PSTN)
wird nach wie vor fur die externe Telefonie
genutzt, unabhéngig davon, ob man intern
klassische Telefonanlagen oder VoIP ein-
setzt, oder? Moment, war da nicht etwas?
Haben die British Telecom und die Deut-
sche Telekom nicht angekundigt, dass sie
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in ein paar Jahren das klassische Telefon-
netz vollstdndig durch das Next Genera-
tion Network (NGN) abgeldst haben wol-
len? Und ist das NGN nicht IP-basierend?

Doch, das NGN ist IP-basierend, und flir
die Provider gibt es keinen Grund, das lei-
tungsvermittelnde Netz ewig am Leben zu
halten. Die Argumentation, dass TDM-Net-
ze bestimmten bei IP denkbaren Angriffs-
szenarien gar nicht ausgesetzt sind, wird
die Provider wohl kaum daran hindern,
ihre  NGN-Vorhaben umzusetzen. Die
Kommunikation von morgen ist durchgan-
gig IP-basierend, ob intern oder extern, ob
sie mit der Ubertragung von Daten, Spra-
che oder Video verbunden ist. Interne Net-
ze hat man (hoffentlich) in Griff. Aber was
ist mit externen Netzen? Soll man auch
externen IP-Netzen Vertrauen entgegen-
bringen? Besser nicht, denn externe IP-
Kommunikation ist nichts anderes als
Internet-Kommunikation. Es wird kein an-
deres globales IP-Netz geben auBer dem
Internet. Das Internet wird in seiner Leis-
tungsfahigkeit standig verbessert, es mag
hier und da auch zusatzliche Funktionen
des Netzes geben, aber die Grundarchi-
tektur des Netzes wird sich auf absehba-
re Zeit nicht andern, auch nicht mit dem
Internet Protocol der Version 6 (IPv6). Das
Internet wird auf absehbare Zeit im Gro-
Ben und Ganzen so sicher oder unsicher
bleiben wie es heute ist. Wird das Internet
als so unsicher eingestuft, dass man daru-
ber ohne Authentifizierung und VerschlUs-
selung von Ende zu Ende keine sensiblen
E-Mails austauscht oder keine sensib-
len Web-Anwendungen betreibt, darf das
Internet auch nicht fUr unverschlisselte
sensible Telefongespréache genutzt wer-
den.

Hat man es mit Kommunikationspartnern
zu tun, mit denen man vorher zwecks
Verschlisselung Keys ausgetauscht hat,
kénnte man verschlisselte Kommunikati-
on zum Beispiel mittels IPsec durchfihren.
Aber diese Methode ist bei Telefonie kaum
anwendbar. Am Beispiel ComConsult
soll die Problematik verdeutlicht werden:
Mochte ein Unternehmen bei ComCon-
sult die Mitwirkung an einem sensiblen
Projekt (zum Beispiel im Bereich Informa-
tionssicherheit) anfragen, nimmt es lieber
telefonischen Kontakt auf. Das wird hau-
fig als sicher genug eingestuft und funk-
tioniert auf Anhieb. Jetzt stelle man sich
vor, ComConsult sei nur noch Uber das
Internet erreichbar und nicht mehr Uber
das PSTN (weil es dieses nicht mehr gibt).
Egal ob man ComConsult anruft oder eine
E-Mail schickt, man kann nie sicher sein,
wer sonst im Internet die Kommunikation
mitbekommt.
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Abbildung 7: Mit Windows mitgelieferte Zertifikate 6ffentlicher CA

Im Bereich E-Business wird dieses Pro-
blem mittels einer Public Key Infrastruc-
ture (PKI) gelést. Nehmen wir das Bei-
spiel Internet Banking: Sie mdchten tber
das Internet lhre Bank mit einer Uberwei-
sung beauftragen. Zugleich legen Sie
groBen Wert darauf, dass die Kommuni-
kation von lhrem PC bis zum Server der
Bank verschlisselt ist, dass Sie sicher da-
von ausgehen kénnen, beim angeklickten
Webserver handelt es sich um den Server
Ilhrer Bank, und dass die Bank lhr Konto
dadurch schutzt, dass Zugriffe auf dieses

Konto sicher authentifiziert werden. Nor-
malerweise wird daflr als Sicherheitsar-
chitektur Transport Layer Security (TLS)
bzw. Secure Socket Layer (SSL) einge-
setzt. lhr Browser greift auf den Server
der Bank zu, der das Zertifikat der Bank
lhrem Browser Ubermittelt. Das Zertifikat
der Bank ist von einer Certificate Authori-
ty (CA) signiert. Der 6ffentliche Schllssel
der CA ist Inrem Browser bekannt (in der
Regel bereits mit dem Browser oder dem
PC-Betriebssystem mitgeliefert, siehe Ab-
bildung 7).

Referent: Dr.-Ing. Behrooz Moayeri
€ 1.390,- zzgl. MwSt.

Sicherheitsmechanismen
fur Voice over IP

10.09. - 11.09.07 in Berlin

In diesem Seminar wird vermittelt: was sich in Bezug auf Informationssicherheit mit
der Umstellung auf VoIP andert, welche Gefahrenpotenziale bericksichtigt werden
muUssen, welche Standards fir VolP-Sicherheit relevant sind, wie die Vertraulichkeit
der Sprachkommunikation in IP-Netzen geschutzt werden kann, worauf beim Design
von VolP-Umgebungen hinsichtlich Verfligbarkeit zu achten ist, wie die IP-Telefonie
in vorhandene Sicherheitsstrukturen in Netzen einzubinden ist, welche Probleme bei
VolIP uber Vertrauensgrenzen hinweg entstehen und wie sie zu l6sen sind, welche
rechtlichen Aspekte bei VolP-Sicherheit relevant sind.

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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So kann der Browser die digitale Signatur
des Zertifikats der Bank Uberprifen und
feststellen, dass eine vertrauenswurdige
Instanz das Zertifikat signiert hat und die
Inhalte des Zertifikats nach der Signatur
nicht verandert wurden. Es handelt sich
um eine Vertrauenskette: Sie vertrauen
der Software auf Inrem PC, diese vertraut
einer offentlichen CA, und diese der Bank.
Im Endeffekt kommt eine Vertrauensbezie-
hung zwischen lhrem PC und dem Server
der Bank zustande. Sie kénnen somit si-
cher sein, dass alles, was lhr PC mit dem
im Zertifikat der Bank enthaltenen &ffent-
lichen Key der Bank verschlUsselt, nur
durch den Einsatz des privaten Schlis-
sels der Bank zu entziffern ist (siehe Ab-
bildung 8).

In den Anfdngen von E-Business herrsch-
ten noch groBe Bedenken und Sorgen
darliber, ob das SSL-Verfahren sicher ge-
nug ist. Nach jahrelanger Nutzung von E-
Business sind TLS- bzw. SSL-basierende
Verfahren aus unserem Leben nicht weg-
zudenken. Allein in Deutschland nutzen
Millionen von Menschen Internet Banking.
Millionen von Menschen Ubermitteln mit-
tels SSL/TLS (Grundlage von https) lhre
Kreditkartennummern. Dem  Verfahren
wird vertraut, obwohl es auch Missbrauch
und Angriffe auf das Verfahren gibt. Trans-
port Layer Security im Internet ist sicher
in dem Sinne, dass sich das Verfahren so
verhalt wie man es erwartet. Die Zeit gro-
Ber Uberraschungen ist vorbei.

Kann sich etwas Ahnliches auch bei der
Internet-Telefonie entwickeln?

VoIP kann sicherer als
klassische TK sein, aber ...

Die Sorgen um die Sicherheit von TK sind
begrindet. Gleichzeitig kann VolP mehr
Sicherheit bieten als die klassische TK je-
mals geboten hat. SchlieBlich ist es bei

<w>1u!uez sopolubIS |

Web-

Certificate Client-
Auggz;ity Zertifikat mit Public Key CA > Hersteller

<A:e>1 olland s,v0 'z |

Server

Signiertes Zertifikat der Bank >

Client

der Bank

Abbildung 8: Prinzip der Vertrauenskette

VoIP mit vertretbarem technischen Auf-
wand maéglich, verschllisselt zu kommu-
nizieren. Damit VolP den vergleichbaren
Sicherheitsstandard der bisherigen TK-
Netze erreicht, diesen aber auch Ubertrifft,
kann als Sicherheitsmechanismus Ende-
zu-Ende-Verschlisselung eingesetzt wer-
den. Es ist heute moglich, verschlisselte
Signalisierung, verschlisselte Sprachu-
bertragung und verschlusselte Administra-
tion von VolP-Umgebungen einzusetzen.
Dies erfordert jedoch, Verschltsselung als
Technologie zu beherrschen, insbesonde-
re das Schlusselmanagement.

Und das ist im Moment das groéBte Pro-
blem. Wie tauschen VolP-Endgerate
Schltssel aus?

Bei E-Mail werden haufig vor dem Aus-
tausch sensibler E-Mails auf einem siche-
ren Weg (zum Beispiel in einer Bespre-
chung auf Datentrdgern oder Uber eine als
sicher eingestufte direkte Netzverbindung)
Schlissel ausgetauscht, zum Beispiel

PGP Keys. Dabei wird in der Regel asym-
metrische Verschlisselung angewandt,
d.h. zur Verschlisselung wird ein anderer
Schlussel eingesetzt als fur die Entschlus-
selung. Der Schlussel fur die Verschlisse-
lung ist nicht geheim und kann auch ver-
offentlicht werden. Aber jede Information,
die mit diesem Schllssel verschlusselt
wird, kann nur mit dem zu diesem Schlis-
sel passenden privaten Schltssel entziffert
werden, der nur dem Besitzer des Schlis-
selpaars zuganglich ist. Wenn A die an B
zu schickenden Informationen verschlts-
seln will, wird der o6ffentliche Schllssel
von B eingesetzt, und die so verschlussel-
ten Daten kann nur B mit dem eigenen pri-
vaten Schlussel lesen. Ab dem Zeitpunkt
des Austauschs der o6ffentlichen Schlus-
sel kénnen sich A und B gegenseitig ver-
schlUsselte E-Mails senden (siehe Abbil-
dung 9).

Kann man das Verfahren auch bei der Tele-
fonie anwenden? Nein, aus zwei Griinden:

Offentlicher

Offentlicher

A

Schlissel von

R
000
\|:| B
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Abbildung 9: Prinzip der asymmetrischen (6ffentlichen) Verschliisselung
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Abbildung 10: Prinzip der symmetrischen (privaten) Verschliisselung

* Wie sollen zwei Kommunikationspart-
ner Schllissel austauschen, bevor sie
miteinander telefonieren?

e Asymmetrische Verschliusselung (Pu-
blic Key Encryption) ist verarbeitungs-
intensiv. Das kann jeder beobachten,
der eine mit PGP verschlusselte Nach-
richt 6ffnet. Der PC braucht dafir we-
nige Sekunden. Ein Telefon mit einem
viel schwacheren Prozessor wurde da-
fur noch langer brauchen. Das ist fur
die Telefonie zu lang.

Telefonie ist eine hdchst interaktive An-
wendung. Die Verschlisselung und die
Entschlisselung mussen binnen Millise-
kunden durchzufuhren sein. Mit den bei
Telefonen (Festnetztelefonen, Mobiltelefo-
nen, Smart Phones etc.) Ublichen Prozes-
soren ist dies nur bei Anwendung symme-
trischer Verschlusselung méglich. D.h. die
fur Verschlusselung und Entschlisselung
eingesetzten Schllissel sind identisch,
und durfen zur Wahrung der Vertraulich-
keit nur den beiden Kommunikationspart-
nern bekannt sein (siehe Abbildung 10).

Man spricht dabei von Private Key Encryp-
tion. Das Verfahren ist viel weniger verar-
beitungsintensiv als Public Key Encrypti-
on. Heutige IP-Telefone brauchen fur die
symmetrische Verschllisselung bzw. Ent-
schlusselung nur wenige Millisekunden.

Das setzt aber voraus, dass vor dem Aus-
tausch sensibler Audioinformationen der
selbe geheime Schllssel den beiden
Kommunikationspartnern mitgeteilt wird.
Bei einer Uberschaubaren Schar von Ge-
raten waren so genannte Pre-Shared Keys
(PSK) anwendbar. Man vereinbart Uiber ein
sicheres Medium, zum Beispiel im persén-
lichen Gesprach, den Schllssel und ver-
wendet ihn immer wieder. Das Verfahren
hat aber folgende Probleme:

* Es muss vor der sensiblen Kommuni-
kation Uber das unsichere Medium ein

sicheres Medium geben, Uber das man
den Schllssel austauscht. Nicht immer
ist das gewahrleistet.

* Pro Kommunikationspartner muss je-
des Gerat einen geheimen Schlussel
fuhren. Das Verfahren skaliert nicht.

* Die geheimen Schlissel sind zu schut-
zen. Man stelle sich vor, ein Angreifer
zeichnet die verschlusselte Informati-
on auf und entwendet nachtraglich ein
Endgerét, auf dem der passende ge-
heime Schltssel gespeichert ist. Damit
kann er nachtraglich die aufgezeichne-
ten Gesprache entschlisseln.

Aus diesen Grunden kann das Schllssel-
management fur |P-Telefonie in Unterneh-
men nicht auf PSK basieren. Das Verfah-
ren muss folgende Bedingungen erflllen:

e Der Schlisselaustausch muss auch
Uber ein unsicheres Medium durch-
gefihrt werden kénnen, zum Beispiel
nach dem Schema, wie bei E-Business
Schlussel ausgetauscht werden.

* Das Endgeradt muss mit wenigen dau-
erhaften Vertrauensbeziehungen aus-
kommen und nicht pro Kommunikati-
onspartner dauerhaft einen SchlUssel
verwalten mussen.

e Schlissel fir die Telefonie muissen
Session Keys sein, d.h. pro Gesprach
vereinbart und dann wieder vernichtet
werden, damit eine nachtragliche Ent-
schlisselung aufgezeichneter Daten
nicht méglich ist.

In der Regel wird eine Mischung aus
asymmetrischer und symmetrischer Ver-
schlisselung angewandt. Zum Beispiel

\ Praxis

Preis: € 1.390,- zzgl. MwSt.

Konzeption, Rollout und Betrieb
einer IP-Telefonie-Losung in der

22.10. - 23.10.07 in Aachen

Dieses 2-tdgige Seminar beschreibt die Planung, Installation und den Betrieb einer
IP-Telefonie-Komplettlésung auf Basis vernetzter Cisco CallManager erganzt um Zu-
satzprodukte. In einem Unternehmensnetz wurden bereits 50 der Uber 100 Standor-
te mit Systemen und Uber 15.000 IP-Telefonen ausgestattet. Die im Zusammenhang
mit einem VolP-Projekt stehenden, wesentlichen Aspekte werden in einem Mix aus
Erfahrungsberichten und technischen Beitrdgen betrachtet.

Referenten: Karl-Heinz Hommen-Menz, Axel Schemberg

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.com
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Abbildung 11: Asymmetrische Verschliisselung des symmetrischen Session-Schliissels

kann zu Beginn der Session Uber Pu-
blic Key Encryption ein geheimer Schlls-
sel vereinbart werden. Dabei spielt es eine
untergeordnete Rolle, dass die asymmetri-
sche Verschllsselung verarbeitungsinten-
siv ist, denn wenige Sekunden zusétzliche
Verzégerung beim Verbindungsaufbau
wird in der Regel toleriert. Ist der geheime
Schlussel vereinbart und beiden Endgera-
ten bekannt, kdnnen die Kommunikations-
partner Audiodaten damit verschlisseln,
bevor sie zum Ziel Ubertragen werden.
Am Ende der Session wird der geheime
SchlUssel geldscht.

Das heiBt alles, was ein IP-Telefon be-
noétigt, ist der eigene private (geheime)
Schllissel und die o6ffentlichen Schlis-
sel der Kommunikationspartner. Kénnen
diese offentlichen Schlissel als PSK auf
alle Gerate verteilt werden? Wohl kaum,
denn dann musste das Telefon eine Viel-
zahl solcher Schllssel verwalten und vor
allem beim Hinzufliigen jedes neuen Tele-
fons dessen o6ffentlichen Schllssel auf ei-
nem sicheren Weg erhalten. Das PSK-Ver-
fahren skaliert auch in diesem Fall nicht.

Nutzung einer PKI

Das PSK-Verfahren ist nicht praktikabel,
aber die Hersteller von IP-Telefonie muss-
ten das Rad nicht neu erfinden. E-Busi-
ness hat es ja vorgemacht. Man kann
zum SchlUsselmanagement eine PKI (Pu-
blic Key Infrastructure) einsetzen. Konkret
kann dies so aussehen: Jedes Telefon un-
terhalt mit einer CA (Certificate Authority)
eine Vertrauensbeziehung dadurch, dass
dem Telefon der 6ffentliche Schllssel der
CA und der CA der offentliche Schlis-
sel des Telefons bekannt ist. So kann je-
des Telefon mit der CA Uber Public Key
Encryption verschlisselt kommunizieren.
Uber diesen verschllsselten Kanal kann
der geheime Schllssel fir jede Session
mit jedem anderen Telefon vereinbart wer-
den (siehe Abbildung 11). Jedes Telefon
bendtigt ohnehin fir Vermittlungsdiens-
te (zum Beispiel zum Herausfinden der IP-
Adresse eines anderen Telefons mit einer
bestimmten Telefonnummer) die Hilfe ei-
ner zentralen Instanz. Genau diese zen-
trale Instanz kann auch die Rolle der CA
Ubernehmen. In unternehmensinternen
VolP-Umgebungen handelt es sich dabei

um den Telefonie-Server, den Soft Switch,
die IP-PBX-Anlage oder welchen Namen
auch immer die zentrale Signalisierungs-
stelle fuhrt.

Gibt es mehr als eine CA, missen zwischen
den CA Vertrauensbeziehungen aufgebaut
werden, damit zum Beispiel A vermittelt
von CA1 und CA2 mit B eine verschllisselte
Kommunikation aufbauen kann.

Die Nutzung einer PKI ist das Verfahren,
das alle Anbieter von IP-Telefonie fir das
Schlisselmanagement in einem Unterneh-
mensnetz anwenden. Damit kénnen alle
Teilnehmer miteinander verschlusselt kom-
munizieren, die eine Vertrauensbeziehung
mit der Signalisierungsinstanz im Unter-
nehmen haben. Dazu zhlen in der Regel
die unternehmenseigenen Endgerate so-
wie Gateways zu anderen Netzen wie zum
Beispiel dem PSTN. An der Grenze zum
PSTN muss die Verschlisselung aufgeho-
ben werden, da im PSTN in der Regel oh-
nehin keine Verschlisselung méglich ist.

Aber Uber das Internet kann mit dieser L6-
sung nicht verschllsselt telefoniert werden,
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Abbildung 12: Schliisselmanagement iiber den Signalisierungspfad

denn die externen Kommunikationspartner
unterhalten ja keine Vertrauensbeziehung
mit den internen Signalisierungsinstan-
zen des Unternehmens. Gerade dort, wo
die Verschlisselung mehr als anderswo
erforderlich ist, ndmlich im Internet, wird
Klartext gesprochen. Ist das hinnehmbar?
Reicht es, auf die auch heute im PSTN
fehlende VerschlUsselung hinzuweisen
und mit den Schultern zu zucken?

Offensichtlich nicht, denn sonst wirden
sich nicht viele Experten und Standar-
disierungsgremien Uber verschlUsselte
Sprachkommunikation Uber das Internet
den Kopf zerbrechen. Es geht darum,
dass VolP-Verschlisselung auch unterneh-
mensUbergreifend zustande kommt, d.h.
herstelleribergreifend und Uber verschie-
dene Provider-Infrastrukturen hinweg. Das
IP-Telefon A, das in die VolP-Umgebung 1
im Unternehmen x eingebunden ist, muss
mit dem IP-Telefon B, das in die VolP-Um-
gebung 2 im Unternehmen y eingebunden
ist, verschllUsselt kommunizieren kénnen.

Ist es realistisch zu erwarten, dass ver-
schiedene Signalisierungsinstanzen von
verschiedenen Herstellern Uber eine
Ubergeordnete, globale PKI miteinan-
der verschllsselt kommunizieren und das
Schlisselmanagement fur VolIP regeln
kénnen? Darauf setzen diejenigen Exper-

ten, die das Schlisselmanagement als
eine Aufgabe ansehen, die Uber den so
genannten Signalisierungspfad zu erledi-
gen ist. Bei diesem Ansatz wird der Aus-
tausch von Schllsseln Uber das Signali-
sierungsprotokoll abgewickelt, das auch
fur den Verbindungsaufbau erforderlich ist
(dazu siehe Abbildung 12).

Das Session Initiation Protocol (SIP) setzt
sich als das Signalisierungsprotokoll fur
VoIP durch. Es ist denkbar, mittels SIP
oder genauer mithilfe des zusammen mit
SIP eingesetzten Session Description Pro-
tocol (SDP) Schlussel auszutauschen, vo-
rausgesetzt, die entsprechenden Felder in
SIP und SDP werden selbst verschlisselt.
Dies kann wiederum analog zu HTTP mit-
tels TLS durchgefihrt werden. Damit TLS
unternehmenstbergreifend kommuniziert,
braucht man eine globale PKI. Dies vor-
auszusetzen, sehen viele Experten als re-
alistisch an. SchlieBlich hat es ja bei HTTP
auch geklappt.

Aber eine PKI und TLS allein reichen nicht
aus, um die unternehmensubergreifende
Sprachkommunikation zu verschltsseln.
Es muss darlber hinaus auch die Metho-
de vereinheitlicht werden, mit der die per
TLS verschlusselten Signalisierungspfa-
de fir das Management der VolP Sessi-
on Keys genutzt werden. Zum Beispiel ist

festzulegen, welche Instanz die Session
Key bestimmt (Endgerat? Wenn ja, wel-
ches? Oder eine der involvierten Signali-
sierungsinstanzen? Wenn ja, welche?).

Konkurrierende Ansatze

Und genau hier sind wir noch von einer
einvernehmlichen Lésung entfernt. Es gibt
verschiedene Standardisierungsansatze.
Seit Jahren existiert bereits ein Ansatz, der
unter dem Stichwort Multimedia Internet
Keying (MIKEY) bekannt ist. Dieser An-
satz dient dem Schllsselaustausch fur
das Secure Real-Time Transport Protocol
(SRTP). Zum Gllck besteht schon Einig-
keit darlber, wie ein Paket mit verschlis-
selter Voice-Payload-Information aussieht.
Das etablierte Real-Time Transport Proto-
col (RTP) bekommt einfach Profile fur ver-
schlusselte Kommunikation, genauso wie
es verschiedene Profile fur verschiede-
ne Audiokodierungen gibt. Auch der Ver-
schlusselungsalgorithmus fur Audiodaten
ist festgelegt. Es ist der Advanced Encryp-
tion Standard (AES). Aber es fehlt noch
die Komponente des Schlisselmanage-
ments.

MIKEY ist eine Methode, mit der diese LU-
cke gefullt werden kann. Das Verfahren
sieht vor, dass ein Traffic Encryption Key
(TEK, das ist der Session Key) mittels ei-
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Abbildung 13: Aushandlung des Schliissels tiber den Medienpfad

nes TGK (TEK Generation Key) ausge-
handelt wird. Diese Zweistufigkeit ist zum
Beispiel dafiir vorgesehen, dass der Ses-
sion Key auch mitten in der Session aus-
getauscht werden kann. Fur die Aushand-
lung des TGK sieht MIKEY drei alternative
Methoden vor:

. Pre-Shared Key (PSK)
. Public Key Infrastructure (PKI)
. Diffie-Helman (DH)

Wie PSK und PKI funktionieren, wurde be-
reits erlautert. Auf das dritte 0.g. Verfahren
wird spater eingegangen.

Aber MIKEY ist nicht der einzige existie-
rende Ansatz. Ein weiterer Ansatz, der den
Signalisierungspfad fir das Schlusselma-
nagement nutzt, heiBt Session Descripti-
on Protocol Security Descriptions for Me-
dia Streams (kurz SDescriptions). Dieser
Ansatz wurde urspriinglich von Cisco Sys-
tems vorgeschlagen und nutzt SDP flr die
Aushandlung der Schltssel fur SRTP.

Ein anderer Ansatz ist unter dem Titel Da-
tagram Transport Layer Security (DTLS)
Extension to Establish Keys for Secure
Real-time Transport Protocol (SRTP) be-
kannt. DTLS ist eine Adaption von TLS fir
verbindungslose Kommunikation, d.h. far
das User Datagram Protocol (UDP). DTLS
kann auch eingesetzt werden, um Schlls-
sel fiir SRTP auszuhandeln. Dieser Ansatz
ist nicht mit irgendeinem Signalisierungs-
protokoll gekoppelt, kann aber zusammen
mit SIP und SDP realisiert werden.

DTLS fur SRTP verwendet eine Art Zertifi-
kate fir das Schlliisselmanagement. Das
Verfahren ist fr den Benutzer transparent;
SchlUssel und Zertifikate werden automa-
tisch von den Endgeraten selbst gene-
riert. Der Kommunikationspartner braucht
die Zertifikate nicht zu Uberprufen, denn
ein ,Fingerprint® des Zertifikats wurde in
der Signalisierung bereits tberpruft.

Fur den Fall, dass die Signalisierung nicht
immer sicher ist, unterstitzt DTLS eine
,key continuity feature® wie bei SSH, d.h.
ein Shared Secret kann fur die Authenti-
fizierung in weiteren Gesprache auf bei-
den Endgeraten gespeichert werden. Die
Endgerate mussen dafir sorgen, dass
eine Warnung bei Abweichung der bei-
den Shared Secrets an die Benutzer sig-
nalisiert wird.

Schliisselmanagement tber
den Medienpfad

Neben den Ansétzen, die den Signalisie-
rungspfad fir das Schlisselmanagement
nutzen, gibt es auch Anséatze, die das
Schlusselmanagement statt tber den Si-
gnalisierungspfad entlang des Medien-
pfads durchfiihren, also entlang des sel-
ben Pfades, der fir die Ubertragung der
Audioinformationen genutzt wird (siehe
Abbildung 13).

Weder auf irgendein spezifisches Signa-
lisierungsprotokoll noch auf eine PKI ist
das ZRTP angewiesen. ZRTP steht fur
Extensions to RTP for Diffie-Hellman Key
Agreement for SRTP. Die Autoren des ers-

ten Drafts vom Oktober letzten Jahres
sind P. Zimmermann (Zfone Project), A.
Johnston (Avaya) und J. Callas (PGP Cor-
poration). Phil Zimmermann ist der Erfin-
der von Pretty Good Privacy (PGP), der
bereits erwahnten weit verbreiteten Me-
thode fur die Verschlusselung von E-
Mail. Zimmermann hat mit dem Zfone ein
Open-Source-Projekt gestartet, das der
mdglichst leichten und méglichst weit ver-
breiteten Verschlisselung von Voice die-
nen soll.

Bei ZRTP wird ein Feld in einem Real-
Time Transport Protocol Header erwei-
tert, um einen Schllsselaustausch mittels
des Diffie-Hellman-Algorithmus zu ermég-
lichen. Somit erfolgt der Schliisselaus-
tausch ,inband“ mittels RTR. Nach dem
SchlUsselaustausch wird aus der RTP-
eine SRTP-Kommunikation, wie der SRTP-
Standard es vorsieht. Der vereinbarte Sit-
zungsschlissel wird nach jeder Sitzung
zerstort, damit keine Entschlisselung auf-
gezeichneter Daten durch die nachtrag-
liche Kompromittierung des Schlissels
maglich ist.

Der dynamische Schlissel-Austausch mit-
tels des Verfahrens Diffie-Hellman (DH) ist
in der Informationssicherheit weit verbrei-
tet (siehe Abbildung 14).

Das Verfahren basiert auf mathemati-
schen Gesetzen und nutzt die Modulo-
Funktion (Bildung des Divisionsrests),
welche eine gréBere Zahlengruppe auf
eine kleinere Zahlengruppe abbildet. Die
zu Beginn ausgetauschten Zahlen a und
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Abbildung 14: Schliisselaustausch mit dem Diffie-Hellman-Verfahren

p und die Divisionsreste YA und YB koén-
nen auch Angreifern bekannt sein, ohne
dass die Angreifer daraus die geheimen
Zahlen XA und XB ableiten kénnen. An-
greifer kénnen damit auch nicht den resul-
tierenden Schllissel Z ausrechnen, denn
ihnen fehlen die X-Werte. Die beiden Kom-
munikationspartner A und B kommen je-
doch (auf zwei verschiedenen Berech-
nungswegen) zum selben Wert Z, der als
geheimer Schltssel genutzt werden kann.

Problematisch bei DH ist, dass dieses Ver-
fahren keinen Schutz vor dem so genann-
ten Man-in-the-Middle(MitM)-Angriff bietet.
Ein Angreifer kénnte sich von Beginn an in
die Kommunikation einschalten und mit je-
dem der beiden Kommunikationspartner A
und B einen Schlussel vereinbaren, ohne
dass A und B auffallt, dass sie jeweils nicht
miteinander, sondern mit dem Angreifer
(dem MitM) einen Schllssel vereinbart ha-
ben. Der MitM ist somit in die verschltssel-
te Kommunikation eingebunden.

ZRTP bietet eine Abhilfe gegen MitM-An-
griffe. Die Abhilfe heit Short Authentica-
tion String (SAS). Der SAS ist ein Hash-
Wert, der aus dem vereinbarten Schllissel
abgeleitet wird. Zwei verschiedene Schlus-
sel ergeben zwei verschiedene SAS. Der
SAS ist kurz und somit auch auf kleinen
Telefondisplays darstellbar und kann von
den beiden involvierten Kommunikations-
partnern im Gesprach verglichen werden.
Zum Beispiel zeigt das von Zimmermann
und seinen Kollegen entwickelte, ZRTP
nutzende Programm Zfone den SAS an
(siehe Abbildung 15).

Nun kann es ja lastig sein, bei jedem Te-
lefongesprach eine solche Zeichenket-
te vergleichen zu mussen. Deshalb ist bei
ZRTP die Zwischenspeicherung eines ge-
meinsamen Geheimnisses (Shared Sec-
ret) mdglich, welches bis zur nachsten Sit-
zung von den Kommunikationspartnern
aufbewahrt und bei der nachsten Sitzung
durch die Endgerate verglichen wird. Die
Endgerate kénnen dann anzeigen, seit

wann die sichere Kommunikation mit ei-
nem anderen Endgerat moglich ist (siehe
Abbildung 15).

So ist es moglich, dass der Short Authen-
tication String (SAS) in einer Sitzung vor-
gelesen wird, und alle weiteren Sitzungen
werden damit authentifiziert. Alternativ
kann die erste Sitzung als sicher ange-
nommen werden (weil zum Beispiel die
genutzte Verbindung als sicher gilt), und
samtliche weiteren Sessions gelten dann
auch als sicher (ein &hnliches Modell wird
bei Secure Shell - SSH - angewandt).

Der ZRTP ist bereits im frei verfugbaren
Programm Zfone implementiert. Zfone ist
als Software fur PCs mit den Betriebssys-
temen Windows XP, Mac OS und Linux
verfigbar und kann mit zusammen mit ei-
nem Softphone eingesetzt werden. Die
Wahl des Softphones ist im Prinzip belie-
big. Eine Ausnahme ist Skype, weil Sky-

B0 Zfone
|

Jon Callas on his laptop
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!
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Abbildung 15: Darstellung des Short Authentication
String (SAS) durch Zfone

pe nicht offengelegte Mechanismen ver-
wendet. Somit sind Zfone und Skype nicht
kombinierbar.

Mittels Zfone kann somit bereits heute die
Kommunikation zwischen zwei Softpho-
nes verschllsselt werden. Die einzige Vor-
aussetzung besteht darin, dass beide Sei-
ten ZRTP unterstltzen.

Das Programm Zfone wurde bei ComCon-
sult bereits erfolgreich getestet und lieB

~\

Referent: Dr.-Ing. Behrooz Moayeri
Preis: € 1.690,- zzgl. MwSt.

IP-Telefonie: Vorbereitung,
Migration, Management

15.10. - 17.10.07 in Aachen

Der Referent dieses 3-tdgigen Seminars vermittelt seine jah-
relange Projekt-Erfahrung bei der Nutzung und des Betriebs
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Projekte in diesem Umfeld.
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Abbildung 16: Zfone-Benutzeroberfliche neben dem Softphone

sich problemlos mit Softphones kombinie-
ren. Auffallig war lediglich die lange Ver-
bindungsaufbauzeit bei der ersten Verbin-
dung. Eine kleine, vom Softphone selbst
getrennte eigene grafische Benutzerflache
von Zfone teilt dem Benutzer mit, ob die
Session sicher (verschlisselt und authen-
tifiziert) ist (siehe Abbildung 16).

Das Ziel der Initiatoren von ZRTP ist, dass
dieses Protokoll auch in IP-Telefone und
moglicherweise Gateways wie zum Bei-
spiel Analog Telephony Adapter (ATA) in-
tegriert wird.

Argumente gegen ZRTP

Die von einigen Experten vorgebrachten
Argumente gegen ZRTP sind wie folgt:

e Latenzzeit durch den SchllUsselaus-
tausch vor einem Gesprach (bedingt
durch den hohen Verarbeitungsauf-
wand des DH-Algorithmus)

* Umstandliches Vorlesen und Verglei-
chen des Short Authentication String
durch die Benutzer

* Gefahr von MITM-Angriffen: Es ist prin-
zipiell denkbar, dass ein Angreifer mit
Cut & Paste den Sound fir jedes Sym-
bol des Short Authentication String in
das Gesprach einfigt und so jedem
der beiden Kommunikationspartner ei-
ne sichere Verbindung vortauscht. Da-
zu muss der Angreifer den Sound al-
ler 32 méglichen Symbole des SAS mit
der Stimme beider Kommunikations-
partner verfligbar haben.

e Der Short Authentication String bietet
keine Lésung fur PSTN Gateways und

andere Peers, die eine Authentifizie-
rung mittels SAS nicht unterstutzen.

e ZRTP bietet keine Ldsung fir die Au-
thentifizierung von  Gesprachspart-
nern und Uberlésst diese Aufgabe voll-
stdndig den menschlichen Benutzern.
Insbesondere bei Interactive Voice
Response (IVR), haufig sensiblen Ge-
sprachen wie zum Beispiel bei Telefon-
Banking vorgeschaltet, kann ein An-
greifer die Identitat eines Sprachportals
vortauschen. Auch gegen dieses Sze-
nario wirde ZRTP keine Abhilfe leisten.

e ZRTP schutzt nur RTP und damit nur
Voice bzw. Video, jedoch keine Daten,
zum Beispiel keine Instant Messages.

Trotz dieser Argumente gibt es einige Ver-
fechter des ZRTP-Ansatzes. So mdchten
zum Beispiel einige von ZRTP Uberzeug-
ten Entwickler der Open-Source-Lésung

SIP Express Router (SER) ZRTP in den
SER-Media-Routern dieser Lésung imple-
mentieren.

Riickwartskompatibilitat

Entscheidend flur den Erfolg aller kryp-
tografischen Anséatze fir den Schutz von
VoIP ist die Ruckwértskompatibilitat zu L6-
sungen und Endgeraten, die noch keine
Kryptografie unterstitzen, und die Signali-
sierung zum Benutzer, ob es sich um eine
gesicherte oder ungesicherte Verbindung
handelt.

Daher muss die Verschlusselung als eine
Art ,Capability“ bzw. Session-Merkmal am
Anfang der Session ausgehandelt werden.
Kann keine sichere Verbindung zustande
kommen, muss eine nicht verschllsselte
Kommunikation mdglich sein.

Die VolP-Kommunikationspartner missen
in der Lage sein zu erfahren, ob es sich
bei einer Session um eine sichere oder
unsichere Session handelt. Dies muss
mittels eines schnell erkennbaren Sym-
bols auf dem Telefondisplay zu Uberprufen
sein, vergleichbar mit dem Schlosssymbol
bei Webbrowsern (siehe Abbildung 17).

Vergleichbare Symbole werden von eini-
gen IP-Telefonen bereits unterstitzt, zum
Beispiel von den Cisco-Telefonen, die
SRTP unterstitzen.

Rolle von Open Source

Ein kryptografischer Algorithmus entwi-
ckelt seine Starke am meisten, wenn auch
der Algorithmus und der Source Code of-
fengelegt sind, damit ausgeschlossen
ist, dass ,back doors® eingebaut werden.
Deshalb kommt den Open-Source-Projek-
ten bei der Entwicklung der Sicherheitsar-
chitektur fir VoIP eine entscheidende Rol-
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Abbildung 17: Symbol fiir eine sichere Verbindung muss schnell erkennbar sein
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le zu. In Open-Source-Projekten sind nicht
nur die Protokolle, sondern auch die Im-
plementierungen offen zuganglich und auf
Herz und Niere Uberprufbar.

Es ist verstandlich, wenn Anbieter von L&-
sungen bestrebt sind, den Wunsch von
VoIP-Nutzern nach mehr Sicherheit far
inre eigenen kommerziellen Interessen zu
nutzen. Dies muss auch nicht unbedingt
in einen Zielkonflikt mit Open-Source-Pro-
jekten geraten. Es ist durchaus denkbar,
auch Open-Source-Lésungen mit kom-
merziellen Angeboten zu verknlpfen, in-
dem zum Beispiel ein bestimmter Mehr-
wert in Bereichen wie Management der
Open-Source-Ldsung hinzugeftigt wird.

Aber rein kommerzielle oder gar proprieta-
re Losungen werden nicht imstande sein,
das Vertrauen in die Sicherheit von VolP
so zu starken, dass kinftig die Benutzer
von VolIP ihre Gesprache mindestens mit
dem selben Geflihl von Sicherheit den IP-
Netzen anvertrauen wie bisher dem PSTN.

VerstoBt VolP-Verschliisselung
gegen das Gesetz?

Fast alle Staaten haben Gesetze und
Verordnungen verabschiedet, mit de-
nen eine Uberwachung des Telefon- und
Internet-Verkehrs erzwungen werden soll.
Im englischen Sprachraum werden die-
se Regelungen Lawful Interception ge-
nannt. In Deutschland gelten seit den
1990er Jahren entsprechende Gesetze
und Verordnungen fur die Telekommuni-
kationstiberwachung (damals als ,,GroBer
Lauschangriff bezeichnet). In den USA
gibt es das Gesetz mit dem Titel Commu-
nications Assistance for Law Enforcement
Act (CALEA).

Ist es also nach diesen Gesetzen und Ver-
ordnungen verboten, Telefongesprache zu
verschlisseln?

Diese Gesetze und Verordnungen beinhal-
ten Verpflichtungen flir Service Provider
und nicht fir Endbenutzer, d.h. der Staat
kann die Endbenutzer nicht daran hindern,
die Kommunikation zu verschlisseln. Tau-
schen zwei Benutzer mit PGP verschlissel-
te E-Mails aus, kbnnen ohne weitere Vor-
kehrungen nur die beiden Benutzer die
E-Mails entschlUsseln. Entsprechendes gilt
fur die Telefonie. Sprechen zwei Personen
verschlisselt miteinander, kann niemand
im Netz das Gesprach abhoren.

Natiirlich miissen neben der TK-Uber-
wachung auch andere Gesetze beachtet
werden. Zum Beispiel unterliegt der Ex-
port von Software fur starke Verschlisse-
lung nach den amerikanischen Gesetzen

bestimmten Einschréankungen. Deshalb
wird zum Beispiel beim Download von
Zfone Uberpruft, ob der Download-Vor-
gang von sanktionierten Staaten aus er-
folgt. Allerdings ist die dabei erfolgte Pru-
fung anhand der IP-Adresse nicht gerade
als groBe Hurde fur so genannte Schur-
kenstaaten und Terroristen zu sehen.

Letztendlich koénnen Staaten die End-
benutzer nicht von der Anwendung von
Kryptografie abhalten. Der Autor ist der
Auffassung, dass gerade die raffiniertes-
ten und damit gefahrlichsten Teile der kri-
minellen Szene (seien es Terroristen oder
die organisierte Kriminalitat) bereits heu-
te sdmtliche AbhérmaBnahmen umgehen
kénnen, wenn sie wollen. Somit wurde in
den letzten Jahren in vielen Landern das
Recht auf Schutz der Privatsphare aus-
gehohlt, ohne dass damit langfristig wirk-
same Mittel bei der Bekampfung der Kri-
minalitdt und des Terrorismus geschaffen
worden waren.

Die entscheidende Frage flir die Unter-
nehmen lautet, wie sie mit Technologien
fur die Verschlusselung der Telefonie um-
gehen. Wenn die Unternehmen aktiv dar-
an arbeiten, VolP-Verschlisselung generell
einzufuhren, kénnen sie mdglicherweise
in Zukunft mit einer unlésbaren Aufgabe
konfrontiert werden, wenn der Staat die
Definition der Service Provider auf Unter-
nehmensnetze ausweiten und wie beim
Mobilfunk von den unternehmensinter-
nen Service Provider Abhorschnittstellen
verlangen wurde. Sollen deshalb die Un-
ternehmen VolP-Verschllsselung im ei-

genen Netz verhindern? Auch dies kann
sich technisch als eine immer schwierige-
re Aufgabe erweisen.

Der Autor hegt die Hoffnung, dass irgend-
wann in der Zukunft die Einsicht, dass mo-
derne Technologien die Abhérung sowohl
von Daten- als auch von Sprachkommuni-
kation verhindern kénnen, auch in der Po-
litik ankommt. Angesichts des allgemein
verbreiteten Unwissens und der Stimmen,
die man in Wahlen mit dem Thema Si-
cherheit fangen kann, ist diese Hoffnung
jedoch nicht sehr groB.

Fazit

Der Stand sicherer IP-Telefonie mittels Ver-
schlisselung ist also irgendwo auf dem
Weg zu einer standardisierten Technik, die
analog zu E-Business am Ende nichts an-
deres als sinnvoll erscheinen lasst als eine
von Ende zu Ende verschllsselte Ubertra-
gung, denn nur so kann das Sicherheitsni-
veau der herkdmmlichen Telefonie erreicht
und dann auch Ubertroffen werden. Dass
wir noch nicht so weit sind, liegt vor allem
an einem fehlenden Baustein: am standar-
disierten Schllisselmanagement. Hier gibt
es noch verschiedene Ansatze. Welcher
Ansatz am Ende sich durchsetzen wird, ist
noch nicht absehbar.

Innerhalb der Produktumgebung eines
Herstellers funktioniert schon VolP-Ver-
schlUsselung. In der Regel Ubernimmt da-
bei der Telefonieserver neben seinen zen-
tralen Vermittlungsfunktionen auch die
zentrale Rolle beim Schlisselmanage-

Preis: € 1.690,- zzgl. MwSt.

SIP - Basis-Technologie der
IP-Telefonie
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ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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Herausforderung VoIP-Sicherheit - Wie sicher ist die Kommunikation von morgen?

ment. Es reicht, wenn jedes Endgerat eine
Vertrauensbeziehung mit dem Telefonie-
server unterhdlt, der dann durch einen ver-
schlusselten Kanal zu jedem Endgeréat den
Austausch des symmetrischen SchlUssels
fur jedes Gesprach sicherstellen kann.

Somit kénnen wir zwar nicht Uber das
Internet ohne gréBeren Aufwand mit je-
dem beliebigen Kommunikationspartner
telefonieren, aber innerhalb von Unterneh-
mensnetzen, auch wenn sie sich auf meh-
rere Standorte erstrecken, ist das méglich,
vorausgesetzt, es wird flr ein zentrales
Schlisselmanagement gesorgt. Diese Vo-
raussetzung ist umso schwieriger zu rea-
lisieren, je komplexer die Umgebung ist.
Eine homogene Produktumgebung ist na-
turlich die einfachste Art und Weise, auch
fur ein funktionierendes Schlisselmanage-
ment zu sorgen. Wo dies nicht méglich ist,
muss man mit Hindernissen und sicherlich
mit einem nicht zu unterschatzenden Auf-
wand fir ein Ende-zu-Ende-Schliisselma-
nagement rechnen.

Wie lange wird der Weg der IP-Telefonie
zum Pendant der von den meisten Be-
nutzern als sicher genug eingestuftes E-
Businness-Infrastruktur  dauern?  Wenn
man E-Business zum MaBstab nimmt, kdn-
nen wir von einer etwa funf- bis siebenjéh-
rigen Zeitspanne zwischen der Etablierung
einer Technologie zundchst ohne siche-
re Verschlisselung und der Erganzung
dieser Technologie um die zugehdrige Si-
cherheitskomponente ausgehen (zum Bei-
spiel von der Einfuhrung des World-Wide
Web Mitte der 1990er Jahre bis zur Etab-
lierung von https um die Jahrtausendwen-
de). Diese Zeit geht ins Land, weil sich ein
Standard als Gewinner durchsetzen muss
und dann auch diejenigen der Hersteller
und Provider, die diesen Standard nicht fa-
vorisiert hatten, ihn im n&chsten Produk-
trelease doch noch unterstutzen.

Vom Problem des Schlliisselmanagements
abgesehen, ist alles andere fur die siche-
re IP-Telefonie schon standardisiert. Es ist
daher nicht mehr sinnvoll, Telefonieserver,
Endgerate und Gateways zu beschaffen,
die keine VerschllUsselung unterstutzen.
Um sicherzustellen, dass diese Unterstut-
zung kein reines Versprechen bleibt, sollte
man schon tben und die Sicherheitsfunk-
tionen der Produkte nutzen. Es ist nicht
sinnvoll, die Sicherheit der IP-Telefonie auf
eine unbestimmte Zukunft zu vertagen.
Auch wenn sichere IP-Telefonie zurzeit
nur innerhalb der Grenzen des Unterneh-
mensnetzes bleibt und damit scheinbar
keinen groBen Mehrwert bietet, sollte man
sie nicht nur fordern, sondern auch um-
setzen. Nur so wird die Technologie be-
herrschbar.

Voice-over-IP-Forum 2007

12-11- = 15-1 1-07
in Kénigswinter

Das ComConsult Voice-Forum ist die ComConsult-Spitzenveranstaltung des Jahres
2007. Wir greifen die absoluten Top-Themen des Marktes auf und analysieren fur Sie
den Stand der IP-Telefonie, Security-L6sungsansatze, die Entwicklung des Marktes,
Vorteile und Risiken und die Strategien der groBen Hersteller.

Moderation: Dr. Jurgen Suppan
Preis: € 2.190,- zzgl. MwSt.

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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ComConsult Veranstaltungskalender

Aktuelle Veranstaltungen

IP-Telefonie evaluieren, planen, betreiben, 03.09. - 05.09.07 in Bonn

Dieses 3-tdgige Seminar evaluiert Technologien und Produkte gegentber den in der Praxis bestehenden Anforderungen. Es vermittelt
die technischen Grundlagen, beschreibt die Arbeitsweise wichtiger Produkte, analysiert typische Nutzungsformen und gibt eine Pro-
gnose fur die Marktsituation und weitere Entwicklung. Die Situation etablierter Hersteller wie Alcatel, Avaya/Tenovis, Cisco, Nortel und
Siemens inklusive des Leistungsumfangs ihrer Produkte wird bewertet. Preis: € 1.690,- zzgl. MwSt.

SIP - Basis-Technologie der IP-Telefonie, 10.09. - 12.09.07 in Berlin

Dieses 3-tagige Seminar vermittelt Planern und Betreibern Anforderungen und Technologien fur den Einsatz von Telefonie und Mehr-
wertdiensten auf Basis des neuen Standards SIP. Chancen und Risiken werden anhand von Einsatzszenarien bewertet und kontrovers
diskutiert. Preis: € 1.690,- zzgl. MwSt.

Sicherheitsmechanismen fur Voice over IP, 10.09. - 11.09.07 in Berlin
Angesichts der Offenheit und geringeren Verflgbarkeit von Datennetzen ist das Thema Sicherheit das zentrale Projekithema bei der
Umsetzung von Voice over IP. VoIP benétigt Sicherheitsmechanismen, die mindestens ein den konventionellen Telekommunikations-
netzen entsprechendes Niveau an Vertraulichkeit, Verlasslichkeit, Verfligbarkeit und Integritat sicherstellen. Dartuber hinaus bietet die
Umstellung die Chance, die Sicherheit der Sprachkommunikation tber das bisherige Niveau hinaus zu verbessern.

Preis: € 1.390,- zzgl. MwSt.

Sicherheit 1: Grundlagen und Kernbausteine zur erfolgreichen IT-Sicherheit

Bedrohungen der IT-Sicherheit bestehen fur praktisch alle Elemente einer vernetzten IT-Infrastruktur. Die Quelle der Bedrohung kann
sowohl von auBen auf das Netz wirken als auch von innen stammen. Sicherheit entsteht erst, wenn alle signifikanten Gefahrenberei-
che systematisch verriegelt werden. Dieses Seminar identifiziert die wesentlichen Gefahrenbereiche und zeigt effiziente und wirtschaft-
liche MaBnahmen zur Umsetzung einer erfolgreichen Losung auf. Dabei wird jeder einzelne Baustein detailliert erklart und anhand ty-
pischer Einsatzszenarien wird der Weg zu einer erfolgreichen Sicherheits-Lésung aufgezeigt. Preis: € 2.290,- zzgl. MwSt.

Sicherheit im LAN mit IEEE 802.1X, 10.09. - 11.09.07 in Berlin
Dieses 2-tagige Seminar vermittelt den optimalen Umgang mit IEEE 802.1X, erlautert die Einsatzvarianten, beschreibt die gegebenen
Fallstricke und liefert die ideale Basis zur Vorbereitung eines Einsatzes. Preis: € 1.390,- zzgl. MwSt.

Ethernet-Netzwerke: Techniken, Einsatzgebiete und Betrieb, 10.09. - 12.09.07 in Aachen

Dieses Seminar stellt die aktuellen Ethernet-Themen vor und zeigt, wie etablierte und neue Techniken in bereits wohlbekannten und
zuklnftigen Anwendungsgebieten eingesetzt werden kdnnen. Zu den analysierten Sonderanwendungsgebieten gehéren insbesonde-
re VolP, Gefahrenmeldetechniken, Industrienetze und Rechenzentrumsbereiche. Mit besonderem Blick auf die Praxis werden Kompo-
nenten- und Kabeltechnik erlautert, Planungsregeln vorgestellt, Méglichkeiten und Grenzen von Quality of Service und Risiken durch
Fehlentscheidungen bei der Technikauswahl aufgezeigt. Aufbau von Infrastrukturen, Fehlersuche und das allgegenwartige Thema Si-
cherheit werden aus der Praxis moderner Ethernet-Netze beleuchtet. Preis: € 1.690,- zzgl. MwSt.

IP-Wissen firr Voice-over-IP, 17.09. - 18.09.07 in Neuss
Dieses Seminar vermittelt kompakt und effizient das IP-Wissen, das Sie zur Planung und zum Betrieb von IP-basierten Telefonie-Losun-

gen bendtigen. Preis: € 1.390,- zzgl. MwSt.

Trouble Shooting in konvergenten Netzwerken, 17.09. - 21.09.07 in Aachen

Dieses Seminar vermittelt das notwendige Hintergrundwissen Uber die typischen Fehler, erklart ihre Erscheinungsformen im laufenden
Betrieb und trainiert systematisch ihre Diagnose und Beseitigung. Dabei wird die Theorie mit praktischen Ubungen und vielen Fallbei-
spielen in einem Trainingsnetzwerk kombiniert. Die Teilnehmer werden durch dieses kombinierte Training in die Lage versetzt, das Ge-
lernte sofort in der Praxis umzusetzen. Preis: € 2.490,- zzgl. MwSt.

Internetworking: optimales Netzwerk-Design mit Switching und Routing,

17.09. - 21.09.07 in Aachen

Dieses 5-Tages-Intensiv-Seminar vermittelt dem Einsteiger Methoden und Technologien zur erfolgreichen Strukturierung von Enter-
prise Netzwerken. Dabei wird das komplette Spektrum vom L2/L3 Switching Uber Redundanz/Routing bis hin zu Themen wie VLAN,
WLAN:-Integration, Multicast-Routing, VPN, MPLS, abgedeckt. Es werden sowohl die theoretischen Hintergrundkenntnisse als auch
die Konsequenzen fir den praktischen Betrieb von Netzwerken dargestellt. Fallstudien und Gruppentbungen mit Planungsbeispiel
vermitteln Informationen, die in der Praxis sofort umgesetzt werden kénnen. Preis: € 2.290,- zzgl. MwSt.

Wireless LANs: Planung, Produktauswahl, Installation, Trouble Shooting,

°8l1 o- - 12-1 °l°7 in Bonn

Dieses 5-tagige Seminar erklart die Arbeitsweise von WLANs und beschreibt typische Einsatzszenarien von der Erganzung bestehen-
der LANs bis hin zur kompletten WLAN-Infrastruktur. Die letzten beiden Tage sind optinonal buchbar und liefern vertiefte Kenntnisse
zur Planung, Konfiguration und Betrieb von flachendeckenden sicheren WLAN und Hotspots, erganzt durch praktische Beispiele und
Demonstrationen. Preis: € 2.290,- zzgl. MwSt.



