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Wie im ersten Teil dieses Artikels in der
Insider-Ausgabe Dezember 2008 be-
schrieben, lauern bei der Verwendung
von offentlichen Mobilfunknetzen eine
Reihe von Gefahren. Daher gilt es zu be-
denken, welche konkrete Risiken der Da-
tensicherheit man als Privatperson oder
Unternehmen in Kauf zu nehmen bereit
ist. Die nicht tolerierbaren Risiken miis-
sen isoliert und durch entsprechende

GegenmaBnahmen ausgeraumt werden.

Freie Netzwahl

Im Falle der zugrundeliegenden Netztech-
nologie hat das einzelne Unternehmen nur
geringe bis keine Einflussmd&glichkeiten.
Die Absicherung des Netzes gegen Angrif-
fe von auBen oder gegen Innentater liegt
ausschlieBlich in den Handen der Betrei-
ber. Zudem ist - auch bei der Nutzung von

Mobiltelefonen mit UMTS oder einer der
maoglichen Nachfolgetechnologien - nicht
sichergestellt, dass die gesamte Infra-
struktur diese Technik unterstutzt. Die Um-
ristung geschieht - den wirtschaftlichen
Zwéngen geschuldet - schrittweise und im-
mer mit Rucksicht auf Abwartskompatibili-
tat. Fir den Einzelnen ist es im Zweifelsfall
nicht erkennbar, ob eine Netzinfrastruktur
sicher ist oder nicht.



ComConsult Research .

Der Netzwerk Insider -

Januar 2009 - Seite 2

Schwerpunktthema

Dominik Zoller ist seit 2006 Berater bei der
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seines Studiums konzentrierte er sich auf die

Themengebiete der Kommunikationsnetze
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und Ausschreibung professioneller Unified
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konferenz-Systeme befasst.

Dr. Michael Wallbaum ist Senior Consul-
tant der ComConsult Beratung und Planung
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Verotfentlichungen und Buchbeitriage erschie-
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und Planung GmbH. Er blickt auf jahrelange
Erfahrung in Forschung, Entwicklung und
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Sicherheitsaspekte offentlicher Mobilfunknetze
Teil 2: MaBnahmen zur Sicherung
der mobilen Kommunikation

Die einzige Mobglichkeit, die sich dem
Kunden bietet, ist, bei der Auswahl des
Providers nicht alleine nach Kostenge-
sichtspunkten vorzugehen. Der Nachweis
sicherer Infrastrukturen kann von den Be-
treibern durch regelmaBige Sicherheits-
Audits und Zertifizierungen durch un-
abhangige Sachverstandige erbracht
werden. Doch auch wenn der Kunde sich
im Vorfeld informiert und bei dem Betrei-
ber auf solche Nachweise drangt - ein
tiefgehender Einblick in die Sicherheits-
aspekte des Netzes wird ihm in der Re-
gel verwehrt bleiben. Auch personelle
und organisatorische Risikofaktoren im
Betreiberunternehmen entziehen sich in
der Regel seiner Kenntnis. Als Grundan-
nahme muss also - dhnlich dem Internet -
immer die Unsicherheit des verwendeten
Mobilfunknetzes unterstellt werden. Die
Sicherheitsproblematik der Mobilfunk-
netze - von unzuverlassigen Verschlus-
selungsverfahren bis zur Ortung von

Endgeraten durch Unbefugte - macht
deutlich, dass Unternehmen, deren Mitar-
beiter auf die Nutzung mobiler Endgerate
angewiesen sind, ihrerseits SchutzmaB-
nahmen ergreifen mussen.

Dienstabstinenz

Trotz geringer Einflussmdglichkeiten auf
die Sicherheit des Netzes selbst, lassen
sich einige VorsichtsmaBnahmen treffen.
Diese betreffen in erster Linie Komfort-
merkmale der Endgeréate sowie vom Netz
erbrachte Dienste. Ein Beispiel ware die
Ortung von Endgeraten durch externe
Dienstleister. Innerhalb des Netzes ist im-
mer eine Zuordnung von Benutzer (IMSI)
und Endgerat (IMEI) zu einem Aufent-
haltsort (LAI) méglich. Die im Netz verflig-
baren Informationen kénnen bei Bedarf,
die Zustimmung des Teilnehmers voraus-
gesetzt, von externen Dienstanbietern fur
die Lokalisierung von Endgeraten genutzt

werden. Hierflr gibt es viele sinnvolle An-
wendungsgebiete, wie etwa die Ortung
medizinischer Notfalle oder das Auffin-
den von mit GSM-Geréaten ausgestatteten
Fahrzeugen im Falle eines Diebstahls.

Das Endgerat muss fur die Nutzung sol-
cher Dienste registriert werden. Die Frei-
schaltung geschieht durch zwei SMS,
eine an eine Servicerufnummer des Pro-
viders und eine an die des Dienstanbie-
ters. Danach kann das Handy, z.B. per
Webinterface, geortet werden. Befindet
sich ein Angreifer kurzzeitig im Besitz des
Endgerates, so kann es fur die Ortung
frei geschaltet und die verréaterischen Be-
statigungs-SMS geldscht werden. Nicht
jeder Dienstanbieter informiert den End-
geréatebesitzer per SMS Uber einen Or-
tungsvorgang. So ist eine Ortung ohne
Zustimmung oder Kenntnis des Besitzers
mdglich. Das Deaktivieren eines Ortungs-
dienstes geschieht, wie auch die Frei-
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schaltung, per SMS. Jedoch gibt es fiur
den Anwender keine automatisierte Mdg-
lichkeit, sich Uber den aktuellen Status
solcher Freischaltungen zu informieren.
Eine Nachfrage beim Mobilfunkanbieter
kann hieriber im Zweifel Aufschluss ge-
ben. Eine generelle Deaktivierung sol-
cher Funktionen ist nicht vorgesehen und
muss - wenn Uberhaupt méglich - sepa-
rat mit dem Netzbetreiber vereinbart wer-
den. Falls das nicht méglich ist, kénnen
im konkreten Verdachtsfall an bekann-
te Servicenummern des Netzbetreibers
SMS zur Deaktivierung geschickt wer-
den. Hierdurch wird eine erneute Aktivie-
rung aber nicht verhindert. (siehe Abbil-
dung 1)

Den besten Schutz vor Ortung bietet die
Anonymisierung. Zum Beispiel existieren
Tauschbérsen fur Endgerate und Prepaid-
Vertrage, wodurch die eindeutige Zuord-
nung von Orts- und Personeninforma-
tionen erschwert wird. Den mit solchen
Tauschverfahren verbundenen Aufwand
halten in der Regel jedoch nur Drogen-
dealer und Mafiosi fur gerechtfertigt - fur
Unternehmen und Organisationen ist die-
ser Ansatz unpraktikabel.

An diesem Beispiel sieht man, dass
durch eine Vielzahl von Diensten — so
nutzlich sie auch in ihrer urspringlichen
Intention sein moégen - Gefdhrdungen fur
den Schutz von Daten und Privatsphéare
entstehen kdénnen. Es ist daher fur Unter-
nehmen und Behoérden sinnvoll, sich im
Vorfeld beim jeweiligen Mobilfunkbetrei-
ber Uber Dienste und Leistungsmerkmale
zu informieren. Die Angaben der Betrei-
ber, ob Dienste generell deaktiviert wer-
den koénnen, weichen voneinander ab.
Falls die M&glichkeit besteht, sollten in je-
den Fall alle nicht benétigten Dienste ab-
geschaltet werden. Dazu zahlen Ortungs-
dienste gleichermaBen wie Push-To-Talk
(PTT) oder &hnliche Leistungsmerkmale.

Ein weiterer wichtiger Aspekt bei der Pla-
nung einer sicheren Kommunikationsum-
gebung, neben Wahl und Konfiguration
des Netzes, ist die Endgeratesicherheit.
Wie in Unternehmensnetzen die Clients
besonderer Aufmerksamkeit bedtrfen, so
trifft dies im selben MaBe auch auf mobile
Endgerate zu. Was nutzen sichere Netze,
wenn ihre Endpunkte Angriffen schutzlos
ausgeliefert sind? Sie dienen als Ein- und
Ausgabegerat, zur Datenverarbeitung
ebenso wie zur Kommunikation. Es wer-
den Daten und persénliche Informationen
auf ihnen gespeichert und die Kontrol-
le Gber ein Endgeréat zu erlangen kommt
in mancher Hinsicht der Ubername der
Identitét des Besitzers gleich. Und eines
unterscheidet sie vom herkémmlichen

From: (SMS Messages) .

Te: 72927

LBS o -

Handynummar
0151 6

E-Mail Adresse

Standort laut Ortung

- Realer Standort

Bitie geben Sie undchst die Nummer des zu
[~ | erenden Handys (g5 muf filr Sie verfigbar sein)
und Ihee kofrekie E-Mail Adresse ain.

zoeller@comconsultcom

Abbildung 1: Nach Freischaltung per SMS ist eine (grobe) Ortung per Webinterface moglich

Arbeitsplatzrechner: sie sind klein, leicht
und transportabel. So ist die Gefahr be-
sonders groB, dass sie unbemerkt verlo-
ren oder entwendet werden. Es ist also
insbesondere wichtig, mobile Endgeréate
vor unbefugtem Zugriff, Datendiebstahl
und Manipulation zu schitzen.

Vorspiegelung falscher Tatsachen

Das Endgerat wird durch die Personal
Identification Number (PIN) vor Zugriff ge-
schitzt. Das jedenfalls ist der Eindruck,
der sich dem Benutzer eines Mobiltele-
fons aufdrangt. In Wahrheit wird nicht
das Endgerat vor Zugriff geschutzt, son-
dern die PIN dient lediglich zur Authen-
tisierung des Benutzers am Subscriber
Authentication Module (SIM). Das SIM
ist ein funktionaler Bestandteil der SIM-
Karte und enthélt die zur Authentisierung

des Benutzers notwendigen Informatio-
nen, also International Mobile Subscriber
Identity (IMSI) sowie das Shared Secret,
welches, wie im ersten Teil dieses Artikels
beschrieben, als Schlissel flr die Au-
thentisierung dient. Die neuere Variante
Universal Subscriber Identification Modu-
le (USIM), die im Zuge von UMTS einge-
fuhrt wurde, bietet ein sichereres Design
der implementierten Authentisierungsme-
thoden. Es nimmt aber dieselbe Rolle in
der Authentisierung ein wie die SIM, wes-
halb hier nicht weiter zwischen beiden
Modulen unterschieden wird. Per PIN au-
thentisiert sich also der Benutzer gegen-
Uber seiner (U)SIM und kann daraufhin
auf Grundlage der darin implementier-
ten Funktionen die Authentisierung ge-
genuber dem Mobilfunknetz vornehmen.
Das geschieht standardméaBig beim Ein-
schalten des Mobiltelefons, weshalb der
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Eindruck entsteht, der Anwender authen-
tisiere sich fur den Zugriff auf das Endge-
rat. Die Inhalte und Funktionen des End-
gerats werden hierdurch aber in keiner
Weise geschutzt.

Identitat im Netz

Da die SIM ab dem Zeitpunkt der Anmel-
dung im Netz die ,digitale Identitat* des
Teilnehmers gegeniber dem Netz dar-
stellt, ist ein umsichtiges Management
der SIM-Karten in Unternehmen und Be-
hérden erforderlich. Insbesondere mus-
sen abhanden gekommene SIM-Karten
umgehend beim Provider gesperrt wer-
den, da ansonsten ein Missbrauch der
SIM zur Vortduschung einer falschen
Identitat nicht auszuschlieBen ist. Beson-
ders dringend ist aber ein vorsichtiger
Umgang mit der PIN geboten, da sie die
SIM vor Missbrauch schutzt. Gleiches gilt
fur den Personal Unblocking Key (PUK),
der dem Nutzer das Zurlicksetzen der
PIN erlaubt. Dem Anwender werde so-
wohl PIN als auch PUK von seinem Mo-
bilfunkbetreiber zugewiesen, weshalb
dieser zunachst keinen Einfluss auf deren
Beschaffenheit haben. Allerdings sollten
beim Zurtcksetzen der PIN darauf geach-
tet werden, dass die PIN nicht leicht zu
erraten ist. Da eine PIN immer eine vier-
stellige Zahl ist, kbnnen zwar nicht diesel-
ben MaBstabe an die Komplexitat gestellt
werden, wie an alphanumerische Pass-
worter (siehe z.B. ,Regelungen des Pass-
wortgebrauchs®, IT-Grundschutzkatalog
des BSI http://www.bsi.de/gshb/deutsch/
m/m02011.htm). Grundregeln, wie die
Verwendung von Zufallszahlen und die si-
chere Aufbewahrung der PIN gelten aber
universell. Beispielsweise sind Unterla-
gen, die PIN oder PUK enthalten, gesi-
chert aufzubewahren oder - falls méglich
- umgehend zu vernichten. Unternehmen
mussen, falls PIN und PUK der Firmen-
handys zentral verwaltet werden, die be-
troffenen Unterlagen als schutzbedurf-
tig einstufen und den Zugriff auf einen
autorisierten  Personenkreis beschran-
ken. Einige Endgerate bieten das Abspei-
chern der PIN aus Komfortgrinden um
zum Beispiel den Wechsel der SIM-Kar-
te im laufenden Betrieb komfortabler zu
machen. Hierdurch wird aber der Zugriff-
schutz auf das Netz unterminiert.

Da die PIN also den Zugriff auf das Netz
schutzt, nicht aber den auf das Endgerat,
muss fur dieses unbedingt ein Passwort
gesetzt werden. Die meisten Endgerate
bieten diese Méglichkeit. Falls moglich,
sollte ein alphanumerisches Kennwort un-
ter BerUcksichtigung der Empfehlungen
des IT-Grundschutzkataloges (http://www.
bsi.de/gshb/index.htm) gewahlt werden,

zumindest aber ein von der PIN verschie-
dener Code. Zu beméngeln ist, dass die-
ses Kennwort meist nur beim Einschalten
eines Endgerats abgefragt wird. Die fla-
chendeckend vorhandene Tastensperre
fur den laufenden Betrieb Iasst sich aber
in den seltensten Fallen durch ein Pass-
wort sichern. So ist das Endgerét zwar
vor der Weiterverwendung nach einem
Diebstahl geschutzt, dem Dieb steht aber
zunachst einmal der Zugriff auf sdmtliche
Daten offen. Falls das Mobiltelefon zu-
dem den Wechsel der SIM-Karte im lau-
fenden Betrieb erlaubt, ohne auf erneu-
te Eingabe des Passwortes zu bestehen,
so ist auch die Weiterverwendung eines
gestohlenen Endgerates moglich. Bie-
tet das Betriebssystem die Wahl, so soll-
ten Abstriche im Komfort in Kauf genom-
men werden und samtliche Anderungen
am Endgerat passwortgeschutzt werden.
(siehe Abbildung 2)

Zugang verweigern

Was fur die Benutzeroberflache des End-
gerates qilt, trifft in &hnlicher Weise auch
auf die Vielzahl moéglicher Schnittstellen
zu. Zum einen gibt es die herstellerspezi-
fischen Schnittstellen, die zum Anschluss
externen Zubehoérs wie etwa Headsets
oder zur Synchronisation mit dem PC
per USB dienen. Darliber hinaus ist oft
die Peripherieanbindung und Datenuber-
tragung mittels Infrarot-Schnittstelle oder
Bluetooth mdglich. Der beste Weg, diese
Schnittstellen zu sichern, ist, sie komplett
abzuschalten. Das ist nicht immer mog-
lich oder erwtnscht. Eine temporére Akti-
vierung bei Bedarf stellt aber einen guten
Kompromiss dar. Nach Méglichkeit soll-
ten diese Schnittstellen mit einem sepa-
raten Passwort gesichert werden. (siehe
Abbildung 3)

Im Falle von Bluetooth empfiehlt sich die
Nutzung des ,unsichtbaren“ Modus, in
dem die Endgerate-Kennung nicht Uber
die Funkschnittstelle gebroadcastet wird.
In jedem Fall ist zu beachten, dass die
momentan eingesetzten Versionen 1.2
und 2.0 nur eine einseitige Authentisie-
rung verwenden, die Man-in-Middle-Atta-
cken erméglichen. Verschllsselung findet

Password

Prompt if device unused

for

Password type: IStrong alphanumeric ¥|

Password: I kkkkkkkkkkkk I

Confirm: I kkkkkkkkkkkk I

Abbildung 2: Endgerite sollten durch ein starkes,
alphanumerisches Passwort geschiitzt werden

bei diesen Versionen nur auf Grundlage
einer nutzerdefinierten PIN oder eines ge-
ratespezifischen Schllissels statt. Erst die
Version 2.1 wird mit Secure Simple Pai-
ring, dass auf einem Public Key Verfah-
ren basiert, einen wirksamen Schutz vor
Man-in-the-Middle bieten. Bis zur flachen-
deckenden Verfugbarkeit von Version
2.1 sollte bei erhédhtem Schutzbedarf auf
die Verwendung von Bluetooth verzich-
tet werden. Im Fall von Bluetooth-Head-
sets empfiehlt sich alternativ, auf Modelle
zurlickzugreifen, die den Datenstrom vor
der Ubertragung Uber die Luftschnittstel-
le zusétzlich verschlisseln.

Taschendiebe

Sind alle Schnittstellen gesichert, so ver-
bleibt trotzdem ein Restrisiko fir Daten-
diebstahl. Wer kennt es nicht: Man steht
kurz auf und lasst das Handy am Platz
liegen. Ob aus Vergesslichkeit oder dem
Gefuhl heraus, dass wahrend der kur-
zen Abwesenheit ja nichts passieren kén-
ne. Ein unbemerkter Handgriff und der
Datendieb ist im Besitz des Endgeréts.
Selbst falls der Zugriff auf das Endge-
rat per Passwort gentigender Starke ge-
sichert ist, muss das Endgerét nicht ent-
wendet werden, um in langwieriger Arbeit
die Passwortmechanismen auBer Kraft
zu setzen. Zum einen hat die Datenmen-
ge, die auf Endgerdten durchschnitt-
lich gespeichert wird, so zugenommen,
dass sie in der Regel nicht mehr auf in-
ternem Flash-Speicher des Endgerats -
geschweige denn auf der SIM-Karte - un-
tergebracht werden kann. Da der Einbau
eines sehr groBen Flash-Speichers fes-

Select a Bluetooth Device 0

Enter Passcode 0

Select a device to connect with and tap
Next.

() wsoi
NB150TB

Enter a passcode to establish a secure
connection with W880i.

Passcode:

*kk%k

Abbildung 3: Bluetooth unterstiitzte in frithen Versionen nur die Authentisierung per PIN
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ter GroBe unwirtschaftlich und unflexi-
bel ist, wird zumeist auf auswechselbare
Speicherkarten zurlckgegriffen. Sie bie-
ten dem Anwender héheren Komfort und
mehr Flexibilitdt bei der Verwaltung von
gréBeren Datenmengen und das zu ei-
nem sehr gunstigen Preis. Und nicht nur
Musikdateien, Klingelténe, Videos, Fotos
und andere im Consumer-Segment sehr
verbreitete Datenformate werden auf sol-
chen Karten abgelegt. Auch Kontakte,
Kurzmitteilungen, Zusatzapplikationen
und andere - eventuell sensible - Daten
kénnen hierauf gespeichert werden. Der
groBe Nachteil ist, dass eine solche Spei-
cherkarte mit ein paar Handgriffen ent-
nommen und kopiert oder ausgetauscht
werden kann.

,Forensik®

Der nachstliegende Gedanke zur Si-
cherung sensibler Daten wére also, die-
se ausschlieBlich auf dem kleineren, fest
verbauten Flash-Speicher des Endgerats
abzulegen. Doch angesichts der Tatsa-
che, dass heutzutage groBe Datenmen-
gen in Form von Emails mit Anhangen,
Grafiken und Dokumenten aller Art auf
dem mobilen Endgerdt zum Arbeitsall-
tag gehoren, ist das eine kaum gangbare
Methode. Auch kann man den Einschub
fur Speicherkarten kaum physikalisch
gegen Entnahme der Speicherkarten si-
chern. Zudem lasst sich Uber die herstel-
lerspezifische  Synchronisationsschnitt-
stelle ein physikalisches Abbild der im
Endgerat vorhandenen Speichermedi-
en machen. Hierfir kann entweder ein
Standard-PC mit passendem Adapter-
kabel und einer entsprechenden Softwa-
re fUr den ,forensischen® Einsatz verwen-
det werden. Alternativ bieten Hersteller
von Produkten fur ,mobile forensics” mit-
tlerweile kompakte Gerate mit ahnlichen
Abmessungen wie ein mobiles Endgerét.
(siehe Abbildung 4)

Abbildung 4: Forensische Hardware von Paraben
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Abbildung 5: Analysesoftware von Oxygen Forensics

Mit Hilfe solcher Werkzeuge kann un-
auffallig ein Speicherabbild zur spéateren
Analyse an einem leistungsfahigen Rech-
ner erstellt werden. Sowohl diese Gera-
te als auch die Software zur Analyse der
so gewonnenen Daten haben die lega-
le Intention der Datenwiederherstellung
und der digitalen Beweisfuhrung fir Un-
ternehmen und Behdrden. Der Erwerb
ist problemlos mdglich, der beschriebe-
ne Einsatz zum Datendiebstahl stellt al-
lerdings in Deutschland einen Straftatbe-
stand dar. Industriespione oder Betruger,
die es auf sensible Daten abgesehen ha-
ben, wird das wohl kaum abschrecken.
(siehe Abbildung 5)

Verschliisselter Datenbestand

Da bleibt dem Nutzer schlieBlich nur eine
Wahl: wenn er die Daten schon nicht vor
dem Zugriff Dritter schutzen kann, muss
er durch Verschlusselung daftr sorgen,
dass sie flr Unbefugte nutzlos sind. Ak-
tuelle  VerschlUsselungsverfahren  mit
Block- und Schlissellangen von 128 bis
2048 Bit wie z.B. das, auch als Advanced
Encryption Standard (AES) bekannte,
Rijndael-Verfahren, bieten dem aktuellen
Erkenntnisstand nach einen zuverlassi-
gen Schutz. AES ist beispielsweise auch
fur héchste behérdliche Geheimhaltungs-
stufen zuldssig. DarUber hinaus ist der Al-
gorithmus bei korrekter Implementierung
performant genug, um Prozessoren aktu-
eller Smartphones nicht Uber die MaBen
auszulasten. Dennoch sind immer leich-
te, wenn auch vielleicht nicht wahrnehm-
bare, PerformanceeinbuBen zu erwarten.
Die Verschlisselung insbesondere sen-
sibler Daten ist trotzdem unverzichtbar.
Darunter fallen:

Personliche Informationen
Kontaktdaten

Nachrichten sensiblen Inhalts
Passworter und Zertifikate

Diese Informationen stellen das absolu-
te Minimum der zu schitzenden Daten
dar. Hinzu kommen Dateien aus Office-
und Unternehmensanwendungen. Da
der Anwender nicht immer im laufenden
Betrieb zwischen sensiblen und weniger
sensiblen Informationen unterscheiden
kann, sollten der Einfachheit halber samt-
liche Daten bzw. das komplette Speicher-
medium verschlUsselt werden. Die einzi-
ge Ausnahme sollten Daten sein, die in
Echtzeitanwendungen zum Einsatz kom-
men und nicht mit der notwendigen Ge-
schwindigkeit vom Endgerat entschlis-
selt werden kénnen. Deren Inhalt darf
allerdings nicht sensibel sein. Ein Bei-
spiel sind privat genutzte Musikdateien.
(siehe Abbildung 6)

Einige moderne Endgerate bieten die
Méglichkeit, samtliche enthaltenen Daten
zu verschlisseln. Wenn dies nicht der Fall
ist, oder falls die gebotenen VerschllUsse-
lungsmechanismen keine ausreichende
Sicherheit bieten, kann die Verschlusse-
lung durch Drittanbieterapplikationen im-
plementiert werden. FUr die sichere Spei-
cherung von Passwoértern und Zertifikaten
zur Authentisierung stehen ebenfalls ver-
schiedene Software-Lésungen zur Ver-
fagung, die den Zugriff durch ein oder
mehrere Masterpassworter regulieren.
Produkte zur Verschlisselung sorgen
daflrr, dass benétigte Daten im laufen-
den Betrieb - ohne Zutun des Nutzers -
entschlisselt werden. Idealerweise sind
die Daten auch wahrend dieser Nut-
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Abbildung 6: Kontaktdaten und andere sensible Daten werden durch Verschliisselung geschiitzt

zungszeitrdume weiterhin vor Zugriff ge-
schitzt, zum Beispiel durch konkrete
Freigabe fur bestimmte Applikationen.
Weiterer Vorteil einer solchen, applikati-
onsbasierten Freigabe ist es, dass ein zu-
satzlicher Schutz vor eventuell von auBen
eingeschleppter Schadsoftware geschaf-
fen wird.

Einheitlich anfallig

Aktuelle Smartphones sind kleine Com-
puter mit eigenem Betriebssystem. Ob
Symbian, Windows Mobile, ob Mac 0S.X
in der iPhone-Variante oder Googles An-
droid - auch wenn sich die Zahl der Viren
und Trojaner noch in Grenzen halt, wird
mit der steigenden Verbreitung intelligen-
ter Telefone die Zahl solcher Schadpro-
gramme zunehmen. Das liegt zum einen
an der haufigeren Nutzung von Mobilte-
lefonen im Allgemeinen und den vielen
Sicherheits-Schwachstellen, die die End-
geréte in Folge sehr kurzer Entwicklungs-
und Produktzyklen mit sich bringen. Zum
anderen bendétigen Schadprogramme im-
mer eine moglichst einheitliche Plattform
zu ihrer Verbreitung. Diese Basis wird

erst durch die Nutzung gerateunabhangi-
ger Betriebssysteme geschaffen. Was al-
lerdings auf der einen Seite eine groBere
Angriffsflache flr Schadprogramme bie-
tet, ist in vieler Hinsicht ein sicherheits-
technischer Vorteil. Durch die gerateun-
abhangige Weiterentwicklung wird der
Nachteil der kurzen Produktzyklen teil-
weise kompensiert. Zudem beférdert es
auch die einfachere Entwicklung robuster
und sicherer Applikationen, welche unab-
hangig vom Endgerat eingesetzt werden
kénnen. (siehe Abbildung 7)

Zu diesen Applikationen zéhlen auch In-
strumente fur den Schutz der Endgeré-
te, allen voran Virenscanner und Soft-
ware zum Aufspuren von Spyware und
Trojanern. Hier bieten viele namhafte,
teils bereits aus dem PC-Bereich bekann-
te Hersteller entsprechende Produkte an.
Selbiges gilt fur Personal Firewalls, die
sich bei der Verwendung mobiler Daten-
dienste empfehlen und einen wirksamen
Schutz vor unbefugtem Zugriff Uber die
Netzwerkschnittstellen bieten kénnen.

H Linux

W Microsoft

© RIm
Apple
Other

2%

Abbildung 7: Einige wenige Betriebssysteme teilen sich den Markt der mobilen Endgerite

(Quelle: Symbian Foundation, Stand Q1/2008)

Zentralkomitee

Die Absicherung der Endgerate setzt, ne-
ben der Installation von Zusatzapplikatio-
nen, die Konfiguration einer Vielzahl von
Parametern voraus. Hinzu kommen De-
ployment von Betriebssystem, Zertifika-
ten und nutzerspezifischen Konfigurati-
onen. Um in groBen Unternehmen und
Organisationen dem einzelnen Anwen-
der eine manuelle Konfiguration zu er-
sparen, empfiehlt sich der Einsatz einer
Lésung fur das Mobile Device Manage-
ment (MDM). So kann die versehentliche
oder absichtliche Fehlkonfiguration von
Endgeraten vermieden und der Techni-
sche Support entlastet werden. Solche
Losungen sind von vielen Herstellern ver-
fugbar (z.B. RIM, iAnywhere, Synchroni-
ca, ubitexx) und erlauben die Verwaltung
verschiedenster Endgerate und Betriebs-
systeme. Die Kompatibilitat mit dem ge-
wunschten Betriebssystem und den
Endgeraten muss im Einzelnen vor An-
schaffung gepruft werden.

Vor Einfihrung eines MDM muss eine
detaillierte Richtlinie fur die Endgerate-
sicherheit erstellt werden. Insbesondere
sollten folgende Punkte erfasst werden
(siehe Abbildung 8):

¢ Benutzergruppen und -hierarchie

» Kategorisierung sensibler Daten

* Richtlinien zur Speicherung und Ver-
schlusselung von Daten

* Einschrankung benétigter und geneh-
migter Zusatzapplikationen

* Einschrankung bendtigter Dienste und
Leistungsmerkmale

» Konfiguration fur den Zugriff auf die
Unternehmensinfrastruktur

* Festlegung unveranderlicher Konfigu-
rationsparameter

Diese Richtlinie wird dann anhand des
MDM als Templates fur alle Benutzer-
gruppen und Endgeratetypen umgesetzt.
Weiterer Vorteil einer solchen Lésung ist,
dass die verwalteten Mobiltelefone im
laufenden Betrieb administriert werden
kénnen. Sobald eine Datenverbindung
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Abbildung 8: Mobile Device Management verwaltet Endgeréte und Zugriffsrechte

verfligbar ist, kdnnen Konfigurationsda-
ten zentral verwaltet und so Nachbes-
serungen an den Sicherheitsrichtlinien
schnell umgesetzt werden. AuBerdem ist
das Zurucksetzen des kompletten Mobil-
telefons auf den Werkszustand moglich.
Des Weiteren erlauben einige Lésungen,
die Daten auf verloren gegangenen End-
geraten per Fernzugriff zu vernichten, so
dass die Gefahr eines Datendiebstahls
verringert wird. Diese Moglichkeiten wie-
gen den Aufwand und die Kosten der
notwendigen Infrastruktur auf und ma-
chen MDM fir Unternehmen mit vielen
mobilen Mitarbeitern sehr attraktiv.

Uberwachung des Luftraums

Sind die Endgerate gegen den direk-
ten Zugriff gesichert, stellt sich immer
noch die Frage der Ubertragungssicher-
heit. Einige Endgerate bieten die Mog-
lichkeit, den Verschlisselungsstatus der
Luftschnittstelle anzeigen zu lassen. In
der Regel wird eine verschlusselte Ver-
bindung durch ein kleines Schloss-Sym-
bol im Display angezeigt. Das bietet dem
Anwender zumindest eine gewisse Trans-
parenz in Bezug auf die Verbindungssi-
cherheit. Winschenswert wére auch eine
Anzeige, welche Form der Verschlisse-
lung verwendet wird, also A5/1, A5/2 oder
das momentan als sicher geltende Kasu-
mi. Nachteil der grafischen Signalisierung
ist, dass sich der Status auch wéhrend
eines Gesprachs andern kann, beispiels-
weise beim Zellwechsel oder beim Roa-
ming durch verschiedene Betreibernetze.
Eine solche Anderung wird von einigen
Endgeraten zuséatzlich akustisch mitge-
teilt. Aber auch das Wissen um die Ver-

schlisselung der Luftschnittstelle kann
die Abhérgefahr nur einddmmen, nicht
aber ausraumen. Wie im ersten Teil be-
schrieben, endet die Verschlusselung der
Sprach- und Datenkommunikation bei
Eintritt in das Providernetzwerk. Da ist es
am Unternehmen, eine einheitliche L&-
sung fur die Ende-zu-Ende-Verschllsse-
lung der Kommunikation ihrer Mitarbeiter
bereitzustellen. Hier stehen verschiedene
Varianten zur Verfigung.

Sichere Klassiker

Die wohl wasserdichteste Méglichkeit, die
Sprachkommunikation abzusichern, ist
der Einsatz von speziellen Kryptographie-
Endgeraten. Verschiedene Hersteller wie
z.B. die Rohde & Schwarz SIT GmbH bie-
ten solche mit speziellem Kryptographie-
chip ausgestattete Mobiltelefone. Das
Betriebssystem des als Basis verwen-
deten Standard-Mobiltelefons wird der-
art angepasst, dass sich die VerschlUsse-
lung der Sprachdaten einschalten lasst,
falls die Gegenseite Uber ein gleicharti-
ges Verschlusselungssystem verfugt. Alle
namhaften Hersteller garantieren durch
Zertifizierungen fur die Sicherheit der ein-
gesetzten Verfahren. Allerdings ist die si-
chere Kommunikation damit in der Regel
auf Endgeréte desselben Herstellers be-
schrankt. Zudem ergibt sich durch die
hardwareseitige Realisierung ein weiterer
Nachteil: die Implementierung findet auf
Basis bereits auf dem Markt befindlicher,
bewahrter Endgerate statt. Die techni-
sche Basis des Endgerats hinkt also dem
aktuellen Stand der Technik immer ein
wenig hinterher. Neben den technischen
Einschrdnkungen, die sich hieraus er-
geben, stellt sich hier die Frage der Ak-
zeptanz im Unternehmen. Gerade im ge-
schéftlichen Umfeld ist das Handy heute
nicht nur Kommunikationsmittel, sondern
immer auch Prestige-Objekt und Spiegel
der technischen Aktualitdt des Unterneh-
mens. Auch wenn es unter Sicherheitsa-
spekten sinnvoll sein mag, wird kaum ein
Vorstandsmitglied gerne sein iPhone ge-
gen ein TopSEC GSM auf Basis des zu-
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verlassigen, aber betagten Siemens S35i
eintauschen. Die Abhangigkeit vom ver-
wendeten Endgerét kann also die Einfuh-
rung deutlich erschweren. Hinzu kommt
ein vergleichsweise hoher Preis der End-
gerate, der den flachendeckenden Ein-
satz im Unternehmen unwirtschaftlich
werden lasst.

Von Ohr zu Ohr

Unabhéngig vom mobilen Endgeréat sind
kryptographiefahige Headsets. In der
Festnetz-Telefonie werden bei erhdh-
tem Schutzbedarf gerne so genannte
~Kryptographie-Boxen® eingesetzt. Die-
se Hardware verschllsselt die Sprachda-
ten im Zusammenspiel mit einer weiteren
Crypto Box auf der Gegenseite. So ent-
steht ein virtueller, gesicherter Sprachka-
nal. Kryptographiefdhige Headsets funk-
tionieren nach einem &hnlichen Prinzip.
Wéhrend der eigentliche Ubertragungs-
kanal unbeeinflusst bleibt, werden die
Ubermittelten Sprachdaten verschlisselt.
Dies geschieht bereits im Headset, so
dass selbst im Endgeréat die Sprachdaten
niemals unverschlisselt vorliegen. So ist,
sogar bei Kompromittierung der Ubertra-
gungswege oder des Endgerats, die Si-
cherheit der Sprachdaten immer gewahr-
leistet. Das Problem dieser Lésung liegt
darin, dass die Gegenstelle meist Uber
ein identisches Headset verfigen muss.
Zwar kommen standardisierte Verfahren
fur SchllUsseltausch und Verschlisselung
zum Einsatz, die Kompatibilitat ist aber in
der Regel auf Geréate desselben Typs, zu-
mindest aber Produkte desselben Her-
stellers beschrankt. Das fuhrt zu dem
organisatorischen Problem, sémtliche
Gesprachspartner mit der notwendigen
Technik auszustatten. Der Aufwand lohnt
in der Regel nur fir abgeschlossene Per-
sonenkreise, die regelmaBig untereinan-
der sensible Informationen austauschen.
Bestes Beispiel waren Mitglieder der Ge-
schéftsleitung oder Unternehmensvor-
sténde. (siehe Abbildung 9)

Eine weitere Mdglichkeit unter Einsatz

Abbildung 9: Crypto-Hardware von DICA

von Kryptographie-Hardware sind spezi-
elle Speicherkarten im SD-Format (Secu-
re Digital), welche fur den mobilen Einsatz
in unsicheren Umgebungen konzipiert
sind. Sie bieten eine Reihe von Sicher-
heitsfunktionen, wie z.B. verschlussel-
ter Speicherplatz, interne Schlisselge-
nerierung und sichere Speicherung von
Schllisseln und Zertifikaten. Auf Basis
dieser Funktionen wird dann ein Kommu-
nikationsframework aufgesetzt, welches
far die automatische Aushandlung der
Verschlusselung Ubertragener (Sprach-
)Daten sorgt. Die notwendige Software
wird oft fur mehrere Betriebssysteme an-
geboten, so dass der Einsatz nicht auf
Mobiltelefone beschrankt ist. Auch ein
Einsatz auf Notebooks mit SD-Card Le-
ser ist moglich. Des Weiteren erlauben
verschiedene Lésungen auch das zentra-
le Management solcher SD-Karten. So ist
ein unternehmensweiter Einsatz leichter
zu implementieren. Auf diesem Verfahren
kénnen verschiedene Software-Losun-
gen fUr verschlUsselte Sprach- und Da-
tenkommunikation realisiert werden. (sie-
he Abbildung 10)

Unified Security

Der software-basierte Ansatz ist wohl
die flexibelste Variante verschllssel-
ter Telefonie. Es wird eine Kommuni-
kationssoftware eingesetzt, die samitli-
che Sprachdaten vor der Ubertragung
verschlisselt. Hier stehen diverse Pro-
dukte zur Auswahl. Nahezu jeder Voice-
over-IP (VoIP) Client besitzt die Fahigkeit
zur Verschlusselung. Der Vorteil liegt in

Abbildung 10: Crypto-Headset von Rohde&Schwarz

der Verfugbarkeit solcher Lésungen flr
eine Vielzahl von Endgerdten und Be-
triebssystemen. Der Einsatz ist nicht al-
leine auf mobile Endgerédte beschrankt,
was eine Integration in die Kommuni-
kationsinfrastruktur ~ eines  Unterneh-
mens erleichtert. Zu beachten ist, dass
die Sprachdaten dann aber nicht, wie im
Fall von Kryptographie-Endgeraten oder
- Headsets, Uber die Sprachkanéle des
Mobilfunknetzes  Ubertragen  werden.
Hierfar werden - im Falle von VoIP - IP-fa-
hige Datenkanéle wie GPRS, EDGE oder
UMTS verwendet. Dabei kdnnen Daten
zur Signalisierung zwischen Client und
Kommunikationsserver, also beispiels-
weise SIP oder H.323, auf dem komplet-
ten Ubertragungsweg durch Verwendung
von Protokollen wie TLS (Transport Lay-
er Security) geschitzt werden. Da die
Sprachdaten, im Gegensatz zu den Sig-
nalisierungsdaten, bei VolP mittels Real
Time Protocol (RTP) direkt zwischen
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Abbildung 11: Verschliisselte VoIP-Telefonie ermdglicht sichere Kommunikation im Mobilfunknetz

den Teilnehmern geroutet werden, muss
man diese separat verschllisseln. Hier-
fur kommt die Variante Secure Real-
Time Protocol (SRTP) zum Einsatz, die
auf dem AES Algorithmus basiert. Der
Schutz der notwendigen Zertifikate und
gespeicherten Zugangsdaten muss - un-
abhangig von der eingesetzten Kommu-
nikationssoftware - durch verschlisselte
Datentrager, spezielle SD-Cards oder Ap-
plikationen zur Aufbewahrung von Pass-
wortern erfolgen. (siehe Abbildung 11)

Nachteil einer solchen Losung sind die
- je nach Tarif deutlich héheren - Gebdih-
ren, die fur die Ubertragung Uber Daten-
kanale anfallen. Ohne entsprechende
Datentarife oder Flatrates ist eine solche
Lésung kaum wirtschatftlich zu betreiben.
Hinzu kommt, dass flr die Telefonie ins
offentliche Telefonnetz (Public Switched
Telephony Network, PSTN) Gateways
bendtigt werden. Wahrend Privatanwen-
der und kleinere Unternehmen hier auf
Dienstanbieter fur |P-Telefonie zurtckgrei-
fen konnen, bietet es sich flr mittlere und
groBe Unternehmen an, solche Gateways
im Rahmen der unternehmensweiten
Kommunikationslésung im eigenen Haus
bereitzustellen. Allerdings fallen in beiden
Fallen zusétzliche Verbindungsgebulhren

fur den Ubergang ins 6ffentliche Telefon-
netz an. Zudem ist zu beachten, dass der
RTP-Strom am PSTN-Gateway neu ko-
diert wird. Die Verschlisselung endet so-
mit beim Ubergang ins &ffentliche Tele-
fonnetz. Ende-zu-Ende Verschlisselung
liegt also nur dann vor, wenn das Ge-
sprach zwischen zwei SRTP-fahigen VolP-
Clients gefuhrt wird. Ab dem Gateway
kdnnen dann - fur ausgewéhlte Verbin-
dungen - bei Bedarf dieselben Verfahren
eingesetzt werden, wie sie auch bislang
zur Verschlusselung von Festnetz-Telefo-
nie angewendet wurden.

Trotzdem bleibt der Vorteil, dass vom
Endgerat bis zum Gateway, welches sich
optimalerweise in einer abgeschotteten
Netzwerkumgebung befindet, die Sprach-
daten hinreichend geschutzt sind. Zudem
kann bei unternehmensweiter Einflh-
rung von VolP und den zugehdérigen Ver-
schlisselungsverfahren die Sicherheit der
gesamten internen Kommunikation er-
héht werden. Ein weiterer Vorteil ist, dass
man ohne groBen Mehraufwand, anstelle
reiner VolP-Lésungen, umfangreiche Uni-
fied Communications Produkte einsetzen
kann. Diese bieten neben der Telefonie
weitere nutzbringende Kommunikations-
formen wie Instant Messaging, Presence

oder Videokonferenz. Instant Messaging
(IM) kann hier als Alternative zur Verwen-
dung von Kurzmitteilungen (Short Mes-
sage Service, SMS) dienen. Andernfalls
mussten diese, um ihre Vertraulichkeit zu
wahren, ebenfalls einer Inhaltsverschlis-
selung unterzogen werden, da - wie auch
bei der Sprachkommunikation - netzsei-
tig keine Ende-zu-Ende Verschlusselung
madglich ist. IM kann im Rahmen einer un-
ternehmensweiten Unified Communica-
tions Ldésung sicher Ubertragen werden
und stellt somit eine Alternative zu SMS
innerhalb des Unternehmens dar. Unter
Verwendung einer Unified Communica-
tions Losung wird das Mobiltelefon also
zum integralen Bestandteil der Unterneh-
menskommunikation, statt eine ungesi-
cherte Insel und ein Einfallstor ins Unter-
nehmensnetz zu bilden.

Datentunnel

Neben der Telefonie ist auch die mobi-
le Datenkommunikation besonderen Ge-
fahrdungen ausgesetzt. Der Zugriff auf
das Unternehmensnetzwerk - sei es zum
Abrufen von Emails oder fur den Zugriff
auf sensible Daten - muss daher zusatz-
lich geschutzt werden. Hierflr empfiehlt
sich der Aufbau eines Virtual Private Net-
work (VPN). Dabei stellt der Client, nach
erfolgreicher Authentisierung, eine ge-
sicherte Verbindung ins Unternehmens-
netz her und erhélt eine IP-Adresse aus
diesem Netz zugewiesen. Durch diese
Verbindung werden dann samtliche Da-
ten ,getunnelt”, der Client befindet sich
vermeintlich innerhalb des Unterneh-
mensnetzwerkes. Hieraus ergeben sich
einige Vor- und Nachteile. Nachteil von
VPN-Tunneln ist die im Vergleich zu un-
verschlusselten Verbindungen reduzierte
effektive Datenrate. Der durch VPN ent-
stehende Overhead treibt das Ubertrage-
ne Datenvolumen in die H6he, was die
Nutzbarkeit schmalbandiger Datendiens-
te wie GPRS deutlich einschrankt. Zu-
dem entstehen dadurch erh6hte Kosten,
so dass ein Einsatz von VPN nur bei ge-
legentlicher Nutzung oder aber entspre-
chenden Datentarifen in Frage kommt.
Nachteilig ist mit Sicherheit auch, dass
das Endgerat zur Schwachstelle des Un-
ternehmensnetzes wird. Ist es nicht aus-
reichend gesichert, so besteht die Gefahr,
dass ein Angreifer sich des Endgeréts
bemachtigt und so Zugriff auf die Daten
des Unternehmens erhélt. (siehe Abbil-
dung 12)

Hiergegen kann man eine Reihe von zu-
satzlichen VorsichtsmaBnahmen ergrei-
fen. ldealerweise werden den Endgera-
ten IP-Adressen aus einem gesonderten
Subnetz zugewiesen, welches von den
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Abbildung 12: Mogliche Architektur einer VPN-L6sung fiir den mobilen Zugriff

sensiblen Subnetzen des Unternehmens
durch eine Firewall getrennt wird. Diese
reguliert den Zugriff auf die fur die mobi-
len Endgerate zugénglichen Daten und
Dienste im Unternehmen. Diese Dienste
kénnen zusétzlich von vorgelagerten Pro-
xy Servern erbracht werden, so dass kein
direkter Zugriff auf die sensiblen Subnet-
ze notwendig ist und somit das Produk-
tivnetz vor eventuell kompromittierten
Endgeraten geschultzt wird. Als Schutz
vor verlorenen oder gestohlenen Endge-
raten empfiehlt es sich, zum Aufbau des
Tunnels IPsec mit zertifikatsbasierter Au-
thentisierung zu nutzen. Die Zertifikate
kénnen zentral verwaltet und im Verlust-
fall einfach gesperrt werden. Das Sub-
netz fur den VPN-Zugang kann - bis auf
den VPN-Server - vom WAN vollstan-
dig getrennt werden, oder aber durch
eine Firewall und weitere Komponenten,
wie einen Web Proxy, einen kontrollier-
ten Zugang auf das WAN erlauben. So ist
es auch mdglich, den Zugriff auf Diens-
te im Internet generell Gber das Unter-
nehmensnetzwerk umzuleiten und durch
Proxies die Nutzung der Dienste entspre-
chend der Unternehmensrichtlinien ein-
zuschranken. Die Bereitstellung weiterer
Infrastruktur wie WAP Proxies und Syn-
chronisationsserver fur Push Mail sind
eine sinnvolle Erganzung einer solchen
Infrastruktur.

Schutz vor Dritten

All diese MaBnahmen dienen dazu, die
Benutzung der Endgerate im téglichen
Gebrauch sicherer zu machen. Wéhrend
man solche MaBnahmen fur sémtliche
Endgerate innerhalb von Unternehmen
und Organisationen relativ problemlos
realisieren kann, gibt es keine Méglich-
keit diese MaBnahmen auf Endgerate
anzuwenden, die von Partnern, Kunden
oder Besuchern in die Firmenumgebung

mitgebracht werden. So besteht prinzipi-
ell immer die Md&glichkeit, dass schlecht
administrierte und dadurch anfallige End-
gerate Dritter die Vertraulichkeit von In-
formationen gefadhrden. Das gilt insbe-
sondere fur schutzenswerte Bereiche in
Unternehmen und Behdrden wie etwa
Entwicklungsabteilungen, Vorstandsbu-
ros, Rechenzentren und Konferenzrau-
me in denen vertrauliche Besprechungen
stattfinden. Da man nicht sicher stellen
kann, dass Personen, die solche Um-
gebungen betreten, ihre Endgerate ent-
sprechend umsichtig konfiguriert haben,
muss die Verwendung von Mobilfunk
in solch sensiblen Bereichen unterbun-
den werden. Ansonsten wére es mdglich,
dass ein Angreifer das Endgerat eines
Anwesenden zum Abhéren von Bespre-
chungen oder fur den Diebstahl von Da-
ten aus geschutzten Umgebungen ver-
wendet. (siehe Abbildungen 13 und 14)

Der einzig wirksame Schutz hiervor ist es,
klare VerhaltensmaBregeln und Richtlini-
en fur die Verwendung von mobilen End-
geraten im Unternehmen zu erstellen.
Eine Zutrittskontrolle, bei der jeder Anwe-
sende auf das Mitflhren eines Endgerats
untersucht wird, ist in der Regel weder

wirtschaftlich noch organisatorisch sinn-
voll durchzufihren. Sie lohnt nur in Berei-
chen besonders hoher Gefahrdungsstufe
und selbst hier verkommen entsprechen-
de Vorschriften meist zu reiner Symbo-
lik. Alle Autoren dieses Artikels verfugen
Uber mindestens zwei aktiv genutzte Mo-
bilfunkgerate - fir Industriespione durf-
te das gleiche gelten. Unter diesen Um-
standen fallt es leicht ein Alibi-Gerat beim
Pfortner zu hinterlassen. Ohne zumindest
stichprobenartige Taschenkontrollen und
Leibesvisitationen wird jedes Handyver-
bot zur Farce.

Ein anderer denkbarer Weg wére das Un-
terbinden samtlicher Mobilkommunikati-

Abbildung 13: Passiver GSM-Detektor
(Quelle: Starport international)

Abbildung 14: GSM-Jammer OMS-105T
(Quelle: Omnis)
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on durch aktive Stérsender (engl. ,jam-
mer“). Der Einsatz ist allerdings fur die
Privatwirtschaft in Deutschland nicht zu-
gelassen und auch im behérdlichen Um-
feld nur auBerst eingeschrankt moglich.
Die Abschirmung von Raumen gegen
elektromagnetische Strahlung und so-
mit auch gegen die Funkwellen der Mo-
bilfunknetze ist technisch unproblema-
tisch maoglich, aber sehr aufwandig und
teuer. Auch diese MaBnahme ist nur fir
Raumlichkeiten mit sehr hoher Geheim-
haltungsstufe sinnvoll. Da bleibt nur die
Moglichkeit, eingeschaltete und eventu-
ell sendende Endgerate mithilfe von De-
tektoren aufzuspuren, um die Einhaltung
der Sicherheitsrichtlinien zu Uberprifen.
Mobilfunkdetektoren unterscheiden sich
in aktive und passive Gerate. Aktive De-
tektoren senden selbst, wie auch eine
Basisstation des Mobilfunknetzes, Status-
anfragen, die durch eingeschaltete End-
gerate auch im Stand-By Modus beant-
wortet werden. Solche Detektoren sind in
Deutschland, wie auch aktive Stérsender,
nicht zuléssig. Einzig die Nutzung passi-
ver Detektoren, die Endgerate mit einer
aktiven Verbindung aufspltren kénnen,
kbnnen auch im privatwirtschaftlichen
Umfeld eingesetzt werden. Sie bieten da-
mit Schutz vor aktivem Abhdéren durch
eine stehende Sprachverbindung oder
der Ubertragung von Daten aus dem Un-
ternehmen heraus. Allerdings kénnen sie
keine Endgerate detektieren, die einge-
schaltet sind und eventuell ein vertrauli-
ches Gesprach aufzeichnen, um diese zu
einem spateren Zeitpunkt zu Ubertragen.

Klare Richtlinien

Ob die Absicherung von geschutzten Be-
reichen, die Konfiguration und das Ma-
nagement der Endgerate oder die Aus-
wahl der genutzten Netze und Dienste
- Unternehmen, Organisationen und Be-
hérden mussen gleichermaBen klare
Richtlinien fur den Umgang mit mobilen
Kommunikationsmitteln schaffen. Die-
se Richtlinien mussen dem technischen
Stand bei Einfihrung entsprechen und
die Sicherheitserfordernisse der verwen-
deten Dokumente in den verschiedenen
Nutzergruppen widerspiegeln. Hierzu
sollte auf einer bestehenden Klassifizie-
rung unternehmensinterner Dokumente
aufgesetzt werden. Anhand der Nutzer-
gruppen und ihrer Aufgabengebiete las-
sen sich dann Anforderungen an Netze,
Endgerate und Software definieren und
die notwendige Infrastruktur aufbauen.
Analog sollten diese Richtlinien auf be-
stehende Mobilfunklésungen angewen-
det und diese einer Revision unter Si-
cherheitsaspekten unterzogen werden.

Aufgrund der rasanten technischen Ent-
wicklung und nutzergetriebener Innovati-
on in diesem Sektor fallt es schwer, diese
Richtlinien immer dem aktuellen techni-
schen Stand von Netzen und Endgeraten
anzupassen. Umso wichtiger wére es, die
Mitarbeiterschaft davon zu Uberzeugen,
dass Sicherheitskonzepte nur durch ihr
aktives Zutun wirksam werden kénnen.
Jenseits aller technischen SchutzmaB-
nahmen ist es immer noch der Mensch,
der taglich mit dieser Technik arbeitet.
Problembewusstsein und ein adaqua-
tes Basiswissen zum Umgang mit sensib-
len Daten sind daher ebenso wichtig wie
technische MaBnahmen. Die Praxis sieht
leider meist anders aus. Vorsorge dieser
Art ist auf Dauer jedoch immer preiswer-
ter, als das Risiko von unkontrolliert versi-
ckernden Informationsstréomen.
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