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Mit dem Einsatz von Server-Virtuali-
sierung sind konkrete Erwartungen an
eine verbesserte Wirtschaftlichkeit der
IT verbunden:

* Kosteneinsparungen durch Reduzie-
rung der Hardware-Kosten fiir Server

* Einfacheres Management durch ver-
einheitlichte Infrastruktur

* Erhéhte Verfiigbarkeit durch High-
Availability-Konzepte mit minimierter

Hardware-Abhangigkeit, neue Optio-
nen bzgl. Behandlung von Notfallen
im Server-Bereich

* Steigerung der Effizienz und Quali-
tat durch vereinfachte Test- und Ent-
wicklungsumgebungen

Im Rahmen dieses Artikels werden die be-
troffenen technischen Kernkomponen-
ten und deren Zusammenspiel in Bezug
auf die IT-Sicherheit betrachtet. Neben po-

tentiellen Gefahrdungen sowie madglichen
MaBnahmen wird hierbei auch auf veran-
derte IT-Betriebs- und Geschéftsprozesse
hingewiesen, denn mit der Einfihrung der
Virtualisierung ergeben sich weitreichende
Anderungen, die nicht nur den Server-Be-
trieb betreffen.
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Schwerpunktthema

Dipl.-Inform. Oliver Fliis verfiigt iiber lang-
jéhrige Kenntnisse im Betrieb von IT-Infra-
strukturen. Als Leiter des Competence Center
IT-Service der ComConsult Beratung und Pla-
nung GmbH bearbeitet er seit Jahren Projekte
in den Bereichen Services im IT-Bereich. Zu
diesen Themengebieten ist er regelmiBig als
Referent bei der ComConsult Akademie titig,
unter anderem als Schwerpunktreferent zu
TCP/IP-Aspekten, in der Trouble Shooter-Se-
minarreihe sowie im Rahmen der Sicherheits-
seminare.

Sicherheit in

1. Auswirkungen auf die IT-Landschaft

Die Auswirkungen der Server-Virtualisie-
rung auf die administrativen und betriebli-
chen Prozesse konnen erheblich sein. So
werden womoglich durch die Server-Virtu-
alisierung Ressourcen zusammengefuhrt,
die im Unternehmen oder der Behoérde
bisher zum Teil durch verschiedene Ver-
antwortungsbereiche abgedeckt werden,
z.B. Server- und Netzbetrieb. Server- und
auch Netzkomponenten sind virtualisiert
innerhalb von physischen Servern unter-
gebracht. Hierbei gilt es vor allem die Fra-
ge der Zustandigkeiten zu klaren. Bisher
bewusst getrennte Rollen und Kontroll-
funktionen fallen nun zusammen und be-
treffen den Netz- und Server-Betrieb ge-
nauso wie die IT-Sicherheit oder Revision.
Hinzu kommt der Betrieb der Virtualisie-
rungslésung selbst: Wird diese vom Ser-
ver-Betrieb gepflegt oder durch einen an-
deren, ggf. eigenen Bereich? Aus einer
Sicherheitsperspektive sind dabei unmit-
telbar die potentiellen Zugriffsmdglichkei-

Dr. Simon Hoff ist technischer Direktor der
ComConsult Beratung und Planung GmbH
und blickt auf jahrelange Projekterfahrung in

Forschung, Standardisierung, Entwicklung,
Planung und Betrieb in den Bereichen IT-Si-
cherheit, lokale Netze und mobile Kommuni-
kationssysteme zurtick.

Virtualisierung:

ten der Virtualisierungsadministratoren zu
bertcksichtigen, die ohne differenzierte
Berechtigungskonzepte eine umfassende
Kontrolle Uber eine Vielzahl von Servern
erhalten.

Wirtschaftliche Aspekte dominieren die
Server-Virtualisierung
Die Server-Virtualisierung findet aufgrund
der vordergrundigen wirtschatftlichen The-
matik ,Einsparung von Hardware® haufig
schneller Einzug in das Rechenzentrum
als es dem IT-Betrieb unter Umstédnden
lieb ist. Die Verantwortlichen sind sich da-
bei oft nicht aller Konsequenzen bewusst.
Mit Erfahrung beherrschte Szenarien auf
Basis dedizierter physischer Server wer-
den durch den neuen Ansatz der Virtu-
alisierung zum Teil im Rekordtempo ab-
gelést. Die neu eingefuhrte Technik mit
gleicher Qualitédt zu beherrschen wie die
»althergebrachte” ist zwar nicht unmdg-
lich, erfordert aber Einarbeitungszeit und
Tests, fur welche die beobachteten typi-
schen Einfihrungsphasen oft zu kurz sind.

Dipl.-Inform. Daniel Meinhold ist Consultant
bei der ComConsult Beratung und Planung
GmbH. Dort ist er in den Bereichen Telekom-
munikationsysteme, Virtualisierung und IT-
Sicherheit titig. Neben diesbeziiglichen Praxi-
serfahrungen in zahlreichen Projekten ist er fiir
die Planung und Durchfiihrung entsprechender
Testszenarien im ComConsult-eigenen Labor
zustdndig.

virtuellen Server-Umgebungen

In dieser Zeit kann man bestenfalls an der
Oberflache des nétigen Wissens gekratzt
haben, bis die virtualisierte Losung in den
produktiven Betrieb geht.

Dabei birgt eine derart weitgehende Um-
stellung im technischen Bereich auf
Grund der in heutigen IT-Umgebungen
zwangslaufigen Vielzahl von Abhangigkei-
ten etliche Risiken — nicht zuletzt auch aus
sicherheitstechnischer Sicht. Von der Vir-
tualisierung sind neben den technischen
Aspekten sowohl IT-Betriebsprozesse als
auch Geschéaftsprozesse betroffen. Flr
alle diese Bereiche stellen sich bekann-
te Fragen im Sinne des Risiko- und ins-
besondere Sicherheitsmanagements neu.
Beispielsweise sind veranderte Deploy-
ment-Prozesse ebenso zu berucksichti-
gen wie geeignete MaBnahmen zur Ab-
sicherung einer SAN-Umgebung. Diese
Punkte mussen in bestehende Sicher-
heitskonzepte eingearbeitet oder in Form
eines Sicherheitskonzepts fir die Virtuali-
sierung berUcksichtigt werden, denn trotz
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gewisser Analogien kénnen die bisherigen
Konzepte nicht unverandert Gbernommen
werden. AnschlieBend mussen die Kon-
zepte in geeignet modifizierten betrieb-
lichen Ablaufen im IT-Service umgesetzt
werden. Nur bei Berlcksichtigung die-
ser Aspekte kdnnen die Vorteile der Vir-
tualisierung sinnvoll in die Umgebung in-
tegriert werden. Bei Nichtbeachtung bzw.
diesbezuglich unzureichender Vorberei-
tung droht hingegen ein deutlicher Abfall
des verantwortlich garantierbaren Sicher-
heitsniveaus.

Virtualisierung: Gemeinsame Nutzung
von Ressourcen
Das Sicherheitsniveau ist in virtualisierten
Umgebungen zunachst durch die Schwa-
chung eines der Grundpfeiler der IT-Sicher-
heit betroffen, namlich der konsequenten
Trennung von Ressourcen bei hohen oder
unterschiedlichen Anforderungen an Ver-
fugbarkeit, Integritdt und Vertraulichkeit von
gespeicherten oder im Rahmen von Kom-
munikationsflissen transportierten Daten.
Uber Jahre hat es sich die IT-Sicherheit zur
Aufgabe gemacht, Uber differenzierte Ver-
fugbarkeitsbetrachtungen und nétigenfalls

Unterscheidung verschiedener Sicherheits-
zonen Ressourcen zu isolieren und abzu-
sichern, um die IT-Nutzer und ihre Daten
auf diese Weise vor Angriffen zu schitzen.
Je hoéher die Anspriiche an Sicherheit im
engeren Sinne oder Verfligbarkeit, umso
wahrscheinlicher war der Einsatz dedizier-
ter Hardware und separierter Kommunika-
tionswege. Um das Risiko ,Mensch® zu mi-
nimieren, ging dies oft mit einer Verteilung
der Administrationsrechte flr unterschied-
liche Systeme auf unterschiedliche Verant-
wortliche einher.

Virtuelle Maschine 1

N\ (

Virtuelle Maschine 2

Massenspeicher

Physische Hardware

Abbildung 1: Ressourcenteilung zwischen physischen und virtuellen Systemen
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Zusammen mit der Einflhrung einer Ser-
ver-Virtualisierung werden Hardware-Res-
sourcen jedoch wieder zusammengefuhrt.
Damit wird die vorhandene physische
Hardware nicht langer einem System dedi-
ziert zur Verfigung gestellt, sondern wird
potentiell von mehreren Systemen (Abbil-
dung 1) genutzt. Die Verwaltung obliegt
einer Software, die zur Virtualisierungs-
basis gehért. Wenn die bisherigen Sepa-
rierungsstrategien nicht véllig widersinnig
waren, ergeben sich bei diesem rlickwarti-
gen Schritt zur gemeinsam genutzten Ba-
sisplattform sofort gezielte Fragen. Hinzu
kommt die stdndig zunehmende Komple-
xitat der IT-Systeme, deren Beherrschung
durch den Ubergang von physischen zu
virtuellen Systemen nicht erleichtert wird,
denn Virtualisierung bringt einen erhéhten
Abstraktionsgrad in IT-Planung und Be-
triebsalltag. Endet dies in einem Verlust
von Transparenz und Uberblick, ist ein ge-
zielter Umgang mit Sicherheitsrisiken frag-
lich - hier muss man sich vorsehen!

2. Grundlage Risikoanalyse

Das nicht selten vorzufindende Argu-
ment, dass eine Virtualisierung zu mehr
Sicherheit flhre, gilt per se nicht. In die-
sem Zusammenhang wird oft das Beispiel
angeflhrt, dass es sicherer sei, einen phy-
sischen Server mit drei virtuellen Servern
und je einem Dienst zu betreiben als ei-
nen physischen Server mit drei Diensten.
Das fir die Betrachtung korrekte physi-
sche Pendant zum genannten virtuellen
Szenario besteht jedoch aus drei physi-
schen Servern mit je einem Dienst, sol-
len nicht die berthmten Apfel und Birnen
verglichen werden. Mindestens aus Sicht
der Streuung des Ausfallrisikos sind drei
dedizierte physische Server die sichers-
te Lésung. Die maximale Separierung in
unterschiedliche Sicherheitszonen setzt
ebenfalls eine solche Konstellation vor-
aus. Doch damit soll diese Art der Diskus-
sion auch ein Ende haben: Pauschalitédten
dieser Art fihren in der IT-Praxis zu nichts.

Der Sicherheitsanspruch und der Einsatz
von Mitteln mussen stets in ein zum kon-
kreten Bedarf passendes gesundes Ver-
héltnis gesetzt werden. Damit ist keine L&-
sung in jedem Fall sofort ,die bessere®.
Begrenzte Ressourcen bei Geld und Per-
sonal sind abzuwéagen, und die Bewer-
tung des erreichten oder erreichbaren Si-
cherheitsniveaus hangt auch in virtuellen
Umgebungen von diversen Faktoren ab
(siehe auch BSI IT-Grundschutz-Kataloge
MaBnahme M 2.392 ,Sicherer Einsatz vir-
tueller IT-Systeme*). Die Wahl der Tech-
nik ist dabei nur eine zu berlcksichtigen-
de GroBe.

Grundsatzlich fuhrt die Verkettung aus
physischem und virtuellem System im ers-
ten Schritt sowohl aufgrund der Architek-
tur als auch der zusatzlichen Komplexitat
zu einem geringeren Sicherheitsniveau,
da ein Mehr an Software-Komponenten
auch ein Mehr an denkbaren Schwach-
stellen bedeutet. Inwiefern eine Ldsung
den Anforderungen genugt, muss bei je-
der Technik Uber eine gezielte Risikoana-
lyse und hieraus hervorgehender MaB-
nahmenwahl sicher gestellt werden. Als
Basis dienen hierzu eine umgebungsspe-
zifische Festlegung konkreten Sicherheits-
bedarfs sowie ein solides Wissen um die
Prufpunkte und Mdéglichkeiten der jeweili-
gen technischen Basis.

3. Gefahrdungen und MaBnahmen

Insgesamt ist die logische Konsequenz
des Wegfalls bzw. Ersatzes von Hardware
eine deutliche Verschiebung der Risiken
in Richtung Software. Teilweise kdnnen
bestehende Konzepte und Best Practices
zur IT-Sicherheit fur virtuelle Server-Um-
gebungen Ubernommen werden; ande-
re Bereiche missen hingegen (wie im Fol-
genden beschrieben) neu erarbeitet oder
zumindest angepasst werden.

Fur die Absicherung der Umgebung, phy-
sisch wie virtuell, gelten im Allgemeinen
die bisherigen Grundséatze, wobei zusatz-
liche Gefdhrdungen und entsprechende
MaBnahmenkataloge berlcksichtigt wer-
den mussen.

Zu den Angriffsvektoren bzw. Risiken im
Zusammenhang mit dem Einsatz einer
Server-Virtualisierung zéhlen insbesondere
die nachfolgenden Punkte. Zu unterschei-
den ist dabei nach von einem Fehler be-
troffener Ebene der Virtualisierungslésung
(bestehend aus der Hardware der Virtua-
lisierungsbasis und der Software-Ebene
der Virtualisierungsbasis, d.h. Host-Sys-
tem bzw. Hypervisor) und den auf die-
ser Basis laufenden virtuellen Servern. Je
nach Zusammenwirken von verschiede-
nen Teilldsungen aus Sicht des Anwen-
ders kann sich dabei die Auswirkung auf
ein Gesamtsystem aus verschiedenen,
auf unterschiedlicher Hardware realisier-
ten Servern erstrecken:

e Hardware — Host-System/Hypervisor

Ein Fehler in der Hardware der Virtuali-
sierungsbasis kann direkte Auswirkun-
gen auf die Verfugbarkeit des Host-Sys-
tems haben und sich damit potentiell
auf eine Vielzahl virtueller Server aus-
wirken.

* Host-System/Hypervisor — virtuelle(r)
Server

Ein Fehlerzustand der Software der Vir-
tualisierungsbasis (bei fehlerfrei funk-
tionierender Hardware) kann je nach
Umfang der betroffenen virtuellen Ser-
vern ein Gesamtsystem als Ganzes un-
brauchbar machen (Beispiel: VMware
ESX Lizenzfehler im August 2008").
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¢ Virtuelle Maschine — andere virtuelle
Maschine(n)

Eine Uberbeanspruchung von Res-
sourcen (ob beabsichtigt oder nicht)
kann sich auch auf andere virtuelle Ma-
schinen negativ auswirken, soweit die
Virtualisierungsbasis hier keine strikt
getrennte Ressourcenzuordnung rea-
lisiert. Auch kénnen Fehler in der Vir-
tualisierungssoftware einen Einbruch
von einer virtuellen Maschine aus in ei-
ne fremde virtuelle Maschine begunsti-
gen. Dies kann je nach Art und Umfang
einen erfolgreichen Angriff auf eine ein-
zelne virtuelle Serverldsung darstellen
oder ein Gesamtsystem betreffen dem
der angegriffene Server aus Anwender-
sicht angehort.

* Virtuelle Maschine — Host-System/Hy-
pervisor

Angriffe kdnnen weiterhin aus der virtu-
ellen Maschine direkt auf den Hypervi-
sor zielen und damit womdglich in der
Kompromittierung des Gesamtsystems
enden.

* Virtuelle Maschine — Storage

Sofern die virtuelle Maschine Zugriff auf
von mehreren Servern genutzten Sto-
rage hat, z.B. mittels iSCSI oder virtu-
alisierten Host-Bus-Adaptern (HBAs),
mussen Vorkehrungen getroffen wer-
den, dass kein Zugriff auf fremde Da-
tenbestdnde mdglich ist. Diese Not-
wendigkeit gilt auch in nicht virtuellen
Umgebungen, jedoch ist gemeinsame
Nutzung gleicher Storage-Hardware in
virtuellen Umgebungen typischer, wo-
mit dieser Gesichtspunkt starker zu be-
werten ist.

* Extern — Host-System/Hypervisor

Angriffe von auBen, die sich direkt an
das Host-System richten, kdénnen im
schlimmsten Fall ebenfalls eine voll-
stdndige Kompromittierung des Host-
Systems bedeuten.

Diese Liste illustriert (ohne Anspruch auf
Vollstandigkeit) die Komplexitdt der Ge-
fahrdungslage. Hinzu kommen je nach
Umgebung weitere Systeme, zu denen
Abhangigkeiten bestehen. Im Folgenden
werden die Herausforderungen an die IT-
Sicherheit fir die verschiedenen Berei-
che der Server-Virtualisierung genauer be-
trachtet.

3.1 Uberwachung innerhalb der
Virtualisierung
Die ,Verdichtung“ der Infrastruktur erfor-

dert nicht zwingend neue Werkzeuge, je-
doch mussen bisher genutzte Werkzeuge
der neuen Situation angepasst werden,
um die Kontrolle uber die IT-Landschaft
zu behalten. Die Server-Infrastruktur endet
durch den Einsatz der Virtualisierung nicht
langer am physischen Server, der ent-
sprechend im Monitoring und der Doku-
mentation (z.B. physisches und logisches
Design) abgebildet werden muss. Die
Notwendigkeit einer geeigneten Uberwa-
chung und Dokumentation gilt umso mehr
in virtuellen Umgebungen, da sich die
Server-Anzahl mit der Server-Virtualisie-
rung erfahrungsgeman erhéht. Die Grun-
de fur erhdhte Server-Anzahlen liegen so-
wohl im einfacheren Deployment neuer
Server z.B. fUr Test- und Entwicklungssys-
teme als auch in der Isolation von Diens-
ten, die bisher auf einem gemeinsam ge-
nutzten physischen Server liefen.

Die genannten Aspekte zeigen bereits,
dass dem Management und der Uberwa-
chung der virtuellen Infrastruktur beson-
dere Aufmerksamkeit gewidmet werden
muss. Die Herausforderungen liegen da-
bei in der hohen Dynamik einer virtuellen
Infrastruktur, die bisher Uberwiegend sta-
tisch in Form von fest zugeordneten Res-
sourcen vorlag. Mittels dynamischer Ver-
teilung von virtuellen Servern ist dieses
Gesetz aufgehoben.

Neben der Virtualisierungsinfrastruktur
selbst, die Uberwacht werden muss, sind
Werkzeuge erforderlich, die den Daten-
fluss innerhalb der virtuellen Umgebung
Uberwachen. Dieser Verkehr ist fur klas-
sische Monitoring-Lésungen, welche Da-
ten an physischen Infrastruktur-Elemen-
ten ermitteln, unsichtbar (beispielsweise
die Auslastung einzelner virtueller Switch
Ports). Aber auch die Uberwachung ein-
zelner Applikationen und deren Perfor-
mance bzw. Antwortzeit ist zu berlcksich-
tigen, da die virtuelle Maschine sich eine
gemeinsame physische Hardware mit wei-
teren virtuellen Maschinen teilen muss, die
ebenfalls Einfluss auf die Leistung haben
kénnen. An dieser Stelle sind neue Me-

chanismen zur Ressourcenplanung und
Kontrolle notwendig.

Da die meisten Funktionen in Form von
Software abgebildet sind, ist auch das Ri-
siko der Fehlbedienung hoéher, da bei-
spielsweise das Kappen einer Netzanbin-
dung, das Ausschalten von Servern oder
der Rollback eines Snapshots nur weniger
Mausklicks bedarf. Diese Risiken kénnen
durch angepasste und eingetbte Prozes-
se vermindert werden. Die gréBte Heraus-
forderung besteht somit im Betrieb der L6-
sung.

3.2 Sicherheit des Host-Systems
Das Fundament der Server-Virtualisierung
sind die Host-Systeme, auf denen die vir-
tuellen Maschinen betrieben werden. Der
oft thematisierte GAU besteht in der voll-
stdndigen Kontrolle des Host-Systems
durch einen Angreifer und damit potenti-
ell der Kontrolle Uber eine Vielzahl von vir-
tuellen Maschinen. Hiermit ist das Thema
der Verfugbarkeit unmittelbar verbunden,
denn der Ausfall eines Host-Systems be-
deutet nicht langer nur den Verlust eines
Servers, sondern den Ausfall von x Ser-
vern in Form virtueller Maschinen. Dieses
Risiko gilt es durch entsprechende Ver-
fugbarkeitskonzepte (z.B. Verwendung
von Clustern) zu minimieren, wobei spezi-
ell das Thema Cluster mit all seinen Facet-
ten (Split-Brain-Syndrom, Fencing, Heart-
beat, Cluster-fahige Dateisysteme etc.)
nicht zur Vereinfachung des Gesamtsys-
tems beitragt.

Das Host-System (Hypervisor oder (Stan-
dard)-Betriebssystem plus Hypervisor,
siehe Abbildung 2) wird damit zum Sing-
le Point of Failure. Neben einem direkten
Angriff auf das Host-System kann ein An-
griff auch anhand einer virtuellen Maschi-
ne erfolgen. Dass dies keine rein aka-
demischen Risiken sind, wurde bereits
mehrfach erfolgreich demonstriert (siehe
(New) Blue Pill2, SubVirt, etc.). Neben der
vollstdndigen Kompromittierung sind aber
auch partiell erfolgreiche Angriffe zu be-
trachten, z.B. Zugriff auf Arbeitsspeicher

Anwendung II

Hardware

Anwendung H

| Hardware |

Abbildung 2: Hypervisor ,,Bare-Metal, Typ 1 (links) oder auf Basis eines Betriebssystems, Typ 2 (rechts)

Zsiehe http://bluepillproject.org/

3siehe http://www.eecs.umich.edu/virtual/papers/king06.pdf
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oder Netzwerk, welches ein Ausspahen
von sensiblen Daten ermoglicht, oder An-
griffe vom Typ DoS (Zuweisung von mehr
Ressourcen als vorgesehen, Blockade
von bestimmten Funktionen wie Shutdown
der virtuellen Maschine etc.). Auch wenn
diese Risiken prinzipiell zu berutcksichti-
gen sind, muss man sie dennoch relativie-
ren. Bevor man sich explizit diesen tech-
nisch anspruchsvollen Angriffen widmet,
sollte das Augenmerk auf Design und Im-
plementierung nach ,Best Practices” und
zugehdérigem Management liegen. Den-
noch existieren bereits Ansatze, diesen
Angriffsvektor z.B. durch die Nutzung von
TPM-Chips (Trusted Platform Module) zu-
mindest zu erschweren.

Potentielle Risiken kdnnen bereits durch
die Wahl der Virtualisierungsplattform ver-
ringert werden. Um die Angriffsflache még-
lichst gering zu halten, empfiehlt sich ge-
nerell ein Hypervisor, der direkt auf der
Hardware (,bare metal®) aufsetzt (Typ 1,
Abbildung 2, links) und kein zuséatzliches
Betriebssystem als Plattform verwendet
(Typ 2, Abbildung 2, rechts). Durch jede
auf diese Weise eingesparte Zeile Quell-
code wird nicht nur die Angriffsflache ver-
ringert, sondern auch die Stabilitat erhoht.
AuBerdem reduziert sich der Aufwand zur
Absicherung, da fir das Betriebssystem ei-
nes Typ-2-Hypervisors dedizierte Sicher-
heitsmaBnahmen (wie Hartung, Schutz vor
schadenstiftender Software, etc.) umge-
setzt werden mussen.

Beispiele fur einen Typ-1-Hypervisor sind
VMware ESXi (,i fur integrated) und Mi-
crosoft Hyper-V. Erwahnenswert ist da-
bei der Unterschied im Speicherplatzbe-
darf: wahrend dieser bei VMware ESXi bei
32 MB liegt, kann Microsoft Hyper-V - auch
bei Verwendung der Core-Server-Rolle -
noch mind. 1 GB beanspruchen*. Produkte
vom Typ 2, die ja auf Standardbetriebssys-
temen aufbauen, sind beispielsweise VM-
ware Server oder Microsoft Virtual Server.

Fir beide Virtualisierungsvarianten, so-
wohl Hypervisor vom Typ 1 als auch vom
Typ 2, existieren zusatzliche Konfigurati-
onsempfehlungen und Checklisten, wel-
che die Sicherheit der Systeme erhdhen
kénnen. Ausgehend von den jeweiligen
Unterlagen der Hersteller sowie einer
Vielzahl von Online-Publikationen liefern
speziell die Unterlagen des US-Verteidi-
gungsministeriums (bzw. der Defense In-
formation Systems Agency, kurz DISA)
hilfreiche Informationen®. Aktuell besteht
allerdings eine durchaus kontroverse Dis-
kussion in der Virtualisierungsgemeinde
Uber den Umfang und die Verantwortung
des Herstellers der Virtualisierungslésung
bzgl. der Sicherheit.

3.3 Sicherheit des Gastsystems

Das Host-System bzw. der Hypervisor
stellt nur die Plattform fur die produktiven
Server bzw. Dienste dar. Neben den tradi-
tionellen Gefdhrdungen fur physische Ser-
ver, wie beispielsweise Viren und andere
Programme mit Schadensfunktion, sind
Gefahrdungen zu berlicksichtigen, die mit
den Gastsystemen verbunden sind. Dies
betrifft beispielsweise die Performance,
wenn z.B. ein Fremdsystem unbeabsich-
tigt oder missbrauchlich Ressourcen-in-
tensive Operationen durchfiuhrt. Hinzu
kommt die Schnittstelle vom Gastsystem
zum Hypervisor - zum einen in Richtung
anderer virtueller Maschinen, zum ande-
ren in Richtung des Host-Systems selbst.
Dass diese Schnittstelle durchaus eine
Gefahrdung darstellt, zeigt ein Blick in das
Verwundbarkeitsverzeichnis Common Vul-
nerabilities and Exposures (CVE)S: Hier
werden fur 2008 mindestens zehn solcher
Schwachstellen in Produkten von VMware
oder Xen aufgefuhrt”.

In diesem Kontext findet sich auch der irre-
fuhrenden Begriff ,Rogue VM* (analog zu
»,Rogue Access Points®), der besagt, dass
virtuelle Maschinen unerwartet und ohne
Genehmigung eingebunden werden kon-
nen. Dies ist grundsatzlich falsch, da ohne
Zugriff und explizite Konfiguration keine vir-
tuelle Maschine in das Gesamtsystem ein-
gebunden werden kann. Wahrscheinlicher
sind menschliche Fehler (oder bdswillige
Absicht) durch an das Netz angebundene
Systeme mit virtuellen Maschinen, die z.B.
zu einem Rogue-DHCP-Server fuhren. Dies

ist jedoch kein spezifisches Problem der
Virtualisierung, auch wenn dies dadurch
ggf. beglnstigt wird und das Troubleshoo-
ting erschweren kann.

Um die Sicherheit der Gastsysteme zu ge-
wabhrleisten, gelten vorwiegend die bereits
bewéahrten MaBnahmenkataloge, welche
beispielsweise die folgenden Punkte um-
fassen:

e Hartung des Betriebssystems

¢ |nstallation eines Anti-Virus-Programms

* RegelmaBige und zeitnahe Aktualisie-
rung des Betriebssystems

* Beachtung der Sicherheitshinweise der
jeweiligen Applikation

* RegelméBige Sicherung des Systems
einschlieBlich Ubung der Wiederher-
stellung

* Monitoring, Dokumentation und Infor-
mation Uber aktuelle Sicherheitslicken

Zusétzlich sind jedoch auch neue MaB-
nahmen zu berlcksichtigen und bisherige
ggf. neu zu bewerten. Dies beinhaltet z.B.
die folgenden MaBnahmen:

e Entfernen nicht bendtigter virtueller
Hardware

* Aktualisierung der Virtualisierungs-Soft-
ware innerhalb der virtuelle Maschine
(z.B. VMware Tools)

* |solation von Diensten, die bisher ge-
meinsam auf einer physischen Hard-
ware liefen

* RegelmaBige und zeitnahe Aktualisie-
rung der Applikationen
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* Intensiveres Testen von Patches an-
hand der Virtualisierung einschlieBlich
Wiederherstellung des vorherigen Zu-
standes (Snapshot- und Rollback-Funk-
tion)

3.4 Sicherheit des virtuellen Netzes
Bezlglich der Sicherheit der Netzinfra-
struktur muss bertcksichtigt werden, dass
in virtualisierten Systemen neben der Ser-
ver-Landschaft auch die Vernetzung der
Server virtualisiert wird. Fir den internen
Schutz solcher virtualisierten Netze stehen
entsprechend virtualisierte Sicherheitsele-
mente (wie z.B. IDS/IPS oder Firewall) zur
Verfligung.

Bezuglich der Funktionsweise virtueller
Switche, moglicher Topologien im Zusam-
menspiel zwischen virtuellen und physi-
schen Netzelementen und der lIsolation
unterschiedlicher Sicherheitszonen wurde
bereits detailliert im Netzwerk Insider vom
November 2008 eingegangen, auf den an
dieser Stelle verwiesen wird®. Abbildung 3
illustriert den Aufbau virtueller Sicherheits-
zonen, d.h. virtuelle Netze, die durch vir-
tualisierte Sicherheitselemente geschutzt
werden.

Die Komplexitat der Konfiguration virtuel-
ler Netze durfte damit in Zukunft der phy-
sischen Infrastruktur in nichts nachstehen.
Aktuell mussen virtualisierte Sicherheits-
produkte (wie sie derzeit von einigen Her-
stellern forciert werden) auBerdem noch
skeptisch betrachtet werden. Diese stellen
derzeit in der Regel keinen Ersatz fur phy-
sische Komponenten dar, sondern kénnen
ggf. als Erganzung betrachtet werden. Dies
hat zunachst zwei Grunde:

* Performance: Insbesondere Anforde-
rungen im Gigabit-Bereich, fur die bis-
her spezielle Hardware zum Einsatz
kam, kénnen aktuell nicht durch virtu-
alisierte Sicherheitsprodukte realisiert
werden. Beispielsweise haben Produk-
te im Bereich Unified Threat Manage-
ment (UTM), die neben Firewall-Funkti-
on weitere CPU-intensive Aufgaben wie
Pattern-Analysen, Viren-Uberprifungen
blndeln, erhebliche Leistungsanforde-
rungen.

* Sicherheit: Diese Produkte sind neu und
damit bisher wenig erprobt. lhre Zuver-
lassigkeit mussen sie daher noch un-
ter Beweis stellen. Weiterhin handelt es
sich um normale virtuelle Maschinen.
Somit gelten fir sie die gleichen Gefahr-
dungen wie fur andere virtuelle Gastsys-
teme bzw. die gesamte virtuelle Infra-
struktur.

Besonders kritisch flir die sichere Vernet-

zung von virtuellen Servern ist jedoch die
im Folgenden beschriebene Dynamik und
Mobilitat der Systeme.

3.5 Besondere Beriicksichtigung der Dy-
namik und Mobilitat

In der traditionellen Server-Nutzung ist die
Zuordnung von SicherheitsmaBnahmen zu
einem Server meist eher statisch. Der Ser-
ver wird konfiguriert und verrichtet fur ei-
nen langeren Zeitraum seinen Dienst. Das
Blindel von SicherheitsmaBnahmen, das
auf den Server und die dort laufenden An-
wendungen angewendet wird, muss nur
bei gravierenden Anderungen des Systems
(also meist selten) angepasst werden.

Bei Nutzung virtueller Server ist dies je-
doch ein hochgradig dynamischer Pro-
zess!

Der Aufenthaltsort eines Servers ist in ei-
ner virtuellen Umgebung nicht langer sta-
tisch. Das Aufsetzen eines virtuellen Ser-
vers reduziert sich umgangssprachlich
auf einen Doppelklick. Der virtuelle Server
kann dann mit entsprechenden Bordmit-
teln der Virtualisierungslésung (z.B. VM-
ware VMotion, Citrix oder Microsoft Live
Migration) sogar ohne Unterbrechung
des laufenden Betriebs auf einen anderen

physischen Server migriert werden. Die-
ses Verschieben von virtuellen Maschinen
zwischen verschiedenen Host-Systemen
im laufenden Betrieb (nur Arbeitsspeicher
oder auch Festplattendateien) kann bei-
spielsweise aufgrund eines Ausfalls oder
einer Ressourcenoptimierung erfolgen.

In bisherigen physischen Infrastrukturen
sind Sicherheitsarchitekturen hochgradig
von physischen Gegebenheiten abhan-
gig, wie z.B. Switches, NICs oder anderen
Sicherheitselementen. Eine virtualisierte
Umgebung erfordert, dass dieser Sicher-
heitskontext dynamisch auf allen potenti-
ellen Host-Systemen zur Verfligung steht
und dabei die Abhangigkeiten zu anderen
Systemen berlicksichtigt werden.

In der Konsequenz bedeutet dies:

* Speicherinhalte und ggf. auch der ge-
samte Server samt Massenspeicher
(Beispiel: VMware Storage VMotion)
mussen Uber das Netz transportiert
werden.

In der Standardkonfiguration erfolgt
dieser Transport oft im Klartext. Je nach
Schutzbedarf der transportierten Daten
mussen also SicherheitsmaBnahmen

Vinuelie

Virtualisierungs-

\
Kernel o

Virtuelle Firewall / IPS
Applicance pro
Sicherheitszone

Firewall / IPS

(=7

> &

Entweder ein NIC fur
eine Sicherheitszone

ggf. VLAN Tagging |

oder VLAN Tagging

Abbildung 3: Virtualisierung von Sicherheitszonen

8siehe http://www.comconsult.com/papers/Sicherheitszonen-in-LAN-und-Rechenzentrum.pdf
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umgesetzt werden. Zu nennen sind
hier die zusatzliche Verschlisselung
des Netzverkehrs (z.B. per IPsec) oder
zumindest die Nutzung eines separa-
ten physischen Netzes bzw. VLAN fir
das Verschieben virtueller Server zwi-
schen physischen Servern.

¢ Der Sicherheitskontext muss am Quell-
und Zielort identisch sein.

Dabei muss neben den auf den physi-
schen Server angewendeten Sicher-
heitsmaBnahmen insbesondere die
virtualisierte Netzumgebung des virtu-
ellen Servers berlcksichtigt werden.
Dies beinhaltet beispielsweise zunachst
Konfiguration und Regelwerk einer vir-
tualisierten Firewall. Wenn ein Server
im laufenden Betrieb umgezogen wird,
muss neben dem Zustand des Servers
auch der komplette fur den Server re-
levante Zustand einer entsprechenden
Firewall umziehen (etwa Informationen,
welche Sitzungen aktuell bestehen).
Analog mussen Switch-Konfiguratio-
nen (z.B. VLANs, QoS-Parameter, etc.)
Ubertragen werden und Aspekte des
Monitorings (z.B. Traffic-Verbrauch, der
anhand fllchtiger Zahlerwerte festge-
halten wird) berlcksichtigt werden.

Cisco adressiert dieses Thema Server-
Ubergreifender Netzkomponenten und da-
mit auch Sicherheitskontexte aktuell bei-
spielsweise mit dem Nexus 1000V.

VMware hat mit vShield Zones jetzt ein
Konzept vorgestellt, das die Umsetzung
von Sicherheitsvorgaben fur die virtuellen
Maschinen auch dann sicherstellen soll,
wenn einzelne virtuelle Server zwischen
physischen Servern migriert werden. Im
Frihjahr 2009 soll hierzu ein Betaprojekt
starten.

Es ist weiterhin zu erwarten, dass auch
andere Hersteller in diesem Bereich Pro-
dukte auf den Markt bringen werden und
neben der Thematik dynamischer Sicher-
heits- und Netzkontexte auch folgende
Bereiche abdecken:

* Management (Skalierbarkeit, Integrati-
on in physische Netzinfrastruktur, etc.)

* Monitoring (z.B. via SNMP oder Net-
flow)

* Funktionsumfang (QoS, AAA, ACLs,
etc.)

3.6 Sicherheit der Datenspeicher und
des Speichernetzes
Ein virtueller Server (bzw. der Massenspei-
cher eines virtuellen Servers) besteht in

der Regel nur noch aus einzelnen Dateien.
Diese kénnen bei ungenugender Absiche-
rung z.B. auf mobile USB-Datentrager ko-
piert werden. Der Angreifer verfigt damit
Uber ein vollstdndiges Abbild des Servers,
das er offline analysieren kann. Dieses Ab-
bild muss der Angreifer nicht zwangslaufig
booten und weitere SicherheitsmaBnah-
men, wie z.B. Bootloader-Passwort oder
Betriebssystem-Login Uberwinden, um an
die Daten zu gelangen. Stattdessen kann
er unter Umsténden das Image direkt in
die Verzeichnisstruktur (z.B. als zusatz-
lichen Laufwerksbuchstaben) einbinden
und erhalt auf diese Weise Zugriff auf die
Daten.

Bei der Verwendung eines Speichernetzes
(SAN) ergeben sich zudem folgende Risi-
ken:

* Auf IP-basierte Speichersysteme (z.B.
iSCSI) vererben sich zunachst automa-
tisch alle Gefahrdungen von IP.

e Daten der virtuellen Maschinen (z.B.
der Inhalt des Arbeitsspeichers) bzw.
vollstandige virtuelle Server werden
i.d.R. unverschlusselt Uber das Netz
transportiert. Vertraulichkeit sowie Da-
ten- und Hostintegritat sind also gefahr-
det. Im Fall von IP-basierten Speicher-
systemen sind Ubertragungswege und
Netzkomponenten nicht zwingend re-
serviert fUr Speicherverkehr, sondern
werden von verschiedensten anderen
Verkehrstypen gemeinsam genutzt.

* Anhand von Manipulationen kann ein
Zugriff auf nicht erlaubte Datenpartiti-
onen erfolgen (z.B. Daten anderer Si-
cherheitszonen).

Der letzte Punkt ist eine mogliche Kon-
sequenz, wenn Speicherplatz als zen-
trale Ressource Systemen unterschiedli-
cher Sicherheitszonen zugewiesen wird.
Ein gesondertes SAN fur eine DMZ oder
verschiedene Fachabteilungen ist zumin-
dest nicht die Regel. Wird beispielsweise

ein solcher Server der DMZ kompromit-
tiert, besteht die Gefahr, dass dieser Ser-
ver Zugriff auf Datenpartitionen erhalt (z.B.
mittels IQN/WWN Spoofing), die eigent-
lich einem Server z.B. der Personalabtei-
lung vorbehalten sind. Diese Gefahrdung
besteht zunachst generell, sie wird jedoch
durch virtuelle Server deutlich erhéht.

Zu den moglichen MaBnahmen gehéren:

e Aufbau eines zumindest logisch ge-
trennten dedizierten Netzes flr Spei-
cheranbindung und Management

* Berucksichtigung von Zonierungen in-
nerhalb des Speichernetzes (SAN Zo-
ning, Virtuelle SANs, etc.), so dass ent-
sprechende Sicherheitszonen gebildet
werden kdnnen

* Authentisierung zwischen Client und
Server (z.B. beidseitiges CHAP bzw.
DH-CHAP)

e Verschlusselung auf Ebene des Net-
zes (z.B. per IPsec oder |IEEE 802.1AE)
oder sogar Verschlisselung auf Ebene
des Speichermediums

4. IT-Sicherheitsmanagement und
Virtualisierung

Die beschriebenen technischen Aspekte
der Absicherung virtueller Server haben
unmittelbare Konsequenzen fur das IT-Si-
cherheitsmanagement und die Gestaltung
von Sicherheitskonzepten.

Zunachst muss, wie bereits erwahnt, die
Server-Virtualisierung in den Sicherheits-
konzepten Server, Betriebssysteme und
Anwendungen berlcksichtigt werden (Ab-
bildung 4). Die in diesem Artikel beschrie-
bene Komplexitét legt die Erstellung ei-
nes eigenstandigen Sicherheitskonzepts
mit einem spezifischen MaBnahmenkata-
log fur den Umgang mit Server-Virtualisie-
rung nahe.

MaBnahmen
Anwendung 2

MaBnahmen
Anwendung 1

Abbildung 4: Beriicksichtigung der Server-Virtualisierung in Sicherheitskonzepten
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Insbesondere miissen Datensicherungs-
konzepte und Notfallvorsorgekonzepte fur
den Umgang mit Server-Virtualisierung an-
gepasst werden. AuBerdem steigen meist
durch einen Kumulationseffekt die Sicher-
heitsanforderungen an die physischen
Server. Auch hier missen die bestehen-
den Sicherheitskonzepte und Betriebs-
prozesse ggf. entsprechend erweitert wer-
den, bzw. es wird die Anzahl der virtuellen
Server pro physischem Server begrenzt
(und zur Vorgabe fur den Durchschnitts-
fall erklart), bis zu der ein mdglicher Ku-
mulationseffekt nicht berlcksichtigt wer-
den braucht.

Die Flexibilitdt und Dynamik der Server-
Virtualisierung hat unmittelbare Auswir-
kungen auf die Vorgehensweise bei der
Feststellung des Schutzbedarfs und der
Auswahl der auf ein IT-System anzuwen-
denden SicherheitsmaBnahmen.

Grundlage einer praktikablen sicheren
Server-Virtualisierung ist dabei die Nor-
mierung von virtuellen Servern. Dies be-
inhaltet  zunachst  Konfigurationsvor-
gaben an das Betriebssystem auf den
virtuellen Servern sowie die Festlegung
der Anwendungsbereiche und der Diens-
te. Unabhangig von dem fur die konkreten
virtuellen Server bestimmten Schutzbedarf
(beispielsweise unter Verwendung der
BSI-Methodik) wird von vorneherein fest-
gelegt, dass als Ausgangspunkt nur einer
der normierten virtuellen Server herange-
zogen werden darf. Dieser kann bei Be-
darf noch gezielt weiter abgesichert wer-
den. Andere Formen der Diversifizierung
von Sicherheitskonfigurationen fir virtuel-
le Server werden nicht zugelassen.

Wer diese Strategie zur sicheren Grund-
konfiguration von virtuellen IT-Systemen
verldsst, handelt sich unweigerlich eine
uniberschaubare Sammlung aus Einzel-
I6sungen ein, die schon bei dedizierten
Servern nicht zu empfehlen ist. Im Fall vir-
tueller Systeme mit der Addition von zu
hartender Virtualisierungsbasis (Hard- und
Software) und zu hartenden virtuellen Ma-
schinen entstlinde eine Matrix aus moégli-
chen Kombinationen, die sicherheitstech-
nisch nicht mehr mit verhaltnismaBigem
Aufwand bewertbar und aktualisierbar ist
(Patch-Management, Change Manage-
ment unter Aufrechterhaltung des erfor-
derlichen Sicherheitsniveaus).

FUr jeden auf die beschriebene Weise
normierten virtuellen Server kann ein MaB-
nahmenbindel spezifiziert werden, indem
beispielsweise die anwendbaren MaBnah-
men der entsprechenden Bausteine der
BSI IT-Grundschutzkataloge ausgewahlt
werden. Dabei kann im Rahmen der Nor-

mierung sofort ein MaBnahmenbundel fur
den normalen Schutzbedarf (Mindesthar-
tung) sowie ein hierauf aufbauendes er-
weitertes MaBnahmenbdindel fir den er-
héhten Schutzbedarf (Basishartung fur
erhéhten Schutzbedarf) festgelegt wer-
den. Die wesentlichen Vorgaben kénnen
dann als Konfigurationsrichtlinie fur jedes
Gastbetriebssystem festgelegt werden.

Werden die so geschaffenen Umgebungs-
standards flr normierte virtuelle Server
der Varianten ,,Schutzbedarf normal“ bzw.
»Schutzbedarf erhéht” in geeigneter Form
verwaltet und bei der Serverimplementie-
rung vervielféltigt, tut eine gelegentliche
LUbererflllung® der Sicherheitsanforde-
rungen bei Einsatz eines Profils fur den er-
héhten Schutzbedarf aufwandstechnisch

nicht weh. Einrichtungsaufwand ist auf
diese Weise kein Gegenargument gegen
normierte virtuelle Server zur Optimierung
der Effizienz im Sicherheitsmanagement.
Fir die praktische Umsetzung bietet die
Virtualisierung hierzu mittels entsprechen-
der ,VM-Bibliotheken“ eine einfache Mog-
lichkeit virtuelle Server auf Basis obiger
Konfigurationsrichtlinien zu hinterlegen
und bei Bedarf zu klonen, um eine hochst-
mogliche Ubereinstimmung mit den Konfi-
gurationsrichtlinien zu erzielen.

AnschlieBend koénnen Vorgaben flr die
Abbildung der normierten virtuellen Server
auf den physischen Servern gemacht wer-
den. Hier muss beispielsweise festgelegt
werden, ob man virtuelle Server, die unter-
schiedlichen Vertrauensbereichen zuzu-

¢ Dienste

Normierung virtueller Server
* Betriebssystem

* Anwendungen

A

Fir jeden normierten virtuellen Server:

Spezifikation eines MaBnahmenbiindels
fur den normalen Schutzbedarf

» Konfigurationsvorgaben
* Berechtigungskonzept
e HartungsmaBnahmen

Ggf. ergdnzende MaBnahmen flr den
erhdhten Schutzbedarf

Abbildung 5: Strukturierte Vorgehensweise bei der Absicherung virtueller Server-Umgebungen
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ordnen sind, auf einem physischen Server
laufen lassen darf oder nicht. Auf dieser
Basis konnen dann die (virtuelle) Vernet-
zung der normierten virtuellen Server spe-
zifiziert und Regelungen fur die Migration
zwischen verschiedenen physischen Sys-
temen erarbeitet werden. Dies beinhaltet
neben MaBnahmen fur die Konfiguration
der virtuellen Switches (z.B. kein Promis-
cuous Mode auf virtuellen Switches) ggf.
auch die Gestaltung virtueller Sicherheits-
zonen verbunden mit Vorgaben an das
Regelwerk virtualisierter Firewalls.

Insgesamt ist fur jeden physischen Server
festzulegen, welche virtuellen Server bzw.
Typen von virtuellen Maschinen auf ihm
laufen dirfen. Der Schutzbedarf der phy-
sischen Server ergibt sich dann durch Ver-
erbung des Schutzbedarfs der einzelnen
virtuellen Systeme unter Berlicksichtigung
eines Kumulationseffekts. Dieser Kumula-
tionseffekt kann — auch wenn die einzel-
nen virtuellen Systeme nur einen norma-
len Schutzbedarf haben — einen erhéhten
Schutzbedarf eines physischen Servers
bedingen, weil sich das Gefahrdungspo-
tential mit der Anzahl der virtuellen Sys-
teme entsprechend erhéht. Abbildung 5
zeigt die beschriebene Vorgehensweise
im Uberblick.

Im Rahmen der Erganzung und Uberar-
beitung der Sicherheitskonzepte sollte
auch gepruft werden, ob allgemeine Poli-
cies durch den Einsatz von Virtualisierung
betroffen sind. Ein Beispiel in diesem Zu-
sammenhang sind Compliance-Anfor-
derungen, wie sie fur Kreditkarten-ver-
arbeitende Unternehmen in Form des
Regelwerks PCI DSS (Payment Card In-
dustry Data Security Standard) relevant
sind. Hier ist unter anderem der Punkt
2.2.1 im Zusammenhang mit der Virtuali-
sierung von Interesse. Dieser besagt: ,Im-
plementieren nur einer priméren Funkti-
on pro Server.“ Je nach Auditor gab es in
diesem Zusammenhang bisher Unklarhei-
ten, wie dies in einer virtuellen Umgebung
zu betrachten ist, da hier mehrere Funkti-
onen auf einem physischen Server unter-
gebracht sind, die Funktionen dennoch
isoliert in virtuellen Maschinen ablaufen
kénnen. Um in diesem Punkt Abhilfe zu
schaffen, ist z.B. VMware der PCI-Gruppe
im November 2008 beigetreten. In Zukunft
wird das Thema Virtualisierung also auch
hier konkrete BerUcksichtigung finden.

5. Fazit

Die Server-Virtualisierung lasst sich nicht
auf eine reine Serverkonsolidierung redu-
zieren. Es handelt sich vielmehr um eine
neue Architektur mit Auswirkungen auf
den gesamten [T-Verbund, angefangen

beim IT-Sicherheitsprozess uber die Um-
gestaltung von [T-Sicherheitskonzepten
bis hin zur Umsetzung entsprechender
MaBnahmen.

Dabei liegt die Herausforderung in der
Beherrschbarkeit der abstrahierten IT-In-
frastruktur und weniger in Gefdéhrdungen
durch ausgefeilte, besonders flr die Vir-
tualisierungstechnik erdachte Angriffe.
Zur Notwendigkeit, sich mit einer neuen
Generation von Produktldésungen fir den
Serverbereich zu beschaftigen, kommt
die Problematik, dass bislang uber eigen-
standige Gerate unterscheidbare Teile der
[T-Infrastruktur in einem Gesamtsystem
verschmelzen. Die Ubersicht geht leich-
ter verloren, und die Kontrolle auf Funkti-
onieren der Kommunikation und Zustan-
den der Server muss neu gelernt werden.
Kombiniert sich dies mit einer Vielzahl an
Konfigurationsalternativen, so steht man
leicht vor einem sicherheitstechnisch un-
kontrollierbaren Gebilde. Abhilfe schaffen
hier festgelegte (Umgebungs-)Standards
und Prozesse sowie ein hoher Automa-
tisierungsgrad bei der Nutzung entspre-
chender Werkzeuge. Kritisch sind die Sei-
teneffekte, die sich aus der Dynamik und
Mobilitdt der virtuellen Server ergeben.
Hier werden héchste Anforderungen an
das Configuration Management und das
Release Management mit unmittelbaren
Auswirkungen auf die IT-Sicherheit ge-
stellt. Ohne konsequente Standardisie-
rung in Aufbau, Deployment, Vernetzung
und Migration virtueller Server droht ein
deutlicher Verlust an Sicherheit.
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Challenge Handshake Authenti-
cation Protocol

Central Processing Unit
Common Vulnerabilities and
Exposures

Authorization,

Challenge
Handshake Authentication Pro-
tocol

Defense Information Systems
Agency

Demilitarized Zone, Demilitari-
sierte Zone

Denial of Service

Host Bus Adapter

Intrusion Detection System
Institute of Electrical and Elec-
tronics Engineers

Internet Protocol

Intrusion Prevention System
Internet Protocol Security

iSCSI Qualified Name

internet Small Computer Sys-
tem Interface

Local Area Network

Network Interface Card

Quality of Service

Storage Area Network

Simple Network Management
Protocol

Trusted Platform Module
Unified Threat Management
Virtual LAN

Virtual Machine, Virtuelle Ma-
schine

World Wide Name
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Der Netzwerk Insider

Der Netzwerk Insider erscheint 12 Mal im Jahr im PDF-
—  w LAN Format und informiert Sie per eMail Uber die Hinter-
1 grinde aktueller Netzwerk-Technologien. Jeden Monat
werden zwei Themen gewahlt, Uber die in ausfuhrlicher
Form topaktuelle Insider-Informationen gegeben wer-
den. Der Netzwerk-Insider vertritt die Sichtweise von
Technologie-Anwendern und bewertet Produkte und
Technologien im Sinne der wirtschaftlichen und erfolg-
reichen Umsetzbarkeit in der taglichen Praxis. Durch
seine strenge wirtschaftliche Unabhangigkeit (keine
Hersteller-Anzeigen) kann er es sich leisten, Schwach-
stellen und Nachteile offen anzusprechen. Der Netz-
werk-Insider ist bekannt fir seine kritische, hersteller-
neutrale und fundierte Technologie-Bewertung.

Hier kdnnen Sie sich zum Netzwerk Insider kostenlos und ohne jede Verpflichtung
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