
Jetzt Leser werden! Wenn Sie aktuelle Artikel kostenlos und zeitnah erhalten möchten, 
können Sie den Netzwerk-Insider hier abonnieren: www.comconsult-research.de/insider/

Systematische Weiterbildung für Netzwerk- und IT-Professionals
Der Netzwerk Insider 

PureSystems einige Vertreter des Data 
Center in a Box und stellt ein übergrei-
fendes Maßnahmenbündel zur Absiche-
rung solcher Lösungen vor.

1. Grenzenlose Virtualisierung und 
Automatisierung in modernen 

RZ-Architekturen

Typisch für RZs ist ein mehrstufiger Auf-
bau, der die Ebenen Netzwerk, Compute 
(d.h. Server) und Storage umfasst. In der 
Vergangenheit wurde das RZ-Design typi-
scherweise in einem Best-of-Breed-Ansatz 
auf jeder Ebene unabhängig von ande-

ren Ebenen (z.B. hinsichtlich Leistung und 
Funktionalität) vorgenommen. 

Das Ergebnis in einem traditionellen, mit 
der Zeit gewachsenen RZ ist dann meist 
eine Heterogenität auf allen Ebenen, z.B. 
x86, AIX, Mainframe. Typisch ist außerdem 
eine starre hierarchische Vernetzung (Ac-
cess, Aggregation, Core). Die Trennung 
von Mandanten erfolgt in Form von separa-
ten Netzsegmenten, die über eine entspre-
chend leistungsfähige und hochverfügbare 
Data Center Firewall verbunden werden. 

Eine solche komplexe und starre Struktur 

Ein neuer Trend hat das moderne RZ er-
fasst: Lösungen für Data Center in a 
Box etablieren sich immer sichtbarer 
als neues Konzept. Die Hersteller ver-
sprechen integrierte Systeme, die eine 
RZ-Automatisierung erst richtig möglich 
machen. Nun hat Integration nicht nur 
Vorteile. Je dichter Systeme zusammen-
rücken, desto stärker sind die Abhän-
gigkeiten voneinander und dies führt au-
tomatisch zur Frage, ob hierdurch neue 
Risiken für die Informationssicherheit 
entstehen und neue Sicherheitsmaß-
nahmen erforderlich werden. Dieser Ar-
tikel analysiert mit FlexPod, Vblock und 
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steht jedoch im Widerspruch zur Notwen-
digkeit schnell und flexibel Infrastrukturen 
für neue Mandanten, neue Dienste und An-
wendungen bereitzustellen.

Horizontale Homogenisierung und 
Konsolidierung auf dem Vormarsch

Im modernen RZ wird daher eine Homo-
genisierung auf jeder Ebene durch einen 
möglichst hohen Konsolidierungsgrad an-
gestrebt (Abbildung 1):

• Storage: Block- und File-basierte Zugriffe 
werden vom gleichen System bedient.

• Compute: Möglichst alle Dienste sollen 
per Virtualisierung auf x86-Server-Hard-
ware abgebildet werden.

• Netzwerk: LAN & SAN konvergieren.

• Sicherheitsfunktionen rücken stärker an 
die Schutzobjekte und sind über die ein-
zelnen Ebenen verteilt.

 
Die Vorteile dieses Konzepts liegen auf der 
Hand. So erreicht man innerhalb der ein-
zelnen Ebenen eine hohe Flexibilität und 
Dynamik, da ein Verschieben innerhalb 
dieser Ebene beliebig möglich ist. Gleich-

zeitig reduziert die stark homogenisier-
te Hardwarelandschaft die Wartungs- und 
Schulungskosten, weil nun nicht mehr ver-
schiedenste Plattformen adressiert werden 
müssen. Dem entgegen steht eine höhere 
Hardwarebindung und damit Herstellerab-
hängigkeit, durch eben jene Homogenisie-
rung, sowie die Notwendigkeit an einigen 
Stellen Kompromisse und ggf. Einschrän-
kungen die Funktionalität betreffend einge-
hen zu müssen. Konnte man durch die frü-
heren Best-of-Breed-Ansätze die benötigte 
Funktionalität beliebig zusammenfügen, 
muss man sich jetzt auf einen gemein-
samen Nenner einigen.

RZ-Automatisierung und 
die Konsequenzen

Schlüsselthema im modernen RZ ist die 
Automatisierung, d.h. die automatische 
Provisionierung von VMs auf Virtualisie-
rungs-Hosts und der dynamische Lastaus-
gleich zwischen Virtualisierungs-Hosts.

Hierzu darf die Einrichtung und Zuweisung 
eines neuen Dienstes, einer neuen Appli-
kation keine physikalische Änderung der 
Infrastruktur erfordern. Die physikalische 
Infrastruktur muss daher von Diensten, Ap-
plikationen und damit den logischen Struk-

turen so weit entkoppelt werden, dass die 
Einrichtung (das „Provisioning“) von Dien-
sten und Applikationen ausschließlich auf 
der logischen Ebene erfolgen kann.

Dies erfordert zunächst den konsequenten 
Einsatz von Virtualisierungstechniken auf 
allen Ebenen der RZ-Infrastruktur, d.h. Vir-
tualisierung in den Bereichen Compute /
Server, Netzwerk und Storage. Hierdurch 
wird eine Konsolidierung und Vereinheit-
lichung der Infrastruktur sowie die Schaf-
fung der notwendigen Verfügbarkeit und 
Kapazität bedingt.

Letztendlich stellt sich die gesamte Logik 
im RZ als Software dar und die Konfigura-
tion für einen neuen Server, eine neue An-
wendung ist durch einen Satz von Scripts 
gegeben, der automatisiert abgearbeitet 
wird. Die Analogie zu Shell Scripts ist leider 
erschreckend, denn genau an dieser Stelle 
liegt die wesentliche Tücke. 

Zunächst muss die Konfiguration über-
greifend gesehen werden, d.h. neben VMs 
müssen Netzverbindungen und ggf. VLANs 
sowie Speicherbereiche eingerichtet wer-
den. Diese Konfigurationen müssen na-
türlich zu den entsprechenden Vorgaben 

Abbildung 1: RZ-Evolution
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passen, die für den jeweiligen Mandanten 
relevant sind, und ein einziger Fehler in der 
Konfiguration kann (Sicherheits-)Vorfälle al-
ler Couleur verursachen. 

Erschwerend kommt hinzu, dass die Kon-
solidierung im Vergleich zum traditionellen 
Aufbau nur auf den ersten Blick zu Verein-
fachungen führt, denn das Gegenteil ist der 
Fall. Die Struktur der Ebenen vereinfacht 
sich zwar auf Ebene der Hardware, auf Ebe-
ne der Software explodiert die Komplexität 
jedoch förmlich.

Demzufolge sind die eigentlich entschei-
denden Aspekte im modernen RZ:

• Die Scripts, welche die RZ-Automatisie-
rung steuern, sind als höchstkritische 
Software einzustufen, deren Qualität das 
A und O der RZ-Automatisierung ist.

• Striktes Configuration Management und 
Change Management in Verbindung mit 
einer lückenlosen Dokumentation und 
Revisionskontrolle der Konfigurationen 
sind ein absolutes Muss.

• Die Überwachung hinsichtlich (Security) 
Incidents muss im Vergleich zum traditio-
nellen RZ viel genauer erfolgen.

2. Einfluss von integrierten Referenzar-
chitekturen und Fertiglösungen

Zusätzlich zu der eben beschriebenen ho-
rizontalen Homogenisierung gibt es aktu-
ell einen weiteren Trend: die vertikale Inte-
gration. 

Um eine horizontale Homogenisierung 
schrittweise, schneller und effektiver zu er-
reichen, und den o.g. Anforderungen nach 
stärkerer Konsolidierung nachzukommen, 
bieten verschiedene Hersteller seit einiger 
Zeit als Alternative das sogenannte Data-
center in a Box an. Hierbei handelt es sich 
um All-in-One-Lösungen bei denen Ser-
ver, Netzwerk und Storage nicht länger ge-
trennt, sondern als eine Einheit betrachtet 
und geliefert werden. Ein zentrales Ma-
nagement vervollständigt das Data Center 
in a Box. BITKOM spricht hier von Vertikal 
integrierten Systemen (ViS)1.

Der Vorteil für den Kunden liegt dabei z.B. 

darin, dass er nicht mehr auf die Kompati-
bilität der einzelnen Komponenten unterei-
nander schauen muss, da die Hersteller die-
ser Box-Lösungen diese im Vorfeld validiert 
haben. Dies verkürzt entsprechende Test-
phasen bei der Einführung neuer Systeme 
und erleichtert das Patch-Rollout. Gleichzei-
tig wird durch den Kauf einer Fertiglösung 
bzw. einer Referenzarchitektur mit iden-
tischer Hardware, ein hoher Skalierungs- 
und Konsolidierungsgrad auf allen Ebenen 
(Compute, Network, Storage) erreicht, was 
zu einer spürbaren Kostenersparnis führt 
und den Einsatz im Cloud-Bereich attrak-
tiv macht. Der Preis ist allerdings eine starke 
Herstellerbindung.

2.1 Bedeutung im RZ-Umfeld
Betrachtet man das Konzept dieser Kom-
plettpakete unter dem Aspekt einer stän-
dig wachsenden Komplexität bei Konfigura-
tion und Planung moderner Rechenzentren, 
wird die Bedeutung aufeinander abgestimm-
ter Hardware erst richtig deutlich. So ist für 
die Kompatibilität eines Systems zu einem 
bestimmten Anwendungsszenario (sei es 
z.B. als Virtualisierungs-Host oder als Daten-
bankserver) heute nicht mehr ausreichend, 
dass eine bestimmte Leistungsklasse bei 
CPU oder Speicher erreicht wird. Vielmehr 
garantieren die jeweiligen Softwareherstel-
ler die korrekte Funktionsweise ihrer Pro-
dukte ausschließlich mit explizit genannten 
Hardwarekomponenten. Dieser Umstand er-
schwert die Planung und erfordert deutlich 
mehr Absprachen und Abstimmung der Ser-
verkomponenten aufeinander und auf die 
zu betreibenden Anwendungen und zukünf-
tigen Anwendungsgebiete. 

Hier spielen Referenzarchitekturen und Fer-
tigsysteme ihre Stärke aus, nehmen Kom-
patibilitätssorgen und bieten Planungssi-
cherheit. Auch den etwas höheren Preis und 
die vermeintliche Bindung an einen Hard-
warehersteller (die de facto durch den Kauf 
herkömmlicher Rack- oder Blade-Systeme 
ebenfalls für eine gewisse Zeit gegeben ist), 
werden manche RZ-Betreiber dafür gerne in 
Kauf nehmen.

Während klassische Rack-Server und Blade-
Systeme in naher Zukunft zwar sicher nicht 
aus den Rechenzentren verschwinden wer-
den, kann man wohl davon ausgehen, dass 
die Zahl der integrierten Architekturen zu-

nehmen wird. Werfen wir daher einen Blick 
auf die Konzepte der verschiedenen Herstel-
ler in diesem Bereich.

2.2 FlexPod
Der FlexPod als Referenzarchitektur ist das 
Produkt einer Kollaboration von Cisco und 
NetApp für den Betrieb virtueller Server auf 
einer Integrierten Lösung. Während Cisco 
mit dem Unified Computing System (UCS) 
die eigentlichen Server und mit Produkten 
der Nexus-Reihe auch die Netzwerkan-
bindung stellt, liefert NetApp die entspre-
chenden „Unified Storage“-Komponenten. 
Für die Virtualisierung kann der Kunde auf 
VMware vSphere, Microsoft Hyper-V oder im 
Falle eines VDI-Betriebs auf Citrix Xen Desk-
top zurückgreifen. Da es sich nicht um eine 
100% Fertiglösung, sondern um eine Refe-
renzarchitektur handelt, kann der Kunde al-
lerdings entsprechend seiner Bedürfnisse 
und Aufgaben aus verschiedenen Kompo-
nenten wählen. Das FlexPod-Konzept defi-
niert in diesem Fall das Verhältnis von Ser-
ver- zu Switch- und Storage-Zahlen und gibt 
Konfigurationen für die genutzten Kompo-
nenten und das zentrale Management vor. 
Neben den verschiedenen Einsatzszenarien 
als universeller Virtualisierungs-Host existie-
ren auch spezielle Konfigurationen für SAP-
Applikationsserver und diverse Cloud-Lö-
sungen.

Durch die zentrale Management-Komponen-
te erlaubt die FlexPod-Architektur einerseits 
die einfache Einbindung in existierende ex-
terne Management-Systeme. Andererseits 
ermöglicht die Architektur aber auch, durch 
das Pooling von Ressourcen, eine starke 
Automatisierung und Orchestrierung inner-
halb einzelner bzw. übergreifend auch zwi-
schen verschiedenen FlexPods. Darüber hi-
naus ermöglicht das zentrale Management 
ein einfaches Ausrollen von Patches und 
bietet einen Gesamtüberblick über den Sta-
tus aller Komponenten des Systems.

2.2.1 Netzanbindung
Im Vergleich zu herkömmlichen Rack- oder 
Blade-Lösungen erfolgt bei der FlexPod-
Architektur keine Anbindung der einzel-
nen Komponenten an das jeweilige Daten- 
bzw. Storage-Netz. Stattdessen aggregiert 
eine „Fabric Interconnect“-Komponente 
(z.B. Cisco 6100er bzw. 6200er Switches) 
den gesamten Pod in einer gemeinsamen 

1Siehe https://www.bitkom.org/files/documents/131122_Whitepaper_ViS_Web.pdf
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Backplane. Das bedeutet, sowohl Daten- 
als auch Storage-Traffic laufen zusammen 
über diese gemeinsame Komponente. So-

mit sind alle Komponenten des FlexPod mit 
10GE angebunden. Innerhalb des FlexPod 
bedeutet dies gleichzeitig auch eine Kon-

vergenz des Datenverkehrs auf gemein-
samen Komponenten. (siehe Abbildung 2)

Abbildung 2: Komponenten im FlexPod
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2.2.2 Mandantenfähigkeit
Mandantenfähigkeit ist ein Schwerpunkt 
beim Entwurf der FlexPod Referenzarchitek-
tur. Als bisher einziges ViS bietet FlexPod 

dabei mit Secure Multi-Tenancy (sichere 
Multi-Mandantenfähigkeit) ein System, das 
sowohl die Sicherheitsstandards der Pay-
ment Card Industries (PCI), der Homeland 

Security der USA sowie der International 
Computer Security Association (ICSA) Au-
dits erfüllt.

Abbildung 3: Komponenten im Vblock
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Diese Mandantenfähigkeit beruht beim 
FlexPod auf vier Säulen:

• Verfügbarkeit – Diese Säule garantiert 
die Verfügbarkeit der einzelnen Kompo-
nenten des Systems, auch im Fehlerfall. 
Erreicht wird dieses Ziel durch diverse 
Hochverfügbarkeitsmaßnahmen inner-
halb der Systemkomponenten.

• Sichere Trennung – Auf Ebene der Ein-
zelkomponenten wird dafür Sorge ge-
tragen, dass die Mandanten zuverlässig 
voneinander separiert sind. Dies erfolgt 
durch den Einsatz von Virtualisierung 
(VLANs, Virtual Storage Controller, virtu-
ellen Firewalls, etc.) und Zugriffskontroll-
mechanismen. Die einzelnen Schichten 
nutzen dabei ihre jeweiligen Techniken, 
um diese Trennung auch im Rahmen an-
grenzender Schichten sicherzustellen.

• Service-Garantie – Im Gegensatz zur 
reinen Verfügbarkeit, sichert diese Säule 
den jeweiligen Mandanten voneinander 
getrennte Dienste mit bestimmten QoS-
Parametern zu. Dies beinhaltet sowohl 
eine bestimmte Netzwerkbandbreite als 
auch Rechenleistung und Speicherplatz 
auf dem Storage-System.

• Management – Das Management bildet 
schließlich den zentralen Punkt der Kon-
figuration und erlaubt, den jeweiligen 
Mandanten schnell weitere Ressourcen 
zuzuweisen bzw. auf einfachem Wege 
neue Ressourcen zu provisionieren. Mit 
Hilfe zentraler Schnittstellen und APIs 
steuert das zentrale Management dabei 
die jeweiligen spezifischen Management-
Tools der Einzelkomponenten.

Die Architektur-Komponenten des Flex-
Pods zielen darauf ab, den Erhalt der ge-
nannten Punkte zu gewährleisten. Um eine 
flexible Nutzung des Systems zu ermögli-
chen, werden die zur Verfügung stehenden 
Komponenten jedoch weiter in zwingend 
erforderliche Kernkomponenten sowie fle-
xibel auswählbare Mandanten-bedingte 
Komponenten unterteilt. Auf diese Weise 
kann die Mandantenfähigkeit, bei gleich-
zeitiger Anpassungsfähigkeit an Kunden-
bedürfnisse und die Flexibilität des Sys-
tems, garantiert werden.

2.3 Vblock
Virtual Computing Environment Compa-
ny ist eine amerikanische Firma, die 2011 
aus einem Joint Venture zwischen Cisco 
und EMC mit weiteren Investitionen durch 
VMware und Intel entstand. Mit dem als 
Vblock bezeichneten System bietet VCE 
(Virtual Computing Environment) ihre Ver-
sion eines integrierten Systems. Wie beim 
FlexPod liefert Cisco auch beim Vblock Re-
chenleistung und Netzwerkkomponenten, 
während die Storage-Komponenten hier 
von EMC kommen. Darüber hinaus läuft 
ein VMware Hypervisor auf dieser Hard-
ware und macht den Vblock zum Virtuali-
sierungs-Host. Auch hier rundet ein zen-
trales Management das Paket ab. Darüber 
hinaus dient VCE auch als zentraler Dienst-
leister für Wartung und Support.

Der Vblock ist in verschieden leistungsfä-
higen Ausführungen erhältlich. Im Gegen-
satz zur Referenzarchitektur des FlexPods 
handelt es sich hierbei jedoch um eine Fer-
tiglösung, sodass keine freie Konfiguration 
des Systems möglich ist.

Wie bereits erwähnt, besteht der Vblock 
aus Komponenten von Cisco, EMC, Intel 
und VMware. Den Kern, also die eigent-
liche Rechenleistung liefern Cisco UCS 
Blade-Server, die über Cisco Fabric Inter-
connect und Fabric Extender angebun-
den sind. Im Netzbereich kommen diverse 
Cisco Switches der 5000er-, 7000er und 
9000er-Reihe zum Einsatz. Darüber hinaus 
setzt Cisco auf Ebene der Virtualisierungs-
Hosts den virtualisierten Switch Nexus 
1000V ein. Storage liefert schließlich  das 
EMC Symmetrix System,  das wahlweise 
rein blockbasiert oder als Unified Storage, 
d.h. sowohl block- als auch dateibasiert, 
genutzt werden kann. Die Virtualisierung 
ist mittels VMware vSphere, inkl. des pas-
senden vCenter-Servers realisiert.

Das Management des Vblock teilt sich in 
zwei Teile. Zum einen bietet VCE Vision In-
telligent Operations Zugriff auf die System-
Bibliotheken und Management-Tools für 
das gesamte System, während ein zweiter 
Block es ermöglicht, die einzelnen Kompo-
nenten zu administrieren.

2.3.1 Netzanbindung
Netzwerk-seitig bietet VCE zwei Varianten. 

Während bei einer separierten Netzwerk-
konfiguration Cisco 5000er- bzw. 7000er-
Switches im LAN-Bereich sowie SAN-Swit-
ches der 9000er-Serie im Storage-Bereich 
zum Einsatz kommen, gibt es auch die 
Möglichkeit des Betriebs mittels eines Uni-
fied Networks. In diesem Fall entfällt die 
Trennung zwischen SAN und LAN und der 
komplette Netzwerk-Traffic läuft über ein 
einzelnes Paar von Cisco 5500er Switches.

Vblock erlaubt außerdem den Zusammen-
schluss mehrerer getrennter Vblock-Syste-
me. Durch den Einsatz von Cisco (SAN-)
Switches werden so Hochverfügbarkeits-
dienste, wie Migration, Replikation, Backup 
und Desaster Recovery ermöglicht. Gleich-
zeitig bietet diese Aggregationsebene aber 
auch einen gemeinsamen Zugriffspunkt 
auf externe Netze und umgekehrt (siehe 
Abbildung 3).
 
2.3.2 Mandantenfähigkeit
Auch VCE setzt mit Vblock auf Mandan-
tenfähigkeit. Die Vblock Solution for Tru-
sted Multi-Tenancy (TMT) basiert dabei auf 
sechs Teilen:

• Secure Separation beschreibt die zu-
verlässige Trennung der einzelnen Man-
danten durch den gezielten Einsatz un-
terschiedlicher Sicherheitsmaßnahmen. 
Trotz der gemeinsamen Nutzung di-
verser Ressourcen soll so sichergestellt 
werden, dass die einzelnen Mandanten 
jeweils nur Zugriff auf ihre eigenen Res-
sourcen haben (siehe Abbildung 4).

• Service Assurance beschreibt die Zu-
sicherung und Bereitstellung der ver-
schiedenen Ressourcen für die auf dem 
System beheimateten Mandanten. Mit-
tels der jeweils hauseigenen QoS-Me-
chanismen auf den einzelnen Ebenen 
des Systems (Cisco UCS, EMC Sym-
metrix, VMware vSphere) und virtuellem 
Ressourcenpooling werden so entspre-
chend der vereinbarten SLAs Ressour-
cen verteilt und ggf. neu allokiert.

• Security and Compliance stellt, im Ge-
gensatz zu Secure Separation, nicht die 
Trennung der einzelnen Mandanten in 
den Vordergrund, sondern legt den Fo-
kus auf die Sicherheit der jeweiligen 
Daten. Dabei rücken Aspekte wie Zu-
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Abbildung 4: Mandantentrennung in Vblock2

2Siehe http://www.vce.com/asset/documents/tmt-design-guide.pdf
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Die Mitglieder der PureSystems-Familie 
kommen dabei in unterschiedlichen Aus-
prägungen daher. So zielt der PureFlex 
hauptsächlich auf den Einsatz im Cloud- 
bzw. IaaS-Bereich (Infrastructure as a Ser-
vice) ab. Daneben gibt es noch Varianten 
als Applikations-Server sowie Datenbank-
Server und die Möglichkeit, das System 
selbst an die Bedürfnisse anzupassen. 
Damit stellt PureSystems einen Mittelweg 
zwischen der FlexPod-Referenzarchitektur 
und der Komplettlösung á la Vblock dar.

2.4.1 Netzanbindung
Netzwerkseitig bieten die verschiedenen 
Konfigurationen diverse Standards und 
Vorgehensweisen der Anbindung. Auf der 
einen Seite bietet das System den Ein-
satz von Converged Networking Kompo-
nenten zur gleichzeitigen Anbindung von 
Speicher und Netz über dieselbe Hard-
ware. Die Speicheranbindung würde in 
diesem Fall mittels FCoE (Fiber Channel 
over Ethernet) realisiert.

Andererseits ist es, dem klassischen 
Ansatz folgend, ebenso möglich die-
se beiden Teile über getrennte Hardware 
anzubinden. Dann steht für die Storage-
Anbindung FC und für die herkömmliche 
Netzanbindung, zusätzlich zu Ethernet, 
auch Infiniband zur Verfügung.

Neben einer möglichen internen Trennung 
des Datennetzes nach Mandanten, erfolgt 
außerdem eine Unterteilung in drei geson-
derte VLANs. Das erste Netz umfasst da-
bei das Managementnetz für Hardware 
und Hypervisor. Das zweite Netz stellt die 
herkömmliche Netzanbindung dar. Diese 
beiden Netze sind auch entsprechend an 
das externe Netz angebunden. Das dritte 
VLAN hingegen ist ein rein internes Netz 
(d.h. ohne Verbindung in das restliche RZ-
Netz) und erlaubt das Management des 
gesamten Systems aus dem internen Netz 
heraus.

Insgesamt führt dies dazu, dass das Pure 
System an das externe Speichernetz, an 
das Datennetz des RZs sowie - im Falle 
einer zu erwartenden Trennung des Ma-
nagementnetzes - an ein zusätzliches Ma-
nagementnetz angebunden ist und somit 
in drei Netzen eingebunden ist.

griffskontrollen, Verschlüsselung und 
Schlüsselverwaltung, Management-Si-
cherheit, aber auch Monitoring, Recor-
ding und Verifikation der Vorgänge auf 
dem System in den Mittelpunkt.

• Availability and Data Protection be-
inhaltet neben der Redundanz der ent-
sprechenden Systeme den Schutz der 
gespeicherten Daten und entsprechende 
Backup-Lösungen.

• Tenant Management and Control um-
fasst die Möglichkeit der teilweisen 
Selbstverwaltung von Ressourcen und 
virtuellen Systemen durch den jeweiligen 
Mandanten (eng. tenant). Dies reduziert 
einerseits den Aufwand an zentraler Ver-
waltung und räumt gleichzeitig den Man-
danten Freiheiten bei der Kontrolle und 
Administration der eigenen Systeme 
ein. Andererseits beinhaltet dieser Punkt 
aber auch die Sicherung der Verwaltung 
dahingehend, dass Mandanten aus-
schließlich in der Lage sind, ihre eigenen 
Systeme und Daten zu verwalten.

• Service Provider Management and 
Control beinhaltet Funktionen, damit 
der Service Provider, die verschiedenen 
Mandanten auf seinem System entspre-
chend ihrer jeweiligen SLAs betreuen 
und verwalten kann. Hierzu zählen z.B. 
ausführliche Monitoring- und Alarm-Sys-
teme, aber auch Werkzeuge zur schnel-
len (De-)Provisionierung von Pooled 
Ressources an bestimmte Mandanten.

 
2.4 IBM PureSystems

Wie auch der Vblock stellt die PureSy-
stems Familie von IBM eine Datacenter-
in-a-box-Lösung dar, bei der alle Kom-
ponenten vorinstalliert werden. Ein 
Hauptunterschied zu den beiden bishe-
rigen vorgestellten Konzepten liegt darin, 
dass bei IBM die komplette Hardware aus 
einer Hand kommt. Während bei den an-
deren Systemen Cisco verschiedene Kolla-
borationen mit Speicherherstellern einging, 
sind hier also sowohl Server als auch Netz- 
und Storage-Komponenten von IBM selbst. 
Als Virtualisierungslösung können hier die 
verschiedenen Hypervisoren der gängigen 
Hersteller zum Einsatz kommen. Auch die-
ses System bietet ein zentrales Manage-
ment zur einfachen Administration.

2.4.2 Mandantenfähigkeit
Auch PureSystems und speziell die Cloud-
orientiere PureFlex-Variante bieten eine 
Mandantenfähigkeit und ebenso wie bei 
den anderen Vertretern der ViS-Katego-
rie liegt hier der Schwerpunkt auf Tren-
nung der Systeme mittels Servervirtuali-
sierung und Trennung der Netze durch 
VLAN-Bildung. Zusätzlich setzt IBM mit Co-
rents Multi-Tenant Server und SaaS Cock-
pit (Software as a Service) auf eine Lösung 
zur Etablierung von SaaS auf Basis des 
PureSystems. Diese Softwarelösung er-
laubt den Betrieb von Einzel-Mandanten-
applikationen als Multi-Tenant-Anwendung 
auf den Modellen der PureSystems. Dazu 
beinhaltet das System u.a. Werkzeuge zur 
Verwaltung und Provisionierung von Man-
danten, zum Monitoring der aktuellen Aus-
lastung und den aktuell genutzten Appli-
kationen sowie zur Abrechnung. Dieses 
System ist allerdings kein integraler Be-
standteil der Lösung, sondern setzt auf der 
eigentlichen PureSystem-Lösung auf.

3. Integrierte Sicherheitskonzepte für 
Vertikal integrierte Systeme

Vertikal integrierte Systeme sind zunächst 
denselben Gefährdungen ausgesetzt, die 
sich analog zu horizontaler Homogeni-
sierung durch den Einsatz von Virtualisie-
rungstechniken im Server- und Client-Be-
reich im Netz- und im Storage-Bereich 
ergeben. 

Darüber hinaus sind jedoch durch das Zu-
sammenwirken der Ebenen ganzheitliche 
Aspekte zu berücksichtigen, die speziell 
im Bereich der Automatisierung besonders 
ausgeprägt sind. Die Gesamtkonfiguration 
für einen einzelnen Mandanten, die ja haar-
klein ebenenübergreifend aufeinander ab-
gestimmt werden muss, ist hochgradig 
komplex und deshalb ausgesprochen fehle-
ranfällig. 

Die wesentliche Gefährdung ist klar: Win-
zigste Fehler können das gesamte Gebilde 
signifikant stören und das Trouble Shooting 
könnte sich als kaum noch durchführbar er-
weisen. Gerade letzteres ist in der täglichen 
Praxis ein sehr großes Problem. Wenn Feh-
ler auf Software-Ebene, z.B. in der logischen 
Trennung, in Regelwerken von Firewalls vor-
liegen, fehlen oft die Werkzeuge zur effek-
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3.1.1 Server-Virtualisierung
Die Flexibilität und Dynamik der Server-Vir-
tualisierung hat unmittelbare Auswirkungen 
auf die Auswahl der anzuwendenden Si-
cherheitsmaßnahmen. 

Absicherung der 
Virtualisierungslösung

Eine Basis kann neben den allgemeinen 
Schutzmaßnahmen für Server insbesondere 
die Umsetzung der anwendbaren Maßnah-
men des Bausteins B 3.304 „Virtualisierung“ 

tiven Fehlersuche, da ein Fehler sich ja ggf. 
erst ebenen- und damit produktübergreifend 
zeigt. 

Management, Überwachung und Trou-
ble-Shooting müssten also produktüber-
greifend für die gesamte Data-Center-Box 
funktionieren. Auch wenn Data-Center-in-
the-Box-Systeme im Vergleich zu anderen 
Konzepten am ehesten die Möglichkeit ha-
ben eine solche vereinheitlichte Gesamt-
sicht zu schaffen, ist die Realität zumindest 
aktuell noch nicht besonders erfreulich.

Während wir im Bereich der eigentlichen 
Software-Entwicklung erheblich dazugelernt 
haben, was Verifikation und Validierung von 
kleinsten Code-Schnipseln bis zum Ge-
samtsystem im gesamten Entwicklungs-
prozess anbelangt, sind wir bei Scripts und 
Konfigurationen in der modernen IT (die ja 
auch Software sind) anscheinend noch in 
den Kinderschuhen.

Die Sicherheitsmaßnahmen für das Data 
Center in a Box müssen also nicht nur die 
einzelnen Ebenen adressieren (was ja ei-
gentlich nicht viel Neues darstellen würde) 
sondern speziell auch übergreifende As-
pekte berücksichtigen, welche die Box in 
ihrer Gesamtheit und die Interaktionen zwi-
schen Boxen betrachten (siehe Abbildung 
5). Dies zeigt insbesondere auch eine vom 
Bundesamt für Sicherheit in der Informati-
onstechnik (BSI) herausgebrachte Studie 
für Vblock, welche die Gefährdungen ana-
lysiert und entsprechende Sicherheitsmaß-
nahmen spezifiziert3.
 

3.1 Maßnahmen Virtualisierungs-Host
Grundsätzlich führt die Verkettung aus phy-
sischem und virtuellem System im ersten 
Schritt sowohl aufgrund der Architektur als 
auch aufgrund der zusätzlichen Komplexität 
zu einem geringeren Sicherheitsniveau, da 
ein Mehr an Software-Komponenten auch 
ein Mehr an denkbaren Schwachstellen be-
deutet. Eine detaillierte Gefährdungsanaly-
se kann in den IT-Grundschutz-Katalogen4 
des BSI dem Grundschutzbaustein B 3.304 
„Virtualisierung“ entnommen werden. Für 
den Einsatz von Anwendungsvirtualisierung 
sind die Gefährdungen zum Grundschutz-
baustein B 3.305 „Terminalserver“ relevant. 

der BSI IT-Grundschutz-Kataloge sein. 

Um simultan Ressourcen für unterschied-
liche Mandanten und allgemein Sicherheits-
zonen zur Verfügung zu stellen, muss die 
Virtualisierungslösung besonders gut ge-
härtet werden. Es wird empfohlen, hier-
zu pauschal eine Härtung für einen hohen 
Schutzbedarf durchzuführen. Für diesen 
Zweck können auch entsprechende Maß-
nahmenkataloge der Hersteller zu Rate ge-
zogen werden. 

Abbildung 5: Elemente eines Sicherheitskonzepts für ViS
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Abbildung 6: Absicherung von Virtualisierungslösungen
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3Siehe https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindestanforderungen/Cloud_Computing_Studie_Einsatz_VCE_Vblock.html 
4Siehe https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html
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oder als Komponente des Hypervisor 
bzw. eines virtualisierten Switches reali-
siert werden

•  Einsatz von spezifischen externen Si-
cherheitskomponenten (z.B. Firewall), 
die mit einer Komponente des Hypervi-
sor bzw. eines virtualisierten Switches 
kommunizieren und über diesen Weg 
auch den zu überwachenden Verkehr er-
halten und Filterentscheidungen zurück-
melden können6

3.2 Maßnahmen Anwendungs- 
und Desktop-Virtualisierung

Bei der Virtualisierung von Anwendungen 
und Desktops ist zu berücksichtigen, dass 
hiermit Client-bezogene Software-Kompo-
nenten (im Extremfall ein vollständiger Cli-
ent als VM) im Rechenzentrum bereitge-
stellt und auch dort ausgeführt werden. Als 
Folge würde sich beispielsweise eine In-
fektion eines Desktops mit einer schaden-
stiftenden Software unmittelbar im Rechen-
zentrum auswirken können.

Absicherung einer Plattform für die 
Anwendungsvirtualisierung

Als Basis kann neben den allgemeinen 
Schutzmaßnahmen für Server die Umset-
zung der anwendbaren Maßnahmen des 
Bausteins B 3.305 „Terminalserver“ der BSI 
IT-Grundschutz-Kataloge in Betracht gezo-
gen werden. 

Für bereitgestellte Anwendungen ist ein 
Virenschutz vorzusehen (z.B. Schutz ge-
gen Makroviren). Terminal Server / VDI Ser-
ver sollten für einen Mandanten zudem 
eigenen Sicherheitszonen zugeordnet wer-
den (d.h. in separaten Netzen, kontrolliert 
durch eine Firewall) bzw. ggf. sogar einen 
eigenen Mandanten bilden.

Absicherung einer Virtual Desktop 
Infrastructure (VDI)

Da bei einer VDI-Lösung Clients als VM be-
reitgestellt werden können, ist die Umset-
zung einer ggf. produktspezifischen Kom-
bination der anwendbaren Maßnahmen 
der Bausteine B 3.304 „Virtualisierung“ 
und B 3.305 „Terminalserver“ der BSI IT-
Grundschutz-Kataloge sinnvoll. 

Für virtualisierte Clients sind die Sicher-

Für VMware ist bei einem hohen Schutzbe-
darf beispielsweise zusätzlich zu den ge-
nannten Maßnahmen die Umsetzung des 
Maßnahmenkatalogs vSphere Hardening 
Guide5 wie folgt sinnvoll (siehe auch Abbil-
dung 6):

• Umsetzung aller anwendbaren Maßnah-
men von Level 3, d.h. Maßnahmen für 
den normalen Schutzbedarf

• Umsetzung aller anwendbaren Maßnah-
men von Level 2, d.h. Maßnahmen für 
exponierte Systeme und Systeme mit 
hohem Schutzbedarf

• Umsetzung ausgewählter Maßnahmen 
von Level 1, d.h. Maßnahmen für beson-
ders schützenswerte Systeme

 
Normierung virtueller Server und Spezi-
fikation zugehöriger Maßnahmenbündel
Wesentliches Element einer praktikablen 
sicheren Server-Virtualisierung ist die Nor-
mierung von zumindest denjenigen vir-
tuellen Servern, die produktive Daten 
verarbeiten. Dies beinhaltet zunächst Kon-
figurationsvorgaben an das Betriebssy-
stem auf den virtuellen Servern sowie die 
Festlegung der Anwendungsbereiche und 
der Dienste. 

Für jeden derart normierten virtuellen Ser-
ver wird ein Standardmaßnahmenbündel 
für den normalen Schutzbedarf (Mindest-
härtung) sowie bei Bedarf ein hierauf auf-
bauendes erweitertes Maßnahmenbün-
del für den hohen Schutzbedarf festgelegt. 
Die wesentlichen Vorgaben werden dann 
als Konfigurationsrichtlinie für jedes Gast-
betriebssystem festgelegt. Grundlage sind 
die Sicherheitsmaßnahmen für Server.

Einsatz virtualisierter 
Sicherheitskomponenten

Falls der Kommunikationsverkehr inner-
halb eines Virtualisierungs-Hosts gefiltert 
werden muss (z.B. um die Kommunikati-
on zwischen zwei VMs auf dem Virtualisie-
rungs-Host zu kontrollieren) können fol-
gende Alternativen in Betracht gezogen 
werden:

•  Einsatz virtualisierter Sicherheitskompo-
nenten (z.B. Firewall), die als VM und/

heitsmaßnahmen, die für physische Cli-
ents angewendet werden, sinngemäss zu 
übertragen. Dabei ist z.B. ein Virenschutz 
essentiell. Hierbei sind Besonderheiten ei-
ner VDI zu beachten. Ein simultaner Full 
System Scan mehrerer virtualisierter Cli-
ents kann in einem erheblichen Umfang 
Systemressourcen beanspruchen. Es kann 
daher für VDI in Betracht gezogen wer-
den eine „Security VM“ einzusetzen, die 
auf einem Virtualisierungs-Host den Viren-
schutz durch spezielle Schnittstellen im 
Hypervisor zentral für alle VMs realisieren 
kann.

3.3 Maßnahmen Blade Server
Blade Server sind z.B. bei FlexPod oder 
Vblock mit UCS ein Bestandteil des Sys-
tems und müssen daher im Sicherheits-
konzept entsprechend berücksichtigt 
werden. Für die Blades gelten zunächst 
weiterhin die Standardmaßnahmen für Ser-
ver. 

Die Zuordnung von Server zu Blade ist 
sehr flexibel und rein konfigurationsgesteu-
ert. Hierdurch besteht die grundsätzliche 
Gefahr einer Fehlkonfiguration, die z.B. ei-
nen Server aus dem Bereich Entwicklung / 
Test dem produktiv genutzten Netzbereich 
zuordnen könnte. Ergänzend sollten daher 
folgende Maßnahmen für Blade Server in 
Betracht gezogen werden.

Serviceprofile
Die Provisionierung eines neuen Servers 
erfolgt durch ein Serviceprofil. In einem 
XML File sind alle Daten enthalten, die für 
die Identität relevant sind (BIOS-Version, 
Boot-Methode, Boot-Reihenfolge, MAC-
Adressen, IP-Adressen, WWN, …). Service-
profile werden per Template konfiguriert. 
Dabei werden z.B. MAC-Adressen aus 
einem Pool zugewiesen. 

Besonders wichtig ist eine Qualitätssiche-
rung der Templates / Serviceprofile durch 
Review, Inspection und Staging, d.h. Än-
derungen sollten möglichst zunächst nur in 
einem Template für den Bereich Entwick-
lung/Test erfolgen.

Weiterhin ist eine Aufnahme der Konfigu-
ration (inkl. Template) in ein Configuration 

5Siehe http://www.vmware.com/support/support-resources/hardening-guides.html
6Auch als Service Insertion bezeichnet und bedeutet die Umleitung von Daten vom Hypervisor zu externer Einheit und zurück (Traffic Redirection).



Jetzt Leser werden! Wenn Sie aktuelle Artikel kostenlos und zeitnah erhalten möchten, 
können Sie den Netzwerk-Insider hier abonnieren: www.comconsult-research.de/insider/

Systematische Weiterbildung für Netzwerk- und IT-Professionals
Der Netzwerk Insider 

me. Für UCS gilt hier, dass für das UCS 
Logging die System Event Log Policy (SEL 
Policy) für das Blade Server Log so konfi-
guriert werden muss, dass regelmäßig eine 
Übertragung des Blade Server Log erfolgt 
und die Inhalte anschließend gelöscht wer-
den. Ohne diese Konfiguration läuft das 
Log schnell voll und wird nicht mehr neu 
beschrieben.

3.4 Maßnahmen Netzwerk
Die Switches in einer ViS-Lösung sind na-
türlich genauso abzusichern wie die son-
stigen Switches im Netz. Dies gilt insbeson-
dere für virtualisierte Switches (zum Beispiel 
Microsoft Extensible Virtual Switch, VMware 
vSwitch, Cisco Nexus 1000V). 

Als Grundlage können hier die Maßnahmen 
der BSI IT-Grundschutz-Kataloge aus dem 
Baustein B 3.302 „Router und Switches“ 
dienen. 

3.5 Maßnahmen Storage
Auch für ViS-Lösungen sind zunächst Stan-
dardsicherheitsmaßnahmen auf die verwen-
dete Storage-Lösung anzuwenden (z.B. der 
Maßnahmenkatalog aus Baustein B 3.303 
„Speichersysteme und Speichernetze“ der 
BSI IT-Grundschutz-Kataloge).

Bei der Nutzung eines Storage Area Net-
work (SAN) in einer ViS-Lösung wie Vblock 
besteht grundsätzlich ein Kurzschlussrisi-
ko zwischen unterschiedlichen Mandanten 
(d.h. ein unberechtigter Zugriff eines Man-
danten auf den Speicher eines anderen 
Mandanten), das allerdings durch eine ge-
eignete Zonierung mit SAN-Bordmitteln 
verhindert werden kann. Bei SANs auf Ba-
sis von Fiber Channel (FC) besteht zusätz-
lich noch eine technologiebedingte starke 
Trennung zwischen IP-Netzen und SANs. 
Bei FC over Ethernet (FCoE) hängt das Ri-
siko von der Netzkonfiguration ab. Wer-
den Switches exklusiv für FCoE genutzt, ist 
man aus einer Sicherheitsperspektive wie-
der recht nah an FC herangerückt. Andern-
falls müssen auf den Switches zusätzliche 
Sicherheitsmaßnahmen umgesetzt wer-
den, um das Risiko zu minimieren.

Interessanter ist da schon die NAS-Anbin-
dung, die z.B. bei FlexPod zum Einsatz 
kommt. NAS Filer werden hier von meh-
reren Mandanten (bzw. Sicherheitszo-

Management (CM) und Change Manage-
ment zu empfehlen. Dies beinhaltet

• Versionierung der Konfiguration von z.B. 
UCS über ein CM-Tool 

• „Anheften“ der UCS-Konfiguration an 
Changes im jeweils verwendeten Ticke-
ting-System (z.B. Remedy).

Außerdem ist sicherzustellen, dass keine 
ungeplanten Änderungen an einem Ser-
viceprofil stattfinden. 

• Über ein Berechtigungskonzept kann 
grundsätzlich erreicht werden, dass nur 
speziellen Administratoren das Erstellen 
/ Ändern von Templates und Pools so-
wie andere kritische Operationen erlaubt 
werden. Wenn ein solches Konzept nicht 
über das verwendete Blade-System reali-
siert werden kann, muss organisatorisch 
per 4-Augen-Prinzip vorgegangen wer-
den.

• Auf Ebene des verwendeten Blade-Sys-
tems (z.B. UCS) kann üblicherweise ver-
hindert werden, dass geänderte Tem-
plates und Serviceprofile automatisch 
oder versehentlich aktiviert werden.

Administration und Überwachung
Bei UCS erfolgt beispielsweise die Admi-
nistration einer Fabric Interconnect mit der 
Java-Anwendung UCS Manager. Mit UCS 
Central wird die Gesamtadministration über 
alle UCS Manager ermöglicht. Der admini-
strative Zugriff kann gegen ein Verzeichnis 
(z.B. AD oder LDAP) authentisiert werden. 
Wie auch in anderen Bereichen zu empfeh-
len, sollten für administrative Zugriffe per-
sonenbezogene Konten genutzt werden. 
Ein administrativer Zugriff sollte auf HTTPS 
beschränkt werden. Telnet ist bei UCS zwar 
standardmäßig deaktiviert, HTTP muss je-
doch manuell deaktiviert werden.

Die Überwachung der Blades kann über 
eine bereits etablierte Standardüberwa-
chung von Servern erfolgen (z.B. über 
Werkzeuge wie eHealth und Spectrum). 
Außerdem kann das Blade-System (z.B. 
UCS) auch SNMP-Traps senden.

Darüber hinaus ist eine Protokollierung auf 
dem Blade-System eine sinnvolle Maßnah-

nen) genutzt. NAS Filer sind dann als Mul-
ti-homed Server zu behandeln und für den 
Mandantenbetrieb spezifisch gegen das 
Kurzschlussrisiko abzusichern. Ein Filer 
muss daher zunächst entsprechend ge-
härtet werden. Für NetApp Filer gibt es 
beispielsweise einen Report, der die Um-
setzung der Anforderungen des Payment 
Card Industry (PCI) Data Security Stan-
dard (DSS) für das NetApp-Betriebssy-
stem ONTAP beschreibt7. Dieser Report 
kann neben dem oben erwähnten Grund-
schutzbaustein als eine Härtungsgrundla-
ge dienen.

Bei NetApp Filern, wie sie im FlexPod einge-
setzt werden, wird zur Mandantentrennung 
mit virtuellen Filern (vFilern) gearbeitet, die 
einem Mandanten exklusiv zugeordnet wer-
den. VMs werden dabei dual-homed ange-
bunden und erhalten ein Interface für den 
funktionalen Zugriff (d.h. Zugriff auf Anwen-
dungen) und ein separates Interface für den 
Storage-Zugriff. Diese Interfaces werden un-
terschiedlichen VLANs zugeordnet. Auf die-
se Weise wird der Storage-Verkehr effektiv 
vom sonstigen Verkehr getrennt. (siehe Ab-
bildung 7)

 3.6 Übergreifende Maßnahmen 
Data Center in a Box

Abschließend sind Sicherheitsmaßnahmen 
wesentlich, welche die Gesamtlösung als 
Ganzes betrachten. Dies betrifft insbeson-
dere die Kontrolle der Zusammenarbeit zwi-
schen den Einzelkomponenten einer ViS-Lö-
sung.

Festlegung von klar umrissenen 
Mandantenprofilen

Die entscheidende Grundlage ist die ge-
naue Festlegung und Beschreibung der 
Mandanten. Insbesondere müssen die er-
laubten Kommunikationsmöglichkeiten zwi-
schen Mandanten und sonstigen Netzbe-
reichen spezifiziert werden. Dabei ist es 
ratsam Profile für Mandanten zu spezifizie-
ren, die für unterschiedlichen Schutzbedarf 
und unterschiedliche Nutzungsformen aus-
gelegt werden können. Ein Beispiel wäre für 
eine Anwendung (z.B. SAP) die Spezifikati-
on von drei Mandanten mit einem Profil für 
Entwicklung und Test, einem Staging-Profil 
für Prelive-Systeme (d.h. Vorproduktion) und 
einem Profil für produktiv genutzte Systeme 
(siehe Abbildung 8).

7Siehe http://www.netapp.com/mx/system/pdf-reader.aspx?pdfuri=tcm:38-60687-16&m=tr-3996.pdf
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trolliert werden. Hierzu kommen üblicher-
weise Firewalls zum Einsatz. Je Anforderung 
und eingesetzter ViS-Lösung kann hier eine 
entsprechend leistungsfähige Data Center 

Kontrolle der 
Mandantenkommunikation

Die Kommunikation zwischen einem Man-
danten und seiner Umgebung muss kon-

Firewall oder eine Firewall, die auf Ebene 
von Hypervisor oder virtualisiertem Switch 
innerhalb der ViS-Lösung realisiert wird, ver-
wendet werden.
 

Absicherung der Automatisierung
Für die Provisionierung der VMs, Systemko-
pien, Cloning und Deprovisionierung sind 
automatisierte Prozesse erforderlich. Die-
se sind z.B. bei FlexPod als Shell Scripts re-
alisiert, die über den NetApp Workflow Ma-
nager bzw. NetApp Workflow Automator 
erstellt und bearbeitet werden können.

Die Scripts werden bei FlexPod über eine 
normale Shell ausgeführt. Über gruppen-
spezifische Ausführungsberechtigungen 
kann sichergestellt werden, dass keine un-
geplanten Ausführungen eines Script statt-
finden.

Mitgelieferte Scripts werden z.B. bei Flex-
Pod im CVD (Cisco Validated Design) do-
kumentiert. In der Praxis zeigt sich im-
mer wieder, dass diese Scripts an die 
jeweiligen Anforderungen und Rahmen-
bedingungen des Einsatzes der Lösung 
angepasst werden müssen und dass teil-
weise auch neue Scripts erstellt werden. 
Eine gute Dokumentation geänderter und 
neuer Scripts sowie ein konsequentes 
Change Management und Configuration 
Management sind dabei entscheidend. 

Zur Qualitätssicherung müssen geänderte 
und neue Scripts getestet werden. Hierzu 
kann eine entsprechende Testumgebung 
in einem Maintenance Tenant vorgesehen 
werden.

Das Trouble Shooting von Scripts erfolgt 
auf Shell-Niveau, d.h. letztendlich über 
Ausgaben in eine Log-Datei.

Absicherung des Management-VLAN ge-
gen Fehler in der Administration

Typisch für ViS-Lösungen ist der Aufbau 
eines Management-Mandanten bzw. eines 
Management-VLANs zur Trennung admi-
nistrativer und funktionaler Kommunikati-
on. Eine Gefährdung besteht nun grund-
sätzlich in einem unberechtigten Zugriff 
auf das Management-VLAN. Dieser kann 
beispielsweise durch die versehentliche 
Zuweisung eines falschen Port-Profils zu 
einem Gastsystem ermöglicht werden, so-
dass die entsprechende VM dem Manage-

Abbildung 7: Trennung des Storage-Verkehrs
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ben. Durch nicht geeignet abgestimmten 
Betrieb kann es einerseits zu Störungen 
kommen (z.B. eine nicht abgestimmte 
Konfigurationsänderung in einem Switch, 
die dazu führt, dass für einen Mandanten 
nicht mehr die gewünschten Kommunikati-
onsziele erreichbar sind) und andererseits 
kann die Fehlersuche und die Störungsbe-
seitigung unnötig verlängert werden.

Daher müssen die Betriebskonzepte ziel-
gerichtet für eine ViS-Lösung angepasst 
werden und zwischen den beteiligten Par-
teien effiziente Kommunikationswege ge-
schaffen werden.

4. Fazit

Vertikal integrierte Systeme (ViS) statt se-

ment-VLAN zugeordnet wird.

Bevorzugte Maßnahme ist hier die Verwen-
dung von MAC Address Whitelists für Ma-
nagement-Komponenten. Falls dies sich 
als nicht praktikabel erweist, kann bei-
spielsweise bei FlexPod und Vblock eine 
Festlegung der maximalen Portanzahl er-
folgen, sodass keine zusätzliche Maschi-
ne in das Management-VLAN provisioniert 
werden kann.

Regelung des Betriebs einer 
ViS-Lösung

Die Komponenten Server, Virtualisierungs-
Host, Switches und Storage einer ViS-Lö-
sung werden naturgemäß von unterschied-
lichen Parteien (und typischerweise auch 
unterschiedlichen Organisationen) betrie-

parater Server, Storage, Netzwerk und 
Hypervisoren: Das scheint ein aktueller 
Trend zu sein. Bei diesen Systemen han-
delt es sich entweder um Referenz-Archi-
tekturen (z.B. FlexPod) oder um Produkte 
(z.B. Vblock), in denen alles miteinander 
kombiniert ist. Der Kunde erhält also eine 
Lösung, bei der er sicher sein kann, dass 
alle Komponenten inklusive Management-
Lösung für das Gesamtpaket miteinander 
spielen.

Der Kunde hat also einen Vorteil von dieser 
Technik und zahlt wahrscheinlich gegen-
über selbst zusammengestellten Kompo-
nenten einen Aufpreis. Aber insbesondere 
Softwarehersteller wie SAP, die bisher be-
reits genaue Vorgaben für die Konfigurati-
on von Systemen gemacht haben, profitie-

Abbildung 8: Kontrolle der Kommunikation zwischen Mandanten und Umgebung
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IaaS Infrastructure as a Service
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rity Association 
IP Internet Protocol
IT Informationstechnik
LAN Local Area Network
LDAP Lightweight Directory Access 

Protocol
LUN Logical Unit Number
MAC Media-Access-Control
NAS Network Attached Storage
NFS Network File System
NIC Network Interface Card
PCI Payment Card Industries
QoS Quality of Service
RZ Rechenzentrum
SaaS Software as a Service
SAN Storage Area Network
SEL System Event Log

ren davon. Wenn der Kunde die Software 
auf einer z.B. für SAP validierten ViS-Lö-
sung laufen lässt, kann er sicher sein, die 
Spezifikationen a priori zu erfüllen. 

Daher werden ViS zukünftig größere Ver-
breitung finden und zwar überall dort, wo 
standardisierte Systeme unter einem Hy-
pervisor eingesetzt werden können. Aber 
auch die herkömmliche Technik wird es 
weiter geben, denn nicht alles ist VMware, 
nicht alles ist X86 und nicht alle Unterneh-
men möchten ihre separaten Teams für 
Server, Storage und Netz zusammenlegen. 

Auch für ViS-Lösungen gilt: Das Ganze ist 
mehr als die Summe seiner Einzelteile. Die 
Absicherung von ViS-Lösungen erfordert 
eine ganzheitliche Sicht, die über die Ab-
sicherung der Komponenten Server, Vir-
tualisierungs-Host, Switches und Storage 
hinausgeht und speziell das komplexe Zu-
sammenspiel der Elemente einer ViS-Lö-
sung berücksichtigt. Besonders kritisch ist 
dabei die RZ-Automatisierung zu sehen, 
bei der letztendlich die gesamte Konfigu-
ration per Scripts gesteuert wird. Striktes 
Configuration Management und ein hohes 
Niveau an Qualitätssicherung sind hier es-
sentiell.

5. Abkürzungen

ACE Application Control Engine
ACS Access Control Server
AD Active Directory
AIX Advanced Interactive Executi-

ve (IBM)
API Application Programming In-

terface
BIOS Basic Input/Output System
BITKOM Bundesverband Informations-

wirtschaft, Telekommunikation 
und neue Medien e.V.

BSI Bundesamt für Sicherheit in 
der Informationstechnik

CM Configuration Management
CPU Central Processing Unit
CVD Cisco Validated Design
DC Data Center
DSS Data Security Standard
ESR Embedded Service Router
FC Fiber Channel
FCoE Fiber Channel over Ethernet
HTTP Hypertext Transfer Protocol
HTTPS HyperText Transfer Protocol 

SLA Service Level Agreement
SNMP Simple Network Management 

Protocol
SSO Stateful Switchover
TMT Trusted Multi-Tenancy
UCS Unified Computing System
UIM Unified Infrastructure Manager
USA United States of America
ViS Vertikal integrierte Systeme
VRF Virtual Routing and Forwar-

ding
VCE Virtual Computing Environ-

ment Company
VDI Virtual Desktop Infrastructure
VLAN Virtual LAN
VM Virtual Machine
WWN World Wide Name
XML Extensible Markup Language
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