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Schwerpunktthema

IPv6 Adresse: die Qual der Wahl

Jeder, der schon einmal eine Umstel-
lung von IP-Adressen durchlebt hat,
weiB um den damit verbundenen Hor-
ror. Jeder, der schon einmal eine Um-
stellung von IP-Adressen durchlebt hat,
moéchte das nie wieder. Darum ist die
Frage nach der richtigen Prafix-Wahl
bei IPv6 wohl auch die am meisten und
emotionalsten gefiihrte Diskussion in
unseren Kursen.

"Nicht noch ein Artikel zum Thema IPv6-
Adressen" mag sich so mancher jetzt
denken. Doch wahrend die meisten Arti-
kel dieses Thema eher technisch ange-
hen, stellt dieser die Fragen nach den Vor-
und Nachteilen der verschiedenen Préafixe.

von Markus Schaub

IPv6

Zweitthema

Seien sie nun Unique, Local oder Glo-
bal. Da die Varianten vielfach eher emoti-
onal diskutiert werden, tut es Not, ein we-
nig Objektivitat in die bevorstehenden
Entscheidungen zu bringen. Und so mag
am Ende des Artikels fir so manchen ein
Uberraschendes Ergebnis stehen.

weiter auf Seite 14

Die Post-PC-Ara und
ihre Auswirkungen

von Dr. Behrooz Moayeri, Dr. Simon Hoff, Dominik Zdller

Aktuell wird in den Medien intensiv
tiber das Ende der PC-Ara gesprochen.
Die damit gemeinten Entwicklungen ha-
ben gravierende Folgen fiir die IT in Un-
ternehmen. Der vorliegende Beitrag
diskutiert diese Entwicklungen in ver-
schiedenen Bereichen, insbesondere
in Unified Communications, Netzen und
der IT-Sicherheit.

Das Ende der PC-Ara in Zahlen

Drei Jahrzehnte lang haben Menschen
die Informationstechnik vor allem mittels
PCs genutzt. Anfangs als Gerat fur den
privaten Gebrauch konzipiert, durchdrang
der PC sehr bald die Unternehmens-IT
und wurde zum De-facto-Standard fir das
beruflich genutzte Benutzerendgeréat. Es

Aktuelle Kongresse

gibt weltweit Gber eine Milliarde PC-Be-
nutzer. Der PC ist ein Paradebeispiel da-
far, wie die IT schon einmal, vor ca. einem
Vierteljahrhundert, von der sogenannten
,Consumerization“ erfasst wurde.

weiter auf Seite 24

ComConsult IPv6-Forum 2012
ComConsult IT-Sicherheits-Forum 2012
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Corporate Networks 2012:
Tendenzen und Herausforderungen

Das Missverhiltnis zwischen még-
lichem Wachstum und notwendiger
Vorsicht beim Einsatz finanzieller Mittel
ist DER dominante Planungsfaktor fiir
DV und Netze. In einem noch nie da-
gewesenen Umfang sind Skalierbarkeit
und Flexibilitat gefragt.

Die Hersteller von DV-Einrichtungen ha-
ben nur zum Teil entsprechende Vorsorge
getroffen. Der Grad der von einem Her-
steller zu erwartenden Innovationen ist
davon abhéngig, ob er genugend eige-
ne Mittel hat, diese auch zur Produktrei-
fe und auf den Markt zu bringen. Pro-
minente Beispiele fur Hersteller, die auf
einem wirklich beeindruckenden Cash-
Vorrat sitzen, sind IBM, Apple, Google
und Cisco.

Bedeutung fiir Unternehmens-DV
und Corporate Networks

Die Aufgabe des Planers einer Unterneh-
mens-DV ist es, mit mdglichst geringem
Kapitaleinsatz eine Struktur maximaler
Flexibilitat zu schaffen, die beim Anziehen
des Geschaftes blitzschnell erweitert wer-
den kann. Genau das bringt es auf den
Punkt.

Es hat keinen Sinn, wie in der Vergangen-
heit oft geschehen, gewaltige Summen
fur eine DV-Hochristung auszugeben,
deren Kapazitat vielleicht erst in drei oder
vier Jahren ausgenutzt wird und erst in
funf oder sechs Jahren an ihre Grenzen
stoBt. Das war oft gangige Praxis, aber
es ist heute weder nétig noch zeitgemas,
diese blockartigen Planungs- und Be-
schaffungsvorgange weiter zu betreiben.

Der wesentliche Grund ist, dass sich die
Preise fir Komponenten nach wie vor im
freien Fall befinden. Diese Tendenz ist
auch unumkehrbar. Man wird fur die glei-
che Komponente im Lauf der Zeit immer
weniger bezahlen oder flr das gleiche
Geld immer mehr Leistung bekommen.
Das qilt fur Speicher genau so wie fur
Prozessoren und Netzwerk-Komponen-
ten. Sehen wir uns diese Bereiche ge-
nauer an.

Speicher: flexible skalierbare L6sungen
einschlieBlich Cloud
Hinsichtlich der Speicher haben sich fle-
xible Strukturen durchgesetzt, die es er-
moglichen, Speichersysteme unterschied-
licher Technologien und Kosten pro Byte
in einer mehrstufigen Hierarchie einzuset-

zen, die vermdge eines logischen Uber-
baus gemeinschaftlich und einheitlich an-
gesprochen werden kann. Die tatséchliche
Zuordnung von Datenblécken zu Spei-
chermedien erfolgt automatisch entlang

von QoS-Definitionen fir die beabsich-
tigte Nutzung der Blécke. Die Technolo-
gien reichen von (noch recht teuren) SSDs
Uber schnelle und langsame (SATA)-Plat-
ten bis hin zu Bandern. Der einzige Haken
ist, dass man sich fur einen Hersteller ent-
scheiden muss, denn die Konzepte zur lo-
gischen Steuerung sind noch nicht wirk-
lich herstellertibergreifend. Das wird sich
auch noch andern, aber das dauert noch
ein paar Jahre.

Mittlerweile wird ein anderes Konzept
eine erhebliche Ausbreitung finden:
Cloud-Storage. Verschiedene Untersu-
chungen von ComConsult haben ja in
2011 gezeigt, dass Cloud-Storage heu-
te noch nicht den Reifegrad erreicht hat,
den wir fir einen wirklich verantwortungs-
vollen Einsatz im Unternehmensumfeld
bendtigen. Das wird sich aber schneller
andern als man denkt und der Druck wird
aus einer ganz anderen Ecke kommen
als man vermutet, namlich dem Privatbe-

Back-End

Operations

Front-End

Abbildung 1: Dreistufige Storage-Hierarchie

Abbildung 2: Cloud-Storage
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reich. Provider und Geratehersteller bieten
schon heute Cloud-Lésungen an, die im
Privatbereich durchaus nutzlich sein kon-
nen. Als Beispiele nehmen wir einmal die
Telekom-Cloud oder iCloud von Apple.

Beide haben den wesentlichen Vorzug,
dass die Nutzung der in der Cloud gespei-
cherten Daten in weiten Bereichen sowohl
unabhangig vom Endgeréat (Smartphone,
Pad, PC, Notebook, Smart-TV) als auch
(heute mit Einschrankungen) unabhangig
vom Standort ist. AuBerdem sind sie ko-
stenfrei. Flr den Betreiber sind die Clouds
ein geniales Instrument zur Kundenbin-
dung, denn wenn der Kunde einmal seine
ganzen Daten hochgeladen hat, wird er es
sich uberlegen, den Zugriff darauf durch ei-
nen Wechsel zu einem anderen Anbieter zu
gefahrden.

Ein Unternehmen hétte natlrlich auch ger-
ne die gleiche Flexibilitdt hinsichtlich des
Zugriffs auf Daten, zu mindestens in be-
stimmten Bereichen wie dem Vertrieb. Im
Gegensatz zu den Daten einer Privatper-
son, die selbst entscheiden kann, welche
Daten nun in die Cloud durfen und welche
besser nicht, unterliegen Daten von Unter-
nehmen sowohl unternehmenspolitischen
als auch gesetzlichen Randbedingungen,
die wesentlich héhere Anforderungen an
Datenschutz, Integritat und Sicherheit stel-
len.

Es ist aber nur eine Frage der Zeit bis Pro-
vider Angebote auf den Markt bringen,
die auch diesen erhdhten Anforderungen
Rechnung tragen und vor allem die Sicher-
heit der Speicherung von Dokumenten vo-
rantreiben.

Ein gutes Muster dafir gibt es schon im
Produktivbetrieb: die elektronische Doku-
mentenverwaltung der Sparkassen. Jeder
Besitzer eines Online-Kontos kann seine
samtlichen Kontoausztige, Wertpapierab-
rechnungen usf. seit Anfang 2012 darauf
umstellen. Der gesicherte Zugriff auf die
Dokumente erfolgt im Rahmen des Online
Bankings entlang der dort geltenden Si-
cherheitsmaBnahmen. Es ist eigentlich nur
noch ein kleiner Schritt fir die Sparkassen
Informatik, dieses Angebot in Sinne eines
elektronischen SchlieBfaches zu erweitern,
welches fur die Ablage elektronischer Do-
kumente im gleichen Sinn genutzt werden
kann wie ein physisches SchlieBfach fur
,echte” Dokumente. Ganz besonders wich-
tig fur den Erfolg derartiger Angebote ist,
dass der Kunde einer Sparkasse zu dieser
ohnehin ein Vertrauensverhéltnis hat, was
sich Fremdanbieter ja erst einmal erwerben
mussten.

Ein weiteres Produkt, was mir in diesem
Zusammenhang als gutes Beispiel aufge-

Abbildung 3: Planar-Transistor vs. Tri-Gate

Quelle: Intel

32 nm Planar Transistors

22 nm Tri-Gate Transistors

Abbildung 4: Planar-Transistor vs. Tri-Gate: Integrationsdichte

fallen ist, ist ,Unternehmen online“ der
DATEV. Es ist eine gemeinsame Internet-
basierende Plattform fir den Beleg- und
Datenaustausch im Bereich der Finanz-
und Lohnbuchfihrung zwischen Steu-
erberater und Unternehmen und erlaubt
eine revisionssichere Archivierung von
digitalen Belegen, elektronischen Rech-
nungen und Daten. Je nachdem welche
DATEV-Produkte sonst noch eingesetzt
werden, ist ,Unternehmen online“ gra-
tis oder zu einem sehr geringen Monats-
beitrag erhéltlich. Dieses Cloud-Angebot
kommt von einem Anbieter, der wirklich
vertrauenswurdig ist und daruber hinaus
ein festes Wissen Uber die aktuelle Ge-
setzeslage hat und dies auch umsetzt.

Genau solche Ldésungen werden in der
Zukunft die Cloud nicht nur zu einem
sinnvollen, sondern auch zu einem wirt-
schaftlich  unverzichtbaren Instrument
machen. Ich habe weiter unten noch ein
schoénes Beispiel.

Wie jeder Privatmann wird auch ein Unter-
nehmen Daten haben, die zwar gelagert

Quelle: Intel

werden, aber bar jeder Sinnfalligkeit sind.
Es kann sich sicher lohnen, diese zu iden-
tifizieren und als erste in eine Cloud aus-
zulagern.

Am 02.04.2012 wurde bekannt, dass der
Konzern BAT (British American Tobac-
co) einen ,Cloud-Auftrag” im Umfang von
160 Mio. Euro an die Deutsche Telekom
vergeben hat. Uber die genauen funkti-
onalen Elemente dieses Auftrags wurde
nichts bekannt. BAT ist ein internationaler
Konzern mit sehr vielen Niederlassungen.
Es ist fur BAT offensichtlich glnstig, ei-
nen transparenten, Standort-unabhéangi-
gen Zugriff auf gréBere Datenmengen zu
haben.

Server: x86, GroBrechner oder

Cloud-Leistung?
Auch auf dem Bereich der Server zeich-
net sich eine ahnliche Entwicklung wie
bei den Speichern ab. Der Mega-Trend ist
auch hier die Flexibilisierung im Hinblick
auf eine mdglichst enge Anpassung der
verfugbaren Leistung an die tatsachlichen
Notwendigkeiten.
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Bei der Auswahl des Adresstyps gibt es
einige Aspekte zu beachten:

* Wegfall von NAT

Dass NAT von IPv6 nach IPv6 nicht mehr
moglich sein wird, hat zur Folge, dass
private Adressen wie bei IPv4 nicht mehr
existieren. Das hat Konsequenzen flr
das Design von DMZs: Fur jede Anwen-
dung, die eine Kommunikation zwischen
internem Netz und dem Internet voraus-
setzt, werden kunftig applikationsspezi-
fische Gateways benétigt. Ein schlichtes
Austauschen der IP-Adresse im IP-Hea-
der ist nicht mehr moglich.

Sicherheit

Private IP-Adressen werden nicht nur aus
Grinden der Adressknappheit, sondern
auch der Sicherheit wegen genutzt. Ein
Wechsel zu IPv6 sollte hier keine neuen
Sicherheitsldcher 6ffnen.

Zukunftssicherheit

Ein Renumbering der internen IP Adres-
sen macht keinen SpafB. Und wenn man
sich die IPv6-Adressen ansieht, be-
schleicht einen das Gefiihl, dass es noch
weniger SpaB machen wird als bei Ver-
sion 4. Wenn man sich heute flr eine
Adressvariante entscheidet, méchte man
sicher sein, dass diese sehr lange ge-
nutzt werden kann.

Skalierbarkeit

Ein IP-Design muss so angelegt sein,
dass gentigend Reserven vorhanden
sind, den Bedarf fUr sehr lange Zeit zu
decken, ohne dass es substantiell gean-
dert werden muss. An jedem Standort,
fur jedes Gebéaude, auf jeder Etage mus-
sen genugend ,freie“ Netze vorhanden
sein, um kunftigen Techniken bei Bedarf
zur Verfigung gestellt zu werden, so wie
das in der Vergangenheit fur WLAN- und
VolP-Netze notwendig war.

Die weitaus gréBere Anzahl von IPv6-Net-
zen sollte es eigentlich ermdglichen, zu-
mindest die beiden letzten Punkte einfach
zu erreichen. Trotzdem muss man beide
bei der Planung immer im Hinterkopf ha-
ben, da bereits Planungen gemacht wur-
den, die entweder so verschwenderisch
waren, dass die zugewiesenen IPv6 Netze
nicht ausreichten oder so knapp, dass die
Skalierbarkeit nicht gegeben war. Ein ge-
sundes Augenman ist hier gefragt!

Wie viele Netze einem zur Verfigung ste-
hen und ob in jedem Fall ALGs oder Prox-
ies fir den Ubergang ins Internet notwen-
dig sind, ist davon abhéngig, fur welche
Art von Netzwerkadresse man sich ent-
scheidet.

Adressen

Bei IPv4 gab es zwei ,legale“ und eine
halbseidene’ Moglichkeit fur interne IP
Adressen. Legal nutzte man entweder zu-
gewiesene, global glltige IP-Adressen
oder private, die im RFC 1918 festgelegt
sind.

Situationsanalyse
Unternehmensintern sind die privaten
Adressen wohl am meisten verbreitet. Fur
die Kommunikation mit Partnern und dem
Internet wurde NAT genutzt. Dieses Vor-
gehen hat einige Vor- und Nachteile:

Vorteile
* Adressknappheit
IPv4 Adressen sind schon lange Man-
gelware. Kaum ein Unternehmen ver-
fugt Uber ausreichend Adressen, um al-
le internen Systeme mit &ffentlichen IP
Adressen zu versorgen. Und wenn doch
sind sie so knapp bemessen, dass ein
sauberes IP-Design kaum mdglich ist.

Das 10er-Netz mit seinen rund 65.000
Class-C-Netzen bzw. fast 17 Mio. Adres-

Markus Schaub ist seit 2009 Leiter von
ComConsult-Study.tv. Er verfligt uUber um-
fangreiche Berufserfahrung in den Bereichen
Netzwerken und VoIP und ist seit mehr als
13 Jahren bei ComConsult beschéftigt. Seine
Schwerpunkte liegen im Netzwerk-Design,
IP-Infrastrukturdiensten und SIP, zu denen er
viele Vortrdge auf Kongressen hielt, erfolg-
reich Seminare durchfiihrte und zahlreiche
Veréffentlichungen schrieb.

sen bot einen komfortablen Ausweg.

Keine Umnummerierung bei Provider-
wechsel

Nur wenige haben das Glick, offent-
liche IP-Adressen nutzen zu konnen,
die sie nicht von ihrem Provider zuge-
wiesen bekommen haben. Das bedeu-
tet jedoch, dass ein Providerwechsel
zwangslaufig zu einer Umnummerie-
rung aller Systeme mit offentlichen IP
Adressen flhrt.

Die Nutzung privater IP-Adressen im in-
ternen Netz reduziert den Aufwand auf
wenige Server in der DMZ, Internet-
Gateways und Firewalls.

Sicherheit

Haufig angefihrt wird der Sicherheits-
aspekt der Sicherheit privater IP Adres-
sen: da sie im Internet nicht geroutet
werden, kénnen interne Systeme nicht
ohne weiteres adressiert und direkt an-
gegriffen werden.

Usertracking

Da NAT die ,echte” IP-Adresse verbirgt,
kann ein User / ein Gerét nicht identifi-
ziert werden und damit kann er sich ano-
nym im Internet bewegen ... so ein weit
verbreiteter Aberglaube.

Plug’n’Play

Hersteller von Heimroutern kénnen DH-
CP-Server fur die Verteilung von pri-
vaten [P-Adressen auf ihren Gera-
ten vorkonfigurieren. Dadurch sind
»Plug’'n’Play“-Heimnetze fir den Mas-
senmarkt moglich.

Nachteile
Doppelte IP-Adressen
Jeder der schon mal eine Firmenfusi-
on mitgemacht hat, kennt das Problem:
Doppelte IP-Adressen. Nahezu jedes
Unternehmen nutzt das 10er-Netz und

"Einige haben irgendwelche IP-Adressen genutzt und darauf vertraut, dass es NAT schon irgendwie richten oder ein Anschluss an das 6ffentliche IP-Netz nie notwendig war-
de. Dieses Vorgehen wird gelegentlich als ,illegale IP-Adressnutzung” bezeichnet und im Folgenden nicht weiter betrachtet.
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fangt bei den Subnetzen bei 1 an zu zah- -

len. Damit sind bei Fusionen oft in bei- [ Bit 1-7 9-48 49-64

den Unternehmen dieselben IP Netze | pedeutung | Prefix Globale ID Subnetz ID
vergeben. Die Probleme sind vorpro- — -
grammiert, ein schnelles Andern der IP- Vorgaben fc00::/7 1 Pseudo Zufallig Lokales Design
Adressen ist haufig nicht méglich. Als Beispiel fdea: f4b4:f815: #100

Lésungen stehen nur Kriicken zur Verfa-
gung, die die Betreiber der notwendigen
NAT +DNS-Konstruktionen in die Ver-
zweiflung treiben.

Eingeschrankte Kommunikation

Nicht erst seit VolP, Telekonferenzing
und Instant Messaging gibt es Anwen-
dungen, die eine Any-to-Any Kommuni-
kation voraussetzen. Also die Erreichbar-
keit interner Gerate von auBen. Mit NAT
sind diese Anforderungen entweder nur
schwer oder gar nicht umzusetzen. Meist
bleibt nur der Ausweg Gateways zu nut-
zen, die jedoch stets anwendungsspezi-
fisch sind. Beispiele dafiir waren Session
Border Controller und Application Layer
Gateways bei VoIP.

Scheinsicherheit

Kein ernst zu nehmender Sicherheitsex-
perte behauptet, dass NAT ein Sicher-
heitsmechanismus ist. Skype & Co de-
monstrieren eindrucksvoll, wie man eine
Firewall durchtunneln kann und mit Tere-
do hat Microsoft gleich eine Mdglich-
keit geschaffen, ein ganzes Layer-3-Pro-
tokoll — namlich IPv6 — und alles was es
transportiert durch NAT-Gateway in bei-
de Richtungen zu tunneln2.

Usertracking

Jeder der Google oder Amazon nutzt,
sollte sich keine Sorgen dariber ma-
chen, ob man ihn Uber seine IP-Adresse
identifizieren kann. Es gibt weitaus ele-
gantere Moglichkeitend.

Unique Local

Die Schopfer von IPv6 wollten die aus ihrer
Sicht wesentlichen Vorteile beider Welten
zusammenbringen: kein Renummerierung
weder bei Providerwechsel noch bei Fir-
menfusionen. Dazu wurden die Unique
Local Adressen, kurz ULA, erfunden. Das
von RFC 4193 dafir vorgesehen Pra-
fix ist fc00::/7, also alles was mit ,fc* oder
,fd“ beginnt. Wie die privaten Adressen
von IPv4 werden auch diese Adressen im
Internet nicht geroutet. Formal bauen sie
sich wie in Abbildung 1 dargestellt auf.

Fir jedes ULA-Préafix gibt es somit 2'°
Subnetze, also 65.536, was der Anzahl
von Class-C-Netzen im 10er-Netz ent-
spricht. Wer damit nicht auskommt, kann
weitere ULA Préfixe generieren.

ULAs soll es in zwei Auspragungen geben:

1.Global administriert: fc00::/8
Die Idee ist es, analog zu den Regis-

Abbildung 1: Aufbau, Bedeutung und Beispiel von ULAS

Global |[ 7

I

DMZ
| ]J
SIP Proxy

Abbildung 2: Internetzugang mit ULA

trars fur 6ffentliche geroutete IP-Adres-
sen: auch ULAs zentral und somit welt-
weit eindeutig zu vergeben. Damit
kdnnte sichergestellt werden, dass bei
Fusionen oder bei der Kommunikati-
on mit Partnern keine Adressen doppelt
vergeben sind.

So charmant diese Idee auch ist, sie ist
Science Fiction: Weder gibt es einen
solche zentrale Registratur noch gibt es
einen RFC, der sich damit befasst. Der
letzte entsprechende Internet-Draft ist
am 10.07.2010 ausgelaufen und wurde
nicht erneuert.

2.Zufallig erzeugt: fd00::/8

Statt eines Zentralregisters setzt die
zweite Variante von ULAs auf einen Zu-
fallsalgorithmus. Man hofft, dass 2%,
also rund eine Billionen ULA Préfixe
ausreichen, um es hinreichend unwahr-
scheinlich zu machen, dass eines mehr-
fach erzeugt wird. Und selbst wenn das
passieren sollte, kommt es erst dann zu
Problemen, wenn diese beiden Netze/
Unternehmen auch direkt miteinander
kommunizieren wollen. Sprich per VPN
oder direkter Leitung.

Fassen wir zusammen, was mit ULAs er-
reicht wurde und was nicht:

Pro
* Firmenfusion und Providerwechsel
In beiden Féallen mussen internen Sys-

temen keine neuen Préfixe zugewiesen
werden.

Netzdesign

Es stehen ausreichend Prafixe flr ein
skalierbares und zukunftssicheres IP-
Design zur Verfliigung

Sicherheit

Durch den Wegfall von NAT mussen
bei IPv6 applikationsspezifische ALGs
bzw. Proxys eingesetzt werden. Ein
Durchtunneln mittels NAT Traversal der
Firewall ist somit nicht mehr so ohne
weiteres maoglich.

Contra

* Sicherheit
ULAs bringen allerdings wenig echte
Sicherheit, da bereits jetzt viele Tun-
nel auf HTTP als Tragerprotokoll basie-
ren. Trotzdem bietet ein Proxy auch in
diesen Fallen mehr Sicherheit als eine
»NAT Firewal“. (vgl. Abbildung 2)

Anwendungen, fiir die keine Proxys /
ALGs existieren

Es gibt Anwendungen, fir die keine
ALGs bzw. Proxys existieren.

Kinftige Entwicklung von P2P-An-
wendungen

IPv6 ermoglicht es — wieder —, P2P-An-
wendungen ohne NAT Traversal Me-
chanismen zu entwickeln. Auch wenn

2Der Erfinder des Wortes ,NAT-Firewall“ sollte zunéchst einen hoch dotierten Marketing-Preis bekommen und anschlieBend auf eine einsame Insel ohne Internet verbannt werden.
3Wer es nicht glaubt, kann es selbst priifen: https://panopticlick.eff.org
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Dr. Simon Hoff ist technischer Direktor der
ComConsult Beratung und Planung GmbH
und blickt auf jahrelange Projekterfahrung in

Forschung, Standardisierung, Entwicklung,
Planung und Betrieb in den Bereichen IT-
Sicherheit, lokale Netze und mobile Kommu-
nikationssysteme zurtck.

Der 6konomische Mechanismus der Con-
sumerization basiert darauf, dass ein Mas-
senmarkt, namlich der Endverbraucher-
markt, den kleineren Markt, den Markt der
Unternehmens-IT, dominiert, sobald er
zum Massenmarkt geworden ist. Mit Hard-
ware und Software, die in Stlckzahlen
von hunderten Millionen vermarktet wird,
kann keine vergleichbare, fur die Abnah-
me in viel kleineren Mengen konzipierte
Technik auf Dauer konkurrieren. So wur-
den Terminals, bis in die 1980er Jahre die
Endgerate der Unternehmens-IT, von den
PCs verdrangt.

Aber nach 30 Jahren geht nun die PC-Ara
zu Ende. Was bedeutet das? Das bedeu-
tet vor allem, dass die Dominanz des Ge-
rats Personal Computer in der Informati-
onstechnik endet. Die in der Abbildung 1
wiedergegebene Statistik der International
Telecommunications Union (ITU) macht
dies deutlich.

Was sagt uns die Statistik? Vor allem dies:

» Wahrend es weltweit ungefahr eine Mil-
liarde PC-Benutzer gibt, hat sich in den
letzten fUnf Jahren die Zahl der Internet-
Benutzer auf Uber zwei Milliarden ver-
doppelt.

Dr.-Ing. Behrooz Moayeri hat viele Gro3pro-
jekte mit dem Schwerpunkt standortiibergrei-
fende Kommunikation geleitet. Er gehort der
Geschéftsleitung der ComConsult Beratung
und Planung GmbH an und betétigt sich als
Berater, Autor und Seminarleiter.

* Wahrend die Zahl der Festnetztelefon-
anschlUsse seit Jahren auf dem Niveau
von ca. einer Milliarde stagniert und so-
gar leicht rucklaufig ist, hat sich binnen
funf Jahren die Zahl der Mobilfunkteil-
nehmer auf fast 6 Milliarden mehr als

Dominik Zoller ist seit 2006 Berater bei der
ComConsult Beratung und Planung. Wahrend
seines Studiums konzentrierte er sich bereits

auf moderne Kommunikationsnetze und
Betriebssysteme. Zu seinen Spezialgebieten
gehoren jetzt u.a. die Konzeption und Aus-
schreibung professioneller Unified-Commu-
nications- und Kollaborations-Systeme sowie
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verdoppelt.

¢ In nur funf Jahren stieg die Zahl der fur
Datenubertragung genutzten  Mobil-
funksubskriptionen  (ITU-Bezeichnung:
»Mobile Broadband“) von einem nicht
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Die Post-PC-Ara und ihre Auswirkungen

messbaren kleinen Wert auf die Zahl
der Telefonfestnetzanschlisse, namlich
eine Milliarde.

* Folglich wird das Wachstum der Zahl
der Internet-Nutzer im Prinzip durch die
mobilen Gerate vorangetrieben. Der
PC-Bereich stagniert.

Naturlich verschwindet der PC nicht aus
unserem Leben. Es gibt hunderte Millio-
nen Menschen wie die Autoren dieses
Beitrags, fur die der PC nach wie vor das
wichtigste Tor zur IT und zum Internet
bleibt. Aber wir haben es mit einem rela-
tiven Bedeutungsverlust des PCs zu tun.
Die IT- und Internet-Nutzung verlagert
sich immer starker weg vom PC zu neu-
en Geratetypen, vor allem Smartphones
und Tablets. Die Post-PC-Ara hat schon
begonnen, zumindest im Verbraucher-
markt.

Die Folgen fiir die Kommunikation von
Menschen in Unternehmen

Dies kann nicht ohne Auswirkung auf die
IT in Unternehmen bleiben. Genauso wie
der PC vom Verbrauchermarkt aus Ein-
zug in die Unternehmens-IT fand, finden
neue Geratetypen wie Tablets den Weg
vom Verbraucher- in den Unternehmens-
markt. Der Anwender — aus dem Konsu-
mentenmarkt langst schnelle Innovati-
onzyklen und intuitive Bedienkonzepte
gewohnt — schleppt ,seine“ Endgerate
und Applikationen in das Unternehmen
ein und fordert ein vergleichbares Nut-
zungserlebnis — ein Alptraum fur IT-Ver-
antwortliche und Sicherheitsbeauftrag-
te. Doch bei allen Schattenseiten haben
Entwicklungen wie Bring-Your-Own-De-
vice (BYOD) auch ihre guten Seiten — die
IT verjingt sich und wird agiler, nutzerge-
rechter und damit effizienter.

Ein gutes Beispiel fir die positiven Sei-
ten der Consumerization ist die Nutzung
von sozialen Medien und Web-2.0-Tech-
nologie im Unternehmen. Ob der CIO
bloggt, F&E die haufigsten Kundenbe-
schwerden per Social-Media-Schnittstel-
le analysieren lasst, Mitarbeiter intern ihr
Wissen per Foren aggregieren und teilen,
oder zur Aufnahme und Dokumentation
von Geschéftsprozessen Wikis als Alter-
native zum QM-Handbuch genutzt wer-
den - das Potenzial der nutzerzentrierten
Web-2.0-Lésungen ist groB. Hierbei spie-
len, neben dem Mitwirkungscharakter,
auch die intuitive Bedienbarkeit und der
hohe Wiedererkennungswert durch den
privaten Erfahrungshorizont eine groBe
Rolle. Genau das sind die Faktoren, die
auch mobile Endgeréate fur den Unter-
nehmenseinsatz interessant machen.
Und das geht weit Uber den typischen

Vorstandwunsch nach Push-Mail auf dem
iPhone hinaus.

Durch ihre Portabilitat, inre Multifunktio-
nalitdt und die flexible Erweiterbarkeit an-
hand von App-basierter Technologie er-
schlieBen sich mobile Endgerate viele
neue Anwendungsbereiche. Die Einsatz-
maoglichkeiten reichen von Présentations-
zwecken im Vertrieb, Uber IT-gestutzte Ar-
beiten in der Lagerhaltung bis hin zum
Einsatz als universelle, persdnliche Kom-
munikationszentrale. Dabei werden zuse-
hends Aufgabenbereiche klassischer®
PCs erobert. Noch ist es zu frih um ab-
zusehen, ob der PC, wie wir ihn heu-
te kennen, irgendwann ganz ausgedient
haben wird. Noch schranken dafur die
neuen Geratetypen in puncto Funktions-
umfang und Nutzerschnittstelle ihre Be-
nutzer zu sehr ein. Aber wer weif3, ob es
bei diesen Defiziten bleibt oder die neu-
en Gerate bald keinen Wunsch des klas-
sischen PC-Benutzers mehr offen lassen.

Mit dem PC verlieren auch Konzepte und
Begriffe an Bedeutung, die eng mit dem
PC verbunden sind. Zu diesen Begrif-
fen gehort Unified Communications, wie
sie zumindest von einem GroBteil des
Marktes verstanden wurde. Mit Unified
Communications haben viele die BUln-
delung und Verknupfung mehrerer Kom-
munikationskanale auf einer PC-Platt-
form bezeichnet. Dieses Konzept war fur
die PC-Ara schlussig, ist aber nunmehr
Uberholt. Wenn Unified Communications
tatsachlich die Produktivitat steigern und
die Arbeitsablaufe beschleunigen soll,
muss sie vor allem die Benutzer in den
Mittelpunkt stellen - Benutzer, die bereits
heute zumeist Uber andere Gerate als
PCs vernetzt sind und kommunizieren.

Die Folgen fiir die IT-Sicherheit

Die neuen Gerate sind mobil. Damit stellt
sich die Frage, wie diese Gerate und ins-
besondere die auf ihnen gespeicherten
Daten geschutzt werden kdnnen. Was
passiert bei einem Diebstahl, der bei mo-
bilen Geraten wahrscheinlicher ist als
bei stationdaren? Wie ist zu verhindern,
dass in solchen Fallen vertrauliche oder
gar geheime Daten des Unternehmens
in falsche Hande geraten, gar Diebstéhle
genau mit diesem Ziel durchgefuhrt wer-
den? Konzepte flr Data Loss Prevention,
die seit Jahren schon fur diverse Endge-
rate diskutiert werden, bekommen in der
Post-PC-Ara noch gréBere Dringlichkeit.
Ohne ein solches Konzept ist die Nutzung
der neuen Gerate in der Unternehmens-IT
grob fahrlassig.

Ein konsequenter Ansatz ware Server-Ba-
sed Computing (SBC). Mit SBC verlassen
die Daten nicht den geschitzten RZ-Be-
reich. Die Verarbeitung und Speicherung
der Daten erfolgt so weit wie moglich im
Data Center. Die mobilen Gerate Uberneh-
men lediglich die Prasentation der Daten.
Damit wird das Risiko der Datenkompro-
mittierung zwar nicht vollstandig beseitigt,
aber minimiert. Nur die auf dem Endge-
rat zwecks Présentation zwischengespei-
cherten Daten wiarden unter Umsténden
preisgegeben, wenn das Endgerét verlo-
ren ginge. Abbildung 2 illustriert dies am
Beispiel Citrix.

SBC ist hier als allgemeiner Ansatz zu
verstehen und nicht im engeren Sinn,
der von manchen Herstellern fiir eine be-
stimmte SBC-Variante, zum Beispiel fir
den Ansatz mit Terminalservern, verwen-
det wird. Auch die Prasentation der Daten
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