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Wir leben im Zeitalter von Cloud Com-
puting. Ob Private oder Public Cloud, 
kann die Idee technisch mit einem Be-
griff zusammengefasst werden: dem 
Begriff des virtualisierten Rechenzent-
rums. 

Das virtualisierte RZ ist anders als sein 
Vorgänger, nämlich das statische, an ei-
nen Ort gebundene RZ, in dem Sinne vir-
tualisiert, dass es sich über mehrere Orte 
erstreckt. Trotz der räumlichen Verteilung 
der physikalischen Server- und Speicher-
systeme erscheint das virtualisierte Gebil-
de nach außen ihn als eine Einheit. Diens-
te und Applikationen können innerhalb 
dieses Gebildes verlagert, redundant aus-

Zweitthema

gelegt und manchmal sogar in Abhängig-
keit der Lokation des Nutzers von dem Ort 
aus gestartet oder ausgeführt werden, der 
dem Ort des Nutzers am nächsten kommt 
und so die kürzesten Antwortzeiten aus 
der Sicht des Anwenders sicherstellt.

weiter auf Seite 8

OpenFlow ist eine an sich übersicht-
liche Methode zur Realisierung Soft-
ware-definierter Netze (SDN). Durch 
eine Trennung der durch Switches, 
Router und Verbindungen definierten 
physikalischen Netzebene von den lo-
gisch definierten virtuellen Verbindun-
gen entstehen bislang ungeahnte neue 
Qualitäten. 

Das Konzept hat erhebliche Sprengkraft, 
denn es führt durch die Kombination bis-
her isoliert diskutierter Themen von der 
Entwicklung speicherbasierter Switch-
ASICs bis zur Implementierung von Scale-
Out-Konzepten letztlich dazu, dass nach 
den Servern und Speichern auch der drit-
te Technologiebereich eines RZs, näm-
lich das Netz, endlich virtualisiert und in 

diesem Zuge von seiner bisher konstruk-
tiv bedingten Inflexibilität befreit werden 
kann. Mega-Provider wie Google planen 
bereits heute den Einsatz dieser Techno-
logie, führende Hersteller haben schon 
Komponenten vorgestellt und es gibt be-
reits mindestens einen Switch-ASIC, der 
OpenFlow ebenfalls unterstützt. 

weiter auf Seite 17
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Zum Geleit

Integration in die Cloud: 
wirklich so einfach?

logie-Sicherheit einer Plattform oder an-
ders formuliert der Investitionsschutz. In 
jedem Fall wird man eines der verbreite-
ten Frameworks benutzen wollen, um die 
Entwicklungskosten niedrig zu halten. 
Aber keines der Frameworks ist aus heuti-
ger Sicht zu 100% zukunftssicher. Je mehr 
man sich in die Abhängigkeit eines exter-
nen Anbieters begibt desto größer ist die 
Bindung und entsprechend größer das Ri-
siko. Eine Ausnahme mag hier Microsoft 
sein, da die Bindung vergleichbar sein 
wird, ob man nun intern Virtual Studio oder 
extern Azure einsetzt. Tatsächlich setzt 
Microsoft mit seinen Tools auch die Mess-
latte. Jedes externe Tool muss sich hier im 
Vergleich messen, auch wenn das die An-
hänger offener Software nicht gerne hö-
ren. Aber Offenheit und Plattform-Neutrali-
tät muss um sich durchzusetzen eine ver-
gleichbare Qualität wie Plattform-spezifi-
sche Entwicklungs-Umgebungen haben.

Dienstbereich SAAS

IAAS kann man auch als Cloud für Arme 
bezeichnen. Der Aufwand des Einstiegs 
ist relativ niedrig, auch wenn die Detailfra-
gen komplex sind. Die Königsdisziplin ist 
das Angebot oder die Nutzung von Soft-
ware-Diensten im Web. Fangen wir mit 
dem Angebot an. So modern der Umstieg 
von traditionellen Architekturen auf Web-
Architekturen ist, so offen sind die damit 
verbundenen Fragen. Web-Architekturen 
skalieren in der Regel besser und sind ide-
al für große und unbekannte Gruppen von 
Teilnehmern. Aber es gibt keine mir be-
kannte Untersuchung, die belegt, dass 
ihr Aufbau kostengünstiger ist als die tra-
ditionelle Software-Entwicklung. Im Ge-
genteil besteht ein hohes Risiko, dass 
mit weiterhin in Entwicklung befindlichen 
Frameworks und den komplexen Architek-
turen sowohl die Entwicklungs- als auch 
die Pflegekosten momentan über den Kos-
ten traditioneller Ansätze liegen. Egal wel-
chen Ansatz man hier betrachtet, Python, 
Javascript und Konsorten mit ihren Ent-
wicklungsumgebungen dürfen, nicht nur 
weil sie verbreitet sind, als perfekt ange-
sehen werden. Im Gegenteil ist die Pro-
grammierung in diesen Umgebungen sehr 
komplex und häufig auch fehleranfällig. 
Plattform-Neutralität hat hier klar seinen 
Preis. Der Vorteil, der  Aufgabe der End-
gerätebindung im Sinne einer Browser-ba-
sierten Nutzung wird also gegebenenfalls 
teuer erkauft. Eine Ablösung bestehender 
Applikationen durch Web-Anwendungen 
ohne eine wirkliche Begründung oder ei-

Technologien den Unternehmen auch sel-
ber zur Verfügung stehen. Kostenvortei-
le durch Economy of Scale sind sicher ge-
geben, aber externe Anbieter wollen auch 
Geld verdienen. Unter dem Strich bezweif-
le ich weiterhin, dass ein nachweisbarer 
Kostenvorteil gegenüber einer optimierten 
Eigenlösung besteht. Aus meiner Sicht ist 
IAAS perfekt für temporäre Nutzungen, sei 
es in einer Testphase oder in der Aufbau-
phase eines Dienstes. Hinzu kommt dass 
in der Nutzung externer Dienste eine gan-
ze Reihe von Tücken liegen. Hier ist eine 
erhebliche Disziplin gefordert, virtuelle Ma-
schinen sind schnell gestartet, aber ge-
nauso schnell geht der Überblick verloren 
und Maschinen laufen weiter ohne dass sie 
noch gebraucht werden.

Eine Sonderform der Nutzung externer vir-
tueller Rechenleistung ist Verschiebung 
von virtuellen Maschinen im laufenden Be-
trieb. Gerade dieser Aspekt wird häufig 
als Zukunft verteilter Rechenzentren ange-
sehen. Tatsächlich ist gerade dieser Be-
reich mit vielen Fragezeichen versehen. Es 
ist kein Problem kleinere VMs ohne gro-
ße Datenbereich zu verschieben. Aber so-
bald auch Daten oder Datenbanken be-
troffen sind, werden sowohl die Menge als 
auch die Transferzeiten zum Problem. In 
der Praxis wird die Wanderung von VMs 
auf verteilte Rechenzentren mit darauf opti-
mierten Infrastrukturen beschränkt sein.

Dienstbereich PAAS

Hier geht es um das Angebot oder die Nut-
zung von Entwicklungs-Umgebungen in 
der Regel von Web-Anwendungen. Haupt-
problem ist hier seit Jahren und dies wird 
noch sehr lange so bleiben die Techno-

In einem zunehmenden Maße wird es 
in Fachartikeln als unausweichlich und 
normal dargestellt, dass Unternehmen 
sich in die Cloud integrieren. Gleich-
zeitig wird in der Regel großzügig of-
fen gelassen was damit denn gemeint 
ist. Häufig wird das ergänzt durch weit-
gehende Anforderungen an Infrastruk-
turen. Betrachtet man die Aufgaben-
stellung im Detail entstehen aber viele 
Fragen.

Generell unterteilt man die Cloud in drei 
Dienstbereiche, die wir im folgenden auch 
als Struktur für dieses Geleit nehmen wol-
len:

• Infrastructure as a Service IAAS
• Platform as a Service PAAS
• Software as a Service SAAS

Für alle drei Bereich muss unterschieden 
werden, ob ein Unternehmen selbst als An-
bieter für eigene Mitarbeiter oder Externe 
auftreten will oder als Nutzer oder ob eine 
Kombination gegeben ist.

Dienstbereich IAAS

Hier geht es um die Bereitstellung von 
Speicher und Rechenleistung in einem 
vom Benutzer steuerbaren Umfang. Unter-
nehmen kommen auf Dauer nicht daran 
vorbei, sich als Anbieter von Speicher ge-
genüber den Mitarbeitern und auch Exter-
nen zu sehen. Mobile Endgeräte und diver-
se Anwendungs-Szenarien erfordern das. 
Das Kernproblem liegt hier nicht im An-
gebot, technisch gibt es hier viele Varian-
ten, sondern in der Frage, in welcher Form 
sich der Endteilnehmer identifiziert und wie 
er die Daten verarbeiten will. Erst danach 
kommen die rein technischen Fragen der 
Skalierbarkeit und der Performance für den 
Dienst. Also die zentrale Frage ist hier: wie 
stelle ich mir den Teilnehmer im Detail vor? 
Welches Endgerät, welches Betriebssys-
tem und welchen Zugang benutzt er? Und 
wie kommen Applikationen an die Daten 
heran, wie werden sie verarbeitet und wie 
zurück gespeichert.

Noch komplexer ist die Situation beim 
Angebot oder bei der Nutzung virtueller 
Rechenleistung. Da die meisten Unter-
nehmen sich hier nicht als Anbieter se-
hen werden, ist die Frage, wie sinnvoll eine 
Nutzung ist. Auch wenn das in der Fach-
presse immer als natürlicher Weg darge-
stellt wird, so darf man nicht übersehen, 
dass alle dabei zum Einsatz kommenden 
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seeland in Höhe von ca. 370 Millisekun-
den. Über eine direkte Luftlinie würde die 
Reise hin und zurück in einer Glasfaser 
200 Millisekunden dauern.

Das heißt, dass Google Instant von ei-
nem RZ in Deutschland aus Anwender in 
Neuseeland nicht mit ausreichender Ge-
schwindigkeit bedienen könnte, auch 
wenn die Luftlinie nicht mehr als 20.000 
km beträgt. Sie nutzt wenig, denn die 
Round Trip Time (RTT) über das Internet 
beträgt 370 Millisekunden.

Aber auch eine Anzahl von zwei Rechen-
zentren in Mitteleuropa und Neuseeland 
würde nicht reichen. Zwar könnte man 
von einem dieser Rechenzentren aus je-
den anderen Punkt auf der Erdoberfläche 
mit einer maximalen RTT von 200 Millise-
kunden bedienen, aber die Signallaufzeit 
im Kabel trägt nicht allein zur Antwortzeit 
der Anwendung bei. Hinzu kommen Ver-
zögerungen der Übertragung in Routern 
und anderen Netzkomponenten sowie die 
Suchzeit der Suchmaschine selbst.

Die genaue Struktur des virtualisierten 
RZs bei Google gehört sicherlich zu den 
Geschäftsgeheimnissen des Unterneh-
mens. Aber es ist davon auszugehen, 
dass die Anzahl der für den Suchdienst 
genutzten physikalischen RZ-Standor-
te deutlich über zwei ist. Es ist eher damit 
zu rechnen, dass sich weltweit die meis-
ten Benutzer in einer Entfernung von ma-
ximal 20 Millisekunden Round Trip Time 
vom nächsten Google-RZ befinden. Eine 
weltweit verfügbare und mit ausreichend 
schnellen Antwortzeiten arbeitende An-
wendung muss sich eben auf eine Cloud 
stützen, die in jeder Region der Welt mit 
einem physikalischen RZ-Standort vertre-
ten ist. Ein weltweit operierender Cloud-
Anbieter nannte neulich gegenüber dem 
Autor stolz die Anzahl von 100 erreichten 
Serverstandorten. Schätzungen über die 

Beispiel Google

Die Suchmaschine von Google ist vermut-
lich die weltweit am häufigsten genutzte 
Applikation. Neben der Optimierung der 
Suchalgorithmen ist das virtualisierte RZ 
eines der wichtigsten Erfolgsgeheimnis-
se von Google. Mit vielen weltweit verteil-
ten RZ-Lokationen ist Google gelungen, 
den Dienst so nah wie wirtschaftlich mög-
lich an die hunderte Millionen Benutzer zu 
bringen. In den letzten Jahren wartet die 
Suchmaschine sogar nicht mehr die Be-
tätigung der Returntaste durch den An-
wender ab, sondern sucht nach Treffern, 
während der Benutzer noch mit dem Ein-
tippen der Stichwörter beschäftigt ist. Die 
Granularität dieses als Google Instant be-
kannten Modus ist ein einzelnes Zeichen. 
Damit Google Instant mit akzeptablen Ant-
wortzeiten aufwartet, muss der Dienst die 
menschliche Tippgeschwindigkeit über-
treffen. Während der Autor diesen Satz 
schreibt, stoppt er die Zeit, um die eige-
ne Tippgeschwindigkeit zu messen. 103 
Zeichen konnten innerhalb 22 Sekunden 
eingegeben werden. Pro Zeichen macht 
das 223 Millisekunden. Ich habe weder 
schneller noch langsamer getippt als bei 
der Arbeit mit der Suchmaschine, so zu-
mindest mein Eindruck. Damit die Such-
maschine mich als Nutzer beim Tippen 
überholt und so meinen Suchvorgang 
durch möglicherweise treffende Vorschlä-
ge abkürzen kann, muss auf die Eingabe 
jedes Zeichens binnen ca. 200 Millisekun-
den eine Antwort der Suchmaschine fol-
gen. Theoretisch ist es möglich, binnen 
200 Millisekunden eine Nachricht über ei-
nen 20.000 km langen Kabelweg zu über-
tragen und die Antwort darauf auf demsel-
ben Weg zu erhalten. Die längste Luftlinie 
zwischen zwei Punkten auf der Erdober-
fläche beträgt ca. 20.000 km. Aber Ka-
belwege sind immer länger als Luftlinien. 
Der Autor misst von seinem Internet-An-
schluss aus Round-Trip-Zeiten nach Neu-

entsprechende Anzahl bei den größten 
Internet-Firmen liegen bei mehreren Grö-
ßenordnungen höher.

Physikalische Präsenz ist nicht alles

Aber die physikalische Präsenz mit ei-
nem RZ-Standort ist nicht alles. Es muss 
auch sichergestellt sein, dass der An-
wender von einem Standort aus bedient 
wird, dessen Entfernung die Einhaltung 
der Obergrenze der Antwortzeit möglich 
macht. Um wieder das Beispiel der Such-
maschine zu bemühen, müssen die Daten 
des Suchindexes auch nah genug zum 
Anwender gespeichert sein.

Auch der Modus der weltweiten Replikati-
on der Indexdaten dürfte zu den Geheim-
nissen von Google gehören. Aber speku-
lieren wir mal: Denkbar sind verschiedene 
Optionen. Eine Variante bestünde darin, 
die vollständige Datenbasis unverändert 
und 1:1 auf alle RZ-Standorte zu kopieren. 
Aber diese Variante ist mit dem Nachteil 
verbunden, dass die zu replizierende Da-
tenmenge sehr groß ist. Gelingt es nicht, 
die Veränderungen des Indexes laufend 
und binnen kurzer Zeit zu allen RZ-Stand-
orten zu übertragen, ist der Index immer 
veraltet. Außerdem ist es weniger sinn-
fällig, alle Veränderungen deutschspra-
chiger Seiten binnen kürzester Zeit auf 
RZ-Standorte im fernen Osten zu übertra-
gen. Vermutlich arbeitet Google mit regi-
onalisierten Inhalten, die in der jeweiligen 
Region am schnellsten geladen werden 
können. Dies bedeutet, dass es nicht er-
forderlich ist, alle Daten weltweit zu repli-
zieren. Wahrscheinlich spielen noch dy-
namische Cache-Mechanismen eine Rolle 
bei der regionalen Verteilung der Daten. 
Präsidentschaftswahlen in den USA könn-
ten zum Beispiel dazu führen, dass auf-
grund der weltweiten Aufmerksamkeit 
mehr zu diesem Ereignis zugehörige Da-
ten in anderen Weltregionen gespeichert 
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sche Daten eine kleinere direkt vom Ori-
ginal-Webserver heruntergeladene Daten-
menge herangezogen werden.

Entscheidend: Grad der Synchronizität

Nun ist eine Webanwendung wie zum Bei-
spiel ein Suchdienst eine Applikation, de-
ren Anforderungen an die Synchronizität 
replizierter Daten nicht zu den höchsten 
denkbaren Anforderungen gehören. Ein 
Suchdienst für Webinhalte muss nicht se-
kundenaktuell sein. Es ist sogar denkbar, 
dass Daten erst nach Stunden Verspätung 
auf die verschiedenen RZ-Standorte rep-
liziert werden und die Anwendung trotz-
dem brauchbar bleibt.

Einige andere Anwendungen haben weit-
aus höhere Anforderungen an die Syn-
chronizität der Replikation. Ein Beispiel ist 
das High Frequency Trading (HFT), das 
auch in einem früheren Beitrag des Au-
tors genannt wurde1. Bei HFT geht es da-
rum, dass Computerprogramme innerhalb 
von Sekundenbruchteilen automatisiert an 
den Börsen Handelsaufträge durchfüh-
ren. Die für diesen elektronischen Handel 
durchgeführten Transaktionen haben eine 
sehr hohe Echtzeitanforderung. Aufträ-
ge müssen binnen Millisekunden oder gar 
schneller durchgeführt werden. Informati-
onen müssen weitestgehend synchron an 
verschiedenen Handelsplätzen verfügbar 
sein. Die Anforderungen an die Geschwin-
digkeit gehen sogar so weit, dass die Bör-

se NYSE (New York Stock Exchange) im 
eigenen Rechenzentrum, das sich nicht in 
Manhattan, sondern jenseits des Hudson 
River in New Jersey befindet und mehrere 
Fußballfelder groß ist, zur Gleichbehand-
lung von Handelsunternehmen auf gleich 
lange Kabel im RZ achtet, unabhängig 
von der Lage der Kundenrechner. Man 
beachte: Hier geht es um Mikrosekunden-
bruchteile, denn bekanntlich machen erst 
200 Meter Kabellängenunterschied einen 
Unterschied von einer Mikrosekunde aus.

Aber in diesem Geschäft können Mikrose-
kunden über Millionenbeträge entschei-
den. Die Finanzmärkte funktionieren wie 
Wettbüros. In den USA der 1920er und 
1930er Jahre gab es Fälle von Großbe-
trug durch kurzzeitiges Zurückhalten der 
telegrafisch übermittelten Ergebnisse von 
Pferderennen. Während dieser kurzen Zeit 
konnten mit Wissen der Rennergebnisse 
betrügerische Wetten abgeschlossen wer-
den. Eine solche Geschichte wurde in den 
1970er Jahren mit Paul Newman und Ro-
bert Redford mit großem Erfolg verfilmt 
(The Sting, 1973, deutsch: Der Clou).

Nun stelle man sich vor: ein Handelsun-
ternehmen mit einem systematischen 
Wissensvorsprung von Sekundenbruch-
teilen kann sich in Zeiten von HFT Vorteile 
sichern, die sich binnen kürzester Zeit auf 
Millionen Dollar belaufen können. Wenn 
zum Beispiel mit Öl an einem Standort 
gehandelt wird und an einem anderen 

und für den Zugriff der Benutzer vorgehal-
ten werden.

Die Cloud-ähnliche Vorhaltung von Daten, 
die über das Internet schnell greifbar sein 
müssen, ist nichts Neues. 1998, nur we-
nige Jahre nach der Erfindung des World 
Wide Web, wurde an der US-amerikani-
schen Ostküste das Unternehmen Akamai 
Technologies gegründet, dessen Ker-
nidee die Beschleunigung von Webappli-
kationen mittels verschiedener techni-
scher Tricks ist. Einer dieser Tricks ist die 
Zwischenspeicherung von Daten so nah 
wie möglich zu den Anwendern. Früh eta-
blierte sich in der Internet-Boomzeit um 
die Jahrtausendwende der Ausdruck 
„Akamaizing“ für die Verkürzung von Sei-
tenladezeiten durch die nutzernahe Zwi-
schenspeicherung. Den Internet-Firmen 
ist dieser Wettbewerbsvorteil so viel wert, 
dass Akamai einen jährlichen Umsatz von 
über einer Milliarde Dollar tätigt und einen 
Börsenwert von über fünf Milliarden Dollar 
erreicht hat. Die Grundidee der benutzer-
nahen Zwischenspeicherung von Daten 
ist in der Abbildung 1 dargestellt.

Wie aus der Abbildung 1 hervorgeht, kann 
die Bedienung des Anwenders, der sich 
zwar weit weg von einem Webserver, aber 
in der Nähe eines Cache-Systems befin-
det, von diesem aus erfolgen. In diesem 
Fall können zum Beispiel für das Laden 
voluminöser statischer Daten wie Bilder 
das Cache-System und nur für dynami-

Das virtualisierte Rechenzentrum
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1 Moayeri, B.: Wie viel Delay ist tolerierbar? Der Netzwerk Insider, August 2011.

Abbildung 1: Benutzernahe Zwischenspeicherung von Daten

Internet
Akamai Akamai
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seits wird ihre Arbeit immer wichtiger, an-
dererseits haben sie immer weniger Mög-
lichkeiten, mit Neuentwicklungen wirkliche 
Fortschritte zu erzielen. Die Begrenzung 
der Wirkung von Neuentwicklungen in der 
„richtigen Welt“ kommt durch die immen-
se installierte Basis von Geräten und Pro-
tokollen, die eine immer höher werdende 
Eintritts-Barriere für neue Ideen schafft. Wir 
sehen das ja auch bei ganz normalen Un-
ternehmen. Es ist relativ einfach, eine neue 
Strategie zu entwerfen und ihre Vorteile 
klar zu machen. Die Umsetzung unter Be-
rücksichtigung einer gewachsenen Infra-
struktur ist indes sehr schwierig.

Heute gibt es keine realistische Möglich-
keit mehr,  mit neuen Protokollen (Z.B. 
Strukturprotokollen, Routing-Protokollen, 
die vielleicht IP ergänzen könnten oder 
Protokollen für die Unterstützung verteil-
ter Systemarchitekturen) in einem wirk-
lich nennenswerten Maßstab zu experi-
mentieren, um Erfahrungen zu sammeln, 
was denn beim Einsatz dieser Protokol-
le wirklich passiert. Unternehmen werden 
bestimmt kein neues experimentelles Pro-
gramm in ihrer produktiven Umgebung 
haben wollen. Das Ergebnis ist, dass die 
meisten neuen Ansätze nicht in einem 
Maße getestet werden können, welches ei-
nem späteren Benutzer eine hinreichende 
Sicherheit geben könnte. Daher ist es die 
vorherrschende Meinung, dass die Netz-
werk-Technologie in gewissem Maße er-
starrt ist.

In dieser Notlage ist man auf den Gedan-
ken gekommen, programmierbare Netze 
zu entwickeln. Programmierbare Netze be-
nötigen Switches und Router, die unter Be-
nutzung von Virtualisierung Pakete, die zu 
unterschiedlichen Experimenten gehören, 
auf Netzen simultan, aber eben entlang der 

Seit 2008 taucht immer häufiger der Begriff 
OpenFlow auf und verschiedene Hersteller 
wie z.B. HP integrieren „OpenFlow-Funk-
tionalität“ in ihre Switches oder kündigen 
dies an. Für den Planer stellt sich also die 
Frage, was das eigentlich ist und inwiefern 
es bei der Bewältigung zukünftiger Aufga-
benstellungen nützlich sein könnte. 

Zu Beginn war OpenFlow zunächst einmal 
ein Projekt, welches es Forschern ermög-
lichen sollte, experimentelle Netzwerk-Pro-
tokolle auf den Systemen ausprobieren zu 
können, die sie in ihrer Arbeitsumgebung 
normalerweise vorfinden: Ethernet Swit-
ches. 

Im Kern basiert OpenFlow auf einem Ether-
net-Switch mit einer internen „Flow-Tabel-
le“ und einer standardisierten Methode, 
Einträge in dieser Tabelle vorzunehmen 
oder diese zu entfernen. Das Ziel war es 
von Beginn an, Hersteller dazu zu ermuti-
gen, OpenFlow in ihren Switch-Produkten 
zu implementieren. OpenFlow ist ein prag-
matischer Kompromiss: einerseits können 
Forscher auf heterogenen Switches Expe-
rimente mit Line Rate und hoher Portdich-
te durchführen. Andererseits brauchen die 
Hersteller die interne Funktionsweise ihrer 
Switches nicht offen zu legen, um das Ar-
beiten mit OpenFlow zu ermöglichen. 

OpenFlow ermöglicht auf relativ einfache 
Weise den Aufbau sehr großer Testbetten. 
Ausgehend von den grundlegenden Arbei-
ten der Stanford University konnten sich 
diese in der Forschung schnell ausbreiten.

Netze sind längst Bestandteil einer für Un-
ternehmen, Behörden, Schulen und so-
gar den Privatbereich kritischen Infrastruk-
tur. Das ist für die Ingenieure auf diesem 
Bereich Fluch und Segen zugleich. Einer-

einzelnen Experimente voneinander ge-
trennt, bearbeitet werden können.  Ein indi-
vidueller Forscher oder ein Team kann z.B. 
in einem solchen Netz eine „Scheibe“ von 
Ressourcen erhalten, die aus Netzwerk-
Links, Elementen zur Paketbearbeitung 
und Endsystemen besteht. Eine solche 
Scheibe kann sich auch durchaus über ei-
nen Backbone erstrecken, Access Net-
ze beinhalten, in ein industrielles oder uni-
versitäres Forschungsnetz hineinreichen 
und selbstverständlich alle Arten von Hard-
ware von WLAN- oder Mobilfunkverbindun-
gen bis hin zu einzelnen Wellenlängen in 
DWDN-Netzen umfassen.

Kurz: in dieser Weise programmierbare 
Netze bedeuten Netzwerk-Virtualisierung!

Im Vorfeld hat man dann einige Alternati-
ven, zu programmierbaren Netzen zu kom-
men, ausgeschlossen. Man hat zwar ange-
nommen, dass sich auch die namhaften 
Hersteller auf eine solche übergreifende 
Technologie einlassen könnten, wollte das 
aber nicht abwarten. Es gab auch schon 
Versuche mit PCs oder Linux-Betriebssys-
tem-Umgebungen, sie hatten aber alle den 
Nachteil, dass sie hinsichtlich ihrer Leis-
tung und Skalierbarkeit wesentlich be-
schränkt waren.

OpenFlow Switches

Die Grundidee für die Implementierung 
von OpenFlow ist simpel. Man geht davon 
aus, dass die meisten moderneren Ether-
net-Switches und Router bereits FlowTa-
bles beinhalten, die mit Line Rate betrie-
ben werden können und damit Protokolle 
zur Implementierung von Firewalls, NAT, 
QoS oder Statistiken (RMON) unterstützen. 
Obwohl diese Tabellen bei jedem Herstel-
ler anders aufgebaut sind, gibt es dennoch 
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eine interessante Menge von Funktionen, 
die in allen Switches und Routern gleich 
ablaufen.  OpenFlow nutzt diese gemein-
same Menge von Funktionen für seine 
Zwecke. 

OpenFlow liefert ein offenes Protokoll, um 
die Flow-Tabelle in verschiedenen Swit-
ches und Routern zu programmieren. Ein 
Netzwerk-Administrator kann damit ein 
Netz einfach in einen produktiven und ei-
nen zur Forschung gehörigen Teil parti-
tionieren. Forscher können ihre eigenen 
Flows dadurch kontrollieren, dass sie die 
Wege, über die sie laufen und die Bearbei-
tung, die sie dabei erfahren, präzise vorge-
ben. So kann man neue Protokolle, Sicher-
heitsmodelle, Adressierungsverfahren und 
sogar Alternativen zu IP in Ruhe auspro-
bieren, ohne den sonstigen (produktiven) 
Betrieb auf dem Netz zu stören. Der pro-
duktive Betrieb wird in der gleichen Weise 
wie immer isoliert und bearbeitet.

Der Weg der Daten in einem OpenFlow 
Switch wird durch die Flow-Tabelle und 
eine für jeden Eintrag in dieser Tabelle fest-
gelegte Aktion bestimmt. Die Menge der 
Aktionen, die von einem OpenFlow Switch 
unterstützt werden kann, ist flexibel, aber 
es gibt eine Anzahl von Aktionen, die im 
Sinne einer Minimalanforderung in jedem 
Falle immer benötigt werden. Darauf kom-
men wir gleich. Für hohe Leistung bei ge-
ringen Kosten benötigt der Daten-Weg ei-
nen sorgfältig zu definierenden Grad an 
Flexibilität. Das bedeutet, an Stelle der 
Möglichkeit, Funktionen für die Behand-
lung eines Paketes beliebig definieren zu 
können, eher eine begrenzte, aber sinn-
fällige Menge möglicher  Aktionen zu defi-
nieren. Das kennen wir schon aus anderen 
Bereichen. Seit Jahrzehnten verlassen sich 
auch die größten Netzwerk-Management-
Systeme auf die Informationen von SNMP 
oder RMON. Diese Protokolle haben an 
sich aber nur eine Handvoll von Aktionen 
oder Operationen. 

Ein OpenFlow Switch besteht mindestens 
aus drei Teilen:

1. Einer Flow Table, in der es für jeden 
Flow-Eintrag eine zugeordnete Akti-
on gibt, die dem Switch sagt, wie er 
den Flow bearbeiten soll.

2. Einem Secure Channel, der den 
Switch mit einem externen Kontroll-
prozess (dem Controller) verbindet 
und es ermöglicht, Kommandos und 
Pakete zwischen dem Controller und 
dem Switch mit Hilfe des

3. OpenFlow Protokolls auszutauschen, 
welches eine offene und standardi-
sierte Form für die Kommunikation 

eines Controllers mit einem Switch 
darstellt.

Die Spezifikation einer Standard-Schnitt-
stelle (eben das OpenFlow Protokoll), 
durch das die Einträge in der FlowTable 
extern definiert werden können,  enthebt 
einen Forscher von der Notwendigkeit, ei-
nen spezifischen Switch zu programmie-
ren.

Es ist nützlich, zwischen reinen Open-
Flow-Switches, die keine normalen Bear-
beitungsschritte in L2 und L3 vollziehen 
(dedicated OpenFlow Switches), und kom-
merziellen normalen Ethernet Switches 
und Routern zu differenzieren, zu denen 
das OpenFlow Protokoll und die Schnitt-
stellen als neue Funktion hinzugefügt wur-
den (OpenFlow-enabled Switches).

Ein dedicated OpenFlow Switch ist ein we-
nig intelligentes Gerät, das Daten entlang 
des Datenweges zwischen Ports forwardet, 
so wie es vom Kontroll-Prozess vorgege-
ben ist. Abbildung 1 zeigt das Beispiel ei-
nes OpenFlow Switches.

In diesem Zusammenhang werden Flows 
weiträumig definiert und nur durch die 
Möglichkeiten und die spezielle Implemen-
tierung der FlowTable beschränkt. Ein Flow 
in diesem Sinne könnte z.B. eine TCP-Ver-
bindung, die Menge aller Pakete von ei-
ner speziellen MAC- oder IP-Adresse, eine 
Menge von Paketen mit dem gleichen 
VLAN-Tag oder die Menge aller Pakete von 
einem Switch-Port sein. Zu jedem Eintrag 
in der Flow Table gibt es eine einfache Ak-
tion. Es gibt drei grundsätzliche Aktionen, 
die alle Dedicated OpenFlow Switches un-
terstützen müssen:

1. Forwarding der Pakete eines definier-
ten Flows zu einem oder mehreren 
bestimmten Port(s). 

2. Enkapsulieren und Forwarden die-
ses Flows zu einem Controller. Ein 
Paket wird an den Secure Channel 
gereicht, wo es enkapsuliert und an 
den Controller geschickt wird. Das 
macht man typischerweise mit dem 
ersten Paket eines neuen Flows, 
so dass ein Controller entscheiden 
kann, ob dieser Flow in die FlowTa-
ble eingetragen wird oder nicht. Bei 
speziellen Experimenten kann man 
auch alle Pakete eines Flows an den 
Controller schicken.

3. Verwerfen der Pakete eines Flows. 
Das kann aus Sicherheitsgründen 
geschehen, um z.B. eine Denial-of-
Service Attacke abzuwehren oder 
verdächtigen Broadcast-Verkehr von 
End-Systemen zu reduzieren.

Ein Eintrag in der Flow Table hat drei Fel-
der:

1. Einen Paket-Header, der den Flow 
definiert

2. Die Aktion, die bestimmt, wie die Pa-
kete verarbeitet werden sollen

3. Statistiken, die die Anzahl der Pake-
te und Bytes für jeden Flow und die 
Zeit, die seit der letzten Bearbeitung 
eines Pakets des Flows vergangen 
ist, im Auge behält. Letzteres hilft bei 
der Eliminierung inaktiver Flows.

In der ersten Generation, den so genann-
ten „Type 0-Switches“ ist der Flow-Header 
ein 10-Tupel, wie es in Abbildung 2 darge-
stellt ist. Ein TCP-Flow könnte durch alle 
zehn Felder definiert werden, während ein 
IP-Flow die Transport-Ports in dieser Defini-
tion nicht enthalten müsste. Jedes Header-
Feld kann eine Wildcard für die Aggregati-
on von Flows sein. So würde z.B. ein Flow, 
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Abbildung 1: OpenFlow Switch - schematische Darstellung            Quelle: OpenFlow Consortium

Sichtbereich der 
OpenFlow Switch-
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