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Schwerpunktthema

Virtuelle Netze -
Zuruck zum Soft-Switch?

von Dipl.-Inform. Damian Lukowski

Die Servervirtualisierung hat sich mitt-
lerweile in vielen Rechenzentren als
eine erprobte Technologie etabliert,
mit deren Hilfe mehrere virtuelle Ma-
schinen sich die Systemressourcen ei-
nes einzelnen physischen Hosts teilen.
Werden bestimmte Ressourcen (z.B.
CPU-Leistung) von einer virtuellen Ma-
schine zu einem gewissen Zeitpunkt
nicht benétigt, kbnnen diese Ressour-
cen von anderen Maschinen genutzt
werden, ohne dass es zu Engpéassen
kommt.

Die Tatsache, dass mehrere virtuelle Sys-
teme auf einem physischen Host betrie-
ben werden, implizierte eine Ausweitung
des Netzwerks in den Host hinein, und
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damit ein erstes Umdenken im Netzde-
sign. Da die Anzahl virtueller Maschinen
auf einem Host die Anzahl der verfigba-
ren physischen Schnittstellen mit Leichtig-
keit Ubersteigt, teilen sich im Allgemeinen
mehrere VMs einige wenige Host-Schnitt-
stellen zur Kommunikation mit der AuBen-
welt. Innerhalb des Hosts werden die vir-
tuellen Schnittstellen (vNICs) mehrerer
VMs sowohl miteinander als auch mit dem
Uplink-Port verschaltet; der Hypervisor im-
plementiert eine virtuelle Ethernet Bridge
in Software. VMware hat dem Konstrukt
einen schéneren Namen gegeben (virtu-
eller Switch, vSwitch), Citrix und Microsoft
nennen es in ihren Produkten ein ,virtuel-
les Netzwerk“ (# VLAN).

weiter auf Seite 12

IPv6 und Sicherheit - technische Ansatze,
der Weg zum Sicherheitskonzept

IPv6 steht vor der Tiir — und die Frage-
stellung eines sicheren Umgangs da-
mit hat den FuB mindestens schon in
der Tiir. Wie in einem fritheren Insider-
Artikel mit Blick auf IPv6é und Sicher-
heit dargelegt wurde, gibt es nicht nur
die Aufforderung der IETF an Herstel-
ler von IT-Produkten, IPv6 nicht langer
als ,,Option” zu betrachten, sondern

von Dipl.-Inform. Oliver Flis

erste Hersteller, die IPv6-fahige Losun-
gen auch schon anbieten.

Insbesondere Microsoft zwingt mit seinen
neuesten Betriebssystemversionen dazu,
sich mit der Thematik auseinanderzuset-
zen, da es einen vor die Wahl stellt, IPv6
eingeschaltet zu lassen und damit eine
neue Angriffsflache fir bdse Buben zu

Geleit

bieten oder aber IPv6 konsequent zu de-
aktivieren, dies jedoch auf eigene Gefahr,
namlich unter Inkaufnahme von Seitenef-
fekten, vor denen auch mehr oder weni-
ger deutlich gewarnt wird.

weiter auf Seite 23

Scheitert UC an mobilen Endgeraten?
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Zum Geleit

Scheitert Unified Communications
an mobilen Endgeraten?

In der traditionellen TK-Welt hat ein Be-
nutzer einen Desktop-PC und ein Tele-
fon. Beide Systeme haben etwas ge-
mein: der normale Benutzer kann den
Funktionsumfang nur sehr beschrankt
benutzen, da die Bedienoberflachen
mehr eine intellektuelle Herausforde-
rung als eine Hilfe waren.

Dann kam Unified Communications UC
mit zwei wesentlichen Zielen. Zum einen
sollten noch mehr Funktionen in bereits
unbedienbare Systeme integriert werden
und zum anderen sollten zwei Benutzer-
feindliche Welten vereint werden. Und die
Uberraschung war groB, als die Benutzer
aus kaum nachvollziehbaren Griinden die
Nutzung der neuen Funktionen verwei-
gerten. Inkonsistente Clients, verschiede-
ne Clients auf verschiedenen Endgeraten,
Aufteilung von Funktionen auf mehrere
Clients, Funktionen wild in Untermenus
versteckt, die Liste der Hlrden fir den Be-
nutzer kénnte nicht langer sein.

Dann kam der Tag, der die Industrie ver-
anderte. Apple fihrte das iPhone ein
und zeigte einer Jahrzehnte alten Indust-
rie, dass ihre Produkte aus Sicht der Be-
nutzer in den Mulleimer gehéren. Wo sie
dann auch konsequenter Weise seitdem
landen. In der Mobilfunk-Welt ist seitdem
nichts mehr wie es vorher war. Apple,
Samsung und HTC dominieren die Welt.
Weitere Android-Anbieter wie Huawei wer-
den ggf. in den nachsten Jahren folgen.
Nokia sucht seine Rettung bei Microsoft,
das sagt alles.

Und was passiert in der UC-Welt? Ob-
wohl mittlerweile 5 Jahre vergangen sind
seitdem Steve Jobs das iPhone vorstellte
passierte lange Zeit nichts. Dann kam Mi-
crosoft mit Lync und fur alle Gberraschend
einem Produkt, das den Client und das
Benutzererlebnis in den Mittelpunkt stellt.
Zwar bisher nicht perfekt, aber doch deut-
lich besser als bei den meisten Mitbewer-
bern. Und endlich begannen die Hard-
ware-zentrischen TK-Anbieter inklusive
Cisco zu reagieren. Und so koénnen wir
jetzt in den nachsten 18 Monaten endlich
eine Welle neuer Clients mit einem Benut-
zer-zentrischen Design erwarten.

Reicht das? Die Antwort ist nein. Es ist
schoén, dass die TK-Hersteller jetzt auf
eine Entwicklung reagieren, die vor 5 Jah-
ren begonnen hat. Aber dummerweise
ist die Technologie mobiler Endgerate in
der Zwischenzeit nicht stehen geblieben.

Und speziell fur UC war die Einfihrung
des iPads ein ganz gravierender Meilen-
stein. Ein iPhone oder auch ein Samsung
Galaxy sind zu klein, um alle UC-Funkti-
onsbereiche sauber abzudecken. Spezi-
ell fur die Webkonferenz und das Lesen
von Folien und Texten reicht ein Smart-
phone nicht aus, Uberhaupt der gesamte
Dokumenten- und Videobereich machte
auf dem Smartphone nur Sinn, solange es
kein iPad gab. Wer schon lange auf das
universelle mobile Kommunikationsgerét
gewartet hat, der weiB nun wie es in Zu-
kunft eventuell aussehen wird. Es fehlen
vernunftige HD-Kameras und die Integra-
tion der Telefonie, aber das ist eine Frage
der Zeit.

Aha, dann brauchen wir jetzt also nur
noch den passenden Client fir Smart-
phone und iPads und UC ist gerettet? Lei-
der nein, wir haben ein neues Problem.
Mit iOS und Android kam ein neues Kon-
zept von intuitiver Bedienbarkeit. UC war
entstanden, um die Komplexitat verschie-
dener aufwendiger Funktionsbereiche mit
einem leicht bedienbaren Client zu besei-
tigen. Wie wir inzwischen wissen, ist das
gescheitert, weil die Entwickler wohl die-
ses Ziel nicht gekannt haben. Aber flr iOS
und Android hat dieses Ziel an Bedeu-
tung verloren. Die meisten Apps sind in-
tuitiv bedienbar, es gibt keinen messbaren
Mehrwert in der Integration dieser Apps in
einer zentralen App.

Ist UC damit am Ende? Das hangt da-
von ab, wie wichtig der Kommunikations-
Ubergang zwischen Apps ist. Besteht das
Ziel aus einer Sprach-App lickenlos in
eine Video-Kommunikation zu wechseln,
dann braucht man ein System, das beide

zusammen fuhrt. Sollen Erreichbarkeits-
Stati Uber verschiedene Apps integriert
werden, braucht man ein entsprechendes
System. Sollen Apps mit einem Hardware-
Telefon und einem Desktop-PC integriert
werden, braucht man auch dafir eine L6-
sung, die den Funktionsrahmen der Ein-
zel-App eventuell sprengt. Aber auch hier
ist Vorsicht geboten. Immerhin haben wir
Standards wie SIP, denen auch die Apps
folgen kdénnen, um dieses Ziel zu errei-
chen.

Zumindest haben die TK-Hersteller den
Zahn der Zeit erkannt. Hinter den Kulis-
sen herrscht aufgeregte Hektik, alle arbei-
ten an neuen Endgeratetypen und Clients.
Cisco Cius und Avaya Flare sind Beispie-
le dafur.

Also doch Hoffnung? Eine Frage bleibt
weiterhin im Raum stehen: wissen die TK-
Hersteller eigentlich, dass Unternehmen
ihr Geld mit Kunden verdienen? Die Ef-
fizienz und Qualitdt der Kommunikation
mit Kunden ist der entscheidende Punkt.
Dem gegenuber ist es schon peinlich,
wenn die Anbieter die Sekunden-Bruch-
teile ausrechnen, die Unternehmen in-
tern sparen kdénnen, wenn es eine besse-
re interne Erreichbarkeit gibt. Was kdnnte
das Versagen einer ganzen Industrie bes-
ser zum Ausdruck bringen! Dabei gab es
Lésungsansatze. Wir haben immer noch
das Video eines UC-Forums, auf dem Cis-
co eine Lésung zur Kommunikation tber
Unternehmensgrenzen vorgestellt hat.
Die sah auch ziemlich gut aus. Sie ver-
schwand so schnell wieder vom Markt,
dass man nur spekulieren kann, warum
das so war. Aber wer wird schén Ubles
dabei denken, wenn die Provider mit die
gréBten Kunden von Cisco sind. Und so
wird vermutlich die alles entscheidende
Technologie der Einbeziehung der Kun-
den vom Diktat einiger weniger weltweit
dominanter Anbieter blockiert.

Macht UC dann Uberhaupt noch Sinn?
Keine Sorge, wir haben ja noch Microsoft.
Microsoft muss sich dem Diktat nicht un-
terwerfen. Und die Ubernahme von Sky-
pe deutet an, wo es hingeht. Eine Federa-
tion zwischen Lync und Skype kénnte den
gesamten Markt umdrehen. Zum Ende
des Jahres kommt die neue Lync-Versi-
on und Microsoft wird seine Anséatze auf
dem ComConsult TK-, UC- und Videokon-
ferenz-Forum vorstellen.

Die spannende Frage lautet nun: muss
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Werden alle virtuellen Maschinen an die
gleiche Ethernet Bridge angeschlossen,
sind sie Teil einer gemeinsamen Layer-2
Doméne, und das ist natlrlich nicht im-
mer gewunscht. In der Regel werden da-
her mehrere Ethernet Bridges verwaltet,
die eine Teilmenge gehosteter VMs anbin-
den. Um die Netzsegmentierung auch in
das physische LAN zu exportieren, wer-
den entweder unterschiedliche Uplinks
genutzt oder die Netze mittels VLAN-Tag-
ging unterschieden.

Nach einiger Zeit hatte man Optimie-
rungspotenzial erkannt, was die Konfi-
guration der vSwitches und ihrer (VLAN-)
Segmentierung betraf. Dies war in ers-
ter Linie der Live-Migration und der High-
Availability-Funktionalitat fir virtuelle Ma-
schinen geschuldet. Diese Funktionen
setzen voraus, dass eine VM auf einem
beliebigen Host eines Clusters lauffahig
ist. FUr den Betreiber des Clusters be-
deutet dies, dass die Netzanbindung aller
Hosts einheitlich zu konfigurieren ist — die
gleichen Konfigurationsschritte sind fir je-
den Host und jeden Access-Port (Frei-
schalten der VLANSs) durchzufihren.

Unter VMware vSphere stellte der ,vNet-
work Distributed Switch“ die erste Mdg-
lichkeit dar, alle Hosts eines Virtualisie-
rungsclusters homogen zu konfigurieren,
ohne die Konfigurationsaufgaben fir je-
den Host wiederholen zu mussen. Ba-
sierend auf der API fir den vDS hat Cis-
co zudem den Nexus 1000v vermarktet,
der einen Teil der netzwerkspezifischen
Konfigurationsaufgaben wieder in die Ver-
antwortung der Netzwerkadministrato-
ren geben sollte. Uber die NX-OS Kon-
sole werden virtuelle Ports (vEth) oder
Port-Profile erstellt und beztiglich VLANs,
ACLs, QoS, etc. konfiguriert. Der vSphe-
re-Administrator ist lediglich dafir zustan-
dig, eine virtuelle Maschine dem passen-
den Port-Profil zuzuordnen.

Die bis hierhin beschriebenen vSwitch-
Varianten sind reine Software-Konstrukte
und mittlerweile nichts Neues. Mit zuneh-
mender Konsolidierung immer mehr virtu-
eller Maschinen auf einzelnen Hosts und
der steigenden Verbreitung von 10Gigabit
(zukunftig 40G) Ethernet-Adaptern steigt
die Wahrscheinlichkeit, dass die theore-
tisch verfigbare Netzwerkperformance
auch real abgerufen werden soll. Das be-
deutet insbesondere, dass softwareba-
sierte Switches eine hohere CPU-Belas-
tung des physischen Hosts nach sich
ziehen. (siehe Abbildung 1)

In diesem Zusammenhang existieren eini-
ge neue Technologien, die zumindest teil-
weise damit motiviert sind, den Hypervisor
von der Switching-Last zu befreien. Um zu

Dipl.-Inform. Damian Lukowski ist seit 2010
Mitarbeiter bei der ComConsult Beratung und
Planung GmbH. Zu seinen Schwerpunkten
zdhlen dort die Planung von Virtualisierungs-
umgebungen und Speicherlandschaften sowie
die Bewertung relevanter Technologien im
Bereich Data Center.

verstehen, welche Verbesserungen diese
Neuentwicklungen mit sich bringen, wol-
len wir uns kurz die Architektur gangiger
Soft-Switch-Implementierungen anschau-
en.

Hypervisor- und Soft-Switch-Architektur

Abbildung 1 stellt eine abstrakte Sicht ei-
nes Virtualisierungshosts dar. Virtuelle Ma-
schinen nutzen virtuelle NICs Uber einen
~Front-End“ Treiber. Bei der vNIC kann es
sich um die emulierte Version eines ech-
ten Ethernet-Adapters handeln (z.B. Intel
82545EM), der uUber den vom Hersteller
angebotenen Treiber genutzt wird oder
es handelt sich um einen paravirtualisier-
ten Treiber, der speziell zur Nutzung in vir-
tuellen Umgebungen angeboten wird.

\ /S

CPU || RAM || HDD NIC

VM VM VM
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Abbildung 1: Abstraktes 1/0 Modell bei der Servervirtualisierung



ComConsult Research -

Der Netzwerk Insider -

August 2012 .

Seite 13

Virtuelle Netze — Zuriick zum Soft-Switch?

Zu jeder vNIC gehort ein Gegenspieler im
~Back-End*, bildlich die andere Seite des
virtuellen Kabels zwischen VM und der vir-
tuellen Bridge. Die heutigen Virtualisie-
rungslésungen unterscheiden sich in ih-
rer Implementierungsform, insbesondere
in der Hinsicht, an welcher Stelle die Ele-
mente innerhalb des punktierten Bereichs
(Back-End-Ports und virtuelle Bridge) be-
trieben werden. Unter Xen und HyperV
sind die Back-End-Ports, die Bridge und
die Treiber der physischen NIC Teil ei-
ner privilegieten VM (,Domain-0“ bzw.
~Parent-Partition“). ESX(i) nutzt eine di-
rektere Architektur und verwaltet Treiber,
Back-End und Bridging innerhalb des Hy-
pervisors. KVM folgt einer dritten Variante
und verleiht dem Linux-Kernel selbst Hy-
pervisor-Funktionalitat, sorgt durch die-
se Architektur aber immer wieder fur hitzi-
ge Debatten, ob es sich dabei eigentlich
noch um einen Bare-Metal-Hypervisor
handelt.

Wie auch immer die konkrete Architek-
tur aussieht, wird die Host-CPU durch das
Bridging belastet. Im Falle eines extern
einkommenden Datenpakets ist der Host
auf einer Low-Level-Ebene mit folgendem
Ablauf konfrontiert:

1.Der physische Ethernet-Adapter des
Hosts empfangt ein Paket vom ange-
schlossenen physischen Switch, das
fur den virtuellen Adapter einer VM be-
stimmt ist.

2.Der Adapter schreibt das empfangene
Ethernet-Paket mittels DMA (Direct Me-
mory Access) in einen vom Hypervisor
vorgesehenen Speicherbereich.

3.Der Adapter erzeugt einen Hardware-In-
terrupt.

4.Ein Host-CPU-Kern unterbricht seine ak-
tuelle Aufgabe und wechselt in den Hy-
pervisor-Kontext (,VMX root* Modus auf
VT-x fahigen Hosts), genauer in den ent-
sprechenden Interrupt-Handler. Dieser
Handler ist Teil des Hardware-Treibers
fur den Ethernet-Adapter, bzw. bereitet
den Hypervisor darauf vor, die Treiber-
Logik zeitnah auszufthren.

5.Das Paket durchlauft den Netzwerk-
Stack, die Bridging-Logik und letztend-
lich den korrekten Back-End-Port. Es
findet mindestens einmal ein Kopiervor-
gang des Pakets in eine Speicherregion
statt, auf die die virtuelle Maschine Zu-
griff hat.

6.Der Hypervisor generiert einen virtuellen
Interrupt, um den NIC-Treiber innerhalb
der virtuellen Maschine zu aktivieren.

7.Der Host-CPU-Kern kann den Hypervi-

sor-Kontext verlassen, und steht flr die
Gast-VMs wieder zur Verfligung.

Schritte 1 bis 3 sind Aufgaben, die vom
Adapter ohne Zuhilfenahme der CPU
Ubernommen werden kénnen. Der Hard-
ware-Treiber des Ethernet-Adapters pro-
grammiert im Vorhinein zuklnftige DMA-
Transfers mit der ,Host Physical Address®,
welche dem Paketpuffer des Treibers im
Host-Speicher entspricht.

In den Schritten 4 bis 6, insbesondere in
Schritt 5, ist ein CPU-Kern mit relativ kom-
plexen Aufgaben betreut, wenn man be-
denkt, dass heutige 10G Ethernet-Adapter
250.000+ IOPS, und dementsprechend
viele Interrupts pro Sekunde erzeugen
kénnen. Diese Komplexitat gilt es aufzuld-
sen.

Device Passthrough / Direct-10

Uber sogenanntes Device Passthrough
bzw. Direct-1/O ist es mdglich, PCI/PCI-
e Funktionen an eine virtuelle Maschine
durchzureichen, so dass die Funktion ex-
klusiv durch die besagte Maschine ge-
nutzt werden wird. Was eine Funktion ist,
werden wir spéter noch genauer spezifi-
zieren.

Abbildung 2 illustriert den Datenpfad zwi-
schen Host-Hardware und virtueller Ma-
schine bei der Nutzung von Direct-I/O,
falls es sich bei dem durchgereichten De-
vice um einen Ethernet-Adapter handelt.
Es ist anzumerken, dass Device Pass-
through nicht auf Netzwerk-Adapter be-
schrankt ist. Eine essenzielle Vorausset-

zung fur Passthrough ist die Nutzung
einer IOMMU (Input/Output Memory Ma-
nagement Unit, z.B. bei Intel VT-d), welche
virtuelle Adressen in Host-Adressen um-
rechnen kann. Wird namlich der Ethernet-
Adapter vom Front-End Treiber innerhalb
der VM betrieben, werden DMA-Adres-
sen initialisiert, die das virtuelle Betriebs-
system fUr die tats&chliche physische
Adresse hélt. Man spricht hier von der
,Guest Physical Address®, im Gegensatz
zur Host Physical Address, die vom phy-
sischen Ethernet-Adapter eigentlich ange-
steuert werden musste. Die Zustellung ei-
nes Ethernet-Pakets mittels Direct-1/O und
VT-d sieht dann wie folgt aus:

1.Der physische Ethernet-Adapter des
Hosts empfangt ein Paket vom physi-
schen Switch.

2.Der Adapter initiilert einen DMA-Trans-
fer unter Nutzung der Guest Physical
Address, die vom Treiber der Gast-VM
programmiert wurde.

3.Die IOMMU Ubersetzt die Guest Phy-
sical Address in eine Host Physical
Address; das Ethernet-Paket wird vom
Adapter an die Stelle im Host-Speicher
geschrieben, die dem Paket-Puffer des
virtuellen Treibers innerhalb der virtuel-
len Maschine entspricht.

4.Der Host-Ethernet-Adapter erzeugt ei-
nen Hardware-Interrupt.

5. Ein Host-CPU-Kern unterbricht seine ak-
tuelle Aufgabe und wechselt in den Hy-
pervisor-Kontext.

VM VM VM
[ wNic || || wNIC || || wvNIC |

A 4

‘\ /' A

I/i) /I/O

Direct I/O
CPU RAM HDD NIC
Network Backend

Abbildung 2: vSwitch-1/0 im Vergleich zu Direct 1/0



ComConsult Research -

Der Netzwerk Insider -

August 2012 - Seite 23

Zweitthema

IPv6 und
Sicherheit -
technische

Ansatze,

der Weg zum
Sicherheits-
konzept

Fortsetzung von Seite 1

Da auch die Verfugbarkeit und damit das
stérungsfreie Funktionieren von L&sun-
gen mittlerweile als ,Sicherheitsgrund-
wert“ behandelt wird, haben Sicherheits-
beflissene somit keine Zeit mehr, dem
Thema IPv6 und Sicherheit noch lan-
ger auszuweichen und eine Situation mit
gunstigeren Rahmenbedingungen ab-
zuwarten. Dabei ist Microsoft nicht etwa
besonders ,kundenunfreundlich® mit
seiner Strategie, IPv6 als verbindlichen
Lésungsbestandteil zu behandeln, son-
dern (wie so haufig mit Blick auf Umset-
zung von RFC-Spezifikationen) nur Vor-
reiter — weitere Hersteller werden folgen.

Andererseits wurde in dem friiheren Ar-

tikel an einigen wichtigen Beispielen er-
lautert, dass es fur die Aufgabenstellung
»Sicherer Umgang mit IPv6“ (noch) keine
einfachen Standardantworten gibt. Dies
ist teilweise auf die produkteseitige Um-
bruchsituation zurlckzufihren, zum Teil
auch darauf, dass manche aus Sicher-
heitsgrinden verlockend erscheinende
Ansatze betriebstechnisch nicht unbe-
dingt fur jede Umgebung ideal sind (z.B.
ein Ruckgriff auf ,private” IPv6-Adressen
fur interne Adressierung).

Insgesamt sind eine Reihe von Aspekten
unter Bertcksichtigung von Umgebungs-
bedingungen und IPv6-Fahigkeit préfe-
rierter Produktlinien zu beleuchten und

Kenntnis und Sicherheitskonzeption
bzgl. Angriffsmdglichkeiten bzgl. IPv6

Kenntnis und Sicherheitskonzeption )
bzgl. Angriffsmdglichkeiten tUber
Migrationstechniken

zur sanften IPv6-Einfihrung

Beachtung der Gefahrdungen durch
Parallelunterstitzung von IPv4 und IPv6,
diesbezligliche Sicherheitskonzeption

(Kenntnis und gezielter Umgang mit
sicherheitsrelevanten Produkteigen-
heiten bzgl. IPv6-Konfiguration und
\Kom‘uiguration bzgl. Migrationstechniken

N
Schulung / Sensibilisierung von

IT-Personal mit Blick auf Gefahrdungen
\und sicheren Betrieb vor IPv6-Einflihrung )

-
vorlaufiger Verzicht auf IPv6-Fahigkeit
\installierter Produkter: Machbarkeit?

technische
Abschalten von Méglichkeit
IPv6 / Funktionali-
taten rund um IPv6
vor Entscheidung

zum IPv6-Einstieg

produktspezifische
Machbarkeit
(schéadliche
Seiteneffekte?)

Vermeidung unnétiger, ein IPv6-fahiges
Gerat verratender Kommunikation?

-

Kenntnis sonstiger Sciherheitsrisiken
durch IPv6-Fahigkeit auf Geréaten,
obwohl IPv6 noch nicht produktiv
\genutzt wird

J
e A
akut notwendige IT-Beschaffungen und
Investschutz: zukinftige IPv6-Einfih-
rung und zugehdrigen Sicherheitsbe-
\darf bereits beriicksichtigen )

-
Produktauswahl mit Blick auf

IPv6 unter Berticksichtigung von

\Sicherheitsaspekten

Abbildung 1: Ubersicht: wichtige Elemente einer IPv6-Einfiihrung unter Sicherheitsgesichtspunkten

Dipl.-Inform. Oliver Flis verfligt Gber lang-
jahrige Kenntnisse im Betrieb von IT-Infra-
strukturen. Als Leiter des Competence Center
IT-Service der ComConsult Beratung und
Planung GmbH bearbeitet er seit Jahren Pro-
jekte in den Bereichen Services im IT-Bereich.
Zu diesen Themengebieten ist er regelméaBig
als Referent bei der ComConsult Akademie
tatig, unter anderem als Schwerpunktreferent
zu TCP/IP-Aspekten, in der Trouble Shooter-
Seminarreihe sowie im Rahmen der Sicher-
heitsseminare.

zu entscheiden (siehe Abbildung 1).

Mit der Aktivierung von IPv6, vorerst ty-
pisch parallel zu IPv4 (,dual stack-Be-
trieb“) kommen zu den bekannten Si-
cherheitsrisiken neue hinzu, teils durch
IPv6 an sich, teils durch die parallele Ver-
fugbarkeit von IPv4 und IPv6 — ein An-
greifer kann Uber beide Protokollwelten
ein Gerat schlimmstenfalls ,in die Zan-
ge® nehmen. Abschalten hat aber auch
seine Gefahren (Seiteneffekte bzgl. Ver-
fugbarkeit), und die Hersteller von Pro-
dukten mit Sicherheitsfunktionalitaten
kénnen auch noch nicht am Ende der
Entwicklung notwendiger GegenmaB-
nahmen sein: Dazu fehlt noch die ausrei-
chend lange Praxisphase mit IPv6, wéh-
rend der so langsam alle grundlegenden
~Schweinereien” bzw. Implementierungs-
schwachen ausprobiert, entdeckt und
durch GegenmaBnahmen entscharft wer-
den konnten.

Also: Man kann nur verlieren und ist hilf-
los?

Ganz so ist es nicht, auch wenn der Weg
zu einem ,umfassenden® [|Pv6-Sicher-
heitskonzept und dessen erfolgreicher
Umsetzung muihselig und sein Ende noch
nicht absehbar ist. Entsprechend ware die
Ankindigung, mit dem vorliegenden Arti-
kel ein ,best practice“-Sicherheitskonzept
zu IPv6 anzubieten, natirlich Schwindelei.
Eindrlicke, Beispiele und Uber diese auch
erste konkrete Informationen fur die IPv6-
Sicherheitspraxis kénnen und sollen aber
gegeben werden.

Die Aufgabe wird sein, schrittweise un-
ter Berucksichtigung jeweils neuester Er-
kenntnisse zu Angriffsformen, deren An-
satzen, Ideen zur Erkennung oder gar
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Abbildung 2: Typische Abfolge von Teilschritten auf dem Weg zu ausreichender IPv6-Sicherheit

Pravention und entsprechender Mach-
barkeit auf Produktebenen immer neue
Puzzle-Steine zum Sicherheitskonzept zu
legen, bis mittelfristig ein geeignet umfas-
sender Schutz aufgebaut ist (siehe Abbil-
dung 2).

Diese vorerst eher reaktive Erarbeitung
eines IPv6-Sicherheitskonzepts wird im
Zuge einer schrittweisen Einflhrung von
IPvé mehrfach anfallen. Dabei heiBt es,
aufmerksam zu bleiben und jeweils mit
Ideen auf neue Herausforderungen zu re-
agieren.

Auch wenn dies muhselig ist und die Pro-
duktsituation jeweils zumindest anfangs
aus Sicherheitsperspektive noch Wiinsche
Ubrig lassen wird, heiBt dies nicht, dass
man nichts tun kann.

Die nachfolgend diskutierten Beispiele sol-
len zeigen, dass man ohne groBe Geniali-
tat sowohl Ideen fur Sicherheitsvorkehrun-
gen mit Blick auf neue Angriffsformen bzw.
Schwachstellen entwickeln als auch ganz
konkrete Produktanforderungen daraus
ableiten kann - bzw. zumindest mit gege-
benen Produktmdglichkeiten Ubergangslo-
sungen finden kann, die das Risiko zumin-
dest reduzieren.

Beispiel 1: IPv6 ist das Ende von ,,ping
sweep“? Nicht ganz, aber ...

Das erste Beispiel beginnt dabei scheinbar
nicht mit einer Sicherheitsfrage, sondern
einer Antwort auf eine altbekannte Frage:
Wie verhindert man das Ausprobieren von
Adressen als ersten Angriffsschritt? Haufig
ist ein Auskundschaften einer Umgebung
ein erster wichtiger Vorbereitungsschritt im
Rahmen eines Sicherheitsangriffs; gelingt
es, einem Angreifer bereits an so friher
Stelle das Leben schwer zu machen, lasst
er womdglich von dieser Umgebung ab,
oder muss sich zumindest so auffallig ver-
halten, dass man groBe Chancen hat, ihn
zu entdecken, ehe er mit den nachsten An-
griffsschritten fortfahren kann.

weist. Wer einen solchen Vorrat der Reihe
nach mittels Ping durchtesten will, verliert
eine Menge Zeit und setzt sich dabei ent-
sprechend lange der Gefahr aus, entdeckt
zu werden.

Allerdings, wenn man sich genauer mit
dem Thema beschaftigt, ist der Ping-
Sweep-Versuch doch nicht so ,sinnlos® —
statt einfach durchzuprobieren, kann man
namlich auch systematisch vorgehen. Die
Systematik besteht darin, die praxisrele-
vanten Alternativen der Generierung von
IPv6-Adressen durchzugehen und hier-
durch die mit hoher Wahrscheinlichkeit in
Frage kommenden Adressen von weniger

REC 4291

value 000,

IPv6 Addressing Architecture

For all unicast addresses, except those that start with the binary
Interface IDs are required to be 64 bits long and to be
constructed in Modified EUI-64 format.

Fekbruary 2006

Abbildung 3: Auszug aus RFC 4291 (Standards Track) bzgl. Interface ID-Lange

Eine unter IPv4 Ubliche Methode der In-
formationsgewinnung Uber ein Angriffs-
ziel ist das systematischen Durchfihren
von Ping-Versuchen an aufeinanderfol-
gende Adressen (,ping sweep®) mit dem
Ziel, aktive IP-Adressen ausfindig zu ma-
chen und diese dann mit weiteren geziel-
ten Testschritten bzgl. verwendeten Pro-
dukten und potenziellen Schwachstellen
weiter einzugrenzen. Im Falle von IPv6
scheint dieser brute-force-Ansatz auf den
ersten Blick wenig zielfihrend: Eine Még-
lichkeit der Adresserzeugung fir ein Ge-
rat unter IPv6 ist Autoconfiguration, bei
der zu einem gegebenen ,Netzwerk-Pra-
fix“ die zur 128-Bit-Adresse fehlenden Bits
des ,Interface Identifiers“ von der IP-Soft-
ware des Gerats selbst berechnet werden.
Ein Ansatz dabei ist das Uberfuhren der
Layer 2-Adresse in den Interface Identi-
fier, wobei Layer 2-Adressen von bis zu 64
Bit-Lange als Ausgangspunkt zu unterstut-
zen sind (Stichwort: modified EUI64-Ad-
ressen). Um die gegebenenfalls 64 Bit der
Layer-2-Adresse dabei vollstdndig verwer-
ten zu konnen, ist etablierte Konvention
(urspringlich sogar: verbindliche Anforde-
rung), dass ein Interface Identifier stets 64
Bit zu umfassen habe (siehe Abbildung 3).

Na und (mal abgesehen davon, dass die-
se Forderung nicht als ,MUST* formuliert
und daher nicht in Stein gemeiBelt ist)?
Nun, setzt man diese RFC-Passage in die
Praxis um, damit der Weg fir Autoconfi-
guration mit modified EUI-Adressen in je-
dem Fall offen gehalten wird, so hat dies
zur Konsequenz, dass jedes IP-Teilnetz
die GréBenordnung von 2% Adressen auf-

wahrscheinlichen abzugrenzen. Beispiele:

* Geht man davon aus, dass auf Layer 2
Ethernet verwendet wird, sind die ersten
24 Bit der MAC-Adresse und damit die
in Frage kommenden Bitmuster zu Be-
ginn einer EUI64-Interface ID nicht mehr
willkdrlich, sondern durch die als ,Her-
stellerkennungen® im Ethernet-Bereich
verwendeten Bitfolgen beschrankt.

Diesen Ansatz Uber fihrende ,Herstel-
ler-Bits“ den vorderen Teil der Interface
ID einzugrenzen, kann man als Angrei-
fer noch gezielter ausnutzen, wenn man
es auf bestimmte Geratetypen abge-
sehen hat, bei denen man ,autokonfi-
gurierte Adressen® erwartet, z.B. Note-
books oder Drucker.

Werden Adressen aus einem Pool
mittels DHCPv6 zugeteilt (,stateful
DHCPv6“), und die DHCP-Server-Soft-
ware vergibt aus den freien Adressen
Lfortlaufend”, so genugt die Kenntnis ei-
ner ersten so verwalteten Adresse, um
von dort aus systematisch auf- bzw. ab-
steigend weiter zu probieren.

So oder ahnlich lasst sich zumindest fir
nach einer bekannten Systematik erzeug-
ten bzw. festgelegten Adressen der Um-
fang der erfolgversprechenden Testkandi-
daten fur Ping-Sweep durchaus signifikant
eingrenzen und leider wieder mit ertragli-
chem Aufwand ein Ping-Sweep als erster
Schritt zur Informationsgewinnung UGber
eine ,Opfer-Umgebung“ durchfihren -
man versetzt sich in eine systematisch



