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Schwerpunktthema

Routing im, vom und zum RZ

In den letzten Jahren wurde sehr héu-
fig und sehr intensiv dariiber diskutiert,
wie eine skalierbare Layer-2-Netzstruktur
fur Rechenzentren aussehen soll. Diese
Diskussion war angesichts der Heraus-
forderungen, die durch die Servervirtua-
lisierung verursacht werden, notwendig
und wichtig.

Der Autor kann sich jedoch des Eindrucks
nicht erwehren, dass wegen der Diskussion
Uber Layer 2 ein anderer wichtiger Aspekt
beim Design von RZ-Netzen in Vergessen-
heit geraten ist, ndmlich das Routing im,
vom und zum RZ. Oft kommt es dazu, dass
sich Planer genau dazu wenig Gedanken
gemacht haben, bis der Tag X kommt, an
dem das Netz implementiert werden muss.

von Dr. Behrooz Moayeri

Zweitthema

Haufig werden dann die Layer-3-Struktu-
ren im und um das RZ irgendwie - vielleicht
wie es gerade passt — aufgebaut. Das kann
aber nicht im Sinne einer vorausschauen-
den Planung sein.

Warum Routing?

Fangen wir mit der grundsétzlichen Fra-
ge an, warum im Zusammenhang mit Re-
chenzentren Routing Uberhaupt noch
erforderlich ist. Machen neue Layer-2-Ver-
fahren das Routing im Zusammenhang
mit RZ-Netzen nicht Uberflissig?

weiter auf Seite 14

Neue Protokolle im RZ: Funktionsumfang -
Potential - Auswirkung auf die Infrastruktur

von Dipl.-Math. Cornelius Hochel-Winter

Reichen bestehende Netzwerktech-
nologien aus, um den Bedarf virtuel-
ler und verteilter Rechenzentren abzu-
decken? Die Idee, die in diesem Artikel
diskutiert wird, ist die Verbindung von
virtuellen Maschinen standortneutral in
Form virtueller Layer-2-Netzwerke lber
beliebige dazwischen liegende Infra-
strukturen hinweg.

Dahinter verbirgt sich die Frage, ob es
Uberhaupt notwendig ist, dass virtuel-
le Maschinen zum Beispiel als Teil einer

skalierenden Web-Applikation unabhan-
gig von ihrem Standort Layer-2-Verbindun-
gen untereinander pflegen missen. Hinzu
kommt, dass in Zukunft im Rahmen einer
fortschreitenden Automatisierung virtuel-
len Maschinen automatisch Ressourcen
zugewiesen werden und damit auch auto-
matisch initiierte Wanderungen von VMs
verbunden sein kénnen. Gleichzeitig wer-
den Rechenzentren und Ressourcen im-
mer mehr verteilt aufgesetzt, sei es nur
Uber Brandschutzgrenzen oder sogar uber
Standortgrenzen hinweg.

Geleit

Natirlich ist das Thema komplex, eben
weil der Aufbau verteilter Infrastrukturen
mit Zugang zu Datenbanken und Spei-
chersystemen zwischen verteilten Re-
chenzentren alles andere als einfach und
allgemeingultig umzusetzen ist. Trotz-
dem gibt es einen schnell zunehmen-
den Bedarf flr diese Art von Architektur,
weil eben Web-Anwendungen flr groBe
und stark schwankende Teilnehmerzahlen
Uber die dynamische Generierung von vir-
tuellen Maschinen zur Laufzeit skalieren.
weiter auf Seite 24

Software-Defined Networking: wer braucht das?

ab Seite 2
Standpunkt

Virtualisierung ohne Grenzen
auch bei hohem Schutzbedarf?

Neuauflage

auf Seite 22

Aktuelle Sonderveranstaltung

Professionelle

Datenkommunikation

auf Seite 21

Wireless
Networking

ab Seite 23



ComConsult Research -

Der Netzwerk Insider -

September 2012 -

Seite 2

Zum Geleit

Software-Defined Networking:
wer braucht das?

Seit einiger Zeit wird in der Netzbran-
che intensiv (iber Software-Defined
Networking (SDN) und damit zusam-
menhéngend auch uber OpenFlow dis-
kutiert. Das Open Networking Foundati-
on (ONF) genannte Konsortium hat sich
beides, SDN und OpenFlow, auf die Fah-
ne geschrieben und behauptet auf der
eigenen Webseite, mit SDN werde man
tuber Netze nie wieder wie friiher den-
ken. Nun, ewig das Gleiche denken tun
nur jene, die nichts dazu lernen. Inso-
fern wird jeder, der etwas davon ver-
steht, in ein paar Jahren lber eine so
dynamische Technologie wie Kommuni-
kationsnetze anders denken als heute.
Die Frage ist nur, welche Rolle SDN und
OpenFlow dabei spielen werden.

Ein Blick auf die Initiatoren der ONF gibt
darlber Aufschluss, wen SDN und Open-
Flow am meisten interessieren: Deutsche
Telekom, Facebook, Google, Microsoft, Ve-
rizon und Yahoo, also allesamt Unterneh-
men, die sehr groBe Rechenzentren betrei-
ben mussen. Technisches Kernstlick von
SDN ist das OpenFlow, ein Protokoll, mit
dem Netzkomponenten mit sogenannten
Controllern kommunizieren. Der Controller
Ubernimmt Aufgaben, die bei einem kon-
ventionellen Switch oder Router von der
sogenannten Control Plane Ubernommen
werden. Die Unterscheidung der Control
Plane und der Data Plane hat sich in den
letzten ca. zwei Jahrzehnten bei Netzkom-
ponenten etabliert. Aufgabe der Data Pla-
ne ist die (mdglichst schnelle) Vermittlung
von Paketen anhand sogenannter Forwar-
ding-Tabellen. Diese legen fest, wie ein
Netzgeréat ein Paket mit bestimmten Merk-
malen (zum Beispiel MAC- und/oder IP-
Adressen) behandeln, d. h. vor allem ver-
werfen oder weiterleiten und Uber welchen
Port senden soll. Die Eintrdge Forwarding-
Tabelle kénnen jedoch von Mechanismen
der Control Plane stammen, zum Beispiel
einem Routing-Protokoll, das in der Regel
von der Central Processing Unit (CPU) ei-
nes Routers oder Switches bearbeitet wird.

Welchen Sinn kann es fir die Konzen-
tration der Control Plane auf den Con-
troller geben? Die Idee ist, dass in einem
groBen Netz die Konfiguration vieler intelli-
genter Komponenten entféllt und komple-
xe Aufgaben der Control Plane nur noch
vom Controller Gbernommen werden. Die
Namensgleichheit mit einem Wireless Lo-
cal Area Network (WLAN) Controller ist
nicht zufallig. Auch in einem Controller-ba-
sierenden WLAN ist die Intelligenz auf die

Controller konzentriert. Die WLAN Access
Points werden von Controllern gesteuert.
Der OpenFlow-Ansatz ist ahnlich. Open-
Flow Switches sollen sich auf die Data Pla-
ne konzentrieren. Die Control Plane ist
die Domane des Controllers. Man stelle
sich ein ganz groBes Rechenzentrum vor,
das aus hunderttausenden virtuellen Ser-
vern besteht, die auf tausenden physikali-
schen Servern laufen. Der Betreiber eines
solchen RZs hat ein groBes Interesse dar-
an, dass die ganze Infrastruktur aus gleich
aufgebauten und standardisierten Modulen
besteht. Die Netzkomponenten dieser Mo-
dule mussen dann einheitlich konfiguriert
sein und nach den gleichen Verfahren und
Modellen funktionieren. Die Konzentration
der Intelligenz auf den Controller erleichtert
die Einrichtung, den Betrieb und die Erwei-
terung einer solchen Infrastruktur.

Daher ist das Interesse groBer RZ-Betrei-
ber an OpenFlow kein Zufall. Auch kein
Zufall ist die zeitliche Koinzidenz der Open-
Flow-Aktivitaten mit dem Trend Cloud
Computing. Wenn Betreiber 6ffentlicher
Clouds erfolgreich Kunden anwerben,
mussen sie eines ihrer wichtigsten Ver-
sprechen, namlich dass sie eine IT-Infra-
struktur dank Synergieeffekten effizienter
und wirtschaftlicher betreiben kénnen als
ihre Kunden, einhalten. Sie missen ein RZ
der 0. g. Dimensionen insgesamt mit deut-
lich weniger Mitarbeitern betreiben als die
Summe der bisher dafur eingesetzten Mit-
arbeiter ihrer Kunden.

Die Motivation fur die Standardisierung von
OpenFlow ahnelt der Motivation jeder an-
deren Standardisierung, vor allem: Ver-
meidung der Abhéngigkeit von einzelnen
Herstellern, unkomplizierter Austausch ein-

zelner Komponenten und Herstellung einer
Marktmacht durch Biindelung der Potenzi-
ale mehrerer Hersteller. Ein Controller des
Herstellers x soll eine Komponente des
Herstellers y steuern kénnen, solange bei-
de die OpenFlow-Spezifikation einhalten.

Was hat das Ganze mit dem Begriff SDN
zu tun? Der Controller basiert vor allem auf
Software, die auf einem Standard-Server
laufen soll. Dadurch soll die Méglichkeit er-
offnet werden, dass ein Markt fur LOsungs-
anbieter entsteht, die ihre Netzlésung auf
Controller-Basis entwickeln. Die Konfigura-
tion des Netzes erfolgt dann Software-ge-
steuert, womit wir bei der Namensgebung
fir SDN waren.

Soweit die Idee. Wie ist sie aber zu bewer-
ten?

Grundsétzlich ist zu berlcksichtigen, dass
das Design und der Aufbau sehr groBer
Rechenzentren, die von Betreibern o&ffentli-
cher Clouds genutzt werden, anderen Ge-
setzméBigkeiten und Prioritdten folgen als
das Design und der Aufbau von wesentlich
kleineren Umgebungen, die nur von einem
Unternehmen genutzt werden. Ein privates
RZ hat meistens nicht die dringenden Pro-
bleme, mit denen sich ein Public-Cloud-
Anbieter auseinandersetzen muss. Ande-
rerseits kann sich ein Unternehmen fir das
eigene, privat genutzte RZ-Netz in der Re-
gel keine Lésung leisten, fur die kein einzi-
ger Lieferant verantwortlich ist. Stellen Sie
sich die Situation vor, in der ein Controller-
und ein Switch-Hersteller sich gegenseitig
fur eine Fehlfunktion im Netz verantwortlich
machen. Bei der Komplexitdt von Open-
Flow sind Fehlfunktionen und Interoperabi-
lititsprobleme trotz Standard nicht ausge-
schlossen. Der Alptraum jedes Betreibers
eines kleinen, privaten Rechenzentrums ist
es, mit seinem Problem allein gelassen zu
werden, weil ihm selbst die Expertise und
der tiefe Einblick fehlen, um die Zustandig-
keit fUr ein Problem eindeutig zuweisen zu
kénnen. GroBe Cloud-Anbieter haben vol-
lig andere Moglichkeiten, Probleme selbst
zu analysieren, den Verantwortlichen daftr
zu finden und ihn zu einer Ldsung zu mo-
tivieren. Eine Firma Microsoft oder Goog-
le ist fur jeden Lieferanten so wichtig, dass
die Bearbeitung jedes Problems auch fur
den Lieferanten oberste Prioritdt hat. Wie
viele RZ-Betreiber gibt es, denen eine sol-
che privilegierte Stellung zukommt?

Deshalb legen die meisten Betreiber pri-
vater Rechenzentren Wert darauf, in ihrer
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Die Antwort ist ein klares Nein und wird im
Folgenden begriindet.

Man stelle sich ein RZ-Netz vor, an das
verschiedene RZ-typische Endgeréte wie
Server, Network Attached Storage (NAS)
etc. angeschlossen sind (Abbildung 1).

Wenn das in der Abbildung 1 darge-
stellte RZ-Netz als eine Layer-2-Broad-
cast-Doméne aufgebaut wird, gilt die-
se Broadcast-Doméne zugleich als eine
einzige Sicherheits- und Fehlerdoma-
ne, wenn man vom Einsatz der bisheri-
gen Layer-2-Netzverfaheren (einschlieB-
lich neuer Verfahren wie Shortest Path
Bridging SPB, Transparent Interconnec-
tion of Lots of Links TRILL etc.) ausgeht.

Das ist jedoch in fast keinem RZ er-
winscht. Es darf nicht sein, dass die feh-
lerhafte  IP-Konfiguration  irgendeines
Endgerats im RZ potenziell das gesam-
te RZ-Netz oder jedes beliebigen Ser-
vers darin lahmlegen kann. Und es darf
nicht sein, dass die Kompromittierung ei-
nes einzelnen Systems im RZ die Sicher-
heit des gesamten Rechenzentrums be-
eintréchtigen kann.

Also teilt man das RZ-Netz in mehrere
Layer-2-Broadcast-Domanen auf, die aus
Grinden der Verflgbarkeit GUber mindes-
tens zwei Routing-Instanzen miteinander
verbunden sind (Abbildung 2).

Die in der Abbildung 2 dargestellten Rou-
ting-Instanzen muissen nicht unbedingt
klassische Router oder Layer-3-Switches
sein. Infrage kommen auch Sicherheits-
komponenten mit Routing-Funktion, zum
Beispiel Firewalls.

Aus denselben Griinden wie flr die inter-
ne RZ-Netzstruktur angeflhrt ist kein RZ-
Netz zu empfehlen, das sich in derselben
Broadcast-Domane befindet wie alle Cli-

Dr. Behrooz Moayeri ist bei der ComConsult
Beratung und Planung GmbH als Mit-glied
der Geschéftsleitung tatig. Er hat in den letzten
Jahren unter anderem viele Unternehmen zu
Themen der RZ-Vernetzung beraten.
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Abbildung 1: RZ-Netz mit Servern, NAS etc.

ents, die auf das RZ zugreifen. Das be-
deutet, dass der Zugriff der Clients auf
das RZ Uber Routing-Instanzen erfolgen
muss. Soll dieser Zugriff von keinem Sin-
gle Point of Failure abhangig sein, ist das
RZ Uber mindestens zwei Layer-3-Instan-
zen mit den Clients verbunden sein (Ab-
bildung 3).

Abbildung 3 zeigt die minimale Routing-
Struktur eines RZ-Netzes. Kein RZ, das
diesen Namen verdient, kann ohne die
dargestellte Routing-Funktion im, vom
und zum RZ auskommen.

Ungiinstiges Routing

Nun, da wir die grundséatzliche Frage ge-
klart haben, was die Notwendigkeit von
Routing im Zusammenhang mit dem RZ-
Netzdesign betrifft, betrachten wir die Pro-
bleme, um die es in diesem Beitrag haupt-
sachlich geht und die wir als ,ungtinstiges
Routing“ zusammenfassen wollen.

Um die Problematik ,ungunstiges Rou-
ting“ zu verstehen, missen wir zunachst

definieren, was ,optimales Routing“ be-
deutet. Einigen wir uns auf die Definiti-
on, dass optimales Routing die Auswahl
der Pfade mit den kirzesten Signallaufzei-
ten und den niedrigsten Paketverlustraten
ist. Letzteres setzt haufig voraus, dass die
Ubertragungskapazitdten im Netz optimal
genutzt werden, zum Beispiel durch Ver-
teilung der Last auf verschiedene Wege.
Das heutige Internet weist diesbezlglich
einerseits noch Optimierungspotenziale
auf und ist andererseits das Ergebnis von
Uber vierzig Jahren Erfahrungen bei der
Optimierung von Routing.

Die Abbildung 4 zeigt zwei verschiedene
Wege zwischen einem Server und einem
Speichersystem in unserem ,Minimal-RZ*.

In unserem Minimaldesign sind die bei-
den in der Abbildung 4 dargestellten Pfa-
de hinsichtlich der Anzahl der Layer 3
Hops gleichwertig, d. h. bei Anwendung
optimaler Routing-Verfahren kommt es zur
Nutzung beider Pfade.

Nun stelle man sich vor, einer der Wege
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Abbildung 2: Aufteilung des RZ-Netzes in Broadcast-Doménen
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Abbildung 3: Routing im RZ sowie zwischen RZ und Clients

sei hinsichtlich der tatsachlichen Signalla-
tenz weniger optimal als der andere. Das
gilt zum Beispiel, wenn der Server, das
NAS-System und einer der Router am sel-
ben Standort, aber der andere Router an
einem anderen Standort aufgestellt sind.
Dazu kann es leicht kommen, wenn die
beiden RZ-Standorte, wie héaufig gefor-
dert, Uber Layer 2 transparent verbunden
sind.

Wegewahloptimierung im RZ

Um sicherzustellen, dass eine optima-
le Layer-3-Route auch mit optimalen Lay-
er-2-Pfaden verbunden ist, dirfen die We-
gewahlentscheidungen auf Layer 3 und
Layer 2 nicht entkoppelt werden. Damit
kommen wir zu dem in der Abbildung 5
dargestellten Design.

Wie aus der Abbildung 5 hervorgeht,
mussen die beiden Netzkomponenten
nicht nur Layer-3-, sondern Layer-2-Intel-
ligenz besitzen, um fir eine aus Gesamt-
sicht optimale Wegewahlentscheidung
treffen zu kénnen. Eine solche Entschei-
dung kann zur Auswahl des in der Abbil-
dung 5 dargestellten Pfades vom Server
zum NAS-System fuhren. Der Pfad geht
Uber die erste Layer-2/3-Komponente in
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Dahinter steckt das Phanomen, dass ein-
zelne Nutzer einer Web-Applikation kaum
Last erzeugen und die Last nur als Funkti-
on der Anzahl der Teilnehmer entsteht. Es
entsteht also der Bedarf nach einer dyna-
misch wachsenden Infrastruktur in Abhan-
gigkeit von der Teilnehmerzahl. Wenn also
ein Unternehmen eine neue Web-Anwen-
dung fur Kunden oder Zulieferer im Inter-
net anbieten will, dann entsteht automati-
sche die Frage nach der Skalierung.

Der andere Megatrend ist die automati-
sche Provisionierung von Anwendungs-
server in einer virtuellen Infrastruktur.
Heute werden Anwendungsserver in der
Regel von Hand aufgesetzt und physi-
schen Servern zugewiesen. Auch mdgli-
che Wanderungen dieser virtuellen Server
werden manuell konfiguriert. Damit wer-
den Uber den Tag hinweg die Ressour-
cen in einer virtuellen Infrastruktur nicht
optimal ausgenutzt. Ideal wéare eine voll-
automatische Zuweisung und Pflege die-
ser Zuweisungen. Damit verbunden sind
automatische Wanderungen von virtuel-
len Maschinen auch zwischen Standor-
ten oder Uber Brandschutzbereiche hin-
weg. Heutige Lésungen dieser Art sind
haufig zu komplex und auch zu teuer, sie
werden haufig unter dem Schlagwort Pri-
vate Cloud angeboten und umgesetzt, da
die automatische Provisionierung ein zen-
trales Merkmal von Cloud-Lésungen ist.

diese Ldsungen bisher eher selten zum
Einsatz. Aber es ist erkennbar, dass Her-
steller wie VMware oder auch HP inten-
siv in dieser Richtung arbeiten. Und damit
entsteht ebenfalls die Frage, in welchem
Umfang virtuelle Layer-2-Verbindungen
Uber Netzwerkgrenzen hinweg erforder-
lich sein werden, um dieses Konzept der
automatischen Provisionierung wirklich
rund zu machen.

Brandaktuell wird das Thema durch die
Aktivitaten von VMware mit VXLAN und
der groBen Unterstutzung, die dieses The-
ma seitens der Netzwerkhersteller erhalt.
Auch der Gegenentwurf NVGRE schafft
vergleichbare Lbsungen. Im Folgenden
soll daher speziell untersucht werden,
welches Potenzial diese Protokolle haben.

An dieser Stelle soll auch erwahnt wer-
den, dass es weitere technische Ansétze
zur Lésung dieses Problems gibt, die zum
Teil auch deutlich weiter gehen. Das sind
zum einen Software Defined Networks
(SDN) und zum anderen Service-Architek-
turen unter Nutzung des Service Tags von
Shortest Path Bridging. Wir werden in wei-
teren Artikeln auf diese Optionen einge-
hen und Lésungsstrategien naturlich auch
auf dem Rechenzentrum Redesign-Forum
der ComConsult Akademie Anfang No-
vember in KdIn diskutieren.

Dipl-Math. Cornelius Héchel-Winter ist Lei-
ter des Testlabors der ComConsult Research
GmbH. In dem Labor werden regelméaBig
Messungen und Evaluierungstests neuester
Hard- und Softwareprodukte durchgefiihrt und
ausgewertet. Herr Hochel-Winter besitzt lang-
jahrige Erfahrung in der Konzeptionierung, im
Aufbau und Betrieb von Windows- und Unix-
netzen; so hat er als verantwortlicher Projekt-
manager die Rechenzentren und Netzwerke
auf dem Gelande der EXP0O2000 in Hannover
aufgebaut und wahrend der Weltausstellung
betrieben.

satzszenarien und Zukunftsperspekti-
ven widmen, lassen Sie uns zunachst die
technischen Grundlagen der beiden Pro-
tokolle VXLAN und NVGRE klaren.

VXLAN - Die Grundlagen

VXLAN ist als sogenannter ,Internet-Draft*
bei der IETF veroffentlicht. Das aktuelle
Dokument (draft-mahalingam-dutt-dcops-
vxlan-02 vom 22.8.2012) hat den Status
sExperimental®, mit einer Verabschiedung
als ,Internet-Standard“ ist vorerst nicht zu
rechnen, was aber erfahrungsgemaB kei-
nen Einfluss darauf hat, in wie weit das
Protokoll in neuen Produkten zum Einsatz
kommt.

Autor ist Mallik Mahalingam, flUhrender
Software-Architekt bei VMware, weitere
Autoren sind von Arista, Broadcom, Cis-
co, Citrix und Rad Hat.

Das Protokoll selbst kann als MAC-in-IP-
oder genauer als MAC-in-UDP-Verfahren
bezeichnet werden, das Frame-Format ist
in Abbildung 1 dargestellt.

Der Original-Frame (ohne dessen ur-
springlicher FCS) wird also nacheinander
um vier Header erweitert:

¢ Der VXLAN-Header enthalt im Wesentli-
chen einen 24 Bit groBen Identifier (VNI

Aufgrund dieses hohen Preises kommen  Bevor wir uns an dieser Stelle aber Ein- = VXLAN Network Identifier). Damit
VNI
\ /
A /[
MAC | MAC IP [ IP 3 MAC | MAC / / Daten | FCS
L N 1 N 1 — — ' )
auBerer Ethernet- UDP- VXLAN- -
Header IPv4-Header Header Header originaler Ethernet-Frame

Abbildung 1: VXLAN Frame-Format
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kénnen mehr als 16 Millionen VXLAN-
Segmente unterschieden und somit
deutlich mehr als mit der nur 12 Bit gro-
Ben 802.1Q-VLAN-ID. Wie bei 802.1Q
kénnen virtuelle Maschinen in verschie-
denen VXLAN-Segmenten nicht mitein-
ander kommunizieren.

* Die UDP- und IP-Header sorgen da-
fur, dass der eingekapselte Frame Uber
Layer 3 transportiert werden kann. Die
Zieladresse im IP-Header ist hierbei die
IP-Adresse des Tunnelendpunktes, tber
den das eigentliche Zielsystem (MAC-
Adresse im originalen Frame) erreicht
werden kann.

* Und abschlieBend folgt ein passen-
der auBerer MAC-Transport-Header, der
sich vermutlich beim Durchgang durch
das IP-Netz regelmaBig éndert.

Das Verfahren definiert also pro VNI je
ein Layer-2-Overlay-Netz Uber ein Layer-
3-Transportnetz und verbindet so alle Lay-
er-2-Segmente, denen dieselbe VXLAN-ID
zugewiesen wurde. Oder anders ausge-
driuckt: Layer-2-Netze werden so Uber
Layer 3 hinweg aufgespannt.

Segmente mit unterschiedlicher VNI sind
vollig voneinander getrennt und kdénnen
nicht miteinander kommunizieren. Da-
her spielt es auch keine Rolle, wenn in
solchen Segmenten gleiche VLANs oder
gleiche MAC-Adressen verwenden wer-
den.

Der Draft schrankt den Einsatzbereich
von VXLAN explizit auf RZ-Netze mit vir-

tuellen Servern ein (,VXLAN addresses
... data center network infrastructure in
the presence of VMs in a multitenant en-
vironment®). Die Tunnelendpunkte (VTEP
= VXLAN Tunnel End Point) werden dem-
entsprechend auch innerhalb des Hyper-
visors der Virtualisierungs-Hosts positio-
niert. Gleichwohl merken die Autoren aber
auch an, dass VTEPs auch in physischen
Komponenten realisiert werden kdnnen
(,Note that it is possible that VTEPs could
also be on a physical switch or physical
sever and could be implemented in soft-
ware and hardware.).

Grundlage des Protokolls sind im Wesent-
lichen Zuordnungstabellen, in denen je-
der VTEP einerseits die MAC-Adressen
der lokalen Endsysteme (also im Wesent-
lichen die ,seiner” virtuellen Server) einer
VNI und andererseits die MAC-Adressen
der entfernten Zielsysteme der IP-Adresse
des zugehoérenden VTEPs zuordnet:

* Durch die Zuordnung zu einer VNI wird
die jeweilige MAC-Schnittstelle einem
bestimmten VXLAN-Segment, sprich
Layer-2-Segment zugeordnet. Diese Zu-
ordnung geschieht initial via Manage-
ment auf dem System, das die betref-
fende VM hostet. Diese Zuordnung ist
vergleichbar mit der im vSwitch Ubli-
chen Zuordnung eines Endsystems zu
einer VLAN-ID.

* Die Zuordnung zur IP-Adresse des zu-
gehdérenden VTEPs wird benétigt, um
bei der Enkapsulierung eines Datenpa-
kets die Ziel-IP-Adresse im auBeren IP-
Header setzen zu kénnen. Wie diese

Zuordnung erfolgt Iasst der Draft explizit
offen, als ein mdgliches Verfahren wird
lediglich das sogenannte ,data plane
learning“ beschrieben. Hierbei lernt, wie
bei normalen Switches auch, die Ziel-
komponente die Zuordnung des Absen-
ders anhand der Adressen im empfan-
genen Paket.

Eine Besonderheit dieses ,data plane
learning”“ ist, dass Broadcasts, Multicasts
und Unicasts an unbekannte Zieladressen
mittels IP-Multicasts weitergeleitet wer-
den. Damit auch diese Kommunikation in-
nerhalb des jeweiligen VXLAN-Segments
bleibt, erhalt jedes VXLAN-Segment eine
eigene IP-Multicast-Adresse. Diese Zuord-
nung von IP-Multicast-Adresse zu VNI er-
folgt laut Draft-Dokument auf Manage-
ment-Ebene und wird Uber einen nicht
naher spezifizierten ,management chan-
nel“ an die verschiedene VXLAN-End-
punkte verteilt werden (,This mapping is
done at the management layer and pro-
vided to the individual VTEPs through a
management channel.“). Die Endpunk-
te selbst propagieren dann ihre jeweilige
Zugehdrigkeit zu bestimmten Multicast-
Gruppen (also welche VXLAN-Segmente
von ihnen bedient werden) dann via IGMP
an das Transportnetzwerk.

NVGRE - Die Grundlagen

NVGRE (,Network Virtualization using
GRE") ist ein alternativer Vorschlag von
Microsoft in Zusammenarbeit mit Aris-
ta, Intel, Dell, HP, Broadcom und Emu-
lex. Das Dokument (aktueller Stand: draft-
sridharan-virtualization-nvgre-01 vom
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Abbildung 2: Overlay-Netze durch VXLAN



