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Schwerpunktthema

Werden SDN und OpenFlow her-
kommliche Netzwerke verdrangen?

von Dipl.-Inform. Petra Borowka-Gatzweiler

SDN und OpenFlow haben sich zu ei-
nem Hype entwickelt. Ist OpenFlow eine
Technik, die gekommen ist um zu blei-
ben? Oder wird sie in den nachsten drei
Jahren wieder in der Versenkung der "da
war mal was" Technologien verschwin-
den? Der nachfolgende Beitrag beleuch-
tet Motivation, Hintergriinde, Treiber,
Technologie und Erfolgswahrscheinlich-
keit von SDN und OpenFlow.

1. Warum SDN und OpenFlow?

1.1 Aktuelle Probleme und Motivation
fur SDN und OpenFlow
Die Motivation fir eine neue Netzwerk-Ar-
chitektur, wie Software Defined Networking
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Zweitthema

und OpenFlow sie wollen, liegt in verschie-
densten Problembereichen heutiger Netz-
werke, die wir nachfolgend néher beleuch-
tet werden.

Software vs. ASICs: Begeben wir uns
einmal zurlick in die 70er und 80er Jah-
re: Damals war ein Router ein Server (ty-
pischerweise Unix), der Datenpakete
zwischen zwei oder mehreren Netzwerk-
Schnittstellen weiterleitete... Spater be-
gann die Entwicklung von ASICs mit stéan-
dig wachsender Leistung, Kapazitat,
Komplexitdt und hoher Funktions-Robust-
heit, sowie standig sinkenden Delay-Wer-
ten fur die switch-interne Paket-Bearbei-
tung. weiter auf Seite 14

UCC gehort ins Internet!

Unified Communications (& Collabora-
tion!) gehért ins Internet — diese These
durfte so manchem Sicherheitsbeauf-
tragten den wohlverdienten Schlaf rau-
ben. Doch deswegen ist sie nicht weni-
ger wahr. Nur in und mit dem Internet
kann UCC seinen Mehrwert voll ent-
falten. Um diese These zu Uberpriifen,
miissen wir uns zunachst dem Wesen
und dem Versprechen von UCC zuwen-
den.

von Dominik Zoller

Betrachten wir zunéchst den prototypi-
schen Entstehungsprozess eines UCC-
Projektes. In der Mehrzahl aller Falle wird
Uber eine Investition in eine neue Telefo-
nie-Infrastruktur nachgedacht. Die Grin-
de sind vielfaltig: Erweiterungsbedarf auf-
grund von Neubauten, End-of-Life der
bestehenden Lésung, Unsicherheit bezug-
lich der wirtschaftlichen Zukunft des bishe-
rigen Zulieferers, zunehmende Inhomoge-
nitat der Infrastruktur aufgrund von M&A.

Geleit

Die Liste lieBe sich beliebig fortsetzen.
Doch das Ziel ist immer dasselbe: wir wol-
len morgen noch telefonieren und den Be-
trieb der Infrastruktur bewaltigen kénnen.
Bei naherer Beschaftigung mit dem The-
ma wird sofort klar, dass mit Voice-over-IP
aus der Telefonie ein Dienst wird, der sich
in die bestehende IT-Landschaft integrieren
muss. Und dass vielmehr bedacht werden
muss, als nur die Telefonie.

weiter auf Seite 30
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Zum Geleit

Intel

greift an:

ist der RISC-Markt am Ende?

Die letzten Quartalszahlen belegen wei-
tere Marktgewinne fiir x86-Server, der
Anteil der verkauften RISC-Systeme
geht mehr und mehr zuriick. Stehen HP,
IBM und Oracle mit dem Riicken an der
Wand und ist es nur noch eine Frage der
Zeit, bis sie mit ihren RISC-Systemen
aufgeben miissen?

Zur Beantwortung dieser Frage dreht sich
alles um Verfugbarkeit und weniger um
Leistung. 99,999% und bessere Verflg-
barkeiten sind nur noch mit Hardware-
Automatisierung in der Reaktion auf St6-
rungen zu erreichen. Damit missen alle
Systemkomponenten wie CPU, DIMMs,
Bussysteme, Buskarten und die gesam-
te 1/0 redundant ausgelegt sein und es
muss Mechanismen fur die Erkennung
von Fehlern und die Ab- und Umschaltung
von Komponenten geben. Fur menschli-
che Interaktion bleibt keine Zeit, lediglich
Hot-Swap-Eigenschafen fir DIMMs und
Buskarten zur Vermeidung einer Server-
Abschaltung spielen noch eine Rolle in Be-
zug auf den menschlichen Eingriff.

Mit dem E7 hat Intel im letzten Jahr eine
Server-CPU auf den Markt gebracht, die
viele RAS-Eigenschaften (RAS= Reliabili-
ty, Availability, Serviceability) des Itaniums
Ubernommen hat. Intel greift damit direkt
die etablierten RISC-Systeme an. Hard-
ware-Redundanz mit Um-/Abschaltung de-
fekter Busse, CPUs und DIMMs sind damit
auch in den E7 x86-Servern vorhanden. Im
Jahr 2013 wartet die Branche auf den gro-
Ben Wurf durch Intel. Bisher hat Intel kei-
ne Server-CPU im 22nm-Prozess auf den
Markt gebracht. Dafir soll 2013 der gro-
Be Sprung eventuell sogar mit einer neu-
en Microarchitektur kommen. 3Gate-Tran-
sistoren werden aller Voraussicht nach
eine neue Messlatte fur den Stromver-
brauch von Top-Servern setzen. Gleich-
zeitig wird die Frage diskutiert, was Intel
mit den vielen zusatzlichen Transistoren
des 22nm-Prozesses machen wird. Als si-
cher gilt eine Integration des PCI-Express
in den CPU-Chip so wie es in der aktuel-
len 22nm-Desktop-CPU schon erfolgt ist.
Aber geht Intel noch weiter? Denkbar wa-
ren vier anstelle von zwei Threads pro
Core. Das wurde die Licke zu Oracle/Sun
etwas schlieBen und eine bessere Eignung
fir hochparallele Anwendungen schaf-
fen. Oder ist sogar die Zeit der Ablésung
des PCIl-Express gekommen? Seit lange-
rer Zeit wird Uber eine neue 1/0-Konstrukti-
on mit einer Integration eines Netzwerk-Ad-
apters und Switches in die CPU spekuliert.
Das Problem dieses Konzepts ist, dass es

nicht wirklich rund ist. Es erfordert einen
Systemhersteller, der daraus eine sinn-
volle Gesamtarchitektur macht. Aber viel-
leicht missen wir darauf noch zwei oder
drei Server-Generationen warten. Immer-
hin haben PCI-Express 3.0 und die zukiinf-
tige 4.0 Variante eine erhebliche Leistung
mit sehr viel Flexibilitdt. Der Hauptnach-
teil ist, dass PCI-Express immer eine lokale
Bustechnologie ist. Will man den System-
bus weiter ausdehnen, um deutlich mehr
CPUs oder weitere Peripherie zu integrie-
ren, dann ware der Wechsel auf eine neue
Technologie angesagt.

Also wird 2013 das Ende des RISC-Mark-
tes einlauten? Die Antwort ist aus meiner
Sicht ein klares Jein. FUr Anwendungen
wie Cloud-Computing reichen x86-Ser-

ver mit Virtualisierung, Life Migration zwi-
schen Servern und High Availability aus.
Hier findet die Redundanz auf Server-Ebe-
ne statt und fir die meisten Falle ist das
ausreichend. Es gibt also begriindeten An-
lass, diesen Markt fur RISC-Lésungen als
verloren anzusehen. Vermutlich wird hier
das Thema Performance/Watt, das mit den
22nm-CPUs noch einmal an Marktbedeu-
tung gewinnen wird, einen weiteren Schub
in Richtung x86-Server geben.

Far komplexere Datenbank- oder High
Performance =~ Computing-Anwendungen
reicht das allerdings nicht aus. Intel hat ge-
genliber der RISC-Konkurrenz einen we-
sentlichen Nachteil: Hardware, Virtualisie-
rung und Betriebssystem kommen von
verschiedenen Herstellern. Eine Machine
Check Architecture wie sie der E7 einfihrt
ist ohne eine direkte Unterstitzung die-
ser Eigenschaften im Betriebssystem oder
auch der Applikation nutzlos. Abschaltung
und Umschaltung von Hardware-Kompo-
nenten geht ohne Integration des Betriebs-
systems und der Anwendungen nicht.
Die Serverhardware muss die Alarme und
Schaltmechanismen zur Verfigung stellen.
Aber die Hardware kann nicht entschei-
den, ob und in wie weit ein Komponenten-
ausfall eine Applikation gestért hat und ob
ein Zurlickgehen auf den letzten Snapshot
erforderlich ist. Auch eine Veranderung der
Bus- oder I/O-Architektur zu einer weiteren
Verbesserung der Systemhardware musste
durch die Betriebssystemhersteller mitge-
tragen werden. Wéhrend der Linux-Markt
in sich relativ flexibel ist, muss man bei der
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Die ASIC-Technik brachte jedoch auch
Nachteile: reduzierte Funktionalitat, ver-
langerte Produktionszyklen, fehlende An-
derbarkeit; die Control Plane von Netz-
werk-Komponenten, Firmware und auch
Software, insbesondere Switches und
Routern, ist nun seit vielen Jahren prop-
rietér, gegen einen Zugriff des Betreibers
abgeschottet und verbleibt unter der Kon-
troll-Hoheit der Hersteller. So entstanden
Netzwerke mit vertikal integrierter Funktio-
nalitit, in denen fir jeden Switch dezent-
ral eine umfangliche Konfiguration einge-
richtet und aufrecht erhalten bleiben muss.
(siehe Abbildung 1.1)

IP-Prinzip: IP-basierte Netzwerke wurden
auf dem Architektur-Prinzip von Autono-
men Systemen (AS) gebildet. Dies bedeu-
tet Skalierbarkeit und geografische Aus-
dehnung durch eine Verbindungslogik,
bei der Pakete zu einem Next Hop wei-
tergeleitet werden, der auf der Basis be-
schrankter Informationen eine verninftige
Zwischenetappe auf dem Weg zum Ziel
darstellt. Die zu verwaltenden Informatio-
nen sind nach diesem Prinzip auf ein Mi-
nimum beschrankt, das mit beschrank-
ten Speichermitteln den Aufbau weltweiter
Netze erlaubte. Das IP und AS Prinzip hat
aber einen bekannten Nachteil: Die ldenti-
tat ist immer mit der Topologie verknupft,
ein System kann nicht beliebig von A
nach B wandern, ohne die Identitat im
Sinne der Netzwerk-Adresse zu é&ndern.
Uber viele Jahre hinweg wurde versucht,
diesen Nachteil mit VPN- und VLAN-Tech-
nik zu umgehen. Beides reicht jedoch
nicht aus, um die Migrations-Bedarfe vir-
tueller Maschinen in heutigen Data Center
Strukturen handhaben zu kénnen.

Robustheit vs. Flexibilitat: Wahrend vie-
le Jahre lang der Fokus bei Netzdesigns
auf der Robustheit und Fehlervermeidung
lag, treten jetzt Anforderungen in den Vor-
dergrund, dynamische Zustandsinformati-

Dipl.-Inform. Petra Borowka-Gatzweiler leitet
das Planungsbiro UBN und gehort zu den
fihrenden deutschen Beratern fiir Kommuni-
kationstechnik. Sie verfiigt (ber langjahrige
erfolgreiche Praxiserfahrung bei der Planung
und Realisierung von Netzwerk-L&sungen und
ist seit vielen Jahren Referentin der ComCon-
sult Akademie. lhre Kenntnisse, internationale
Veroffentlichungen, Arbeiten und Praxisorien-
tierung sowie herstellerunabhéngige Position
sind international anerkannt.
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vertikal integriertes,
proprietéres Switch-Netzwerk

Abbildung 1.1: Vertikale integrierte, proprietare Switch-Architektur

onen an realen oder virtuellen Switchports
zu handhaben und spezifische Verkehrs-
lasten flexibel steuern zu kénnen. Video-
anwendungen beispielsweise lassen sich
bei Uberlast durch Drops oder Drosse-
lung der Eingangsrate auffangen, Finanz-
transaktionen oder Patienteniberwa-
chung nehmen jeden Paketverlust duBerst
Ubel. Hierauf kbnnten moderne Netze so
reagieren, dass sie unterschiedliche An-
wendungen Uber unterschiedliche Wege
transportieren. Anforderungen an eine dy-
namisch angepasste Paketweiterleitung
und Wegwahl treten insbesondere im Zu-
sammenhang mit hochdynamischen Ver-
kehrslasten zwischen virtuellen Servern,
"Ost-West-Verkehr", Data Center-Flexibili-
sierung und Cloud Diensten auf. Fir sol-
che dynamischen Verkehrslasten ist das

klassische dezentrale Hop-by-Hop IP
Routing Paradigma jedoch nicht wirklich
gut geeignet.

Komplexitat vs. Flexibilitat: Die aktuelle
Netzwerk-Technologie besteht aus meh-
reren voneinander unabhé&ngigen, stan-
dardisierten Layer-2 und Layer-3 Proto-
kollen wie STPR, LACP, OSPF, VRRP, BGP,
IEEE 802.1X, IPsec etc., die Endsysteme
zuverlassig und sicher uber beliebige Di-
stanzen, Linkgeschwindigkeiten und To-
pologien miteinander verbinden. Diese
Protokolle arbeiten ohne gegenseitige au-
tomatische protokoll-Ubergreifende Kon-
sistenzprifung, daher liegt es in der Ver-
antwortung des Netzwerk-Administrators,
die Parameter der verschiedenen Proto-
kolle aufeinander abzustimmen. Hinzufu-
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gen oder Andern einzelner Gerate oder
Geréategruppen fahrt zu Konfigurations-
Anderungen in allen Switches, Routern,
Firewalls, Web Authentisierungs-Portalen
etc., da ACLs, VLANs, QoS Regeln usw.
auf Element-Manager-Basis fur jede Netz-
komponenten-Gruppe geéandert werden
mussen. Diese mehr oder weniger stati-
sche Natur von Netzwerken wird der dy-
namischen Natur heutiger Server-Um-
gebungen nicht mehr gerecht, in der
einzelne Applikationen uber mehrere VMs
auf mehrere Hosts verteilt sind und (in
groBen Cloud Rechenzentren) VMs dyna-
misch nach Bedarf bereitgestellt oder de-
aktiviert werden.

Konsistenz und dynamische Skalierbar-
keit: Die Konfiguration einer netzweiten
Policy erfordert es gegebenenfalls, Hun-
derte bis Tausende Netzkomponenten an-
zufassen und z.B. ihre ACL-Konfiguration
anzupassen. Dies kann Stunden bis Tage
dauern und birgt bei aller Sorgfalt bei gro-
Ben Netzen ein erhdhtes Risiko fir Kon-
figurations-Inkonsistenzen, da ja keine
komponentenlbergreifende  Konsistenz-
prufung gegeben ist. Das heift, mit tra-
ditioneller Netzwerktechnik kdénnen Net-
ze einerseits nicht schnell genug erweitert
werden, andererseits wachst die Kom-
plexitdt tausender separat konfigurierter
Netzkomponenten so stark an, dass sie
kaum noch beherrschbar ist.

Deterministik vs. Dynamik: Die aktuel-
len Netzwerk-Verfahren sind auf Verkehrs-
muster ausgelegt, die sich vergleichswei-
se langsam andern, so dass notwendige
Erweiterungen, ggf. unterstitzt von Trend-
berechnungen, im Bedarfsfall manuell
durchgefuhrt werden kbénnen. In groBen
Rechenzentren kénnen die Verkehrsmus-
ter jedoch so dynamisch und Uber so vie-
le VMs verteilt sein, dass eine Vorhersage
und Trendberechnung nicht mehr méglich
ist. Large-Scale Parallelprozesse und die
zugehérigen Datenbanken sind teilweise
Uber einen kompletten Serverpool verteilt,
mit steigender Anzahl Endnutzer-Applika-
tionen (ein Beispiel: Durchsuchen und In-
dizierung des gesamten Webs und soforti-
ge Ruckgabe eines Suchergebnisses zum
Endnutzer) steigt das Datenvolumen zwi-
schen vernetzten Knoten auf PetaBytes.
Solche Netzwerke mulssen Hunderttau-
sende bis Millionen Server verbinden, und
dies kann eine manuelle Provisionierung
und Konfiguration nicht mehr leisten.

VLAN-Grenzen und Mandantenkonzep-
te: In groBen Umgebungen, insbesondere
auch bei Mandantenkonzepten, reicht der
VLAN-Nummernbereich von 4096 VLANs
nicht mehr aus. Wachst ein Mandant so
stark, dass er nicht mehr in ein IP Subnetz
hineinpasst oder gibt es Uberlappende IP/
VLAN Adressbereiche, so missen kom-

plexe Mandanten-Techniken wie VRF, NAT,
MPLS oder andere Overlay-Netze greifen.
Um ein Vielfaches der 4000 VLANSs zu be-
treiben, sind Overlay-Technologien wie
VXLAN, NVGRE, MPLS, LISP notwendig.
Mit steigender Anzahl Mandanten und
VLANs und Overlay-Technologien ergibt
sich wiederum der Bedarf nach zentraler,
konsistenter Konfiguration und gegebe-
nenfalls zentral gesteuerter dynamischer
Anpassung.

Virtuelle Switches: Mit steigender An-
zahl virtueller Maschinen auf Hostsyste-
men steigt auch die Anzahl eingesetzter
virtueller Switches (vSwitches). Vielfach
werden diese nicht oder nicht ausschlieB3-
lich vom Netzwerk-Administrator, sondern
vom Server-Administrator gehandhabt.
Etablierte Switch-Hersteller haben als Ant-
wort darauf eigene Management-Erweite-
rungen entwickelt, um die Migration von
VMs und das Management von vSwitches
netzwerkseitig zugreifbar oder einsehbar
zu machen. Hier ware ein deutlicher Fort-
schritt erreicht, wenn alle vSwitches ers-
tens eine einheitliche Funktionalitat hatten
(z.B. Open vSwitch) und zweitens mit ei-
nem gemeinsamen, vom Server-Manage-
ment losgelésten Management-Tool pro-
visioniert, administriert und Uberwacht
werden kénnten.

Bei all diesen Problemfeldern kommen
Software-Defined Networking (SDN) und
OpenFlow ins Spiel: Sie wollen die Netz-
steuerung auf einen zentralen Controller
auslagern und damit vollstéandig flexibili-
sieren und dynamisieren.

1.2 Wie hangen ONF, SDN und
OpenFlow zusammen?
ONF
Anfang 2011 griindeten die Deutsche Te-
lekom, Facebook, Google, Microsoft, Ve-
rizon und Yahoo die Open Networking

Foundation als non-Profit Konsortium mit
dem Ziel, Software Defined Networking
(SDN) nach vorne zu treiben und far die
Netzwerk-Technologie im Markt durch-
zusetzen. Die Standardisierung einer ei-
genen Netzwerk-Architektur, die Netze
weltweit programmierbar macht, soll die
Umsetzung von SDN ermoglichen. Spa-
ter erfolgte der Beitritt von Broadcom,
Brocade, Ciena, Cisco, Citrix, Dell, Erics-
son, Force10, HPR, IBM, Juniper, Marvell,
Microsoft, NEC, Netgear, NTT, Oracle, Ri-
verbed Technology und VMware. Aktu-
ell hat die ONF mehr als 70 Mitglieder
aus verschiedenen marktrelevanten Tech-
nologiebereichen: Provider, Netzwerk-
Komponenten-Hersteller, Chip-Hersteller,
Software- und System-Hersteller. (siehe
Abbildung 1.2)

Eines der Ziele von ONF ist es, OpenFlow
zu standardisieren. Hierfir hat sie techni-
sche Arbeitsgruppen ins Leben gerufen,
die sich um das Protokoll, die Konfigurati-
on und Multivendor Interoperabilitatstests
kiimmern.

SDN

Begeben wir uns noch einmal zurlck in
die 70er und 80er Jahre: Damals war ein
Router ein Server (typischerweise Unix),
der Datenpakete zwischen zwei oder
mehreren Netzwerk-Schnittstellen weiter-
leitete, z.B. X.25... Heute haben wir ska-
lierbare Mehrkern-Prozessoren und han-
delsubliche Netzwerkprozessoren, die
immer mehr Funktionsmdglichkeiten bie-
ten, Programmierwerkzeuge sind weltweit
verfigbar. Warum also nicht Software-Ent-
wicklung fuir Netzwerke etablieren? Was
spricht dagegen, in jedem Rechner ei-
nen oder mehrere eigene Prozessoren fur
Netzwerk-Aufgaben abzustellen?

Hier kommt nun Software Defined Networ-
king ins Spiel. SDN ist eine autkommen-
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Abbildung 1.2: Grundungs-Mitglieder der ONF
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Bald drehen sich die Uberlegungen um
viele verschiedene Kommunikationskana-
le, ihre Integration in das Arbeitsumfeld
der Anwender und die hieraus zu gene-
rierenden Mehrwerte. Das TK-Projekt wird
zum UCC-Projekt. Aus Infrastruktur-Uber-
legungen werden Prozessbetrachtungen.

Denn Unified Communications & Collabo-
ration hat sich langst von einem Thema
der Infrastrukturkonvergenz zu einer Platt-
form fir Anwender und Geschéaftsprozes-
se fortentwickelt: die Rede ist heute von
Communications Enabled Business Pro-
cesses oder eben User-centric Commu-
nications. User-centric Communications
verspricht dabei:

* ungehinderte Kommunikation zwischen
Mitarbeitern, Partnern, Zulieferern und
Kunden,

* freie Wahl des Kommunikationskanals
vor und wahrend der Kommunikation,

» tiefe Integration in die Applikationswelt
und somit die Geschéaftsprozesse,

* bessere Erreichbarkeit aller Kommuni-
kationsteilnehmer, sowie orts- und ge-
rateunabhangige Kommunikation und
Zusammenarbeit.

Doch was muss gewahrleistet sein, damit
diese Versprechen eingel6st werden kon-
nen?

These 1: UCC kennt keine
Unternehmensgrenzen
Will man effektiv Prozesse vereinfachen
und beschleunigen, so mussen alle Teil-
nehmer am Prozess Zugriff auf die Platt-
form erhalten, die den Prozess technisch
abbildet. Was das bedeutet, kann man
sich anhand der Telefonie vergegenwar-
tigen: Niemand plant eine TK-Lésung,
die nur die Telefonie von Mitarbeitern ei-
ner Abteilung untereinander ermdglicht.
Die PBX stellt immer die Kommunikati-
on zwischen allen Mitarbeitern eines Un-

ternehmens her. Und ebenso soll das fur
UCC-Ldsungen gelten. Alle Kommunikati-
onsteilnehmer im Unternehmen sollen auf
derselben UCC-Plattform aufsetzen. Nur
so ist eine medienbruchfreie Kommunika-
tion und Zusammenarbeit mdglich.

Aber hier liegt bereits der erste Denk-
fehler: so wie man friher die PBX — Pri-
vate Branch Exchange! - als internes
Kommunikationssystem angesehen hat,
betrachtet man UCC ebenfalls als un-
ternehmensinterne Plattform. Doch das
ist falsch. Die Telefonanlage war immer
die Verlangerung des offentlichen Tele-
fonnetzes in das Unternehmen hinein.
Der Grund: man bendtigte eine Méglich-
keit, hunderte und tausende von Kupfer-
doppeladern an das 6ffentliche Netz an-
zukoppeln. Natdrlich ermdglichte die
TK-Anlage auch gebuhrenfreie interne
Kommunikation und bot zusétzliche Leis-
tungsmerkmale - aber das kompensiert
nur Defizite des o6ffentlichen Telefonnet-
zes. Im Kern war und ist die PBX der ver-
langerte Arm des o&ffentlichen Telefon-
netzes — einer standardisierten, globalen
Infrastruktur fir Sprachkommunikation.
Und ohne dieses Offentliche Telefonnetz
waren viele Prozesse im Unternehmen
undenkbar. Denn die Prozessbeteilig-
ten sind in der absoluten Minderheit in-
nerhalb des Unternehmens angesiedelt.
Neben den Mitarbeitern sind Geschéfts-
partner, Zulieferer und — nicht zuletzt —
Kunden involviert. Will man die Mehrwerte
von UCC Uber die gesamte Prozessket-
te realisieren, muss der Zugriff ALLER auf
UCC-Dienste moglich sein. Eine UCC-L6-
sung an das Telefonnetz zu koppeln ist
nur eine unzureichende Kricke, die den
Verlust von Leistungsmerkmalen bedeutet
und die Dienstvielfalt von UCC auf Spra-
che beschrankt. Einzig ein weltweites,
dienstneutrales Datennetz kann ein ge-
eignetes Interconnect Uber die Unterneh-
mensgrenzen hinweg bieten.

Dominik Zéller ist seit 2006 Berater bei der
ComConsult Beratung und Planung. Wahrend
seines Studiums konzentrierte er sich bereits
auf moderne Kommunikationsnetze und
Betriebssysteme. Zu seinen Spezialgebieten
gehoren jetzt u.a. die Konzeption und Aus-
schreibung professioneller Unified-Commu-
nications- und Kollaborations-Systeme sowie
Microsoft-Ldsungen.

These 2: UCC lebt vom einfachen
Zugriff

Damit UCC seine Wirkung entfalten kann,
mussen die Kommunikationskanale je-
dem Teilnehmer einfach zuganglich sein.
Ein gutes Beispiel sind raumgebunde-
ne Videokonferenzldsungen. Die Auslas-
tung vieler derartiger Systeme ist nahe
Null. Die Problematik: gerade hochquali-
tative Systeme, wie z.B. Teleprasenz-Lo6-
sungen, werden fir einen sehr exklusi-
ven Nutzerkreis eingefihrt, der schon
aufgrund seiner geringen Teilnehmerzahl
nicht fir eine angemessene Auslastung
der Systeme sorgen kann. Selbst wenn
der Teilnehmerkreis nicht auf das Ma-
nagement beschrankt ist, sorgt die Veror-
tung auf der sprichwértlichen ,Chef-Eta-
ge” fur Berlihrungsangste und mangelnde
Akzeptanz. Zudem ist die Buchung entwe-
der zu kompliziert oder ohne Zugriff auf
das Unternehmensnetz nicht méglich. In
dem Moment, wo Videokonferenzsyste-
me frei zuganglich in reguléren Bespre-
chungsrdumen verbaut und Uber ein glo-
bal zugangliches Buchungssystem von
autorisierten Nutzern mit wenigen Klicks
reserviert werden kdnnen, steigt die Aus-
lastung sprunghaft an.

Doch auch hier sind rein unternehmensin-
terne Systeme wieder schlechter gestellt.
Beschréankt sich die Interkonnektivitat
auf drei, zehn oder gar zwanzig Telepra-
senzsysteme innerhalb des Unterneh-
mens mangelt es oft an Anwendungsfal-
len fir den durchschnittlichen Benutzer.
Er muss Uberlegen, ob das Teleprasenz-
system wirklich das geeignete Kommu-
nikationsmedium ist. Sobald ein externer
Kommunikationspartner an Bord ist, kann
das Teleprasenzsystem nicht genutzt wer-
den. Das lasst viele Anwender direkt zu ei-
ner einfacheren Alternative greifen — zum
Beispiel einem O&ffentlichen Webconfe-
rencing- oder Desktopvideo-Dienst. Ob
das immer das optimale Kommunikati-
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onsmedium ist, darf in Frage gestellt wer-
den. Wie unter Punkt eins bereits disku-
tiert, braucht es also ein Datennetz, das
die Systeme an Standorten in- und au-
Berhalb des Unternehmens miteinander
verbindet. Das gilt aber nicht nur fir Me-
dienstrom und Signalisierung. Will man
einfache Nutzbarkeit erzielen, muss die
Buchungsplattform auch externe Raum-
systeme einbeziehen kénnen. Das heiBt,
dass diese mit ihrer &ffentlichen Adresse
im Buchungssystem registriert oder bei
Anfrage durch den Gesprachspartner im
Buchungssystem hinterlegt werden koén-
nen. Ein globales Adressverzeichnis und
ein einfaches Adressformat unterstitzen
hierbei. Unabdingbar ist aber ein gemein-
sames Kommunikationsnetz, das fir den
Austausch dieser Daten geeignet ist.

These 3: Perimeterschutz verhindert
globale Kommunikationslésungen
Wir halten fest: UCC bendétigt ein weltwei-
tes Netz, das fiUr interne wie externe Teil-
nehmer zugénglich ist, und neben den
diversen Medienstromen und der Signa-
lisierung auch Dienste wie Adressbulcher
und Buchungssysteme miteinander kop-
peln kann. Innerhalb eines privaten Weit-
verkehrsnetzes ohne jegliche Sicherheits-
einrichtungen ist das leicht vorstellbar. Wer
allerdings einmal die Firewall-Regeln fur
den externen Zugriff auf eine UCC-L&sung
konfigurieren musste, der wei3: sollen alle
Dienste intern wie extern erreichbar sein,
ist das ein kompliziertes Unterfangen, das
im Ergebnis zu einer Firewall fuhrt, die alle
moglichen Arten von Traffic von und zu al-
len méglichen Zielen zuldsst. Will man zu-
mindest die zuldssigen Quellen und Zie-
le einschrénken, so steigt die Komplexitat
der Regelwerke linear zu deren Anzahl.
Tut man dies nicht, wird der Gedanke des
Perimeterschutzes ad absurdum gefiihrt.
Denn de facto 6ffnet man vielfaltigste Ein-

falltore fur Angreifer.

Angesichts dieser Problematik muss man
sich die Frage stellen, was durch den Pe-
rimeterschutz erreicht werden soll. IT-Si-
cherheit hat im Kern zwei Ziele:

* Sicherung der Vertraulichkeit und Inte-
gritat von Informationen

» Sicherung der Verfugbarkeit von IT-
Diensten

Zu beidem ftragt ein effektiver Perimeter-
schutz wesentlich bei. Aber nur unter der
Annahme, dass der Angreifer sich auBer-
halb des Firmennetzes befindet. Glaubt
man diversen Studien zur I[T-Sicherheit,
so geht die groBte Gefahr fir die Integri-
tat und Sicherheit der IT-Infrastruktur nicht
von externen Angreifern aus, sondern
von Innentatern. Von Racheakten frust-
rierter Mitarbeiter bis hin zur Wirtschafts-

spionage — hat der Angreifer autorisier-
ten Zugriff auf Netz und Systeme, nutzt
der beste Perimeterschutz nichts. Versa-
gen andere Sicherheitssysteme, wie z.B.
der Malware-Schutz, so wird der exter-
ne Angreifer via Trojaner zum Innentater.
Und Uberhaupt: in Zeiten hdochster Mobi-
litdt befindet sich ein groBer Teil der Mitar-
beiter schon langst nicht mehr ,im“ Unter-
nehmensnetz, sondern wird klnstlich und
mit hohem Aufwand via VPN in dieses zu-
ruckgeholt. Unter diesen Voraussetzun-
gen den Perimeterschutz als Allheilmittel
zu betrachten ist kurzsichtig.

Das bedeutet nicht, dass man seine lo-
kalen Netze - oder gar Rechenzentren
und produktionskritische Infrastrukturen
— schutzlos preisgeben sollte. Die Sicher-
heit in Zeiten hochkomplexer [T-Syste-
me muss aber neu gedacht werden. Weg
vom Perimeterschutz, hin zum Inhalts-
schutz. Auf UCC-Dienste bezogen bedeu-
tet das, dass die Verschlusselung von Me-
dienstromen und Signalisierung Pflicht
sein muss. Andernfalls endet die Integritat
der Kommunikation nicht erst beim Uber-
gang in das offentliche Telefonnetz, son-
dern schon im lokalen Netzwerk. Die Ver-
figbarkeit der Dienste darf nicht durch
eine Trennung in inneres und &uBeres
Netz, sondern muss durch mehrfach re-
dundante Auslegung der Systeme, ge-
eignete Lastbalancierung und intelligen-
te Angriffserkennung an Netzliibergdngen
und Clients stattfinden. Was diese Me-
chanismen angeht, hinkt die Infrastruk-
tur der meisten Unternehmen denen ei-
nes einfachen Webhosters hinterher. Und
der Netziibergang wird allzu oft zum Sin-

gle Point of Failure. Was aber nitzt hoch-
verfligbare interne Kommunikation, wenn
die externe Kommunikation — und damit
der Geschéftsprozess — unterbrochen ist?
Wie der renommierte Sicherheitsexper-
te Dan Kaminsky einmal treffend bemerk-
te, ist Mehrwert das, was in Abwesenheit
eines Angreifers erzielt werden kann. Den
Mehrwert von UCC einem althergebrach-
ten Sicherheitsverstandnis von ,drinnen
und drauBen® zu opfern ist mit Sicherheit
falsch. Und was unterscheidet — geeigne-
te Sicherheitsmechanismen vorausgesetzt
— noch das ,innere“ vom ,auBeren“ Netz,
dem Internet?

These 4: UCC braucht 6ffentlich zu-
gangliche, standardisierte Plattformen
Mit dem Internet steht die groBte, stan-
dardbasierte Routingplattform aller Zei-
ten zur Verfugung. Mit den Bordmitteln
des Internet ist es problemlos mdglich,
Punkt-zu-Punkt-Beziehungen  zwischen
Unternehmenslésungen fur Unified Com-
munications aufzubauen. Jedoch mangelt
es an der Mdéglichkeit, solche ,Foderatio-
nen” fur alle Kommunikationsmedien glei-
chermaBen aufzubauen. Auch sind die-
se Fbderationen in den vielen Fallen auf
Systeme desselben Herstellers begrenzt.
Das gewichtigste Argument gegen Fode-
rationen ist aber, dass man aus zwei In-
selldsungen nur eine neue, gréBere Insel-
I6sung schafft. Man kann durchaus alle
Unternehmenslésungen, mit denen man
Kommunikationsbeziehungen pflegt, via
Féderation ankoppeln. Doch der administ-
rative Aufwand flr das einzelne Unterneh-
men steigt linear mit der Anzahl der Féde-
rationspartner. Und alle anderen bleiben

technik der Zukunft.
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