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Belkin, Buffalo, D-Link, Linksys, Netge-
ar, und so weiter, verkaufen inzwischen
DSL/WLAN-Router und USB-Sticks fiir
»QGigabit-WLAN"“. Der Chip-Hersteller
Broadcom nennt diese Technik gar ,,5G
WiFi“. Die Produkte zielen zunachst auf
den Consumer-Markt. Aber auch vor
den professionellen WLANs wird diese
Technik nicht Halt machen. Erste Her-
steller haben bereits angedeutet, dass
sie bald auch in Enterprise WLAN die
neue Gigabit-Technik unterstiitzen wol-
len, etwa mit Erweiterungsmodulen fiir
vorhandene Access Points. Wir soll-
ten uns also mit dieser Technik vertraut
machen und mit den Konsequenzen,
die sich daraus fiir Planung und Betrieb
von WLANS ergeben.

von Dr. Joachim Wetzlar

i

Zweitthema

Moment mal, die Hersteller verkau-
fen Chipsatze und Geréate fir eine Tech-
nik, die noch gar nicht standardisiert ist?
Im Grunde ist das ein gutes Zeichen. Ei-
nen erfolgreichen Standard erkennt man
namlich unter anderem daran, dass es
Produkte bereits vor dessen Ratifizierung
und Verdéffentlichung gibt. Das war bei Gi-
gabit Ethernet so, beim ,High Througput®
WLAN (IEEE 802.11n) nicht anders und
es wird auch auf das ,Very High Through-
put® WLAN zutreffen, das jetzt in der Ent-
stehung ist.

weiter auf Seite 14

Elektromagnetische Belastung durch
flachendeckende Wireless-Infrastrukturen

von Dr. Franz Joachim Kauffels

Die in den nachsten Jahren von Unter-
nehmen und Organisationen durch die
neueren Entwicklungen bei Endgeraten
mit Sicherheit vorzunehmende Verdich-
tung von Wireless-Infrastrukturen wirft
Fragen hinsichtlich der elektromagne-
tischen Belastung durch die neu ein-
zusetzenden Technologien 11ac, 11ad
und LTE auf. Auch wenn diese Systeme
natirlich die allgemein definierten und
verstandenen Grenzwerte einhalten,

gibt es gravierende Unterschiede hin-
sichtlich der tatsachlichen Belastung.

In den Jahren 2000 bis 2005 gab es eine
Reihe groB angelegter Initiativen und For-
schungsprojekte hinsichtlich der elektro-
magnetischen Belastung (Elektrosmog)
durch drahtlose Ubertragungssysteme.
Zwischenzeitlich haben die mobilen Ge-
rate eine erhebliche Ausbreitung erfahren
und die Frage nach der Belastung scheint

Geleit

mehr und mehr in den Hintergrund zu tre-
ten. Letztlich entscheidend fur physiologi-
sche Effekte ist aber nicht eine punktuelle
Belastung, sondern die Summe der Belas-
tungen Uber die Zeit. In der Uberwiegen-
den Anzahl der Haushalte gibt es bereits
WLANSs primér in der Rolle von DSL-Unter-
verteilern.

weiter auf Seite 21
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Zum Geleit

Mobile Endgerate:
brauchen wir ein neues IT-Verstandnis?

Mobile Endgerate verdrangen stationére
Endgerate, daran besteht kein Zweifel.

Dies bedeutet:

* In den Unternehmen werden in Zu-
kunft deutlich mehr mobile als statio-
nare Endgeréate existieren

* Auf der Kundenseite werden wir die

gleiche Entwicklung sehen

Es entsteht die Frage, ob die heu-

te bestehenden IT-Infrastrukturen, ja

ob unser gesamtes Verstandnis von

IT dieser Entwicklung gewachsen ist

oder ob hier weitreichende Anderun-

gen erforderlich sind

Mobile Endgerate:
gibt es einen Gewinner?

Unter mobilen Endgeraten verstehen wir
alle Gerate, an denen wir |T-typische Auf-
gaben ausfihren kdénnen, also Emails
schreiben, Texte lesen und verfassen und
vieles andere mehr. Die Spannbreite der
Gerate reicht von Smartphones uber Ta-
blet-Computer bis hin zu Laptops. Dabei
beobachten wir schon langer die Zunah-
me der Zahl der Endgerate pro Person.
Mit immer mehr Formfaktoren und Geréte-
Varianten wird sich diese Entwicklung in
naher Zukunft eher noch verstarken. Wird
es dabei einen Gewinner geben, also ein
bestimmtes Gerat, das sich durchsetzen
wird?

Vorerst vermutlich nicht. Auf der Smart-
phone-Seite wird es weiter den bisherigen
Mix aus Android und iOS-Geraten geben.
Microsoft wird an Bedeutung gewinnen,
wie viel ist unklar. Das wird weniger an
der Hardware und dem Betriebssystem
als vielmehr an der Verfugbarkeit von Ap-
plikationen hangen. Speziell eine mobile
Form von Microsoft Office und die Einbin-
dung in Cloud-Dienste kénnte Einfluss auf
den Markt haben. Bei Android wird auf un-
absehbare Zeit das Chaos aus verschie-
dener Hardware, verschiedenen Android-
Versionen, der Unfahigkeit alle Gerate auf
einer Version zu halten und der Inkompa-
tibilitat von Software den Betrieb inner-
halb der Unternehmen bestimmen und
erschweren. Auf der Tablet-Seite wird die
heutige Dominanz von Apple mindestens
noch 2 Jahre anhalten.

Drei wesentliche Trends beeinflussen die
Frage nach einem mdéglichen Gewinner:

* Die Hardware wird tendenziell an Be-
deutung verlieren. Die Ausstattung der

Gerate wird sich immer weiter anné-
hern. Aspekte wie Lesbarkeit des Dis-
plays, Qualitdt der Kamera, Gewicht
und GréBe werden eine gewisse Rolle
spielen. Aber der wesentliche Trend ist
weg von der Hardware und hin zur Soft-
ware. Die Qualitét der Bedienung und
die Verflgbarkeit attraktiver Apps wird
entscheiden, welche Gerate und Her-
steller gewinnen oder verlieren.

Tablet-Computer werden eine groBe
Rolle spielen und die Bedeutung des
Smartphones verringern. In ahnlicher
Form werden Tablets stationare Sys-
teme weiter verdrangen. Es kann da-
von ausgegangen werden, dass die
Mehrzahl der Anwender im Unterneh-
men irgendeine Form von Tablet nutzen
werden. Parallel wird es viele neue Nut-
zungsformen geben, so dass neue Be-
nutzer, die bisher nicht in IT-Prozesse
eingebunden sind, hinzukommen wer-
den.

Modulare  Systemkonzepte  kdnnen
langfristig die gesamte Entwicklung auf
den Kopf stellen. Darunter verstehen wir
die Integration getrennter mobiler Gera-
te zu einer Systemarchitektur, also spe-
ziell die Integration mobiler Festplatten,
eines Tablets und eines Bildschirm-Ge-
rates. Durch die schnelle und umfas-
sende Entwicklung der Hardware- und
Grafik-Leistung waren aktuelle Tablets
schon heute in der Lage, einen kom-
pletten Arbeitsplatz zu formen. Betrach-
tet man die nachste und Ubernéchste
Generation von CPU- und Grafik-Chips,
dann stellt sich bereits die Frage, was
diese Leistung allein in einem Tablet ei-
gentlich machen soll. Im Grunde wéren
die Tablets mit ihrer heutigen Nutzung

dann absolut Gberpowert. Was - au-
Ber Gaming naturlich — kénnte man also
sinnvoll mit dieser Leistung anfangen?
Tablets werden in sehr kurzer Zeit leis-
tungsmagBig in der Lage sein, den ge-
samten Applikationsbedarf fir 90% aller
Benutzer auf der Endgerateseite abzu-
decken. Airplay und Bluetooth sind auf
Dauer vermutlich nicht leistungsféhig
genug, um ein solches Systemkonzept
wirklich umzusetzen. Auf der Funkseite
kann aber speziell IEEE 802.11ad eine
vollig neue Basis fur modulare System-
konzepte innerhalb eines Raumes und
auch darUber hinaus liefern.

Die aktuelle Prognose von ComConsult
Research:

Das tragbare Tablet wird den Desktop
in spatestens 5 Jahren ablésen. Die Vi-
sion ist ein Tablet als Kern einer modula-
ren System-Architektur. Uber Funktechnik
oder uber eine Docking-Station werden
bei Bedarf externe Speicher-Systeme und
Bildschirme eingebunden. Ein gutes Bei-
spiel dafur ist das Cisco Cius, das zwar
unter einer anderen Zielsetzung entwi-
ckelt wurde, aber im Kern visualisiert wo
die Entwicklung hingeht. Auch die Nut-
zung von Tablets im neuen Systemkon-
zept von Polycom zeigt in diese Richtung.
Kombinieren wir das mit der Gigabit-Leis-
tung zuklnftiger WLAN-Technik, spezi-
ell mit IEEE 802.11ad, dann wird das Bild
rund. Es wird keine stationaren Endgerate
mehr geben, wir werden ,unser” Endgerat
immer dabei haben.

Diese Entwicklung geht einher mit der
Einbindung zukunftiger Endgeréte in eine
Private Cloud Infrastruktur. Die heutigen
File-Systeme werden abgeldst durch bes-
ser geeignete Cloud-File-Systeme, die zu-
gleich dem erhdhten Sicherheits-Bedarf in
der Nutzung mobiler Endgerate gerecht
werden. In gleicher Form werden heuti-
ge Applikationen auf den Desktops durch
Apps auf den mobilen Geraten verdrangt.
Bereits heute existierende Apps zeigen,
wie weit die Leistung dabei gehen kann.

Im Klartext: der heutige Desktop-Com-
puter ist in spatestens 5 Jahren tot. Die
Frage, die sich daraus ergibt, ist, welche
speziellen IT-Infrastrukturen wir fur diese
Entwicklung aufbauen mussen.

Eine Anmerkung am Rande. Haben Sie
die aktuelle Diskussion uber Windows 8
und den Sinn oder Unsinn der gleichzei-
tigen Bedienung eines Gerats Uber Maus
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Das Standardisierungsgremium, die , Task
Group ac” (TGac) bei IEEE 802.11 hat
sich bereits in 2008 formiert. Zu diesem
Zeitpunkt war 11n noch nicht einmal ver-
abschiedet. Seit Juni 2011 liegt ein ers-
ter Draft vor, inzwischen ist man bereits
bei Draft 4.0 angekommen. Die derzeiti-
ge Planung geht davon aus, dass man
Ende 2013 einen fertigen Standard vorle-
gen kann.

Parallel dazu wird noch ein zweiter Stan-
dard entwickelt, der sich mit Gigabit-
WLAN beschéftigt. Die ,Task Group ad®
(TGad) wurde etwa zeitgleich zur TGac
ins Leben gerufen. Sie beschaftigt sich
mit einer vollig neuen Technik, die wesent-
lich héhere Frequenzen nutzt als es die
bisherigen WLAN machen. Im Frequenz-
bereich um 60 GHz — das entspricht ei-
ner Wellenldnge von nur 5 Millimetern
— lassen sich mit Leichtigkeit hohe Bit-
raten Ubertragen, weil man massenhaft
Bandbreite zur Verflgung hat. Und man
braucht sich nicht um die Kompatibilitat
mit der bestehenden Technik zu scheren.
Dementsprechend schnell schreitet die
TGad voran. Bereits im Oktober 2010 lag
der erste Draft vor, derzeit ist man bei der
Version 9.0 angelangt und es steht zu er-
warten, dass dieser Draft bis zum Jahres-
ende als Standard veroffentlicht wird.

Leider sind Produkte fur diese Technik
bisher nicht zu kaufen. Aber immerhin gibt
es erste ernstzunehmende Ankundigun-
gen. So wollen die Firmen Marvell und Wi-
locity gemeinsam einen Dreiband-WLAN-
Chip fur 2,4/5/60 GHz herausbringen. Und
die ,Startups“ Beam Networks und Pe-
raso Technologies bieten bereits Sende-
Empfanger-Chips flr diesen Frequenzbe-
reich an.

Davon abgesehen wei3 man, dass sich
mit 5-Millimeterwellen wohl Wéande kaum
durchdringen werden lassen. WLAN ge-

maB |IEEE 802.11ad wird also immer nur
punktuell eingesetzt werden kdénnen, etwa
im Heimbereich oder in Blroumgebun-
gen. Dass allerdings die Dampfung durch
Sauerstoff auf WLAN bei 60 GHz einen
merklichen Einfluss haben wird, ist eine
Mar. In der Tat ist die Dampfung in die-
sem Frequenzbereich besonders hoch.
Sie liegt in der GréBenordnung von 10 bis
15 dB/km. Bezogen auf die bei WLAN ty-
pischen Abstande zwischen Access Point
und mobilen Stationen ist das aber wohl
irrelevant.

Ein flachendeckendes WLAN lasst sich
also im 60-GHz-Band kaum aufbauen.
Stattdessen wird man diese Technik dazu
nutzen, ein vorhandenes WLAN ,alter”
Technik punktuell zu erganzen. Endgeréate
werden also typischerweise 3-Band-Adap-
ter (s.0.) an Bord haben, um transparent
zwischen den Frequenzbereichen um-
schalten zu kdénnen.

Demgegenuber sind WLANs gem. IEEE
802.11ac sozusagen eine Erweiterung der
heute verbreiteten WLAN-Technik auf Fre-
quenzen bei 2,4 und 5 GHz. Erstere sind
allerdings fur 11ac nicht wirklich zu ge-
brauchen, wie wir spater sehen werden.
Im 5-GHz-Band dagegen lassen sich prin-
zipiell Datenraten von (brutto) bis zu 7
Gbit/s erzielen. Wie funktioniert das?

Lassen Sie uns zunachst einen Blick auf
das |hnen bereits vertraute WLAN gem.
IEEE 802.11a werfen. Es nutzt auch das
5-GHz-Band und stellt Brutto-Bitraten von
bis zu 54 Mbit/s bereit. Genau genommen
wird die verwendete Bitrate an die tat-
sachlichen Umgebungsbedingungen an-
gepasst. Umgebung in diesem Sinne ist
einerseits die Strecke zwischen Sender
und Empfénger, die immer einer gewissen
Dampfung unterworfen ist. Die Dampfung
héngt von verschiedenen Faktoren ab, die
wichtigsten sind die Entfernung und Hin-

Dr.-Ing. Joachim Wetzlar ist seit fast 20 Jahren
Senior Consultant der ComConsult Beratung
und Planung GmbH. Er leitet dort das Com-
petence Center ,, Tests und Analysen* und ist
mafgeblich an seinem Aufbau beteiligt. Er
blickt auf einen erheblichen Erfahrungsschatz
mit Messgerdten und den Details der Kom-
munikations-Protokolle zuriick. Neben seiner
Tatigkeit als Trouble-Shooter fiihrt Herr Dr.
Wetzlar als Projektleiter und Senior Consultant
regelmdlig Netz-Redesigns und WLAN-
Planungen durch. Besucher von Seminaren
und Kongressen schétzen ihn als kompetenten
Referenten mit hohem Praxisbezug.

dernisse, wie beispielsweise Wande. Da-
ruber hinaus kénnen Funkstdrungen die
Empfangsbedingungen verschlechtern.

Der Sender kann nun verschiedene Pa-
rameter wéhlen, um entweder die Uber-
tragungsrate zu erhéhen oder aber die
Immunitdt gegen Stdérungen. Beides
gleichzeitig geht nicht. Eine hohe Immuni-
tat gegen Stérungen bedingt immer eine
geringe Ubertragungsrate. Parameter, die
der Sender anpasst — und auf die sich der
Empfanger natlrlich einstellt — sind bei
11a:

* Das Modulationsverfahren: Es kon-
nen vier verschiedene Verfahren ge-
wahlt werden. Das ,langsamste“ und
somit storsicherste ist die bindre Pha-
senmodulation (Binary Phase Shift Key-
ing, BPSK), mit der sich ein Bit pro Zeit-
einheit Ubertragen lasst. Das schnellste
Verfahren ist eine Quadratur-Amplitu-
denmodulation, bei der sich 6 Bits pro
Zeiteinheit kodieren lassen. Da sich mit
6 Bits 64 Werte darstellen lassen, heift
dieses Verfahren 64-QAM. Abbildung 1
zeigt die bei BPSK und 64-QAM mogli-
chen Kombinationen aus Phasenwin-
kel und Amplitude (die bei 11ac mdgli-
che Modulationsart 256-QAM ist auch
dargestellt, dazu aber spater). Das Pro-
blem wird sichtbar. Je enger die Punk-
te beieinander liegen, desto schwerer
wird es fur einen Empfanger, diese zu
unterscheiden. Nebenbei bemerkt: Die-
se Art der unabhangigen Modulation
zweier um 90 Grad phasenverschobe-
ner Tragersignale wurde im groBen Stil
erstmals bei der Farbfernsehtechnik ein-
gesetzt, um die so genannten Farbdif-
ferenzsignale zu ubertragen. Stellt man
die mdglichen Kombinationen der Am-
plitudenwerte beider Trager in einem
rechtwinkligen Koordinatensystem dar,
ergibt sich ein Quadrat — daher der Na-
me.



ComConsult Research -

Der Netzwerk Insider -

November 2012 -

Seite 15

Das Gigabit-WLAN, Technik, Aufwand und Nutzen

e Der Faltungscode: Dabei handelt es
sich um ein Verfahren, das sozusa-
gen Redundanz in den Datenstrom hi-
neincodiert. Wenn einzelne Bits durch
Stérungen verloren gehen, kann der
Empfanger sie dank Redundanz wie-
derherstellen. Es ist offensichtlich, dass
diese Redundanz zusétzliche Informati-
on ist, die Ubertragen werden muss. Als
Code-Rate bezeichnet man nun den An-
teil der Nutzdaten am Gesamt-Daten-
aufkommen. Code-Rate 3/4 bedeutet
also, dass 75% des Ubertragenen Da-
tenvolumens Nutzdaten sind, und die
Redundanz also die verbleibenden 25%
ausmacht. Urspriinglich, also bei 11a-
WLAN, gibt es die Code-Raten 1/2, 2/3
und 3/4.

Vier verschiedene Modulationsverfah-
ren und drei Code-Raten werden bei 11a
zu 8 Bitraten zwischen 6 Mbit/s und 54
Mbit/s kombiniert. Die tatsachlich verwen-
dete Kombination richtet sich danach,
ob der Empfanger ein Paket empfangen
hat. Das bestatigt er namlich dem Sen-
der. Bleibt diese Bestatigung aus, wird der
Sender das Paket wiederholen und dabei
eine Kombination mit geringerer Anféllig-
keit gegen Stérungen wahlen; die Daten-
rate sinkt.

Die Entwickler des Standards IEEE
802.11n haben zunachst die von mir be-
schriebene Technik etwas ,aufgebohrt®.
Es kam eine zusétzliche Code-Rate mit
dem Wert 5/6 hinzu. Durch diese MaBnah-
me und weitere Optimierungen am Uber-
tragungs- und Medienzugangsverfahren
lasst sich die verfugbare Bitrate auf 72
Mbit/s steigern. Das ist noch kein groBer
Waurf. Ein groBer Schritt in Richtung héhe-
rer Datenraten wird in 11n erst durch zwei
neue Techniken erzielt. Das sind:

* Verdoppelung der Kanalbandbreite von
20 auf 40 MHz: Dadurch wird die Bitra-
te um 108% auf 150 Mbit/s erhéht. Wie
geht das? Doppelte Bandbreite aber

BPSK

64-QAM

256-0AM
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Abbildung 1: Gegendiberstellung einiger bei WLAN verwendeter Modulationsverfahren

20 MHz

40 MHz

Abbildung 2: Verdoppelung der Kanalbandbreite

mehr als doppelt so viel Bitrate? Ganz
einfach: Dadurch, dass zwei nebenein-
ander liegende Kanéle verwendet wer-
den, lasst sich der ,Zwischenraum®, der
normalerweise Nachbarkanalstérungen
vermeidet, gleich mitverwenden. Das ist
in Abbildung 2 angedeutet.

Multiple Input Multiple Output (MI-
MO): Aus der Sicht eines mit der analo-
gen Funktechnik vertrauten Menschen
grenzt das an Zauberei. Es werden
mehrere Sender verwendet, die auf der-
selben Frequenz unterschiedliche Si-
gnale aussenden. Auf der Empfanger-

Seite mischen sich diese Signale und
sind eigentlich nicht mehr voneinander
zu trennen. Wenn aber der Empfanger
ebenfalls mehrere Antennen einsetzt,
wird er an jeder Antenne eine etwas an-
dere Mischung der Sendesignale emp-
fangen. Und diese Tatsache ermdglicht
es Signalprozessoren, die Sendesigna-
le bzw. deren Informationsgehalte wie-
derherzustellen (vgl. Abbildung 3). Die
einzelnen Sendesignale werden auch
als ,Spatial Streams*”, zu Deutsch et-
wa ,raumlich verteilte Datenstréome® be-
zeichnet. Die Ubertragung gelingt tbri-
gens nur, wenn sich die Sendesignale

Signal Processing

Schéatzung von
(@, ...,a) und
Dekodierung

a1
TX RX
Umgebung mit vielen
Vector Encoding 1 Reflexionsmoglichkeiten 1
! (typisch: Indoor) !
Aufteilung | |
Eingangsstrom auf | |
n Stréme (a,, ..., a,) a,
TX RX

Abbildung 3: Zum Prinzip von MIMO
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Die Anzahl der Mobilfunk-Basis-Stationen
hat sich in Abhangigkeit von der Besied-
lungsdichte in den letzten Jahren deutlich
erhdht. Die Verwendung von Mobiltelefo-
nen ist Standard. Alles zusammen ergibt
sozusagen eine Grundlast, der wir dauer-
haft ausgesetzt sind.

Vor diesem Hintergrund erscheint die Fra-
ge, in welchem MaBe wir die Belastung
weiter erhéhen, wenn wir - und das wird
mit absoluter Sicherheit geschehen - in
Unternehmen und Organisationen zusatz-
liche private flachendeckende Wireless-
Versorgungsstrukturen aufbauen, die ja
dann auch wahrend des ganzen Arbeits-
tages benutzt werden, durchaus ange-
messen.

In diesem Artikel werden fur die Einsteiger
in die Problematik zunéachst die wichtigen
MaBe und Ergebnisse aus friiheren Studi-
en zusammengestellt. Das ist etwas um-
fanglich, aber es handelt sich ja auch um
eine komplexe Problematik.

Sehr interessant fur unsere Zwecke ist
eine neue, 2012 veroffentlichte Studie der
britischen HPA (Health Protection Agen-
cy, www.hpa.org.uk). Sie belegt deutlich,
dass die Belastung durch WiFi-WLANSs er-
heblich geringer ist als z.B. durch Mobil-
funknetze.

Im Allgemeinen sind internationale
Grenzwert-Bestimmungen fur den Schutz
unserer Gesundheit gedacht. Im Falle be-
stehender WiFi-WLANs nach 802.11a,h
oder n werden sie weit unterschritten.
Es stellt sich aber die Frage, wie die Ver-
haltnisse bei den neuen Technologien
11ac, 11ad und LTE zu beurteilen sind.
Dafir gibt es noch keine Studien, man
kann aber aufgrund der Betrachtung der
eigentlichen technischen Anderungen
schon zu aussagekréftigen Ergebnissen
kommen.

1. Grundlegende Studien und
Empfehlungen

Bevor wir uns den Empfehlungen fur die
Planung der Verwendung der neuen Wi-
reless-Technologien widmen, sollen drei
besonders wesentliche grundlegende
Studien bzw. Empfehlungen vorgestellt
werden. Sie befassen sich primar mit den
mdglichen Auswirkungen von Mobilfunk.

Fur die vorliegenden Ausfuhrungen stutzt
sich der Autor deshalb ausschlieBlich auf
Veréffentlichungen des NRPB (GB Nati-
onal Radiological Protection Board, jetzt
aufgegangen in die HPA) der EU-Kom-
mission und des REFLEX-Projektes. Das
NRPB hatte Uber die Grenzen GroBbri-
tanniens heraus eine erhebliche Rele-
vanz und beriet u.a. die EU-Kommission
und die WHO. Die heute in Europa gel-
tenden aktuellen Grenzwerte fir Mobil-
funk wurden wesentlich vom NRPB entwi-
ckelt. Die EU-Kommission ist letztlich die
Schaltstelle, die Grenzwerte festlegt und
im Rahmen verbindlicher Empfehlungen
vermittels Gesetzgebung der Mitglieds-
staaten durchsetzt. Die REFLEX-Studie ist
ein herstellerneutrales wissenschaftliches
Europaisches GroBprojekt, welches aus-
schlieBlich aus Mitteln der EU geférdert
wurde.

1.1 Die NRPB-Empfehlungen, UK 2005
Die extensive Benutzung von Mobiltelefo-
nen legt es nahe, dass sie von ihren Besit-
zern z.Zt. nicht grundsétzlich als gesund-
heitliche Bedrohung eingestuft werden.
Nein, die neuen Technologien werden
gerne akzeptiert und in das tagliche Le-
ben eingegliedert. Nichtsdestotrotz gibt
es seit ihrer EinflUhrung auch Bedenken
hinsichtlich maoglicher Gesundheitsscha-
digungen. So hat die britische Regierung
Anfang 1999 eine Expertengruppe (Inde-
pendent Expert Group on Mobile Phones
IEGMP) beauftragt, die Situation zu be-

Dr. Franz-Joachim Kauffels ist Technologie-
und Industrie-Analyst und Autor. Seit Gber
30 Jahren unabhangiger, kritischer und oft
unbequemer Bestandteil der Netzwerkszene.
Verfasser von tber 20 Biichern in iber 70 Aus-
gaben sowie ber 2000 Artikeln, Videos und
Reports.

urteilen. Ein Report dieser Gruppe wurde
im Jahr 2000 mit dem so genannten "Ste-
ward-Report" verdffentlicht. Damals kam
man zu dem Schluss, dass es keine Be-
lege dafur gibt, dass RF-Strahlung schad-
lich ist, solange sie unter den von der
NRPB empfohlenen Richtlinien liegt. Es
gebe keinen wissenschaftlichen Beweis
daflr, dass es biologische Effekte gebe,
solange die Bestrahlung unter den Grenz-
werten liegt. Andererseits kdnne man po-
tentielle negative gesundheitliche Effekte
auch bei Bestrahlung unter den Grenz-
werten nicht ausschlieBen. Die Wissens-
Iicken seien hinreichend groB, um einen
vorsichtigen Ansatz zu rechtfertigen.

In Anlehnung an Bemuhungen anderer
Lander der EU wurden 2004 die Grenz-
werte, die 1998 von der ICNIRP definiert
wurden, erheblich herabgesetzt. Nach
den neuen Werten darf die Bestrahlung
fur Personen, die sich normal in der Of-
fentlichkeit aufhalten, nur noch héchstens
ein Funftel dessen betragen, was fur Per-
sonen, deren Arbeit sie in unmittelbaren
Kontakt mit RF-Quelle bringt, als Grenz-
wert vorgeschrieben ist.

Zur Uberwachung der Einhaltung der
Grenzwerte ist vom Office of Communi-
cations, Ofcom, frlher Radiocommunica-
tions Agency, eine unabhangige Stelle fur
zufallige Audits von Base Stations gegrun-
det worden.

Im September 2001 hat das European
Committee for Electrical Standardisation
(CENELEC) eine genormte Testprozedur
fur die Messung der spezifischen Energie-
absorbtionsrate (SAR) von Mobiltelefonen
verodffentlicht. Die Einheit fir SAR ist Watt
pro Kilogramm. Mittlerweile kann man die
SAR-Werte fur alle auch hier marktstatis-
tisch relevanten Geréate unterschiedlicher,
auch deutscher, Hersteller zusammenfas-
send unter der Website des ,Mobile Ma-
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nufacturers Forum“ www.mmfai.org einse-
hen. Eine aktuelle Studie des MMF zeigt
aber, dass das Problembewusstsein der
Nutzer sehr gering ist. Das SAR belegt nur
Platz 20 (!) bei mdglichen Auswahlkriteri-
en fur ein Handy, direkt nach der anschei-
nend statistisch auch ziemlich unwich-
tigen Verfugbarkeit von Apps, aber weit
abgeschlagen von BildschirmgréBe oder
Design.

Im Februar 2001 wurde in GroBbritanni-
en das so genannte MTHR-Programm fUr
die Erstellung neutraler Studien zum The-
ma RF-Wechselwirkungen gegrundet. Es
wird je zur Halfte von der Regierung und
der Industrie finanziert und hat ein Budget
von knapp 9 Millionen GBP.

Das Verstandnis der Wechselwirkungen
wird zunachst dadurch erschwert, dass es
fur die physikalische Beschreibung eines
Feldes und die medizinisch-dosimetrische
Beschreibung einer Wirkung unterschied-
liche Quantitaten gibt.

Far die seriése Bewertung von Einflissen
von RF-EMF auf den menschlichen Koér-
per sind einzelne physikalische Quantita-
ten zunachst belanglos. Wichtig, vor al-
lem fur Grenzwerte, Vergleiche usf. ist
die messbare Wirkung eines RF-EMF auf
menschliches Gewebe. Ab einer bestimm-
ten Einwirkung sind z.B. immer Tempera-
turanstiege zu beobachten. Das internati-
onal anerkannte und verwendete MaB ist
die Spezifische Absorptions Rate, SAR.
Die Bestimmung der SAR ist nicht trivial.

Eine wesentliche Hilfe bietet das so ge-
nannte  NORMAN Computermodell flr
Berechnungen innerhalb des Korpers.
Es basiert auf MRI-Werten von Men-
schen (Magnet Resonanz Interferometer
zur extrem genauen Schichtanalyse des
menschlichen Koérpers, im Volksmund
auch "Réhre" genannt), gemittelt auf ,Re-
ferenz-Mensch®. Dabei dient eine Zerle-
gung des 3D-Bildes des Kérpers in 8 Milli-
onen Teile der GréBe 2 mms3, so genannte
,Voxels“ und eine Definition des Gewebe-
typs fur die Referenzbestimmungen. Bei
Frequenzen oberhalb von 100 kHz ist die
Aufheizung der wichtigste Effekt. NOR-
MAN kann dazu benutzt werden, auszu-
rechnen, wie viel Energie/Hitze in einem
Koérper, der einer bestimmten Belastung
ausgesetzt ist, aufgenommen wird. Dies
korrespondiert zum SAR-Wert.
* Physikalische Quantitdten auBerhalb
des Korpers
* Elektrische Feldstarke [V/m]
* Magnetische Feldstarke [A/m]
* Magnetische Flussdichte [uT]
* Aquivalente Leistungsflussdichte [W/
m2]

» Watt Root Meter Square rms
* Dosimetrische Quantitaten

des Korpers

e Stromdichte [A/m2] im Zusammen-
hang mit Belastungen durch nieder-
frequente ungepulste Felder

» Spezifische Absorptionsrate SAR [W/
kg] im Zusammenhang mit Belastun-
gen durch hochfrequente gepuls-
te oder nichtgepulste Felder, z.B. RF-
EMF, Elektro Magnetisches Feld mit
Radio Frequenz, i.e. 100 kHz ... 300
MHz

innerhalb

Ein SAR-Wert von1 W/kg Uber eine Expo-
sitionsdauer von 6 Minuten bedeutet eine
Temperaturerh6hung gemittelt Gber alle
Gewebetypen von ca. 0,12 Grad Celsius.

1.2 NRPB-Statement zu WLANs (2005)

Das NRPB hat 2005 ein Statement zur
Strahlenbelastung von WLANs abgege-
ben, welches eine so hohe Signifikanz
hat, dass es hier in voller Lange wortlich
zitiert wird:

"Bis zum heutigen Tage ist noch kein har-
monisierter technischer Standard zur Ein-
schéatzung der Belastung von Personen in
unmittelbarer Nahe eines WLANs verof-
fentlicht worden. Nichtsdestotrotz sollten
die wesentlichen Anforderungen anwend-
barer Richtlinien durch Gerate erflllt wer-
den, die das CE-Zeichen tragen."

Es gibt viele verschiedene Hersteller fur
WLAN-Equipment und es gibt viele unter-
schiedliche Standards, nach denen das
Equipment gestaltet werden kann. Die
Systeme, die das NRPB beobachtet hat,
arbeiten alle nach dem Standard IEEE
802.11b im Frequenzbereich zwischen 2,4
und 2,5 GHz. Die Ausgangsleistungen der
Basisstationen und Computer Terminals
betrugen wenige Zehntel Milliwatt wéh-
rend der DatenlUbertragung und waren

beim Standby noch wesentlich geringer.
NRPB hat Messungen der Leistungs-
flussdichte der elektromagnetischen Wel-
len sowohl innerhalb als auch auBerhalb
der Buros, in denen WLANSs installiert wa-
ren, vorgenommen und dabei festgestellt,
dass diese in jedem Fall sehr weit unter-
halb der empfohlenen Grenzwerte, wie
sie von der EU-Kommission und ande-
ren Standardisierungsgremien empfohlen
werden, liegen.

Die Situation ist etwas komplizierter hin-
sichtlich der entstehenden Belastung in-
nerhalb der ersten wenigen Zentimeter
um einen Transceiver herum, d.h. fir die
Situation, wo ein Laptop auf einem Ar-
beitsplatz steht, wobei die Sendeantenne
des Transceivers an einer Seite des Lap-
tops ist oder wo der Rechner in einem Ge-
hause befindlich ist. Das ist die Situation,
in der die Belastung am héchsten sein
kann und es gibt keine praktische Metho-
de, die schnell ausgefiihrt werden kann,
um die Level eines installierten Systems
zu prufen. Angesichts der niedrigen Leis-
tungen erwartet NRPB aber kein Prob-
lem mit der Einhaltung der empfohlenen
Grenzwerte.

Wird ein Radio-Terminal nahe am Kor-
per benutzt, tritt ein Teil der Radio-Energie
in den Kérper ein und wird vom Gewebe
absorbiert. Das Muster dieser Absorpti-
on und die Gesamtmenge der absorbier-
ten Energie hangt von Parametern wie
Frequenz-Ausgangsleistung, Position der
Benutzung, Antennentyp usw. ab und ist
ohne genaue Prufung nicht vorhersehbar.
Die Belastung wird durch die spezifische
Energie-Absorptionsrate SAR im Gewe-
be charakterisiert und sie hat einen rdum-
lichen Spitzenwert nahe der Oberflache
des Korpers und in der Nahe der senden-
den Antenne.
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