Consult
Research.‘/\.

Der Netzwerk Insider

Juli 2013

Systematische Weiterbildung fur Netzwerk- und I'T-Professionals

Schwerpunktthema
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Zonenarchitekturen dienen der sicher-
heitsorientierten Segmentierung von
Netzen in Rechenzentrum (RZ) und
Campus. Dabei kommen Techniken der
logischen Netztrennung, der Kontrolle
der Verkehrsflisse an Netziibergdngen
sowie ggf. auch der Netzzugangskont-
rolle (Network Access Control, NAC) an
Netzzugangspunkten zum Einsatz.

Solche Zonenarchitekturen  verkompli-
zieren automatisch die Struktur der Net-
ze und erhdéhen den Betriebsaufwand
erheblich. Ist ein solches Strukturierungs-
instrument angesichts Virtualisierung und
Cloud Computing Uberhaupt noch zeitge-
maB? Interessanterweise ist die Antwort:
Gerade dann! Sichere Virtualisierung er-
fordert beispielsweise eine sichere Tren-

von Dr. Simon Hoff
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nung von produktivem und administrati-
vem Netzverkehr, und Cloud Computing
ist ohne mandantenfahige virtuelle Infra-
strukturen nicht denkbar.

In diesem Artikel werden zunachst die
grundlegenden Sicherheitsanforderungen
diskutiert, die in der Praxis wesentlichen
Architekturvarianten vorgestellt und typi-
sche Aspekte wie den Umgang mit Kurz-
schlissen zwischen  Sicherheitszonen
betrachtet. Die Administration und Uber-
wachung von Sicherheitszonen stellt da-
bei besondere Herausforderungen dar.
Einfihrung und nachhaltige Umsetzung
von einer Zonenarchitektur erfordern au-
Berdem zwingend eine Anpassung und
Erweiterung der IT-Prozesse.

weiter auf Seite 7

Verkabelung am Arbeitsplatz: Alles wie gehabt?

Mit jeder in den letzten Jahren auf-
getretenen technischen Innovati-
on, insbesondere im Bereich der Ar-
beitsplatzverkabelung, erfolgte durch
unterschiedlichste Interessengrup-
pen eine Neudefinition der Nutzeran-
forderungen und sich daraus ablei-
tender zwingender Orientierung hin
zu besseren Kabel- und Steckerkom-
ponenten. Selten entstand der Bedarf
nach besseren Materialien beim Nut-
zer selbst, beispielsweise durch spiir-
bare Einschriankungen der Nutzbarkeit

von Dipl.-ing. Hartmut Kell

von schlechten Verkabelungen. Prog-
nostizierte man beispielsweise Anfang
der 90er-Jahre einen kurzfristigen Be-
darf nach ,sehr hohen“ Datenraten am
Arbeitsplatz (das waren ,,damals®“ 100
Mbit/s), so entstand ein wirklicher Be-
darf erst Mitte der 2000er, also 10-15
Jahre nach dem vorausgesagten Zeit-
raum der meisten Herstellerprognosen.
Selbst heute, 20 Jahre spéter, kann
festgestellt werden, dass in vielen Net-
zen erstaunlich viele Endgerate noch
mit 10 Mbit/s auskommen.

Geleit

Die Tatsache, dass die meisten, auch al-
teren Tertidrverkabelungen eine Quali-
tat besitzen, die eine Nutzbarkeit flr die
nachsten weiteren 5 bis 10 Jahre sicher-
stellen kénnte liegt darin begriindet, dass
der Mehrpreis fur eine Tertiarverkabelung
mit einem hoéheren technischen Mehrwert
in der Vergangenheit nur sehr gering war
und somit die Entscheidung flr besse-
re Verkabelungssysteme leicht zu treffen
war.

weiter Seite 22
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SDN: Bedarf und offene Fragen

Das ComConsult-SDN-Forum gab einen
guten Uberblick liber die aktuelle Situ-
ation, vor allem aber stellte es den ge-
gebenen Bedarf den offenen Fragen
gegeniiber. Im folgenden soll ein kur-
zer Ausschnitt der vielen Diskussions-
punkte gegeben werden, dies kann die
Teilnahme an der Veranstaltung nicht
ersetzen, aber wir werden das Thema
zum RZ-Forum im November wieder
aufgreifen.

Auch wenn SDN noch in den Kinderschu-
hen steckt, so gibt es durchaus einen
greifbaren Bedarf. Darunter fallen u.a. fol-
gende Anforderungen:

* Vereinfachter und preiswerterer Betrieb
» Selektive Umleitungen insbesondere in
Sicherheits- und Analyse-Architekturen
* Dynamische Anpassungen an die vor-
handene Bandbreite Uber starre QoS-
Regeln hinaus

* Abstrahierung zur Trennung zwischen
RZ-Architekturen und Netzwerken

 Steuerung von Netzwerk-Eigenschaften
durch Anwendungen

» Zentrale Steuerung von Sicherheits-
und Zonen-Architekturen

In den Diskussionen und auch Anklndi-
gungen der Hersteller fallen dabei immer
wieder die Bereiche Abstraktion und Si-
cherheits-Architekturen ins Auge.

Abstraktion ist eine wesentliche Voraus-
setzung fur die weitere Automatisierung
im Rechenzentrum insbesondere bei der
Schaffung von automatischen Provisio-
nierungen von Anwendungen und Diens-
ten. Dabei geht es nicht nur um die Um-
setzung neuer Service-Kataloge flr die
Anwender, sondern auch um mégliche
Vereinfachungen und Optimierungen im
24/7-Operating. Automatisierung erfor-
dert die Umsetzung einer ortsneutralen
Kommunikation zwischen den verschie-
denen Bestandteilen einer Applikation so-
wohl zum Zeitpunkt des Starts als auch
wéhrend des Betriebs. Dies kann mit heu-
tigen Netzwerk-Loésungen nicht geleis-
tet werden. Die bisher zur Ldsung die-
ses Problems geschaffenen Overlay oder
Edge-Computing-Lésungen sind sicher
geeignet das Problem zu Idsen, schaf-
fen aber in ihrer technischen Umsetzung
neue Probleme gerade auch auf der Netz-
werkseite.

Im Sicherheitsbereich geht es um eine
verbesserte zentrale Kontrolle vieler ver-
schiedener Sicherheits-Punkte zum Bei-
spiel als Teil einer Zonenarchitektur, aber
auch um die dynamische Reaktion auf kri-

tische Ereignisse. So fehlt in heutigen L6-
sungen die Madglichkeit eines dynami-
schen Re-Routings auf der Basis reiner
Sicherheits-Erwagungen.

Ohne bei den genannten Bereichen in die
Tiefe gehen zu wollen kann man klar fest-
stellen, dass es einen messbaren und be-
grindbaren Bedarf fir SDN als Techno-
logie gibt. Dies bedeutet allerdings nicht,
dass alles bestehende durch SDN ab-
geldést werden wird. Aus heutiger Sicht
schafft SDN ein weiteres, aber in seiner
Auspragung sehr wichtiges und effizien-
tes Werkzeug, um den Netzwerk-Betrieb
an immer komplexere Anforderungen an-
passen zu kénnen.

Betrachtet man die Produkt- und Techno-
logie-Situation, dann muss SDN auch als
mehrjadhrige Entwicklung gesehen wer-
den, die in verschiedenen Phasen er-

folgen wird. ComConsult Research hat
auf dem SDN-Forum seine Prognose zur
Marktentwicklung vorgestellt. (siehe Abbil-
dung 1)

Die technische Bewertung des Bedarfs
und der Fahigkeiten von SDN fallt Uber-
raschend positiv aus. Allerdings stehen
dem durchaus kritische Fragen gegen-
Uber, die in Summe das Potenzial haben,
die gesamte Entwicklung auch zu blockie-
ren. Beispiele fur solche kritischen Fragen
sind:

* Wie Hersteller-neutral und offen wird
SDN?

* Wo kommen die Switches der Zukunft
her, sind sie austauschbar?

* Sollen Applikationen wirklich Netzwerke
steuern?

* Werden wir je SDN in Reinform erleben
oder bleibt es bei hybriden Lésungen?

¢ Geht es auch ohne SDN?

Lassen Sie mich zu diesen Fragen einzeln
Stellung beziehen:

Die zentrale Frage zur Zukunft der Netz-
werke ist sicher die Hersteller-Neutralitat.
Die Fahigkeit, das jeweils beste Produkt
zum Einsatz zu bringen und auch Produk-
te verschiedener Hersteller mischen zu
kénnen, ist fur viele Umgebungen unver-
zichtbar und essentiell. In gewissen Gren-
zen ist das heute erfolgreich méglich. So
wie die SDN-Entwicklung im Moment aber
verlauft, muss durchaus die Frage gestellt
werden, ob wir durch SDN nicht eine star-
kere Hersteller-Bindung bekommen als
bisher. Der Know-How-Bedarf und der
Umfang der notwendigen Entwicklung

*Standards

*Dyramic Provesioning
=Wirtualle Umgetungen
=208 und 514
*Sicnermeits-ApDs
=Monitoing £ Analyse

= Desaster Recovery

=SDM-Confraller
*Morthbound-AR
*ASICs + Switches

*Skalienung
Verfigbarksit
*Eco-System starls!
*Qrchestrienng
=Apps

* App-Bibliofhakan
+Mews Hardwars-

Konzepte

Abbildung 1: Prognose ComConsult Research
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1. Zonenarchitekturen als naturlicher
Bestandteil der Enterprise Architecture

Manchmal muss es vielleicht erst zu
Sicherheitsvorfallen kommen!

Erinnern wir uns kurz an typische, immer
wieder auftretende Sicherheitsvorfalle:

* Kundendaten im internen Netz eines
Providers waren bis zur Beseitigung ei-
ner Sicherheitslicke in einer Web-Ap-
plikation ungeschutzt vom Internet aus
abgreifbar.

Durch den Anschluss eines Fremd-
PCs eines Besuchers schaffte es ein
Virus doch in das interne Netz und be-
fiel PCs, die nicht mit einem (aktuellen)
Virenschutz versehen werden konnten,
da die PCs integriertes Element eines
Gerats (z.B. in der Gebaudetechnik)
waren, auf das die IT keinen direkten
administrativen Zugriff hatte. Als Kon-
sequenz fiel beispielsweise die Zutritts-
kontrolle zum und im Gebaude aus
und Turen blieben verschlossen.

Ein Angreifer konnte durch einen Troja-
ner auf einem Mitarbeiter-PC (oder ein-
fach als Innentéater) einen Zugriff auf
kritische Daten einer Institution erlan-
gen und diese Daten Uber den Internet-
Zugang der Institution nach drauBen
schmuggeln.

Diese Liste lasst sich wahrscheinlich be-
liebig fortsetzen. Solchen Vorféllen ist je-
doch oft gemeinsam, dass von einem
System oder einem Netz eingeschrankter
Vertrauenswurdigkeit auf ein schitzens-
wertes System bzw. Netz zugriffen wird.
In vielen Fallen ist dann der Grund des
Sicherheitsvorfalls in der unzureichenden
Trennung von Systemen eingeschrankter
Vertrauenswdurdigkeit von den anderen IT-
Systemen zu finden. Nicht selten ist dann

eine Feststellung z.B. bei einem Sicher-
heits-Audit, dass das Netz aus dem Blick-
winkel der Informationssicherheit nicht
geeignet strukturiert ist.

Ubertragung von Konzepten der
Perimeter-Sicherheit auf das Intranet
Wir haben uns naturlich daran gewdhnt,
dass wir unsere IT-Infrastruktur gegen-
Uber externen, nicht oder eingeschrankt
vertrauenswurdigen Netzen abschot-
ten mussen. Wir haben dabei akzeptiert,
dass eine Perimeter-Sicherheit komplexe
Sicherheitskonstrukte erfordert, die aus
ggf. mehrstufigen Firewall-Systemen und
Demilitarized Zones (DMZs) an und zwi-
schen den Firewall-Stufen zur Aufnahme

von Gateways, Proxies, etc. besteht.

Die Vielfalt der unterschiedlichen Nut-

Dr. Simon Hoff ist technischer Direktor der
ComConsult Beratung und Planung GmbH
und blickt auf jahrelange Projekterfahrung in
Forschung, Standardisierung, Entwicklung,
Planung und Betrieb in den Bereichen IT-
Sicherheit, lokale Netze und mobile Kommu-
nikationssysteme zurlick.

zergruppen und der Dienste und An-
wendungen im Intranet und der damit
verbundenen hochst heterogenen Si-
cherheitsanforderungen im Intranet erfor-
dert nun, dass wir verstarkt Konzepte der
Perimeter-Sicherheit auch zur Strukturie-
rung des Intranet heranziehen mussen.

Notwendigkeit virtueller Tresore
Die Absicherung kritischer Daten vor un-
berechtigtem Zugriff (und damit verbun-
den vor Abfluss und Verlust) ist stets
eines der wesentlichen Ziele der Informa-
tionssicherheit.

Fuar virtuelle Wertsachen, d.h. Daten mit
hohem Schutzbedarf insbesondere hin-
sichtlich Vertraulichkeit und Integritat gilt
das gleiche wie fir physische Wertsa-
chen: Sie kommen in einen Tresor, d.h. in

Virtuelle Tresore fiir schiitzenswerte Daten

Abbildung 1: Fundament und tragende S&ulen fiir den Aufbau von virtuellen Tresoren fiir

schitzenswerte Daten
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einen Sicherheitsbereich. Ein solcher vir-
tueller Tresor wird primar auf einer Kombi-
nation von drei Saulen der Informations-
sicherheit aufgebaut (siehe Abbildung 1):

* Netzbasierte Sicherheit
¢ Plattformbasierte Sicherheit
* Anwendungsbasierte Sicherheit

Dieser Artikel konzentriert sich auf die
erste Saule der netzbasierten Sicherheit.
Kernelemente sind dabei:

* Segmentierung eines Netzes in unter-
schiedliche Sicherheitszonen

» Kontrolle der Verkehrsflisse zwischen
Sicherheitszonen.

e Authentisierung und Autorisierung fur
einen entsprechenden Zugang zu einer
Sicherheitszone

* Sichere Administration

Verankerung von Zonenarchitekturen in
Standards zur Informationssicherheit
Die Forderung einer Zonierung ist auch
in diversen MaBnahmenkatalogen zur In-
formationssicherheit entsprechend ver-
ankert. Schlagt man z.B. ISO 27001 (sie-
he [1]) im normativen Anhang A.11.4
~Zugangskontrolle fur Netze“ auf, wird
man Uber die MaBnahme A.11.4.5 ,Tren-
nung in Netzwerken®“ stolpern: ,Gruppen
von Informationsdiensten, Benutzern und
Informationssystemen mussen in Netzen

getrennt gehalten werden.*

Diese kurze Formulierung hat es in
sich, denn es wird klar und deutlich ge-
macht, dass auf Ebene des Netzes et-
was geschehen muss. Diese Anforde-
rung wird im Standard ISO 27002 (der
als Best Practice fur die Umsetzung von
ISO 27001 zu verstehen ist) dann auch
entsprechend konkretisiert. Die Umset-
zung kann entweder mit den Mitteln ei-
ner Netztrennung und dem Einsatz ei-
ner Firewall am Netzibergang (jedoch
grundsatzlich auch mit Access Control
Lists, ACLs) oder durch kryptographi-
sche Techniken (z.B. VPN) erfolgen.

MaBnahme A.11.6.2 ,lsolation sensibler
Systeme*“ von ISO 27001 fordert sogar
verscharfend ,Sensible Systeme missen
sich in einer dedizierten (isolierten) Um-
gebung befinden.*

Insgesamt kann also festgestellt werden,
dass Zonenarchitekturen keinesfalls eine
exotische Anforderung darstellen, son-
dern ein Standardelement moderner Un-
ternehmensarchitekturen der IT sind.

2. Notwendige Bausteine einer
Zonenarchitektur
Eine Zonenarchitektur muss zwingend
einen modularen Bausteincharakter ha-
ben, denn es muss mdglich sein, bei Be-

darf flexibel im RZ neue Sicherheitszonen
hinzufigen oder Server zu bestehenden
Sicherheitszonen zuzuordnen. Aus dem
Blickwinkel [T-Service muss es sogar
maoglich sein, fur eine neue Sicherheits-
zone einen Bestellvorgang einzuleiten,
der dann eine entsprechende Prozess-
kette in Bewegung setzt.

Terminologie: Ohne gemeinsame

Sprache geht es nicht
Wie jede Architektur ist eine klare und
konsequente Begriffsbildung fir eine Zo-
nenarchitektur entscheidend. Wie defi-
niert sich der Begriff Sicherheitszone?
Gibt es eine hierarchische Struktur oder
eine logische Gruppierung von Sicher-
heitszonen an einem Standort einer Ins-
titution? Welche generellen Festlegungen
zur Kommunikation zwischen Sicher-
heitszonen oder auf hbéheren Ebenen
gibt es?

Folgende Festlegungen zu den grundle-
genden Bausteinen einer Zonenarchitek-
tur haben sich in der Praxis bewahrt (was
naturlich eine entsprechende andere, in-
stitutionsspezifische Anpassung keines-
falls ausschlieBt):

* Eine netzbasierte Sicherheitszo-
ne (im Folgenden kurz Sicherheits-
zone) ist ein IP-Netzwerk, das aus Si-
cherheitsgriinden von anderen Netzen
getrennt wird.

Die Kommunikation in eine Sicherheits-
zone hinein oder aus einer Sicherheits-
zone heraus, wird durch Sicherheits-
maBnahmen kontrolliert. Hierzu werden
die Sicherheitszonen durch Sicher-
heitselemente vernetzt.

Sicherheitselemente werden je nach
Anforderung ausgewahlt. Beispiele
sind Firewall oder Intrusion Prevention
System (IPS).

Innerhalb einer Sicherheitszone wird
auf Ebene des Netzes die Kommunika-
tion nicht eingeschrank.

Ein Sicherheitselement kann an mehre-
re Sicherheitszonen angebunden wer-
den und eine Sicherheitszone kann
ebenso mit mehreren Sicherheitsele-
menten verbunden werden.

Auf diese Weise stellt sich das Intranet
letztendlich als Netzwerk von Sicherheits-
zonen dar.

Festlegungen zur logischen und
physischen Trennung
Wenn Sicherheitszonen durch IP-Netze
gebildet werden, muss geregelt werden,
unter welchen Rahmenbedingungen eine
physische Trennung notwendig ist und

wann eine logische Trennung auf Ebene
von Netz, Servern und Clients erlaubt ist.

In Rechenzentren ist es beispielsweise
heute inzwischen sogar ublich — sofern im
Einzelfall keine spezifischen Sicherheits-
anforderungen dem widersprechen — le-
diglich DMZ-Bereiche physisch zu trennen
und ansonsten eine logische Trennung
auf Ebene der Server und Netze zu ge-
statten. Dies erfordert natirlich eine ent-
sprechende Absicherung von Netz und
Virtualisierungsplattform.  Ahnlich  geht
man auch in Campus-Bereichen vor.

Fir eine logische Trennung in Netzen
kommen beispielsweise auf Layer 2 Virtu-
al LAN (VLAN) in Frage und oberhalb von
Layer 2 sind Multiprotocol Label Swit-
ching (MPLS) sowie Virtual Routing and
Forwarding (VRF) zu nennen. Auf Ebene
der Endgerate sind Server-Virtualisierung
und Virtual Desktop Infrastructure (VDI)
relevante Techniken.

Netztechnischer Aufbau einer
Sicherheitszone

Im einfachsten Fall besteht eine Sicher-
heitszone aus einem einzelnen VLAN.
Eine Firewall, die als Sicherheitsele-
ment an die Sicherheitszone angeschlos-
sen ist, wirde dann als Default Gateway
fur die Endgerate in der Sicherheitszone
dienen. Wenn eine Sicherheitszone aus
mehreren VLANSs, d.h. IP-Subnetzen, be-
steht, kann mit VRF gearbeitet werden
(siehe Abbildung 2).

Bei standortlibergreifenden Sicherheits-
zonen koénnen die Sicherheitszonen im
WAN mit MPLS-VPNs oder bei Carrier
Ethernet letztendlich wieder per VLANs
getrennt werden.

Die Anschaltung von Sicherheitselemen-
ten zur Kontrolle der Kommunikation zwi-
schen den Sicherheitszonen erfolgt dann
redundant an zentraler Stelle z.B. an
Core Switches im Data Center.

Bei Firewalls ist dabei festzulegen, ob mit
statischem Routing oder einem dynami-
schen Routing-Protokoll wie OSPF gear-
beitet wird. In letzterem Fall wirde OSPF
dann auch das Redundanzverfahren bil-
den. Wahrend OSPF bei Firewalls am Pe-
rimeter eher unulblich ist, kann OSPF flr
eine interne Firewall in jedem Fall in Be-
tracht gezogen werden, sofern im LAN
mit OSPF gearbeitet wird, um eine Ein-
heitlichkeit, eine einfachere Konfiguration
und eine Active-Active-Konfiguration der
Firewalls zu erreichen. Andernfalls kann —
wie im Perimeter-Bereich Ublich — mit den
Mitteln einer First-Hop-Redundanz per
VRRP (oder einem vergleichbaren Ver-
fahren) eine Active-Passive-Firewall-Re-
dundanz geschaffen werden.
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Anforderungsanalyse

Bei jeder Einflhrung von neuen, gegebe-
nenfalls besseren und insbesondere teu-
reren Techniken sollte sich die Bewertung
von sinnvollen und nicht sinnvollen Mate-
rialien immer am Nutzen innerhalb des er-
warteten Nutzungszeitraumes orientieren.
Die erwartete Nutzung muss die techni-
sche Anforderungen an die Ubertragungs-
qualidt und den weiteren Materialqualité-
ten definieren, nicht die reine technische
Machbarkeit oder das Marktangebot. Un-
ter diesem Gesichtspunkt erfolgt zunéachst
eine kurze Anforderungsanalyse, betrach-
tet werden allgemeine und spezielle Anfor-
derungen an eine Tertiarverkabelung.

Universalitat

Das Ziel einer Tertidrverkabelung muss
sein, dass sich Kommunikationsendgera-
te am Arbeitsplatz beliebig an vorhande-
ne passive Kommunikationsanschlisse
anschlieBen lassen, ohne dass ein kom-
plexer ,handwerklicher” Montagevorgang
notwendig wére. Es muss selbstverstand-
lich ein Telefon gegen einen Drucker aus-
getauscht werden kénnen, ohne einen
Elektriker oder IT-Techniker dazu heranzie-
hen zu muissen. Daraus entsteht die Kon-
sequenz, dass alle passiven Kommunika-
tionsanschlisse (die DIN/EN bezeichnet
diese als Teilnehmeranschlisse TA) eine
identische Anschlusstechnik besitzen und
jede am Arbeitsplatz denkbare Ubertra-
gungstechnik nutzbar macht.

Aus dieser einfachen und trivialen Forde-
rung entsteht bereits eine erste Technolo-
gieentscheidung, némlich eine seit vielen
Jahren praktizierte Abkehr von verschie-
denen Medien im Tertiarbereich. Wie sinn-
voll bzw. betriebsfreundlich ware es, so-
wohl Glasfaser- als auch Kupferports am
Arbeitsplatz bereitzustellen und diese ver-
schiedenen Techniken bei Anderungen

der Endgerattypen bzw. deren Anschliisse
einzusetzen.

Die hohe Durchdringung der Ethernet-
Techniken fur (fast) jedwede IT-Kommuni-
kation am Arbeitsplatz macht die Planung
deutlich einfacher. Denn mit einer weiter-
hin erwarteten Dominanz des Ethernets
gibt es nur noch zwei wichtige technische
Aspekte, die im Rahmen der Nutzeranfor-
derungen betrachtet werden mussen,

* die Datenrate
* die Nutzung von Power over Ethernet.

Nutzungszeitraum

Wie bereits angesprochen sollten die ge-
forderten technischen Anforderungen bzw.
Qualitdten sich unbedingt am Nutzungs-
zeitraum einer Verkabelung orientieren.
Sowohl die DIN/EN 50173 als auch ein all-
gemeines ,Planer-Ethos“ sehen die Nutz-
barkeit einer Tertiarverkabelung von 10 bis
15 Jahren, besser sogar 20 Jahren vor,
in der es zu méglichst wenig Nachverka-
belungen und Installationsdnderungen
kommen darf. In der Vergangenheit zeig-
te sich, dass der Bedarf an Nachverkabe-
lung eher durch eine nicht ausreichende
Anzahl von geplanten Tertidranschlissen
als durch mangelhafte Qualitat der Verka-
belung entstanden ist.

Dies gilt selbst bei einer Betrachtung von
sehr alten Verkabelungssystemen wie z.B.
die IBM-Typ-1-Verkabelung, ein Produkt
der 80er-Jahre, welches heute noch in Ein-
zelumgebungen im Einsatz ist. Eine wei-
tere Nutzbarkeit ware bedingt durch die
hohe Qualitat weiterhin denkbar gewesen,
wenn diese durch systembedingte 4-Ad-
rigkeit nur 100 Mbit/s Gbertragen kdnnte.

Andererseits muss man aber auch ein Ge-
genbeispiel aufzeigen, bei dem fur be-
stimmte  Ubertragungsqualitdten  und

Dipl.-Ing. Hartmut Kell kann bis heute auf
eine mehr als 20-jahrige Berufserfahrung in
dem Bereich der Datenkommunikation bei
lokalen Netzen verweisen. Als Leiter des
Competence Center IT-Infrastrukturen der
ComConsult Beratung und Planung GmbH
hat er umfangreiche Praxiserfahrungen bei
der Planung, Projektiiberwachung, Qualitats-
sicherung und Einmessung von Netzwerken
gesammelt und vermittelt sein Fachwissen in
Form von Publikationen und Seminaren.

damit prognostizierter Nutzbarkeitszeit-
raum sich dieser nicht erflllte: Die Ende
der 90er bzw. Anfang 2000er eingeflihrte
Ubertragungsqualitdt der Klasse E (Ach-
tung: nicht Klasse E,) brachte Uberhaupt
keinen nutzbaren Vorteil im Vergleich zur
Klasse D. Bei Installationen mit dieser
250MHz-Tertiarverkabelung, insbesonde-
re im Rechenzentrumsumfeld, muss mog-
licherweise im Nutzbarkeitszeitraum mit
Einschrankungen gerechnet werden.

Installations- und
Betriebsfreundlichkeit

Selbst wenn in einem langen Nutzbarkeits-
zeitraum alle bendtigten Ubertragungs-
techniken im Tertirbereich verwendet
werden, kdnnen die verschiedenen Verka-
belungen unterschiedliche Vor- und Nach-
teile bei der Installation und auch beim
spateren Betrieb haben. Die Installations-
freundlichkeit spielt aus der Sichtweise
des Nutzers zunachst eine untergeordne-
te Rolle (dazu spater mehr), sie ist relevant
fUr den Planer der Erstinstallation, dort ver-
ursacht sie héhere Investitionskosten.

In Zusammenhang mit der Betriebsfreund-
lichkeit einer Kommunikationsverkabelung
sind Anforderungen zu nennen, die zum
einen in Zusammenhang mit der Fehler-
anfalligkeit und der Fehlerbehebbarkeit
zu sehen sind. Beispielsweise ist eine An-
schlussschnur (bestehend aus Anschluss-
kabel und Stecker) zwar nicht Gegenstand
der festen Verkabelung, hat aber erfah-
rungsgemaén einen groBen Einfluss auf die
Ubertragungsqualitdt der zu nutzenden
Strecke und damit deren Verflgbarkeit.
Auf der anderen Seite kommt neben der
Betrachtung dieser Fehleranfalligkeit auch
eine Bewertung der Anderungsflexibilitat
bei Umzlgen oder Nutzungsanderungen
hinzu. Wie einfach lassen sich z.B. in Ge-
bduden mit vermieteten Buroflachen Mie-
terwechsel durchflinren, ohne dass mehr-
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fach eine vollstindige Neuverkabelung

! ' ) : IEEE- Bezeichnung Jahr Datenrate Kabel
notwendig wird, weil der Nachfolgemieter
. Standard
andere Anforderungen an die Tertiarverka- - -
belung, z.B. durch verénderte Méblierung, 802.3j 10Base-T 1990 10 MBit/s TP-Kabel (RJ-45)
stellt. 802.3j 10Base-FL 1992 |10 MBit/s Glasfaserkabel
Kostenminimierung 802.3u 100Base-TX 1995 100 MBit/s TP-Kabel (RJ-45)

. ) 802.3u 100Base-FX 1995 100 MBit/s Glasfaserkabel
Bei allen technischen Anforderungen -
bleibt natlirlich am Ende auch die Bewer- 802.3z 1000Base-SX 1998 1 GBit/s Glasfaserkabel
tung der Kosten, die zur Einrichtung der 1000Base-LX
Infrastruktur aufzuwenden sind. Die Not- | 802 3ab 1000Base-T 1999 |1 GBit/s TP-Kabel (RJ-45)
wendigkeit ein bestimmtes Maximalbud- -
get einzuhalten wird in vielen Fallen die 802.3an 10GBase-T 2006 10 GBit/s TP-Kabel (RJ-45)

entscheidende Anforderung sein und eine
Analyse der zu erwartenden Kosten bzw.
der damit verbundenen Optimierungspo-
tenziale muss viele Aspekte berlicksich-
tigen. Installationskosten lassen sich re-
lativ einfach und genau mit Hilfe von
Kostenschatzungen ermitteln, dagegen
ist die Schatzung von Betriebskosten mit
sehr vielen spekulativen Annahmen ver-
bunden.

Nutzbare Datenrate

Den meisten Lesern wird bekannt sein,
dass fur die Ethernet-Technologien der-
zeit IEEE-Standards bis zu einer maxima-
len Datenrate von 100 Gbit/s bestehen.
Die Ubertragungstechniken fir 40 Gbit/s
und 100 Gbit/s lassen sich (noch) nicht mit
Twisted Pair realisieren. Da davon auszu-
gehen ist, dass die deutlich gréBere Men-
ge an Tertidrinstallationen mit dem Medi-
um Twisted Pair realisiert worden ist, kann
die Nutzbarkeit dieser beiden Datenra-
ten flr den Tertiarbereich ausgeschlossen
werden. Aktuell lauft eine sehr intensive
Diskussion, ob 40 Gbit/s moglicherwei-
se doch Uber Twisted Pair mdglich sein
kénnte, die NutznieBer einer derartigen
Innovation dirften wohl eher im Rechen-
zentrumsbereich gesehen werden. Da-
mit stehen fur den Tertiarbereich Datenra-
ten bis zu 10 Gbit/s mit einer brauchbaren
Reichweite von ca. 100 m zur Verfugung.
(siehe Abbildung 1)

Umfragen des Autors im Rahmen seiner
Seminartatigkeit und auch im Rahmen sei-
ner Projektierungen ergeben, dass nur in
ca. 50% der Netzwerkumgebungen eine
Datenrate von mindestens 100 Mbit/s fla-
chendeckend, also an jedem Arbeitsplatz,
wirklich bendtigt wird (es steht natdrlich
fast Gberall 100 Mbit/s zur Verfigung). Da-
mit lasst sich die Aussage treffen, dass eine
Datenrate von 1 Gbit/s fur die nachsten 10
bis 15 Jahre als ,mehr als ausreichend” zu
sehen ist. Was ist dazu notwendig?

Die im Zusammenhang mit 1 Gbit/s zu
berlcksichtigende IEEE-Spezifikation
802.3ab stellt keine wirklich ,Herausfor-
derung“ an die Verkabelungskomponen-

Abbildung 1: Ubersicht der im Tertiarbereich relevanten Ethernet-Techniken
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Abbildung 2: Guteklassen bei Kupfer

ten dar, es reicht eine Verkabelung in der
Glte Klasse D mit Kategorie-5-Kompo-
nenten nach aktueller EN 50173; Klasse E
oder mehr ist nicht notwendig. Erfahrungs-
gemanB ist davon auszugehen, dass nahe-
zu alle 8-adrigen Twisted-Pair-Verkabelun-
gen in Deutschland Gigabit-tauglich sind.

Gerade im Umfeld von Planungen im deut-
schen Umfeld reicht den meisten Planern
aber eine ausschlieBliche Einforderung der
Klasse D nicht aus, hier herrscht (im Unter-
schied zum Ausland) ein sehr ausgeprag-
tes ,Reservebewusstsein® mit dem Ziel,
kein Risiko bezlglich des Nutzbarkeits-
zeitraumes einzugehen und damit jede
denkbare Datenrate im Tertidrbereich si-
cherstellen zu mussen. Wie oben bereits
ausgefuhrt wirde das zu einer Verkabe-
lung mit einer nutzbaren Datenrate von 10
Gbit/s am Arbeitsplatz flihren. Daraus leitet
sich eine Forderung nach Nutzbarkeit der
10GBase-T-Technik gemaB IEEE 802.3an
ab und dies wiederum fuhrt zu einer Forde-
rung nach Klasse E, (oder besser) im Ter-
tiérbereich, Klasse E bringt hier gar nichts.
Es ist einem Umstand zu verdanken, dass
in allen aktuellen Planungen von Gebéau-

deverkabelungen diese Klasse E, vorgese-
hen wird: Der Kostenunterschied zwischen
einer Klasse D/E-Verkabelung und einer
Klasse E,-Verkabelung ist so gering, dass
sich ein Verzicht auf die niedrigere Qualitat
nicht lohnt. Teilweise ist es schwieriger auf
dem Markt Kategorie 5-Systeme oder Ka-
bel zu bekommen als Kategorie 6,-Kompo-
nenten. (siehe Abbildung 2)

Bleibt die Frage, ob eine weitere Verbes-
serung der Streckenqualitdt durch Schaf-
fung von noch gréBeren Systemreserven
zu einer besseren Funktionalitat der Stre-
cke und damit zu einem langeren Nutzbar-
keitszeitraum fuhrt. Eine héhere Datenra-
te als 10 Gbit/s ist zum aktuellen Zeitpunkt
nicht méglich, falls dies Uberhaupt jemals
am Arbeitsplatz von Nutzen sein wirde,
aber wie sieht es mit vollig anderen Tech-
niken aus?

Lange Zeit wurde als Vorteil der néchst
hoheren Leistungsklasse F und F, das
Cable-Sharing angepriesen, denn mit An-
schlusstechniken der Kategorie 7 bzw.
7, lasst sich dies besonders ,verlust-

arm* nutzen. Da angesichts der 8-adri-



