
Individuelle maßgeschneiderte Infrastrukturen 
für Unternehmen: der Planungs-Alptraum, 

aber können wir ihn verhindern?

Nachhaltige 
Informationssicherheit: 

Ohne Druck geht es nicht

SDN, NFV, OpenFlow und Virtualisierungs-Protokolle – 
Zusammenhänge, Perspektiven, Marktrelevanz - Teil 2

von Dipl.-Inform. Petra Borowka-Gatzweiler

Systematische Weiterbildung für Netzwerk- und IT-Professionals
Der Netzwerk Insider April 15

Schwerpunktthema

Geleit

Standpunkt
auf Seite 2

auf Seite 18

1.4 OpenDaylight Projekt

Nicht zuletzt aus Unzufriedenheit mit 
der ONF hinsichtlich der dauerhaft ver-
schleppten Spezifikation des Northbound 
Interface, aber auch mit der Motivation, 
eine vollständige Architektur zu spezifizie-
ren und pragmatisch als OpenSource zu 
implementieren, wurde im April 2013 das 
OpenDaylight Consortium gegründet. Im 
September 2014 hatten sich 41 Mitglieder 

Zweitthema

dem Consortium angeschlossen, im Feb-
ruar 2014 wurde mit "Hydrogen" das erste 
Release, im Oktober 2014 das zweite Re-
lease "Helium" verabschiedet. (siehe Abbil-
dungen 1.8 und 1.9)

Während sich ONF nicht wirklich entschei-
den konnte, hat OpenDaylight sich für ein 
marktfreundliches REST API als North-
bound Schnittstelle entschieden. Die Sou-
thbound Schnittstelle ist ziemlich agnos-

tisch, hier sind verschiedenste Protokolle 
zugelassen, in Helium nochmals mehr als 
in Hydrogen. Funktionserweiterungen von 
Helium enthalten unter anderem Service 
Chaining (wird im Kapitel NFV behandelt), 
Föderation von SDN Controllern (East-
Westbound Interface), zusätzliche Netz-
werk-Virtualisierungs-Optionen und mehr 
Layer-4 bis Layer-7 Funktionalität.

                          weiter auf Seite 21

Wer kennt es nicht, die Verkabelung 
wurde fachgerecht installiert, alles per-
fekt dokumentiert und die Inbetriebnah-
me der einzelnen Teilstrecken stehen 
an. 

Am Anfang ist noch alles sehr übersicht-
lich, ein Aufschalten der Strecken geht 
leicht von der Hand, Erfolgserlebnis-
se sind schnell zu bekommen. Da ver-
zichtet man, insbesondere aufgrund des 
Zeitdrucks, der bei einer Inbetriebnah-
me herrscht, gerne auf die Dokumen-
tation der Rangierungen, wohlwissend, 
dass man ohnehin niemals wieder Zeit 
dafür finden wird. Doch dann kommt der 
Tag X: Im laufenden Betrieb müssen Än-

derungen an den Rangierungen durch-
geführt werden, da größere Umzüge von 
Abteilungen oder Projektteams anstehen. 
Oder es ist die Suche nach einem Feh-
ler notwendig, die ein Nutzer eines End-
gerätes – oder noch schlimmer – eines 
Servers meldet. Spätestens in diesem 
Moment wird sich herausstellen, ob der 
Verzicht auf eine Rangierdokumentati-
on nicht bereut wird. Im vorliegenden Ar-
tikel wird dargestellt, worauf es bei einer 
Dokumentation der Rangierung ankommt 
und wie aktuelle Techniken durch auto-
matische Erfassung von Rangierungen 
das Leben einfacher machen können.

weiter auf Seite 7
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Zum Geleit

Individuelle maßgeschneiderte 
Infrastrukturen für Unternehmen: 

der Planungs-Alptraum, 
aber können wir ihn verhindern?

auf für die Nutzung von In-Memory auch 
in kleineren und weniger strategischen 
Anwendungen, die in der Regel den 
preislichen Mehraufwand einer integrier-
ten Schrank-Lösung nicht rechtfertigen. 
Hier könnten weitere Beispiele stehen, 
die aber alle in der gleichen Erkenntnis 
enden: die Zeiten der wenigen und klar 
angreifbaren Server-Architekturen ist vor-
bei. Kombiniert man das mit Anforderun-
gen wie der schnellen Bereitstellung von 
Anwendungen, dann ist man schnell bei 
sehr individuellen Lösungen.

• wie viel Gigabit Ethernet sollen es denn 
nun sein? Die Auswahl der bald verfüg-
baren Datenraten erweitert sich fast täg-
lich. Und natürlich gibt es irgendwie ei-
nen guten Grund für fast jede dieser 
Datenraten und die Nutzung von Twis-
ted Pair ist eng damit verbunden. Aber 
für wen ist welche Datenrate die beste? 
Lässt sich das überhaupt noch sagen? 
Und wir können nicht pauschal auf mo-
dularer Switch-Systeme als Lösung zu-
rück fallen, die Mehrkosten sind einfach 
zu hoch.

• WLANs können Gigabit. Wirklich? In der 
Praxis ist das verbunden mit sehr klei-
nen Zellen, wir sprechen von Mikrozel-
len-Design. Große Zellen enden da wo 
sie herkommen, eben nicht bei Giga-
bit. So weit so gut. Aber viele kleine Zel-

von In-Memory Computing. Bisher waren 
derartige Lösungen mehr in integrierten 
Schränken anzufinden und typischerwei-
se große Lösungen. Einer der wesentli-
chen Gründe dafür war das spezielle Da-
tenmodell, das erforderlich war und das 
erhebliche Anpassungsarbeiten erforder-
te, um eine bestehende “alte” Anwen-
dung auf In-Memory umzustellen. Dem-
entsprechend hat man diesen Aufwand 
auch nur für wenige und strategische An-
wendungen ins Auge gefasst. Die neue 
Version von Oracle, die seit dem dritten 
Quartal 2014 auf dem Markt ist, hat den 
Umfang der Anpassungsarbeiten in sich 
zusammen fallen lassen. Damit ist die Tür 

Wir erleben seit einigen Monaten einen 
weitgehenden Wandel in den IT-Architek-
turen mit erheblichen Auswirkungen auf 
unsere IT-Infrastrukturen. Und wir müssen 
feststellen, dass alte Design-Ansätze und 
Regeln auf einmal nicht mehr gültig sind. 

Wie können wir damit umgehen und wel-
che Ansätze gibt es, diesem Wandel so-
wohl in der Planung von Infrastrukturen 
als auch im Betrieb gerecht zu werden? 
Wie individuell müssen Planungen wirk-
lich sein und welche Auswirkungen hat 
das auf den Betrieb?

Lassen Sie mich zuerst einige Beispiele 
geben, die den Wandel unterstreichen:

• bis vor Kurzem war die Welt der Server 
und Speicher-Architekturen zumindest 
zu 90% einfach in Worte zu fassen. An-
wendungen mit hoher CPU- und I/O-
Last und einem gleichzeitig hohen Grad 
an parallelen Benutzern werden am bes-
ten mit integrierten Lösungen mit Spei-
cher und Server in einem Schrank be-
dient. Typische Lösungen kommen u.a. 
von Oracle und IBM. Alle anderen An-
wendungen werden auf virtualisierten 
Servern mit Ost-West Architekturen zum 
Zugriff auf einen zentralen Speicher um-
gesetzt. Zentrale Speichersysteme mit 
10 Gigabit Ethernet Anschluss in Kom-
bination mit Low-Latency-Netzwerken 
führten dazu, dass ein Performance-Un-
terschied zu einer direkt im Server in-
stallierten Festplatte (Direct Attached 
Storage DAS) kaum feststellbar war. 
Nun haben PCIe-basierte SSDs zu ei-
ner deutlichen Verschiebung geführt. Mit 
Durchsatzwerten von 10 bis 15 Gigabit/s 
erreichen sie Leistungen, die über den 
Ost-West-Verkehr zu einem zentralen 
Speichersystem nicht mehr ohne erheb-
lichen finanziellen und technischen Auf-
wand umgesetzt werden können. Al-
so erleben wir eine Wiederbelebung 
von DAS für einen bestimmten Typ von 
Anwendungen. Das hat sofortige Aus-
wirkungen auf Virtualisierung und das 
Wandern von Applikationen zwischen 
Servern sowohl in der Wahl der über-
haupt in Frage kommenden Server 
als auch im Umfang der zu bewegen-
den Daten. Gleichzeitig erleben wir ei-
ne deutliche Verschiebung im Bereich 
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nen oder anderen Rechenzentrum wird 
gerne darauf verzichtet. Dagegen wer-
den Backbone-Verbindungen - in der Re-
gel Glasfaserstrecken - meistens doku-
mentiert, denn ein Ausfall einer solchen 
Strecke bei fehlender Dokumentation be-
nötigt weitere zusätzliche Zeit bis zur ei-
gentlichen Fehlerbehebung und verlän-
gert damit die Mean Time to Repair und 
bei Backbone-Verbindungen betrifft das 
häufig größere Teile des Netzwerkes. 
Es geht tatsächlich in vielen Fällen auch 
ohne durchgängige Dokumentation, wie 
gut auch immer.

Mit der Dokumentation sollen insbeson-
dere folgende Dinge vereinfacht werden:

• Bei einer Änderung der Aufschaltun-
gen soll verhindert werden, dass irr-
tümlich eine falsche Aufschaltung zu ei-
ner Unterbrechung eines aktiven Links 
führt oder die Aufschaltung nicht zum 
Ziel führte und es zu Verzögerungen 
kommt, bis der Link aktiv wird.

• Bei einem gemeldeten Fehler auf einem 
aktiven Link soll nachvollzogen wer-
den können, welche physikalischen Tei-
le des Links, insbesondere welche Ver-
kabelungselemente dazu gehören und 
weiter zu analysieren sind.

• Zusätzlich gehört natürlich im Rahmen 
von Change Management-Prozessen 
auch die Dokumentation der Anwei-
sung an einen Techniker, wie er eine 
Änderung der Rangierung durchzufüh-
ren hat.

Ideal wäre es, eine End-to-End-Dokumen-
tation vorzunehmen, die beide am akti-
ven Link „beteiligten“ aktiven Geräte be-

Ausgangsbasis 

Wie dargestellt, stellt die Ausgangsba-
sis ein durch das Installationsunterneh-
men fachgerecht installierter und doku-
mentierter physikalischer passiver Link im 
Sinne eines sogenannten Permanent Link 
dar, also eine Strecke zunächst ohne An-
schluss- oder Rangierschnüre. In diesem 
Falle darf man erwarten, dass beide En-
den des Links dokumentiert und vor al-
lem beschriftet sind. Ein Ende stellt in der 
Regel immer ein Rangierfeld dar und das 
andere Ende entweder wieder ein Ran-
gierfeld oder eine Anschlussdose. Den 
im industriellen Umfeld durchaus nicht 
ungewöhnlichen Fall eines Permanten 
Links ohne Abschluss in einem Rangier-
feld oder einer Dose betrachten wir hier 
nicht. Die Beschriftung bzw. der dazuge-
hörende Code am Rangierfeld oder Dose 
wird in der Regel bei den deutlich meis-
ten Dokumentationen – falls sie gemacht 
wird - in irgendeiner Art in die Rangierdo-
kumentation einfließen. Die Aufgabe der 
Rangierdokumentation ist es, einen Be-
zug zwischen dem Port des Rangierfel-
des (bzw. der Dose) und dem aktiven Ge-
rät, also z.B. dem Switch (bzw. dem PC 
oder auch Server) herzustellen. Dazu gibt 
es mehrere Möglichkeiten, auf die nach-
folgend eingegangen werden soll.

Sinn und der Zweck einer 
Rangierdokumentation

Es darf nicht überraschen, dass es in ei-
ner nicht geringen Anzahl von Netzwerk-
umgebungen gar keine Rangierdoku-
mentation gibt, dies gilt gerade für den 
Bereich der Endgeräteverkabelung (ty-
pischerweise Etagenverteiler mit Twisted 
Pair als Horizontalkabel). Auch in dem ei-

rücksichtigt. Da der Verteiler in der Regel 
der Ausgangspunkt der Änderungen oder 
auch der Fehlersuche ist, steht dieser in 
den meisten Fällen im Vordergrund. Für 
die oben aufgeführten Fälle müssen min-
destens bekannt sein:

• Name der aktiven Komponente (häufig 
auch als Objekt-ID bezeichnet)

• Ebenfalls Name und Einbauort des 
Rangierfeldes (ebenfalls Objekt-ID)

• Slot- und Port-Nummer auf beiden 
Komponenten

Diskutiert werden kann, ob folgende Infos 
ebenfalls zur Input-Dokumentation gehö-
ren müssen/sollen:

• Objekt-ID der Rangier- oder Anschluss-
schnur (siehe Textblock auf Seite 25)

• Übertragungstechnische Qualität der 
Strecke (sogenannte Channel Link Per-
formance)

• Angaben zum „anderen“ Ende der 
Strecke; bei der Tertiärverkabelung wä-
re das z.B. der Raum der Dose oder ein 
Koordinatenpunkt in einem Grundriss 
(z.B. bei einer Dose für einen WLAN-
Anschluss)

Aus der Dokumentation müssen im Ide-
alfall über jedes bekannte Detail alle Ele-
mente des aktiven (oder auch passiven) 
Links ermittelt werden können. Vereinfa-
chend folgende Beispiele:

Beispiel Tertiärbereich: Meldet ein Nut-
zer mit einem kabelgebundenen An-
schluss eine völlige Unterbrechung seiner 
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auch die Änderungen des Zustands ma-
nuell, sie muss von Personen durch eine 
visuelle Erfassung vor Ort aufgenom-

men und in den Listen / Datenbanksätzen 
nachgetragen werden.

Netzwerk-Verbindung muss im einfachs-
ten Falle über die Dosen/Portnummer 
des Anschlusses ermittelt werden kön-
nen, auf welchem Switch-Port das End-
gerät angeschlossen worden ist. Bei den 
meisten Beschriftungsrichtlinien weist 
die Dosen/Port-Nummer aus, in welchem 
Technikraum, welchem Schrank und auf 
welchem Rangierfeldport das Endgerät 
angeschlossen ist. Bis hier ist eine Ran-
gierdokumentation noch nicht zwingend 
notwendig, sie vereinfacht aber die Su-
che bereits. Spätestens bei der Frage, auf 
welchen Switch-Port denn der Anschluss 
aufgeschaltet ist, braucht man entweder 
eine Dokumentation oder man muss sehr 
mühsam mit Hilfe von „Kabelabtasten“ 
die Zuordnung ermitteln.

Beispiel Rechenzentrum: Ein Server in 
einem Server-Schrank in der Mitte ei-
ner Schrankreihe wurde mit Hilfe einer 
Glasfaserverbindung über das Rangier-
feld im Server-Schrank und dann wieder 
über den Kopfschrank der Reihe zu ei-
nem weiteren Netzwerk-Schrank irgend-
wo im Raum durchgeschaltet (siehe Ab-
bildung 2); der Server soll in Zukunft nicht 
mehr benutzt werden. Diese Verbindung 
ist aufgrund des bereits vollständig beleg-
ten Rangierfeldes vollständig aufzulösen. 
Ohne eine Dokumentation der Rangie-
rungen kann es zu einem sehr gewagten 
Unternehmen werden, die Rangierungen 
einfach zu entfernen. Selbst ein Abtas-
ten der Rangierkabel ist mit Risiko ver-
bunden, da Fehler auch hier nicht ausge-
schlossen werden können.

Traditionelle Rangierdokumentation

Bei einer „traditionellen“ Methode erfolgt 
die Erfassung des rangierten Links auf 
Basis von einfachen Tabellen, oder bei 
einer „eleganteren“ Lösung auf Basis ei-
nes speziellen Dokumentations- oder Da-
tenbanksystems. In beiden Fällen erfol-
gen die Erfassung der Informationen und 

Schluss mit  dem Rangierchaos: Das intelligente Rangierfeld macht alles einfacher

Abbildung 1: Beschriftung mit direkter 
Ablesbarkeit des Ziels

Abbildung 3: Grundaufbau Rangierliste

Abbildung 2: LWL-Rangierungen im Rechenzentrum
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Packet Gateways, Test- und Monitoring 
Komponenten usw. Bei den aufgeführten 
Komponenten drängt sich der Gedanke 
auf, dass NFV sich mit Layer-4 bis Layer-7 
Diensten befasst. Dies ist aktuell tatsäch-
lich der Fokus, grundsätzlich könnte NFV 
aber auch niedrigere Netzwerk-Schichten 
implementieren (natürlich nicht das Physi-
cal Layer …). 

NFV will konventionelle Netzwerke 
weg von proprietären Boxen und hin 
zu Software-Komponenten überführen, 
die auf Industriestandard-Hardware 
(COTS) laufen. 

Als Strategie ist klar erkennbar, ein ein-
heitliches Northbound Interface festzu-
legen und vielfältige Southbound Inter-
faces zu unterstützen. Hier bewegt sich 
OpenDaylight diametral entgegengesetzt 
zur ONF (NBI = offen, SBI = eindeutig 
OpenFlow).

Somit lässt sich sagen, dass OpenDay-
light klar einen breiteren Horizont als 
ONF SDN hat und sich hier die Grenzen 
zwischen SDN und NFV (Network Func-
tion Virtualisation) teilweise verwischen. 

Stimmen aus dem Markt sagen: “Open-
Daylight is quickly evolving into some-
thing formidable with good potential for 
mainstream relevancy” (Andrew Lerner, 
Gartner). Oder. “OpenDaylight is making 
steady progress cultivating a growing 
community of developers and users in-
terested in adopting an open, common 
SDN controller platform” (Brad Casemo-
re, IDC Research Director for Datacenter 
Networks). 

Insgesamt hat OpenDaylight das Po-
tenzial, sich an ONF vorbei zum de 
facto Standard entwickeln. 

2. NFV - Network Function Virtualisation

Salopp gesagt steckt dahinter NFV die Vi-
sion, Netzwerke aus einer Ansammlung 
proprietärer Boxen zu einer Ansammlung 
von Software-Komponenten zu überfüh-
ren, die auf Industriestandard-Hardware 
(COTS) laufen. Solche Netzkomponenten 
sind beispielsweise Router, Deep Packet 
Inspection (DPI) Komponenten, CDN Ap-
pliances, Firewalls, Load Balancer, NAT-Bo-
xen, SBCs, WAN-Beschleuniger, Control-
ler für Mobilnetz-Basisstationen, Mobilnetz 

Für NFV gilt das Motto: Cores haben 
wir reichlich, und Alles ist darauf lauffä-
hig; warum also nicht auch Netzwerk-
Funktionen? So weit so gut – oder auch 
nicht. Warum kam nicht schon früher Je-
mand auf die Idee NFV? Weil es erst mit 
den neuesten Entwicklungen Standard-
hardware mit ausreichend Rechenleis-
tung, ausreichend  viel und ausreichend 
schnellem Cache Speicher gibt. Damit 
hat sich die Bandbreite, die die Periphe-
rie-Chips einer CPU unterstützen, dras-
tisch erhöht. 

Grundsätzlich gilt für Netzwerke: die Con-
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trol Plane beschäftigt sich mit Routing- 
oder Signalisierungs-Protokollen, Einrich-
tung oder Herunterfahren von Sessions, 
Authentisierung und ähnlichem. Sie ist 
CPU-intensiv, benötigt aber wenig Band-
breite. Die Data Plane beschäftigt sich mit 
der Weiterleitung der realen Verkehrslast, 
diese ist bandbreitenintensiv, benötigt 
aber wenig CPU-Leistung. Ein Beispiel: 
Das Aufsetzen eines Telefonats in einem 
IMS Netzwerk benötigt typischerweise 10 

bis 15 SIP Signalisierungs-Pakete aufsei-
ten der Control Plane, während 3 Minuten 
Telefongespräch (Media Stream) den Aus-
tausch von 36.000 RTP Paketen erfordern. 
Control Planes arbeiten heute schon mit 
General Purpose CPUs, die Data Plane 
wird bislang dagegen vielfach aus Leis-
tungsgründen mit proprietärer Hardware 
bestückt.

Im Bereich Network Function Virtualisa-

tion gibt es mehrere Aktivitäten. Das zur 
Zeit aktivste Standardisierungs-Gremium 
ist die ETSI mit ihrer Industry Specification 
Group NFV, die sich im Januar 2013 kon-
stituiert hat. Hier wurden unter Mitarbeit 
von weltweit ca. 230+ Unternehmen eine 
Reihe Technische Spezifikationen verab-
schiedet, die Einsatz-Szenarien, Architek-
tur und verschiedene Unterbereiche be-
schreiben. Mit Phase 1 der Arbeitsgruppe 
wurde die Basis-Arbeit abgeschlossen, in 
der jetzigen Phase 2 sollen Spezifikatio-
nen zur Implementierung erarbeitet wer-
den. 

Im September 2014 hat die Linux Foun-
dation ein Projekt "Open Platform for NFV" 
aufgelegt (OPNFV), das auf der Basis der 
ETSI-Spezifikationen eine NFV Referenz-
Plattform entwickeln will. 

Bei der IETF gibt es eine Arbeitsgruppe 
SFC zum Thema Service Function Chai-
ning, die eine ähnliche Richtung wie die 
VNF-Forwarding Graphen der ETSI NFV 
Arbeitsgruppe hat. 

In diesem Beitrag wird NFV in Anlehnung 
an die ETSI Spezifikationen betrachtet. 

NFV hat das Ziel, Netzwerk-Architekturen 
und Netzwerk-Betrieb so zu transformie-
ren, dass das bislang sehr vielfältige Netz-
werk-Equipment durch Standard  IT Virtu-
alisierungs-Technologien auf den Einsatz 
von Industriestandard Hochleistungs-Ser-
vern, Industriestandard Switches und In-
dustriestandard Speicher konsolidiert 
wird, wie Abbildung 2.1 zeigt. 

Im Zuge der Netzwerkarchitektur-Trans-
formation werden Netzwerkfunktionen 
in Software implementiert, die auf Indus-
triestandard Serverhardware lauffähig 
ist, der Netzwerkbetrieb wird dahinge-
hend transformiert, dass diese Software 
je nach aktuellem Bedarf dynamisch an 
verschiedene Lokationen migrieren oder 
in verschiedenen Lokationen instanzi-
iert werden kann, ohne dass Irgendje-
mand hierfür physisch neue Komponen-
ten / neues Equipment installieren und in 
Betrieb nehmen muss. Somit ist NFV ins-
besondere auf Cloud Umgebungen fokus-
siert. Ziel ist über die Architektur hinaus 
die Nutzung von IT Standardprozessen für 
das gesamte Netzwerk-Lifecycle Manage-
ment, insbesondere auch durch den Ein-
satz entsprechend an NFV angepasste 
OSS/BSS Tools. 

In der Praxis besteht eine NFV Lösung 
in der Regel aus drei Kernelementen: 
COTS Hardware, einem Hypervisor wie 
KVM oder ESXi, einer Cloud Manage-
ment Lösung wie OpenStack oder VM-
ware vSphere.  
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Abkürzungen
AAA: Authentication, Authorization & Accounting OVSDP: Open vSwitch DataBase Protocol
AuthN: Authentication PCEP: Path Computation Element Communication Protocol
BGP: Border Gateway Protocol PCMM: Packet Cable MultiMedia
COPS: Common Open Policy Service Plugin2OC: Plugin To Open Contrail
DLUX: OpenDaylight User Experience SDNI: SDN Interface (Cross Controler Federation)
DDoS: Distributed Denial Of Service SFC: Service Function Chaining
DOCSIS: Datea Over Cable Service Interace Specification SNBI: Secure Network Bootstrapping Infrastructure
FRM: Forwarding Rules Manager SNMP: Simple Network Mangement Protocol
GBP: Group Based Policy TTP: Table Type Patterns
LISP: Locator/Identifier Separation Protocol VTN: Virtual Tenant Network
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Abbildung 1.9: OpenDaylight Helium Architektur 

Unabhängige 
Software Hersteller

Orchestrierte 
automatisierte & 

remote Installation

Klassischer Netzwerk-
Komponenten Ansatz

Netzwerk-
Virtualisierungs-Ansatz

Message 
Router

CDN Session Border 
Controller

WAN 
Acceleration

DPI Firewall Carrier
Grade NAT

Tester/QoE
Monitor

SGSN / 
GGSN

PE Router BRAS Radio Access
Network Nodes

Standard High End Server
/QoE

Standard High End Storage

Standard High Volume 
Ethernet Switches
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Abbildung 2.1:  Vision von Network Functions Virtualisation 


