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Schwerpunktthema

IT-Infrastrukturen und Technologien 2020:

Dieser Artikel untersucht die Ent-
wicklung der IT-Infrastrukturen in den
nachsten 5 Jahren mit Schwerpunkt auf
den folgenden Fragestellungen:

* Welche neuen Herausforderungen
gibt es?

* Was bestimmt den Bedarf?

* Warum weicht der Bedarf vom bishe-
rigen Bedarf ab?

* Was sind wichtige Komponenten der
IT-Infrastruktur 2020?

* Welche Entscheidungen miissen ge-
troffen werden?

Trendanalyse

von Dr. Jurgen Suppan

Zweitthema

Die Analyse der IT-Infrastruktur-Entwick-
lung ist Gegenstand eines Reports von
ComConsult Research, der momentan ex-
klusiv fur die Teilnehmer der ComConsult
Technologietage erarbeitet wird.

weiter auf Seite 10

SDN, NFV, OpenFlow und Virtualisierungs-Protokolle -
Zusammenhange, Perspektiven, Marktrelevanz - Teil 4

von Dipl.-Inform. Petra Borowka-Gatzweiler

5.6 LISP: Locator /
ID Separator Protocol

Das von Cisco entwickelte Locator/ID Se-
paration Protocol ist in mehreren RFCs of-
fengelegt (RFCs 6830, 6831, 6832, 6833,
6834, 6836), wird jedoch im Wesentlichen
nur von Cisco unterstltzt. Zielsetzung ist,

wie der Name schon sagt, die Trennung
der Endgerate-Adresse vom physischen
Standort, um eine beliebige Migration zu
ermoglichen. Cisco sieht hierbei nicht nur
das RZ sondern ganz allgemein auch an-
dere mobile Endgerate, sofern die LISP-In-
frastruktur auf die entsprechenden Netz-
bereiche ausgedehnt wird.

Geleit

Die IP-Adressen heien Endgeréte ID (EID)
und werden fir die Erkennung von (Ses-
sions zwischen) Endgeraten (IP Adresse)
genutzt. Die Wegwahl / Weiterleitung Uber
erfolgt LISP Tunnel und Uber Routing Lo-
cators (RLOC).
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Zum Geleit

Die Cloud lost alle Probleme!

Wer braucht noch ein Rechenzentrum,
das Wochen oder Monate braucht um
Server und laufende Applikationen bereit
zu stellen? Wir haben doch die Cloud! Die
stellt uns doch in Minuten alles im Rah-
men eines Self-Service-Portals zu Spott-
preisen bereit, oder?

Naturlich kénnen Sie bei Amazon Server-/
Rechenleistung im Sinne einer virtuellen
Maschine und den zugehorigen Speicher
innerhalb von Minuten aktivieren und tat-
sachlich sind die Preise fur sich gesehen
attraktiv. Was haben Sie damit gewonnen?
Sie haben die Hardware eines Servers und
des zugehdrigen Speichers in lhrem Re-
chenzentrum ersetzt. Sehr schén. Aber wo
kommt die Anwendung her, wer installiert
die Datenbank, wer konfiguriert die Da-
tenbank, wer setzt die Benutzer auf, wer
setzt eine Sicherheits- und Zugangs-Lo6-
sung um? Die Server-Hardware ist weniger
als 5% der IT-Architektur, die Sie in Summe
brauchen, um einen Betriebsprozess flr
Anwender umzusetzen. Durch den Einkauf
von Infrastruktur as a Service laaS gewin-
nen Sie erst einmal gar nichts. Im Gegen-
teil, Sie generieren Fragezeichen fur den
Betrieb. Wen ruft denn der Operator im
RZ um Mitternacht bei Amazon an, wenn
es ein Problem gibt? Oder wie sieht Uber-
haupt die 24/7-Lésung in Ihrem Unterneh-
men bei Cloud-Nutzungen aus? Vielleicht
ist Amazon einfach nur das falsche Bei-
spiel, wir sollten uns besser an komplett
einkaufbaren Services orientieren!

Gute Idee, machen wir das mal. Fuh-
ren wir bei lhnen CRM ein. Und gehen
wir gleich auf Nummer sicher und blei-
ben vorsichtshalber beim MarktfUhrer,
dann kann uns wenigstens keiner hinter-
her kritisieren. Also kaufen wir uns bei Sa-
lesforce ein. Gehen wir doch einfach zum
Salesforce-Portal und kaufen uns die ent-
sprechenden Arbeitsplatze ein. Spitzen-
Idee! Dummerweise hat Salesforce kein
CRM-Portal (wie viele der hoherwerti-
gen SaaS-Angebote in der Cloud, nicht
zu vergessen das schlimmste von allen,
das Microsoft 365 ,Portal“), auf dem sie
irgendetwas einkaufen oder dynamisch
erzeugen koénnen. Sie kénnen nur Uber
einen Vertrieb am Telefon Leistungen ein-
kaufen oder eingekaufte Leistungen &an-
dern. Und basierend auf lhren Spezifika-
tionen wird Salesforce dann manuell eine
Instanz in der Multi-Mandanten-Daten-
bank anlegen.

Ok, aber jetzt kann es losgehen, oder?
Im Prinzip ja, Sie missen nur noch das
Datenmodell fur lhren Vertrieb anle-
gen. Das kdnnen wir uns doch bestimmt

schnell zusammen klicken, oder? Sieht
doch alles sehr ergonomisch aus bei Sa-
lesforce! Na ja, leider kann man auf nicht
existierende Felder nicht einfach klicken.
Und Salesforce stellt ein Basis-Objekt-
modell bereit, das von Ihnen nach lhrem
Bedarf erweitert werden muss (das geht
allerdings wirklich gut).

Ach ja, Sie wollen auch noch Funkti-
onalitat, jetzt werden Sie aber gierig!
Geht aber natirlich. Die einfachste L6-
sung sind JavaScript-Applikationen, die
Sie Uber Feldtrigger (herzlichen Gluck-
wunsch zur Eroberung der obersten
Salesforce-Lizenzstufe) oder per But-
ton auslésen. Sie kdnnen aber natirlich
auch weiter gehen und komplette Force-
Applikationen auf dem Salesforce-Ent-
wicklungs-Portal programmieren.

Aber jetzt sind Sie endlich fertig, oder? Na
ja, da waren noch ein paar unwesentliche
Kleinigkeiten. Zum Beispiel die Kopplung
zu ihrem ERP-System fir den unwahr-
scheinlichen Fall, dass einer lhrer Ver-
triebsmitarbeiter erfolgreich war und mit
einem Auftrag nach Hause kam. Sales-
force zu SAP-Hana-Kopplung: endlich mal
eine Herausforderung im &den IT-Alltag.
Ist nicht wirklich kompliziert, Sie nutzen
die Salesforce-Web-APIs und eine Pro-
grammiersprache wie Python und schon
sind Sie fast fertig (wenn Sie viel Glick
haben, ansonsten siehe den Verweis auf
Force). Ach ja, naturlich hat das Auswir-
kungen auf das Zustandsmodell in Sales-
force. Sie wollen ja eine Rechnung nicht
mehrfach an SAP Ubergeben, oder sagen
wir mal, lhre Kunden wurden das nicht
wirklich schéatzen.

Aber dann sind doch sicher alle Aufgaben
umgesetzt und es kann losgehen, oder?
Im Prinzip schon (das hatten wir schon

mal). Es gibt da noch das kleine Problem,
dass Salesforce sich weltweit in autonome
Untergesellschaften zum Beispiel fur Asi-
en-Pacific und EMEA unterteilt hat. Kein
Thema, ist ja nicht Ihr Problem, oder? So-
lange Sie keinen Wert darauf legen, den
Help-Desk anzusprechen oder die Rech-
nung an eine bestimmte Landesgesell-
schaft zu bekommen, nein. Und Proble-
me werden Sie ja in der Cloud sowieso
nicht haben, also wer braucht schon ei-
nen Help Desk (zum Beispiel der Mitarbei-
ter, der auf einem iPhone 6Plus, das extra
fur solche Anwendungen angeschafft wur-
de, versucht einen Salesforce-Bericht in
der Salesforce-App auszufihren und da-
bei feststellen muss, dass nicht alle defi-
nierten Reports in der App laufen. Aber
das betrifft ja in der Regel nur die Fuh-
rungskréfte und nicht die Vertriebsleute,
die die eigentliche Arbeit machen, ist also
nicht so schlimm. PS: Sie kdnnen die App
im Benutzer-Profil deaktivieren und mit
dem normalen Browser zugreifen, dann
geht es).

Aber das muss es doch jetzt endgultig
sein, oder? Nun, Salesforce hat naturlich
erkannt, dass Vertriebsaktivitaten eine Ko-
ordination erfordern. Um das Problem zu
I6sen wurde Chatter in die Salesforce-Lo-
sung integriert. Aber ahnlich wie bei Mi-
crosoft Office 365 mit Yammer sind sol-
che integrierten Services haufig deutlich
schlechter als die Point-Solutions, die sich
wie in diesem Beispiel Jive nur auf die-
se Funktionalitdt konzentrieren. Tatsach-
lich ist die Salesforce-Chatter-Lésung
auch deutlich schlechter als Ldsungen
wie Redbooth. Und damit sind wir noch
nicht fertig. Sie wollen natrlich auf der ei-
nen Seite direkt aus dem Umfeld heraus
kommunizieren, sei es als Videokonferenz
oder als UC-Anruf. Das hat Salesforce
nicht, aber Sie kdnnen mit Partnerldésun-
gen arbeiten. Die sind aber in der Regel
nicht konform mit der bei Ihnen im Hau-
se eingesetzten UC-Ldsung. Wenn Sie die
aber nutzen, geht der automatische Histo-
rieneintrag verloren.

Jetzt sind wir aber fertig, oder? Na ja, da
waren noch die lastigen Dokumente, die
Sie ablegen wollen. Das kdénnen Sie na-
tarlich isoliert in Salesforce machen. Aber
das hat verschiedene Nachteile und I6st
auch nicht die koordinierte Weitergabe an
Externe. An dieser Stelle ist also eine Dis-
kussion Uber Tools wie Box.com und de-
ren Integration angesagt.

Was ist jetzt von unserem Anspruch Ub-
rig geblieben, innerhalb von Minuten
oder Stunden aus einem Self-Service-



ComConsult Research « Der Netzwerk Insider + Juli/August 15 + Seite 10
- 0000000000000

Schwerpunktthema

IT-Infrastruk-
turen und
Technologien
2020:
Trendanalyse

Fortsetzung von Seite 1

Trendanalyse 2020:
Rahmenbedingungen fiir Investitionen

Investitionsentscheidungen flir [T-Infra-
strukturen sind immer sehr kritisch zu be-
trachten:

* Unternehmen sind abhéangig von leis-
tungsfahigen, anpassungsfahigen und
zukunftsorientierten  [T-Infrastrukturen.
Versdumnisse in diesem Bereich kon-
nen wichtige Projekte um Monate oder
auch Jahre verzogern. [T-Infrastrukturen
mussen deshalb als Fundament fur zu-
kinftige Projekte mit einem deutlichen
Zeitvorsprung etabliert werden.

IT-Infrastrukturen sind nicht unabhéan-
gig voneinander zu sehen. Zum Bei-
spiel haben wir durch die in den letzten
10 Jahren in den Rechenzentren erfolg-
ten Konsolidierungen als Abfallprodukt
eine noch starkere Abhé&ngigkeit zwi-
schen Server, Netzwerk, Sicherheitsbo-
xen und Speicher erhalten. Ist es also
erforderlich eine bestimmte Infrastruk-
tur zu verandern, dann kann das Folge-
konsequenzen fur andere Infrastruktu-
ren haben.

* Wir denken zunehmend in Anwen-
dungs-Prozessen. Waren IT-Anwendun-
gen in der Vergangenheit in sehr ein-
fache Technologie-Gruppen einteilbar,
so ist das heute kaum noch mdglich.
Enterprise Ressource Management,
Customer Relationship Management
oder Human Relations sind typische
Beispiele fur Nutzungsprozesse, die ei-
ne durchgangige IT-Unterstitzung er-
fordern. [T-Infrastrukturen in diesen
Bereichen kénnen komplex und Stand-
ort-Ubergreifend sein.

* Nutzungs-Szenarien werden immer dy-
namischer, um Kern-Prozesse im Un-
ternehmen besser abbilden zu kénnen
(Schlagwort: Digitalisierung der Unter-
nehmen). Dies kann in kulrzester Zeit
zu vollig neuen Anforderungen fuhren.
Gleichzeitig entfernen sich die Anforde-
rungen immer mehr von reinen Kapazi-
tats-Anforderungen. Im Zeitalter von "an
jedem Ort, mit jedem Endgerat, zu jeder
Zeit" lassen sich IT-Infrastrukturen nicht
auf Kapazitatsfragen reduzieren. Real
bedeutet es, dass wir Infrastrukturen so
gestalten muissen, dass sie nach Még-
lichkeit skalieren kbnnen.

Zusammengefasst bestimmen folgende
Faktoren den zukulnftigen Bedarf fur IT-In-
frastrukturen:

* |T-Infrastrukturen mussen als langfris-
tiges Fundament gesehen werden, als
Investition in die Zukunft, der Planungs-
horizont sollte dabei klar definiert und
bestimmt sein.

IT-Infrastrukturen mulssen als abhéngig
von einander betrachtet werden. Ent-
scheidungen sollten in einem Gesamt-
konzept erfolgen.

IT-Infrastrukturen muassen den langfris-
tigen Bedarf von Anwendungs-Prozes-
sen berucksichtigen.

IT-Infrastrukturen mussen qualitativ und
quantitativ dynamisch sein und sich an-
dernde Anforderungen schnell anpas-
sen kénnen. U.a. muss es ein Konzept
zur Skalierung geben.

Dr. Jurgen Suppan gilt als einer der fiihren-
den Berater fir Kommunikationstechnik und
verteilte Architekturen. Unter seiner Leitung
wurden in den letzten 25 Jahren diverse Projekte
aller GréRenordnungen erfolgreich umgesetzt.
Sein Arbeitsschwerpunkt ist die Analyse neuer
Technologien und deren Nutzen fiir Unterneh-
men. Er leitet das internationale Labor von
ComConsult-Research in Christchurch, das die
Technologieentwicklung in Asien, Australien,
den USA und Europa analysiert und fiir Kun-
den bewertet. Gleichzeitig ist er Inhaber der
ComConsult Akademie und der ComConsult
Research GmbH.

Welche Prozesse kénnen verbessert
werden?

Einige Beispiele sollen eine Idee fir typi-
sche Szenarien geben:

* Ressourcen-Optimierung: dies ist ein
breites Feld, das von der Parkraum-Op-
timierung in Stadten oder an Flughéfen
Uber Transport-Optimierung bis zur bes-
seren Auslastung von Fertigungs-Umge-
bungen reicht. Gleiches gilt fir den Be-
hérden- und Gesundheitsbereich. Die
Frage ist hier in der Regel nicht, ob wir
in der Lage sind, 5% mehr aus den be-
stehenden Kapazitaten heraus zu holen,
sondern ob wir das in wirtschaftlicher
Form koénnen. Hier ist sofort erkennbar,
dass die dabei einzusetzenden [T-Tech-
nologien eine tragende Rolle spielen
mussen. Moderne Technologien bilden
die Basis fur eine Wirtschaftlichkeit, die
wir zuvor nicht erreichen konnten. Ein
wesentliches Element dieser Lésungen
ist haufig Kommunikation und die Integ-
ration in mobile Endgeréate.

Vertriebs-Optimierung:  mehr  Leads
pro VB in Kombination mit einer héhe-
ren Erfolgsquote ist das pauschale Ziel.
Méglich wird dies durch eine bessere
Selektion von Zielgruppen und eine wei-
tergehende Automatisierung der Ver-
triebsablaufe. Das hort sich harmlos an,
ist aber tatsachlich im Umfang der sich
daraus ergebenden Mdoglichkeiten eine
Revolution. Die Integration sozialer Me-
dien, neue Formen des Marketings und
die Kombination des Ganzen mit einer
intelligenten und effizienten Personal-
Steuerung sind die tragenden Elemente
(das Wort Big-Data wird hier mit Absicht
nicht genannt, aber wenn sie wollen,
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kénnen sie das hier einfliigen, personlich
sind wir sehr kritisch mit diesem Begriff,
das Problem der Reduktion groBer Da-
tenmengen auf eine kleine Menge sinn-
voller Information ist nicht trivial. Die Fra-
ge ist auch, ob im Marketing nicht von
vornherein Methoden zum Einsatz kom-
men sollten, die Information in deutlich
selektiverer Form sammelt). Auch hier
ist sofort offensichtlich, dass wir die IT
als tragendes Element dieser Entwick-
lung sehen mussen.

Human Ressource Management: die He-
rausforderung besteht darin, die besten
Arbeitskrafte im Markt zu identifizieren
und fir ein Unternehmen zu motivieren
und nach der Einstellung ein Arbeitsum-
feld schaffen, das eine optimale Effizienz
verbunden mit einer hohen Zufriedenheit
der Mitarbeiter erreicht. In einem Perso-
nalmarkt, der gerade bei spezialisierten
Arbeitskraften immer enger wird, ist das
nicht einfach. Auch hier stellt sich die
Aufgabe, diesen Prozess moglichst wirt-
schaftlich zu gestalten. IT spielt wieder
eine tragende Rolle.

Betriebs-Optimierung: die Effizienz und
die Wirtschatftlichkeit des IT-Betriebs ist
selber eine wesentliche Aufgabe. Nicht
nur haben wir eine zunehmende techno-
logische Breite, wir haben auch trotz ei-
nes hohen Reifegrades der eingesetzten

Technologien eine zunehmende Kom-
plexitat. Kombiniert man dies mit einem
zunehmenden Personal-Mangel in die-
sem Bereich und den besonderen He-
rausforderungen eines 24/7-Betriebs,
dann wird deutlich, dass die bisheri-
gen Methoden des Betriebs je nach Un-
ternehmen nicht nur an wirtschaftliche
Grenzen stoBen kdnnen, sondern fast
schon zu einem Risiko werden. Schon
kleine Fehlentscheidungen auf der tech-
nischen Seite unter Vernachlassigung
der Betriebsaspekte kdnnen die beste-
hende Balance zum Kippen bringen.
(siehe Abbildung 1)

Zusammengefasst l1&sst sich sagen:

¢ Im Rahmen der Digitalisierung unse-
rer Unternehmen werden wir eine zu-
nehmende Optimierung und Neuori-
entierung von Kernprozessen auf der
Anwendungsseite erleben. Dies be-
grundet sich auch in den verénderten
technischen Mdglichkeiten.

Entsprechend muss ein flexibles IT-Inf-
rastruktur-Fundament geschaffen wer-
den, das in kurzer Zeit neue Kapazi-
taten bereitstellen kann und in seiner
Architektur an der Struktur der Prozes-
se ausgerichtet sein muss. Dies erfor-
dert eine intensivere Service-Orientie-
rung der IT.

* In diesem Rahmen muissen auch die
Betriebsprozesse geeignet angepasst
werden. Dies wird ein dazu passendes
technologisches Fundament erfordern.

IT-Infrastrukturen 2015:
was ist so besonders daran?

Betrachten wir den Markt flir Netzwerke,
Speicher, Server und passive Infrastruk-
turen, dann kdénnen wir von einer ausge-
reiften und gesattigten Marktsituation mit
einem Oligopol von Anbietern sprechen.
Die Zeiten sind vorbei, in denen wir im
Netzwerk oder auf der Serverseite hande-
ringend auf mehr Kapazitat mit der nachs-
ten Technologie-Welle gewartet haben
und dann auch bereit waren fast jeden
Preis dafur zu bezahlen. Gleichzeitig sind
die Preise pro Server, Netzwerk-Anschluss
oder Tera-Byte-Speicher so weit gefallen,
dass die Entscheidung flr eine einzelne
Technologie kaum noch als strategisch
angesehen wird. (siehe Abbildung 2)

Diese Situation eines reifen Marktes mit
niedrigen Preisen hat leider eine Reihe
unangenehmer Konsequenzen:

» Kaufentscheidungen werden schnell
und zum Teil auch ohne weitergehende
Uberlegung getroffen. Das Resultat ist
ein Wildwuchs an Technologien, die so
in keiner Form mehr beherrschbar sind.

Geschaftsprozess

Service

Infrastruktur

Abbildung 1: Fiir die Effizienz des 24/7-Betriebs entscheidend: Formale Verknupfung zwischen IT-Infrastruktur und Geschéftsprozess, Ziel: Root
Quelle: System-Management-Tutorial, ComConsult Akademie, Dr. Suppan

Cause Analysis
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Die LISP Infrastruktur (siehe Abbildung
4.12) bendtigt zusatzlich zu den Ingress
und Egress Komponenten (in diesem Fall
Router) einige zentrale Komponenten:

* Map Server und Map Resolver als zent-
rale Registrierungs-Datenbanken

* Egress und Ingress LISP Router (Paral-
lele MPLS!) am Ein- und Ausgang der
LISP Infrastruktur, xTR genannt (x-Tun-
nel Router, x = Ingress oder Egress)

* P-ETR und P-ITR als Proxys (Gateways)
zur Anbindung von non-LISP Standor-
ten / Bereichen

Die Enkapsulierungs-Tunnel haben einen
IP / UDP / LISP Header und befinden sich
zwischen LISP Routern (nicht zwischen
vSwitches!).

Zur Paketbearbeitung ist jeder LISP-fahige
Router in der Lage, EIDs auf RLOCs abzu-
bilden. Er tut dies mithilfe von Informatio-
nen, die mittels LISP zwischen den Rou-

tern ausgetauscht werden, respektive von
den zentralen Komponenten Map Server
und Map Resolver erfragt werden. Beim
Empfang eines Paketes mappt der LISP
Router zum Weiterleiten einen RLOC auf
die Ziel-EID, das mittels LISP enkapsulier-
te Paket wird durch den LISP-Tunnel zum
Ziel RLOC gesendet.

VM-Mobilitat wird in LISP dadurch erreicht,
dass die betreffenden EIDs der VMs als dy-
namische (roaming) EIDs registriert wer-
den. Im Beispiel aus Abbildung 4.13 lauft
eine VM zuerst im DC West und ist auf den
RLOC B gemappt. Dann migriert sie ins DC
Ost. Sobald sie dort hochgefahren wird,
sendet sie ein ARP/ IP Paket an ihren De-
fault Router oder ein Datenpaket an die (v)
MAC Adresse des Default Routers. Somit
taucht eine neue EID als Source am xTR
auf, dadurch wird Migration erkannt. Es
erfolgt ein Mapping der EID auf den neu-
en RLOC im DC Ost. Der xTR Router am
remote LISP Standort lernt, dass RLOC C

IP WAN / Internet
|RLOC Namespacel

MS = Map Server

MR = Map Resolver
XTR = Ingress / Egress
Tunnel Router

EID Namespace

EID Namespace

LISP Standort

LISP Standort

Abbildung 4.12: LISP Infrastruktur

Dipl.-Inform. Petra Borowka-Gatzweiler leitet
das Planungshiro UBN und gehért zu den fiih-
renden deutschen Beratern fur Kommunikations-
technik. Sie verflgt Uber langjéhrige erfolgreiche
Praxiserfahrung bei der Planung und Realisie-
rung von Netzwerk-Ldsungen und ist seit vielen
Jahren Referentin der ComConsult Akademie.
lhre  Kenntnisse, internationale \eroffentli-
chungen, Arbeiten und Praxisorientierung sowie
herstellerunabhangige Position sind international
anerkannt.

der neue Weg zu dieser VM (diesem End-
gerét) ist. Allerdings funktioniert das nur,
wenn der Router C im DC Ost die Adres-
sen (MAC, IP) des bisherigen Default Rou-
ters Ubernimmt.

Wichtig bleibt, dass bei einer subnetz-in-
ternen Migration das Subnetz naturlich
durchdefiniert sein muss, sonst geht die
interne Konnektivitat verloren. Layer-2 Ver-
fahren hierfir kénnen OTV, VPLS, SPBM
(wird leider von Cisco nicht unterstitzt)
oder ahnliche sein.

Interessanterweise implementiert Cis-
co selbst aktuell eine Art "LISP-Funk-
tionalitat" in seiner eigenen strategi-
schen Data Center Architektur ACI
mittels zentralem Controller und VXLAN
Enkapsulierung (also nicht originares
LISP).

Daher mdége der Leser sich Uber die stra-
tegische Zukunfts-Sicherheit von LISP sei-
ne eigenen Gedanken machen.

Die Bewertung von LISP ist in Tabelle 4.5
zusammengefasst.

5.7 NSH: Network Services Header

Den endgultigen Schulterschluss zu SDN/
NFV liefert NSH (IETF: NSH Network Ser-
vices Header Draft 05, Jan. 2015) als
Overlay Protokoll: Wichtige bis kritische
Layer-4-7 Dienste sind auf dem Weg in die
Virtualisierung, da diese typischerweise
komplexeren, "Composite" Dienste aktu-
ell mit hohen operativen Kosten versehen
sind. Solche Dienste betreffen, wie bereits
im Kapitel NFV dargelegt wurde:

 Server Load Balancing (SLB)



ComConsult Research -

Der Netzwerk Insider -

Juli/August 15 - Seite 22

SDN, NFV, OpenFlow und Virtualisierungs-Protokolle - Teil 4

Funktion, Skalierbarkeit

LISP

Skalierung: Anzahl virtueller Netze

Limitiert durch die Datenbank und EID Tabellen der xTR Router

Netzwerk Reichweite (Durchmesser)

LAN und WAN

Einsatzbereich

DC, Campus und WAN

Trennung RZ-Netz / Anwendungs-Ebene

Router

Spezifikation der Control Plane

Ja

Zusatzkomponenten

(Skalierbarkeit)

MS, MR, P-ETRP-ITR; kann auf xXTR oder OpenSource LISP mit laufen

Unterstitzung dynamischer VM-Migration

Ja

Mandantenféhigkeit

Uberlappende EIDs méglich.

IID-Feld (24-Bit) kann mit VRF verknUpft werden (wie MPLS); dann sind

Enkapsulierung

IP / UDP / LISP Header

Multicast Anforderungen

Keine

Routing Unterstiitzung

xTR am Edge, jeder Router oder L3-Switch im LISP Netz

Routing Unterstiitzung im Tunnelendpunkt

n/a

optimiertes Routing im Transportnetz

Ja

Multipath / Lastverteilung im Transportnetz

Ja (z.B. Hash Uber 5-Tupel)

TE im Transportnetz

2.B. fiir AID Appl. ID)

LISP LCAF Draft (erweiterter Header; Policy in DB erfragen,

QoS-Unterstlitzung

DS Byte im &auBeren Header

MAC Adresstabelle

Tabellen je Standort

Backbone lernt nur MAC-Adressen der Backbone Switches, am Edge MAC

Hardware Parsing

Ja, jedoch ohne LISP Header; vergleichbar zu GRE HW Parsing
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Standardisierung RFC 6830
Hersteller-Unterstitzung Cisco

(Autoren)

Produktkategorien Layer-3 Switch, Router
Produktstatus Eingeschrankt

*1®

Tabelle 4.5: Bewertung von LISP

* Intrusion Detection / Protection System
(IDS, IPS)
* Firewall (FW)

Wie der Name schon sagt, Ubermittelt
NSH Dienstinformationen und zwar insbe-
sondere zur Implementierung von Service
Chaining, d.h. geordnetes, kaskadiertes
Durchlaufen mehrerer Service-Kompo-
nenten / Service-Instanzen vor der end-
gultigen Ablieferung eines Pakets an den
Empfanger. Diese Dienste werden oft in
einer festgelegten Reihenfolge durch-
laufen, z.B. FW2 — IPS12 — SLB5. So-
mit gibt es eine 1:N Beziehung zwischen
Servicekette (Service Chain) und Ser-
vice-Pfad (Service Path). Anstelle von sta-
tischen Appliances sind Service Funk-

tionen jetzt flexible Ressourcen mit
Attributen, die entsprechend der Schedu-
ling Reihenfolge assoziiert werden.

Notwendige Policy Informationen hierfar
werden als Metadaten Ubertragen — zum
Beispiel mit NSH. Dieses leistet die Umset-
zung der Service Chain mittels Data Plane
Header, der eine dedizierte Service Plane
generiert. Hierbei ist die Basis-Enkapsulie-
rung beliebig, denkbar waren z.B. VXLAN,
VXLAN GPE, GRE, NVGRE, LISP, ...

Die Header-Ubersicht von NSH ist in Ab-
bildung 4.14 dargestellt. Sie zeigt, dass
NSH hinsichtlich Transport Enkapsulie-
rung agnostisch ist. Der eigentliche NSH-
Header besteht aus einem Basis Header,

dem Service Path Header, vier festen Con-
text Headern und optionalen Context Hea-
dern, in denen variable Metadaten trans-
portiert werden kénnen. Der fixe Teil des
NSH-Headers ist somit in Hardware imple-
mentierbar.

Im Basis Header stehen zuvorderst
zwei Bitflags O und C fur OAM und kriti-
sche Metadaten (Critical Metadata). Die
eingetragene Lé&nge entspricht der An-
zahl 4-Byte Worte des gesamten NSH
(muss = 6 sein). Der MD Typ (Metadaten):
definiert das NSH Format, das auf den Ba-
sis-Header folgt sowie den Typ der trans-
portierten Metadaten: 0x01 fir NSH Basis-
Header mit 4 fixen Context Headern und
0x02 fir NSH Header mit Context Hea-



