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Schwerpunktthema

Session Border Controller:
Die Perimeter-Komponente fur All-IP - Teil 1

von Dipl.-Inform. Petra Borowka-Gatzweiler

All-IP respektive SIP Trunking ist das
Schlagwort, das den Wechsel des 6f-
fentlichen Telekommunikations-Netzes
hin zu IP und SIP bezeichnet. Dies be-
trifft nicht nur die Sprachiibertragung
(VolP) sondern auch Video, Erreichbar-
keitsanzeige, Chat, A/VWeb-Konferen-
zen und alle weiteren UCC-Dienste.

Zweitthema

Der Ubergang auf IP im 6ffentlichen Te-
lekommunikationsnetz birgt ahnliche
Risiken wie wir sie seit Jahr(zehnt)en
fur IT-Kommunikation tiber Internet ken-
nen. Das bedeutet, der Netzwerk-Peri-
meter muss besonders geschiitzt wer-
den.

Und hier kommt der Session Border
Controller (SBC) ins Spiel.

weiter auf Seite 9

Kuhltechniken im Rechenzentrum, Alternativen zur
klassischen Raumkiihlung

Die herkémmliche Methode zur Kiihlung
von Serverraumen ist die Raumkiihlung.
Dabei wird dem Serverraum von mehre-
ren parallel arbeitenden Klimaanlagen
Kaltluft zugefiihrt, zumeist Gber einen
Doppelboden, und warme Abluft im De-
ckenbereich entzogen. Im Falle von Be-
standsrechenzentren wird man in der
Regel diese Technologie nach Méglich-

von Dipl.-Ing. Hartmut Kell

keit weiterverwenden, jedoch kommt sie
bei hohen Leistungsdichten in den Ser-
verracks an ihre Grenzen. Auch ein Ver-
zicht auf Doppelbdden bzw. auf ausrei-
chend hohe Doppelbbéden, wie sie sich
durchaus bei Umbau von vorhandenen
Raumlichkeiten wegen der fehlenden
Raumhdéhe ergeben kann, macht andere
Kuhlkonzepte notwendig.

Geleit

Der nachfolgende Artikel beschéftigt sich
mit Kihlkonzepten, die eine rack- oder rei-
henbasierende Kihlung als Basis-Techno-
logie verwenden und soll im Rahmen der
ein oder anderen RZ-Planung den interes-
sierten Leser dazu anregen, auch diese Al-
ternativen in Betracht zu ziehen.
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Antworten auf die Anforderungen der mobilen
Revolution oder entstehen sogar noch mehr Probleme?
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Zum Geleit

Bieten neue WLAN- und LTE-Varianten die
richtigen Antworten auf die Anforde-
rungen der mobilen Revolution oder

entstehen sogar noch mehr Probleme?

Ernst zu nehmende Prognosen von Her-
stellern, Providern und Marktforschern
gehen davon aus, dass sich in den
néchsten Jahren die Anforderungen an
Mobilfunknetze durch die Steigerung der
Anzahl der Endgerate multipliziert mit der
von jedem mobilen Endgerat bendtigten
Leistung grob um einen Faktor 1000 er-
héhen werden. Das hért sich dramatisch
an, ist aber letztlich nichts anderes als
eine plakative Projektion der bisherigen
Entwicklung. Die Prognose betrifft na-
tarlich nicht nur Provider, sondern auch
Betreiber von privaten wireless Infra-
strukturen, weil es ja auf Dauer nicht hin-
zunehmen ware, wenn ein Mitarbeiter mit
seinen mobilen Endgeréaten eine erhebli-
che Service-Degradation erfahren wurde,
wenn er das Unternehmens-WLAN be-
nutzt.

Ein groBer Teil der zusétzlichen Last wird
auf Video entfallen. Naturlich benétigt
man in einem Unternehmen oder einer
Organisation kein Netflix, aber welche
Konsequenzen hat die Einfuhrung neuer
Dienste wie sie fUr eine ,gesteigerte Be-
nutzererfahrung® im Rahmen von Koope-
rationen z.B. zwischen IBM und Apple
oder Apple und Cisco oder einfach durch
héhere Video-Anteile bei UC mittelfristig
flachig eingeftuihrt werden kénnen?

Mit IEEE 802.11ac Wave2 steht ab
Herbst 2015 eine neue Evolutionsstufe
fur WLANs zur Verfligung. Vereinzelt wur-
de auch schon Wave3 mit einer theoreti-
schen Leistung von 10 Gbps angekun-
digt. Die wichtigen neuen Funktionen von
Wave2 und 3 mussen auf den Prifstand.
Was kdnnen sie bewirken? Und: sind sie
Uberhaupt erlaubt? Fir die Nutzung von
160 MHz breiten Kanalen in flachende-
ckenden Infrastrukturen ist eine Erweite-
rung der bisher zuldssigen Frequenzberei-
che notwendig. Die ist auf dem Weg, aber
erreicht sie uns rechtzeitig?

Aber auch LTE ist in einer permanen-
ten Entwicklung und es entstehen Be-
gehrlichkeiten der Provider hinsicht-
lich der lizenzfreien Bander, die bislang
den WLANs vorbehalten waren. Betrei-
ber sollten akzeptieren, dass ein Be-
reich, auf den man normalerweise kaum
schaut, erheblich an Wichtigkeit gewinnt:

die Filter- und Verstarkertechnik der Wi-
reless-Transceiver. Durch die immer wei-
ter voranschreitende Fullung der Bander
entstent die Notwendigkeit, die bisher
recht groBzligig ausgelegten Licken zwi-
schen den Bandern zu verdichten, z.B.
durch Modulationsverfahren mit hdherem
Wirkungsgrad. Ohne weitere technische
Erlauterungen werden dabei altere Syste-
me, die nicht mit der neuesten Transcei-
vertechnik ausgestattet sind, den Kurze-
ren ziehen.

Das loT stellt eine eher schleichende
Geféhrdung dar. Auch hier kann es zu
deutlichen Uberschneidungen mit un-

ternehmensinternen WLAN-Versorgungs-
strukturen kommen.

SchlieBlich: wie werden die neuen Syste-
me in die Gesamt-Architektur integriert?

Spatestens bei der Sicherheit koénn-
te man zu dem Schluss kommen, dass
durchschnittliche Unternehmen und Or-
ganisationen mit konventioneller Technik
hier schnell an Grenzen stoBen.

Video als Triebkraft des
Massengeschifts

Das Thema Video fuhrt zu einem Bereich
heftiger Entwicklungstatigkeit, namlich
Mobilfunk mit LTE. Provider gehen da-
von aus, dass Nutzer massenhaft Videos
auf ihre immer besser werdenden Endge-
rate streamen mochten und sie als Kun-
den verloren gehen, wenn das nicht rich-
tig klappt. Dazu kommt, dass man mit
zunehmender Netzleistung den Kunden
relativ einfach Mehrwertdienste anbieten
kann, die sie an einen Anbieter binden.

Bislang war die Ausgangslage fir private
Betreiber eher ungunstig, aber jetzt kom-
men die ,Wave2“-Produkte von 802.11ac.
Praktisch alle wichtigen Hersteller haben
sie noch fur das dritte oder letzte Quartal
2015 angekundigt. Sie erreichen zwar im-
mer noch nicht den gesamten Funktions-
umfang, der in 11ac definiert wurde, sind
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Abbildung 1: 802.11ac Enterprise AP Segmente und Trends
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Fortsetzung von Seite 1

1. Wofiir brauchen wir SBCs?

Da die durchschnittliche Vertrautheit der
ICT-Welt mit Session Border Controllern
bislang nur mittelmaBig ausgepragt ist,
rollt dieser Beitrag das Thema von der Ba-
sis her auf (siehe Abbildung 1.1, Quelle:
2015 UC, SIP and SBC Plans and Priori-
ties; Webtorials 12/2014).

Friher - ja friher war nicht nur alles bes-
ser, sondern hatten wir statt IP-basierter
Telefonie das ISDN/PSTN Netz. Die End-
gerate waren autorisierte vollig unkrimi-
nelle Telefone, das Telko-Netz war ein
privates Netz des Telko Providers, die be-
triebene Anwendung war Voice-only: soll
heiBen simple Telefonie, auf der Basis ver-
gleichsweise sicherer Leitungsvermittlung
(siehe Abbildung 1.2).

Heute sind wir dabei, diese friedliche Um-
gebung mit einer wesentlich chaotische-
ren zu tauschen: genutzt werden beliebi-
ge Endgerate, das Netzwerk besteht aus
mehreren kaskadierten 6ffentlichen Netz-
werken, die betriebenen Anwendungen
sind Multimedia, auf der Basis eines ver-
gleichsweise unsicheren paketvermittelten
Netzwerks (wie Abbildung 1.3 zeigt).

Dipl.-Inform. Petra Borowka-Gatzweiler leitet
das Planungsbiiro UBN und gehért zu den
fuhrenden deutschen Beratern fiir Kommuni-
kationstechnik. Sie verfiigt Gber langjahrige
erfolgreiche Praxiserfahrung bei der Planung
und Realisierung von Netzwerk-Ldsungen und
ist seit vielen Jahren Referentin der ComCon-
sult Akademie. lhre Kenntnisse, internationale
Veroffentlichungen, Arbeiten und Praxisorientie-
rung sowie herstellerunabhangige Position sind
international anerkannt.

extrem ziemlich

M 2012

nicht viel /
gar nicht

teils / teils

M 2014

Abbildung 1.1: Vertrautheit mit Session Border Controllern
Quelle: 2015 UC, SIP and SBC Plans and Priorities; Webtorials 12/2014

Der Session Border Controller steht
— nicht nur als Schutz- und Trutz-Kompo-
nente — an der Grenze zweier unterschied-
licher Netzwerkbereiche und kontrolliert
diese, wie der Name "Border Control-
ler" schon sagt. Somit gibt es mindestens
eine Aufgabe, die er zuverlassig erledigen
muss: den Perimeterschutz. Dies gilt so-
wohl fur Enterprise-Provider-Ubergénge
als auch fur Provider-Provider-Ubergan-

| autorisiertes Endgerat |

PCM-
Codec

PCM-
Codec

|E [autorisiertes Endgerét|

| autorisiertes Endqeré’(

PCM-
Codec

PCM-

Codec
| autorisiertes Endqerét\l[l

Abbildung 1.2: ISDN Telefonie auf Basis leitungsvermittelter Verbindungen

ge. Der direkte Ubergang zwischen zwei
Enterprise-Netzen wurde auch unter die-
sen Schutzbedarf fallen, soweit er tatsach-
lich ohne zwischengeschaltetes o&ffentli-
ches Netz vorhanden ist. Letzteres kénnte
beispielsweise bei der Verbindung zweier
Mandanten innerhalb eines privaten Cam-
pus-Netzes der Fall sein.

Der Session Border Controller (iber-
nimmt die Aufgabe eines Firewalls fiir
Voice, Video und Multimedia Echtzeit-
kommunikation.

Das Wort "Session" im SBC bezieht sich
auf SIP Sessions. Jetzt werden Sie viel-
leicht fragen: Warum macht das nicht
mein "normaler" Perimeterschutz — der
Firewall? Die Antwort ist ebenso leicht
wie &rgerlich: Der kann es eben nicht or-
dentlich. Insbesondere die héchst dyna-
misch bei Sessionbeginn eines Media-
streams ausgehandelten und dann nur
fur die Dauer der Session gultigen belie-
bigen UDP Portnummern zwischen 1024
und 65535 sind der Feld-, Wald- und
Wiesen-Firewall ein Greuel. Kurz gesagt:
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Abbildung 1.3: Multimedia VoIP / SIP Universum auf Basis paketvermittelter IP-Netze

Voice und Video war nie ein Kern-Markt
der traditionellen Firewall-Hersteller.

Session Border Controller sind aktuell die
einzigen Netzkomponenten, die fur den
Perimeterschutz und andere Border-Funk-
tionen der Echtzeit-Kommunikation so-
wohl die Control Plane (SIP Signalisierung)
als auch die Data Plane (RTP/RTCP Media
Streams) verninftig integrieren kdnnen.
Weder Router noch Softswitches/TK-Ser-
ver noch Firewalls leisten diese Integrati-
on. Somit hat sich in den letzten Jahren ein
eigener Session Border Controller Markt
entwickelt, der den Firewall-Herstellern in-
zwischen so weit voraus ist, dass sie die-
sen Vorsprung kaum noch aufholen kénn-
ten, wenn sie es denn wollten. De facto ist
aber auch gar nicht erkennbar, dass sie es
wollen. Vielleicht ist das auch gut so, denn
der Session Border Controller als solches
ist funktional gewiss ausreichend komplex
und kann somit gut auf die spezifischen IT-
Firewall-Funktionen verzichten.

Das fUhrt wiederum sofort zu folgender
Frage: Wird der Voice- und Video-Ver-
kehr dann gar nicht Uber den normalen
Firewall gefuhrt? Diese Frage lasst sich
mit einem klaren Jein beantworten: Ty-
pischerweise leistet der [T-Firewall einen
Basis-Schutz fur den SBC selbst und die

Verkehrslasten, die zum SBC durchgelas-
sen werden: Soll heiBen, der SBC steht
zwischen den IT-Firewalls und diese las-
sen nur Verkehr von und zu der IP-Adres-
se des SBC durch: Abbildung 1.4 zeigt
die Positionierung eines SBC in der DMZ
am Enterprise Perimeter.

Aktuell sind Session Border Control-
ler noch ziemlich Voice-fokussiert, zu-

nehmend erhalten sie jedoch mehr und
mehr Multimedia Funktionen, das bedeu-
tet zusatzlich zur Telefonie auch Video,
Text-Nachrichten, Datei-Anhange, Online-
Kollaboration und ahnliche Streams zu
handhaben. In dieser Rolle sind sie kriti-
sche zentrale Echtzeitkommunikations-
Komponenten, die zusatzlich zum Peri-
meterschutz weitergehende Funktionen
hinsichtlich Quality of Service und Ver-

Session Border Controller

Internal @
Firewall

External
Firewall

(2
=2
?}\\Q‘Q‘

Abbildung 1.4: Positionierung des Session Border Controllers am Enterprise Perimeter
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Fortsetzung von Seite 1

Methoden der Server-Kiihlung

Grob unterteilt erfolgt die Kuhlung von
Servern in den meisten Rechenzentren
mit Hilfe der folgenden Techniken:

Bei der Methode 1 wird der gesamte
Raum Uber einen Doppelboden mit kalter
Luft versorgt und auf dem Doppelboden
stehen die zu kuhlenden Server-Racks re-
lativ unsortiert bzw. verteilt. Die kalte Luft
strdmt Uber mehr oder weniger gut ver-
teilte Lochplatten in den Raum oberhalb
des Doppelbodens. Diese Methodik findet
man eher in kleineren Server-Rdumen, wie
z.B. bei einer Stadtverwaltung einer klei-
neren Stadt.

Eine erste und noch einfache Optimie-
rung besteht bei der 2. Methode darin, die
zu kihlenden Schranke sinnvoll zu plat-
zieren. Die Schréanke werden in Gruppen
so aufgestellt, dass die aus dem Schrank
rausgeblasene warme Luft nicht durch be-
nachbarte Schranke wieder angesaugt
werden kann. Man bildet einen Kaltgang
und/oder einen Warmgang. Dieser Gang

entsteht zun&chst nur durch die geschick-
te Platzierung der Schranke. Ein groBes
Problem besteht darin, dass man durch
einfaches Platzieren der Schranke nur
schwer verhindern kann, dass warme Luft
doch auf unterschiedlichen Wegen in den
Bereich der kalten Luft geblasen wird und
damit natirlich die Effektivitat sinkt. Das
fuhrt zu Methode 3.

Methode 3 unterscheidet sich zu Metho-
de 2 darin, dass einer der beiden Gan-
ge — der Warm- oder Kaltgang — mit bau-
lichen MaBnahmen gekapselt wird, das
nennt man Einhausung. Man verhindert
~Luftkurzschllsse“ und steigert die Effek-
tivitat. Diese Methode 3 stellt heute DIE
Standardmethode dar zur Kihlung von
Server-Schranken in den meisten Ser-
ver-Rdumen. Doch wie die Tabelle unten
zeigt, st6Bt auch diese Methode bei Ser-
ver-Schranken mit Hochleistungs-Servern
irgendwann an ihre Grenzen.

Es ist nachvollziehbar, dass eine Kuh-
lung umso besser funktioniert, je naher
das kuhlende Element an die zu kiihlende

Dipl.-Ing. Hartmut Kell kann auf eine mehr
als 20-jahrige Berufserfahrung in dem Bereich
der Datenkommunikation bei lokalen Netzen
verweisen. Als Leiter des Competence Center
IT-Infrastrukturen der ComConsult Beratung und
Planung GmbH vermittelt er sein Fachwissen
aus umfangreichen Praxiserfahrungen bei der
Planung, Projektiiberwachung, Qualitatssiche-
rung und Einmessung von Netzwerken in Form
von Publikationen und Seminaren.

Einheit gebracht wird. Darauf zielt die Me-
thode 4 bzw. 5 hin. Bei Methode 4 spielt
der Doppelboden als kaltluftzufihrendes
Element keine Rolle mehr, stattdessen
wird kaltes Wasser (oder auch ein ande-
res Kihlmedium) zu der Server-Rack-Rei-
he (am besten nattrlich mit Einhausung)
Uber eine entsprechende Verrohrung ge-
fuhrt und dort in einen Warmetauscher.
Luft wird Uber diesen Warmetauscher ge-
blasen, kihlt sich ab und wird durch die
Server geflhrt.

Methode 5 unterscheidet sich zu Metho-
de 4 darin, dass pro Rack (oder auch pro
2 Racks) ein Kuhlgerat bereitgestellt wird
und die warme Luft nicht in den Raum ge-
blasen wird, sondern im Schrank oder der
Schrankreihe bleibt und durch das Kuhl-
gerét heruntergekuhlt wird.

Der wesentliche Unterschied zwischen
den Methoden liegt also in der Luftvertei-
lung, das Liefern der Gesamtkihlkapa-
zitat und der damit verbundene Energie-
aufwand bleibt gleich. Die Bitkom gibt fir
diese Methoden unterschiedliche maxi-
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male Kuhlleistungen an (siehe Tabelle 1).
Deutlich wird, dass die zu wéhlende Me-
thode im Wesentlichen von der zu erwar-
tenden bendétigten Kuhlleistung abhéangt,
sie ist im Prinzip gleich der elektrischen
Leistung der im Rack vorgesehenen Kom-
ponenten. Ab einer bestimmten geforder-
ten Leistung hat man keine Wahl mehr
und wird wassergekuhlte Lésungen ein-
setzen mussen. Nicht alle Klimafachplaner
setzen diesen Schwellwert wie in der Ta-
belle dargestellt erst bei 10 kW/Rack an,
haufig wird bereits bei niedrigeren Werten
auf Methode 4 oder 5 zugegriffen.

Grundprinzip: Kalte Luft in den Server
und warme Luft aus dem Server

Bei allen Methoden besteht die Grund-
forderung, eine kalte Lufttemperatur
am Luftansaugbereich der Server- oder
Switch-Einheiten bereitzustellen. In sehr
vielen Planungskonzepten beruft man sich
bei der Festlegung des Temperaturberei-
ches fur die zugefihrte kalte Luft auf die
ASHRAE (American Society of Heating,
Refrigerating and Air-Conditioning Engi-
neers) einem Berufsverband aller in Hei-
zungs-, Kihlungs-, Luftungs- und Klima-
anlagenbau Tatigen in den USA. Diese
empfiehlt einen Bereich von 18 bis 27 Grad
Celsius. Die Effizienz der Kihlungstechnik
nimmt zu, wenn die Temperaturdifferenz
zwischen der eintretenden und der austre-
tenden Luft (oder anderen KuhImitteln) am
Kalte erzeugenden Gerat mdoglichst groB
ist, deshalb ist man zunachst einmal be-
strebt, moglichst kalte Luft am Klimagerat
zu erzeugen und diese mit so wenig Auf-
wand wie mdglich zum zu kuhlenden Gerat
zu bringen. Dies erfolgt immer mit Hilfe von
Liftereinheiten, welche am effektivsten ein-
gesetzt werden, wenn sie nicht unter Voll-
last laufen. Das hat zur Folge, dass bei lan-
gen ,Luftwegen“ entweder die eingefiihrte
Lufttemperatur sehr niedrig sein muss (z.B.
13 Grad Celsius) oder aber die Luftge-
schwindigkeit bzw. der Druck sehr hoch.
Die zugefiihrte Luft darf nicht zu kalt sein,
sonst wird man mit Kondensationsproble-
men rechnen mussen.

Kiihlung liber den Doppelboden

Da die meisten Serverrdume Uber einen
Doppelboden verfugen und auch bei neu-
en Rechenzentren der Doppelboden in
der Regel mitgeplant wird, stellen die L6-
sungen mit einer KaltluftzufiGhrung Uber
den Doppelboden die gangigste L6sung
dar; altere Serverrdume haufig noch mit
Methode 1 und 2, neu geplante Rechen-
zentren eher mit Methode 3. Das bedeu-
tet, dass ein GroBteil der Serverracks in
Gruppen angeordnet und eingehaust
wird. Die Planung bzw. Dimensionierung
einer solchen Kuhlung muss sorgfaltig

Beschreibung der Lésung

Maximal mégliche Kiihllast

von Kalt/Warm-Gang

Klimatisierung Uber Doppelboden ohne Bildung

max. 1 kw/gm bzw. 4 kW/Rack

Kalt/Warm-Gang

Klimatisierung uber Doppelboden mit Bildung von

max. 2 kw/gm bzw. 8 kW/Rack

der Kaltgange

Klimatisierung tber Doppelboden und Einhausung

12-20 kW/Rack

Warmgang wir eingehaust

Eigene Klimagerate werden in die Schrankreihen
(1 Gerat versorgt mehrere Schranke) gestellt und

ca. 10-25 kW/Rack

(geschlossenes System)

Klimatisierung uber wassergekuhltem Rack

ca. 20-45 kW/Rack

Tabelle 1: Leistungsfahigkeit der verschiedenen Kithimethoden

durchgefihrt werden, u.a. muss festgelegt
werden,

* wie hoch der Doppelboden mindestens
sein muss, um die Kaltluft zu allen Dop-
pelbodenplatten mit Luftaustritt bringen
zu kénnen,

wie stark die Klimaanlage insbesondere
die Luftereinheit(en) sein muss, um die
Luft dorthin zu bringen,

e mit welcher Temperatur die kalte Luft in

den Boden eingeblasen wird.

Die geplante raumspezifische Klimainfra-
struktur schrankt gegebenenfalls auch die
Planungsméglichkeiten des eigentlichen
Rechenzentrumsnutzers oder [T-Fachpla-
ners ein. Beispielsweise die Grundrisspla-
nung bzw. Positionierung der Serverracks
kann nicht losgeldst von den vorausge-
gangenen Planungen der Raumklimatisie-
rung stattfinden, dazu zwei Beispiele.

Das Vorhandensein einer funktionierenden
KUhlung Uber einen Doppelboden bedeu-
tet nicht automatisch, dass die geplante
Klimatechnik an jedem Punkt eine ausrei-
chende Kaltluft zur Verfigung stellt. Der
Abstand zwischen dem Serverrack und
dem Klimagerat, welches haufig auch als
CRAC bezeichnet wird (= Computer Room

Air Conditioner), kann nicht beliebig groB
sein. Ein Irrtum ist die Annahme, dass man
mit einer entsprechenden Steigerung der
Luftmenge (das erfolgt z.B. Uber eine Er-
héhung der Lifterdrehzahl am CRAC) jede
noch so weite Ecke im Raum erreichen
kann. Wird die Luftgeschwindigkeit im
Doppelboden zu stark erhdht, so kann dies
im Extremfall dazu flihren, dass die warme-
re Luft oberhalb der Doppelbodenplatten
mit Luftaustrittséffnungen nach unten in
den Doppelbodenhohlraum gezogen wird
und damit ,warme® Luft in den Boden ge-
langt. Fachleute sprechen von der maxi-
malen ,Wurfweite“ einer CRAC, man emp-
fiehlt als Anhaltspunkt diese auf 12 bis 15
m zu begrenzen.

Sehr haufig steht die Planung der Ka-
belfihrung im Doppelboden unmittelbar
in Zusammenhang mit der Planung der
Schrank- bzw. Reihenpositionen und es
muss durch den [T-Planer berlcksichtigt
werden, dass etwaige Trassen nicht zu ei-
ner starken Beeintrachtigung des Luftstro-
mes flhren dirfen. Gerade in Raumen,
bei denen der Doppelboden aus unter-
schiedlichen Richtungen mit Luft versorgt
wird, erschwert dies die Lage bzw. Aus-
richtung der Trassen. Die EN 50174 gibt
hierzu beispielsweise eine Empfehlung,
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Abbildung 1: Prinzip der Kaltgangeinhausung



