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Wireless Trends: IEEE 802.11ad WiGig® 60 GHz
Multi-Gigabit WLANSs reloaded

von Dr. Franz-Joachim Kauffels

Schon vor tber fiinf Jahren wurde der
Standard IEEE 802.11ad fur die Multi-
Gigabit-Kommunikation im 60 GHz Mil-
limeterwellen-Bereich definiert. 2012
wurde diese Entwicklung auf Eis ge-
legt, um den Markteintritt von 11ac
nicht zu behindern. Zur CES 2016
taucht das System in einer deutlich
tiberarbeiteten Version wieder auf und
jetzt gibt es auch sofort Produkte von
Endgeraten iiber Docking-Stationen bis
hin zu einem Access Point / Router. Die
Analyse zeigt, dass die Einfiihrung von
WiGig® im Consumer Bereich fast un-
abdingbar ist, wenn man eine Behin-
derung der Entwicklung des HD/UHD-
Streamings vermeiden méchte.

Zweitthema

Spannend ist die Entwicklung von Qual-
comm, die dem Snapdragon 820 direkt
ein kombiniertes 4G LTE / 11ac/ WiGig-
Modem gibt und dies schon in Stuckzahl
herstellen lasst, so dass es ab jetzt auch
Smartphones mit diesen Fahigkeiten gibt.
FUr private Netze in Unternehmen und Or-
ganisationen ergeben sich ebenfalls in-
teressante Aspekte, die eine Antwort auf
dringende Fragen darstellen kénnten. Wi-
Gig ist eine sehr interessante Ergédnzung
der Wireless Palette.

weiter auf Seite 6

Public Key Pinning - Losung fur den sicheren Einsatz

von Zertifikaten?

von Sebastian Wefers und Dr. Melanie Winkler

In der heutigen Zeit findet Informations-
austausch immer héaufiger online statt
und es werden so auch streng vertrau-
liche Informationen ausgetauscht, wie
beispielsweise beim Online Banking.
Zur Absicherung von IP-basierten Zu-
griffen und insbesondere von Webzu-
griffen und Verschliisselung der damit
verbundenen Kommunikation hat sich

in den letzten Jahren der Einsatz von
Zertifikaten durchgesetzt.

Ein Zertifikat enthélt, neben weiteren An-
gaben gemaB des Standards X.509, einen
offentlichen Schlussel und wird durch eine
Zertifizierungsstelle signiert. Der 6&ffentli-
che SchlUssel ist einem privaten Schllssel
des Zertifikatsinhabers zugeordnet. Infor-

Geleit

mationen, die mit dem 6ffentlichen Schlis-
sel verschlisselt wurden, kbnnen nur mit
dem zugehdrigen privaten Schlussel ent-
schlisselt werden. Sobald die Identitat ei-
nes Zertifikatsinhabers gesichert ist, bil-
den Zertifikate damit die Moglichkeit zu
vertraulicher Kommunikation (asymmetri-
scher Verschlisselung).
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Zum Geleit

Die Top 3 Netzwerk-Themen
der nachsten 5 Jahre

Die Vorbereitung des ComConsult Netz-
werk Forums 2016 lauft auf vollen Touren.
Und wie in jedem Jahr so arbeiten wir auch
diesmal an exklusiven Inhalten und Emp-
fehlungen fur unsere Teilnehmer, die sie
nur auf dem Forum bekommen kénnen.

NaturgemasB setzt solch ein Kongress vo-
raus, dass man Schwerpunkte setzt und
wir kommen dem mit der Dreiteilung der
Themen nach. Dies ist verbunden mit um-
fangreichen Diskussionen im Team von
ComConsult Research und auch mit den
Referenten.

In diesem Jahr hat dies dazu gefuhrt,
dass die Kernthemen, mit denen wir uns
schon langer befassen, immer klarer wer-
den. Wir werden sie natlrlich auch auf
dem Forum diskutieren, von daher will
ich an dieser Stelle keine abschlieBen-
den Antworten geben. Aber ich denke, es
ist wichtig, dass diese Kernthemen einmal
genannt werden, da sie in Teilen deutlich
vom Mainstream dessen abweichen, was
im Moment in den Medien diskutiert wird:

1. Wireless-Netzwerke und die
Widerspriiche der Physik

Es steht auBer Frage, dass den Wireless-
Netzwerken die Zukunft gehért. Die weite-
re Zunahme mobiler Endgerate verbunden
mit der gesamten Entwicklung rund um das
Internet of Things fUhrt unweigerlich dazu,
dass der Trend weg vom Kabel und hin
zum Funk ungebrochen und sogar noch
intensiviert voran schreiten wird. Seit Be-
ginn dieser Technologie kampfen wir dabei
mit der Physik in einer Funkzelle. Und mehr
und mehr sind wir mit den bestehenden L6-
sungen nicht mehr in der Lage, alle gege-
benen Anforderungen zufriedenstellend zu
erflllen. Wir haben einfach physikalisch be-
dingt einen unlésbaren Widerspruch zwi-
schen den Design-Zielen

* Hohe Anzahl von Teilnehmern in einer
Zelle

* Hoher Durchsatz fir ein einzelnes Ge-
rat, Schlagwort Gigabit

* Umsetzung eines Uberschneidungsfrei-
en Frequenzplans

Der neueste WLAN-Standards 802.11ac
hat dabei mit MU-MIMO eine neue Tech-
nologie eingefihrt, die tatséachlich helfen
kann, die Teilnehmerzahl pro Zelle zu er-
héhen (wenn dann die Teilnehmer die-
sen Standard auch unterstitzen). Aber wir
laufen in immer mehr Féllen in Probleme
mit den verfigbaren Frequenzen. Und auf

Dauer wird sich dieses Problem deutlich
erhéhen, wenn LTE anfangt die 5 GHz-
Frequenzbander ebenfalls zu nutzen.

Von daher kommt man einer einfachen Er-
kenntnis nicht vorbei: IEEE 802.11ac mag
ja eine deutliche Verbesserung gegen-
Uber den bisherigen Standards sein, aber
er reicht nicht aus um ein solides Fun-
dament fur eine Wireless-Zukunft zu le-
gen. Und tatsdchlich muss man erken-
nen, dass eben wegen der physikalischen
Grenzen kein einzelner Standard dieses
Fundament liefern kénnen wird. Die Zei-
ten eines einzelnen dominanten WLAN-
Standards sind einfach vorbei. Die Zu-
kunft gehért klar der Kombination von
mehreren Standards und die flexible Nut-
zung je nach Bedarf. Die gerade in Las
Vegas abgelaufene CES hat dann auch
diesen Weg deutlich untermauert. Und tat-
sachlich sehen wir die ersten Smartpho-
nes und auch Laptops mit diesem Ansatz.

Damit bleibt aber nichts wie es war. Die
etablierte gute alte WLAN-Planung ist
Schnee von gestern. Wir missen in der
Planung mehrere Standards berlcksich-
tigen und gegeneinander abgrenzen.
Wie man das macht, werden wir auf dem
ComConsult Netzwerk Forum diskutieren.

2. Das fehlende Session-Layer oder
die Quadratur der Fabric

In den 90er Jahren ist die Standardisie-
rung von Kommunikation unter dem Na-
men “Open System Interconnection OSI”
gescheitert. Der Grund war die extrem
hohe Komplexitat dieses Standards. Statt
dessen begann der Siegeszug von TCP/
IP. Und dieser Siegeszug hatte genau ei-
nen Grund: TCP/IP ist simpel. Leider zah-

len wir jetzt den Preis fir die Simplizitat.
Eine IP-Adresse als Hauptadressierung far
Applikationen und Gerate ist fur eine gan-
ze Reihe von Anwendungen schlicht un-
geeignet. So entwickeln wir immer mehr
Klimmztge, um die damit verbundenen
Probleme zu lésen. Es startete mit dem
Versuch DNS als Vehikel fir das Lernen
von veranderten |IP-Adressen zu nutzen.
Das stellte sich als sehr problematisch he-
raus und selbst wenn alle beteiligten Ge-
rate mitspielen ist es zu langsam. Dann
hat Cisco LISP erfunden. Durch die Brust
ins Auge. Aber eben der unangemesse-
nen Einfachheit von TCP/IP geschuldet.
Dann kam VMware mit NSX und Tunneln.
Und damit sind wir voll im Desaster. Noch
nie in der Geschichte der Datenkommuni-
kation haben Tunnel zu irgend etwas gu-
tem gefUhrt. Sie sind der Alptraum der
Netzwerke. Es gibt Alternativen in Form
von komplexen Fabrik-L&dsungen wie sie
diverse Hersteller anbieten. Und naturlich
geht es noch komplexer. Wir kénnen SDN
einsetzen und jede einzelne Verkehrsver-
bindung flexibel programmieren. Es sind
ja auch nur ein paar Zehntausend.

Und warum das alles? Ganz einfach: TCP/
IP hat kein Session-Protokoll. Und die-
ses kbnnen wir auch leider nicht fur un-
ser Forum einfUhren. So werden wir die
verschiedenen Aushilfs-Lésungen nattr-
lich diskutieren. Und wir werden Beispiele
aus aktuellen Projekten aufzeigen, damit
sie sehen, was heute geht und wie man
es machen kann. Aber Sie werden sehen,
dass ist auBerst unerfreulich. Hier beiBt
sich die Katze in den Schwanz. Das kann
so nicht bleiben. Wir werden diese Situa-
tion nur 16sen koénnen, wenn TCP/IP ein
Session Layer bekommt.

3. Alles oder Nichts und trotzdem gut

Aus meiner Sicht haben wir ein Problem
mit existierenden Sicherheits-Losungen
und Zonen-Konzepten. Die heutige L6-
sung, Firewalls, IDS-Systeme usw. mitten
in den Datenstrom zu stellen ist mit hohen
Gigabit-Lasten schlicht unwirtschaftlich.
Die Branche hat das erkannt und versucht
mit NFV Software-basierte und flexible-
re Lédsungen zu schaffen. Aber diese L6-
sungen lésen ein Kernproblem nicht. Wir
brauchen eine flexiblere und intelligente-
re Loésung. Auf der einen Seite gibt es ex-
trem groBe Datenstréme, die ich nicht un-
tersuchen muss, weil ich weiB, dass sie
sicher sind. Auf der anderen Seite brauche
ich Flexibilitdt, um Datenstréme Ereignis-
abhangig zu der im Moment besten Prif-
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Schon in 2010/2011 haben wir uber
WLANs im Millimeterwellen-Bereich dis-
kutiert. Es gab verschiedene Gremien,
die sich letztlich auf einen Standard ge-
einigt hatten. Chip-Hersteller haben da-
mals begonnen, Muster zu bauen, die
eine Serienproduktion vorbereiten soll-
ten. Mit geringem Zeitversatz kamen aber
auch Chips fir die nachste WLAN-Gene-
ration im 5 GHz-Bereich nach dem Stan-
dard IEEE 802.11ac und fanden sofort
reiBenden Zuspruch, obwohl die erste Ge-
neration von 11ac alles andere als aus-
gereift war. Damals fiel die Entscheidung,
die Weiterentwicklung von WLANs im Mil-
limeterwellenbereich nach 11ad zunachst
zurtckzustellen, um den Markterfolg von
11ac gewahrleisten zu kénnen.

Forscht man in den alteren Dokumenten,
kommt man aber auch zu dem Schluss,
dass es damals noch einige Probleme mit
der Balance zwischen Chip-Herstellungs-
prozess und Geschwindigkeit der Signal-
verarbeitung gegeben hat. Wie wir wissen,
basiert 11ac auf der Wiederverwendung
von 11n-Transceiverkomponenten, die ih-
rerseits eine Wiederverwendung von 11a-
Komponenten sind. Moore’s Law macht
es moglich, mit der Zeit immer mehr die-
ser vergleichsweise langsam getakteten
und damit in einem preiswerten Standard-
CMOS-Prozess zu bauenden Komponen-
ten auf einen Chip zu bringen und sie ei-
gentlich schlicht parallel zu schalten. Sieht
man sich die Konstruktion von 11ac auch
nur oberflachlich an, bemerkt man sofort
den hohen Grad der inharenten konstruk-
tiven Parallelitat, von der Vorcodierung bis
hin zu den MIMO-Ubertragungswegen.

Mo6chte man statt im Zentimeterwellenbe-
reich wie 11a,n oder ac im Millimeterwel-

lenbereich arbeiten, bendétigt man min-
destens fur den Transceiver einen voéllig
anderen Herstellungsprozess fur die Re-
alisierung der integrierten Schaltkreise.
Die Abbildung 1 zeigt die grundsatzli-
chen Zusammenhénge und nennt einige
Alternativen.

Alles, was mit der MAC-Ebene und der
Vorverarbeitung der Informationen zu tun
hat, kann in CMOS oder uCMOS ausge-
fuhrt werden, selbst die Einflhrung zu-
satzlicher Steuerungs- und Sicherungs-
mechanismen erlaubt dennoch die
Verwendung grundséatzlich bekannter
Chip-Elemente. Das gilt auch flir den ei-
gentlichen Modem-Teil, der das Signal
fur die Ubertragung vorbereitet. Die Qua-
litat und Komplexitat dieser Modem-Teile
hat sich von 11n Uber 11a zu 11ac sehr
deutlich verbessert, so dass hier auch

Dr. Franz-Joachim Kauffels ist Technologie- und
Industrie-Analyst und Autor. Seit tiber 30 Jahren
unabhéngiger, kritischer und oft unbequemer
Bestandteil der Netzwerkszene. Verfasser von
Uber 20 Bichern in (ber 70 Ausgaben sowie
tiber 2000 Artikeln, Videos und Reports.

mit CMOS oder BiCMOS gearbeitet wer-
den kann. Das Front-End hingegen ist an-
spruchsvoll, muss das Signal doch auf
einen Kanal moduliert werden, der zwi-
schen 1,7 und 2,2 GHz breit ist und sich
im 60 GHz-Band befindet. Hier helfen kei-
ne Tricks mit Parallelitat, sondern es muss
eine Schaltkreistechnik zum Einsatz kom-
men, die die notwendigen Geschwindig-
keiten beherrscht, weil Schaltungen in ei-
ner solchen Technik eben schnell genug
getaktet werden kdénnen. Die in Abbil-
dung 1 zu sehenden Herstellungsprozes-
se haben alle die notwendige Basisquali-
tat, brauchen aber mehr Platz als CMOS
und sind deshalb auch teurer. Wunder
sind hier allerdings nicht zu vollbringen,
mo&chte man Signale Uber Glasfaser mit
100 Gbit/s oder mehr Ubertragen, bend-
tigt man ebenfalls &hnliche Herstellungs-
prozesse fur die Transceiver.

Technologie-Komponenten

Transmit
Antenna
MAC Modem .
Receive
Antenna
MAC Processor RFIC 56+ GHz MMICs MIMO Antennen
Encryption
Decryption
Verfugbare Technologien
SubuCMOS SiGE GaAs - PHEMPT Horn
BiCMOS - NHEMPT Printed Circuit
CMOS DHBT Phase Array
InP
GaN
SiGe

Abbildung 1: Technologie-Komponenten

Quelle: IEEE 802.11
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2010 war man einfach noch nicht so weit,
die fur 11ad notwendigen Komponen-
ten zu einem Preis herzustellen, der den
Markterfolg vor allem im Consumer-Be-
reich gestutzt héatte. Jetzt sind wir Uber
funf Jahre weiter und 11ad-Transceiver
kénnen zu verninftigen Preisen herge-
stellt werden.

So ist es zu erklaren, dass auf der Consu-
mer Electronics Show Anfang 2015 11ad-
oder WiGig®-Komponenten, wie man es
jetzt offensichtlich lieber nennt, in einer
auffalligen Breite vom USB-Stick Uber Wi-
Gig-Notebooks bis hin zum nach Anga-
ben des Herstellers ersten WiGig® Ac-
cess Point vorgestellt wurden.

Zu diesen Komponenten kommen wir ge-
gen Ende des Artikels. Zunachst sehen
wir uns Anwendungsbereiche und die
Entwicklung des Standards an.

Anwendungsbereiche fiir WiGig®

Stellen wir uns einfach vor, dass wie eine
WLAN-Technik mit folgenden Eigenschaf-
ten haben:

+ Ubertragungsgeschwindigkeit bis nahe-
zu 7 Gbps brutto

* Nur unwesentlicher Verwaltungs-Over-

head, Brutto-Leistung bis zu 90% nutz-

bar

Arbeitsbereich 50 — 100 gm, Leistung

zum Rand hin stark abfallend

* Peer-to-Peer Modus und Access Point /

Stationen-Modus

Keine Interferenzen mit anderen Funk-

diensten, lizenzfrei

Kostenmodell fur

nicht teurer als 11ac

Consumer-Bereich,

Was kann man damit machen? Welche
Anwendungen wurden optimal unter-
stitzt?

» Sofortige drahtlose Peer-to-Peer Syn-
chronisation. Gerate, die sich im Ar-
beitsbereich befinden, koénnen IP-ba-
siert mit hoher Leistung synchronisiert
werden. Das kénnen zwei Smartphones
von Personen sein oder alle netzwerk-
fahigen Gerate, die ein Benutzer z.B.
auf seinem Schreibtisch hat. Natdrlich
gibt es dafir auch schon andere Még-
lichkeiten wie Bluetooth, aber nicht mit
der hohen Leistung von WiGig. Ein an-
derer Bereich fur diese Art der Synchro-
nisation sind Kiosk- bzw. Point of Sales-
Systeme. Die Kommunikation zwischen
Geraten von Kunden wie Smartpho-
nes oder Tablets und Geraten von Ver-
kaufern wie Kassen und andere Syste-
me zum elektronischen Bezahlen wird
in den nachsten Jahren deutlich zu-
nehmen. Auch hier gibt es nattrlich Al-

ternativen wie z.B. NFC, die aber teil-
weise Durchsetzungsprobleme haben
und andererseits auch nicht annédhernd
die Leistung von WiGig haben. Voraus-
setzung hierflr ist aber auch, dass der
neue Ubertragungsstandard wirkungs-
volle Sicherheitsfunktionen besitzt.

Wireless Display. Im Consumer-Be-
reich wurden schon zum Weihnachtsge-
schaft 2015 in groBen Mengen Fernse-
her mit 4K Ultra-HD-Aufldsung verkauft,
ohne dass es hinreichende Angebote
fir Quellen geben wirde. Es wird aber
so sein, dass die Streaming Anbieter
wie Netflix hier die ersten sein werden,
bei Netflix gibt es ja sogar schon einen
Preis fir ein Angebot, welches auch
UHD umfasst. Die neuen Fernseher
sind alle Internet-fahig, also werden sie
die Streams gerne Wireless annehmen.
Das wird zunéchst ganz gut funktionie-
ren, es sind aber in ndherer Zukunft er-
hebliche Probleme abzusehen, von de-
ren Lésung abhéangt, ob diese Industrie
so weiter wachsen kann wie bisher oder
nicht. Das diskutieren wir gleich. Aber
auch alle anderen Verbindungen zu Dis-
plays oder Projektoren werden flr den
Benutzer viel bequemer, wenn sie draht-
los durchgefiuihrt werden kénnen. Ein
neues System sollte letztlich eine draht-
lose HDMI-Schnittstelle implementieren
um héchst moégliche Kompatibilitdt zu
gewaéhrleisten.

» ,Cordless“ Computing. Seit Jahrzehn-
ten sind Arbeitsplatze auch kleine Ka-
belwlsten, weil man an einen Computer
periphere Gerate anschlieBen mochte.
Darliber war niemand unglulcklich, bis
mit neuen Geraten wie Notebooks oder
Tablets und WLANSs eine neue Freiheit in
der Arbeitswelt und der privaten PC-Nut-
zung entstanden ist. Die meisten Nutzer
haben heute aber die Situation, dass sie
zwar drauBen oder an einer gemdatlichen

Stelle mit dem Gerat auf dem SchoB ar-
beiten kénnen, ab und an aber immer
wieder an den Schreibtisch zurlick mis-
sen, um periphere Gerate anzuschlieBen.
Zwar gibt es schon lange Einzel-Lésun-
gen wie WLAN-Drucker, aber spéatestens
bei unterschiedlichen mobilen und stati-
onaren Endgeraten und Peripherie wird
es schnell uneinheitlich. AuBerdem sind
konventionelle WLANs zu langsam, um
z.B. eine anspruchsvolle Kommunikation
zwischen Endgeréten und externen Spei-
chermedien zu unterstitzen. Eine gute
Lésung fir solche Probleme kénnte ein
,Wireless PCle" sein, wenn die drahtlose
Leistung stimmt.

Klassisches Networking. Naturlich
kann man mit einem 7 Gbps WLAN
auch klassisches Networking betreiben.
Clients und Server werden sich Uber
den Leistungssprung gleichermaBen
freuen. Hier ist es aber besonders wich-
tig, dass die Kommunikation jenseits
der physikalischen Grenzen des schnel-
len Systems oder bei temporaren St6-
rungen nicht einfach abreiBt, sondern
nahtlos auf ein anderes System, wie
z.B. ein 11ac-WLAN, umgesetzt wird,
bis die betroffene Station wieder im Ar-
beitsbereich des WiGig-Systems ist
und/oder das temporare Problem nicht
mehr existiert. Eine extrem elegante Va-
riante ware, neben einem WLAN auf an-
deren Frequenzen auch LTE als zusatz-
lichen Trager benutzen zu kénnen.

Die Abbildung 2 gibt noch einmal ei-
nen kurzen Uberblick tGber mégliche Nut-
zungsmodelle.

Das ist allerdings erst der Beginn. Es gibt
zwei groBe Bereiche, die in den nachsten
Jahren noch erhebliche Anforderungen an
die drahtlose Ubertragungstechnik stellen
werden, namlich loT und UC. Darauf kon-
nen wir hier aber nicht weiter eingehen.

Abbildung 2: Nutzungsmodelle

Quelle: WiFi Alliance
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Die Identitéat eines Zertifikatseigentimers
wird Uber eine Zertifizierungsstelle besta-
tigt, indem diese das Zertifikat (und damit
den o&ffentlichen Schllissel) nach Prufung
der Identitat des Eigentlimers signiert. Auf
diese Weise ist Uber die Signatur auch si-
chergestellt, dass Zertifikate nicht ohne
weiteres manipuliert werden kdnnen,
ohne dass dies bei einer Prifung mittels
der Signatur auffallen wiirde. Vertraut man
darauf, dass eine Zertifizierungsstelle eine
angemessene |dentitatsprifung durch-
fuhrt, so kann man grundsétzlich allen
von dieser Zertifizierungsstelle ausgestell-
ten Zertifikaten vertrauen. Zertifikate bie-
ten damit eine Mdglichkeit zu verschlls-
selter Kommunikation ohne manuelle
Prafung der Identitat eines jeden Kommu-
nikationspartners.

Die Verbreitung von Zertifikaten wird in
den nachsten Jahren voraussichtlich noch
weiter wachsen. Dies ist bedingt durch
die immer gréBere Sensibilisierung der
Offentlichkeit hinsichtlich der Notwen-
digkeit vertrauliche Informationen ange-
messen zu schitzen, welche insbeson-
dere nach den Bekanntmachungen von
Edward Snowden noch einmal zugenom-
men hat. Die erhéhte Verbreitung von Zer-
tifikaten wird darGber hinaus aber auch
eine erhdhte Anzahl ans Internet ange-
bundener Geréte durch Internet of Things
und durch Projekte wie Let’s Encrypt ge-
fordert, welche es auch fur Privatperso-
nen, Vereine oder kleinere Organisationen
ermdglichen, Zertifikate einfach und kos-
tenglnstig einzusetzen.

Sebastian Wefers ist als Berater bei der Com-
Consult Beratung und Planung GmbH in den
Bereichen IT-Sicherheit und lokale Netze tatig.
Im Themengebiet Netzzugangskontrolle befasst
er sich mit der Erstellung von Konzepten und
deren praxistauglichen Umsetzung.

Jedoch gibt es bei dem Einsatz von Zer-
tifikaten ein grundsétzliches Problem. Die
Wirksamkeit des Schutzes durch Zertifika-
te steht und féllt mit der Vertrauenswurdig-
keit der Zertifizierungsstellen. Es wird bei
Nutzung von Zertifikaten darauf vertraut,
dass die ausstellende Zertifizierungsstelle
die Identitat des Zertifikatsinhabers ange-
messen uberprift hat und diese mit den
Angaben im Zertifikat Ubereinstimmen.
Nur so ist sichergestellt, dass es sich bei
dem Kommunikationspartner auch tat-
sdchlich um die angenommene Identitat
handelt. In der Praxis ist dies jedoch nicht
immer gegeben. Es gibt eine Vielzahl von
Zertifizierungsstellen, welche Zertifikate
fur jeden méglichen Zertifikatsinhaber, si-
gnieren konnen. Die Zertifizierungsstelle
legt dabei selbst fest ob und auf welche
Art die Uberprufung der Identitat eines An-
tragsstellers vor der Zertifikatsausstellung
erfolgt. Sie kénnen daher auch bewusst
oder unbewusst Zertifikate auf falsche
Identitaten ausstellen.

Die Struktur der Zertifizierungsstellen ist
hierarchisch aufgebaut, historisch ge-
wachsen und auf Grund dessen unuber-
sichtlich. Jeder Browser besitzt eine Liste
von Zertifizierungsstellen, welche von ihm
als vertrauenswurdig eingestuft werden.
Aufgrund der unUbersichtlichen Struk-
tur ist es allerdings sehr schwierig festzu-
legen, welche Zertifizierungsstellen ver-
trauenswurdig sind und es werden immer
wieder Zertifizierungsstellen als solche
eingestuft, die nicht vertrauenswurdige
Zertifikate ausstellen. Dies liegt teilweise

Dr. Melanie Winkler ist als Beraterin bei der
ComConsult Beratung und Planung GmbH in
dem Bereich IT-Sicherheit tatig. Dort beschéftigt
sie sich besonders mit Sicherheitskonzeptionen
nach 1SO 27001 und BSI Grundschutz und deren
Umsetzung.

daran, dass Zertifizierungsstellen Zertifika-
te ausstellen, welche zur Ausstellung wei-
terer Zertifikate berechtigt sind (Zwischen-
zertifizierungsstellen). Die Korrektheit der
von der Zwischenzertifizierungsstelle aus-
gestellten Zertifikate kann von der Zertifi-
zierungsstelle nicht Uberpruft werden.

In der Vergangenheit hat dies schon hau-
figer dazu geflhrt, dass Zertifizierungs-
stellen glltige Zertifikate ausgestellt ha-
ben, bei welchen der Eigentimer des
Zertifikats nicht mit den Angaben im Zer-
tifikat Ubereinstimmte. So wurden bei-
spielsweise durch die chinesische Zertifi-
zierungsstelle CNNIC [1] und die indische
Zertifizierungsstelle NIC [2] Zertifikate fur
unterschiedliche Google-Doméanen aus-
gestellt. Nach einem Hackereinbruch bei
der Zertifizierungsstelle Comodo [3] wur-
den im Namen dieser falsche aber gulti-
ge Zertifikate beispielsweise fir Domanen
von Microsoft, Yahoo, Google und Skype
ausgestellt.

Das Problem bei félschlich ausgestell-
ten (gultigen) Zertifikaten ist, dass die-
sen vertraut wird, wenn die ausstellende
Zertifizierungsstelle als vertrauenswurdig
im Browser oder Endgerat einer Per-
son gelistet ist. Der Eigentimer eines ge-
falschten Zertifikats ist dann in der Lage
beispielsweise Spoofing oder Man-in-the-
Middle (MitM)-Angriffe durchzufiihren und
so vertrauliche Informationen abzugreifen.
Ein Angreifer kénnte sich dann als Web-
seite fur Mail-Zugriff ausgeben und samt-
liche Kommunikation mitlesen.
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Public Key Pinning - Losung fiir den sicheren Einsatz von Zertifikaten?

Um dieses Problem zu minimieren, ist
es seit einiger Zeit moglich 6ffentliche
Schllssel einer Webseite zu pinnen.
Durch die Nutzung von Public Key Pin-
ning (PKP) wird fur HTTPS-Verbindungen
festgelegt, welche offentlichen Schllssel
genutzt werden durfen, um HTTPS-Ver-
bindungen zu einer Doméne aufzubauen,
bzw. um Zertifikate flr eine Doméane zu
signieren. Dadurch, dass der o6ffentliche
Schllssel des Zertifikatsinhabers im Zerti-
fikat hinterlegt ist, wird so ein Missbrauch
von Zertifikaten deutlich erschwert.

Idee des Public Key Pinning

Die PKP Extension fir HTTP (RFC 7469)
soll die Gefahr der Nutzung falschlich
ausgestellter Zertifikate fur HTTPS-Ver-
bindungen verkleinern. Dazu wird ein zu-
séatzlicher HTTP-Header definiert, in dem
Informationen Uber die fur die HTTPS-Ver-
bindung zu einer Doméane zulassigen, 6f-
fentlichen Schllssel als Hash-Wert (Pin)
hinterlegt werden. Die Verknlpfung erfolgt
dabei zwischen dem Doméanennamen
und dem o&ffentlichen Schlissel, die IP-Ad-
resse der Doméane wird nicht betrachtet.

Beim ersten Verbindungsaufbau zu einer
Domane speichert der Browser oder ein
alternativer Webclient die im Header hin-
terlegten Informationen zu den zulassigen
Schliusseln  (Trust-On-First-Use, TOFU).
Die Zeit, fur welche die Informationen ge-
speichert werden, ist im Header definiert.
Bei jeder Verbindung zu einer Doméane,
welche PKP nutzt, Uberprift der Brow-
ser, ob fur diese Doméne ein Pin hinter-
legt ist und, ob dieser noch guiltig ist. Falls
nicht, erfolgt die Verbindung wie beim ers-
ten Verbindungsaufbau zu einer Doméne.
Sind guiltige Pins vorhanden, so Uberpruft
der Browser, ob der offentliche SchiUssel
des von der Doméne genutzten Zertifikats
zu einem der gespeicherten Pins passt.
Ist dies der Fall, wird der Doméne vertraut
und die Verbindung wird aufgebaut, an-
derenfalls wird die Verbindung abgelehnt.
(siehe Abbildung 1)

Bei PKP wird darauf vertraut, dass die ers-
te Verbindung zu einer Doméne korrekt
ist, das heiBt, dass sich bei der ersten Ver-
bindung kein Angreifer in die Verbindung
eingeschaltet hat. PKP kann falsche Zer-
tifikate daher nicht vollstandig vermeiden,
aber die Gefahr fur Angriffe Uber Zertifika-
te wird verringert. PKP kann beispielswei-
se fur Banking-Seiten genutzt werden, um
die Gefahr eines MitM-Angriffs beim On-
line-Banking zu minimieren. Bei der ers-
ten Verbindung mit der Doméne der Bank
werden dann PKP-Informationen Ubertra-
gen. Bei allen weiteren Aufrufen des On-
line-Banking kann nun Uberpruft werden,
ob es sich auch wirklich um die Webseite
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Abbildung 1: Erfolgreiche Authentisierung mittels PKP

der Bank handelt oder ob sich ein Angrei-
fer in die Verbindung eingeklinkt hat.

Es wird empfohlen, PKP zusammen mit
HTTP Strict Transport Security (HSTS) zu
verwenden. Beim HSTS wird dem Brow-
ser von einer Doméane mitgeteilt, dass die
Verbindung zu dieser Doméane in Zukunft
ausschlieBlich tber HTTPS erfolgen soll.
So kann verhindert werden, dass PKP
Uber die Nutzung von HTTP-Verbindungen
ausgehebelt wird.

Dynamisches Pinning

PKP funktioniert, indem fur eine Domane
ein weiterer HTTP-Header definiert wird,
welcher unter anderem die zu prifenden
Pins enthalt. Die im Header erhaltenen In-
formationen werden beim erstmaligen

Aufruf einer Doméne direkt im Anschluss
an den TLS-Handshake Ubertragen, im
Browser gespeichert und solange die-
se gultig sind bei nachfolgenden Aufrufen
verwendet, um die prasentierten Zertifika-
te und deren Pins zu validieren. Schlagt
die Validierung fehl, sperrt der Browser
den Zugriff auf die Doméane.

Ein PKP-Header bestehen aus den folgen-
den Feldern:

* pin-sha256

* max-age

* includeSubdomains

* report-uri

pin-sha256: Ein Pin ist ein base64-ko-
dierter sha256-Hash eines Subject Pub-
lic Key Information (SPKI) Fingerprints ei-



