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Netzwerke in der AWS-Cloud

Schaut man sich den gerade veréffent-
lichten Gartner Quadranten fiir laaS-
Cloud Services an, kénnte einem der
Gedanke kommen, dass Amazon Gart-
ner gekauft hat. So einsam weit oben
rechts findet man AWS im ,Magic Qua-
drant“, dass man Microsoft, das es im-
merhin in denselben Quadranten ge-
schafft hat, fast tGibersieht. Mit laaS ist
bei beiden aber schon lange keine reine
Servermiete mehr gemeint.

Vielmehr umfasst das Angebot von Ama-
zon, Microsoft, Google und Konsorten die
komplette Infrastruktur eines Rechenzent-
rums, erganzt um weitere Mehrwertdienste
und das an Standorten rund um den Glo-

von Markus Schaub

Zweitthema

bus. Jeder Standort ist dabei redundant
ausgelegt. Zu dieser virtualisierten Rechen-
zentrumsstruktur gehdrt naturbedingt ein
Netzwerk. Denn all die Dienste und Server,
die in der Cloud betrieben werden, mus-
sen naturlich miteinander kommunizieren.
Will man die Cloud mit dem eigenen Netz
verbinden oder betreibt man Cloud-Lésun-
gen an mehreren Standorten bzw. nutzt
Dienste, die nicht weltweit an jedem Stand-
ort verfugbar sind, so kommen weitere Auf-
gaben bei der Netzwerkgestaltung hinzu.
Es ist also hochste Zeit, sich dieses The-
mas auch als Netzwerker anzunehmen.

weiter auf Seite 9

Ist

In den letzten Jahren haben wir sehr
oft iiber neue Layer 2 Verfahren ge-
sprochen und geschrieben. Viele die-
ser neuen Madéglichkeiten wie TRILL,
SPB oder MC-LAG schienen ideal, um
im Rechenzentrum die tiiberkommenen
Mechanismen des Spanning Tree oder
der Link Aggregation abzulésen.

Und nicht nur wir bei der ComConsult ha-
ben das so gesehen, auch viele etablier-

von Markus Geller

te Hersteller setzen seit Jahren auf Layer
2 Fabrics fur ihr Data Center Design.

» Cisco FabricPath

» Avaya Fabric Connect
e Juniper QFabric

* Brocade VCS Fabric

sind nur einige Beispiele, die ich hier nen-

nen mochte. Der groBe Vorteil dieser neuen
Technologien ist ein blockadefreies Netz-

Geleit

BGP das bessere IGP?

werk, in dem alle physikalischen Verbin-
dungen optimal genutzt werden kénnen.

Aber am Ende bleibt es immer noch eine
Layer 2 Infrastruktur und somit eine Broad-
castdomane, die sich Uber viele Netzwerk-
elemente spannt mit all den Nachteilen
und Problemen, die die Verarbeitung und
Verbreitung von Broadcast und Multicast
mit sich bringen.

weiter auf Seite 20
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iPad Pro: endlich tauglich
fur den Unternehmenseinsatz?

Apple positioniert das iPad seit Jahren
als Laptop-Killer und als das ideale Gerét
fir mobile Anwendungen. Die typischen
Kunden sehen das ganz unterschiedlich,
das Spektrum reicht von untauglich bis
hin zu perfekt. Woran kann das liegen?
Und wie sieht die Zukunft aus? Apple hat
gerade eine neue Version von I0S zu-
sammen mit einer deutlich Uberarbeite-
ten Hardware angekiindigt. Kommt damit
der endgiiltige Durchbruch?

Tatsachlich hat Apple das iPad seit Jahren
bis zur aktuellen Ankindigung kaum ver-
andert. Mit den Pro-Versionen kam vor zwei
Jahren der zumindest verbale Versuch, ein
Gerat speziell fir den Unternehmensein-
satz zu schaffen. Das wesentliche Merkmal
war dabei die Kombination mit einem “pen-
cil” und einer Tastatur. Vereinfacht darge-
stellt kann man sagen als Tiger gesprun-
gen und als Maus gelandet (ich bin seit
der Markteinfihrung leidgeprufter Benutzer
des groBen Pro). Erst der Druck durch Mi-
crosoft und das kontinuierlich verbesserte
Surface Pro hat Apple nun endlich dazu ge-
bracht alle Register zu ziehen, um endlich
dem Anspruch eines professionellen Gera-
tes zu gentigen. Dazu wurde die Hardware
inklusive der Grafik auf ein Leistungsniveau
gezogen, das sicher weit Uber dem Be-
darf des normalen Benutzers liegt. Ein gu-
tes Beispiel ist LumaFusion als Video-Editor.
Die Leistung, die hier im 4k-Editing erbracht
wird, erfordert ansonsten einen iIMAC mit ei-
ner gehobenen Ausbaustufe. Gleiches kann
man fur Affinity Photo auf dem iPad sagen.
Dies ist die fast volle Leistung von Photo-
shop auf einem Touch-Endgerat mit einer
Touch-Applikation (wirden doch nur meine
Photoshop Actions hier funktionieren, an-
sonsten kann man aber sagen, dass Affinity
Photo auch als Desktop-Version eine mehr
als ernstzunehmende Bedrohung fir Ado-
be ist). Wesentlichen Einfluss auf die Leis-
tungssteigerung hat die dynamische Bild-
wiederholrate von bis zu 120 Bilder pro
Sekunde. Diese fuhrt bei Nutzung des Pen-
cils zu einer Verzégerung von nur noch
20ms. Schreiben oder Malen mit dem Pen-
cil ist vom Schreiben auf Papier bis auf die
glatte Oberflache nicht mehr zu unterschei-
den (ich bin absolut begeistert und mein
Wacom liegt endguiltig im Schrank). Das ist
die neue Hardware. Dies wird erganzt um
eine neue Version von I0S, 10S 11. Auch
wenn wir es noch im Test haben und die
erste Public Beta gerade erst verdffentlicht
wurde, kann man jetzt schon sagen, dass
dieses Upgrade aus dem iPad ein neues
Gerat machen wird.

Haben die langen Jahre des Wartens auf
ein professionelles iPad sich also endlich
gelohnt. Haben wir jetzt endlich eine Ver-
sion, die professionellen Anspriichen ge-
nugt? Und kann Apple damit den verlore-
nen Boden gegenlber dem Surface Pro
wieder gut machen?

iPad kontra Surface Pro: ein Vergleich, der
hinkt!

Microsoft hat Windows in den letzten Jah-
ren so erweitert, dass es sowohl eine tradi-
tionelle Bedienung mit der Maus als auch
eine Touch-Bedienung erlaubt. Damit lau-
tet das Standard-Argument fiir den Einsatz
eines Surface Pro gegenuber einem iPad,
dass es die “alten” Anwendungen weiter-
hin unterstutzt. Das ist grundsétzlich richtig
und wer den Bedarf nach einer Anwendung
hat, die es nicht als Touch-Anwendung
gibt, der wird auf dem Surface Pro besser
aufgehoben sein. Der Nachteil dabei ist,
dass es kaum sinnvolle Touch-Anwendun-
gen auf dem Surface Pro gibt. Touch ver-
kommt unter Windows zu einem Spielzeug
ohne besonderen Mehrwert.

Der Witz und der zentrale Punkt des iPad
ist, dass es nur Touch-Anwendungen un-
terstiitzt. Damit muss jede Anwendung auf
dem iPad neu entwickelt werden. Dement-
sprechend stoBen wir auch auf dem iPad
auf sehr moderne Anwendungen, die es
so bisher nicht gegeben hat. Dies kénnen
bahnbrechende Anwendungen wie Luma-
Fusion oder Affinity Photo sein oder ganz
“normale” Anwendungen wie Microsoft Of-
fice oder Apple Pages.

Aus Unternehmenssicht bedeutet das: wird
fur einen bestimmten Einsatzzweck eine

neue Anwendung benétigt und hat der Be-
diener einen Vorteil von einer Touch-Bedie-
nung, dann kann das zu einem signifikan-
ten Mehrwert fuhren. Beispiele fur diese
Art von Anwendungen finden wir in Kran-
kenh&usern mit dem iPad als elektronische
Akte, im Transportwesen, in Flugzeugen
oder im Kassenbereich.

Soweit so gut, aber warum tut sich das
iPad im Unternehmenseinsatz dann trotz-
dem so schwer? Warum kann es bisher
einen Laptop eben nicht ersetzen? Und
warum punktet das Surface Pro bei so
vielen Anwendern?

Mangelbereich 1: Multitasking

Apple hat den Bedarf fur Multitasking seit
Jahren schlicht ignoriert. Alle Beschwer-
den oder Wilnsche von Anwendern wur-
den einfach arrogant abgewiesen. Dem
Surface Pro sei Dank, dies ist jetzt vorbei.
Mit 10S 11 haben wir endlich ein deutlich
flexibleres Multitasking mit der Moglichkeit
von Drag-and-Drop. Endlich kénnen wir
einen Anhang aus einer Email in eine an-
dere Anwendung ziehen oder umgekehrt.
Was hier harmlos klingt, ist fur die Verrin-
gerung des funktionalen Abstands zum
Laptop entscheidend. Wir mussen jetzt
abwarten wie der Durchschnittsbenutzer
diese neue Funktionalitat annimmt. Sie er-
fordert eine Eingewdhnung. Die ist zwar
minimal, aber es wird Benutzer geben, die
das nicht mehr intuitiv finden. Wie auch
immer, mit I0S 11 macht Apple einen Rie-
senschritt nach vorne! Man muss aber an-
merken, dass es eine kleine Version von
Drag-and-Drop innerhalb der Anwendun-
gen der Firma Readdle schon gibt.

Reicht das aus? Im Prinzip vielleicht, wéare
da nicht der Elefant im Raum.

Mangelbereich 2: das Dateisystem, der
Elefant im Raum!

Waére es nicht toll, wenn es ein Ge-
rat gadbe, auf dem Ransomware absolut
chancenlos ist? Nun, das gibt es. Ein iPad
oder ein iPhone. Ein Kernmerkmal von
I0S ist das Sandboxing und der damit
verbundene bewusste und gewollte Ver-
zicht auf ein Dateisystem. Jede Anwen-
dung l&uft nur in ihrer eigenen Umge-
bung. Soll eine Datei bearbeitet werden,
dann muss sie in dieser Umgebung sein
und damit ist sie fiir andere Anwendungen
nicht zugreifbar. Wenn ich also eine Da-
tei in einem Cloud-Speicher habe und die-
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In diesem Artikel werden zunachst die Ba-
siselemente der Cloud-Netze bei Amazon
vorgestellt. Danach wird erklart, wie Syste-
me zwischen verschiedenen Subnetzen in-
nerhalb der Cloud kommunizieren und wie
man Dienste anbindet, die aus dem Inter-
net heraus erreichbar sein sollen. Zum Ab-
schluss wird noch auf die Koppelungsva-
rianten der Cloud mit dem eigenen Netz
eingegangen. Auf spezifische Sicher-
heitsaspekte wird zwar eingegangen, sie
stehen jedoch nicht im Fokus, da das den
Umfang eines Artikel sprengen wurden.

Gestaltungselemente

Wer Netzwerke in der Cloud verstehen
will, muss sich zunachst einmal mit neu-
en und alten Begriffen und deren Funkti-
on auseinandersetzen: Region, Availability
Zone, VPC, Subnetz. Hat man verstanden
was diese bedeuten und wie sie zusam-
menhangen, ist es eigentlich ganz ein-
fach, ein Netzdesign aufzusetzen.

Region

Eine ,Region” ist bei AWS recht wort-
lich, namlich geographisch gemeint. Ak-
tuell gibt es 14 Regionen: 4 in den USA,
eine in Kanada, 3 in der EU (noch: eine
ist namlich ,London®), 5 in Asien und eine
weitere in Sid Amerika. Diese Regionen
sind zumeist Stadten oder Bundesstaaten
zugeordnet, manchmal geht es aber auch
durcheinander. Fur die européischen gibt
es London, Frankfurt und Irland.

Diese Regionen sind weitestgehend au-
tark: man kann zwar Verbindungen zwi-
schen zwei Regionen konfigurieren, je-
doch ist das vergleichsweise aufwendig
und nicht sonderlich performant. Im Grun-
de ist es vergleichbar mit einem VPN-
Tunnel zwischen zwei Rechenzentren an
unterschiedlichen, weit entfernten Re-
chenzentren. Damit gilt fur die meisten

Cloud-Dienste, dass man sie moglichst
in derselben Region betreibt, wenn zwi-
schen ihnen viele Daten ausgetauscht
werden mussen.

Was Regionen noch auszeichnet, sind
die dort verfigbaren Dienste: nicht alle
Dienste sind uberall verfigbar. So gibt
es die Amazon-eigene Datenbank ,Auro-
ra“ beispielsweise nicht in Frankfurt, wohl
aber in Irland. Dasselbe gilt auch fir den
Mail-Dienst SES. Wenn man ein Projekt
aufsetzt, sollte man also vorher klaren,
welche Dienste man bendtigt und danach
die Region auswéhlen. Ist einem jedoch
der Standort wichtiger, so muss man ggf.
andere Dienste nutzen, also mySQL statt
Aurora oder diese, wenn moglich, selbst
betreiben, wie beim Email-Dienst.

Availability Zones

Innerhalb einer Region gibt es ,Availabili-
ty Zones“. Das sind verschiedene, jedoch
nah beieinanderliegende Rechenzentren.
Die Availability Zonen einer Region sind
mit hoch-performanten Verbindungen mit-
einander gekoppelt, so dass das Delay
kaum ins Gewicht fallt und Bandbreite kei-
ne Rolle spielt. Alle Dienste einer Region
sind in allen Availability Zones verfugbar.

Bei diesen Zonen geht es also um Verfug-
barkeit: fallt in einer Zone bspw. der Strom
aus, so gilt das nicht (zwangslaufig) fur die
andere. In jeder Region gibt es mindes-
tens zwei Availability Zonen. In Frankfurt
gibt es seit kurzem sogar drei davon.

Bei den Zonen ist zu beachten, dass sie
anders heiBen kdnnen als die Region, in
der sie liegen. So heit die Region ,EU
(Frankfurt)“, die Zonen dort eu-central-1
und nicht eu-ffm oder eu-fra, wie man hat-
te meinen kénnen. Die drei Zonen sind
von ,a“ bis ,c“ durchnummeriert, also
bspw. eu-central-1a.

Markus Schaub ist seit 2009 Leiter von Com-
Consult-Study.tv. Er verfiigt tiber umfangreiche
Berufserfahrung in den Bereichen Netzwerken
und VoIP und ist seit mehr als 13 Jahren bei
ComConsult beschéftigt. Seine Schwerpunkte
liegen im Netzwerk-Design, IP-Infrastruktur-
diensten und SIP, zu denen er viele Vortrage auf
Kongressen hielt, erfolgreich Seminare durch-
fithrte und zahlreiche Veréffentlichungen schrieb.

Bei Pro Account (Account = Vertrag, nicht
User) entspricht eine Zone immer einem
Standort: fUr alle User dieses Accounts
liegt die Availability Zone eu-central-1a
also im selben Rechenzentrum und eu-
central-1b in einem anderen. Das ist far
die Planung hochverfigbarer Anwendun-
gen schon mal gut zu wissen. Man muss
aber auch wissen, dass fur einen ande-
ren Account eu-central-1a ein anderes Re-
chenzentrum gemeint sein kann. Wenn
bei dem Vertrag ComConsult Research
bspw. eu-central-1a das Rechenzentrum
1 gemeint ist, kann eu-central-1b bei dem
Vertrag ComConsult Akademie eben-
falls das Rechenzentrum 1 gemeint sein.
Hat ein Unternehmen also mehr als ei-
nen Account, so kann man Uber die Avai-
lability Zones nicht sicherstellen, dass
Anwendungen im selben bzw. in unter-
schiedlichen Lokalitaten laufen.

Virtual Private Cloud (VPC)

Eine ,Virtual Private Cloud* wird fast
durchgéangig nur abgekurzt als VPC be-
zeichnet. Eine VPC kann man sich als das
eigene Rechenzentrumskonstrukt inner-
halb einer AWS-Region vorstellen. D.h.
eine VPC kann alle Availability Zonen ei-
ner Region Uberspannen, also ganz so als
wirde man an einem Standort zwei Re-
chenzentren betreiben. Jedoch ist eine
VPC immer auf eine Region beschréankt.

Alternativ kann man VPCs aber auch als Si-
cherheitszonen betrachten. Denn wie spéater
im Artikel erklart wird, kann man zwei VPCs
mit Middleboxen, wie Firewalls oder IDS/
IPS, gegeneinander abschotten, innerhalb
einer VPC ist das hingegen nicht méglich.

Die Verbindung zwischen zwei VPCs
nennt man Peering. Um zwei VPCs pee-
ren zu kénnen, muissen sie in derselben
Region sein und die IP-Bereiche durfen
sich nicht Uberlappen.
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Subnetze

Subnetze sind genau das, was sie schon
immer waren. Bei der Amazon-Cloud ist ein
Subnetz immer auf eine Availability Zone
beschrankt. Zwischen Subnetzen wird ge-
routet, dabei ist es jedoch egal, ob die bei-
den unterschiedlichen Subnetze in dersel-
ben Availability Zone sind oder nicht.

Abbildung 1 zeigt den Zusammenhang
zwischen den verschiedenen Komponen-
ten, aus denen ein Amazon-Netz besteht.

IPv4-Adressen in der Cloud
Das Zusammenwirken von Regionen,
VPCs und Subnetzen hat unmittelbare
Konsequenzen fur das IP-Design. Dabei
mussen fur IPv4 zwei verschiedene IP-Ad-
ressraume unterschieden werden:

1. Private IP-Adressen (RFC1918)
2. Elastic IP Adressen (6ffentliche Adres-
sen von Amazon)

VPCs und Subnetzen ordnet man bei
der Anlage private IP-Adressen zu. Sys-
teme, die an die Subnetze angeschlos-
sen werden, bekommen aus diesem Be-
reich automatisch Adressen zugewiesen.
SchlieBt man also bspw. einen EC2-Ser-
ver an, so bekommt er eine private IP-Ad-
resse, ebenso gilt das fur einige Dienste,
wie beispielsweise Datenbanken.

Mit diesen privaten IP-Adressen kénnen
die Systeme aus dem Internet nicht er-
reicht werden und ebenso wenig von
sich aus mit dem Internet kommunizie-
ren. NatUrlich will man bestimmte Diens-
te und Server aber aus dem Internet
erreichbar machen. Es kann auch die An-
forderung geben, dass die Server selbst
auf das Internet zugreifen kénnen, bspw.
fur Systemupdates oder beim Betrieb
von Mailservern.

Dazu gibt es drei Moglichkeiten:
1.NAT-Gateway

Das NAT-Gateway funktioniert im Grun-
de wie der DSL-Router zuhause. Die
Systeme kdnnen von sich aus Verbin-
dungen ins Internet aufbauen. Verbin-
dungen aus dem Internet hingegen be-
nétigen eine Forwarding-Tabelle, die
auf dem NAT-Gateway hinterlegt muss-
te. Das geht, Stand heute, jedoch nicht.
Man kann jedoch selbst so genannte
NAT-Instanzen betreiben, mittels derer
das mdglich ist. Dazu spater mehr.

2. Loadbalancer
Will man bspw. mehr als einen Web-

Host betreiben, kann man einen Load-
balancer dafiir nutzen.

Availability Zone A
VPC 1

VPC 2

Subnetz 1
==
Subnetz 2 Ho

S
4

Subnetz 1
Y
Subnetz 2 Subnetz 4

Availability Zone B

P Subnetz 3
~
e Subnetz 4

"

Abbildung 1: Zusammenwirken von Region, Availability Zone, VPC und Subnetze

3.Elastic IP

Elastic IP Adressen sind o6ffentliche IP
Adressen aus dem Vorrat von Ama-
zon selbst. Diese kann man anfordern
und einzelnen Systemen zuordnen. Die
sind dann unter der Elastic IP Adresse
erreichbar.

Elastic IP-Adressen sind so lange kos-
tenfrei, wie sie an laufende Systeme
gebunden sind. Sobald sie nur vorge-
halten werden, kosten sie Geld.

Es bietet sich an, das NAT-Gateways fur
Systeme anzubieten, die nur als Clients
auf das Internet zugreifen und nur inner-
halb der VPC Serverdienste anbieten.
Also bspw. Datenbank-Server, die nur ge-
legentlich Update aus dem Internet be-
nétigen, vom Internet aus jedoch nicht
erreichbar sein sollen.

Elastic IP-Adressen wiederum nutzt man,
um Serverdienste aus dem Internet er-
reichbar zu machen, bspw. Frontend-
Web-Server.

Samtlicher VPC-interne Datenverkehr wird
Uber die privaten IPv4 Adressen abgewi-
ckelt, sodenn er Uber IPv4 transportiert wird.

Damit wéren wir bei der Frage nach den

IPv6-Adressen in der Cloud
Bei Amazon gibt es die Mdéglichkeit, ei-
ner VPC auch einen IPv6 CIDR-Block zu-
weisen zu lassen (vgl. Abbildung 2). Pro
VPC bekommt man dabei einen /56er
Block zugewiesen. Die GréBe dieses Blo-
ckes kann auch nicht geadndert werden.

Damit hat man pro VPC rechnerisch also
nur 256 Préfixe zur Verfigung. Fir ein Re-
chenzentrum, was ja einem VPC entspricht,
kénnte das knapp werden. Fir eine Sicher-
heitszone sollte das jedoch allemal aus-
reichen. Warum Amazon hier herum geizt,
bleibt Amazons Geheimnis. Andererseits:
wer mehr als 256 Subnetze benétigt, Gber-
weist wahrscheinlich jeden Monat so viel
Geld an Amazon, dass die mit sich reden
lassen, sodass diese Begrenzung nur fir
das Gros der Kunden gilt und denen sollten
256 Netze pro VPC genugen.

Abbildung 2: IPv6-CIDR Block fur VPC bei AW

S
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Ist BGP das
bessere IGP?
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Ein zusatzliches Problem, welches alle
genannten Produkte gleichsam ftrifft, ist
zudem der Umstand, dass die Lésungen
zueinander inkompatibel sind. Da sich
mit TRILL und SPB gleich zwei Standards
zur Bildung von loop- und blockadefreien
Layer 2 Strukturen etabliert haben, flhrte
dies im Markt zu einer Aufspaltung in zwei
Lager, so dass kaum eine Mdéglichkeit der
Interoperabilitdt zwischen den Herstellern
gegeben ist.

Aber auch Lésungen, die mit Multi-Chas-
sis Link Aggregation arbeiten, haben ihre
Probleme. Zum einen gibt es hierfir keine
Standards im Rahmen von IEEE 802.3ad,
und auch die Frage, wie viele Chassis
sich zu einer virtuellen Fabric zusammen-
schlieBen lassen, ist bei jedem Hersteller
anders implementiert.

Parallel zu der Entwicklung im Layer 2
Networking gab es aber auch Uberlegun-
gen, ob man die bekannten Probleme
mit dem klassischen Data Center Design
nicht auch mit Layer 3, also mittels Rou-
ting, I6sen kann.

Vorreiter dieser Uberlegungen waren die
Hyperscale Rechenzentren von Microsoft
und Facebook. Allen voran muss man hier
Petr Lapukhov nennen, der sowohl bei Mi-
crosoft als auch bei Facebook diesen De-
signansatz etablierte und bei der IETF den
RFC 7938 federfuhrend betreute.

Dieser RFC 7938 beschreibt im Detail, wie
ein Layer 3 Netzwerk mittels eBGP aufge-
baut werden sollte. Doch dazu kommen
wir etwas spater.

Die primaren Fragen, die wir zunachst kla-
ren sollten, lauten daher:

1.Welche Vorteile hat eigentlich ein Layer
3 Design?

2.Welche Data Center Anwendungen pro-
fitieren davon?

3.Welche Auswirkung hat die Wahl des
Routing Protokolls?

4.Wie sieht die Topologie eines eBGP
Layer 3 Data Center aus?

5.Lasst sich das Design auch auf den
Campus ubertragen?

Kommen wir damit direkt zu Frage 1:
»Wo liegen die Vorteile?“

Diese unterscheiden sich erstmal gar
nicht so sehr von den Vorzigen einer
Layer 2 Designs mit TRILL oder SPB.

Auch hier kénnen wir eine Struktur auf-
bauen, die sowohl eine Link-, als auch
eine Node-Protection ermdglicht. Dies
bedeutet: Sowohl der Ausfall einer Lei-
tung als auch eines Netzwerkknotens
kann kompensiert werden, da immer
mindestens ein alternativer Pfad (Link
bzw. Next Hop) zur Verfigung steht.
Auch die Vorzuge des ECMP (Equal Cost
Multi-Path), die sowohl TRILL als auch
SPB dank des zugrundeliegenden IS-IS
Routing mitbringen, lassen sich in einem
Layer 3 Design umsetzen.

Ebenso sind die Umschaltzeiten mehr
als ausreichend. Im Vergleich zu klas-
sischen Verfahren wie dem RSTP oder
dem STP geht es sogar rasend schnell.
Je nach eingesetzter Hardware kdénnen
diese in Bereichen von 20 bis 50ms lie-
gen. Schneller geht es auch bei einem
MPLS Provider nicht.

Die eigentlichen Vorteile liegen vielmehr
in der Beschneidung der Broadcastdo-
manen, da in einem solchen Desighan-

Seit Uber 10 Jahren ist Markus Geller bei der
ComConsult Research GmbH erster Ansprech-
partner fur die Themen VoIP und Lokale Netze.
Der Schwerpunkt seiner Trainer Téatigkeit liegt
dabei auf den Gebieten SIP, PSTN Migration,
WebRTC sowie Layer 2 und 3 Techniken fir
MAN und LAN. Markus Geller verfligt Uber
eine langjéhrige Erfahrung beim Aufbau und der
Planung von Netzwerken im large Enterprise
Umfeld, inkl. RZ-Netzwerken, WLAN und Mul-
ticastverfahren. In seiner (ber 20-jahrigen IT-
Laufbahn beschéftigt er sich mit der Evaluierung
neuer Technologien und deren Einsatz in der Pra-
Xis. Zudem ist er als Autor diverser Fachartikel
fiir den ComConsult Netzwerk Insider und das
Wissensportal téatig.

satz das Routing bis in den Top of Rack
bzw. End of Row Switch gezogen wird.

Im Ergebnis bildet jeder ToR Switch sein
eigenes Subnetz, welches mittels Routing
bekannt gegeben wird. Dadurch entféllt die
Verarbeitung und Weiterleitung von Broad-
cast Uber den Access-Switch hinaus.

Diese Beschneidung von Layer 2 Broad-
und Multicast fuhrt uns zu einem Design,
welches viel stérker skaliert als alle bishe-
rigen Ansatze, da alle hiermit verbunde-
nen Probleme nur singulér auf einem ToR/
EoR Switch gelést werden mussen.

In einem Designbeispiel der Firma Face-
book fuhrt dies zu einem moglichen Aus-
bau mit 48 ToR Switchen pro PoD (Point
of Delivery oder auch Modul) und dem
Zusammenschluss von 48 dieser PoDs zu
einem Data Center. Gehen wir von einem
48 Port Switch im Access (ToR) aus und
nutzen 4 Anschllsse fur den Uplink, so er-
gibt sich eine maximale Anzahl von Uber
100.000 Ports zur Anschaltung von Ser-
vern innerhalb eines einzigen Rechenzen-
trums. Eine, wie ich finde, beeindrucken-
de Anzahl. (siehe Abbildung 1)

Da hierzu jedoch kein proprietares Ver-
fahren benétigt wird und auch keine Ent-
scheidung fur oder gegen ein Layer 2 Ver-
fahrens wie TRILL oder SPB bzw. MC-LAG
getroffen werden muss, ist diese Vorge-
hensweise auch in einer heterogenen Um-
gebung einsetzbar.

Denn die Entscheidung fir oder gegen
TRILL bzw. SPB, also einer Layer 2 Fabric,
bedeutet auch, sich in die direkte Abhan-
gigkeit eines Herstellers und seiner L&-
sung zu begeben.

Erstes Zwischenfazit: Ein standardisiertes
Routing Verfahren erlaubt ein Netzwerk
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Abbildung 1: Spine-Leaf Data Center

Design ohne Broadcastprobleme, hoher
Skalierung und Herstellerunabhéngigkeit.

Kommen wir somit zur 2. Frage:

»Welche Data Center Anwendungen
profitieren davon?“

Zunachst einmal mussen wir naturlich
feststellen, wer mit einem solchen Design
ins Hintertreffen gerét, nédmlich alle An-
wendungen, die auf Broadcast oder Lay-
er 2 Multicast basieren.

Ist das heute noch ein Problem? Aus-
schlieBen sollte man solche Situationen
nie. Gerade bei der Migration alterer An-
wendungen muss man vorsichtig agieren
und sich genau daruber informieren wie
eine Anwendung kommuniziert.

Betrachten wir jedoch moderne An-
wendungen gerade im Web Umfeld,
so sehen wir hier ausschlieBlich eine IP
basierte Verstandigung. Diese kommt na-
turgeman sehr gut mit einer Layer 3 Fa-
bric aus.

Dieser Grundgedanke der web-basierten
Server Infrastruktur ist es denn auch, der
den neuen Design Ansatz erst ermdglicht
und vorangetrieben hat. Facebook und
Microsoft setzen gezielt auf Routing und
haben damit samtliche Layer 2 Aktivita-
ten, soweit es geht, aus ihren Rechen-
zentren verbannt. Dies bedeutet: Keine
Server Kommunikation mittels Broadcast
oder Layer 2 Multicast, keine Layer 2 Re-
dundanzverfahren zur Absicherung des
Netzwerkes.

Quelle: Facebook

Ein weiterer groBer NutznieBer des Rou-
tingansatzes ist die Server-Virtualisie-
rung. Wie sicher viele von |hnen wissen,
basieren die gangigen Virtualisierungslo-
sungen wie VMware NSX, Microsoft Hy-
per-V oder Cisco ACI auf einem Tunnel-
mechanismus. Hierzu wird auf einem
bestehenden, physikalischen Netzwerk
ein sogenanntes virtuelles Overlay Netz-
werk gelegt.

Dieses wird zwischen den sogenannten
Tunnelendpunkten, den VTEPR, mittels ei-
nes Protokolls wie VXLAN, NVGRE oder
Geneve gebildet. Die Tunnelendpunkte
kénnen sowohl auf einem Netzwerkkno-
ten (z.B. Switch) als auch auf einem Ser-
verhost liegen. Einzige Voraussetzung
ist, dass sich die VTEP Uber IP erreichen
kénnen um, in IP gekapselt, Layer 2 Do-
manen zu bilden.

Und auch hier bietet uns das Layer 3 De-
sign eine bestmogliche Lésung.

Zusammengefasst kann man also sagen,
dass moderne Server Architekturen und
die damit oft verbundene Virtualisierung
sehr stark von einem gerouteten Netz-
werkdesign profitieren.

Natlrlich funktioniert Server Virtualisie-
rung auch mit einer TRILL oder SPB Fa-
bric, aber die Nachteile Uberwiegen. Da
ware zum einen der Umstand, dass ne-
ben den Overlay Tunnel zusatzlich Lay-
er 2 Tunnel innerhalb der Layer 2 Fabric
gebildet werden, was zu verschachtelten
Tunnel fUhrt und damit das Troubleshoo-
ting verkompliziert und zum anderen,

dass Broadcast und Multicast sich inner-
halb der Fabric wieder ungehemmt aus-
breiten kdnnen.

Kommen wir damit zum nachsten Punki:

»Welche Auswirkung hat die Wahl des
Routing Protokolls?“

Diese Frage ist zugegeben ein wenig hei-
kel und erfordert zunéchst einmal einen
Blick zurlck in die Vergangenheit. Am
Ende der Betrachtung sollte aber klarge-
worden sein, warum statt eines IGP Rou-
tings BGP aktuell so beliebt ist.

Die ersten Routing Protokolle, die entwi-
ckelt wurden, waren die Distance Vector
Protokolle (RIP oder auch IGRP). Diese
haben jedoch einige unangenehme Ei-
genschaften.

Da ware zum einen der Umstand, dass sie
nur sehr langsam periodische Updates
zur Anzeige der Erreichbarkeit Ubermitteln
und daher auch nur verzdgert auf Netz-
werkfehler reagieren kénnen.

Ein weiteres Manko ist die nicht vorhande-
ne Struktur. Anders als OSPF mit seinem
Area-Konzept bilden alle Router, die unter-
einander RIP Informationen austauschen,
Lein“ Netzwerk. In Kombination mit dem
langsamen Verhalten bei der Erkennung
von Netzwerkproblemen hat man da-
her die maximale GroBe eines Netzes be-
grenzt (z.B. bei RIP auf 15 Hops). Zudem
ist die Metrik meist sehr beschrankt, d.h.
man betrachtet nur die Anzahl der Hops,
Uber die ein Zielnetzwerk zu erreichen ist
und beachtet dabei nicht, ob es sich um
einen guten Pfad (z.B. mit hoher Band-
breite) handelt.

AuBerdem haben sie die unangenehme Ei-
genschaft, neue Informationen schnell zu
lernen, aber Fehler nur sehr langsam zu
erkennen. Dies liegt daran, dass sie nicht
erkennen, dass sie Teil des Problems
sind. Die folgenden zwei Grafiken in Ab-
bildung 2 sollen dies verdeutlichen.

Wie man sieht lernt der Router R1, dass
sein ausgefallenes Netz Gber den Nach-
bar Router R2 scheinbar erreichbar ist.
Damit nun der Hop Count nicht ins Un-
endliche lauft, hat man die Anzahl auf 15
Hops begrenzt. Erst beim Erreichen des
max. Hop Counts verwerfen die Router
das gelernte Netzwerk. Dies, in Kombina-
tion mit den langsamen Update-Interval-
len, fihrt zu einer sehr stark verzégerten
Konvergenz des gesamten Netzes.

Als Gegenentwurf zu den Distance Vec-
tor Protokollen wurden daher die Link Sta-
te Protokolle entwickelt. Ihre bekanntes-





