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Wer den Kommunikationsmarkt in den 
vergangenen 10 Jahren beobachtet hat, 
der konnte zwei bestimmende Strö-
mungen wahrnehmen:
1. VoIP und UC haben in modernen Bü-

ro-Umgebungen die Kommunikation
stark vereinfacht und flexible Arbeits-
modelle kostengünstig ermöglicht.

2. Die klassische Kanalvermittlung,
incl. DECT, ist im Bereich der Pro-
duktion nur schwer zu ersetzen.

Was aber beide Strömungen gemein 
haben, ist die Tatsache, dass sie bis 
heute meist auf lokale Infrastrukturen 
aufsetzen.

Dieser Umstand ist ja auch zunächst nicht 
verwunderlich. Warum sollte ein Service wie 
die Telefonie anders bereitgestellt werden als 
zum Beispiel die Infrastruktur eines LANs?

Beide Dienste stellen Anforderungen an 

die lokale Verfügbarkeit. Hier der LAN Port 
am Switch, dort das Tischtelefon. Daher 
scheint es nur logisch, solche Dienste lo-
kal zu betreiben.

Diese Sichtweise gerät jedoch seit nun-
mehr fünf Jahren immer härter unter Be-
schuss.

Wie konnte das passieren?
weiter auf Seite 23

Virtualisierung hat in alle Bereiche des 
modernen Rechenzentrums Einzug ge-
funden. Nach Software Defined Compute 
und Software Defined Storage wird Soft-
ware Defined Networking (SDN) und mit 
Letzterem auch „Network Function Vir-
tualization“ (NFV) immer häufiger einge-
setzt. In diesem Artikel sollen die einzel-
nen Komponenten und Grundlagen kurz 
beschrieben werden, die sowohl SDN als 
auch NFV ausmachen. Am Beispiel des 
Produktes VMware NSX werden die Ei-
genschaften und Möglichkeiten sowie 
die betrieblichen Aspekte des Einsatzes 
von SDN detaillierter betrachtet. Dabei 
wird ein Fokus auf der sogenannten „Mi-
krosegmentierung“ liegen, die in vielen 
Fällen ein Treiber für die Einführung von 
SDN und NFV ist. 

In einem modernen Rechenzentrum wird 
die Virtualisierung auf allen Ebenen im-
mer ausgeprägter. Während Software Defi-
ned Compute (SDC) durch Virtualisierungs-
lösungen wie Hyper-V, VMware vSphere 
oder KVM schon die Norm ist, werden Soft-
ware Defined Storage (SDS) und Software 
Defined Networking (SDN) – Letzteres in 
Verbindung mit Network Function Virtua-
lization (NFV) – erst langsam eingeführt. 
Ein Grund für die zögerliche Einführung: 
SDN und NFV stellen einen besonders tie-
fen Einschnitt sowohl in die Architektur als 
auch für den Betrieb dar. Dieser Artikel wird 
sich mit diesen Einflüssen beschäftigen. 
Dazu sollen zunächst die grundlegenden 
Eigenschaften und Funktionen von SDN 
und NFV erläutert werden.       

weiter auf Seite 6
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Geleit

Warum jede Organisation einen CTO braucht 
Der Job des CTO ist aber keine Konsulta-
tion der Glaskugel. Mehr als auf Progno-
sen sollte sich die CTO-Organisation auf 
bereits vorhandene Markt- und Technolo-
gieentwicklungen achten. Nicht Science 
Fiction, sondern aufmerksame Markt- und 
Technikbeobachtung ist gefragt. 

Technologische Entwicklungen kommen 
äußerst selten wie der Blitz aus heiterem 
Himmel. Sie geben uns fast immer Mona-
te, wenn nicht sogar ein, zwei Jahre Zeit, 
um sie zu erkennen. Schauen wir uns eini-
ge der wichtigsten Entwicklungen der letz-
ten Jahrzehnte an: 

•	 Dem Siegeszug des Personal Computer 
(PC) war in den 1980er Jahren einiger 
Hersteller von Heim-Rechnern wie Com-
modore und Atari vorausgegangen. 

•	 Das iPhone hatte im iPod einen Vorgän-
ger, der jahrelang millionenfach verkauft 
wurde und Apple erst die Möglichkeit gab, 
das bisher beliebteste mobile Gerät zu 
entwickeln. Und das zu einer Zeit, in der 
einige Pioniere des Mobiltelefons keine 
richtige Lust verspürten, mehr aus ihrem 
technologischen Vorsprung zu machen. 

•	 Google war nicht die erste Internet-
Suchmaschine. Jahre vor der Gründung 
von Google gab es schon die Suchma-
schinen von Alta Vista and Yahoo. 

•	 Packet Voice gehörte schon zu den ers-
ten Anwendungen im Arpanet, dem Vor-
gänger des Internet. Vierzig Jahre später 
nennen wir es Voice over IP. 

Wir hätten keine Propheten gebraucht, um 
die Bedeutung dieser Entwicklungen zu 
sehen. Sie waren vor unseren Augen. Und 
viele haben das gesehen. In den 1980er 
Jahren entwickelte ein Freund von mir auf 
der Basis von Commodore 64 ein sehr 
brauchbares Textverarbeitungssystem, das 
ich jahrelang genutzt habe. Lange wurde in 
der Branche darüber spekuliert, ob Apple in 
das Mobiltelefongeschäft einsteige, bevor 
dies Realität wurde. Ich habe die Suchma-
schinen vor Google jahrelang genutzt, trotz 

genheit angehören.“ (Bill Gates, 2004) 

•	 „Die Amerikaner brauchen das Telefon, 
wir nicht. Wir haben jede Menge Boten.“ 
(Sir William Preece, Chefingenieur des 
königlichen britischen Postamts, 1878) 

•	 „Dieses sogenannte ‚Telefon‘ hat zu vie-
le Nachteile, um als ein ernstzunehmen-
des Mittel zur Kommunikation zu gelten. 
Dieses Gerät ist an sich für uns wertlos.“ 
(interne Note der US-Telegrafengesell-
schaft Western Union, 1876) 

•	 „Bevor der Mensch den Mond erreicht, 
wird Ihre Post binnen Stunden mittels ge-
lenkter Raketen von New York bis Austra-
lien transportiert werden. Wir stehen an 
der Schwelle zur Raketenpost.“ (Arthur 
Summerfield, Chef der US-Post, 1959) 

•	 „Herumbasteln an Wechselstrom ist nur 
Zeitverschwendung. Niemand wird sie 
nutzen, niemals.“ (Thomas Edison, 1889) 

Nachher ist man immer schlauer. Es wäre 
unfair, diesen Propheten mit Hohnge-
lächter zu begegnen, wenn sie – oft lan-
ge nach dem Zenit ihres Erfolgs – nicht ein 
Geschäft daraus gemacht hätten, ihre Pro-
gnosen an den Mann zu bringen. Gesunde 
Skepsis gegenüber Kristallkugeln hat aber 
nie geschadet. 

An keinem Bereich des Lebens geht der 
technologische Wandel spurlos vor-
bei. Arbeiten und Abläufe, die Jahrtau-
sende lang kaum Änderungen unterla-
gen, werden durch die Digitalisierung 
verändert. Internet of Things bedeu-
tet wirklich die digitale Erfassung al-
ler Dinge. Sind wir darauf vorbereitet? 
Die Antwort darauf ist ein klares Nein. 
Diese Aussage basiert auf Erfahrun-
gen aus den letzten drei Jahrzehnten, 
in denen wir fast alle Branchen und Ty-
pen von Organisation beratend beglei-
tet haben. Immer wurden viele Organi-
sationen vom technologischen Wandel 
überrascht. Sie haben auf große Trends 
im Markt erst mit Verzug reagiert. Bleibt 
es auch in Zukunft so, werden viele Un-
ternehmen den technologischen Wan-
del nicht überleben. Eine Organisa-
tion, die diesem Schicksal entgehen 
will, braucht einen Mechanismus für 
die Früherkennung der sie betreffen-
den Technologietrends. Dieser Mecha-
nismus muss ein dauerhafter sein. An 
einem Chief Technology Officer (CTO) 
und der dazu gehörigen Organisations-
struktur geht kein Weg vorbei.

Bisher haben sich viele Organisationen da-
mit begnügt, hin und wieder Reden und 
Schriften sogenannter Gurus Aufmerk-
samkeit zu schenken. Prognosen aus dem 
Munde oder der Feder dieser Propheten 
sind beliebt. Allein der Umstand, dass es 
jemand im Glücksspiel der Wirtschaft zum 
Milliardär schaffte, reicht aus, um ihm teu-
re Vortragshonorare zu sichern. 

Dabei lagen die berühmtesten Technik-
Propheten weit häufiger daneben als rich-
tig. Ein kleiner Ausschnitt aus der Reihe 
falscher Prophezeiungen: 

•	 „Wir werden nie ein 32-Bit-Betriebssys-
tem bauen.“ (Bill Gates, Mitbegründer 
von Microsoft, 1989) 

•	 „Wireless Computing wird ein Flop sein 
– dauerhaft.“ (Bob Metcalfe, Mitbegrün-
der von 3Com, auch bekannt als „Vater 
des Ethernet“, 1993) 

•	 „Es gibt keine Chance, dass das iPhone 
einen signifikanten Marktanteil bekom-
men wird.“ (Steve Ballmer, damaliger Mi-
crosoft-Chef, 2007) 

•	 „Ich würde Apple zumachen und das 
Geld den Anteilseignern zurückgeben.“ 
(Michael Dell, Inhaber der gleichnami-
gen Firma, 1997) 

•	 „In zwei Jahren wird Spam der Vergan- Abbildung 1: Wenn die Kristallkugel täuscht

"After the wireless mobile bubble 
bursts this year, we will get back to 
stringing fibers."

August 16, 1993 							                Seite 48

Auszug aus dem Artikel "Wireless computing will flop - permanently" 
von Bob Metcalfe (bekannt als „Vater des Ethernet“)
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und nicht jede einzelne Netzwerkkom-
ponente manuell anpassen zu müssen. 
Ein weiterer großer Vorteil neben der 
Flexibilität ist die geringere Fehleranfäl-
ligkeit.

•	 NFV:
	 Bei NFV werden Netzwerkdienste vir-

tualisiert, für die im „klassischen“ Netz-
werk dedizierte Appliances betrieben 
werden. Darunter fallen beispielswei-
se Routing, Load-Balancing, Firewalls, 
Spam-Filter, Threat Intelligence zur Er-
kennung von Angriffen und andere. 

Dabei ist in den allermeisten Fällen – so 
auch bei VMware NSX – die Kontrolle des 
Netzwerks bis auf Ebene der einzelnen 
VMs oder für einzelne Container möglich. 
Dadurch werden sowohl die Sichtbarkeit 
als auch die Sicherheit bei korrekter Nut-
zung verbessert. Das Troubleshooting bie-
tet durch die verbesserte Sichtbarkeit neue 
Möglichkeiten und wird deutlich erweitert. 
Durch den Einsatz von Netzwerkverkap-
selung und häufig auch von herstellerspe-
zifischen Erweiterungen ergeben sich aber 
auch neue Herausforderungen. Der Ein-
satz von speziellen Tools kann hier Abhilfe 
schaffen. Diese Tools werden typischerwei-
se vom Hersteller der jeweiligen Netzwerk-
Virtualisierungslösung (NVL) angeboten.

Im Netzwerk werden bei SDN und NFV ty-
pischerweise die folgenden drei Ebenen 
unterschieden, wie sie in Abbildung 1 dar-
gestellt sind:

•	 Management-Ebene:
	 Auf dieser Ebene interagieren Nut-

zer bzw. Administrator mit der NVL. 
Hier wird die Konfiguration vorgenom-
men, gespeichert und an die Control-
ler-Ebene weitergeleitet. Dies beinhaltet 
Firewall-Regeln, Zugriffslisten, Netz-
werk-Routen zu allen angeschlossenen 

Einige Aspekte davon wurden schon in 
früheren Artikeln des Netzwerk-Insiders 
erläutert, beispielsweise in [1]. Aus die-
sem Grund, und um den Umfang des Ar-
tikels zu begrenzen, wird hier nicht genau 
auf zugrundeliegende Techniken wie Netz-
werk-Verkapselung oder „klassische“ Vir-
tualisierung von Servern eingegangen. 
Es werden lediglich die kritischen Aspek-
te und die Konsequenzen für den Einsatz 
von SDN und NFV erwähnt werden.

Am Beispiel von VMware NSX werden 
dann diese Eigenschaften und Funktio-
nen dargestellt. Die daraus resultierenden 
technischen und betrieblichen Auswirkun-
gen werden anhand von Beispielarchitek-
turen und -prozessen genauer beleuchtet, 
wie sie typischerweise in einem Unterneh-
men auftreten. 

Ein besonderer Fokus wird auf der soge-
nannten Mikrosegmentierung liegen, da sie 
neue Ansätze zur Netzwerksegmentierung 
bietet, die auch in bestehenden Umgebun-
gen große Vorteile bieten kann. Ein Bei-
spiel hierfür ist der Umzug eines Systems 
zwischen verschiedenen Netzwerksegmen-
ten ohne die Änderung einer IP-Adresse.

1.1  Netzwerkvirtualisierung

SDN und NFV sind zwei Aspekte, die oft 
gemeinsam genutzt werden, insbesonde-
re bei einer tiefen Integration in eine Virtu-
alisierungsumgebung, wie es z.B. bei VM-
ware NSX der Fall ist. Dabei werden die 
Aspekte des „klassischen“ Netzwerks wie 
folgt aufgeteilt:

•	 SDN:
	 SDN hat das Ziel, die Control-Ebene 

von der Datenebene des Netzwerks zu 
trennen. Das Hauptziel dieser Techno-
logie ist, Netzwerke aus einer zentralen 
Kontrollinstanz flexibel zu konfigurieren 

(auch virtuellen) Systemen und so wei-
ter. Um eine Automatisierung und/oder 
eine Kommunikation mit anderen Soft-
ware-Tools zu ermöglichen, bieten NVLs 
im Allgemeinen auch eine Rest-API, 
welche die einzelnen Funktionen von 
außen ansprechbar macht.

 •	Controller-Ebene:
	 Die Controller-Ebene leitet die Konfigu-

ration der Management-Ebene an die 
beteiligten Endpunkte weiter. Die Con-
troller-Ebene kann, je nach konkre-
ter Umsetzung, sowohl zentral als auch 
dezentral umgesetzt sein. Im zentra-
len Fall werden ein oder mehrere Con-
troller-Instanzen als virtuelle Applian-
ces eingesetzt. Bei diesem zentralen 
Ansatz ist im produktiven Fall der Ein-
satz von mehreren Instanzen die Re-
gel, um beim Ausfall einer Instanz wei-
terhin den Betrieb sicherzustellen. Ein 
Beispiel für eine verteilte Controller-Ebe-
ne ist BGP-EVPN, wie es von der IETF 
standardisiert, in den Produkten führen-
der Hersteller implementiert und bei ei-
nigen Providern im Einsatz ist.

•	 Daten-Ebene:
	 Auf dieser Ebene wird der eigentliche 

Netzwerk-Verkehr zwischen den verschie-
denen beteiligten Hosts weitergeleitet.

 
Die NVL nutzt Overlay-Netzwerke, um 
die Trennung von Netzwerken ohne Ein-
fluss auf das zugrundeliegende physische 
Netzwerk zu realisieren. Diese verkap-
seln den Netzwerkverkehr zwischen zwei 
(virtuellen) Systemen so, dass er für das 
physische (Layer-3-)Netzwerk transpa-
rent ist. Der Einsatz von Overlays bedeu-
tet, dass der Header der Netzwerkpake-
te vergrößert werden muss, da zusätzliche 
Header eingeführt werden. Um die Grö-
ße der Nutzdaten nicht zu beeinträchti-
gen, muss die maximal mögliche Paket-

VMware NSX und Mikrosegmentierung in Theorie und Praxis

VMware NSX 
in Theorie und 

Praxis
Fortsetzung von Seite 1

Dr. Markus Ermes hat im Bereich der optischen 
Simulationen promoviert und Artikel in verschie-
denen Fachzeitschriften veröffentlicht. Teil seiner 
Promotion waren Planung, Aufbau und Nutzung 
von verteilten und Höchstleistungs-Rechenclu-
stern (HPC). Bei der ComConsult GmbH berät er 
Kunden im Bereich Rechenzentren, wobei seine 
Hauptaufgaben bei Netzwerken, Storage und 
Cloud-basierten Diensten liegen. Seine Kennt-
nisse im HPC-Bereich geben zusätzlich Einblicke 
in modernste Hochleistungstechnologien (CPU, 
Storage, Netzwerke), die in Zukunft auch im Re-
chenzentrum Einzug erhalten können. 
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VMware NSX und Mikrosegmentierung in Theorie und Praxis

größe (Maximum Transmission Unit, MTU) 
entsprechend groß sein. Ein typischer Wert 
für die minimale MTU bei der Nutzung von 
Overlay-Netzen wie VXLAN oder Geneve 
ist 1600 Bytes. Sollten also nicht flächen-
deckend Jumbo Frames im Netzwerk ge-
nutzt werden, kann dies eine Anpassung 
an den physischen Netzwerk-Komponen-
ten bedeuten. Zur Realisierung von Over-
lays können verschiedene Technologien 
zum Einsatz kommen. Die häufigste Ver-
kapselungs-Technologie ist VXLAN. VX-
LAN und andere Verkapselungsmechanis-
men ermöglichen eine Virtualisierung von 
Layer-2-Netzwerken innerhalb eines beste-
henden Layer-3-Netzwerks. Die Ver- und 
Entkapselung werden dabei – je nach Pro-
dukt bzw. Hersteller – an verschiedenen 
Stellen durchgeführt. Bei VMware NSX als 
Lösung für virtualisierte Umgebungen sind 
dies die Virtualisierungshosts. Bei Cisco 
ACI erfolgt dieser Schritt auf den Access-
Switches. Gängige Server-Betriebssyste-
me unterstützen ebenfalls die Nutzung von 
VXLAN-Overlays.

Zunächst werden NFV und eine dadurch 
mögliche „Mikrosegmentierung“ genauer 
beschrieben.

Als konkretes Beispiel wird in diesem Arti-
kel VMware NSX präsentiert und die typi-
schen Komponenten dieser Netzwerk-Vir-
tualisierungslösung genauer beschrieben.

Eine Besonderheit bei VMware NSX ist die 
Tatsache, dass diese Lösung in zwei Versi-
onen angeboten wird: NSX-T und NSX-V. 
Es werden die Unterschiede, Gemeinsam-

keiten und Einsatzszenarien für beide Ver-
sionen dargestellt und die strategische Po-
sition der beiden Produkte betrachtet.

1.2 Network Function Virtualization

Wie bereits im letzten Kapitel beschrie-
ben, löst NFV verschiedene Dienste inner-
halb des Netzwerks von spezialisierter und 
meist kostenintensiver Hardware. Darun-
ter können viele Dienste aus den verschie-
densten Bereichen fallen. Von typischen 
Netzwerkdiensten wie Load Balancing, 
Routing und Firewalling bis zu netzwerkba-
sierter Threat Intelligence, Spam-Filter, An-
ti-Virus, Data Loss Prevention und vielem 
mehr. Für typische Virtualisierungslösun-
gen im Data-Center-Umfeld spielen v.a. 
die folgenden Funktionen bzw. Netzwerk-
komponenten eine wichtige Rolle:

•	 Router
•	 Firewall
•	 Load Balancing

Diese Komponenten können in einer NVL 
unterschiedlich realisiert werden. Bei ei-
ner ausreichend tiefgreifenden Integrati-
on in die Architektur bietet sich hier eine 
verteilte Architektur an, da hierdurch die 
Ressourcen einer typischerweise zentra-
lisierten, sehr performanten und kostenin-
tensiven Komponente auf viele, weniger 
leistungsfähige Komponenten verteilt wer-
den können. Dabei werden an den Endge-
räten (bei NSX den Virtualisierungshosts) 
maximal ca. 10% der Leistung benötigt. 
Außerdem ergibt diese Verschiebung hin 
zum Endpunkt und damit so nahe wie 

möglich an die Endgeräte des Netzwerks 
(VMs und physische Systeme) eine we-
sentlich bessere Sichtbarkeit. Dies ermög-
licht eine Überwachung der Endgeräte im 
Netzwerk in einer Art und Weise, die bis-
her nur sehr umständlich möglich war.

Besonders interessant ist dies im Bereich 
der Firewalls, da diese im „klassischen“ 
Netzwerk außerhalb der Virtualisierungs-
umgebung verortet sind und sich beson-
dere Herausforderungen bei der Durchset-
zung von Firewall-Regeln auf VM-Ebene 
ergeben:

Sämtlicher Traffic aller Systeme müss-
te zu einer (oder mehreren) zentralen 
Firewall(s) geführt werden, die eine aus-
reichende Leistung dafür besitzen müss-
te. Diese Übertragung des Traffics ist nur 
sehr umständlich möglich, indem bei-
spielsweise Private VLANs auf VM-Ebe-
ne oder sehr kleine Subnetze genutzt wer-
den. Der Betrieb einer solchen Lösung ist 
extrem aufwendig und wenig erprobt und 
ist daher nicht zu empfehlen.

Die Skalierbarkeit, bedingt durch die ver-
teilte Funktionalität und damit Vermeidung 
zentraler Instanzen für Firewalling, Load 
Balancing etc. ist ein wesentliche Vorteil 
einer NVL gegenüber Hardware-basier-
ten Netzfunktionen. Der weitere wesent-
liche Vorteil besteht darin, dass durch die 
Positionierung der Netzvirtualisierung im 
Kern des Hypervisors Netzfunktionen wie 
Segmentierung und Lastverteilung auf der 
Ebene virtueller Maschinen (VM-Ebene) 
wahrgenommen werden. 

Diese Genauigkeit bietet die Möglichkeit, 
mit begrenztem Aufwand Firewall-Regeln 
auf Ebene einzelner VMs durchzusetzen.

1.3 Mikrosegmentierung
Eine der Möglichkeiten beim Einsatz einer 
NVL, die eine Sichtbarkeit des Netzwerk-
verkehrs bis auf VM-Ebene ermöglicht, ist 
die „Mikrosegmentierung“. Diese Techno-
logie ist eines der größten Alleinstellungs-
merkmale für kombinierte Lösungen für 
SDN und NFV, z.B. VMware NSX. In vie-
len Umgebungen stellt die Mikrosegmen-
tierung sogar einen der Hauptgründe für 
die Einführung einer NVL dar.

In einer Architektur, welche die Firewall 
näher an die VM rückt und in der die not-
wendige Leistung nicht zentral bereitge-
stellt werden muss, ist dies gegenüber 
zentralisierten Komponenten stark ver-
einfacht. Bei einer entsprechenden In-
tegration per API ist es möglich, die vor-
handenen Endgeräte ohne eine feste 
Bindung an eine IP-Adresse aufzulisten. 
Speziell die Abkehr von Firewall-Regeln 
auf Basis von IP-Adressen ist hier der 

Abbildung 1: Schematische Darstellung der verschiedenen Ebenen in einer NVL am Beispiel VMware 
NSX (Quelle: Moayeri, Behrooz, Cisco ACI kontra VMware NSX, Netzwerk Insider, Dezember 2015)
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haltung ihrer klassischen Produkte und 
Lösungen. 

Aber einige von ihnen haben sich schon 
auf den Weg gemacht, diese bisheri-
gen Angebote auszudünnen bzw. zukünf-
tig den Bereich der lokalen Installationen 
vollständig einzustellen oder auslaufen zu 
lassen.  

Ein gutes Beispiel für eine solche Ent-
wicklung ist die Firma Microsoft. Seit 
der Einführung von Office 365 gehörte 
zum festen Bestandteil der kompletten 
Lösung immer auch die lokale Verfüg-
barkeit eines Lync- oder Skype-for-Busi-
ness-Servers. Mit der Entwicklung des 
cloudbasierten Telefon-Services hat 
sich diese Betrachtung jedoch massiv 
verändert. 

Der aktuelle Skype for Business Ser-
ver, der im letzten Jahr vorgestellt wurde, 

ist voraussichtlich die letzte Variante, die 
noch für eine lokale Installation vertrieben 
wird. 

Derzeitige Aussagen von Microsoft las-
sen vermuten, dass es keinen Nachfolger 
für dieses Produkt geben wird, so dass wir 
heute schon sagen können, dass ab 2024 
oder 2025 das Ende der lokalen Telefonie 
im Rahmen von Microsoft-Lösungen ein-
geläutet wird. 

Diese Betrachtung führt uns aber noch 
weiter, denn ähnlich wie es dem Skype 
for Business Server ergehen wird, so wird 
auch das lokal installierte Office Paket in 
der Zukunft vom Markt verschwinden. (sie-
he Abbildung 1)

Es sind die Aussagen von Satya Nadel-
la, dem Chef von Microsoft, die diese Ent-
wicklung unterstreichen: Mobile First, 
Cloud First! 

Nun, aus der Vergangenheit kennen wir 
Centrex Dienste. Diese Dienste beruhten 
auf der Bereitstellung einer vollständigen, 
unternehmensweiten Telefon-Infrastruk-
tur durch einen Provider. Die ersten die-
ser Services wurden in den 1960er Jah-
ren in New York eingerichtet und hatten 
in der Spitze weltweit bis zu 20 Millionen 
Nutzer. Davon entfielen jedoch fast 85% 
auf die USA und Kanada, so dass man 
wohl von einem lokalen Phänomen spre-
chen konnte. 

Jedoch ist diese Grundidee nicht mit der 
Kanalvermittlung verschwunden. Mit dem 
Aufkommen der Kommunikation über IP 
sollte diese Art der Bereitstellung einen 
neuen Schwung aufnehmen, den sie bis 
heute trägt und immer beliebter macht. 

Durch den Einsatz eines unabhängigen 
Transportnetzes, welches genau wie vor-
mals die Telefonie mit dem Rest der Welt 
verbunden ist, stellt sich nicht mehr die 
Frage „Wo“ ein Dienst angeboten wird. 

Ein solcher Service kann heute geogra-
phisch unabhängig für alle Teilnehmer er-
bracht werden.  

Dieses Grundprinzip kennen wir alle durch 
den Einsatz unternehmensweiter, zentra-
ler VoIP- und UC-Lösungen. Warum also 
nicht die eigene Infrastruktur durch einen 
zentralen Dienst beim Provider ersetzen? 
Also den eignen zentralen Ansatz konse-
quent weiterentwickeln? 

Und genau an diesem Punkt sind wir heu-
te angekommen. 

Schauen wir daher einmal näher auf den 
Markt der PBX Anbieter. Alle wichtigen 
Marktteilnehmer haben ihr Produktportfo-
lio in Richtung von Cloud-Angeboten er-
weitert, und das bisher noch unter Beibe-
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Seit über 10 Jahren ist Markus Geller bei der 
ComConsult GmbH einer der führenden Refe-
renten für die Themen VoIP und Daten-Netz-
werke. Der Schwerpunkt seiner Trainer Tätig-
keit liegt dabei auf den Gebieten SIP, PSTN 
Migration, WebRTC sowie Layer 2 und 3 
Techniken für MAN und LAN. Markus Geller 
verfügt über eine langjährige Erfahrung beim 
Aufbau und der Planung von Netzwerken im 
large Enterprise Umfeld, inkl. RZ-Netzwerken, 
WLAN und Multicastverfahren. In seiner über 
20-jährigen IT-Laufbahn beschäftigt er sich mit 
der Evaluierung neuer Technologien und deren 
Einsatz in der Praxis. Zudem ist er als Autor 
diverser Fachartikel für den ComConsult Netz-
werk Insider und das Wissensportal tätig.  
E-Mail: geller@comconsult.com

Abbildung 1: Microsoft Teams
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Ist das aber wirklich so? Nein, nicht so 
ganz, denn über das Internet wird nicht 
wirklich eine Ende-zu-Ende-Kommunikati-
on etabliert.  

Zunächst einmal nutzen wir unser eigenes 
Unternehmens-LAN bis zur Internet DMZ. 
Von dort aus geht der Weg über den ISP 
zum Cloud Anbieter.  

Dieser Cloud Anbieter, in unserem Fall Mi-
crosoft, unterhält ein eigenes weltumspan-
nendes Cloud-Netzwerk, man könnte es 
auch als Corporate WAN bezeichnen. Die-
ses Cloud WAN hat an vielen öffentlichen 
Internetknoten weltweit direkte Zugän-
ge und Verbindungen zu Providernetzen 
(PoP, Point of Presence). Dies bedeutet für 
einen Kunden z.B. in Deutschland, dass 
er das Internet tatsächlich nur von seinem 
Anschluss-Punkt bis zum DE CIX in Frank-
furt nutzt und dort direkt in das Cloud-
Netzwerk des Anbieters geroutet wird. 

Dieser Microsoft PoP (Point of Presence) in 
Frankfurt wäre dann der in der Tabelle er-
wähnte Microsoft Edge. Dies erklärt dann 
auch die - im Verhältnis zu den ITU-Vor-
gaben - kurzen Zeiten für die Verzögerung 
von lediglich 30 bzw. 50ms statt der be-
kannten 180ms aus der ITU Empfehlung. 

Die restliche Zeit wird für den Transport 
durch das Microsoft Backbone benötigt. 

Der zweite wichtige Faktor ist eine ausrei-
chende Bandbreite des Internetzuganges. 
Um diese kalkulieren zu können, müssen 
zunächst die zu erwartenden Kommunika-
tions-Beziehungen mit den dazugehörigen 
Bandbreiten berechnet werden.  

Um ein Gespür dafür zu bekommen, was 
uns erwartet, müssen wir uns Tabelle 2 
anschauen.

Hierbei erkennen wir sehr schnell, dass 
gerade die intensive Nutzung von Video-
Konferenzen den Bedarf an Bandbreite 
explodieren lassen kann. Während eine 
Punkt-zu-Punkt-Kommunikation wie bis-
her lokal stattfindet und somit nur die Si-
gnalisierung über die Cloud realisiert wird, 
gehen bei Konferenzen sämtliche Ver-
kehrsströme über das Internet zum Cloud 
Anbieter. 

Dieser Umstand stellt daher sehr hohe 
Anforderungen an die Bandbreite. An-
schlüsse jenseits von 100 Mbit/s bis zu 
n-fach Gbit/s werden in einem solchen 
Szenario eher die Regel als die Aus-
nahme bilden. 

In diesem Szenario werden am Ende welt-
weit über 80% aller Unternehmen ihr Of-
fice aus der Cloud beziehen. Schon heute 
ist Office 365 eine Voice-, Video-, Unified-
Communications- und Collaboration-Platt-
form, die eine klassische TK- und UC-Lö-
sung überflüssig macht.  

In Kombination mit dem im Consumer-
Markt beheimateten Skype könnte so-
mit eine Plattform entstehen, über die 
mehrere 100 Millionen Nutzer welt-
weit direkt miteinander kommunizieren 
können. 

Die daraus resultierende und – zugege-
ben – recht ketzerische Frage lautet dann 
folgerichtig:  

•	 Wozu benötige ich dann noch einen Te-
lefonie-Provider? 

Denn eine Grundvoraussetzung für die 
Nutzung dieser Dienste ist der Zugang zur 
Office-Cloud über das Internet. 

Nun wird der ein oder andere Leser vehe-
ment mit dem Kopf schütteln und einwen-
den, dass „sowas“ über das Internet nicht 
funktionieren kann, da man die Kontrolle 
über den Datenaustausch verliert. 

Aber stimmt das wirklich? 

Unternehmen wie NFON oder sipgate be-
treiben auf dieser Basis erfolgreich seit 
Jahren ihr Geschäftsmodell. Viele von un-
seren Lesern haben, wie auch wir, die Er-
fahrung gemacht, dass solche Lösungen 
durchaus eine ausgereifte, technisch ver-
lässliche Plattform darstellen. 

Und machen wir uns nichts vor: die Res-
sourcen, die im Internet zur Verfügung ge-
stellt werden, übersteigen oft die doch 
recht teuren MPLS-Netze, die wir von un-
seren Providern anmieten. 

Allerdings stellen Provider wie Microsoft 
auch gewisse Anforderungen an die Kon-
nektivität. So müssen Jitter- und Delay-Vo-
raussetzungen erfüllt werden, und es ist 
ausreichend Bandbreite beim Internetzu-
gang zu berücksichtigen. Tabelle 1 und 2 
sollen dabei die Situation verdeutlichen, in 
die wir uns bei einer entsprechenden Um-
stellung begeben. 

Tabelle 1 verweist auf klassische QoS Pa-
ramater, die eingehalten werden müssen. 
Interessant ist dabei der Hinweis auf den 
Microsoft Edge. Welche Aussage verbirgt 
sich dahinter? 

Bisher sind wir immer davon ausgegan-
gen, dass wir eine Internetverbindung zur 
Kommunikation nutzen.  
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Value Client to Microsoft Edge Customer Edge to Microsoft Edge
Latency (one way) < 50 ms < 30 ms
Latency (round-trip 
time, or RTT)

< 100 ms < 60 ms

Burst packet loss <10% during any 
200-ms interval

<1% during any 200-ms interval

Packet loss <1% during any 
15-sec interval

<0.1% during any 15-sec interval

Packet inter-arrival jitter <30 ms during any 
15-sec interval

<15 ms during any 15-sec interval

Packet reorder <0.05% out-of-order 
packets

<0.01% out-of-order packets

Tabelle 1: Jitter und Delay Anforderungen  				      Quelle: Microsoft

Activity Download 
bandwidth

Upload 
bandwidth

Traffic flow

Peer-to-peer audio call 0.1 Mbps 0.1 Mbps Client <> Client
Peer-to-peer video call (full 
screen)

4 Mbps 4 Mbps Client <> Client

Peer-to-peer desktop sharing 
(1920×1080 resolution)

4 Mbps 4 Mbps Client <> Client

Two-participant meeting 4 Mbps 4 Mbps Client <> Office 365
Three-participant meeting 8 Mbps 6.5 Mbps Client <> Office 365
Four-participant meeting 5.5 Mbps 4 Mbps Client <> Office 365
Five or more–participant mee-
ting

6 Mbps 1.5 Mbps Client <> Office 365

Tabelle 2: Bandbreiten Anforderung 					       Quelle: Microsoft
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