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Gebaude der Zukunft: IT-Infrastruktur
fur die digitalisierte Raumdecke

Die zunehmende Digitalisierung mo-
derner und vor allem neuer Gebdude
geht damit einher, dass insbesondere
die Verkabelungsinfrastruktur den der-
zeit nur schwer absehbaren Anforde-
rungen gerecht wird und demzufolge
friihzeitig geplant werden muss. Eine
einfache Erweiterung der klassischen
Arbeitsplatzverkabelung um eine klei-
ne oder grofe Anzahl von zusatzlichen
Datenanschliissen, basierend auf den-
selben Planungskonzepten und densel-
ben Technologien, greift mit Sicherheit
zu kurz. Die Mehrzahl der Anbieter von
Verkabelungslésungen halt sich bei ei-
nem neuen Einsatzumfeld, ndmlich der
Vernetzung von Raumdeckenberei-

von Hartmut Kell

chen, sehr zuriick, statt offensives Mar-
keting zu betreiben. Aber bedeutet das,
dass die Raumdeckenverkabelung fiir
IT-Anwender und Fachplaner uninteres-
sant oder gar unbedeutend ist? Dies ist
aus Sicht des Autors zu verneinen.

Der nachfolgende Artikel widmet sich die-
sem, vermutlich in Zukunft deutlich an Be-
deutung gewinnenden Thema.

weiter auf Seite 5

Zentraler oder dezentraler Internetzugang?

Viele Organisationen betreiben einen
zentralen Internetzugang fiir eine Mehr-
zahl ihrer Standorte. Das bedeutet, dass
der Weg zum Internet fiir die nichtzentra-
len Standorte zunéchst liber ein privates
Wide Area Network (WAN) zum zentra-
len Standort fiihrt und es erst dort ins In-

von Dr. Behrooz Moayeri

ternet geht. Dies ist auch als ,,Backhau-
ling*“ bekannt. Einige Cloud-Provider wie
Microsoft empfehlen, ein Backhauling
bei der Kommunikation mit der Cloud zu
vermeiden. Stattdessen wird zum Bei-
spiel fiir den Zugriff auf Office 365 von
Microsoft empfohlen, den Internetzugriff

moglichst am User-Standort vorzusehen.
Dies wiirde mehrere dezentrale Internet-
zugange statt eines zentralen Internetzu-
gangs bedeuten.

weiter auf Seite 20

Windows 7 ist tot, es lebe Windows 10.

Stimmt leider nicht!
von Cornelius Hochel-Winter

Nach wie vor ist Windows 7 auf circa
25 % aller Desktops weltweit in Betrieb.
Und der GroBRteil dieser Installationen
diirfte auf den kostenpflichtigen Exten-
ded-Security-Updates-Support von Mi-
crosoft ,verzichten®“. Die Risiken fiir die
Unternehmen, die Windows 7 weiterhin
betreiben, sind jedoch hoch, es drohen
vermehrt Angriffe auf die ungeschiitz-
ten Systeme und im Schadensfall sogar

zusatzliche finanzielle Risiken wegen
VerstoRes gegen die DSGVO, Compli-
ance-Regeln, Versicherungsbedingun-
gen oder Schadensersatzanspriiche,
wenn eigene Systeme genutzt werden,
um Dritten Schaden zuzufiigen. Woher
kommt dieses Festhalten an veralteter,
hochgradig gefahrlicher Software? Wie
bekommt man den ,,Never touch a run-
ning system“-Unsinn aus den Kopfen

von Administratoren und IT-Verantwort-
lichen?

Microsoft geht mit Windows 10 ja mittler-
weile wie Apple den Weg, regelmaRlige Be-
triebssystem-Updates  auszurollen. Wie
kann dieses Konzept ,Windows as a Ser-
vice* in der Praxis umgesetzt werden und
was bedeutet es fir Unternehmen?

weiter auf Seite 22
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Geleit

Distributed Cloud:
Erobern Hyperscaler unsere RZs?

Ein Gespenst geht um: Distributed
Cloud. Gemeint sind Ansatze wie AWS
Outposts und Azure Stack. Wie sehen
diese Ansatze aus? Was bedeutet Dis-
tributed Cloud?

Bei Distributed Cloud wird eine Public
Cloud um Lokationen in den Rechenzent-
ren (RZs) der Kunden erweitert. Die Steu-
erung und das Management des Gesamt-
konstrukts bleiben beim Cloud-Betreiber.
Der Ansatz stoRt auf groRe Aufmerksam-
keit. Gartner geht im Dokument ,Top 10
Strategic Technology Trends for 2020 so
weit, Distributed Cloud zu den 10 wich-
tigsten technologischen Trends des Jah-
res zu zahlen (Quelle: Gartner, Inc.: Top
10 Strategic Technology Trends for 2020,
21.10.2019).

Wenn der Ansatz auf Akzeptanz stofdt, be-
deutet er nicht weniger als ein Vordringen
der Hyperscaler in die RZs ihrer Kunden.
Das kann nur auf Kosten der traditionel-
len Ausrister im RZ gehen. Es stellt sich
die Frage, ob die Hyperscaler dabei sind,
unsere RZs zu erobern. Wenn das so
kommt, steht uns eine grundlegende An-
derung des Marktes flr RZ-Produkte und
zugehdrige Dienstleistungen bevor. Allein
die Mdglichkeit eines solchen Wandels ist
Motivation genug, sich mit dem Ansatz zu
beschaftigen.

Beispiel AWS Outposts

Um den Ansatz Distributed Cloud zu ver-
stehen, schauen wir uns ein Beispiel an,
namlich AWS Outposts. Seit wenigen Mo-
naten hat AWS Outposts den Status Ge-
neral Availability (GA) erreicht.

Laut Amazon handelt es sich bei AWS
Outposts um einen ,vollstdndig verwalte-
ten Service” [1]. Es gibt keine Einschran-
kung fir Orte, in denen Outposts einge-
setzt werden kdnnen. Diese Orte kénnen
Co-Locations, aber auch private RZs
sein. Warum sollte ein Kunde AWS Out-
posts kaufen? Die Motivation kann tech-
nisch oder politisch-strategisch sein. Tech-
nisch kann mit der Ausdehnung der Cloud
eine Reduzierung der Latenz zwischen
dem Kunden und der Cloud-Ressourcen
erreicht werden. Zum Beispiel kann da-
mit das produzierende Gewerbe industriel-
le Steuerung mit hohen Anforderungen an
die Echtzeitfahigkeit der Anwendungen in
der Distributed Cloud betreiben. Politisch-
strategische Motivation fir die Nutzung
der Distributed Cloud liegt zum Beispiel
dann vor, wenn man aus regulatorischen

Grunden die Datenverarbeitung und -spei-
cherung auf eigene Liegenschaften be-
schranken will. Man muss jedoch beden-
ken, dass die Gesetzgebung der USA fir
US-amerikanische Unternehmen weiterhin
gilt. Das trifft auch auf das Gesetz namens
Clarifying Lawful Overseas Use of Data
Act (kurz CLOUD Act) zu. Laut diesem
Gesetz mussen Unternehmen mit Sitz in
den USA den Zugriff US-amerikanischer
Behorden auf die von diesen Unterneh-
men verwalteten Systeme ermdglichen.
Fir die US-Gesetzgebung ist unerheblich,
wo sich diese Systeme befinden.

Zurick zu AWS Outposts: Laut Amazon
bietet Outposts die gleiche Hardware, Ser-
vices, APIs und Tools wie unter AWS be-
kannt. Originalton Amazon: ,lhre Out-
posts-Infrastruktur und  AWS-Services
werden genau wie in der Cloud von AWS
verwaltet, Uberwacht und aktualisiert.” [2]

Outposts sind nach Amazon-Angaben mit
der nachstgelegenen AWS-Region verbun-

den. Diese Verbindung ist Voraussetzung
fur die Funktionalitdt von Outposts. Da-
her empfiehlt Amazon, die Verbindung zwi-
schen Outposts und der nachstgelegenen
AWS-Region hochverfiigbar auszulegen.

Bei der Outposts-Losung, die jetzt den GA-
Status erreicht hat, handelt es sich um die
Jhative“ Variante mit demselben Stack wie
unter AWS bekannt. Eine zweite Varian-
te von Outposts soll in 2020 folgen. Diese
zweite Option basiert auf dem Software-
Defined Data Center (SDDC) von VMware.

Outposts ist ausschliefllich auf Hardware
verfligbar, die von Amazon spezifiziert ist
und in Racks einschlieRlich Top-of-the-
Rack-Switches geliefert wird.

Auf AWS Outposts verfiigbare Dienste

Bereits jetzt sind einige von der AWS-
Cloud bekannte Dienste wie Server (EC2),
Block-Speicher (EBS), Kubernetes (EKS)
und Datenbanken (Amazon RDS) auch
auf AWS Outposts verfugbar. Lokale Ob-
jektspeicher (S3) werden im Laufe des
Jahres 2020 folgen.

Kunden kdnnen ihre Virtual Private Clouds
(VPCs) bis zu ihren eigenen Rechenzen-
tren erweitern. In der jeweiligen AWS-Re-
gion verfigbare Dienste stehen auch den
Ressourcen in der Cloud-Erweiterung zur
Verfugung.

Microsoft Azure Stack

Das Microsoft-Angebot flr Distributed
Cloud heiRt Azure Stack. Wie bei AWS
Outposts ermoglich Microsoft mit Azure
Stack die Nutzung von Diensten, die unter
Azure verfugbar sind, in der Cloud-Erwei-
terung bis zum Kundenstandort.

KONGRESS

module.

ComConsult Netzwerk Kongress
23.03.-26.03.2020 in Konigswinter

Dieser Kongress ist seit Uber zwei Jahrzehnten DER Treffpunkt fiir Betreiber von Un-
ternehmensnetzen. Diese mussen Mega-Trends wie loT und Digitalisierung bewalti-
gen. Sie missen mandantenfahig sein. Und sie missen immer mehr Sicherheitsfunk-
tionen unterstitzen. Alle Bestandteile des Unternehmensnetzes (LAN, WLAN, WAN,
Internet/Cloud-Zugang) sind Thema des Forums.

Brandaktuell und hervorragend besetzt, jetzt mit Auswahlméglichkeit durch Kongress-
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Eine Besonderheit von Azure Stack be-
steht darin, dass eine Lésung auf der Ba-
sis von Azure Stack mit der Public Cloud
verbunden sein kann, aber nicht muss.

Das Portfolio von Azure Stack umfasst die
folgenden Lésungen [3]:

* Azure Stack Edge (friiher: Azure Data
Box Edge): Hierbei handelt es sich um
eine Appliance, die Verarbeitung und
Speicherung von Daten im Sinne von
Edge Computing unterstltzt. Vorgese-
hen fur die Ausfihrung auf Azure Stack
Edge sind die Services virtuelle Compu-
ter, Kubernetes-Cluster, NVIDIA-GPU-
Unterstitzung und Unterstitzung von
Hochverfligbarkeit. Auch eine akkube-
triebene Ausfiihrung der Appliance war
zum Zeitpunkt der Verfassung dieser
Zeilen angekundigt.

» Azure Stack HCI: Diese Lésung ist eine
Hyper-Converged Infrastructure auf der
Basis von zwei Knoten. Sie kann in ver-
schiedenen Ausfiihrungen zum Beispiel
fir virtuelle Desktops und Microsoft-
SQL-Dienste eingesetzt werden. Tech-
nisch ist Azure Stack HCI ein Windows
Server 2019 Cluster.

» Azure Stack Hub: Das ist die Bezeich-
nung fir eine Rack-integrierte L&sung,
die die Moglichkeit bietet, Apps in ei-
ner lokalen Umgebung auszufiihren und
Azure-Dienste im eigenen Rechenzent-
rum bereitzustellen.

Ist Distributed Cloud die Zukunft von
Hybrid Cloud?

Zumindest im ComConsult-Kundenkreis
ist zu beobachten, dass sich die meisten
Unternehmen am Modell Hybrid Cloud ori-
entieren. Einerseits wird Cloud-Computing
von fast jedem Unternehmen genutzt. An-
dererseits kann kaum ein mittleres bis gro-
Res Unternehmen kurzfristig auf ein eige-
nes RZ verzichten. Einige Grinde hierfir
sind wie folgt:

 Viele IT-Anwendungen haben einen lan-
gen Lebenszyklus. Es gibt zahlreiche
Applikationen, die noch einige Jahre ge-
nutzt werden sollen. Zumindest fur ei-
nen Teil dieser Applikationen ist die Ver-
lagerung in die Cloud technisch nicht
moglich, nicht sinnvoll oder nicht wirt-
schaftlich. Solange solche Applikationen
genutzt werden, verbleiben sie im eige-
nen RZ.

» Die Cloud ist bisher weit entfernt von
den physischen Kundenlokationen, in
denen zum Beispiel Guter industriell
produziert werden. Die Digitalisierung
der Produktion war schon vor der Cloud

Wirklichkeit. Industrielle Steuerung und
Regelung ist auf kurze Latenzen ange-
wiesen. Wenn die Ressourcen dafiir in
der Cloud sind, werden die Anforderun-
gen an die Echtzeitfahigkeit der indust-
riellen Anwendungen unter Umstanden
nicht erfullt.

« Es gibt weiterhin Bedenken gegen die
Public Clouds, insbesondere was Da-
tensicherheit und Datenschutz betrifft.

Distributed Cloud ist die Reaktion der
Cloud-Provider auf die oben genannten
Umstande. Mit der Distributed Cloud wan-
dern die Cloud-Ressourcen naher zu den
Umgebungen und Dingen, die mit der
Cloud interagieren sollen. Damit wird die
Cloud echtzeitfahig bzw. die Echtzeitan-
wendungen Cloud-fahig.

Aber Distributed Cloud I6st nicht alle Pro-
bleme, die bisher Cloud-Computing Gren-
zen gesetzt haben. Eine Anwendung, die
aufgrund ihrer Architektur bisher nicht
Cloud-fahig war, wird es auch mit der Dis-
tributed Cloud nicht werden. Die Cloud-
Provider orientieren sich nun mal stark an
Internetstandards. Internetstandards fiir
Anwendungen sind vor allem das Inter-
net Protocol (IP) und das Web Interface.
Weicht eine Anwendung von diesen Stan-
dards ab, gelten fiir diese Anwendung vie-
le der Vorteile der Cloud nicht.

Ein weiteres Problem ist das Betreiber-
modell. Regularien und Vorgaben gibt es
nicht nur beztglich des Standorts, an dem
Daten verarbeitet und gespeichert wer-
den. Selbst wenn Distributed Cloud die
Verarbeitung und Speicherung von Da-

SEMINAR

Hybrid Cloud: RZ der neuen Generation
11.03.-13.03.20 in Bonn

Dieses Seminar befasst sich mit Hybrid Cloud als DIE Variante des IT-Betriebs flr
die meisten mittleren und grofien Organisationen. Die Hybrid Cloud ist das RZ der
neuen Generation, weil weder das eigene RZ noch externe Clouds in der absehba-
ren Zeit aus der IT-Umgebung der meisten Unternehmen wegzudenken sind. Das
Seminar geht auf verschiedene Aspekte der Planung und des Betriebs der Hybrid-
Cloud einschlief3lich Netz, Server, Storage, Security, Backup und Bereitstellung von

Anwendungen ein.

Projekte besprochen.

Preis: 1.890,-- € netto

Das Seminar richtet sich an alle Planer und Betreiber, Fihrungskrafte und Ent-
scheider, die sich mit Planung und Betrieb von Rechenzentren und Cloud-Nutzung /
Cloud-Anbindung befassen. Konkret richtet sich dieses Seminar auch an alle, die
bewerten wollen ob es sinnvoll ist, Teile ihrer Infrastruktur in die Public Cloud zu ver-
lagern. Auflerdem werden Optimierungsmaoglichkeiten flr bereits bestehende Cloud-

Referenten: Dr. Markus Ermes, Simon Oberem, Markus Schaub, Timo Schmitz

ten von den Provider-RZs in die Kunden-
RZs verlagert, stellt sich die Frage, wer
die Ressourcen in der Distributed Cloud
verwaltet, auf sie Zugriff hat und eventuell
verpflichtet ist, Dritten (d.h. vor allem aus-
landischen Staaten) Zugang zu den Daten
und Ressourcen in der Distributed Cloud
zu gewahren.

Nun kénnten die Cloud-Provider auf die
Idee kommen, die Cloud-Technologie
auch entkoppelt vom zentralen Betreiber-
modell intensiv zu vermarkten. Spatestens
dann wird der Markt fiir Server, Speicher,
Netz- und Sicherheitskomponenten, Virtu-
alisierung und Management von Rechen-
zentren neu aufgemischt.

Verweise

[1] https://aws.amazon.com/de/outposts/

[2] Ebd.

[3] https://azure.microsoft.com/de-de/
blog/expanding-the-azure-stack-port-
folio-to-run-hybrid-applications-ac-
ross-the-cloud-datacenter-and-the-
edge/

LESERBRIEF

Gerne konnen Sie mir lhre Meinung
und Kommentare zu diesem Artikel mit-
teilen. Per E-Mail oder direkt online.

Sie erreichen mich unter
moayeri@comconsult.com
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Gebaude der
Zukunft:
IT-Infrastruktur
fur die
digitalisierte
Raumdecke

Fortsetzung von Seite 1

Klassische IT-Verkabelung: Historische
Entwicklung und Grundanforderungen

Bevor man sich mit der Grundidee einer
Kommunikationsverkabelung im Decken-
bereich auseinandersetzt, ist es aus Sicht
des Autors zwingend notwendig, die histo-
rische Entwicklung der bisherigen, traditio-
nellen Verkabelungstechniken ausgehend
von den sich andernden Anforderungen
an diese zu kennen.

Kommunikationsanschlisse gibt es seit
Einfuhrung der Netzwerktechnik, diese
Welt war zu Anfang (Beginn der 90er-Jah-
re) noch relativ klar getrennt in Anschlis-
se fur Sprachkommunikation (= Telefonie)
und Anschlisse fiir Informationstechnik.
Die Trennung wurde Mitte dieses Jahr-
zehnts nominell mit der ersten Verab-
schiedung von Normen wie z.B. der ISO/
IEC 11801 und der EN 50173 aufgehoben,
es sollte in neuen Gebduden nur noch
eine einzige ,anwendungsneutrale Kom-
munikationsverkabelung® geben. Danach
sollte jeder Kommunikationsanschluss
unabhangig von der Nutzung gleich aus-
sehen. Die dafir vorgesehenen Planungs-
regelwerke und Produkte sahen ein sehr
beschranktes Einsatzumfeld vor: Kom-
munikationsanschllsse fur Gerate am Bu-
roarbeitsplatz, die im Wesentlichen aus
Datenein- und -ausgaberaten bestanden
wie z.B. PCs, Telefone, Drucker. Zu die-
sem Zeitpunkt war noch keine Rede von
Kommunikationsanschlissen

* im Produktionsumfeld,
zur Energieversorgung von elektroni-
schen Geraten,

+ zur Vernetzung von Uberwachungska-
meras,

« fur IT-Gerate der Gebaudeleittechnik.

Der Hauptanteil der passiven Kommunika-
tionsanschlisse wurde unmittelbar in der

Nahe von (Buro-)Arbeitsplatzen platziert.
Erste, wenige Anschlusse platzierte man
ab Mitte der 90er-Jahre unterhalb von De-
cken, um WLAN-Access-Points zu versor-
gen. Diese Einsatzumgebung pragte mas-
siv die technischen Anforderungen an die
Gestaltung der Anschliisse, wichtige zu
nennende Anforderungen sind:

Universalitdt: An jedem Kommunikations-
anschluss soll jede Form von Kommuni-
kationstechnik durch einfaches Umrangie-
ren moglich sein. Die Art und Weise, wie
verschiedene Kommunikationsanwendun-
gen gewechselt werden, hat sich durch
die massive Durchdringung von frameba-
sierenden Kommunikationstechniken in
den letzten 20 Jahren verandert. Bei lei-
tungsgebundener Kommunikation Uber-
wiegt deutlich das Ethernet-Zugangsver-
fahren. Der unumschrankte Einsatz von
Ethernet-Techniken bis zum Arbeitsplatz
stellt derzeit ,das“ Mall der Universalitat
dar. Es bestimmt die Ubertragungstechni-
schen Qualitaten des Kommunikationsan-
schlusses.

Nutzungszeitraum: Bei der Bewertung
des mittel- und insbesondere langfristigen
Nutzbarkeitszeitraumes einer Verkabelung
ist eine spekulative Betrachtung nicht ver-
meidbar. Natirlich garantiert eine ,univer-
selle Verkabelung® eine hohe Vielseitigkeit
und damit einen grofRen Nutzbarkeitszeit-
raum. Die Nutzungseigenschaften und da-
mit der Nutzungszeitraum eines Ubertra-
gungsmediums orientieren sich nicht nur an
den elektrotechnischen Eigenschaften des
Mediums (Datenubertragung und Strom-
Ubertragung). Vielmehr spielt — und dies
wird ein wichtiger Punkt bei der Betrach-
tung der digitalisierten Decke werden -
auch die ausreichende Anzahl an Anschlus-
sen bei der Nachhaltigkeitsbewertung ei-
ner Kommunikationsverkabelung eine Rolle
(siehe Erlauterung dazu spater).

Hartmut Kell kann bis heute auf eine mehr als
20-jahrige Berufserfahrung in dem Bereich der
Datenkommunikation bei lokalen Netzen ver-
weisen. Als Leiter des Competence Center 1T-
Infrastrukturen der ComConsult GmbH hat er
umfangreiche Praxiserfahrungen bei der Pla-
nung, Projektiiberwachung, Qualitédtssicherung
und Einmessung von Netzwerken gesammelt
und vermittelt sein Fachwissen in Form von
Publikationen und Seminaren.

Installationsfreundlichkeit: Die Installa-
tionsfreundlichkeit hat aus der Sichtwei-
se des Nutzers der Verkabelung zunachst
eine untergeordnete Rolle, sie ist rele-
vant fur den Planer bei der Erstinstallation,
dort verursacht sie hohere Investitionskos-
ten. Ein System darf in einem vereinfach-
ten Ansatz als ,installationsfreundlich” be-
zeichnet werden, wenn es ,ginstig” ist.

Betriebsfreundlichkeit: Bei der Be-
trachtung einer ,betriebsfreundlichen®
Kommunikationsverkabelung sind An-

forderungen zu nennen, die primar in Zu-
sammenhang mit der Fehleranfalligkeit
und der Fehlerbehebbarkeit sowie den Er-
weiterungsmdglichkeiten zu sehen sind.
Beispielsweise ist eine Anschlussschnur
(bestehend aus Anschlusskabel und Ste-
cker) zwar nicht Gegenstand der festen
Verkabelung, hat aber erfahrungsgemaf
einen groRen Einfluss auf die Ubertra-
gungsqualitdt der zu nutzenden Stre-
cke. Weitere Vorteile im Betrieb entste-
hen durch Nutzbarkeit von elektronischen
Komponenten, die eine lange Lebensdau-
er haben. Werden beispielsweise Swit-
ches 0.8. unter unglinstigen thermischen
Rahmenbedingungen montiert, so ist mit
einer hoheren Ausfallrate zu rechnen; dies
war viele Jahre der Nachteil von Kanalein-
bau-Switches zum Aufbau einer Fiber-to-
the-Office-Verkabelung.

Ausreichende Anzahl: Mit den ersten
Normierungen wurde neben den tech-
nischen Spezifikationen die Idee einer
Jflachendeckenden, strukturierten Ver-
kabelung“ als Planungsansatz fir alle mo-
dernen (Buro-)Gebaude eingefihrt. Dies
bedeutet, dass bei der Planung unter Be-
ricksichtigung der oben genannten An-
forderungen eine Verkabelung in einem
Gebaude vorgesehen wird, die in einem
Nutzungszeitraum von mindestens 10
Jahren weder in gréRerem Male veran-
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dert noch erweitert werden muss. Konkret
waren also alle Rdume mit potenziell mog-
lichen Office-Arbeitsplatzen oder Geraten
ausreichend ,vorzuverkabeln®.

Loésungen der klassischen Verkabelung
im Detail

Nachdem nun die Grundanforderungen
genannt sind, ist es im nachsten Schritt
notwendig, anhand von Beispielen kon-
krete technische Losungen fiir klassische
Verkabelungen zu beschreiben, die aus
diesen Grundanforderungen resultieren
bzw. sich in den letzten Jahren so entwi-
ckelt haben.

Die Grundanforderung der ,Universalitat*
und ,Nachhaltigkeit” fihrt durch die mdg-
liche Steigerung der Datenraten und des
Bedarfs nach Stromibertragung im Of-
fice-Umfeld dazu, dass sich technische
Losungen fiur die Tertidrverkabelung (Ver-
kabelung zwischen Etagenverteiler und
Endgeréat) mit Ubertragungsqualititen der
Klasse EA etabliert haben. Ferner werden
bei der Planung weitestgehend Maximal-
langen von 90 m bis 110 m fur den Perma-
nent-Link eingehalten. Damit bleibt aktuell
die maximal mogliche Datenrate flr derar-
tige Distanzen auf 10 Gbit/s beschrankt.
Da aus Sicht des Autors kein Bedarf nach
einer hoheren, flachendeckend bendtigten
Datenrate auch nur ansatzweise absehbar
ist, kdnnen die Anforderungen, die sich bei
einer Nutzbarkeit der normierten Datenra-
te von 25 oder 40 Gbit/s ergeben wirden,
ignoriert werden. Es ware ohnehin kaum
vorstellbar, wie mit den deutlich verklrzten
Maximallangen von weniger als 50 m eine
wirtschaftliche  Kommunikationsverkabe-
lung in einem Gebaude realisiert werden
kénnte. (siehe Tabelle 1)

Eine Selbstverstandlichkeit ist der Ab-
schluss der Tertiarstrecke mit einem RJ45-
Anschluss (auf Glasfaser basierende
Losungen werden in diesem Artikel nicht be-
trachtet), montiert in einer Datendose. Diese
Selbstverstandlichkeit hat folgende Grinde:

1.Es wird davon ausgegangen, dass an
diesen Port Gerate angeschlossen wer-
den, die ebenfalls einen RJ45-Port ha-
ben und damit durch Verwendung von
Anschlussschniiren mit RJ45 an beiden
Enden den Betrieb vereinfachen.

2.Unter der Annahme, dass dieser An-
schluss mehr oder weniger haufig ge-
wechselt wird, bedingt durch Umzu-
ge, Austausch von IT-Geraten 0.3. wird
der Betrieb einfacher, wenn die RJ45-
Buchse in einem festen Gehause fi-
xiert wird. Das lose Ende eines Twis-
ted-Pair-Kabels mit angeschlossener
RJ45-Buchse ware unpraktisch; wiirde

Datenrate =2 Jahr Bezeichnung EN 50173/ 1EC11801
Standard Strecke Komponente

100 Mbit/s 1995 100BaseT

1 Gbit/s 1999 1000BaseT Klasse D Kat. 5

2,5/5 Gbit/s 2016 2,5/5GBaseT

10 Gbit/s 2006 10GBaseT Klasse E, | Kat. 6,

25/40 Gbit/s 2016 25/40GBaseT Class I + 1l | Kat. 8,

Tabelle 1: Ubersicht der im Tertisirbereich relevanten, kupferbasierenden Ethernet-Techniken

aber Ubertragungstechnisch denselben
Zweck erfullen.

Selbst bei einem Anschluss fir einen Ac-
cess-Point, bei dem vermutlich kaum der
zweite genannte Grund von Bedeutung
ist, erfolgt die technische Lésung exakt
wie am Arbeitsplatz; eine Dose wird ver-
wendet.

Grundsatzlich kann festgehalten werden,
dass

» die bisherigen technischen Ldsungen
weitestgehend etabliert und &hnlich
sind,

« die technischen Ldsungen wenig inno-
vativ sind (trotz der intensiven Diskussi-
onen zum Thema Power over Ethernet
gab es auch hier keinen nennenswer-
ten Einfluss auf die Losungen),

» die Anforderungen beim Neubau von
Blirogebauden bericksichtigt und ahn-
lich umgesetzt werden.

Deutlich komplexer sind die Ldsungen,

mit denen man fir eine ausreichende An-

zahl an Anschlissen sorgen muss. Fol-

gende ,Probleme” miissen gelost werden:

» Es muss eine Prognose getroffen wer-
den, wie viele LAN-Anschlisse im
Nutzungszeitraum leitungs-(draht-)
gebunden sein werden und wie viele
WLAN-basierend. Aktuell ist eine kla-
re Tendenz zur ,bequemeren®, funkba-
sierenden Technik zu erkennen, damit
nimmt theoretisch die Anzahl der Lei-
tungen ab. Sehr viele Planungen se-
hen ,nur noch” maximal 2 Anschlls-
se pro Arbeitsplatz vor, erste ,mutige”
Planungen gar nur einen Anschluss,
um wenigstens PoE sicherstellen zu
kénnen.

» Starre Arbeitsplatzldsungen sind nicht
immer der Standard, viel mehr haufen
sich Konzepte, bei denen die Mitarbei-
ter nur temporar in einem Flachenbe-
reich oder gar an einem Platz sitzen
werden. Haufige Umzlge im Gebau-
de oder zumindest im Raum durfen
zu keinen aufwendigen Nachverkabe-
lungen flihren, man muss frihzeitig
in der Planung voraussehen, wo wel-

che Dichte an Leitungen bendtigt wird.
Das ist im Prinzip nur mit einer ,Uber-
versorgung“ von Anschlissen sicher
abzudecken.

Ein immer haufiger eingesetztes Element
ist der Sammelpunkt, auch unter dem Be-
griff ,Consolidation Point* bekannt: Der
Einsatz von Sammelpunkten (nachfol-
gend mit SP abgekiirzt) bzw. Consolida-
tion Points soll gemalk EN 50173-1 dem
Nutzer die Moglichkeit geben, langere An-
schlussschniire vorzusehen, diese sind
ohne SP auf Ublicherweise maximal 5 Me-
ter begrenzt. Der SP stellt einen Verteiler-
punkt dar, der keine aktiven Komponenten
beinhaltet, sondern lediglich Buchsen, wel-
che die dauerhaft festinstallierten Tertiarka-
bel (nach EN ,Stammkabel* genannt) ab-
schlieRen. In die Buchsen werden Stecker
gesteckt, die an nicht dauerhaft verleg-
te Kabel angeschlossen werden (Sammel-
punkt-Kabel). Diese Kabel werden zu einer
Anschlussdose bzw. der darin befindlichen
Anschlussbuchse  (Teilnehmeranschluss-
einheit TA) geflhrt. (siehe Abbildung 1)

Achtung, es gibt bei sehr vielen Planun-
gen ein Missverstandnis bzw. eine Fehl-
deutung: Das Teilelement oder der Be-
griff Sammelpunkt wird dort auch dann
verwendet, wenn zwischen Sammelpunkt
und Endgerat keine Buchse/Dose mehr
geplant wird. Dies ist im Sinne der Norm
falsch!

Fur den Nutzer sind die SPe ,unsichtba-
re“ Teile der IT-Verkabelung, die fir den
Betrieb im Regelfall nicht zuganglich sein
mussen; erst bei grofleren Umziigen mit
Veranderungen der TA ist eine Zugang-
lichkeit erforderlich. (siehe Abbildung 2)

Grundidee einer digitalen Decke

Mit dem Aufbau einer ,traditionellen“ Kom-
munikationsverkabelung wird die deutliche
Mehrzahl der Dosen auf einer Hohe von 0
bis ca. 120 cm montiert werden, also im
Prinzip unterhalb der Kopfhéhe. Warum
bendtigt man zusatzlich zu den Anschlis-
sen fir Access Points weitere Kommuni-
kationsanschllsse in Deckenhdhe, warum
bendtigt man ein Netzwerk dort?
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Argumente gegen Backhauling

Es gibt vier Hauptargumente gegen Back-
hauling:

* Reduzierung der Latenz beim Zugriff auf
das Internet und damit dem Cloud-Zugriff,

» Aushebeln von Konfigurationen, die an-
hand der User-IP-Adresse die Kommu-
nikation regeln,

Sicherheitskom-

* Umgehung zentraler
ponenten wie Proxies, die bei man-
chen Cloud-Anwendungen wie Microsoft
Teams Probleme bereiten konnten, und

* Reduzierung der WAN-Kosten durch Aus-
lagerung der Internet- und Cloud-Kommu-
nikation auf dezentrale Internetzugange.

Das letztgenannte Argument wird eher
von den Unternehmen selbst vorgebracht
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Abbildung 1: Backhauling

Dr. Behrooz Moayeri hat viele GroBprojekte
mit dem Schwerpunkt standortiibergreifende
Kommunikation geleitet. Er gehort der Ge-
schiftsleitung der ComConsult GmbH an und
betdtigt sich als Berater, Autor und Seminarlei-
ter.

als von den Cloud-Providern.

Den drei Argumenten wollen wir hier auf
den Grund gehen.

Latenzarmes Netzdesign

In der Tat kann ein Backhauling mehr La-
tenz bedeuten. Wenn zum Beispiel der
zentrale Standort mit dem Internetiber-
gang in Deutschland ist und von anderen
Kontinenten aus der Weg ins Internet zu-
nachst Uber ein WAN nach Deutschland
fuhrt, fugt das WAN zusatzliche Millise-
kunden in zwei- bis dreistelliger Héhe zur
Latenz hinzu. Das verlangert die Antwort-
zeit vieler Anwendungen, bei manchen in
nicht akzeptablem Male.

Gilt das aber fur jede Art Backhauling? Die
Antwort ist nein. Wenn innerhalb Deutsch-
lands mehrere Standorte einen zentra-
len Internetzugang teilen, kann der direk-
te Weg jedes Standorts ins Internet sogar
mehr Latenz als der Weg Uber das WAN
bedeuten. Das ist zum Beispiel dann der
Fall, wenn der Internetweg ungunstiger
als der WAN-Weg ist (s. Abbildung 2). Ich
kenne solche Falle. An einer Betrachtung
von Fall zu Fall fihrt kein Weg vorbei.

Eine andere Frage ist, ob sich die Antwort-
zeit einer Anwendung durch geringflgig
mehr Latenz splrbar verandert. Im Fal-
le von Office 365 ist zu bericksichtigen,
dass Microsoft nicht in jedem Land Re-
chenzentren unterhalt. Oft missen User in
einem Land auf Office-365-Ressourcen in
einem anderen Land zugreifen. Dabei fal-
len Round-Trip-Zeiten bis 100 Millisekun-
den oder sogar mehr an. Wenn die An-
wendungen dies tolerieren, dann spielen
wenige Millisekunden mehr oder weniger
keine entscheidende Rolle. Aber auch das
ist von Fall zu Fall zu klaren.
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Windows 7 ist
tot, es lebe
Windows 10.
Stimmt leider
nicht!

Fortsetzung von Seite 1

Je nach Quelle ist Windows 7 auf gut
25 % aller Desktops weltweit in Betrieb.
Deutschland steht mit einem Anteil von
rund 16 % nur unwesentlich besser da1.
Und auRer fur Unternehmenskunden, die
einen kostenpflichtigen Supportvertrag fir
weitere Sicherheitsupdates (ESU — Exten-
ded Security Updates) abgeschlossen ha-
ben, gibt es fur Windows 7 Uberhaupt kei-
ne Updates mehr! Fur ein 10 Jahre altes
Betriebssystem, bei dem wie bei einer al-
ten rostigen Fregatte in letzter Zeit immer
mehr Sicherheitsliicken geschlossen wer-
den mussten, allein im letzten Jahr Uber
250! Niemand kann behaupten, er habe
das nicht gewusst. Das Presseecho der
letzten Tage war gro3 genug.

Tickende Zeitbomben

Aber das ist ja noch nicht alles! Nach wie
vor gibt es signifikante Anteile von Rech-

nern mit Windows XP, Windows Vista und
Windows 8, alles Betriebssysteme, fir die
es seit Jahren keine Updates mehr gibt.
Und Microsoft hat nicht nur den Support
fir Windows 7 eingestellt, sondern auch
fur alle Versionen des Windows Server
2008. Ende Januar wird auch der Inter-
net Explorer 10 zu Grabe getragen. Das
Sicherheitsunternehmen Kaspersky hatte
bereits im August 2019 vor einer ,ticken-
den Cyber-Zeitbombe*“ in diesem Zusam-
menhang gewarnt . Das Unternehmen
ESET hat diese Bezeichnung Anfang Ja-
nuar wiederholt . Seitdem wird die Me-
tapher von der Zeitbombe in allen Pres-
semeldungen zum Supportende von
Windows 7 genutzt. Ist das Ubertrieben?
(siehe Abbildung 1)

Nein! Die Risiken gerade flr die Unterneh-
men, die uralte Betriebssysteme betrei-
ben, sind hoch. Wenn Sicherheitsliicken
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Abbildung 1: Anteile der Windows-Desktop-Betriebssysteme weltweit

Cornelius Hochel-Winter arbeitet als Senior-
Consultant, Autor, Trainer und Referent auf
Seminaren und Kongressen seit 2001 fiir die
ComConsult Firmengruppe. Schwerpunkte
seiner Tatigkeit sind die Bereiche Data Center,
Virtualisierung, Storage, Netzwerke, Cloud
Computing und Systemintegration, sowie
Evaluierungen neuester Hard- und Software-
produkte und die Beobachtung aktueller Ent-
wicklungen im IT-Markt. Herr Hochel-Winter
besitzt langjahrige Erfahrung in der Konzepti-
onierung, im Aufbau und Betrieb von RZ- und
Campusnetzen und von Windows- und Linux-
Umgebungen.

nicht mehr geschlossen werden, kénnen
Angriffe auf solche Systeme nicht mehr
verhindert werden! In der Folge missen
Sie mit Daten-Leaks oder Datenverlust
rechnen. Da nutzen auch Firewalls und
Virenscanner nicht mehr viel. Kaspersky
und Mitbewerber werben diesbezlglich
tatsachlich nicht fur eigene Produkte, son-
dern empfehlen dringend ein Upgrade auf
ein aktuelles Betriebssystem.

Finanzielle Risiken

ESET verweist in seiner Presseerklarung
aullerdem auf die DSGVO und auf die ge-
rade im privaten Umfeld beliebten Versi-
cherungen gegen Online-Schaden und
Cyberkriminalitdt. Die Versicherungsbedin-
gungen wie auch die DSGVO setzen Um-
gebungen voraus, die dem Stand der Tech-
nik entsprechen! Wenn Sie mit Windows
7 ins Internet gehen, geféahrden Sie lhren
Versicherungsschutz, und wenn Sie mit
Windows 7 personenbezogene Daten ver-
arbeiten, verstofen Sie gegen die DSGVO.

Daruiber hinaus geféahrden solche Altlas-
ten nicht nur die eigene Umgebung, son-
dern in hohem Mafle auch andere. Gera-
de solche nicht mehr gepflegten Systeme
werden bevorzugt von sogenannten Bot-
netzen Ubernommen und dienen als An-
griffsknoten in DDoS-Attacken (Distributed
Denial of Service). Und nebenbei bemerkt,
auch in diesem Fall drohen unter Umstan-
den hohe Schadenersatzforderungen.

Argumente der “Impfgegner”

Vor diesem Hintergrund ist es schwer
nachzuvollziehen, dass sich Unterneh-
men auf das Abenteuer ,Weiterbetrieb von
Windows 7“ einlassen. Die finanziellen Ri-
siken sind allemal hoher als die Kosten flr
ein Upgrade. Nichtsdestotrotz werden als



