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Schwerpunktthema

Neue Verfahren fur
mandantenfahige Netze

von Dr. Simon Hoff, Dr. Behrooz Moayeri

Dieser Beitrag befasst sich mit neuen
Verfahren fiir mandantenfahige Netze.
Einerseits hat sich Carrier Ethernet
mittlerweile neben Multi-Protocol La-
bel Switching (MPLS) als Technologie in
den Service-Provider-Netzen etabliert,
und andererseits wurde IEEE 802.1X,
der Standard fiir Port-basierende Au-
thentisierung, der u. a. fiir eine dyna-
mische Zuordnung eines Endgerats zu
einer Benutzergruppe genutzt wird, in
2010 wesentlich erweitert.

Im ersten Teil des Beitrags wird auf Carrier
Ethernet eingegangen. Danach folgt eine
Zusammenfassung der in 2010 hinzuge-
kommenen Erneuerungen in IEEE 802.1X,

Carrier Ethernet

Zweitthema

die diesen Standard noch wichtiger fir
mandantenfahige Netze machen.

1. MPLS bekommt Konkurrenz

In den letzten zehn Jahren hat sich Mul-
ti-Protocol Label Switching (MPLS) zum
De-facto-Standard fir mandantenféhige
Netze entwickelt. Die wesentlichen Er-
folgsfaktoren von MPLS waren die fol-
genden:

weiter auf Seite 14

Storage: wo bleibt der Markt?

Beim Gang durch ein Rechenzentrum
zeigte mir einmal der dortige Netzver-
antwortliche eine groBe Tape Library,
fur die das Unternehmen gerade eine
fast siebenstellige Summe bezahlt hat-
te.

Aktueller Kongress

von Dr. Behrooz Moayeri

Mein leidgeprufter ~ Gesprachspartner
musste gerade eine Rotstiftarie Gber sich
ergehen lassen, in deren Folge er mal
wieder nicht anders konnte als die langst
fallige Modernisierung des Netzes zu ver-
schieben. Seine von Bitterkeit gepragte
Bemerkung habe ich nicht vergessen:
,unser Management gibt nur Geld aus,

Geleit

wenn es daflr einen fur jedermann sicht-
baren Gegenwert in Form eines Gerats
gibt, das mdglichst viel Stellflache be-
legt. Ein LAN-Switch, der in einen halben
Schrank passt, darf nicht zweihunderttau-
send Euro kosten.*

weiter auf Seite 26

Neues Seminar

IPv6-Forum
2011

ab Seite 12

Aktueller Kongress

Thunderbolt:
das Ende des
Desktop-PCs?

ab Seite 2

Standpunkt

IT-Sicherheits-
Forum 2011

ab Seite 10

Quality of
Service - Fluch
oder Segen?

auf Seite 25

Netzanalyse
und sicherheits-
technische Be-
wertung elekt-
rischer Netze in
Rechenzentren

auf Seite 11



ComConsult Research

Der Netzwerk Insider

Marz 2011 « Seite 2

Zum Geleit

Thunderbolt:

das Ende des Desktop-PCs?

Seit Jahren beobachten wir eine konti-
nuierliche Zunahme des Marktanteils
von Laptop-Computern im Vergleich
zu Desktop-PCs. Viele Unternehmen
kampfen heute schon mit den Proble-
men, die der Betrieb mobiler Endgerate
mit sich bringt. Nun hat Intel in Zusam-
menarbeit mit Apple Thunderbolt vor-
gestellt, eine neue Technologie zur An-
bindung von Peripherie-Geraten.

Was bedeutet diese Technologie fur die
Unternehmen? Ist das mobile Endgerat
die Zukunft und wird der Desktop-PC ver-
drangt? Wie kann der Betrieb zunehmend
mobiler IT-Umgebungen tberhaupt erfolg-
reich umgesetzt werden?

Tatsachlich hat der Wechsel von einem
Desktop-PC auf einen Laptop bisher eine
Reihe von Nachteilen. Fur ein typisches
Benutzer-Leistungsprofil mit Email und Of-
fice-Anwendungen im Vordergrund sind
diese Nachteile verkraftbar. Aber die Falle,
in denen eine héhere Anforderung an das
Endgerét gestellt wird, nehmen zu. Und
dann ist die bisherige Laptop-Technolo-
gie haufig eine teure Sackgasse. Ein we-
sentlicher Treiber fur diese Entwicklung ist
die Explosion von HD-Video und Multime-
dia-Anwendungen sowohl im privaten als
auch im Unternehmens-Bereich.

Wo liegen bisher die Nachteile von Lap-
tops? Sie konzentrieren sich auf die fol-
genden Bereiche:

* Beschrankte CPU-Leistung

2,5-Zoll-Plattensysteme liefern weniger
Leistung und Platz als die in Desktop-
PCs Ublichen 3,5 Zoll-Festplatten

BildschirmgréBe und Qualitat fir be-
stimmte Anwendungen unzureichend

Kein flexibler Systemausbau mdglich,
andert sich der Bedarf und wird eine an-
dere Systemarchitektur bendétigt, ist der
Laptop am Ende

Anders formuliert kann man aus der Sicht
von bestimmten Anwendungen vornehm-
lich aus dem Video- und Multimediabe-
reich fordern:

Mehr CPU-Leistung
Mehr Plattenleistung
GroBere Festplatten
reich

* Integration hochauflésender Bildschirme

im Terabyte-Be-

* Mehr Flexibilitat in der Gestaltung der
Systemarchitektur

Kénnen diese Anforderungen erfullt wer-
den, dann ist das mobile System dem
Desktop-PC nicht nur gleichwertig, es ist
Uberlegen. Naturlich bleibt dann noch die
Frage nach dem Preis-Leistungs-Verhalt-
nis. Aber die Historie hat gezeigt, dass
Massenprodukte, wenn die geeigneten
Standards existieren, beliebig im Preis fal-
len kénnen.

Und damit sind wir bei Thunderbolt. Thu-
derbolt wurde urspringlich unter dem Na-
men Light Peak von Intel entwickelt. Light
Peak sollte auch die Verwendung von
Glasfaser-Kabeln verdeutlichen. Aber be-
dingt durch die Bedarfssituation hat sich
Intel zusammen mit Apple zuerst auf eine
Kupfer-Variante konzentriert und dieser
nun offiziell den Namen Thunderbolt ge-
geben.

Was ist Thunderbolt? Thunderbolt ist eine
neue |/O-Technologie, die alles bisherige

inklusive USB 3.0 sehr alt aussehen lasst.
Einige Zitate sollen das unterstreichen:

» Grant Petty, CEO von Blackmagic:
» ... It's @a game changer”.

Philippe Spruch, Chairman LaCie:
» -.. a breakthrough in I/O-technology”.

Bill Putnam, CEO Universal Ausio:
» ... this only happens about once a de-
cade“.

* Betty Bennett, CEO Apogee:
» --- connectivity without compromise®.

Die Technik hat folgende Eigenschaften:

* Zwei-Kanal 10 Gigabit bidirektional auf
einem Kabel

* Dual-Protocol Unterstitzung: PCI-Ex-
press und Display-Port zeitgleich

* Perfekte Integration in die Systemtech-
nik durch Nutzung von PCI-Express, am
Ubergang zwischen I/O und Systembus
geht keine Leistung verloren

* Bis zu 6 Gerate kdnnen in einer Kette
angeschlossen werden

Sehr niedrige Verzdgerung mit hoch
praziser Zeitsynchronisation

* 10W Stromversorgung fir Endgerate
Uber das Kabel

Tatsachlich muss man Thunderbolt im di-
rekten Zusammenhang mit der neuen
Prozessor-Generation Sandy Bridge von
Intel sehen, der Nachfolgegeneration des
Nehalem. Sandy Bridge bietet mit dem
i7 nicht nur Vier-Kern-CPUs fiir Laptops,
sondern erlaubt momentan auch Turbo

<PCle» <PCle—»
000 <-Thunderbolt™ Cable - 000
000000 |
DisplayPort -» DisplayPort -
Thunderbolt Thunderbolt
Controller Controller

Abbildung 1: Thunderbolt in Aktion
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Thunderbolt: das Ende des Desktop-PCs?

Boost bis 3,4 GHz. Damit werden sowohl
viele parallele Prozesse als auch Anwen-
dungen wie Adobe Photoshop oder Apple
Final Cut unterstltzt, die manchmal die
Ein-Kern-Hochleistung brauchen. Kombi-
niert man diese beiden Technologien, ent-
steht ein vollig neues Fundament fir mo-
biles Arbeiten.

Der erste Hersteller, der diese Kombinati-
on aus neuer I/O und neuer CPU-Leistung
nutzt, ist Apple mit der neuen Generation
des MacBook Pro. Apple zeigte bei der
Vorstellung der neuen Gerate, wie mit Hil-
fe von Thunderbolt High-End-Plattensy-
steme und bis zu 2 groBe Bildschirme mit
einem Laptop kombiniert werden kénnen.
Video- und Audio-Integration in Thunder-
bolt bilden die Basis flir genau die Anwen-
dungen, die bisher auf einem Laptop nur
eingeschrankt genutzt werden konnten.
Unter dem Strich entsteht der komplett
mobile Hochleistungsarbeitsplatz.

neueste Generation von SSD liefert mehr
Durchsatz als selbst SATA Il mit 6 Gigabit
liefern kann. Kombiniert man diese Lauf-
werke in einem kleinen Raid, dann kon-
nen solche Systeme, wie auch von LaCie
bei der Vorstellung von Thunderbolt ge-
zeigt, die 10 Gigabit komplett fullen. Und
Sandy Bridge Prozessoren in Kombinati-
on mit Highend-Grafikkarten kénnen die-
se Datenmenge auch verarbeiten.

Sind diese Ldsungen zu teuer fir den
durchschnittlichen Unternehmens-Arbeits-
platz? Zum einen sprechen wir hier Uber
Arbeitsplatze, die bisher nicht sinnvoll mit
Laptops abgedeckt werden konnten. Zum
anderen ist die Frage, mit welchem Preis
man diese Lésung vergleicht. Eine in der
Leistung vergleichbare Lésung mit einem
MacBook Pro und externem Raid-System
von LaCie oder Promise (bei erst im zwei-
ten Quartal verfligbar) liegt 25 bis 40% un-
ter dem Preis einer Mac Pro-Lésung. Die

Abbildung 2: Beispiel einer Thunderbolt-Lsung mit Promise Raid-System und Bildschirm-Integration

Die ersten Benchmarks dieser Lésung zei-
gen auf: die Notwendigkeit, weiterhin ei-
nen Desktop-PC einzusetzen, ist fur die
absolute Mehrheit aller Anwender nicht
mehr gegeben. Details aus den Bench-
marks:

¢ HD-Datenstrome von bis zu 700 MB/s
kdnnen verarbeitet werden.

* Die CPU-Leistung Ubertrifft die Leistung
der unteren Leistungskategorie von
Westmere-Prozessoren, fur Apple-Kun-
den bedeutet das: der Mac Pro hat ver-
mutlich ausgedient.

Thunderbolt 16st damit auch temporéar das
Problem der Integration von Hochleis-
tungs-Solid-State-Drives SSD in die Syste-
marchitektur. Dies war speziell fur mobi-
le Endgerate eine Herausforderung, da
in diese nicht per Busadapter eine neue
Schnittstelle integriert werden kann. Die

Preise fur Hochleistungs-Arbeitsplatze sin-
ken also mit dieser neuen Technologie.

Was bedeutet das fur die Nicht-Apple-
Welt? Die anderen Anbieter halten sich
momentan zurlck, vermutlich, weil sie
Uber die Zusammenarbeit zwischen In-
tel und Apple verérgert sind. Auch wird es
noch 6 Monate dauern, bis die Hersteller
von Peripherie-Geraten ihre neuen Thun-
derbolt-Produkte auf den Markt bringen.
Aber im Endeffekt kann sich kein Anbieter
den Vorteilen dieser neuen Technologie
entziehen. Sie ermdglich unter anderem
eine weitere Verringerung des Formfak-
tors fUr Laptops (da Schnittstellen wegfal-
len) und sie 6ffnet die Tur fur einen neuen
Markt. Von daher ist es eine reine Frage
der Zeit, bis die Dells und HPs dieser Welt
hier nachziehen werden.

Werden damit auch unsere Tablet-Com-
puter zu Hochleistungsmaschinen? Nein.

Zum einem haben diese Geréate keinen in-
ternen PCI-Express, der flr Thunderbolt
unverzichtbar ist. Zum anderen sind diese
Gerate fur die hier angesprochenen An-
wendungen ungeeignet.

Was bedeutet das fur Behoérden und Un-
ternehmen? Einfach formuliert gehort
mobilen Endgeraten die Zukunft. Sicher
nicht an allen Arbeitsplatzen, dafir sind
diese Loésungen im Vergleich zu einem
500 Euro Desktop-PC zu teuer. Aber die
Zahl der Arbeitsplatze, die von diesen L6-
sungen profitieren, ist mit dieser neuen
Technologie enorm gestiegen.

Als Fazit kann man feststellen, dass damit
bestehende Herausforderungen intensi-
viert werden und neue entstehen:

* Der Betrieb mobiler Endgerate erreicht
eine neue Dimension im Jahr 2011.
Die Kombination aus Thunderbolt und
Sandy Bridge, aber auch die Schwem-
me von Tablet-Computern generiert ex-
treme Herausforderungen an den Be-
trieb.

Datensicherung und Backup wird sehr
hohe Anforderungen an die Netzwerk-
Infrastruktur stellen.

Sicherheits-Lésungen muissen neu auf-
gesetzt und ausgeweitet werden.

Mobile Arbeitsplatze inklusive der
Heimarbeitsplatze werden sich weiter
ausbreiten und mussen integriert wer-
den.

* Neue Medientypen wie HD-Video neh-
men an Bedeutung auch innerhalb der
Unternehmen zu.

Es entsteht der Bedarf fur neue System-
architekturen fir mobile Endgerate. Da-
bei werden auch Cloud-Dienste eine
zunehmende Rolle spielen, die gerade
im Bereich der Integration von mobilen
Geraten ihre Starke haben.

Wir adressieren diese Problematik zum
Beispiel auf dem ComConsult Sicher-
heits-Forum 2011. Auch das ComCon-
sult Storage-Forum 2011 wird wichtige
Aspekte aus diesem Bereich aufgreifen.
Auch freuen wir uns, Ihnen unsere neue
Studie zum Thema Cloud-Computing an-
kindigen zu kénnen.

Aus der Sicht eines Benutzers, der damit
gerade seine Workstation beerdigt und
auf komplett mobiles Arbeiten umsteigt

lhr
Dr. Jirgen Suppan
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Kongress

ComConsult

Storage-Forum 2011
13.07. - 15.07.11 in Bonn

Die ComConsult Akademie veranstal-
tet vom 13.07. - 15.07.11 ihren neuen
Kongress ,ComConsult Storage-Forum
2011“ in Bonn. Das Forum war urspriing-
lich im Méarz geplant und wurde auf den
Juli-Termin verschoben.

Zentraler, im Netzwerk zugreifbarer Spei-
cher steht im Mittelpunkt aller zukinf-
tigen IT-Architekturen. Die technologische
Spannweite ist riesig, permanent kommen
neue Entwicklungen und Produkte hinzu.
Das ComConsult Storage-Forum 2011 ana-
lysiert die aktuellen Entwicklungen im Spei-
chermarkt, vergleicht Alternativen und zeigt
auf, wo der Weg hingeht.

Alle wesentlichen IT-Architekturen werden
sich in Zukunft auf zentrale, im Netzwerk
zugreifbare Speicher-Losungen abstutzen.
Die Bandbreite technologischer Entwick-
lungen in diesem Bereich, angefangen von
neuen I[T-Architekturen und hin zu neuen
Speicher-Ldsungen ist gewaltig. Kombiniert
man das mit einem immer weiter wachsen-
den Datenbestand, dann ergibt dies ein ex-
plosives Gemisch:

* Immer mehr Daten mulssen beherrscht
werden.

* Immer mehr Applikationen hangen von
zentralen Speicher-Systemen ab.

 Basis-Funktionen wie Backup/Restore
werden zu einem echten Problem.

Die Grinde fir den weiter wachsenden Be-
darf sind vielfaltig:

* Mehr Rechenleistung gestattet die Verar-
beitung von immer mehr Daten.

* Auch neue Applikationen und Applikati-
onstypen (Video, Web 2.0/3.0) erzeugen
erhebliche Datenmengen.

e Zunehmende Automatisierung

stellt immer mehr Daten bereit.

Eine veranderte Risiko- und Rechtssitua-

tion erfordert mehr Detail-Daten fir eine

verbesserte Prognose-Sicherheit.

* Neue Formen der Vermarktung erzeugen
neue Daten (Internet).

* Verdndertes Kundenverhalten schafft
neue Daten zu Kunden-Bedurfnissen
und Erwartungen.

* Virtualisierung und Konsolidierung von
Servern zentralisiert Daten.

(RFID)

Dies erfolgt parallel zu wesentlichen An-
derungen in IT-Technologien und Architek-

turen, die neue Anforderungen an die Lei-
stung und Qualitat von Speicher erzeugen:

* Virtualisierung geht immer mehr weg von
der simplen Konsolidierung und  hin zur
Schaffung neuer Architekturen fir Weban-
wendungen.

* Neue Virtualisierungsverfahen wie vMo-

tion, HA, Desaster Recovery generieren

erhebliche Anforderungen an Speicher-

Performance.

Traditionell wurde die Leistung von SAN-

Systemen in 1/O-Transaktionen pro Se--

kunde gemessen, mit den neuen Archi-

tekturen kommen erhebliche Anforderun-
gen an Bandbreite hinzu.

Mit Desktop-Virtualisierung entsteht ein

erheblicher Mehrbedarf an Speicher.

* Neue Netzwerk-Technologien geben dem

Netzwerk Systembus-Charakter und er-

moglichen eine Speicher-Einbindung mit

bisher unbekannter Leistung.

Die Entwicklung von SSD-Speicher muss

als sehr kritisch angesehen werden, stellt

sie doch die traditionelle Formel Loka-
le Leistung = Zentrale Leistung in Frage.

SSD muss zwangslaufig

auch im SAN eine Rolle spielen oder es

entsteht ein Performance-Loch zur Ser-

ver-Leistung. Dies generiert neue Pro-
bleme im Netzwerk.

Im Gegensatz zur Vergangenheit ist zen-
traler Speicher als SAN damit nicht mehr
nur auf den Datenbank-Bereich beschrénkt.
Vielmehr muss in Leistung und Bedarf min-
destens unterschieden werden nach den
Anwendungsbereichen:

¢ Datenbank- und Mainframe

* File-Services

* Virtualisierung

* Webarchitekturen
* Datensicherung

Das fuhrt direkt zu der Frage, wie sich An-
forderungen an Speicher-Technik in Zukunft
quantifizieren und messen lassen. Tatséch-
lich kommen sehr unterschiedliche Kriterien
zusammen:

¢ |/O-Transaktionsrate
* Bandbreite

* Verfugbarkeit

* Speichermenge

* Preis pro TB

Die Kombination sehr unterschiedlicher An-
forderungen an den zentralen Speicher aus
den verschiedenen Nutzungsbereichen ge-
neriert eine Reihe von Problemen oder auch
Fragen:

* Handhabung immer gréBerer Daten-

mengen * Aufbau von Hierarchien

Nutzbarkeit von Bandern

Backup- und Restore

Verflgbarkeit

Performance kontra Preis

Betrieb zentraler Speicher Uber Layer-

2-Grenzen hinweg

* Umsetzung von Desaster Recovery Kon-
zepten mit groBen Datenmengen

Naturlich stehen diesen Problemen und Fra-
gen auch Lésungsansatze gegenuber:

* LifeCycle Management
* Speicher-Virtualisierung

* Deduplizierung e« VTL

* Thin Provisioning

* iSCSI/NFS

Diese scheinbar wegweisenden L&sungen
generieren aber wieder neue Probleme. He-
rausragend sind dabei Herstellerabhéngig-
keit und die Komplexitdt des Betriebs zu
nennen.

Hier setzt unser Forum zur Speicherinfra-
struktur 2011 an. Wir analysieren:

 wie sich der Bedarf veréandert

» welche Loésungsmoglichkeiten bestehen

» was die verschiedenen Losungsansatze
wirklich bringen

* wie sich die Losungen in einen handhab-
baren Betrieb einbinden lassen
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Programmubersicht - ComConsult Storage-Forum 2011

Mittwoch, den 13.07.2011

9:30 bis 11:00 Uhr
Keynote: Vom traditionellen RZ zur Private Cloud
* Cloud Computing: Funktion, Chancen, Risiken
* Entwicklung der Web-Architekturen
 Server-, Speicher- und Netzwerkvirtualisierung
* Entwicklungen bei Netzwerken (Leistung, Latenz, Scale-Out)
* Strukturwandel des RZs
* Hochkonzentrierte Blade-Server: der Host-Phonix?
Dr. Franz-Joachim Kauffels, Unternehmensberater

11:00 bis 11:30 Uhr - Kaffeepause

11:30 bis 12:30 Uhr
Erfahrungen von Unternehmen mit ihrer Speicherinfrastruktur
» Datenwachstum: wie schnell wachsen die Datenbestande?
* Wie ist dem Problem des Datenwachstums beizukommen: mit organi-
satorischen oder technischen Mitteln?
* Was wird mehr benétigt: Volumen oder Performance?
* Welche neuen Verfahren kénnen genutzt werden, um dem Bedarf an
mehr Volumen und Performance gerecht zu werden?
Abgrenzung zwischen verschiedenen Datenklassen und Speicher-
typen
Hochverfligbarkeit der Speicherinfrastruktur
Herausforderung Datensicherung
Sinn und Zweck der Speichervirtualisierung
Wie viel Speichervirtualisierung braucht ein Unternehmen?
Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH

12:30 bis 14:00 Uhr - Mittagspause

14:00 bis 15:00 Uhr

iSCSI im Rechenzentrum - ein Erfahrungsbericht

* Wie sieht die Grobstruktur des betrachteten RZs aus?

* Welche Anforderungen bestehen seitens der Server beim Zugriff auf
den Speicher?

* Welche Aspekte haben die Entscheidung in Richtung iSCSI beglnstigt?

* Welche (negativen) Erfahrungen wurden seitens Vattenfall gemacht,

als das iSCSI-Netz noch als VLAN Uber eine gemeinsame Infrastruk-
tur gefuhrt wurde?

* Welche Verbesserungen haben sich ergeben durch die Separierung
des iSCSI-Netzes auf dedizierte Hardware?

* Welche Leistungswerte (Durchsatz, 10s, Latenzen) liefert das aktuelle
iSCSI-Netz?

* Welche Griinde sprechen aus Sicht von Vattenfall fir einen Wechsel
auf NFS?

Michael Witschke, Vattenfall IT
15:00 bis 15:30 Uhr - Kaffeepause

15:30 bis 16:30 Uhr
Dateibasierter Speicherzugriff -
Erfahrungen aus aktuellen Speicherprojekten
» Woflr eignen sich dateibasierte Verfahren wie NFS, CIFS?
Was ist neu an NFSv4 und wie wirkt sich das auf die Nutzbarkeit dieses
Protokolls als Ersatz von blockbasiertem Speicherzugriff aus?
Welche Vorteile ergeben sich im Umfeld von NFS bei der Nutzung fur
Datenbanken oder virtuelle Umgebungen?
Welche Einschrankungen ergeben sich hierbei?
In der Praxis erzielbare Leistungswerte: Durchsatz, IOPS, Latenzen
Wie skaliert eine NFS-Umgebung fir Datenbanken und virtuelle Ma-
schinen?
* Gibt es eine GréBenordnung (Anzahl Hosts / Anzahl VMs), ab der ei-
ne NFS-Umgebung nicht mehr effizient ist?
* Wie gestalten sich Disaster Recovery Szenarien mit NFS?
Michael Albers, Hellweg Data

16:30 bis 17:30 Uhr
Technologische Entwicklungen bei Speichersystemen
» Dauerhaftigkeit von Back-End-Systemen
Masselose SSDs als neue Speicherklasse
Weiterentwicklung 3D-SSDs
Das Netz als Systembus der Virtualisierten Umgebung
Enterprise Storage Management
Dr. Franz-Joachim Kauffels, Unternehmensberater

Happy Hour ab 18:00 Uhr

9:00 bis 10:00 Uhr
Konstruktive Sicherheitsaspekte virtualisierter Storage Networks
 Sicherheit in SAN und NAS
* Welche Gefahrdungen sind in SAN und NAS relevant?
* MaBnahmen zur Absicherung von SAN und NAS - Elemente einer
SAN-Sicherheitsrichtlinie
* Konzepte flr eine Zonierung im SAN
* Wann sollte verschlisselt werden?
Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

10:00 bis 11:00 Uhr
Speichervirtualisierung: Steigerung der Flexibilitat und Funktionali-
tat oder nur der Komplexitat?
» Konzept der Speichervirtualisierung
* Implementierungsvarianten: Inband, Split-Path, Netzwerk-basiert
* Leistungsmerkmale aktueller L6sungen
* Nutzung zur Datenspiegelung zwischen entfernten Standorten
Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH

11:00 bis 11:30 Uhr - Kaffeepause

11:30 bis 12:30 Uhr

Méglichkeiten und Grenzen von Thin Provisioning und Deduplizie-
rung

Funktionsweise von Thin Provisioning

Maogliche Ansatzpunkte fir Thin Provisioning (VM, SAN, Speichersy-
stem) R

Grenzen des Thin Provisioning durch blockbasierte Ubertragung und
Dateisysteme

Deduplizierung vs. Kompression: Unterschiede und Gemeinsam-
keiten

Deduplizierung: Implementierungsvarianten out-of-band vs. inband

Donnerstag, den 14.07.2011

* Wann sind in der Praxis welche Effizienzraten zu erwarten?
* An welcher Stelle der Infrastruktur kann und sollte Deduplizierung
eingesetzt werden?
N.N.
12:30 bis 14:00 Uhr - Mittagspause

14:00 bis 15:00 Uhr
Moderne Datensicherung mit VTLs und Disk-2-Disk-Verfahren
* Funktionsweise einer VTL
* Wann ist eine VTL einem allgemeinen Disk-2-Disk-Datensicherungs-
verfahren vorzuziehen?
* Wie kann eine VTL dabei helfen, aktuelle SLAs gerade im Bereich der
Wiederherstellungszeiten einzuhalten?
Einsatz von Snapshots im Umfeld der Datensicherung
Datensicherung in virtuellen Umgebungen: LAN-basiert oder LAN-
free?
Mdoglichkeiten und Grenzen Image- und Datei-basierter Datensiche-
rungen in virtuellen Umgebungen
Datensicherung mit Bordmitteln der Virtualisierungshersteller und ak-
tuellen Produkten von Drittherstellern
Dipl.-Inform. Matthias Egerland,
ComConsult Beratung und Planung GmbH

15:00 bis 15:30 Uhr - Kaffeepause

15:30 bis 16:15 Uhr
Troubleshooting im Fibre Channel
Sebastian Schréder, MEN@NET GmbH

16:15 bis 17:00 Uhr
Herstellervortrag: ,Tape: Probleme, Herausforderungen und Lé-
sungsansatze bei der Tape-Verarbeitung”

Bernd Krieger,Crossroads GmbH
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Programmiibersicht - ComConsult Storage-Forum 2011

Freitag, den 15.07.2011

9:00 bis 15:00 Uhr 10:30 bis 11:00 Uhr - Kaffeepause
Strategien und Produkte der fiihrenden Hersteller
* Wie sieht die Architektur der Speicherlésung aus? 11:00 bis 11:45 Uhr
* Wie skaliert die Leistung des Speichersystems? HP Lefthand Ingo Kraft, Hewlett-Packard Deutschland GmbH
* Welche Hochverfligbarkeitsmechanismen besitzt das Speichersy-
stem? 11:45 bis 12:30 Uhr
* Wie kdnnen Multi-Site Desaster Recovery Szenarien mit dem Spei- 1BM XIV Dirk Vogelsang, IBM Deutschland GmbH

chersystem gel6st werden?
Welche Vorteile bringt das Speichersystem insbesondere in virtuali- 12:30 bis 13:30 Uhr - Mittagspause
sierten Umgebungen?

13:30 bis 14:15 Uhr

9:00 bis 09:45 Uhr NetApp FAS/V-Serie Roger Zink, NetApp Deutschland GmbH
EMC Symmetrix vMax Carsten Haak, EMC Deutschland GmbH
AnschlieBende Diskussion mit den Herstellern:
9:45 bis 10:30 Uhr * Wie sieht die Speicherarchitektur der Zukunft aus?
Fujitsu Eternus * Welches Speicherzugriffsverfahren wird sich durchsetzen?

Wolfgang Schenk, Fujitsu Technology Solutions GmbH + Gehért die Zukunft den SSDs?

15:00 Uhr Ende der Veranstaltung

NEUER TERMIN
UND ORT

ComConsult Storage-Forum 2011
13.07. = 15.07.11 in Bonn

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
ComConsuit Storage-Forum 2011

Ich buche den Kongress
ComConsult Storage-Forum 2011

[013.07. - 15.07.11 in Bonn
zum Preis von € 1.790,--* zzgl. MwSt. Vorname Nachname
* gultig bis zum 31.05.2011

[ Bitte reservieren Sie mir ein Zimmer Firma Telefon/Fax

vom bis 11

StraBe PLZ,Ort

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

eMail Unterschrift
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Aktueller Kongress

Netzwerk-Redesign-Forum 2011

Die ComConsult Akademie veranstaltet
vom 04.04. - 07.04.11 ihren Kongress
»Netzwerk-Redesign Forum 2011“ in
Kénigswinter.

Das technologische Umfeld von Netzwer-
ken befindet sich in einem der intensivsten
Anderungsprozesse der letzten 20 Jah-
re. Das betrifft das Rechenzentrum, das
Campus-Netzwerk, neue I[T-Architekturen,
neue Client-Technologien bis hin zu Uni-
fied Communications. Hand in Hand mit
dem Bedarf andern sich Netzwerk-Techno-
logien selber. Neue Standards zur Gestal-
tung von Netzwerken im Rechenzentrum
und im Backbone sind gute Beispiele da-
fur. Zukunftsorientiertes und wirtschaftlich
optimales Design muss dieses Gesamtbild
bertcksichtigen.

Die Entwicklung geht einher mit einem
neuen Kampf um den Markt. Neue Stan-
dards erfordern neue Produkte, die tech-
nische Entwicklung fuhrt zu neuen Lei-
stungsmaBstdben bei Produkten und
damit 6ffnet sich die Tur fir einen neuen
Wettbewerb in einem bisher aufgeteilten
Markt. Standard-Leistung wird zunehmend
durch Standard-Chips erbracht werden.
Unterschiede zwischen Herstellern werden
verschwimmen. Der Preis als Kaufargu-
ment wird noch wichtiger werden als bis-
her. Was bedeutet das fur die bekannten
Anbieter? Kann Cisco seine Position ver-
teidigen, gelingt HP der groBangelegte An-

griff, wie verhalten sich die anderen Her-
steller und welche Chancen haben sie?
Leisten Netzwerke in Zukunft mehr und ko-
sten weniger?

Das ComConsult Netzwerk Redesign Fo-
rum 2011 analysiert und diskutiert diese
Anderungen und ihre Auswirkungen spezi-
ell auf die Netzwerk-Infrastrukturen.

Im Mittelpunkt des Forums stehen dement-
sprechend die Themenbereiche:

* Was andert sich im Umfeld von Netz-
werken? Welche neuen Architekturen
und Anforderungen mussen Netzwerke
konkret erflillen?

* Wie verdndern sich demgegenuUber
Netzwerke selber? Welche neuen Tech-
nologien und Standards kommen auf
uns zu?

Wie passen Anforderungen aus IT-Ar-
chitekturen, Clients, Applikationen und
Speicher mit den neuen Netzwerk-Stan-
dards zusammen? Wann und wie kén-
nen die Anforderungen erflllt werden?

Wie verandern neue Anforderungen,
neue Standards, neue Technologien
und neue Produkte den Markt? Wie po-
sitionieren sich die Hersteller fur den
neuen und noch intensiveren Wettbe-
werb?

Das ComConsult Netzwerk-Redesign Fo-
rum 2011 ist ein Muss fur alle Betreiber
und Planer von Netzwerken. Wie immer
wird sich auch 2011 hier die Branche tref-
fen. Top-Experten, kontroverse Diskussi-
onen, Projektbeispiele stehen auf der ei-
nen Seite. Die Hersteller stellen sich einem
Musterprojekt auf der anderen Seite. Wo-
hin geht der Netzwerk-Markt und was ist
wirklich wichtig? Das ComConsult Netz-
werk-Redesign Forum 2011 ist unsere Top-
Veranstaltung des Jahres 2011. Versau-
men Sie nicht, sich rechtzeitig einen Platz
auf dieser herausragenden Veranstaltung
zu sichern.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Netzwerk-Redesign-Forum 2011

Ich buche den Kongress
Netzwerk-Redesign-Forum 2011

inkl. Workshops am letzten Tag
[104.04. - 07.04.11 in Kbnigswinter
zum Preis von € 2.390,-- zzgl. MwSt.
Workshopauswahl
[0 Workshop 1: Ultra Low Latency (ULL)
Networks und DCB
Workshop 2: Wireless LAN und Co

ohne Workshops am letzten Tag
[0 04.04. - 06.04.11 in Kénigswinter
zum Preis von € 1.990,-- zzgl. MwSt.

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

O inkl. Report "LowLatency Networks"
zum Sonderpreis von

[ Bitte reservieren Sie mir ein Zimmer

nur 338,- € zzgl. MwsSt. vom bis 11
Vorname Nachname
Firma Telefon/Fax
StraBBe PLZ,Ort
eMail Unterschrift
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Programmubersicht - Netzwerk-Redesign Forum 2011

Montag, den 04.04.2011 - Moderation: Dr. Kauffels, Dr. Moayeri

9:30 bis 11:00 Uhr
Was sich im Netz verandert
* Wo werden 40/100 Gbit Ethernet benétigt: im RZ, im Campus, im
WAN?
* Was ist im Access-Bereich nétig?
* Auswirkungen von Virtualisierung auf die Netze
* Konvergenz: ein Netz fur Client-Server-Verkehr, Storage, Voice
und Video?
* Mandantenfahige Netze und warum sie benétigt werden
e Warum IPv6 nicht mehr aufzuhalten ist
Dr. Behrooz Moayeri,
ComConsult Beratung und Planung GmbH

11:00 bis 11:30 Uhr - Kaffeepause

11:30 bis 12:45 Uhr
Entwicklung der IT-Architekturen und Auswirkungen auf
Netzwerke, Teil 1
* Web-Architekturen
* Virtualisierung
* Cloud Computing
Dr. Franz-Joachim Kauffels, Unternehmensberater

12:45 bis 14:00 Uhr - Mittagspause

14:00 bis 15:00 Uhr
Netzstruktur: Layer 2 versus Layer 3
* Neue Verfahren fir die Netzstrukturierung: TRILL und Shortest
Path Bridging
» Sind klassische Layer-3-Strukturen Uberhaupt noch erforder-
lich?
» Kénnen neue Layer-2-Mechanismen den Ubergang zu IPv6 er-
leichtern?
Dipl.-Inform. Petra Borowka-Gatzweiler,
Unternehmensberatung Netzwerke UBN

15:00 bis 15:45 Uhr

Verkabelung im Backbone- und Access-Bereich

* Singlemode im Backbone-Bereich, werden die Standardfa-
sern den zukunftigen Anforderungen noch gerecht, welche
Typen sind sinnvoll?

¢ Macht die Multimodefaser im Backbone-Bereich noch Sinn,
wenn ja, welchen?

 Steckertechniken im Glasfaserbereich, gibt es qualitative Un-
terschiede? Welche sind sinnvoll, lohnt sich ein Umstieg auf
neue Typen, wenn ja auf welche?

¢ Innovationen im Tertiarbereich, welche lohnen sich?

e Ist die Zeit gekommen flur Kategorie-7 oder gentgt auch we-
niger, was bringt das ,Mehr* und welche Planungskonse-
quenzen haben die verschiedenen Alternativen? Wie sieht die
aktuelle Marktsituation aus?

Dipl.-Ing. Hartmut Kell,
ComConsult Beratung und Planung GmbH

15:45 bis 16:15 Uhr - Kaffeepause

16:15 bis 17:00 Uhr
Neue Entwicklungen im WAN-Bereich
e Macht Carrier Ethernet MPLS Uberflussig?
* Was ist von Microsoft Direct Access zu halten?
* WAN Acceleration: wo ist diese Technologie sinnvoll?
Dipl.-Inform. Andreas Meder,
ComConsult Beratung und Planung GmbH

17:00 bis 17:45 Uhr
Entwicklung der IT-Architekturen und Auswirkungen auf
Netzwerke, Teil 2
* Speicher-Zentralisierung und Konsolidierung
* Besondere Rolle von Blade-Systemen
» Konzentration und Konsolidierung im Campus / WAN
Dr. Franz-Joachim Kauffels, Unternehmensberater

ab 18:00 Uhr - Happy Hour

Dienstag, den 05.04.2011 Vormittag - Moderation: Frau Borowka-Gatzweiler, Dr. Kauffels

9:00 bis 9:45 Uhr
Anforderungen von Voice und Video an Netze
* Unterschiede zwischen Voice und Video
* Anforderungen neuer Video Codecs
* Welche Bandbreite ist erforderlich?
* Wo ist QoS einzusetzen?
* Hat die die traditionelle Videokonferenz ausgedient?
Welche Rolle spielen neue Verfahren wie SVC?
* PoE flachendeckend oder bei Bedarf?
Dr. Joachim Wetzlar, ComConsult Beratung und Planung GmbH

9:45 bis 10:45 Uhr

Desktop-Virtualisierung: was bedeutet das fiir das Netz?

 Architektur aktueller Virtueller Desktop Infrastrukturen (VDI)

* Welche Aufgaben haben die einzelnen Architekturbestand-
teile und welche Auswirkungen hat dies auf das Datennetz?

e Zusammenspiel mit Servervirtualisierungstechniken: Anforde-
rungen an das logische Netzdesign

¢ Leistungsanforderungen an Server, Netzwerk, Speicher

 Welche Rolle spielen die Ubertragungsprotokolle (z.B. RDP,
ICA, PColP, ALP, SPICE etc.)?

* USB-Redirection: neben der technischen Herausforderung,
was bedeutet das fur die erforderliche Bandbreite?
* Thin Client, Zero Clients: welche Anforderungen bringen End-
gerate in den Access-Bereich?
Dipl.-Inform. Matthias Egerland,
ComConsult Beratung und Planung GmbH

10:45 bis 11:15 Uhr - Kaffeepause

11:15 bis 12:15 Uhr
Data Center Bridging oder IEEE 802.1BA als neue QoS-Archi-
tektur?
¢ Was bedeutet DCB? ¢ Ersetzt DCB klassische QoS-Architek-
turen? e Ist der Einsatz von DCB auBerhalb der Rechenzen-
tren sinnvoll?
* Welche Rolle kommt Audio Video Bridging (AVB) Systems
gemas IEEE 802.1BA zu?
Dipl.-Inform. Petra Borowka-Gatzweiler,
Unternehmensberatung Netzwerke UBN

12:15 bis 13:30 Uhr - Mittagspause
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Programmubersicht - Netzwerk-Redesign Forum 2011

Dienstag, den 05.04.2011 Nachmittag- Moderation: Frau Borowka-Gatzweiler, Dr. Kauffels

13:30 bis 14:15 Uhr
Mandantenféhige Netze
* Warum werden mandantenfahige Netzstrukturen benétigt?
¢ Gastnetz Uber LAN, WLAN oder LTE/GSM?
* Tucken bei Network Access Control
* Anforderungen an Firewalls, Intrusion-Prevention-Systeme
und Security Gateways
* Was wird durch MACsec und 802.1X-2010 geandert?
Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

14:15 bis 15:00 Uhr

Zukunft der Netzanalyse

* Vorratsdatenspeicherung im Netz?

e Infrastruktur fur forensische Untersuchungen im Netz

* Kommt die Vorratsdatenspeicherung der Fehlersuche und

der IT-Sicherheit zugute?

» Paketanalyse oder intelligente Expertensysteme?

* Paketanalyse - ein Mehrwert fir das Netzwerkmanagement?
Dr. Joachim Wetzlar, ComConsult Beratung und Planung GmbH

15:00 bis 15:30 Uhr - Kaffeepause

15:30 bis 16:45 Uhr
IPv6-Migration
» Konstellationen
* Grundlegende Anséatze
* Beitrage der Kommunikations-Endpunkte (Clients, Server, ...)
» Konkretisierung aus Sicht der Kommunikations-Endpunkte
* Windows ¢ Unix ¢ Drucker?! ¢ Drucker und Multifunktions-
gerate? ¢ |IP-Telefone, MDAs etc.?
Dipl.-Inform. Oliver Flds,
ComConsult Beratung und Planung GmbH

9:00 bis 9:45 Uhr

Anforderungen an die Netzkomponenten: virtuelle Aus-

schreibung

* Performance-Anforderungen

* Unterstitzung neuer Verfahren und Standards: DCB, TRIIL,

SPB, ...

 Energie-Effizienz

* Netzmanagement
Dipl.-Inform. Petra Borowka-Gatzweiler,
Unternehmensberatung Netzwerke UBN

Mittwoch, den 06.04.2011 - Moderation: Frau Borowka-Gatzweiler, Dr. Moayeri

9:45 bis 15:00 Uhr
Hersteller stellen sich der virtuellen Ausschreibung
12:45 bis 14:00 Uhr - Mittagspause

15:00 bis 15:30 Uhr - Kaffeepause
15:30 bis 16:00 Uhr

Diskussionsrunde: Frau Borowka-Gatzweiler, Dr. Moayeri,
Dr. Kauffels und die Hersteller

Workshop 1:

Ultra Low Latency (ULL) Networks und DCB

* Allgemeine Anwendungsbereiche fur ULL-Networks, z.B. Fi-
nanznetze

* Das ULL Network als Systembus Virtualisierter Gesamtl®-
sungen

* Sind vollstéandige, skalierbare Netze mit einer Ende-zu-Ende
Verzégerung im Bereich weniger Mikrosekunden machbar?

* Wie sieht das Chipdesign fur Switches aus, die mit Latenzen
im Bereich einiger Hundert Nanosekunden arbeiten?

* Die tragende Rolle der DCB-Funktionen

* Wie sind die Kosten daflr zu beurteilen? Ist das Ganze uner-
schwinglich?

* Reichen Designansatze wie Clos-Netze mit TRILL oder PLSB
aus oder mussen noch weiter optimierte Konstruktionen be-
trachtet werden?

* Integration von ULL-Networks in Virtualisierungskonzepte

* Die Rolle etablierter Hersteller ist hier noch bescheiden. Wer
sind die Herausforderer und wie ist deren Gesamtstrategie?

Dr. Franz-Joachim Kauffels,
Unternehmensberater

Donnerstag, den 07.04.2011 - Ein-Tages-Intensiv-Trainings/Workshops - 9:00 - 15:30 Uhr

Workshop 2:
Wireless LAN und Co.
* WLAN-Design mit IEEE 802.11n
* Herausforderung an Planungstools und Messtechnik durch
neue WAN-Technologien
» Controller-basiertes WLAN-Design: Architekturvarianten und
Herstellerlésungen im Vergleich
* Long-Term Evolution: Wohin steuert der Mobilfunk?
* Frequenzmanagement und Regulierung
» Sichere WLANs: Entsorgung von Altlasten und Umgang mit
neuen Techniken
Dr. Simon Hoff, Dr. Joachim Wetzlar,
ComConsult Beratung und Planung GmbH

10:30 bis 11:00 Uhr - Kaffeepause
12:30 bis 14:00 Uhr - Mittagspause

15:30 Uhr - Ende der Veranstaltung
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Aktueller Kongress

IT-Sicherheits-Forum 2011

Die ComConsult Akademie veranstaltet
vom 23.05. - 24.05.11 ihren Kongress
»IT-Sicherheits-Forum 2011 in Koénigs-
winter.

Datendiebstahl und Datenverlust sind ne-
ben schadenstiftender Software wesent-
liche Bedrohungen der Informationssi-
cherheit. Dies hat Wikileaks im Jahr 2010
plakativ bewiesen. Dem steht die aktuelle
Entwicklung in der IT mit hoher Mobilitét,
Collaboration unterschiedlichster Parteien
bei gleichzeitiger Forderung nach maxi-
maler Konsolidierung gegenuber, was die
konsequente Virtualisierung der IT bis hin
zu Cloud-Computing-Modellen zur Folge
hat. Diese Dynamik verbunden mit immer
neuen Schwachstellen in den IT-Systemen
stellt eine besondere Herausforderung der
Informationssicherheit dar.

In diesem Zusammenhang muss auch die
Verwendung von netzintegrierten Stan-
dard-IT-Komponenten zur Steuerung von
Prozessen in Anlagen bewertet werden.
Stuxnet hat hier eindrucksvoll gezeigt,
dass eine Schadsoftware zielgerichtet phy-
sikalische Systeme manipulieren kann und
hat gleichzeitig der Informationssicherheit
ein Armutszeugnis ausgestellt, das zum
Umdenken zwingt.

Ein far die Informationssicherheit beson-
derer Trend ist die "Consumerization of
IT". Unter diesem Schlagwort werden un-
terschiedliche Nutzungsformen von Con-
sumer-Produkten in der Enterprise-IT ver-
standen (z.B. iPhone und Skype). In

diesen Bereich muss auch die Nutzung

-6,

=

sozialer Netze im Unternehmen betrachtet
werden. Hier wachst der Druck auf die In-
formationssicherheit solche Produkte frei-
zugeben, was zwangslaufig einen nicht
unerheblichen Katalog von Sicherheits-
maBnahmen nach sich zieht.

Moderne Informationssicherheit muss auf
werkzeuggestltzten automatisierten Pro-
zessen basieren, damit schnell und adaptiv
auf eine sich stetig andernde Gefahrdungs-
lage reagiert werden kann. Hierzu muss
die gesamte IT ganzheitlich durch entspre-
chende miteinander kooperierende Sicher-
heitskomponenten in Endgerat, Netzwerk
und Rechenzentrum geschutzt werden, um

 unerlaubte und schadenstiftende Zu-
griffe auf Ressourcen zu erkennen und
automatisch zu blockieren

zu verhindern, dass entsprechend klas-
sifizierte Informationen das Netz ver-
lassen bzw. auf einem nicht hierflr frei-
gegebenen Datentrdger gespeichert
werden

Endgerate, die nicht den Konfigurati-
onsvorgaben entsprechen oder sogar
infiziert sind, automatisch in einem Qua-
rantdne-Netz zu isolieren

* Daten bedarfsorientiert bei Transport
und Speicherung systematisch durch
kryptographische Methoden hinsichtlich
Vertraulichkeit und Integritat zu schut-
zen

Wie der Balanceakt zwischen dem not-
wendigen technischen Apparat und der
wirtschaftlichen Betreibbarkeit der IT ge-
lingen kann, erfahren Sie im ComConsult
IT-Sicherheits-Forum 2011. Hier werden die
wichtigsten Bedarfsentwicklungen analy-
siert, die neuesten Technologien gegen-
Ubergestellt und Empfehlungen fir ein si-
cheres IT-Design einen sicheren Betrieb
erarbeitet.

Das ComConsult IT-Sicherheits-Forum
2011 ist die zentrale IT-Sicherheits-Veran-
staltung des Jahres 2011. Sie ist fur jeden
Entscheider, IT-Sicherheitsbeauftragten,
Planer und Betreiber in diesem Bereich ein
absolutes Muss. Hier trifft sich die Branche.

Sichern Sie sich rechtzeitig einen Platz in
dieser herausragenden Veranstaltung!

Fruhbucherphase bis zum 31.03.2011

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

IT-Sicherheits-Forum 2011

Ich buche den Kongress
IT-Sicherheits-Forum 2011

[023.05. - 24.05.11 in KGnigswinter
zum Preis von € 1.590,--* zzgl. MwSt.
*gultig bis zum 31.03.2011

[ Bitte reservieren Sie mir ein Zimmer

vom bis 11

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Neues Seminar

Netzanalyse und sicherheits-
technische Bewertung elektri-
scher Netze in Rechenzentren

Die ComConsult Akademie veranstal-
tet vom 11.04. - 13.04.11 erstmalig die
neue Veranstaltung "Netzanalyse und
sicherheitstechnische Bewertung elek-
trischer Netze in Rechenzentren" in
Bonn.

Die Verfugbarkeit und Anfalligkeit der elek-
trischen Netze wird heute unterschatzt.
Schon leichte Stérungen fuhren zu Aus-
fallen der EDV, trotz eingebauter Schutz-
einrichtungen. Kostendruck und knappe
Zeitvorgaben sowie lange Lieferzeiten fuh-
ren zu Fehlentscheidungen in der Planung
und Installation der elektrischen Anlagen
fur den EDV-Betrieb. Verfugbarkeitsbe-
trachtungen sind nie gemacht worden und
es sind keine geeigneten Hilfs-und Mess-
mittel eingebaut, welche Abweichungen
des Betriebes rechtzeitig erkennen lassen,
um Ausfélle und Stérungen zu verhindern.

Der neue Lehrgang vom Sachverstandi-
genburo Dipl.-Ing. Karl-Heinz Otto erlautert
die Grundlagen der in Arbeit befindlichen
Richtlinie des BVS aus unabhangiger
Sicht und 30 Jahren eigene Schadener-
fahrungen und der Kollegen der 6ffentlich
bestellten und vereidigten Sachverstan-
digen der Bundesfachgruppe Elektronik
und EDV.

I J
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Themenschwerpunkte dieses Seminars

sind:

» Standort und Versorgungsanbindung an
den Energieversorger flur ein RZ

 Fehlerquellen aus elektrischer Sicht
durch die Umgebung

* Blitzh&ufigkeit und Einschlagverhalten
am Standort

* Erdungssystem und Potenzialaus-
gleichsanlage

e Blitzschutz- Anlage

» Stréme auf dem Erdungssystem und
deren Frequenzverhalten

 Einspeisung der Transformatoren und
Auslegung der Mittelspannung

* Uberspannungsschutz fur die Mittel-

spannungsanlage, Niederspannung,

Datenleitungen

Aufbau der Hauptstromverteilung vom

Einspeisepunkt bis zur letzten Steck-

dose als TN-S fir eine zu betrachtende

Versorgungseinheit

Betrachtung von 4- oder 3-poligen

Schaltern bei Bypassschaltungen

Kurzschluss- und Selektivitatsbetrach-

tungen

* Monitoring Systeme der Haupt- und Un-

terverteilungen

Netzqualitatskontrolle

Lastfluss-Darstellungen

Kontrolle des Spannungsfalls

Prafmdglichkeiten durch gesicherte

Prafpunkte

Automatische Prifung gemaB BGV A3

Bewertung und Klassifikation der elekt-

rischen Systeme nach realen Schaden-

vorkommnissen

In 2 Tagen werden die Grundziige an
praktischen Fallbeispielen und Simulati-
onsprogrammen erldutert und vertieft. Da-
her sind Laptop mit Administratorrechten
fur den Seminarerfolg notwendig mitzu-
bringen.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Netzanalyse und sicherheitstech-
nische Bewertung elektrischer Netze
in Rechenzentren

Ich buche die Sonderveranstaltung
Netzanalyse und sicherheitstechnische
Bewertung elektrischer Netze in Re-
chenzentren

[d11.04.-13.04.11 in Bonn

zum Preis von € 1.890,-- zzgl. MwSt.

[ Bitte reservieren Sie mir ein Zimmer

vom bis 11

Buchen Sie lUber unsere Web-Seite
www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Neuer Kongress

ComConsult IPv6-Forum 2011

Die ComConsult Akademie veranstaltet
vom 09.05. - 11.05.11 ihren neuen Kon-
gress ,ComConsult IPv6-Forum 2011*
in Konigswinter.

Der Wechsel von IPv4 auf IPv6 ist un-
vermeidbar und wird in 2011 weltweit im
groBen Stil beginnen. Dabei liefert IPv6
nicht nur einen neuen Adressraum, son-
dern ein vollig verandertes Betriebsszena-
rio. DNS, DHCP und wesentliche Teile der
vorhandenen Sicherheits-Losungen mus-
sen neu durchdacht und angepasst wer-
den. Speziell Firewall- und NAT-Installati-
onen sind betroffen.

Der Wechsel von IPv4 auf IPv6 ist aus
mehreren Griinden komplex und bedarf ei-
ner sorgféltigen Planung:

* Es sind Applikationen, Endgeréate, Ser-
ver, Drucker, Netzwerk-Komponen-
ten betroffen. Der Wechsel muss so
erfolgen, dass er Uber alle diese Kom-
ponenten hinweg funktioniert

* Viele Applikationen und Komponen-
ten sind IPv6-ready, aber nicht alle und
nicht in allen Firmware-Versionen. Hier
muss eine Inventur erfolgen, ggf. mus-
sen Beschaffungen ausgelést werden

* Ein Sofortumstieg wird selten mach-
bar sein, ein sinnvoller Migrationsweg
muss gefunden werden, der alle An-
wendungen und Geratetypen sowie ih-
re Eigenarten berUcksichtigt

* Externe Dienste werden in Kirze auf der
Basis von IPv6 angeboten werden. Das
betrifft Cloud-Services, Email-Dienste
und Kollaboration im weitesten Sinne.
In jedem Fall muss geklart werden, wie
diese Dienste in eine vorhandene IPv4-
Umgebung eingebunden werden

* Da IPv6 ein neues und anderes Be-
triebs-Szenario mitbringt, ist zu klaren
wie dieses genutzt wird. Tatsachlich
bestehen erhebliche Optionen, deren
Tragweite auf den ersten Blick nicht klar
ist

Hier setzt unser ComConsult IPv6-Forum
2011 an. Es greift diese Fragen struktu-
riert auf und zeigt den optimalen Weg nach

Programmubersicht - IPv6-Forum 2011

IPv6 auf. Im Einzelnen leistet das IPv6 Fo-
rum 2011:

* |Pv6 und seine technische Konzeption
wird erklart und diskutiert

Die verschiedenen Betriebsszenarien
werden verglichen

Migrationswege werden analysiert und
bewertet

Die technische Situation der verschie-
denen Komponenten vom Endgerat
Uber den Server bis zum Netzwerk wird
erlautert

Beispielprojekte
werden vorgestellt

und Laboranalysen

Empfehlungen fir den besten Weg
nach IPv6 werden von ausgewahlten
Experten vorgestellt

Das ComConsult IPv6-Forum ist ein Muss
fur alle Betreiber und Planer von Netzwer-
ken, Endgeraten, Servern, Speichersyste-
men und Applikationen im Netzwerk. Ver-
sdumen Sie nicht, sich rechtzeitig einen
Platz auf dieser herausragenden Veranstal-
tung zu sichern.

Die Moderation des Forums Ubernimmt
Markus Schaub von ComConsult-Study.tv.

Montag, den 09.05. 11 - ,Motivation und Grundlagen*

9:30 bis 11:00 Uhr
IPv6-Vorbereitung: Warum, wann und wie?

* Was sich mit IPv6 andert

* Anforderungen an das Netz

» Sinnvolle Bestandteile eines IPv6-Projektes
» Erfahrungen eines Umstellungs-Projektes

11:00 bis 11:30 Uhr - Kaffeepause
11:30 bis 12:45 Uhr

IPv6-Routing

Die neue Rolle des Routers
Anforderungen an Komponenten
Migrations-Varianten

12:45 bis 14:15 Uhr - Mittagspause

* Warum muss man sich schon jetzt auf IPv6 vorbereiten?
* Wie lange kann die Umstellung noch vermieden werden?

Markus Schaub, ComConsult Research Ltd., ComConsult-Study.tv

Was ist IPv6: Von der Adresse zu neuen Betriebsformen

* Neue Adressen, Adresstypen und Adressdarstellung

Wie funktioniert der Parallelbetrieb IPv4 und IPv6?

Wie wirkt sich IPv6 auf bestehende IP-Subnetzstrukturen aus?

Dipl.-Inform. Petra Borowka-Gatzweiler, UBN

14:15 bis 15:30 Uhr

IPv6-Konfigurationsparameter und Entscheidungen aus

betrieblicher Sicht

15:30 bis 16:00 Uhr - Kaffeepause

16:00 bis 16:45 Uhr
IPv6 @ Bosch

* Fazit

16:45 bis 17:30 Uhr

ab 18:00 Uhr - Happy Hour

* Welche Art der Adresszuteilung ist wann sinnvoll? (Autoconfiguration,
Autoconfiguration mit ergdnzendem DHCP, Stateful DHCP)
* Privacy options: (Warum? Ansatze? Was setzt man wo/wann ein?)
* Vorteil-Nachteil-Betrachtung zu den Alternativen
* Rolle der Netzwerk-Komponenten bei der Konfigurationsverwaltung
* Umsetzung und produktspezifische Anteile am Beispiel Windows 7
Dipl.-Inform. Oliver Fltis, ComConsult Beratung und Planung GmbH

» Vorgehen (Vorgeschichte, Projektplanung, Pilot)
» Erfahrungen (LAN, WAN, Internet-Zugang, Adresskonzept, DHCP,
DNS, autoconfiguration)

Trouble-Shooting in IPv6-Umgebungen
* Was ist anders? * Erfahrungswerte « Empfehlungen
Dr. Joachim Wetzlar, ComConsult Beratung und Planung GmbH

Anja Moog-Lélkes, Robert Bosch GmbH
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Dienstag, den 10.05.11 - ,Sicherheit, UC, Mobiles Arbeiten*

9:00 bis 10:00 Uhr 14:00 bis 15:30 Uhr

IPv6-Readyness: Funktioniert Interoperabilitat? Sicherheitsaspekte bei IPv6

* Wer garantiert IPv6-Readyness? * Gefahrdungslage: Ansatze fir Angriffe auf IPv6-Kommunikation

* Wie laufen Interoperabilitatstests ab? * IPsec unter IPv6

* Wie vertrauenswurdig sind die Angaben? * Security in IPv6-Spezifikationen: Basismechanismen und Standard-
» Komponentensituation im Netzwerkbereich dienste ¢ Secure Neighbour Discovery SEND

Dipl.-Inform. Petra Borowka-Gatzweiler, UBN Firewalls, IPS und Security Gateways und IPv6
VPN und IPv6 e« Sicherheitsaspekte von MS Direct Access

Die zukuinftige Rolle von NAT

10:00 bis 10:45 Uhr
IPv6 Migrationsszenarien im TK- und UC- Lésungsgeschéft

* Besonderheiten im Telekommunikationsumfeld Dr. Simon Hoff, ComConsult Beratung und Planung GmbH
* Portfoliobetrachtungen vom Client bis zum Server
* Planung und Projektmanagement von komplexen Projekten 15:30 bis 16:00 Uhr - Kaffeepause

Michael Tietsch, Siemens Enterprise Communications GmbH und CoKG
16:00 bis 17:00 Uhr

10:45 bis 11:15 Uhr - Kaffeepause IPv6 in virtuellen Umgebungen
* Sprunghafter Anstieg des IP-Adressbedarfs: Nach den PCs und IP-Te-
11:15 bis 12:45 Uhr lefonen kommen die Thin-Clients mit virtuellen Desktops

IPv6 und mobiles Arbeiten Wie weit geht die IPv6-Fahigkeit heutiger Virtualisierungslésungen?
* |Pv6 im Internet und IPv6 im Intranet — zwei unterschiedliche Anforde- Welche Herausforderungen bringen IPv6-nutzende Betriebssysteme
rungen in virtuellen Umgebungen?

* IPv6 in Wireless LANs * Mussen virtuelle Switches IPv6-fahig sein?

» Performance-Aspekte fur mobiles Arbeiten * Welche Anforderungen bringt IPv6 fur IP-basierte Speicherprotokolle
* Wie lassen sich Android, iPhone & Co. integrieren? (ISCSI, NFS)?

 Vorfihrung, Erfahrungen aus Test-Installationen » Layer-3-Grenzen Uberschreitende Virtualisierungscluster mittels Micro-

Dr. Joachim Wetzlar, ComConsult Beratung und Planung GmbH soft Hyper-V, Windows Server Failover Clustering (WSFC) und IPv6
Dipl.-Inform. Matthias Egerland, ComConsult Beratung und Planung GmbH
12:45 bis 14:00 Uhr - Mittagspause
17:00 bis 17:45 Uhr
L4/7-Switching als Hilfsmittel fiir die Migration zu IPv6
Ralf Sydekum, F5 Networks GmbH

Mittwoch, den 11.05.11 - , Marktsituation“

9:00 bis 9:45 Uhr 11:45 bis 12:45 Uhr

IPv6 fiir Kunden der Deutschen Telekom IPv6 aus der Perspektive von IP Address Management (IPAM)

¢ Warum bendtigen wir IPv6 und warum flihren wir IPv6 ein? Thomas Erhardt, n3k Informatik GmbH
* Wie flhren wir IPv6 ein und wie kénnen Kunden IPv6 nutzen?

* Herausforderungen im Enterpriseumfeld 12:45 bis 14:00 Uhr - Mittagspause

* Was kommt nach der IPv6 Einflihrung?

¢ Company Connect und IPv6 14:00 bis 14:45 Uhr

Karsten Fleischhauer, Deutsche Telekom Netzproduktion GmbH Projekterfahrungen mit IPv6
¢ Einflhrung von IPv6 fir Telefonie beim BMI

9:45 bis 10:30 Uhr Constanze Blirger, BMI Referat IT 5
IPv6-Unterstiitzung bei Endgeraten (IT-Infrastrukturen und IT-Sicherheitsmanagement des Bundes)
* Wie ist der Stand der IPv6-Unterstliizung im Endgeratebereich?
¢ Projekt- und Testerfahrungen N.N. 14:45 bis 15:30 Uhr
Diskussionsrunde: Wie ausgereift ist die Technologie?
10:30 bis 11:00 Uhr - Kaffeepause * Sind Markt und Produkte wirklich reif fir die Umstellung?
* Machen die bekannten Migrationsverfahren Sinn?
11:00 bis 11:45 Uhr * Wie tragfahig ist ein Parallelbetrieb?
Cisco IPv6 im Enterprise-Netzwerk * Wie groB sind die Sicherheitsrisiken?

¢ Readiness IPv6: was kann die HW/SW heute?

* Roadmap IPv6: wie geht's weiter? 15:30 Uhr Ende der Veranstaltung
* Herausforderung IPv6: wo sind die Ecken und Kanten?
Gerd Pfltiger, Cisco Germany GmbH

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
ComConsult IPv6-Forum 2011

Ich buche den Kongress
ComConsult IPv6-Forum 2011

Vorname Nachname
[J09.05. - 11.05.11 in Kénigswinter
zum Preis von € 1.990,-- zzgl. MwSt.

Firma Telefon/Fax
[ Bitte reservieren Sie mir ein Zimmer
vom bis 11 StraBBe PLZ,Ort

ﬂ Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de eMail Unterschrift
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Schwerpunkthema

Neue
Verfahren
far
mandanten-
fahige Netze

Fortsetzung von Seite 1

* Dank der zugrundeliegenden Routing-
Protokolle kann MPLS auf jede Backbo-
ne-Topologie (Ring, Stern, vermascht)
abgebildet werden.

MPLS bietet eine Reihe von Mechanis-
men far Verkehrslenkung und Traffic En-
gineering (TE).

MPLS hat sich trotz der Komplexitat des
Verfahrens in der Praxis als sehr robust
erwiesen.

MPLS ist sehr skalierbar, weil das Ver-
fahren mit jeder neuen physikalischen
Ubertragungstechnik kombiniert wer-
den kann. Es war zum Beispiel Uber-
haupt kein Problem, MPLS mit 10Giga-
bit Ethernet zu kombinieren. Hier lag
zum Beispiel ein ganz entscheidender
Vorteil von MPLS gegenuber Asynchro-
nous Transfer Mode (ATM), einer Tech-
nologie, die bei 622 Mbit/s stehen blieb.

Anders als herkbmmliches IP Routing
unterstutzte MPLS von Anfang an Virtu-
al Private Networks (VPNs) und damit
auch Mandantenfahigkeit.

MPLS unterstltzt anders als zum Bei-
spiel Synchronous Digital Hierarchy
(SDH) Any-to-any-Kommunikation inner-
halb eines Mandantennetzes.

Automatismen in einem MPLS-Netz er-
mdglichen ein sogenanntes Edge Pro-
visioning, d. h. das Hinzufigen eines
Standorts zu einem Mandantennetz be-

Dr. Simon Hoff ist technischer Direktor der
ComConsult Beratung und Planung GmbH
und blickt auf jahrelange Projekterfahrung in

Forschung, Standardisierung, Entwicklung,
Planung und Betrieb in den Bereichen IT-
Sicherheit, lokale Netze und mobile Kommu-
nikationssysteme zuriick

schrankt sich auf die Zuordnung des
Edge Devices am Standort zum betref-
fenden VPN.

Der Siegeszug von Ethernet in lokalen
Netzen brachte schon vor ca. zehn Jah-
ren Hersteller und Netzbetreiber auf die
Idee, innerhalb des flr die Ethernet-Stan-
dardisierung zustandigen Institute of Elec-
trical and Electronic Engineers (IEEE) an
zusatzlichen Ethernet Standards fir Car-
rier-Netze zu arbeiten. Diese Arbeit tragt
viele Frlichte, u. a. die beiden verabschie-
deten Standards fur Provider Bridging
(IEEE 802.1ad) sowie Provider Backbone
Bridging (IEEE 802.1ah) und den kurz vor
der Verabschiedung stehenden Standard
Shortest Path Bridging (IEEE 802.1aq).
Zusammen bilden vor allem diese drei
Standards die Basis flir das sogenann-
te Carrier Ethernet, das MPLS hinsichtlich
der 0. g. Vorzlige in fast nichts nachsteht
und daher eine Technologie darstellt, die
das Potenzial hat, MPLS in vielen Be-
reichen zu verdréngen.

2. Ethernet: Technologie fiir mandan-
tenfahige Backbones

Die wichtigsten Standards des IEEE fur
den Einsatz von Ethernet in mandantenfé-
higen Backbones sind:

e |EEE 802.1ad: Provider Bridged Net-
works

* |EEE 802.1ag: Ethernet Operations, Ad-
ministration and Maintenance (OAM)

Dr. Behrooz Moayeri ist in der ComConsult
Beratung und Planung GmbH als Mitglied der
Geschéftsleitung tatig. Er ist zudem Leiter des
Competence Centers Netze.

¢ |EEE 802.1ah: Provider Backbone Brid-
ged Networks

* |[EEE 802.1aq: Virtual Bridged Local
Area Networks - Amendment 8: Shor-
test Path Bridging

Diese Standards befassen sich vor allem
mit Ethernet im Backbone, wéahrend sich
die Spezifikation IEEE 802.3ah-2004 mit
dem Titel ,Media Access Control Parame-
ters, Physical Layers, and Management
Parameters for Subscriber Access Net-
works® den Einsatz von Ethernet als Zu-
gangsplattform zu Provider Backbones re-
gelt. Im Standard IEEE 802.3ah geht es
eher um die physikalischen Schnittstellen
und Ubertragungsverfahren, so dass wir
uns im Folgenden eher auf die Standards
aus der Reihe IEEE 802.1 konzentrieren.
Diese Standards befassen sich mit den
Mechanismen auf der Ebene der Schicht 2.

Der Standard IEEE 802.1ad sieht vor,
dass beim Ubergang vom LAN zum WAN
ein Service Provider Tag als Bestand-
teil des Headers hinzugefligt wird. Dieser
VLAN-Tag wird als Service Virtual Local
Area Network (S-VLAN) Tag bezeichnet
und unterscheidet sich vom Customer Vir-
tual Local Area Network (C-VLAN) Tag.
C-VLAN-Tags werden von Kunden und
S-VLAN-Tags vom Provider vergeben und
verwaltet. So entsteht ein ,Stapel® von
Tags im Frame Header, weshalb das Ver-
fahren auch als ,,Q-in-Q Tagging“ bekannt
ist (Q steht dabei fur den Standard IEEE
802.1Q, der erstmalig die Verwendung
von VLAN-Tags regelte).
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IEEE 802.1ah erweitert den Ansatz von
IEEE 802.1ad in dem Sinne, dass eine
vollstdndige Einkapselung eines Ethern-
et-Rahmens des Kunden im vollstdndigen
Ethernet-Rahmen des Providers inkl. eige-
ner Adressen vorgesehen wird. Provider
und Kunden nutzen jeweils einen eigenen
Medium Access Control (MAC) Header.
Das Verfahren ist daher als MAC-in-MAC
bzw. MAC Address Stacking bekannt.

Provider Bridging (PB) bzw. Provider
Backbone Bridging (PBB) bilden zusam-
men die Grundlage eines neuen Anwen-
dungsgebiets von Ethernet, das manch-
mal als ,Carrier Ethernet® bezeichnet
wird. Damit ist die Nutzung von Ethernet
als Transporttechnologie im WAN gemeint
(siehe Abbildung 1).

3. Neue Redundanzmechanismen

Ein Problem im Zusammenhang mit Car-
rier Ethernet stellen die bisher in Ether-
net-Netzen Ublichen Redundanzme-
chanismen dar. Der in Ethernet-Netzen
dominierende Layer-2-Redundanzmecha-
nismus ist Spanning Tree. Spanning Tree
in der bisherigen Form ist aber fur groBe
Backbones nicht geeignet. Das Protokoll
ist nicht skalierbar und der Algorithmus
nicht robust genug. Hinzu kommt, dass
der Netzbetreiber mit Spanning Tree nur
wenige Moglichkeiten fur die gezielte Len-
kung des Verkehrs hat. Ein weiterer Nach-
teil besteht darin, dass bei Anwendung
von Spanning Tree Leitungen nicht effizi-
ent genutzt werden. Per definitionem macht
Spanning Tree aus einem vermaschten
Netz eine Topologie, in der es zwischen
zwei beliebigen Punkten im Netz nur einen
aktiven Pfad geben darf. Somit werden alle
anderen Pfade vom Algorithmus blockiert,
wie in der Abbildung 2 dargestellt.

Aber vielleicht der gravierendste Nach-
teil von Spanning Tree fur Backbone-Be-
treiber besteht darin, dass die Redun-
danzmechanismen des Backbones und
der Kundennetze nicht sauber voneinan-
der getrennt sind. Das Spanning-Tree-Ver-
fahren bietet keinerlei Schutzmechanis-
mus, welcher die Auswirkung von Fehlern
und Anderungen auf einen Netzbereich
begrenzen wirde. Die Neukonfiguration
von Spanning Tree kann das ganze Netz
in Mitleidenschaft ziehen. Es reicht, dass
aufgrund eines Fehlerzustandes die Neu-
konfiguration des Netzes sich standig wie-
derholt, oder dass die Prozessoren der
Netzkomponenten durch die standige
Berechnung des Spanning Tree in den
Hochlastbereich geraten, und schon sind
das ganze Netz und die dartber abgewi-
ckelten Dienste betroffen. Solche Szena-
rien sind in der Praxis haufig eingetreten.

S-VLAN

PB: Provider Bridge
PBB: Provider Backbone Bridge

C-VLAN |:> -C-VLAN

Abbildung 1: Provider Bridges fligen den Rahmen S-VLAN-Tags hinzu

PB: Provider Bridge
PBB: Provider Backbone Bridge

Abbildung 2: Blockierungen von Links durch Spanning Tree

Mit Spanning Tree kann somit ein Kun-
dennetz andere beeinflussen, was aus der
Sicht des Backbone-Betreibers nicht ak-
zeptabel ist.

Somit ermdglicht die Kombination aus
den LAN-Standards IEEE 802.3 (Ethern-
et), IEEE 802.1D (Bridging mit Spanning
Tree), IEEE 802.1Q (VLAN), IEEE 802.1ad
(Privider Bridging) und IEEE 802.1ah (Pro-
vider Backbone Bridging) zwar eine Diffe-
renzierung zwischen verschiedenen Kun-
den in einem mandantenfahigen Netz,
aber Erweiterungen dieser Standards sind
erforderlich, um Ethernet ,Provider-taug-
lich® zu machen.

4. Shortest Path Bridging

In einem Carrier Ethernet ist ein neues
Bridging-Verfahren notwendig, das einer-
seits dem Provider mehr Kontrolle Uber
das Netz gibt und andererseits besser als
das herkémmliche Ethernet die Kunden-
netze voneinander entkoppelt. Ein sol-
ches Verfahren ist in der Abbildung 3 dar-
gestellt.

Abbildung 3 zeigt den Fluss eines Rah-
mens durch das Provider-Netz. Dabei wird
die vom Service Provider verwaltete MAC-
Adresse (S-MAC) dafir verwendet, den
Ethernet-Rahmen zu einem Ziel innerhalb
des Provider-Netzes, in der Regel zu ei-
ner Provider Bridge, weiterzuleiten. Die
vom Service Provider verwaltete VLAN-
ID (S-VLAN-Tag) dient dazu, in der Provi-
der Bridge (PB) den Rahmen zum betref-
fenden Kundennetz zu transportieren.

Das Kundennetz Ubergibt dem Backbo-
ne einen Rahmen mit den herkdmmlichen
Header- und Trailer-Informationen, nam-
lich die im Kundenbereich (C fur Custo-
mer) verwendeten und verwalteten Felder:

* Destination Address (C-DA)
* Source Address (C-SA)
¢ VLAN Identifier (C-Tag)
* Nutzdaten (C payload)
* Frame Check Sequence (FCS)

Die Provider Bridge (PB) Ubernimmt die
Q-in-Q-Enkapsulierung und flgt dem
Rahmen einen vom Provider verwalteten
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PB: Provider Bridge
PBB: Provider Backbone Bridge

) [

Abbildung 3: Neues Bridging-Verfahren

VLAN Identifier hinzu (S-Tag). Dieser Iden-
tifier wird im Access-Netz auf der Basis
von |IEEE 802.1ad fur die Unterscheidung
zwischen verschiedenen Kundennetzen
verwendet.

Uber das Access-Netz gelangt der Rah-
men zu einem Aggregierungs- oder Dis-
tributionsnetz auf der Basis von IEEE
802.1ah. Der Ubergabepunkt zu diesem
Netz ist die Provider Backbone Bridge
(PBB), welche die Aufgabe der Enkapsu-
lierung gemaB 802.1ah Ubernimmt. Somit
fugt die PBB dem Rahmen einen vollstan-
digen MAC Header hinzu, einschlieBlich
der im Backbone-Bereich B verwende-
ten und vom Service Provider verwalteten
MAC-Adressen:

* Destination Address (B-DA)
* Source Address (B-SA)

Diese Header-Informationen dienen der
Weiterleitung des Rahmens im Provider-
netz. Dabei werden die Tabellen mit den
B-MAC-Adressen mittels des Routing-
Protokolls [S-IS aktualisiert, und nicht
wie bei IEEE 802.1D durch das ,Lernen®

der MAC-Adressen. Auch das bei IEEE
802.1D vorgesehene Fluten von Paketen
mit unbekannter Ziel-MAC-Adresse entfallt
im Backbone.

Eine Carrier-Ethernet-Infrastruktur muss
bestimmte Eigenschaften etablierter WAN-
Backbones wie SDH ebenfalls anbieten,
wenn sie von einem Service Provider als
Transportnetz genutzt werden soll. Zu
diesen Eigenschaften gehért die schnel-
le Umschaltung bei Ausfallen, im SDH-
Bereich Automatic Protection Switching
(APS) genannt. In einem Transportnetz
auf der Basis von Ethernet kann das Ver-
fahren Spanning Tree aufgrund der o. g.
Nachteile nicht genutzt werden. Geeig-
neter ist Link Aggregation gemaB IEEE
802.3ad. Dieses Verfahren ist jedoch in
der bisher standardisierten Auspragung
nur zwischen zwei Enden einer Ether-
net-Verbindung definiert, zum Beispiel
zwischen zwei Switches. Erweitert man
jedoch dieses Verfahren, kann es auf an-
dere Szenarien angewandt werden. Ein
solches Szenario ist in der Abbildung 4
dargestellt.

Abbildung 4: Multi-Chassis Link Aggregation

Die in der Abbildung 4 dargestellte Mul-
ti-Chassis Link Aggregation (MC-LAG) ist
ein Verfahren, in dem analog zum soge-
nannten Linear APS bei SDH bei Ausféllen
einer Zugangsleitung auf eine zweite Ver-
bindung umgeschaltet wird.

MC-LAG nutzt ein Steuerungsprotokoll
zwischen den beiden PBBs eines Paares.
Das LACP (Link Aggregation Control Pro-
tocol, definiert in IEEE 802.3ad) wird zwi-
schen PBB- und PB-Komponenten ge-
nutzt, um Ausfalle zu signalisieren.

Im Kern des Providernetzes bietet das
Shortest Path Bridging (SPB) die Fail-
over-Mechanismen, die auf dem Routing-
Protokoll 1S-IS basieren. I1S-IS hat sich in
Service-Provider-Netzen als robust und
stabil erwiesen, so dass einer Nutzung
dieses Protokolls zum ,Routen” von MAC-
Adressen nichts im Wege steht.

Im Rahmen von IEEE 802.1aq wird SPB
standardisiert. Die ersten Pre-Standard-
Produkte sind verfligbar. Erste Interopera-
bilitatstests sind erfolgreich verlaufen. Mit
der baldigen Verabschiedung des Stan-
dards wird gerechnet.

5. Fazit zu mandantenfahigen Ethernet-
Backbones

Als Fazit dieses Abschnitts zu mandanten-
fahigen Ethernet-Backbones kann zusam-
mengefasst werden:

» Ethernet kann als Technologie fir man-
dantenfahige Backbones eingesetzt
werden. Ein Ethernet-Backbone kann
den Verkehr aus den angeschlossenen
Kundennetzen ohne wesentliche Ande-
rung des Rahmenformats uUbertragen,
was die Kosten fir das Netz minimieren
wird.

e Zurzeit wird Ethernet in mandantenfa-
higen Backbones in der Regel mit an-
deren Verfahren wie MPLS kombiniert.
Wenn man den Ethernet-Dienst so de-
finiert, dass Ethernet-Rahmen (Frames)
auf der einen Seite empfangen und auf
der anderen Seite unverandert an das
Zielnetz ausgeliefert werden, wird zur-
zeit als physikalische Schnittstelle zwi-
schen dem Service-Provider und seinen
Kunden Ethernet einsetzt, der Transport
Uber das Service-Provider-Netz jedoch
in der Regel auf einer anderen Proto-
kollebene mit einem anderen Verfahren
wie SDH oder MPLS kombiniert.

Die Provider und Hersteller arbeiten zu-
gleich an Verfahren wie SPB, die das
Potenzial haben, Verfahren wie MPLS
und SDH langfristig auch abzuldsen.
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6. Elemente mandantenfahiger Netze

Fur den Aufbau mandantenfahiger Netze
werden grundsatzlich folgende Elemente
bendtigt (Abbildung 5):

* Logische Trennung der Verkehrsflisse
der Mandanten in LAN und WAN

* Kontrolle der Kommunikationsbezie-
hungen an Netzibergdngen zwischen
Mandanten, gemeinsam genutzten Res-
sourcen und externen Kommunikations-
partnern

Netzzugangskontrolle, die sicherstellt,
dass Gerate, die an einem Netzsegment
eines Mandanten angeschlossen sind,
auch tatsachlich zu der entsprechenden
Gruppe gehoren

Logische Trennung der Verkehrsfliisse

Grundlage mandantenfahiger Netze ist
zunédchst die logische Trennung der Ver-
kehrsflusse.

Fur die WAN-Ubertragung sind dies, wie
oben beschrieben, MPLS-VPN bzw. bei
Carrier Ethernet einfach VLANs. Wenn
man diese Trennung auf dem Campus
im LAN fortsetzen mdchte, setzt man auf
Layer 2 zun&chst wieder VLANs ein. Will
man die VLANs nicht in der Flache Uber
einen kompletten Standort ausdehnen,
kommt man um den Einsatz von Tren-
nungsmechanismen oberhalb von Layer
2 nicht herum. Hier kann grundséatzlich
wieder mit MPLS gearbeitet werden, was
auch im LAN bei einer gréBeren Zahl von
Mandanten oder bei einer gewissen Dyna-
mik der Mandanten (neue Gruppen mus-
sen Ofter angelegt werden, bestehende
Gruppen mussen wieder entfernt werden)
durchaus in Betracht gezogen werden
kann. Alternativ kann die logische Tren-
nung auf Layer 3 durch den Einsatz von
Virtual Routing and Forwarding (VRF) er-
folgen. Dabei werden die VRF-Instanzen
typischerweise per VLAN miteinander ver-
netzt, um auf einer gemeinsamen Hard-
ware verschiedene virtuelle Layer-3-Netze
zu schaffen.

Kontrolle der Kommunikationsbezie-
hungen an Netziibergéngen
Meist ist ein Ubergang zwischen den Net-
zen der einzelnen Mandanten bzw. von
den Mandanten zu gemeinsam genutzten
Diensten (z.B. DNS, Directory Services)
erforderlich. Dabei muissen insbesonde-
re die in die Netze eines Mandanten ein-
gehenden Kommunikationsbeziehungen
gefiltert werden. Typischerweise arbeitet
man hier mit zentralen, entsprechend lei-
stungsfahigen und hochverfligbaren Fire-
wall-Systemen, die ggf. um Intrusion-Pre-

vention-Funktionen erganzt werden.

Die dabei zu verwaltenden Regelwerke
kénnen eine erhebliche Komplexitat an-
nehmen, da im Gegensatz zum Einsatz
am Perimeter hier die Firewall internen
LAN- und WAN-Verkehr filtern muss, d.h.
mit dem gesamten im Intranet verwen-
deten Protokollapparat zurecht kommen
muss. Dies beinhaltet méglicherweise ne-
ben der Filterung von Protokollen, die
dynamisch Ports aushandeln (z.B. RTP
und DCOM) auch die Erkennung von Sit-
zungen, die auf Basis von UDP aufgebaut
werden (z.B. Authentisierungen via RADI-
us).

Bei der Filterung der Kommunikation
an den Netzubergangen ist die Verwen-
dung verschllsselter Protokolle zu be-
achten. Wenn es gewunscht ist, dass die
Filterkomponenten (z.B. ein IPS) den ver-

schlusselten Verkehr analysieren, muss
das Firewall-System um Verschllsse-
lungsendpunkte erganzt werden, d.h. um
entsprechende Proxies.

Insgesamt entsteht hier ein im Regelfall
durchaus sehr komplexes System.

Netzzugangskontrolle zur Priifung der
Zugehorigkeit zu einem Mandanten
Nehmen wir an, ein Endgerat wird an ei-
nen aktivierten Netzwerk-Port angeschlos-
sen, der einem Mandanten zugeordnet ist.
Dann ist ein Mechanismus wunschens-
wert, der an dem Port prifen kann, ob
das Endgerat ebenfalls zu diesem Man-
danten gehért. Nur wenn die Prifung po-
sitiv ausféllt, wird der gewlinschte Zugang
zu den Ressourcen des Mandanten ge-
wahrt. Andernfalls wird der Zugang ab-
gewiesen oder nur ein (erheblich) einge-
schrankter Zugang gewéhrt. Diese als

Andere

Einschrankung der
Kommunikation je nach
Mandant bzw. Zone

VLAN zu Mandant M,
VLAN zu Mandant M,

Netzbereiche

Kontrolle der

L Kommunikation
von und zu den
Mandanten

Trennung der
> Verkehrsflisse der
Mandanten

NAC zur Sicherstel-
lung der passenden

> Zuordnung von Ge-
rat und Mandanten-
netz

Dynamische VLAN-

Zuordnung in Abhangigkeit
der Authentisierung

Abbildung 5: Elemente mandantenféhiger Netze
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Authentisierung bezeichnete Prafung der
Identitdt des Endgerats (bzw. des Nutzers
des Endgerats) sollte naturlich verlédsslich
sein, d.h. mit kryptographischen Mitteln
erfolgen.

Analog kénnte man fordern, dass fur ein
Endgerat, das an einem Netzwerk-Port
angeschlossen wird, im Rahmen der Au-
thentisierung festgestellt wird, zu welchem
Mandanten das Gerat gehért, und nach
erfolgreicher Authentisierung wird der Port
dynamisch einem VLAN zugewiesen, das
in das entsprechende Mandantennetz
fuhrt.

Eine solche Netzzugangskontrolle ist
dann notwendig, wenn durch andere Me-
chanismen (z.B. rdumliche Trennung in
Verbindung mit einer Zutrittskontrolle)
eine passende Zuordnung von Endgerét
und Mandantennetz nicht angemessen
zugesichert werden kann.

7. Netzzugangskontrolle
mit IEEE 802.1X

Der Standard IEEE 802.1X spezifiziert eine
Port-basierte Netzugangskontrolle (Net-
work Access Control, NAC) fir Ethernet
nach IEEE 802.3 und fiir WLAN nach IEEE
802.11.

IEEE 802.1X definiert verschiedene Rollen
der beteiligten Netzelemente:

Netzwerkzugang anfordert und die in
der Lage ist, bevor der eigentliche Netz-
zugang fur die Ubertragung von Nutz-
daten bereitgestellt wird, eine Authenti-
sierung durchzufuhren.

e Der Authenticator bietet hierzu eine
Schnittstelle, Uber die der Supplicant
authentisiert werden kann und stellt den
gewunschten Netzwerkzugang her. Im
LAN liegt diese Funktion typischerweise
in demjenigen Switch, an dem das End-
gerat unmittelbar angeschlossen ist. Im
WLAN wird diese Funktion vom Access
Point bzw. WLAN Controller wahrge-
nommen.

Der eigentliche Authentisierungsdienst
wird zentral Uber den Authentication
Server bereitstellt. Der Authentication
Server ist typischerweise ein RADIUS-
Server (siehe RFC 2865).

FlUr den Austausch der Authentisierungs-
informationen zwischen Supplicant und
Authentication Server dient das Extensi-
ble Authentication Protocol (EAP, siehe
RFC 3748). Dabei erfolgt die Kommuni-
kation Uber die LAN- bzw. WLAN-Schnitt-
stelle zwischen Supplicant und Authenti-
cator uber das Layer-2-Protokoll EAP over
LAN (EAPOL). Auf diese Weise wird eine
Authentisierung am Netzzugangspunkt er-
mdglicht, bevor eine Kommunikation auf
IP-Ebene und hdéheren Protokollebenen
stattfindet. Die Kommunikation zwischen

bei eine EAP-Nachricht als RADIUS-Attri-
but Ubertragen wird (siehe RFC 2865). Fur
die Verwaltung der Daten der Gerate oder
Nutzer, die sich mit IEEE 802.1X authen-
tisieren, wird oft ein Verzeichnisdienst (Di-
rectory Service) wie z.B. LDAP verwendet,
der vom RADIUS-Server angesprochen
wird. Abbildung 6 zeigt die genutzten Pro-
tokolle im Uberblick. Wichtig ist dabei,
dass es keine direkte Kommunikation des
Supplicant mit dem Authentication Server
gibt. Der Authenticator ist der einzige fur
den Supplicant sichtbare Kommunikati-
onspartner, der sich also quasi wie ein Au-
thentisierungs-Proxy verhalt.

IEEE 802.1X gestattet nach einer erfolg-
reichen Authentisierung eine Autorisie-
rung, die Uber eine simple Turéffnerfunk-
tion hinausgeht. Der Authentication Server
kann bei der Erteilung der Zugangser-
laubnis zusatzlich eine Information fur die
Zuweisung eines VLANs oder einer Ac-
cess Control List (ACL) fir den Port, an
dem der Supplicant angeschlossen ist,
Ubertragen. Auf diese Weise kann dyna-
misch und individuell bzw. in Abhangig-
keit von der Gruppenzugehdrigkeit des
Supplicant (der dabei ein Gerat oder ei-
nen Nutzer reprasentieren kann) eine Au-
torisierung der Kommunikation, d.h. ins-
besondere auch eine Zuordnung zu
einem Mandantennetz, vorgenommen
werden.

IEEE 802.1X wurde 2001 erstmalig verab-

* Der Supplicant ist eine Software-Kom-  Authenticator und Authentication-Ser-  schiedet, jedoch 2004 und zuletzt im Fe-
ponente auf dem Endgerét, die den ver geschieht meist Uber RADIUS, wo- bruar 2010 Uberarbeitet. IEEE 802.1X%-
«
==,
= (=7
| I
IEEE 802.1X IEEE 802.1X Authenticator IEEE 802.1X Directory
Supplicant Authentication Server Server
EAP b o] N EAP
Authentisierungs- Authentisierungs-
methode methode
Directory
EAP via Access
EAP via RADIUS (z.B.
EAP over LAN
EAPOL
(EAPOL) 0] RADIUS LDAP)
UDP/IP TCP/IP
UDP/IP UDP/IP
Ethernet 0. WLAN Ethernet 0. WLAN L2/ L1 L2 /L1 L2 /L1
MAC & PHY MAC & PHY
—{  WWN [ IP-Netz IP-Netz

Abbildung 6: Im Rahmen der Authentisierung mit IEEE 802.1X genutzte Protokolle
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2004 ist die aktuell in der Praxis noch
meist verbreitete Version.

8. Problembereiche von IEEE 802.1X in
der Fassung von 2004

Far WLAN hat sich IEEE 802.1X seit Jah-
ren im Enterprise-Bereich massiv durch-
gesetzt. Im kabelbasierten LAN war der
Einsatz jedoch lange eher die Ausnah-
me und erst seit 2009 ist eine steigende
Tendenz sichtbar. Dies liegt daran, dass
im kabelbasierten LAN technische Eigen-
heiten bestehen, die der Standard in den
Fassungen von 2001 und 2004 nur unzu-
reichend adressiert. AuBerdem lasst IEEE
802.1X-2004 an entscheidenden Stellen
empfindliche Lucken, die zu (teilweise
sehr unzufriedenstellenden) herstellerspe-
zifischen Implementierungen gefthrt ha-
ben, die sich an diesen Punkten so stark
unterschieden haben, dass von einem
Standard eigentlich kaum noch geredet
werden konnte.

Zu nennen sind unter anderem folgende
Problembereiche:

* Kommunikation mit nicht authentisierten
Systemen (Default Policy)

* Flexible Kombination von Authentisie-
rungsmethoden

» Simultane Authentisierung mehrer End-
gerate an einem Port

* Anfalligkeit MAC-Adress-

Spoofing

gegenuber

Kommunikation mit nicht authentisier-
ten Systemen (Default Policy)

In der Praxis ist es notwendig, dass auch
Geraten, die sich (noch) nicht erfolgreich
authentisiert haben, ein eingeschrankter
Netzzugang gewéhrt wird. Beispiele sind
PXE Boot zur Softwareverteilung und der
Zugriff des User Help Desk auf ein Gerat,
das bedingt durch einen Fehler keine er-
folgreiche Authentisierung durchfuhren
konnte.

Hierzu muss ein Netzwerk-Port auch im
nicht autorisierten Zustand im Forwarding
State sein und z.B. durch eine spezielle
VLAN-Zugehdrigkeit in den Kommunikati-
onsmoglichkeiten eingeschrankt werden
(sogenannte Default Policy). Nach einer
erfolgreichen Authentisierung erfolgt dann
eine Zuweisung eines produktiven VLANs
zu dem Port.

Eine solche Kommunikation mit nicht au-
thentisierten Systemen wird zwar vom
Standard IEEE 802.1X-2004 gestattet, ist
aber nur in einem informellen Anhang des

Standards beschrieben. Die Konsequenz
ist natlrlich, dass unterschiedlichste Im-
plementierungen dieser Funktion existie-
ren und manche Hersteller diese Funktion
erst gar nicht umgesetzt haben.

Flexible Kombination von Authentisie-

rungsmethoden
Um mit Gerdten umzugehen, die kein
IEEE 802.1X unterstlitzen, wie manche
Drucker und andere Spezialgerate, ist
eine Kombination von IEEE 802.1X und
einer RADIUS-basierten MAC-Adress-Au-
thentisierung oft unerlasslich. Dabei ver-
sucht ein Port beispielsweise zunachst
ein Gerat mit IEEE 802.1X zu authentisie-
ren. Falls dies nicht gelingt, wird die MAC-
Adresse als Identitatsnachweis verwen-
det. Die kombinierte Authentisierung mit
IEEE 802.1X und als Fallback mit MAC-
Adresse ist nicht im Standard IEEE 802.1X
beschrieben und als herstellerspezifisch
einzustufen. Daher kénnen sich die Im-
plementierungen der Hersteller entspre-
chend deutlich unterscheiden und es ist
zur Bewertung stets eine Einzelbetrach-
tung erforderlich.

Simultane Authentisierung mehrer End-
gerate an einem Port

GroBtes Problem in IEEE 802.1X-2004 ist

die Limitierung der Spezifikationen fiir das

kabelbasierte LAN auf eine strikte 1-zu-

1-Beziehung zwischen Supplicant und Au-

thenticator, d.h. ein Geréat pro Port.

Damit hat der Standard neben dem An-
schluss eines Hubs oder eines Desktop-
Switches an einen Port, der IEEE 802.1X
aktiviert hat, auch den kaskadierten An-
schluss von IP-Telefon und PC am PC-Port
des IP-Telefons sowie die Nutzung von
VMs im Bridged-Modus auf einem PC aus-
geklammert.

Die Netzwerkausrtster haben daher in ih-
ren Implementierungen den Standard
durch proprietédre Funktionen ergénzt, die
zwar im Grundsatz recht dhnlich sind, im
Detail aber erheblich voneinander abwei-
chen koénnen. Das Prinzip ist dabei recht
einfach: Fur jede an einem Switch-Port
neu gelernte MAC-Adresse erzeugt der
Switch eine neue NAC-Sitzung fir den
Port, die per IEEE 802.1X oder per MAC-
Adresse authentisiert wird (siehe Abbil-
dung 7). Nur diejenigen MAC-Adressen,
die einer authentisierten Sitzung zugeord-
net werden kdnnen, erhalten einen Zu-
gang. Auf diese Weise werden im Prin-
zip mehrere virtuelle Ports auf einem
physischen Port geschaffen.

Anfélligkeit gegentiber MAC-Adress-
) Spoofing
Uber IEEE 802.1X ist zwar die Authenti-

MAC m_,
MAC m,.,

( NAC Session
( NAC Session

MAC-
Adresse
MACm,,

wo Il

Adresse

Abbildung 7: Simultane Authentisierung mehrerer
Endgerate an einem Netzwerk-Port am Beispiel von
IP-Telefon und PC

sierung eines Systems bzw. eines Nutzers
am System moglich, es erfolgt aber keine
Authentisierung der Uber einen autorisier-
ten Port Ubertragenen Pakete eines End-
geréts. Insbesondere findet keine Prifung
statt, ob die Pakete auch tatsachlich von
dem Geréat stammen, auf dem der Suppli-
cant, der sich authentisiert hat, lauft.

Ein Angreifer kénnte unter der MAC-
Adresse eines an einem Port authentisier-
ten Supplicant an diesem Port einen Dia-
log mit der Infrastruktur fihren, solange
der Port autorisiert ist. Er benétigt hierzu
allerdings einen Helfer, der sich erfolgreich
authentisieren kann (siehe Abbildung 8).

Wenn eine NAC-L6sung basierend auf
der Version von 2004 des Standards IEEE
802.1X aufgebaut werden soll, muss diese
Gefahrdung bewertet werden. Entweder
das Risiko wird eingegangen oder |IEEE
802.1X-2004 macht an dieser Stelle kei-
nen Sinn.

9. IEEE 802.1X-2010: Weiterentwicklung
und Aufraumarbeit

Die Zusicherung von Vertraulichkeit
und Integritdt der Uber einen autorisier-
ten Port Ubertragenen Pakete ist zu-
nachst nicht Aufgabe eines Authentisie-
rungsverfahrens. Hierzu muss generell
die Sicherheitsarchitektur um eine Kom-
ponente flr Verschlusselung und/oder In-
tegritétsprifung erweitert werden. Fur die
verbindungslose Kommunikation in LAN/
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Supplicant Hub  Authenticator Authentication
MAC A |:| Server
Angreifer -
MAC A Angreifer konfiguriert Adapter mit MAC A

und erhalt uneingeschrankten Zugang

Abbildung 8: Umgehung von IEEE 802.1X-2004

MAN werden diese Mechanismen in dem
im August 2006 verabschiedeten Stan-
dard IEEE 802.1AE MAC Security (kurz:
MACsec) beschrieben.

Das hierzu notwendige Schlisselma-
nagement fur den Aufbau von gesicher-
ten Kommunikationsbeziehungen ist das
wesentliche Element der Neuauflage von
IEEE 802.1X, die Ende Februar 2010 ver-
abschiedet worden ist. IEEE 802.1AE und
IEEE 802.1X-2010 bilden dabei zusam-
men fUr das kabelbasierte LAN das kon-
zeptionelle Pendant zur Absicherung von
WLAN mit IEEE 802.11i, wie in Abbildung
9 gezeigt.

Das Grundprinzip fir den Aufbau gesi-
cherter Kommunikationsbeziehungen bei
IEEE 802.1X-2010 besteht darin, dass im
Rahmen der Authentisierung Schllssel-
material in Supplicant und Authenticator
bereitgestellt wird, welches dann zum Auf-
bau einer gesicherten Kommunikations-
beziehung mit IEEE 802.1AE verwendet
werden kann (Abbildung 10). Dabei kann
(analog zu WLAN geméB |IEEE 802.11i)
wahlweise ein Pre-Shared Key (PSK) oder
eine dynamische SchlUsselaushandlung
mit EAP genutzt werden.

Die Neuauflage IEEE 802.1X-2010 bein-
haltet neben der bereits angesprochenen

Nutzung von |IEEE 802.1AE fur den Auf-
bau von Sicherheitszonen auf Layer 2 wei-
tere wichtige Elemente:

 Ubernahme der Default Policy in den
normativen Teil als erlaubte Option

* Moglichkeit der simultanen Authentisie-
rung mehrerer Endgeréte an einem Port
durch das Konzept virtueller Ports

* Absicherung von Zugang und Ubertra-
gung fur Carrier Ethernet

10. IEEE 802.1AE MAC Security
(MACsec)

MACsec erganzt das MAC-Layer der Netz-
elemente eines LAN um eine Hop-by-Hop-
Absicherung, die Daten-Vertraulichkeit,
-Integritat, -Authentisierung fur die verbin-
dungslose Kommunikation in einem LAN
schafft (Abbildung 11). Die Default Cipher
Suite verwendet den Advanced Encryp-
tion Standard (AES) mit 128 Bit Schlis-
sel. Die Verschllsselung ist dabei optio-
nal. Kernelement ist die Authentisierung
der Daten, welche neben den Nutzdaten
auch die MAC-Adressen bericksichtigt,
was insbesondere die eben beschriebene
Spoofing-Attacke automatisch aushebelt.

Neben Punkt-zu-Punkt LAN-Verbindungen
werden Multi-Access LAN und Shared-
Media LAN (exklusive IEEE 802.11 WLAN,
denn hier wirkt IEEE 802.11i) bertcksich-
tigt. Dabei geht es insbesondere um den
kaskadierten Anschluss von PC und IP-Te-
lefon an einen Port eines Access Switch
und um die Behandlung von VMs mit vir-
tuellen MAC-Adressen auf einem Endge-
rat.

MACsec wurde fur die Schaffung von Si-
cherheitszonen auf Layer 2 in LAN und
Carrier Ethernet spezifiziert und geht tber
die reine Absicherung des Endgerétean-
schlussbereichs deutlich hinaus.

AuBerdem wurde MACsec fiir eine hohe

\ J \ J

A4

WLAN LAN

Abbildung 9: Einordnung von IEEE 802.1AE und
IEEE 802.1X-2010 in den Protocol Stack

Supplicant

Authenticator

——

—

|IEEE 802.1AE: Datenauthentisierung,
Prifung Integritat + optional Verschlisselung

Abbildung 10: Beziehung zwischen IEEE 802.1X-2010 und IEEE 802.1AE
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Abbildung 11: Hop-by-Hop-Sicherheit mit MACsec

Verschllsselungsleistung konzipiert (40
Gbit/s und mehr). Hintergrund ist hier der
Einsatz von MACsec im Datacenter-Be-
reich, wo die Méglichkeit einer Verschlis-
selung unter hohen Leistungsanforde-
rungen (ohne unwirtschaftlich zu werden)
immer mehr gefordert wird. Ein Bei-
spiel ist die Kopplung zweier Rechenzen-
tren auf Layer 2 Uber Glasfaserstrecken.
Wenn die Ubertragungsstrecken das Un-
ternehmensgelande verlassen bzw. Uber
unsichere Bereiche laufen und ein hoher
Schutzbedarf der Daten besteht (was bei
einer RZ-Kopplung praktisch immer der
Fall ist), kommt man eigentlich um eine
Verschllsselung nicht herum.

Eine dedizierte Verschlisselung aus-
schlieBlich der Daten mit hohem Schutz-
bedarf auf héheren Protokollebenen (z.B.
IPsec und TLS) ist zwar grundsatzlich
machbar, erfordert jedoch aufwendige
Einzelfallbetrachtungen. Daher besteht
schnell der Wunsch nach einer pauscha-
len VerschlUsselung auf Layer 2. Hier ka-
men in der Vergangenheit proprietare La-
yer-2-Kryptoboxen zum Einsatz. MACsec
bietet hier eine standardisierte Alternative,
die keine zusatzlichen Kryptoboxen mehr
bendtigt, da diese Funktion mit MACsec
in die Switches bzw. Bridges integriert ist.

Durch diese Skalierbarkeit der Leistung
vom Endgerateanschluss bis zum Back-
bone setzt sich MACsec von Sicherheits-
mechanismen auf hoheren Protokoll-
ebenen wie IPsec und TLS, die bei den
Leistungsanforderungen moderner LANs
im Campus- und Datacenter-Bereich im-
mer mehr an Grenzen stoBen, deutlich ab.

Aufbau sicherer Kommunikationsbezie-
hungen

Die Schaffung von gesicherten Vertrau-
ensbereichen (Sicherheitszonen) im LAN
erfolgt bei MACsec durch den Aufbau so-
genannter Secure Connectivity Associa-
tions (CAs), wie in Abbildung 12 gezeigt.
Im einfachsten Fall sind dies zwei Par-
teien, etwa ein Endgerat und ein Switch
oder zwei Switches.

Fur den Aufbau sicherer Kommunikati-
onsbeziehungen muss MACsec notge-
drungen das Layer-2-Frame-Format erwei-
tern. Dabei kommt erganzend ein Security
TAG und als kryptographische Prufsum-
me ein Integrity Check Value (ICV) hinzu.
Letzterer schitzt im Wesentlichen die ge-

samten Layer-2-Daten, also nicht nur den
Payload, sondern auch MAC-Quelladres-
se und -Zieladresse. Eine Station, die ein
Paket empfangt, kann die im Paket Uber-
tragene  kryptographische  Prifsumme
auswerten und feststellen, ob das Paket
tatschlich von der angegebenen MAC-
Adresse kommt und ob der Inhalt manipu-
liert worden ist (Abbildung 13). Es besteht
also automatisch ein Schutz vor MAC-
Adress-Spoofing, d.h. MAC-Adressen wer-
den durch MACsec zu verlasslichen Identi-
fikationsmerkmalen.

Als Konsequenz muss fur Switches zwin-
gend neue Hardware eingesetzt werden.
Eine Migration zu IEEE 802.1AE hat daher
eher einen langfristigen Charakter.

]

CA

]

]

Abbildung 12: Secure Connectivity Association (CA) zwischen den Stationen eines Vertrauensbereichs
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Abbildung 13: Sicherung der Ubertragung mit MACsec

Den grundsatzlichen Ablauf des Aufbaus
einer abgesicherten Kommunikations-
beziehung zeigt zusammengefasst Ab-
bildung 14. Im ersten Schritt erfolgt op-
tional eine Authentisierung mit EAP bzw.
IEEE 802.1X, verbunden mit einer Auto-
risierung, die eine VLAN- und/oder ACL-
Zuweisung beinhalten kann. Mit dieser
Authentisierung wird dynamisch ein sym-
metrisches SchlUsselmaterial abgeleitet.
Alternativ kann ein statischer PSK ver-
wendet werden.

Auf dieser Basis wird in einem zweiten
Schritt das Schlisselmaterial Uber das
MACsec Key Agreement Protocol (MKA)
zwischen den beteiligten Port Access En-
tities (PAEs), d.h. zwischen Supplicant
und Authenticator, verhandelt. Dieses
Material wird zur jeweiligen MAC Secu-
rity Entity (SecY) Ubertragen, die hiermit
die CA aufbauen kann (Schritte 3 und 3.1
in Abbildung 14). Im letzten Schritt kann
dann der Port freigeschaltet werden. CAs
mussen nicht individuell zwischen zwei
Parteien bestehen, es sind auch Group
CAs moglich.

Verschlusselungsendpunkte bilden bei
MACsec die Switches untereinander bzw.
die Switches und die Endgeréate. Es gibt
also keine Ende-zu-Ende-Absicherung
wie etwa bei TLS. Den Switches muss
also vertraut werden.

11. Carrier Ethernet und
IEEE 802.1X-2010

Die Unterstitzung von Carrier Ethernet
ist ein integraler Bestandteil von MACsec
und von IEEE 802.1X-2010. Damit ist so-
wohl die Absicherung der Kommunikati-

on zwischen Customer Bridges Uber das
Provider-Netz hinweg, zwischen Custo-
mer Bridge und Provider-Netz als auch
zwischen adjazenten Provider Bridges
maoglich.

Insbesondere kébnnen so mit MACsec die

System A
(Supplicant-Rolle)

Authentisierung via EAR

Schllsselaushandlung

4. Port frei schalten

3.1 Aufbau CA

(M)

MAC

C = Controlled Port

U = Uncontrolled Port

M = Common Port

Secy = MAC Security Entity

PAE = Port Access Entity

CA = Secure Connectivity Association

Authentication
Server

System B
(Authenticator-Rolle)

Autorisierung
(VLAN, ACL)

Schlussel-
Ubertragung

Abbildung 14: Schritte fur den Aufbau einer abgesicherten Kommunikationsbeziehung mit IEEE 802.1X-2010

unter Verwendung von EAP
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Abbildung 15: Absicherung der Ubertragung zwischen Customer Bridges tiber ein Provider-Netz

WAN-Strecken transparent fir héhere Pro-
tokolle zielgerichtet fir ausgewahlte Kun-
den-VLANs abgesichert werden. Dabei
werden individuelle CAs oder eine Group
CA zwischen den beteiligten Stationen mit
MKA aufgebaut. Die Rolle von EAP héngt
hier stark davon ab, ob nur wenige oder
viele Strecken abgesichert werden mus-
sen, bzw. ob das Risiko durch die Verwen-
dung eines statischen PSK akzeptiert wer-
den kann. Durch eine Group CA entsteht
mit MACsec dann im Prinzip ein gesicher-
tes VPN auf dem Provider-Netz. Unter an-
derem sind dabei folgende Varianten
mdglich, die auch miteinander kombiniert
werden kénnen:

1.MACsec zwischen Customer Bridges:
Customer-Bridges, die an eine Provi-
der Bridge angeschlossen sind, kénnen
untereinander Uber MACsec gesichert
Uber das Provider-Netz kommunizieren
(siehe Abbildung 15). Damit wird die
gesamte Ubertragung der Nutzdaten
zwischen den Kundennetzen abgesi-
chert. Ungesichert ist jedoch die Provi-
der-spezifische Information wie S-VLAN,
Priority und &uBere MAC-Adressen.

2.MACsec zwischen Customer Bridge
und Provider Bridge: Die Verbindung
zwischen Customer Bridge und Provi-

der Bridge kann mit den beschriebenen
Mitteln natlrlich ebenfalls mit MACsec
abgesichert werden (Abbildung 16).
Hierzu mussen den Kunden die zu ver-
wendenen Credentials flir den Aufbau
einer kundenspezifischen CA mitgeteilt
werden. Wenn hier ein hoheres Sicher-
heitsniveau erreicht werden soll, sind
PSKs eigentlich nicht Stand der Tech-
nik, d.h. EAP ist dann eher das Mittel
der Wahl. MACsec kann aber auch im
Provider-Netz selbst eingesetzt werden.

3.IEEE 802.1X zwischen Customer
Bridge und Provider Bridge aber oh-
ne MACsec: Der Anschluss einer Cu-
stomer Bridge an eine Provider Bridge
kann mit den Mitteln von IEEE 802.1X
authentisiert werden (mit PSK oder
EAP), ohne dass anschlieBend ei-
ne CA mit MACsec aufgebaut wird. Di-
es schutzt eigentlich nur vor versehent-
lichem Fehlanschluss.

12. Produktunterstiitzung
IEEE 802.1X-2010 und MACsec

Auf Seiten der NetzwerkausrUster ist bis-
lang immer noch Cisco am weitesten. In
einem ersten Schritt hatte Cisco mit Trust-
Sec fur die Serie Nexus 7000 eine Imple-
mentierung von IEEE 802.1AE herausge-

bracht. Hier wurde zunachst der Aufbau
von hoch-performanten Sicherheitszonen
im RZ adressiert. TrustSec ist konform zu
|IEEE 802.1X-2010, d.h. insbesondere ist
die Verwendung von IEEE 802.1X fur das
dynamische Schlisselmanagement um-
gesetzt worden. Seit Frihjahr 2010 gibt es
TrustSec auf den Switches der Serie Cata-
lyst 3750-X und 3560-X. Damit ist die Im-
plementierung von IEEE 802.1AE auch im
Bereich des Endgerateanschlusses ange-
kommen. Bei Catalyst 3750-X und 3560-
X wird IEEE 802.1X-2010 und MACsec
jedoch nur auf den Downlink-Ports unter-
stitzt.

Um MACsec sinnvoll im Endgeratebe-
reich zu nutzen, missen Switch und
Endgerat IEEE 802.1X-2010 unterstit-
zen. Es gibt aktuell jedoch nur wenige
NICs, die MACsec unterstutzen. Weiterhin
gibt es derzeit auch noch keine Integrati-
on von IEEE 802.1X-2010 in den nativen
Windows Supplicant zur Unterstltzung
von MACsec. Der erste Supplicant, der
dies leistet, ist der Cisco AnyConnect
Client in der Version 3.0. Dabei verwen-
det der Client moglichst eine MACsec-
Funktion der Hardware. Steht diese nicht
zur Verfigung, erfolgt die Absicherung
(durch Integritatssicherung und optional
Verschlusselung) in Software.
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Abbildung 16: Absicherung der Ubertragung zwischen Customer Bridge und Provider Bridge

Gerate, die eine TrustSec-Hardware un-
terstitzen, kénnen auf den mit MACsec
abgesicherten Links Nutzergruppen kryp-
tographisch voneinander trennen. Hier-
zu dient der Security Group Tag (SGT),
der Bestandteil des TrustSec-Layer-2-Pa-
ketformats ist. Im Rahmen von TrustSec
hat Cisco zusétzlich das Security Group
Tag Exchange Protocol (SXP) entwickelt,
um Geraten, die keine TrustSec Hard-
ware unterstitzen, Informationen Uber
den SGT, d.h. die Gruppenzugehdrig-
keit, zu Ubermitteln. Uber SXP erfolgt die
Zuordnung einer IP-Adresse zu einem
SGT. SXP ist als Migrationsinstrument
zu TrustSec wichtig. AuBerhalb einer mit
MACsec abgesicherten Verbindung lie-
fert ein SGT keine hoéhere Sicherheit als
ein VLAN oder eine VRF-Instanz. Eine si-
chere Trennung von Mandanten erfordert
den durchgangigen Einsatz von MACsec.

Eine interessante Frage ist jedoch, ob
TrustSec zusammen mit SXP bereits jetzt
schon eine Alternative zu VRF fur den
Aufbau eines mandantenfahigen LAN
darstellt. VRF ist eine seit Jahren be-
wahrte Technik, die inzwischen von di-
versen Herstellern unterstitzt wird. Die
Zuordnung VRF zu MPLS-VPN ist eben-
falls praxiserprobt. Die Skalierbarkeit
von VRF ist allerdings begrenzt und die

Fehlersuche komplex. Es ist grundsatz-
lich moéglich, mit SXP eine vergleichbare
Trennung von Mandanten zu implemen-
tieren. Jedoch ist das erreichte Sicher-
heitsniveau zum heutigen Zeitpunkt nicht
automatisch hoéher als das mit VRF er-
reichte. Daher kann ein Vorteil von SXP/
TrustSec nur darin bestehen, dass SXP
besser skaliert, die Komplexitat in der
Konfiguration geringer und die Fehler-
suche weniger aufwendig ist.

13. Fazit zur Rolle von IEEE 802.1X-
2010 fir mandantenfahige Netze

Der Standard IEEE 802.1X-2010 schlieBt
entscheidende Lucken der Vorversion von
2004 und ist ein wesentliches Element fur
den Aufbau flachendeckender mandan-
tenfahiger Netze. Bisher unterstitzt je-
doch lediglich Cisco diesen Standard
konsequent. Produkte, die den Standard
in der Version von 2004 mit herstellerspe-
zifischen Elementen erganzen, kénnen
naturlich ebenfalls fir den Aufbau flachen-
deckender mandantenféhiger Netze ein-
gesetzt werden, jedoch kann erst mit der
Fassung von 2010 ein hohes Sicherheits-
niveau durch MACsec geschaffen werden.

Allerdings ist IEEE 802.1X-2010 auch
ohne MACsec von Bedeutung, da mit der

normativen BerUcksichtigung der Def-
ault Policy, der Erweiterung der Autorisie-
rung um ACLs und des Konzepts virtueller
Ports fur die simultane Authentisierung
mehrerer Endgerate wichtige, bisher pro-
prietéare Elemente im Standard spezifiziert
wurden.

Fir Carrier Ethernet kann mit IEEE
802.1X-2010 eine sichere Trennung der
Mandanten geschaffen werden. Auf La-
yer 2 war dies bisher eine Domane propri-
etérer Kryptoboxen.

Es bleibt die Frage, wann andere Netz-
werkausrUster nachziehen. Nachdem Cis-
co vor etwas mehr als zwei Jahren mit
TrustSec den Markt betreten hat, ist unge-
wohnlich, dass zwischenzeitlich noch kein
Mitbewerber seine Produkte ebenfalls mit
MACsec-Funktion ausgestattet hat. Cis-
co kénnte natlrlich auch auf das falsche
Pferd gesetzt haben. Mit den steigenden
Anforderungen an eine sichere LAN-Kom-
munikation, im RZ-Bereich an eine sehr
hohe Verschlisselungsleistung auf Layer
2 und im Carrier-Ethernet-Bereich an den
Aufbau sicherer Layer-2-VPN gibt es aber
eigentlich keine Alternative zu MACsec
und IEEE 802.1X-2010.
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Standpunkt Troubleshooting

Quality of Service -
Fluch oder Segen?

Der Standpunkt Troubleshooting von
Dr. Joachim Wetzlar greift als regel-
maBiger Bestandteil des ComConsult
Netzwerk Insiders technologische Ar-
gumente auf, die Sie so schnell nicht
in den offentlichen Medien finden und
korreliert sie mit allgemeinen Trends.

Wer von |hnen ist nicht schon einmal mit
der Forderung konfrontiert gewesen, im
Netzwerk Quality of Service (QoS) einzu-
fihren? Meist wird diese Forderung im Zu-
sammenhang mit der Beschaffung einer
neuen Telefonanlage auf Basis von VolP
gestellt. Es scheint, als sei das Netzwerk
nur unter dieser Bedingung ,VolP-ready®.
In der Praxis ist allerdings zuweilen das
Gegenteil der Fall, wie ich anlasslich ver-
schiedener Fehlersuche-Einsatze feststel-
len musste.

Wie sieht eine typische Konfiguration aus,
mit der man im Netzwerk die Dienste-Gl-
te, also QoS sicherstellt? Die Hersteller von
Switches und Routern verdffentlichen hier-
zu zahlreiche Beispiele, die im Prinzip alle
auf drei Saulen ruhen:

Wenn Datenpakete von einem Endgerét
(Telefon, PC, Server) in das Netzwerk ge-
langen, erfolgt zunachst eine Klassifizie-
rung. Das Endgerat oder ein Filter an der
Netzkomponente bestimmt, welcher Dien-
ste-Klasse das Paket angehort. Es wird
entsprechend markiert, zumeist im IP Hea-
der mit einem Differentiated Services Code
Point (DSCP). Typische Wertesind ,Expe-
dited Forwarding®“ (EF), ,Assured Forwar-
ding“ in verschiedenen Auspragungen
(AFxx) oder ,Default”.

Die Netzkomponente (Switch, Router) ord-
net nun die Pakete anhand ihrer Markie-
rung in eine Warteschlange (Queue) ein.
Die einfachste Variante besteht aus einer
,Priority Queue®, die quasi als Uberholspur
an der ,Default Queue” vorbeifuhrt. Pakete
der Default Queue koénnen nur gesendet
werden, wenn die Priority Queue leer ist.
Komplexere Vorschlage verwenden meh-
rere Queues, die unterschiedlich oft abge-
fragt werden.

Die dritte Saule der QoS-Konfigurationen
ist haufig eine Art Polizist (,Policer®), der
darlber wacht, dass Datenverkehr be-
stimmter Klassen bestimmte Grenzwerte
einhalt. Der Policer kann z.B. dafur sorgen,
dass Verkehr in der Priority Queue den Ub-

rigen Verkehr nicht vollstandig lahmlegt.
Er tut das, indem er entweder Pakete ver-
wirft oder diese in eine Warteschlange sehr
niedriger Prioritét schickt, die manchmal
auch ,Lumpensammler” (Scavenger) ge-
nannt wird.

So weit so gut. Wo liegen nun die Pro-
bleme in der Praxis? Erstens: Die Markie-
rung der Pakete erfolgt zuweilen nicht wie
mit dem Betreiber der Anwendung verein-
bart. Die Telefone eines namhaften Herstel-
lers markierten wahrend einer meiner Mes-
sungen die Pakete nicht mit ,EF“, sondern
mit einem anderen DSCP-Wert. Diese Pa-
kete wurden aber vom Policer in die Lum-
pensammler-Klasse gesteckt, was massive
Qualitatsprobleme machte.

Zweitens: Viele Switches besitzen einen
festgelegten Pufferspeicher pro Port, der
auf die verschiedenen Warteschlangen
aufgeteilt wird. In einem Fall war die fur Vi-
deo-Anwendungen zur Verfugung stehen-
de Warteschlange kurzer als die von dieser

Anwendung typischerweise ausgesandten
Datagramme. Die Folge: Paketverluste mit
entsprechenden QualitatseinbuBen. Man
hére und staune: Der Hersteller eines pro-
fessionellen Systems flr den Videoschnitt
empfiehlt  Switch-Konfigurationen  vol-
lig ohne QoS, weil andernfalls die Warte-
schlangen der am Markt verfigbaren Swit-
ches zu kurz werden!

Drittens: Der Policer verwirft im Zweifels-
fall Pakete, ohne dass die Anwendung
davon etwas weiB. Anders ausgedruckt:
QoS-Konfigurationen kénnen nur dann er-
folgreich sein, wenn die Anwendung da-
rauf abgestimmt ist. Eine Anwendung
muss also z.B. wissen, welche Bandbrei-
te ,ihre* Warteschlange aufnehmen kann
und selber daflr sorgen, dass diese nicht
Uberschritten wird. Nur so kénnen Fehl-
funktionen vermieden und durch sinnvolle
Fehlermeldungen ersetzt werden. Telefon-
anlagen z.B. kénnen dem Anwender mit-
teilen, dass gerade keine ausreichende
Bandbreite fur den Aufbau des Gesprachs
zur Verfligung steht.

Fazit: QoS-Konfigurationen im Netz wer-
den nur dann zum Segen, wenn sie gut
durchdacht und vor allem fehlerlos sind.
Selbst Fachleute (mich eingeschlossen)
Uberblicken die Vorgénge in Warteschlan-
gen meist nur unzureichend. Und das Ziel
einer Abstimmung des Netzes auf die An-
wendung und umgekehrt erscheint mir in
der Praxis oft nicht erreichbar zu sein. Hier
ist ein einfaches Netz, das Pakete ,Best Ef-
fort" weiterleitet, allemal besser. Und das
gilt nicht nur fir das LAN. So gibt es inzwi-
schen Codecs fur die Bild- und Tonubertra-
gung, die sich mit Hilfe von Regelmecha-
nismen sogar optimal auf das ,,QoS-lose”
Internet einstellen. Die Anwendung wird
zum Segen — ohne QoS. Vorbildlich!

Certified Trouble Shooter

17.05. - 20.05.11 in Aachen

28.06. - 01.07.11 in Aachen

Die Zertifizierung zum ComConsult Certified Trouble Shooter kombiniert in idealer
Weise das Wissen, das der erfolgreiche Netzwerk-Fehlersucher in der Praxis bendtigt.
Die Ausbildung basiert auf zwei 4-téagigen Intensiv Kursen:

Trouble Shooting in vernetzten Infrastrukturen

Trouble Shooting fiir Netzwerk-Anwendungen

ﬂ Buchen Sie liber unsere Web-Seite www.comconsult-akademie.de
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Zweitthema

Storage:
wo bleibt der
Markt?

Fortsetzung von Seite 1

Steigende Storage-Ausgaben

Abgesehen davon, ob ein LAN-Switch
wirklich zweihunderttausend Euro kosten
darf oder nicht, habe ich in letzter Zeit in
Unternehmen, mit deren Storage-Stra-
tegie ich mich befasst habe, immer wie-
der feststellen muissen: einen richtigen
Markt gibt es im Storage-Bereich noch
nicht. Das Budget fur Storage wachst und
wachst auch in Zeiten, wenn die anderen
Posten im IT-Ausgabenplan zusammen-
gestrichen werden mussen. Dass dies
so ist und bleibt, findet man ganz nor-
mal. SchlieBlich gehéren die Daten zu
den wichtigsten Gutern der Firma. Und
es ist bei jedem angekommen, dass das
Datenvolumen jahrlich um 60 % wéchst.
Kommt der Sohnemann nicht jedes Jahr
vor Weihnachten mit dem Wunsch nach
einem neuen PC, weil seine Platte schon
wieder voll ist? Warum soll es in der Firma
anders sein?

Also ist nichts dabei, wenn jedes Jahr
mehr Geld fur Storage ausgegeben wird.
SchlieBlich mussen die Daten irgendwo
gespeichert werden und dabei verfugbar
sein. Stolz prasentiert man dem oberen
Management die Terabyte-Zahlen. Super,
wir bezahlen pro Terabyte einen Bruchteil
von dem, was wir bei der letzten Beschaf-
fung zahlen mussten. Unsere Datenmen-
ge explodiert, aber wir haben j&hrlich nur
10% mehr Storage-Ausgaben als im Vor-
jahr. Gut gemacht!

Storage bisher: zu groB, zu
monolithisch, zu unflexibel

Nein, ich will nicht glauben, dass die Un-
ternehmen dazu verurteilt sind, derart
steigende Kosten bei Storage hinzuneh-
men. Ich behaupte, diese Situation ist
zumindest teilweise dem Umstand ge-

schuldet, dass vermeintliche Zwénge auf-
gebaut und die Unternehmen in eine Aus-
gabenspirale gelockt worden sind, aus
der sie keinen Ausweg sehen. Zu mono-
lithisch und unflexibel sind die Storage-
Strukturen, die in den letzten zehn Jah-
ren aufgebaut worden sind. Die Grinde
flr die Zentralisierung von Storage waren
einleuchtend. Daten, die verteilt auf Dut-
zende und Hunderte Server mit Direct At-
tached Storage gehalten, gesichert und
hochverfigbar gemacht werden muss-
ten, schrien regelrecht nach einer ande-
ren Loésung. Der Bedarf nach zentral ge-
haltenen, zentral verwalteten und zentral
gesicherten Daten war und ist real. Firmen
wie EMC und NetApp haben diesen Be-
darf rechtzeitig erkannt und ihr Geschéfts-
modell darauf aufgebaut. Sie waren er-
folgreich. Weniger erfolgreich waren ihre
Kunden, denn - ich wiederhole — einen
richtigen Markt hat es im Storage-Bereich
nie gegeben.

Wie sieht ein echter Markt aus?

Ich komme zurlGck auf meinen eingangs
zitierten Gesprachspartner und sein Kla-
gen Uber die Vorgesetzten, die keine
zweihunderttausend Euro flir einen LAN-
Switch ausgeben wollten. Warum nicht?
Der Netzverantwortliche meinte, das liege
an der GréBe und am Gewicht des LAN-
Switches im Vergleich zur Tape Libra-
ry. lch mache es mir nicht so einfach. Die
Entscheidungstrager wissen doch mehr
als es scheinen mag. Sie kommen auf
Kongressen, Messen und anderen Events
zusammen und tauschen Erfahrungen
aus. Sie wissen, was das Netz in anderen
Unternehmen gekostet hat. Und sie wis-
sen auch, dass alle Unternehmen Leid-
genossen sind, wenn das Gesprach auf
das Storage-Budget kommt. Tatsache ist,
dass es einen mit dem Server- oder dem

Dr. Behrooz Moayeri ist in der ComConsult
Beratung und Planung GmbH als Mitglied der
Geschéftsleitung tétig. Er ist zudem Leiter des
Competence Centers Netze.

Netzmarkt vergleichbaren Wettbewerb
im Storage-Bereich nie gegeben hat. Die
Storage-Kosten sind hoch, weil der Kunde
keinen echten Wettbewerb nutzen kann.
Das liegt an der Struktur des zentralen
Speichers: zu groB, zu unflexibel, zu mo-
nolithisch.

Kommt lhnen das bekannt vor? Genau,
so waren die Strukturen im Serverbereich
auch: zu groBe, zu unflexibel, zu monoli-
thisch. Man nannte das Mainframe. IBM
wurde damit groB und beherrschte die
Datenverarbeitung fir Jahrzehnte. Bis sie
meinte, auch in den Anfang der 1980er
Jahre noch den Ataris und Commodo-
res vorbehaltenen Consumer-Markt ein-
steigen zu muassen und daflr einer Firma
zum Aufstieg verhalf, die spater mit nichts
anderem als dem PC aus dem Cosumer-
Markt dem Mainframe-Zeitalter ein Ende
setzte: Microsoft.

Server sind nunmehr ,Commodity”, wie
es heiBt. Uberspitzt formuliert kann man
die Entscheidung Uber die Beschaffung
von Servern der Einkaufsabteilung Uber-
lassen. Server-Hardware unterliegt im Zu-
sammenspiel mit der AuBenwelt und den
auf den Servern laufenden Applikationen
strengen Standards. Standards schaffen
Vergleichbarkeit, und nur mit Vergleich-
barkeit gibt es einen Markt.

Zuruck zum Speicher: ist es nicht so,
dass es mehrere Hersteller von Stra-
ge-Systemen gibt? Sind EMC, Hew-
lett-Packard, Hitachi, IBM, NetApp und
andere nicht Wettbewerber auf dem Spei-
chermarkt? Das sind sie, aber was nUtzt
den Kunden ihr Wettbewerb, wenn

* laut Marktstudien nur 20 % der Storage-
Kosten auf die Hardware-Beschaffung
zurtckzufuhren sind,
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* mit der Beschaffung eines groBen Spei-
chersystems jahrelang nur Erweite-
rungen fur dieses System getéatigt wer-
den, und

* die strengen Interoperabilitdtsvorga-
ben der Hersteller uns teure Entschei-
dungen fur Datensicherungssoftware,
Virtualisierungslésungen und Support-
Vertrage aufzwingen?

Nur eine Umgebung, in der jede Hard-
ware- oder Software-Komponente ersetz-
bar ist, schafft Raum flr Wettbewerb. Wir
bei ComConsult kédnnen mit Stolz be-
haupten, im letzten nahezu Vierteljahr-
hundert zur Entwicklung eines echten
Marktes fir Netze in einer der groBten
Volkswirtschaften der Welt beigetragen
zu haben. Uns war von Anfang an klar:
wir werden nur gebraucht, wenn wir un-
abhéangig von Herstellern ihre Kunden be-
raten kénnen. Und die Kunden nehmen
unsere Beratung nur in Anspruch, wenn
sie die Qual (aber auch die Chancen)
der Wahl haben. Eine echte Wahl gibt es
nur dann, wenn Netzkomponenten be-
liebig austauschbar sind. Hier zeigt sich
der wahre Wert von Standards. Die offene
Netzwelt konnte nicht anders als Stan-
dards folgen. Es konnte kein Internet ent-
stehen ohne Standards, und auch keine
unternehmensinternen Netzstrukturen, die
fur alle Systeme offen waren. Dass viele
Unternehmen im Netzbereich einer Sin-
gle-Vendor-Strategie gefolgt sind, &nderte
nichts daran, dass der ausgewahlte Her-
steller sich stdndig mit dem Markt messen
musste. Wir erleben zurzeit mal wieder
eine echte Belebung des LAN-Marktes, ei-
nen echten Wettbewerb zwischen Herstel-
lern, die den Kunden eine neue Genera-
tion von Netztechnik mit 10, 40 und 100
Gigabit Ethernet anbieten. Der Ausgang
jeder echten LAN-Ausschreibung ist vol-
lig offen.

Im Speicherbereich sind wir noch weit da-
von entfernt. Einen echten Mainframe-
Markt hat es auch nie gegeben, auch
wenn es verschiedene Mainframe-Herstel-
ler gegeben hat.

Neue Lésungen

Ich mdchte aber Uber das reine Beklagen
einer fUr die Kunden ungunstigen Situati-
on im Speicherbereich hinaus gehen und
von der schlechten Nachricht im Titel die-
ses Artikels zur guten Nachricht kommen:
Im Speichermarkt tut sich etwas.

Dass es mit der Datenhaltung in Unter-
nehmen nicht zum Besten bestellt ist,
weiB man seit Jahren. Die Missstéande
sind allen Beteiligten bekannt, hier drei

der wichtigsten:

Ein hoher Anteil des Storage-Budgets
wird fur die Haltung, redundante Spei-
cherung und tagliche Sicherung von
Datenbestdénden aufgebraucht, die fur
das Unternehmen keinen oder nur ei-
nen nachrangigen Wert haben.

Die Datensicherung funktioniert in den
meisten Unternehmen nicht so rich-
tig. Es gibt keine ausreichenden Siche-
rungsfenster, und man mdchte sich gar
nicht vorstellen, was bei einem echten
Restore-Test alles ans Tageslicht kom-
men wurde.

Neben der offenen Netzinfrastruktur,
die seit den 1990er Jahren auf der Ba-
sis der Standards Ethernet und TCP/IP
aufgebaut wurde, ist ein immer groBer
werdendes Storage Area Network ent-
standen, das nur dem Anschein nach
auf Standards basiert. Server, Betriebs-
systeme, Storage-Systeme, Virtualisie-
rungslésungen und Applikationen mus-
sen ins enge Korsett von sogenannten
Interoperabilitatsmatrizes eingepasst
werden.

In den letzten Jahren hat es mehrere An-
laufe gegeben, diese Missstande zu behe-
ben, zum Beispiel den erstgenannten.

Die mangelnde Effizienz und Wirtschaft-
lichkeit von monolithischen Speicher-
strukturen wurde bald nach der ersten
Zentralisierungswelle Anfang der 2000er
Jahre deutlich. Jedem leuchtete ein, dass

die Kosten fur die ausfallsichere Hal-
tung und Sicherung einer Dutzende Me-
gabytes schweren Powerpoint-Pasenta-
tion mit sofortigem Wertverlust nach der
Verwendung der Datei unverhéltnismé-
Big hoch war. Schon vor acht oder neun
Jahren machte der Begriff Hierarchisches
Speichermanagement (HSM) die Runde.
Grundidee: nicht alle Daten Uber densel-
ben Kamm scheren, sondern sogenann-
te Storage Tiers bilden, fur die ein un-
terschiedliches MaB an Performanz und
Verflgbarkeit realisiert wird. Die Termi-
ni Online-, Nearline- und Offline-Speicher
wurden gepragt (siehe Abbildung 1).

Bald wurde aber klar, dass eine rein tech-
nische Lésung das Problem nicht |6sen
konnte. Die Technik allein konnte nicht
entscheiden, welche Daten welchem Sto-
rage Tier zuzuordnen sind. Der HSM-An-
satz wurde zum ,Information Lifecycle
Management® (ILM) erweitert, bei dem
es nicht nur um die Unterscheidung zwi-
schen Storage Tiers, sondern generell um
die Verwaltung des gesamten Lebenszy-
klus von Informationen im Unternehmen
geht. Dass dabei auch organisatorische
Prozesse angepasst werden miussen,
leuchtet ein. Am besten funktioniert der
Ansatz beim projektorientierten Arbei-
ten: Organisatorische Prozesse sorgen fur
die unterschiedliche Behandlung der Da-
ten von laufenden und abgeschlossenen
Projekten. Wahrend erstere einer stan-
digen Anderung unterliegen, taglich im
schnellen Zugriff sein und gesichert wer-
den mussen, wird auf letztere nicht mehr
so héaufig zugegriffen. Diese bleiben un-
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Abbildung 1: Online-, Nearline und Offline-Speicher
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verandert und mussen nicht taglich gesi-
chert werden.

Solange man aber groBe und monoli-
thische Speichersysteme einsetzt, bringt
ILM in der Datenhaltung keine wesent-
lichen Vorteile. Es gibt zwar Kostenunter-
schiede zwischen FC- und SATA-Platten
in groBen Speichersystemen, aber die rei-
nen Plattenkosten machen ohnehin den
kleineren Teil der Speicherkosten aus.

Die Unterscheidung zwischen Storage
Tiers fuhrt erst mit einem Ansatz zu ech-
ten Einsparungen, der statt eines groBen
monolithischen Storage-Systems auf ei-
ner Mischung von echt unterschiedlichen
Speichern basiert. Es ist klar: ein Storage-
Anbieter, der jahrelang am Verkauf groBer
teurer Systeme verdient hat, hat kaum ein
Interesse daran, dies zu andern, wenn er
dazu nicht gezwungen wird.

Meiner Meinung nach braucht daher der
Storage-Markt Anst6Be von auBen. Nur
neue Losungen kénnen den Markt aufmi-
schen.

Der Hersteller F5, den man eher als An-
bieter von Load-Balancern und Layer-4/7-
Switches kennt, konnte flr einen der ex-
ternen AnstdéBe sorgen. Mit ,ARX File
Virtualization“ bietet der Hersteller eine
Lésung an, die zwischen Clients und File
Services eine Virtualisierungsebene vor-
sieht (siehe Abbildung 2). Die ARX-Instanz
dient als Proxy beim Zugriff auf Dateien.
Die tatsachliche Datenhaltung ist somit
von der Prasentation der Daten flr die Cli-
ents entkoppelt. Daten kénnen verlagert
werden, ohne dass es Downtimes flr die
Benutzer gibt. Eine solche Verlagerung im
laufenden Betrieb kénnte im Wesentlichen
zwei Zwecken dienen:

* Migration sowie

* automatischer Bewegung von Daten
zwischen Storage Tiers.

Letzteres kann anhand verschiedener Kri-
terien wie Alter der Daten und Héaufigkeit
von Anderungen erfolgen. Neu ist der An-
satz nicht. Schon vor acht bis neun Jah-
ren wurde Uber solche automatische Verla-
gerungen im Rahmen von HSM diskutiert.
Neu ist aber, dass die Losung voéllig unab-
hangig von den verschiedenen eingesetz-
ten Speichertypen ist.

Der Einsatz verschiedener Storage Tiers
kann auch zur Entscharfung des Backup-
Problems beitragen, wie in der Abbildung
3 dargestellt ist. Werden nicht alle Da-
ten haufig oder gar taglich gesichert, ver-
schafft sich der Backup-Administrator Luft
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Abbildung 2: File Virtualization von F5
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Abbildung 3: Unterschiedliche Behandlung von Storage Tiers

und kann die Prioritdt auf echte unterneh-
menskritischer Daten setzen, die t&glich
gesichert werden mussen. Dann braucht
man auch weniger von den teuren Res-
sourcen wie Bandlaufwerken und Tape Li-
braries.

Auch die Erkenntnis, dass ein ewiges Ne-
beneinander von LAN und SAN und der
Anschluss jedes Servers an beide Infra-
strukturen nicht wirtschaftlich sein kobnnen,
ist nichts Neues. SchlieBlich ist der Stan-
dard iSCSI fast zehn Jahre alt. Aber so-
lange die Speicherstrukturen in den Unter-
nehmen groB, unflexibel und monolithisch
waren, half die Méglichkeit, das SCSI-Pro-
tokoll Gber TCP zu Ubertragen, wenig. Lan-
ge Zeit wurde iSCSI als Storage-Protokoll
fur kleine Umgebungen abgetan. Jetzt be-
wegt sich aber der Markt. In den letzten
Jahren haben die klassischen Player im
Storage-Markt erkannt, dass die Party mit
den schénen hohen Umsétzen bald vor-
bei sein kann, weshalb einige der groBen
Hersteller auf Einkaufstour gingen und klei-
nere Hersteller Ubernahmen, die auf eine
Zukunft mit verteilten Speichersystemen
setzten. Exemplarisch: HP, die LeftHand
Ubernommen hat.

HP spricht wie IBM, die den israelischen
Hersteller XIV tGbernahm, von einer GRID-
Losung far Storage (siehe Abbildung 4).
Die GRID-Idee besteht darin, kleine Spei-
chersysteme, die jeweils zum Beispiel aus
8 bis 12 Platten bestehen, Uber Ethernet/
IP miteinander zu vernetzen und mittels
iSCSI Speicherkapazitaten zur Verfligung
zu stellen. Der Ansatz redundanter An-
ordnungen von Platten (Redundant Array
of Independet/Inexpensive Disks, RAID),
der seit den 1990er Jahren fur die Vermei-
dung von Datenverlusten durch Platten-
ausfélle Ublich ist, wird nun auf vernetzte
Systeme Ubertragen und Network RAID
genannt. Statt teurer Storage Cluster kann
man nun auf einen Verbund von kleineren
Speichersystemen setzen, der preiswerter
und skalierbarer als die monolithischen
Systeme ist. Abgerundet wird das System
mit Network Attached Storage fur File Ser-
vices und Disc-to-Disc Backup mit Dedu-
plizierung fur schnellere Backups.

Fazit
Hier sind wir nur exemplarisch auf zwei

der Lésungen eingegangen, die nunmehr
auf dem Markt verfigbar sind und mit de-
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Abbildung 4: Storage GRID von HP

nen eine Weiterentwicklung von Storage
in Richtung verteilter, flexibler und skalier-
barerer Strukturen mdglich ist. Aber zum
Markt gehdren immer zwei Seiten: die An-
gebots- und die Nachfrageseite. Auf der
Nachfrageseite muss auch etwas gesche-
hen. Nur wenn die Kunden sich mit ihren
Anforderungen einbringen und gentgend
Druck aufbauen, wird sich der Storage-
Markt in die Richtung entwickeln, die den
Interessen der Kunden entspricht: in Rich-
tung eines Marktes, der gepragt ist von of-
fenen Standards und in dem die Kunden
deutlich mehr Wahl haben werden als bis-
her.

Wenn sie neugierig sind, wie Details neu-

tung fur Sie. Ich persénlich bin sehr ge-
spannt auf die Diskussion mit lhnen und
mit den dort vertretenen fihrenden Her-
stellern.

er Storage-Lésungen aussehen und wie
fihrende Hersteller den Zukunft des Sto-
rage-Marktes sehen, ist das ComConsult
Storage Forum 2011 die ideale Veranstal-

Aktueller Kongress

ComConsult Storage-Forum 2011
13.07. - 15.07.11 in Bonn

Zentraler, im Netzwerk zugreifbarer Speicher steht im Mittelpunkt aller
zukunftigen IT-Architekturen. Die technologische Spannweite ist riesig,
permanent kommen neue Entwicklungen und Produkte hinzu. Das
ComConsult Storage-Forum 2011 analysiert die aktuellen Entwick-
lungen im Speichermarkt, vergleicht Alternativen und zeigt auf, wo der
Weg hingeht

Alle wesentlichen IT-Architekturen werden sich in Zukunft auf zentrale, im Netzwerk
zugreifbare Speicher-Lésungen abstitzen. Die Bandbreite technologischer Entwick-
lungen in diesem Bereich, angefangen von neuen IT-Architekturen und hin zu neuen
Speicher-Lésungen ist gewaltig. Kombiniert man das mit einem immer weiter wach-
senden Datenbestand, dann ergibt dies ein explosives Gemisch:

* Immer mehr Daten mussen beherrscht werden.
* Immer mehr Applikationen hangen von zentralen Speicher-Systemen ab.
* Basis-Funktionen wie Backup/Restore werden zu einem echten Problem.

Die Grunde fUr den weiter wachsenden Bedarf sind vielfaltig:

* Mehr Rechenleistung gestattet die Verarbeitung von immer mehr Daten.

* Auch neue Applikationen und Applikationstypen (Video, Web 2.0/3.0)
erzeugen erhebliche Datenmengen.

* Zunehmende Automatisierung (RFID) stellt immer mehr Daten bereit.

 Eine veranderte Risiko- und Rechtssituation erfordert mehr Detail-Daten fur
eine verbesserte Prognose-Sicherheit.

* Neue Formen der Vermarktung erzeugen neue Daten (Internet).

» Verandertes Kundenverhalten schafft neue Daten zu Kunden-Bedurfnissen
und Erwartungen.

* Virtualisierung und Konsolidierung von Servern zentralisiert Daten.

Dies erfolgt parallel zu wesentlichen Anderungen in IT-Technologien und Architek-
turen, die neue Anforderungen an die Leistung und Qualitét von Speicher erzeugen:

* Virtualisierung geht immer mehr weg von der simplen Konsolidierung und
hin zur Schaffung neuer Architekturen fir Webanwendungen.

* Neue Virtualisierungsverfahen wie vMotion, HA, Desaster Recovery generieren
erhebliche Anforderungen an Speicher-Performance.

* Traditionell wurde die Leistung von SAN-Systemen in I/O-Transaktionen pro Se-
kunde gemessen, mit den neuen Architekturen kommen erhebliche Anforderun-
gen an Bandbreite hinzu.

» Mit Desktop-Virtualisierung entsteht ein erheblicher Mehrbedarf an Speicher.

* Neue Netzwerk-Technologien geben dem Netzwerk Systembus-Charakter und
ermoglichen eine Speicher-Einbindung mit bisher unbekannter Leistung.

* Die Entwicklung von SSD-Speicher muss als sehr kritisch angesehen werden,
stellt sie doch die traditionelle Formel Lokale Leistung = Zentrale Leistung in Fra-
ge. SSD muss zwangslaufig auch im SAN eine Rolle spielen oder es entsteht ein
Performance-Loch zur Server-Leistung. Dies generiert neue Probleme im Netz-
werk.

Moderatoren: Dipl.-Inform. Matthias Egerland, Dr. Franz-Joachim Kauffels
Preis: € 1.990,-- zzgl. MwSt.

ﬂ Buchen Sie lber unsere Web-Seite www.comconsult-akademie.de
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ComConsult Veranstaltungskalender

Aktuelle Veranstaltungen

Virtualisierungstechnologien in der Analyse, 21.03. - 23.03.11 in Stuttgart

Dieses Seminar analysiert die verfigbaren Virtualisierungstechnologien der fihrenden Anbieter. Sie lernen, welche Gestaltungsele-
mente virtuelle Umgebungen haben, angefangen von einfachen und Uberschaubaren Lésungen bis hin zu komplexen und umfas-
senden Rechenzentrums-Gesamt-Architekturen. Dabei wird auch der Bedarf an Infrastruktur-Leistung insbesondere auf der Netzwerk-
und Speicherseite untersucht. Preis: € 1.890,-- zzgl. MwSt.

Sicherheitsmechanismen fur Voice over IP, 21.03. - 22.03.11 in Stuttgart
Angesichts der Offenheit und geringeren Verfluigbarkeit von Datennetzen ist das Thema Sicherheit das zentrale Projektthema bei der
Umsetzung von Voice over IP. VoIP benétigt Sicherheitsmechanismen, die mindestens ein den konventionellen Telekommunikations-
netzen entsprechendes Niveau an Vertraulichkeit, Verlasslichkeit, Verfigbarkeit und Integritét sicherstellen. Darliber hinaus bietet die
Umstellung die Chance, die Sicherheit der Sprachkommunikation Uber das bisherige Niveau hinaus zu verbessern.

Preis: € 1.490,-- zzgl. MwSt.

Aktuelle VPN-Technik, 23.03. - 25.03.11 in Aachen

Die Nutzung von VPN-Technik hat sich in der jingeren Vergangenheit insbesondere im Bereich des Remote Zugriffs mobiler oder
auch stationarer Anwender (Stichwort: Telearbeit) auf zentrale Ressourcen als mehr oder weniger Standard-Lésungsansatz etabliert.
Aber auch zur kostenoptimierten Anbindung von (typischerweise kleineren) Remote-Standorten an Corporate WAN-Strukturen be-
wahrt sich dieser Ansatz. Dieses Seminar vermittelt die fur einen erfolgreichen VPN-Einsatz notwendigen Kenntnisse der aktuell rele-
vanten Technologien. Alle wesentlichen Bausteine typischer Lésungen werden detailliert erklart und anhand praktischer Projektbei-
spiele und Ubungen wird der Weg zu einer erfolgreichen VPN-L&sung aufgezeigt. Preis: € 1.890,-- zzgl. MwSt.

Sonderveranstaltung: UC - Cisco versus Microsoft - Wer hat die bessere Unified-Commu-
nications-Losung?, 24.03. - 24.03.11 in Dusseldorf

Die Sonderveranstaltung UC - Cisco versus Microsoft analysiert die bestehenden UC-L&sungen von Cisco und Microsoft und stellt die
spannende Frage, wer die bessere LOsung hat. Auch die erkennbaren Weiterentwicklungen der nachsten Jahre werden dabei bertck-
sichtigt. Bewertet wird nicht nur die rein technische Funktionalitat, sondern die Veranstaltung gibt auch Einschatzungen zum strate-
gischen Einsatz sowie zur Zukunftssicherheit der Produkte ab. Preis: € 890,-- zzgl. MwSt.

Service-Spezifizierung - Grundle% nde Methode fiir verlassliche, rationelle und rentable
Service-Erbringung, 28.03. - 30.03.11 in Bonn

In diesem Seminar erlernen die Teilnehmerinnen die grundlegende Methodik der Service-Spezifizierung und die durchgangige An-
wendung der Service-Spezifikation. Preis: € 1.890,-- zzgl. MwSt.

Sicherheitsmanagement mit BSI-Grundschutzmethodik/ ISO 27001,

28.03. - 30.03.11 in Bonn

Informationssicherheit ist heutzutage ein Muss, sei es aus rechtlichen oder wettbewerbstechnischen Griinden. Den vielfaltigen
~Compliance“-Ansprichen gesellt sich der Aspekt einer Konformitat zu BSI-Methodik bzw. ISO 27001 hinzu und die Anforderung,

sich an den zugehdorigen Kontrollfragen und MaBnahmenkatalogen erfolgreich messen zu kénnen. Langst sind ISO 27001 und BSI-IT-
Grundschutz nicht mehr nur eine Méglichkeit, sich ,werbewirksam*® zertifizieren zu lassen. Vielfach liefert ihnre Anwendung die erwar-
tet plausible Antwort auf die Frage nach Erreichung eines ,best-practice“-Mindest-Sicherheitsniveaus oder nach angemessenem (!)
Sicherheitsaufwand bei erhdhtem Sicherheitsbedarf. So nitzlich diese Hilfestellung bei Aufbau und Aufrechterhaltung der nétigen Si-
cherheit sind, so sehr kann bei mangels Erfahrung ,ungeschickter® Anwendung ein enormer, vermeidbarer Arbeitsaufwand entstehen.
Erfahrungen aus ComConsult-Projekten zur Anwendung der Methoden und Werkzeuge, mit und ohne abschlieBender Zertifizierung,
kénnen und sollen hier helfen. Preis: € 1.890,-- zzgl. MwSt.

SIP g ession Initiation Protocol ) - Basis-Technologie der IP-Telefonie,
28.03. - 30.03.11 in Bonn

Dieses 3-tdgige Seminar vermittelt Planern, Betreibern und Administratoren Anforderungen und Technologien fur den Einsatz von Te-
lefonie und Mehrwertdiensten auf Basis des SIP-Standards. Chancen und Risiken werden anhand von Einsatzszenarien bewertet
und kontrovers diskutiert. Der gréBte Nachteil der bisher realisierten VolP- und Unified Communications- (UC) Lésungen ist, dass sie
mit hersteller-spezifischen Protokollen arbeiten. Doch dies ist ein Ubergangs-Zustand. Das Session Initiation Protocol wird in Zukunft
der gemeinsame Standard fur IP-Telefonie und alle Echtzeit-Anwendungen werden. Schon jetzt sind signifikante Anbieter wie Cisco,
Microsoft und Siemens auf diesen Standard umgeschwenkt, die verbleibenden Anbieter werden das kurz- bis mittelfristig nachholen.

Preis: € 1.890,-- zzgl. MwSt.

Netzanalgse und sicherheitstechnische Bewertung elektrischer Netze in Rechenzentren,
1 1-04- - 1 I°4l1 1 in Bonn

Die Verfugbarkeit und Anfélligkeit der elektrischen Netze wird heute unterschatzt. Schon leichte Stérungen fuhren zu Ausféllen der
EDV, trotz eingebauter Schutzeinrichtungen. Kostendruck und knappe Zeitvorgaben sowie lange Lieferzeiten fUhren zu Fehlentschei-
dungen in der Planung und Installation der elektrischen Anlagen fir den EDV-Betrieb. Verfligbarkeitsbetrachtungen sind nie gemacht
worden und es sind keine geeigneten Hilfs-und Messmittel eingebaut, welche Abweichungen des Betriebes rechtzeitig erkennen las-
sen, um Ausfalle und Stérungen zu verhindern. Preis: € 1.890,-- zzgl. MwSt.
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Zertifizierungen

ComConsult Certified Network Engineer

Lokale Netze TCP/IP intensiv und kompakt Internetworking
11.04. - 15.04.11 in Aachen 09.05. - 13.05.11 in Kénigswinter 16.05. - 20.05.11 in Aachen
12.09. - 16.09.11 in Aachen 26.09. - 30.09.11 in Stuttgart 17.10. - 21.10.11 in Aachen

05.12. - 09.12.11 in Aachen

Paketpreis fUr alle drei Seminare € 6.720,-- zzgl. MwSt. (Einzelpreise: je € 2.490,--)

ComConsult Certified Trouble Shooter

Trouble Shooting in Trouble Shooting fiir
vernetzten Infrastrukturen Netzwerk-Anwendungen
17.05. - 20.05.11 in Aachen 28.06. - 01.07.11 in Aachen
20.09. - 23.09.11 in Aachen 18.10. - 21.10.11 in Aachen

Paketpreis fir beide Seminare inklusive Prifung € 4.280,-- zzgl. MwSt.
(Seminar-Einzelpreis € 2.290,--, mit Prufung € 2.470,--)

ComConsult Certified Voice Engineer

Session Initiation Protocol- Sicherheitsmechanismen IP-Telefonie und Unified
Basis-Technologie fur Voice over IP Communications erfolgreich
der IP-Telefonie 21.03. - 22.03.11 in Stuttgart planen und umsetzen

28.03. - 30.03.11 in Bonn 04.07. - 05.07.11 in Niirnberg 06.06. - 08.06.11 in Niirnberg
27.06. - 29.06.11 in Hamburg 17.11. - 18.11.11 in Aachen 26.09. - 28.09.11 in Stuttgart
14.11. -16.11.11 in Bonn 28.11. - 30.11.11 in KéIn

Optionales Einsteiger-Seminar:
Basis-Paket: Beinhaltet die drei Basis-Seminare IP-Wissen fir TK-Mitarbeiter
Grundpreis: € 4.740,-- zzgl. MwSt. statt € 5.270,-- zzgl. MwSt. 23.05. - 24.05.11 in Kénigswinter

10.10. - 11.10.11 in Berlin
Optionales Einsteigerseminar: Aufpreis € 1.090,-- zzgl. MwSt. statt € 1.490,-- zzgl. MwSt.

ComConsult Zertifizierter Projektleiter

Projektmanagement I: Projekte aus IT und Projektmanagement lI: Sitzungen moderieren, Projekte
Kommunikationstechnik leiten und organisieren prasentieren, erfolgreich verhandeln und Teams fiihren
28.03. - 01.04.11 in Aachen 02.05. - 06.05.11 in KéIn

17.10. - 21.10.11 in Aachen 14.11.-18.11.11 in Aachen

Paketpreis fir beide Seminare inklusive Prifung € 4.480,-- zzgl. MwSt. (Einzelpreise: € 2.490,--)
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