International A\
Institute W

Schwerpunktthema

Design von

svoice-ready“ Netzen

(Fortsetzung - Juni 2004)

von Dipl.-Inform. Petra Borowka

Dieser Beitrag befasst sich mit den spe-
ziellen Designfragen, die fur Netzwerkpla-
nungen und Netzwerk-Redesign Projekte
zu beachten sind, wenn Sprachanwen-
dungen, insbesondere Telefonie Uber die-
se Netze betrieben werden sollen.

6. Standortubergreifende
Konzepte

6.1 Dezentrales Mehr-Standort-Konzept

Ein Dezentrales Mehr-Standort-Konzept
liegt bei einem minimalen Verbundbetrieb
vor, dessen maximale Integration aus ei-
nem gemeinsamen Rufnummernplan und

SIP Telefon
PDA
E Softphone 55544
S
&

Voice Komponenten im IP Netzwerk

Zweitthema

entsprechenden Call-Routing Regeln be-
steht, ansonsten jedoch den vdllig aut-
arken Betrieb eines Standortes mit Be-
treuungspersonal vor Ort vorsieht. Jeder
Standort hat eine eigene — gegebenen-
falls fehlertolerant ausgelegte Anlage, die
je Standort von einem unterschiedlichen
Hersteller sein kann. Zusatzdienste und —
Anwendungen werden an jedem Standort
vorgehalten, maximal wird ein Abgleich
von TK-Datenbankinformationen gefahren.
Die Verbindung der Standorte erfolgt Giber
PSTN, falls kein gemeinsames IP Trunking
(H.323 oder SIP) mdglich ist (siehe Abbil-
dung 6.1).

weiter auf Seite 12

SIP bringt Bewegung in den
Voice over IP Markt

(Fortsetzung - Juni 2004)

von Dipl.-Inform. Petra Borowka

Dieser Beitrag setzt ein grundsétzliches
Verstandnis voraus, wie IP Telefonie funk-
tioniert und welche Basis-Protokolle und
Verfahren hier zum Einsatz kommen. Fur
eine Einfuhrung in Voice over IP verweisen
wir auf die Netzwerk Insider vom Septem-
ber und November 2000. Fur eine Einfuh-
rung in SIP verweisen wir auf den Netz-
werk Insider vom Mai 2004.

Top-Event

5. SIP und Sicherheit

Relevante Funktionen im Sicherheits-Um-
feld sind Authentifizierung, Verschlisse-
lung und der Einsatz von Firewallsyste-
men.

5.1 Authentifizierung, Verschliisselung

Als sichere Variante des RTP wird von der
IETF das Secure RTP Protokoll (SRTP)

Zum Geleit

spezifiziert (aktuell noch Draft), das Ver-
schlusselung der Daten mit AES (128 Bit
SchlUssel), Verschlisselung der Signali-
sierung mit TLS und auch Authentifizie-
rung mittels HMAC-SHA-1 und einer Au-
thentifizierungs-Schlissellange von 160
Bit definiert. Fir eine detailliertere Be-
trachtung von Sicherheit fur IP Telefonie
verweisen wir auf den Beitrag ,Voice Se-
curity” im Méarz 2004 Insider.

weiter auf Seite 5

Report des Monats

Wireless LAN
Forum 2004

auf Seite 5

Cisco versus
Siemens: wer
hat die bessere
IP-Telefonie-
Losung?

auf Seite 2

IP-Telefonie:
Cisco versus
Siemens
Version 2

auf Seite 12
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Cisco versus Siemens:
wer hat die bessere
IP-Telefonie-Losung?

Aktuell ist die 2. Auflage unserer Top-
Studie mit dem Vergleich der IP-Telefo-
nie-Lésungen von Cisco und Siemens
erschienen. Dabei wurden jetzt insbe-
sondere die Architektur- und Leistungs-
merkmale von HiPath Version 2 und
Call Manager 4 beriicksichtigt. An Hand
eines umfangreichen Kritierienkatalogs
wurden die Vor- und Nachteile beider
Produktreihen heraus gearbeitet und
verglichen.

Das wichtigste Ergebnis dieser umfangrei-
chen Analyse ist allerdings nicht, wer das
bessere Produkt hat (die beiden Hersteller
werden dies anders sehen). Die zentrale
Botschaft der 2. Auflage ist: IP-Telefonie ist
an der klassischen Telefonie vorbei gezo-
gen. Wesentliche Teile der Weiterentwick-
lung der Produkte aller Hersteller konzen-
trieren sich nur noch auf diesen Bereich.
Die Qualitat und Produktvielfalt, die hier
mittlerweile erreicht wird, ist iberzeugend.
Naturlich gibt es auch vereinzelte Mangel
und Features, die die Erwartungen nicht
vollstandig erfullen. Nur ist dies durchaus
normal und war auch bei der klassischen
TK nicht anders.

Eine weitere Botschaft der Studie ist: die
Architekturdetails beider Produktlinien
sind so komplex, dass ein erhebliches
Wissen zur optimalen Nutzung erforder-
lich ist. Wir waren in der optimalen Posi-
tion, von den Top-Leuten beider Anbieter
in die Architekturdetails eingeflhrt zu wer-
den. Dies wird in der taglichen Praxis fur
nur wenige Unternehmen in dieser Form
maglich sein. Hier kann die Studie helfen,
das Leistungsspektrum beider Produkte
vollstandig bewerten zu kénnen.

Wer hat jetzt das bessere Produkt?

Im Endeffekt keiner der beiden Anbieter.
Vielmehr setzen beide Anbieter auf be-
sondere Leistungsmerkmale. Siemens be-
tont die Migration aus der klassischen TK
und die Sicherung der dort getatigten In-
vestitionen, Cisco betont den Einstieg in
die neue Welt. Die Wahl, welches Produkt
in einem jeweiligen Einsatzfall geeigneter
ist, kann aber nicht auf diese triviale Sicht
reduziert werden. In jedem Projekt wird es
unerlasslich sein, die Anforderungen im
Detail zu erarbeiten und mit der Leistung

der angebotenen Produkte zu verglei-
chen. Die in der Studie ausgearbeiteten
Kriterienlisten sind ideal dazu geeignet.

Wer immer noch an der IP-Telefonie zwei-
felt, dem empfehle ich den Einsatz Uber
eine sehr groBe geografische Entfernung
hinweg. Zum Beispiel in der Kommuni-
kation zwischen unserem Labor in Neu-
seeland und unserem Buro in Aachen ist
die IP-Telefonie (zur Zeit noch Uber das
Gateway von Sipgate in Dusseldorf) un-
schlagbar. Die Sprachqualitat ist in einem
AusmaB besser als die der klassischen Te-
lefonie, dass VOIP hier inzwischen die Ba-
sis fur mehr als 90% aller Gespréache ist.
Ich betone: aus qualitativen Grinden!
Ein Nebeneffekt sind die niedrigen Ge-
sprachsgebuhren. Zur Zeit starten wir den
Test einer Internet-Videoverbindung nach
Neuseeland. Wir werden Sie auf dem Lau-
fenden halten.

IP-Telefonie wird uns in den nachsten Jah-
ren noch intensiv beschaftigen. Ich stehe
zu unserer Prognose: in drei bis 5 Jahren
ist der Wechsel in Unternehmensnetzen
zu Uber 70% vollzogen.

lhr
Dr. Jurgen Suppan

Report
zum
Thema

Neuauflage:

IP-Telefonie:

Cisco versus
Siemens

Diese Studie analysiert die beste-
henden und in der Zukunft zu erwar-
tenden TK-Lésungen von Cisco und
Siemens mit dem Fokus auf IP-Tele-
fonie. Technische Basis dieser neu-
en Auflage sind jetzt auf der Cisco-
Seite der Call-Manager in der Version
4.0/4.1 und auf der Siemens-Seite die
HiPath 4000 Version 2.0, die HiPath
3000/5000 Version 4 sowie die aktuel-
len Anklndigungen zur HiPath 8000.

IP-Telefonie: Cisco versus Siemens
August 2004 - 350 Seiten
Preis: 398,-- zzgl. MwSt.

Bestellen Sie Uber unsere Web-Seite
www.comconsult-research.de
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Top-Event

Wireless LAN Forum 2004

Das Wireless-LAN-Forum 2004 analysiert
den Einsatz von Wireless-Netzwerken in
der Praxis, stellt Planungs-Methoden ge-
genuber, vergleicht die heutigen und zu-
kinftigen Wireless-Varianten, bewertet
die Produkt- und Marktsituation und gibt
Empfehlungen zum Betrieb und zum Trou-
ble Shooting.

Im Einzelnen analysiert und diskutiert das
WLAN-Forum 2004 folgende Themen:

* Wireless-Technologie in der Analyse
Wireless-Varianten im Vergleich
Abwarts-Kompatibilitat

Betrieb und Management
MeBmethoden und Trouble Shooting
Planungsmethoden und Auslegungsal-
ternativen

Voice-over-WLAN

Roaming

Quality of Service

Sicherheit

Markt- und Produktsituation

Ausblick auf neue Wireless-Standards:
IEEE 802.11n

Die Themenauswahl belegt: ein herausra-
gender Kongress mit Top-Informationen,
Analysen, Messergebnissen und Empfeh-
lungen flr die Planung und den erfolgrei-
chen Betrieb von Wireless Netzwerken.
Ein Kongress, den Sie nicht versdaumen
sollten. Sichern Sie sich rechtzeitig einen
Platz fur diese herausragende Veranstal-
tung.

15% Fruhbucherrabatt bis 15.09.04
Wireless LAN Forum 2004

Teilnahmegebiihr vom 22.11. - 24.11.04
inklusive Report ,,Wireless LAN Evaluie-
rung” innerhalb der Frithbucherphase

€ 1.728,-- zzgl. MwSt.

(regular € 1.988,--zzgl. MwSt.)

Teilnahmegebiihr vom 22.11. - 24.11.04
ohne Report ,Wireless LAN Evaluie-
rung“ innerhalb der Frihbucherphase
€ 1.430,-- zzgl. MwSt.

(regular € 1.690,--zzgl. MwSt.)

Die Buchung ist verbindlich, kann aber
jederzeit auf andere Mitarbeiter lhres
Unternehmens Ubertragen werden. Die
Teilnahmegebiihren werden mit Auslauf
der Friihbucherphase fallig.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Wireless LAN Forum 2004

Ich buche den Kongress

Wireless Forum 2004

vom 22.11. - 24.11.04 in Kénigswinter
O mit Report € 1.728,-- zzgl. MwSt.*
O ohne Report € 1.430,-- zzgl. MwSt.*

* giiltig bis 15.09.2004

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Aktuelle Sonderveranstaltungen

ComConsuilt Seminare jetzt
wieder in der Schweiz

Auf vielfachen Wunsch unserer Kun-
den starten wir im Oktober wieder eine
Sonderserie unserer Seminar in der
Schweiz. Veranstaltungsort das Novotel
Airport Messe in Zirich-Glattbrugg.

Wir haben dieses Mal wieder drei hoch-
aktuelle Seminare mit Top-Referenten
fiir Sie ausgewahlt:

¢ Sicherheit im LAN mit IEEE 802.1x

e |P-Telefonie evaluieren, planen, be-
treiben

* WAN-Redesign: Projektleitfaden.

Sicherheit im LAN mit IEEE 802.1x

In der Praxis stellt sich haufiger die Aufga-
be, in einem gemeinsam genutzten Netz-
werk eine Trennung verschiedener Be-
nutzergruppen, die unterschiedlichen
Sicherheitsniveaus zugeordnet sind, vor-
zunehmen (Beispiele: Gastzugang, Tren-
nung Industrie-/Burobereich). Es muss
also an einem geeigneten Punkt im Netz
(z.B. direkt am Netzwerk-Port des Access-
Switches) geprift werden, welche Rech-
te mit dem Zugang verbunden sein sollen.
Dieses 2-tdgige Seminar vermittelt den op-
timalen Umgang mit IEEE 802.1x, erlautert
die Einsatzvarianten, beschreibt die gege-
benen Fallstricke und liefert die ideale Ba-
sis zur Vorbereitung eines Einsatzes.

IEEE 802.1x

)

I
=]

)

)

J
|

—

N
IN—{

IP-Telefonie evaluieren, planen, betreiben

Dieses 3-tdgige Seminar evaluiert die Tech-
nologie und die verfugbaren Produkte ge-
genuber den in der Praxis bestehenden An-
forderungen. Es vermittelt die technischen
Grundlagen, beschreibt die Arbeitswei-
se wichtiger Produkte, analysiert typische
Nutzungsformen an Fallbeispielen und gibt
eine Prognose fur die Marktsituation und
weitere Entwicklung. Die Konkurrenz-Situ-
ation zwischen CISCO und Siemens inklu-
sive des Leistungsumfangs der Produkte
wird an Hand der Ergebnisse einer hochbri-
santen Studie bewertet. An Beispielen wird
erlautert, welche Schritte fur die erfolgrei-
che Implementierung von IP-Telefonie erfor-
derlich sind.

WAN-Redesign: Projektleitfaden

Die standortlibergreifende Kommunikation
gewinnt zunehmend an Bedeutung. Dabei
waren die Moglichkeiten der Gestaltung
einer WAN-L&sung noch nie so vielféltig.
Das Redesign bestehender WANs bietet
somit die Vorteile einer deutlich erhéhten
Leistung bei gleichzeitigen massiven Ein-
sparpotenzialen. Dieses 3-tdgige Seminar
basiert auf den jahrelangen Erfahrungen
fuhrender Experten im Bereich der Konzi-
pierung und Planung von WAN-L&sungen.
Die Referenten kommen aus der Praxis
und vermitteln lhnen ihre Erfahrungen so-
wohl bei der Uberprifbaren Ubertragung
von Kommunikationsdiensten an Provider
als auch beim Aufbau eigener Infrastruk-
turen im WAN-Bereich.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung Schweiz

Ich buche das folgende Seminar in
Zurich-Glattbrugg:

O Sicherheit im LAN mit IEEE 802.1x
25.10. - 26.10.04 (Preis € 1.490,--)

O IP-Telefonie evaluieren, planen,
betreiben
25.10. - 27.10.04 (Preis € 1.890,--)

O WAN-Redesign: Projektleitfaden
25.10. - 27.10.04 (Preis € 1.890,--)

O Buchen Sie flr mich ein Hotelzimmer

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Session
Initiation
Protokoll bringt
Bewegung in
den Voice over
IP Markt

Fortsetzung von Seite 1

5.2 Firewall und NAT Traversal

SIP hat zwei unangenehme Eigenschaf-
ten. Die erste ist die aller RTP Anwen-
dungen: Es verwendet keine well-known
Ports, sondern die Portnummer wird beim
Anruf-Aufbau ausgehandelt. Lediglich die
Signalisierung lauft Uber die Ports 5060
(SIP Uber UDP / TCP) und 5061 (SIP Uber
TLS). Daher kénnen die Ports fur den Me-
dia Stream nicht vorab im Firewall freige-
schaltet werden, sondern missen mittels
Firewall-Uberwachung des Sessionauf-
baus als aktuell gultige Porthummern er-
kannt, freigeschaltet und nach Firewall-
Uberwachung des Sessionabbaus wieder
geblockt werden.

Die zweite unangenehme Eigenschaft ist
das Einfugen der IP Absender- und Ziel-
adressen als Informations-Parameter in
den SIP Header. Dies fiihrt bei Einsatz
von NAT dazu, dass im SIP Header die ur-
sprungliche, vielfach private IP Adresse
des Absenders im SIP Header steht, wah-
rend ein oder mehrere kaskadierte NAT-
Komponenten fur den IP Header ganz
andere Adressen generiert haben (sie-
he Abbildung 5.1). Tragt der Empféanger
einer SIP Nachricht treu und brav die den
Info-Parametern entnommene IP Absen-
deradresse als IP Zieladresse ein, so er-
reicht die Antwort ihr Ziel nicht, da jenseits
der NAT-Komponente, also im 6ffentlichen
Netz, die unternehmensintern genutz-
te Adresse gar nicht bekannt oder sogar
(bei privaten Adressen) nicht einmal rout-

Dipl. Inform. Petra Borowka leitet das
Planungsbiiro UBN und gehort zu den
fuhrenden deutschen Beratern fiir Kommuni-
kationstechnik. Sie verfuigt tiber langjéhrige
erfolgreiche Praxiserfahrung bei der Planung
und Realisierung von Netzwerk-Losungen und
ist seit vielen Jahren Referentin der ComCon-
sult Akademie. Thre Kenntnisse, internationale
Veroffentlichungen, Arbeiten und Praxisorien-
tierung sowie herstellerunabhédngige Position
sind international anerkannt.

bar ist. Die Situation wird noch dadurch
kompliziert, dass es verschiedene NAT-Ty-
pen gibt (full-cone, restricted cone, port-
restricted cone und symmetric bzw. state-
ful inspection), die Firewall-Ubergreifende
Sessions unterschiedlich restriktiv hand-
haben.

Aktuell verfugbare Lésungen kénnen in

folgende Kategorien unterteilt werden:

* Application Layer Gateways (ALG)

e Stateful Inspection Firewalls mit Deep
Packet Inspection (DPI)

* Firewalls mit SIP Proxy-Dienst (B2BA
Back-to-Back User Agent)

* Umgehung des Firewall und Nutzung
von VPN / IPsec Tunneln oder Ver-
schlusselung

NAT
Benutzer A Paket IP Adresse von A C Paket
Header IP Adresse von B Header
B ——— B ——— B ———
Paket Daten mit |:| Paket
Payload IP Adresse von A Payload

Ungeénderte INVITE Pakete werden von B akzeptiert

N

Internet

Firewall

ol

Private IP Adresse
10.1.1.25

Internet Router verwerfen Pakete, die von B mit As
nicht routbarer IP Adresse an A zurtickgesendet werden.

IP Adresse von NAT C Benutzer B
IP Adresse von B
B —_—

Daten mit
IP Adresse von A

Abbildung 5.1: SIP und das Adressproblem bei NAT



Dr. Suppan International Institute « Der Netzwerk Insider - August 2004 - Seite 6

Session Initiation Protokoll bringt Bewegung in den Voice over IP Markt

I

A

T

Daten gelangen durch ,pinholes” Gber den Firewall

/N
Z, ya— ~ Z,

Firewall

~ hFad

]

Internet "~ ‘T’ [ |

Mﬂl AA

N

A/
N

Benutzer

NAT

Abbildung 5.2: SIP iiber ALGs

ALG's bearbeiten das Paket und 6ffnen
Pinholes im Firewall, um den Voice und Vi-
deo Verkehr zu erméglichen (siehe Abbil-
dung 5.2). Proxies kénnen je nach Konfi-
guration als Parallelschaltung zu Firewalls
eingesetzt werden (siehe Abbildung 5.3).
Beide Losungen mussen einen SIP Regis-
trar integriert haben, um die korrekte Wei-
terleitung von Sprach- und Videopaketen
sicherzustellen.

Weitere Details zu der genannten Proble-

matik und zu einigen aktuell verflgbaren

Lésungen sind im Beitrag ,Ubertragung

von SIP Uber Firewalls“ des Insiders vom

April 2004 beschrieben. Nachfolgend ge-

hen wir zur Ergénzung dieser Thematik

kurz auf die derzeit bei der IETF diskutier-

ten Standard-Ansatze ein:

e STUN (Simple Traversal of UDP
through NAT, RFC 3489)

* TURN (Traversal Using Relay NAT)

* ICE (Interactive Connectivity Establish-
ment)

* NSIS (Next Steps In Singnaling)

STUN
STUN ist ein Client-Server Protokoll, der
STUN Client kann seinen STUN Server
Uber DNS Srv Record finden. Der STUN

Server befindet sich immer im &ffentlichen
Netzwerk (Provider eines Dienstes, der
STUN erfordert, sollten einen STUN Ser-
ver betreiben); sein well-known Port ist
3478 und kann daher auf einem Firewall
freigeschaltet werden. STUN Clients sen-
den Requests, der STUN Server beant-
wortet diese mit Responses. Zuerst lauft
eine Shared Secret Request / Response
Sequenz Uber TLS (liefert Username und
Einmal-Passwort zurlick) ab, dann eine
Binding Request / Response Sequenz
Uber UDP (liefert das extern angekomme-
ne NAT Mapping zurtick). Das Shared Se-
cret sichert Authentifizierung und Integri-
tatsprufung; das Einmal-Passwort wird far
genau eine einzelne darauf folgende Bin-
ding Request / Response Sequenz ge-
nutzt. Bei Empfang des Binding Requests
am Server kann der Request mehrere
NAT/FW durchlaufen haben. Ubersichts-
Grafiken zeigen Abbildung 5.4 und Abbil-
dung 5.5.

TURN
TURN (bisher nur als Draft) ist als eine
slast resort“ Lésung gedacht, wenn STUN
nicht funktioniert, was bei einigen speziel-
len NAT-Konfigurationen der Fall ist. Syn-
tax und Operation von TURN sind wie bei

STUN (beides kann auf demselben Sys-
tem laufen). TURN ist ebenfalls ein Client/
Server Protokoll, der Server arbeitet als
Relay zwischen dem Client und NAT/FW
Systemen (siehe Abbildung 5.6). TURN
liefert dem Client eine Transport Adresse
(IP Adr. + Portnummer), mit der er zu ei-
nem einzelnen Peer System kommunikati-
onsféhig ist. Der TURN Srver kann jedoch
von einem Client nicht genutzt werden,
um selbst Pakete vom Client tber den
TURN Server zu einem Zielhost zu sen-
den, da der Server die Adresse blockt
(Lock Down), sobald ein Host Pakete an
diese Adresse sendet.

TURN fordert Authentifizierung und Auto-
risierung mittels Client digest Uber TLS.
Das Resultat ist ein Einmal-Passwort, wel-
ches in einem darauf folgenden ALLOCA-
TE Request genutzt wird (Schutz gegen
Eavesdropping und M-i-M); Das ALLO-
CATE selbst [auft NICHT tber TLS. Zum
Schutz vor Angriffen durch authentifizierte
Benutzer ist eine obere Grenze der Anzahl
gleichzeitig offener Einmal-Passworter ei-
nes einzelnen Benutzers konfigurierbar
(Default: 5 bis 10); dies verhindert ein Flu-
ten des TURN Servers mit ALLOCATE Re-
quests. Zum Schutz gegen Fluten mit Da-

"

Firewall

T

Firewall

Benutzer

NAT/Firewall

I

Abbildung 5.3: SIP tiber Proxies
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NAT 1

STUN Client

I

Privates
IP Netzwerk 1

Privates
IP Netzwerk 2

NAT 2

STUN Server

offentliches
IP Netzwerk

Abbildung 5.4: STUN Szenario

STUN Client

@ Shared Secret Req. (TLS, TCP)

STUN Server

[

() Shared Secret Resp. (TLS, TCP)

@) Binding Req. (UDP)

[
>

(@ Binding Resp. (UDP)

<
-«

Abbildung 5.5: Adress Binding mit STUN

ten ist eine obere Grenze je Benutzer fir
die genehmigte Bandbreite konfigurier-
bar. Hierfur teilt der Client dem Server
die erwartete Bandbreite der Session mit
(BANDWIDTH Attribut).

Hinsichtlich der Transport-Adresse kann
eine ,gerade”, ,ungerade“ sowie ,die
nachsthéhere Portnummer angefragt
werden (TRANSPORT PREFERENCES At-
tribut). FUr Redundanz-Lésungen kann ein
TURN Server ein Redirect zu einem ande-
ren Server an einen TURN Client (ALTER-
NATE-SERVER Attribut) senden.

Ein Rufaufbau lauft folgendermaBen ab:

1. Der Client findet einen TURN Server
(Discover)
1. Manueller Eintrag
2. DNS Srv Record

2. Es erfolgt gegenseitige Authentifizie-
rung und Integritats-Prifung unter Ver-
wendung eines Shared Secret

3. Der Client sendet einen ALLOCATE Re-

quest

1.Der TURN Server merkt sich die ur-
springliche Transport Adresse des
Client (SA) und liefert per ALLOCATE
Response eine public Adresse zurlick

TURN Server

I

Client_1, SA

,Lock Down*:
Dst=PA

SA----RA

\

Client_2, RA

Abbildung 5.6: Call-Aufbau mit TURN

(PA); der TURN Server muss sicher-
stellen, dass alle Pakete an PA an ihn
geroutet werden
2.Sobald Daten mit Ziel ,PA“ ankom-
men, macht der TURN Server ein
Lock Down auf die PA Adresse
1. VOR einem Lock Down kann der
Client mittels SEND iiber den
TURN Server senden
4. Der TURN Server merkt sich die Remo-
te Transport Adresse (RA)
5. Der TURN Server leitet als Relay die
Daten an SA weiter
6. Falls ein Host # RA an PA sendet, er-
folgt Enkapsulierung in TURN Hea-
der; dies bietet einen gewissen Schutz
gegen DoS

STUN Server sind z.B. von SNOM (www.
snom.com) und als Open Source Uber Vo-
vida (www.vovida.org) erhaltlich.

ICE

ICE (bisher nur als Draft) spezifiziert eine
Erweiterung der SIP Signalisierung mit-
tels SDP Extensions. Hierbei wird folgen-
de Annahme getroffen: Der Client weiB
nicht, in welchem Adressbereich und hin-
ter welchen NAT/FW Komponenten sich
sein Peer befindet. Der Peer, der den Call
startet, heiBt Initiator; der Peer, der den
Call annimmt, heit Responder.

ICE kann seinerseits STUN und TURN zur
Auswahl der mdglichen Adressen nutzen,
meistens in folgender Reihenfolge

1. direkt gelernte Adressen
2. mit STUN gelernte Adressen
3. mit TURN gelernte Adressen

Session-Aufbau mit ICE

1. Vor Beginn einer Session bildet der Initi-
ator fur alle Protokolle alle Port/Adress-
Kombinationen, von allen Adressberei-
chen, in denen er liegt. Dies fuhrt zur
Bildung aller méglichen lokalen Emp-
fangs-Adressen.

2. Ggf. unter Nutzung von STUN, TURN,
RSIP, VPN

3. Initiator startet einen lokalen STUN Ser-
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ver flr jede IP/Port Kombination

4. Initiator sendet eine INITIATE Nach-
richt an den Responder, mit STUN
Username und Passwort fur den Re-
sponder, fur jede IP/Port Kombination

5. Responder sendet STUN Requests an
jede IP/Port Kombination (KEINE STUN
Flags gesetzt)

6. Responder sendet ACCEPT Nach-
richt, diese enthalt alle unilateral er-
kennbaren Adressen zzgl. aller Uber
STUN erhaltenen Adressen

7. Initiator praft Verbindungsfahigkeit zu
allen Gbermittelten Adressen (ggf. wur-
den in den STUN Antworten neue po-
tenzielle Empfangsadressen entdeckt)

8. Initiator sendet neue Adressen per
MODIFY Nachricht an den Responder
(ab Schritt 4. rekursiv)

NSIS
Eine zweite Richtung zur L&sung des
SIP - NAT/FW Problems versucht die
NSIS Arbeitsgruppe (Next Steps in Sig-
naling) zu entwickeln. Hier ist die Idee,
dass die NAT/FW Komponenten in die
Signalisierung einbezogen werden und
die von ihnen vorgenommenen Ande-
rungen in den Header Parametern ein-
tragen. Diese Anséatze sind jedoch noch
ganz am Anfang des Standardisierungs-
prozesses und fuhren zu komplexeren
Lésungen, da alle NAT/FW Komponen-
ten auf dem Weg zwischen zwei Peers
diese Signalisierung unterstitzen mdus-
sen. Wir gehen daher an dieser Stel-
le nicht weiter auf die NSIS Modelle ein.

5.3 Fiinf Mythen tiber die
Migration zu SIP

Nachfolgend fassen wir nochmals einige
im Zusammenhang mit SIP-Einsatz haufig
auftauchenden Aussagen zusammen und
bewerten diese.

Mythos 1:
Ich muss fiir SIP mein ganzes
Netzwerk ersetzen.

Das ist nicht notwendig. Der kritische
Punkt im Netzwerk ist gegebenenfalls der
Firewall bzw. die Lésung des Problems,
wie SIP-Kommunikation Uber den Fire-
wall hinweg lauffahig gemacht wird. Dies
kann durch eine Hochrlstung des existie-
renden Firewalls auf ,SIP-aware” oder mit
einem separaten neuen Firewall erreicht
werden.

Mythos 2:
Ich kann meinen aktuellen Firewall
,»SIP-fahig”“ machen.

Es ist nicht méglich, jeden beliebigen Fire-
wall SIP-fahig zu machen. Insbesondere

wenn er eine Architektur hat, die das Ein-
bringen neuer Protokolle nicht grundsatz-
lich ermdéglicht. Aktuell gibt es nur wenige
SIP-fahige Firewall-Produkte (z.B. Aceme,
Checkpoint, Cisco, InGate, Jasomi, Ka-
goor, NetScreen, WatchGuard).

Mythos 3:
SIP-Kommunikation funktioniert nicht
tiber einen Firewall hinweg.

Falsch. Firewalls blocken unerwlinschten
Zugang und Datentransfer, besonders in
eingehender Richtung. Die Adressknapp-
heit hat zusatzlich zum Einsatz von NAT
gefuhrt, um private Adressen nutzen zu
kénnen.

Dies fuhrt zu zwei Problemen:

e Firewalls lassen SIP normalerweise
nicht durch, da der Port fur den Medi-
astream keine well-known Adresse hat
und somit nicht vorab bekannt ist. Aus
Sicherheitsgrinden kann keine, ins-
besondere keine groBe Portrange als
nutzbarer Pool freigeschaltet werden.

* Die private Adresse des SIP Endgerats
ist im offentlichen Netz nicht routbar
und auch nicht bekannt.

Nach dem heutigen Stand ist eine typi-
sche Loésung der Einsatz eines Firewalls
mit integriertem SIP ALG, SIP Proxy und
SIP Registrar. Damit versteht der Firewall
genugend von SIP, um die notwendigen
Ports zu 6ffnen (Pinholing) und auch wie-
der zu schlieBen, die Nachrichten an die
korrekte IP Adresse weiterzuleiten und
gegebenenfalls die notwendigen Ande-
rungen im SIP Header vorzunehmen. Zu-
satzlich kbnnen mit einem SIP Proxy SIP
Signalisierung und IM mittels TLS ver-
schlusselt werden, um die Inhalte die-
ser Nachrichten zu verbergen. Somit ist
der Firewall fur gewlnschten SIP-Transfer
durchléssig, blockt aber weiterhin nicht-
autorisierten SIP- und sonstigen Transfer.

Mythos 4:
Mein Netzwerk ist unsicher,
wenn ich SIP nutze.

Bei Nutzung einer Firewall, um den SIP-
Transfer zu steuern, und eines SIP Regist-
rar, der ein- und ausgehenden SIP-Verkehr
steuert und ausschlieBlich zu autorisier-
ten Endgeraten weiterleitet, stimmt die
Aussage nicht. Bei Umgehen der Firewall
fur SIP-Kommunikation und gleichzeitig
Weglassen alternativer Sicherheitsfunktio-
nen wie VPN oder TLS-Tunnel stimmt die
Aussage: Sie haben mit SIP ein offenes
Scheunentor installiert.

Mythos 5:

Die funktionsfahige Konfiguration eines
SIP-fahigen Firewalls ist nahezu un-
méglich.

Dies mag fur Firewalls mit DPI und IPS zu-
treffen, gilt aber nicht allgemein. Es gibt

sogar Firewalls mit GUI!

6. Offene Probleme

So zu tun, als sei der Einsatz von SIP eta-
blierte Technik, wére eine Vorspiegelung
falscher Tatsachen. Noch gibt es eine Rei-
he von Arbeitpunkten, die auf der To Do
Liste der SIP-Backer stehen:

NAT / Firewall

Fir die Kommunikation mit SIP Gber FW/
NAT Komponenten hinweg muss ein Stan-
dard verabschiedet werden, der mdglichst
90 bis 95 Prozent der FW/NAT Konfigurati-
onen abdeckt, die verbleibenden 5% kon-
nen dann mit herstellereigenen Lésungen
gehandhabt werden.

Notfallrufe

Notfallrufe sind als besonders wichtig zu

behandeln und unterliegen den Telekom

Regulierungsbehérden. Diese haben ins-

besondere folgende Regelungen getrof-

fen, die auch mit SIP erflllt werden mus-
sen:

* Der Notruf muss immer an den lokal zu-
stdndigen Notdienst erfolgen. Dies er-
fordert Kenntnis Uber die geografische
Lokation des Benutzers, der den Not-
ruf tatigt. Hier hat SIP Schwierigkeiten,
da Uber die IP Adresse nicht immer der
geografische Ort festgestellt werden
kann (z.B. dynamische Adresspools
von Einwahl-Providern).

e Der Anrufer muss fur den Notdienst
seinen Aufenthaltsort identifizieren, da-
mit z.B. eine Ambulanz an die richti-
ge Stelle geschickt werden kann. Hier-
fur musste der SIP Header flir Notrufe
um ,Caller Location“ Felder erweitert
werden. Aktuell gibt es eine IETF Ar-
beitsgruppe GEOPRIV, die sich um die
Verwaltung solcher Informationen mit
DHCP als langzeitfristige Lésung kim-
mert. Diese DHCP Informationen kénn-
ten dann wiederum von SIP abgefragt
und zweckdienlich verwendet werden.

* Notfallrufe mussen mit hoher Prioritat
behandelt werden. Auch hier wird ge-
rade ein RFC erarbeitet (draft-ietf-sip-
resource-priority-01), der weitere SIP
Header spezifiziert.

* Notrufe missen auch von Benutzern
abgesetzt werden kénnen, die nicht im
Netz authentifiziert sind, z.B. Gber Mo-
biltelefone und Roaming. Es gibt kei-
nen Standard dafir, eine solche Kom-
munikation zu erlauben und es ist
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insbesondere nicht geklart, woher das
Mobiltelefon wissen soll, welche lokale
Nummer es anwahlen muss, da es oh-
ne Authentifizierung keine Information
Uber die lokalen Konfigurationsparame-
ter erhalten kann.

Kompatibilitat
Die allgemeine Kompatibilitat von SIP Im-
plementierungen muss noch verbessert
werden. Von einem beliebigen Mix und
Match vergleichbar mit Ethernet NIC‘s und
Switches kann noch keine Rede sein.

Zukunftssicherheit

Wie bei jeder jungen Technologie gibt es
etablierte Hersteller, die noch nicht rich-
tig auf den Zug aufgesprungen sind, und
Startups mit innovativen Lésungen, deren
Uberlebensfahigkeit nicht abzuschatzen
ist. Moglicherweise werden einige letzte-
re von einigen ersteren aufgekauft, aber
auch hierzu lassen sich derzeit keine se-
ridsen Aussagen treffen. Eine Produktent-
scheidung unterliegt daher heute noch
einer hohen Marktdynamik mit Gberdurch-
schnittlich groBen Unwégbarkeiten.

Fazit

SIP hat in den letzten zwei Jahren zuneh-
mend an Marktbedeutung gewonnen und
steht heute deutlich mehr im Entwick-
lungs-Fokus als H.323. Es wird nicht nur
im Carrierumfeld flr Softswitches imple-
mentiert, sondern inzwischen sind auch
SIP-Telefone fur Endanwender und pri-
vate Nutzer verfugbar. Die Adaption von
SIP durch Microsoft stellt einen weiteren
Push-Faktor dar. Alle etablierten Hersteller
von Enterprise TK-Losungen haben ihre
Produkte um Multimedia- und Presence-
Dienste auf SIP-Basis erweitert oder ange-
kundigt, dies zu tun.

Es gibt viele |IETF Aktivitdten fir SIP Fea-
ture-Erweiterungen wie die SIPPING Ar-
beitsgruppe (Session Initiation Proposal
INvestiGation), Drafts fur weitere SIP Fea-
tures (,Leistungsmerkmale®), SIP-Mapping
mit anderen Signalisierungen wie QSIG,
ISUP, Nutzung des Stream Control Trans-
mission Protocol als Transport Layer.

Die verfugbaren Produkte sind noch jung
und haben bestenfalls einen mittleren Rei-
fegrad (dies gilt fur die am langsten ver-
fugbaren SIP Server, noch nicht fir SIP
Telefone), daher muss die herstelleriber-
greifende Kompatibilitdt noch verbessert
werden.

SIP wird jedoch im Zusammenhang mit in-
tegrierten Arbeitsoberflachen fur TK, Kolla-
boration, web-basierte Personalisierung
und Anwesenheits-Funktionen, ggf. er-

ganzt mit Video-Integration, definitiv sei-
nen Platz in Enterprise TK-L6sungen ein-
nehmen.

Das Potenzial, mit SIP und der Mic-
rosoft/Intel Marktmacht eine ,Plug &
Play“Telefonnutzung zu etablieren, die auf-
grund geanderter Arbeitsablaufe die klas-
sische Vielfalt von Enterprise Leistungs-
merkmalen weder braucht noch nutzt,
sollte nicht unterschatzt werden.

Abkiirzungen
ADS Active Directory Service
ALG Application Layer Gateway

AV Audio / Video
B2BUA Back to Back User Agent

DHCP Dynamic Host Configuration
Protocol

DNS Domain Name Service

DPI Deep Packet Inspection

DPNSS Digital Private Network Signalling
System

DSL Digital Subscriber Line

FW Firewall

GSM  Global System for Mobile
Communication

GUI Graphical User Interface

GW Gateway

ICE Interactive Connectivity
Establishment

IETF Internet Engineering Task Force

M Instant Messaging

IPS IP Phone Services (Cisco)

ISP Internet Service Provider

ITSP Internet Telephony Service
Provider

JPEG  Joint Photographic Experts
Group

LCS Live Communication Server

MCP Multimedia Communication
Portfolio (Nortel)

MCDN Meridian Customer Defined
Network (Nortel)

NAT Network Address Translation

NSIS  Next Steps In Singnaling

PBX Private Branch eXchange

PDA Personal Digital Assistant

PSTN  Public Switched Telephony
Network

PUID  Passport User ID's

QSIG  Q-interface SlGnalling protocol

RTC Real-Time Communication

RTP Real-time Protocol

SIP Session Initiation Protocol

SSH Secure Shell

SSL Secure Sockets Layer

STUN  (Simple Traversal of UDP through
NAT

TCP Transmission Control Protocol

TLS Transport Layer Security

TURN  Traversal Using Relay NAT

UDP User Datagram Protocol

VPN Virtual private Network

Links

www.sipcenter.com
www.sipforum.org
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Studie des Monats

NEU UBERARBEITETE VERSION
IP-Telefonie:
Cisco versus Siemens

Die erste Auflage dieser Studie, die noch
auf den Vorganger-Versionen dieser bei-
den Produkte beruht, hat im Markt ex-
treme Resonanz erzeugt. Eine derartig
umfassende Gegenuberstellung der IP-
Telefonie-Produkte dieser beiden Herstel-
ler hat es bisher nicht gegeben, sie ist ein-
zigartig und naturgemas kontrovers. Jetzt
wurde die Studie neu aufgelegt, um die
gerade auf den Markt gebrachten neuen
Versionen beider Hersteller zu evaluieren.
Im Folgenden lesen Sie einen Auszug aus
diesem Technologie-Report.

1.1 CallManager

Die Cisco-Losung war von Anfang an als
Softswitch konzipiert. Der Softswitch heiBt
CCM (Cisco CallManager) und wird auf
der Basis von Windows 2000 (friher NT
4.0) betrieben. Er nimmt im Wesentlichen
Funktionen eines Gatekeepers wahr: Ver-
waltung, Steuerung und Statusabfrage der
angebundenen Telefon-Endgerate.

Die 10S-Gatekeeper (z.B. auf Cisco-Rou-
tern) Ubernehmen die Funktion der Band-
breiten-Limitierung zum WAN hin sowie
das Call Routing und die Call Admission
bei clusteriibergreifenden Verbindungen,
die laut ITU-T ebenfalls dem Gatekee-
per zugeordnet sind. Insofern sind, insbe-
sondere bei Betrieb mehrerer Cluster, Tei-
le der ITU-T Gatekeeper-Funktionalitat auf
den 10S-Gatekeeper ausgelagert.

Clustering / Anlagenverbund

Bis zu acht CallManager Server kénnen
lastverteilt und mit jeweils gegenseiti-gem
Backup (Definition eines Clients auf einem
Primary und einem Backup CallManager)
zu einem Cluster verschaltet werden. Zu-
satzlich sind dann noch zwei CallManager
TFTP-Server (Publisher) fur die Konfigura-
tionsdatenbank zu rechnen, eventuell zu-
satzliche dedizierte Music-on-Hold-Server,
Datenbank Server, TFTP-Server und CTI-
Manager bis zu einem Maximum von 20
Servern je Cluster.

Bei dem Backup-TFTP-Server muss der
CallManager Service deaktiviert werden,
so dass sich Telefone nicht an ihm re-
gistrieren kénnen, denn sonst wirde der

Backup-TFTP-Server samtliche Konfigura-
tionsdaten des Clusters erhalten. Als Si-
gnalisierung innerhalb des Clusters wird
SCCP zwischen den CallManagern und
zwischen CallManager und Telefon be-
nutzt.

Bei einer praxisnahen Kalkulation von
1.500 bis 2.000 IP-Geraten je CallMa-
nager ergibt sich eine Gesamtzahl von
12.000 bis 16.000 IP-Geraten je Cluster.

Normalerweise sollte sich ein Cluster in-
nerhalb eines LANs oder eines MANs (d.h.
Datenraten oberhalb 100 Mbit/s, limitier-
te Kaskadierung von Netzkompo-nenten)
befinden. Wird ein Cluster iber WAN ver-
netzt, empfiehlt Cisco, in je-dem Fall QoS-
Funktionen zu aktivieren. Fur den Fall,
dass an einem Standort nur ein CallMana-
ger betrieben wird, der aber dennoch mit-
tels Backup abzusi-chern ist, muss eine
Failover-Schaltung Uber WAN zu einem
anderen Standort konfiguriert werden. Im
Fehlerfall 1auft dann die komplette Signa-
lisierung und auch Statusabfrage Uber
WAN. Eine Alternative ist hier die Einrich-
tung einer remote Fehlerumschaltung mit
der SRST-Funktion (Survivable Remote
Site Te-lephony) des 10S-Gatekeepers auf
einem Cisco-Router. Bei Standorten, die
ganz ohne eigenen CallManager betrie-
ben werden, l&uft die Signalisierung auch
im Normalfall dber WAN. Far die Band-
breitenkontrolle (Call Admission Control)
ist dann im Regelfall eine Funktion zu ak-
tivieren, die ,Locations“ heit. Sie beno-
tigt mit G.711 die Reservierung von min-
destens 80 kbit/s, mit G.729 mindestens
24 kbit/s auf der WAN-Verbindung. Aktu-
ell unterstltzt der CallMa-nager mit ,Loca-
tions” bis zu 500 Standorte.

Fehlertoleranz mit SRST

In Standorten ohne eigenen CallMana-
ger bietet SRST (Survivable Remote Site
Telephony) eine eingeschrédnkte Redun-
danz-Funktionalitat. SRST lauft auf einem
Cisco Router unter I0S. Im Normalfall re-
gistrieren sich die Endgerate am zentralen
CallManager, die Signalisierung verlauft
Uber das WAN hinweg zwischen Endgerat
und CallManager. Ist dieser aufgrund von
WAN- oder Systemstérungen nicht mehr
erreichbar, registrieren sie sich lokal auf

dem Router. Der Router erfragt von den
Endgeraten ihre Konfiguration und baut
sich so eine eigene Konfigurations-Da-
tenbank auf. Wird der CallManager wie-
der erreichbar, erfolgt automatisch eine
Umregistrierung der Endgerate auf den
CallManager, der Router I6scht die eige-
ne Konfigurationsdatenbank. Ein Beispiel-
Szenario zeigt Abbildung Abbildung 1.

1.2 Die HiPath-Produktlinien

1.2.1 HiPath 4000
Die HiPath 4000 mit dem proprietaren
Echtzeit-Betriebssystem RMX stellt zur-zeit
das Flaggschiff der modularen IP-fahigen
Anlagen dar.

Die aktuelle Software-Version ist 2.0. Eine
Hochrtstung von v1.0 nach v2.0 ist fur
HiPath 4300 und 4500 Systeme moglich
(nicht 4100. Fur die Hochrustung sind fol-
gende Alternativen gegeben, in der ge-
nannten Reihenfolge mit jeweils steigen-
den Kosten:

* Reine Hochrlstung der Software, Bei-
behaltung der v1.0 CPU und v1.0 Ga-
teway-Baugruppen. In diesem Fall sind
die Feature-Erweiterungen von v2.0
nutzbar, soweit sie nicht an die neue
Gateway-Hardware gebunden sind. Die
BHCC Systemleistung bleibt die der
v1.0 CPU.

e Hochristung der Software auf v2.0
und Einsatz der neuen cPCI CPU und
Beibehaltung der v1.0 Gateway-Bau-
gruppen. In diesem Fall sind die Fea-
ture-Erweiterungen von v2.0 nutzbar,
soweit sie nicht an die neue Gateway-
Hardware gebunden sind, die System-
leistung steigt auf den BHCC-Wert von
v2.0. Die Vorteile der v2.0 Gateways
sind jedoch nicht nutzbar.

* Hochrlistung der Software auf v2.0,
Einsatz der neuen cPCI CPU und Hoch-
rustung der v1.0 Gateway-Baugruppen
auf entsprechende v2.0 Gate-way-Bau-
gruppen. In diesem Fall sind alle Erwei-
terungen sowie die erhdhte Systemleis-
tung nutzbar.
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Abbildung 1: AuBenstandort mit SRST im Normalfall und Fehlerfall

Die maximal an einer HiPath 4000 Anlage
anschlieBbare Teilnehmerzahl ist 12.000
digitale und/oder IP Teilnehmer (diese
Grenze resultiert aus einer Limi-tierung
der adressierbaren Teilnehmer).

Der HiPath 4000 v2.0 Kommunikationsser-
ver ist eine Neuentwicklung auf Basis des
cPCI Industriestandards. Die neue zentra-
le CPU der HiPath 4000 v2.0 (Ap-plikati-
ons- und Daten-Prozessor ADP, Switching

Unit DSCXL und ggf. ein Real Time Com-
munications Module RTM) ist als 19 cPCI
Monosystem erhéltlich. Als reine singu-
lare Serverlésung beinhaltet das System
eine Festplatte, ein MO-Disk Sicherungs-
laufwerk, sowie die Prozessorbaugruppe
(DSCXL). Dieser Server kann ohne weite-
re Baugruppen in einem véllig dezentra-
len reinen IP-Konzept bis zu 40 IP Access
Points steuern (AP 3300/3500/3700 IP).

Ist der Betrieb einer klassischen PBX-Ar-
chitektur oder eine Mischarchitektur mit
abgesetzten Access Points erforderlich,
wird zusatzlich das RTM-Modul (Real
Time Communication Module) im zen-
tralen Chassis erforderlich. Uber dieses
kénnen bis zu 15 Shelfs (AP3700 als 19“
Technik, 13 Steckplatze, AP 3300 als 30“
Technik, 16 Steckplatze) direkt angebun-
den werden.
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Da die HiPath 4000 die Signalisierungs-
strome und Mediastréme von non-IP Ge-
raten intern immer noch wie eine klassi-
sche PBX bearbeitet (Shelf/Modulzugang
zur CPU mittels blockierungsfreier Ma-
trix), werden erstens direkt zugeordne-
te IP-Gerate, zweitens IP-Trunks zu ande-
ren HiPath 4000 Systemen und drittens
IP Verbindungen zu dezentralen Anlagen-
teilen (Access Points) Uber separate Bau-
gruppen mit Gatewayfunktion angeschal-
tet. Eine solche Baugruppe besteht aus
einem 10/100-Mbit-Ethernet-Netzinterface
mit integrierter Gateway-Funktion (HG
= HiPath Gateway). Es gibt folglich drei
Gateway-Baugruppen, die aus derselben
Hardware und unterschiedlicher Loadwa-
re (Firmware) bestehen:

* HG 3530 fur den vollfunktionalen Zu-
griff von IP-Clients (Telefonen), auch
HFA Gateway (HiPath Feature Access)
genannt, mit 60 oder 120 parallel akti-
ven Kanélen und bis zu 240 konfigurier-
ten Teilnehmern

* HG 3550 als Trunking Gateway mit 45
oder 90 parallel aktiven Kanalen fur IP-
Trunkverbindungen (Querverbindung)
zu anderen HiPath-4000-Systemen
(CorNet-NQ) oder zum externen Gate-
way HG2500 von Hicom-300H-Syste-
men

* HG 3570 in der HiPath 4000 als IPDA
Gateway mit 45 oder 90 parallel akti-
ven Kandlen zur Realisierung der IPDA
(IP Distributed Architecture) als de-zen-
trales Konzept zur Verbindung von zen-
tralen Shelfs mit IP-fahigen verteilten
Access Points AP 3x00, an die dezen-
trale Endgerate angebunden sind.

Das IP Gateway Gegenstuck fur die HG
3570 Baugruppe in Access Points ist weit-
gehend baugleich mit den anderen Bau-

gruppen:

e HG 3575 im Access Point als IPDA
Gateway mit 45 oder 90 parallel aktiven
Kanélen zur Realisierung der IPDA (IP
Distributed Architecture) als dezen-tra-
les Konzept mit Anschaltung der End-
gerate Uber IP-fahige verteilte Access
Points AP 3x00. Einer der Unterschie-
de zwischen HG 3570 und HG 3575 ist
z.B. der, dass die HG 3575 ein Koppel-
feld enthalt, die HG 3570 nicht.

Liegt eine reinrassige IP-Welt vor, d.h.
es gibt keinerlei periphere Baugruppen
(PSTN Trunks, analoge, digitale Endge-
rate etc.) in Access Points oder Shelfs so
dass Uber die Anlage nur Signalisierung
lauft, so sind gar keine Gateway-Bau-
gruppen erforderlich, die Access Points
kénnen rein Uber eine SL200 Baugruppe
(Ethernet) angeschaltet werden, die samt-
liche Signalisierungsstrome handhaben
kann.

Eine Gesamtubersicht zeigt Abbildung 2

HiPath 4000 mit Ei:;%%mnnr
- HG 3530 (60/120 ch.)

- HG 3550 (45/60 ch.)
- HG 3570 (45/90 ch.)
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Abbildung 2: HiPath 4000, Gateway-Module und Access Points
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Falls die betriebenen TK-Anlagen histo-
risch gewachsen von mehreren Herstel-
lern sind, so ist eine Quervernetzung mit
IP mit minimalem Funktionsumfang Uber
H.323 mdglich. Eine hdhere Funktionali-
tat kann QSIG liefern, da hier einige Her-
steller Funktionen implementiert haben,
die deutlich Uber den Basic Call hinausge-
hen. In diesem Fall ist jedoch die Verbin-
dung im Regelfall PSTN/ISDN und nicht
IP, da die meisten Hersteller (Ausnahme:
Siemens) kein QSIG uber IP unterstutzen.
Zukunftig ist zu erwarten, dass ein Multi-
vendor-Anlagenverbund Uber SIP-Trun-
king ebenfalls Funktionen erhalten kann,
die Uber Basic Call hinausgehen. Da zu-
kUnftig in verschiedenen SIP RFC's wei-
tergehende Leistungsmerkmale als nur
.Basic Call“ spezifiziert werden oder ent-
sprechende Funktionen als herstellerspe-
zifische Erweiterungen mit SIP Format ge-
schrieben werden konnen, ist es mdglich,
dass Multivendor-Vernetzungen uber SIP
die bisherigen QSIG-Vernetzungen ab-
16st. Insbesondere die aktuellen Ansatze
der IETF, ein Mapping zwischen SIP und
QSIG oder ISUP zu spezifizieren, machen
einen solchen Trend wahrscheinlich.

Ein gegenseitiges Backup der TK-Server
verschiedener Standorte gegeneinander
ist im Multivendor-Verbund aktuell nicht
mdglich. Bei einem dezentralen Betrei-
ber-Konzept wird im Regelfall auch jeder
Standort seinen eigenen PSTN-Zugang
Uber PSTN-Gateways (gegebenenfalls
fehlertolerant) betreiben, obwohl ein zen-
traler PSTN-Zugang Uber Call-Routing Re-
geln konfigurierbar wére. PSTN-Gateway-
Komponenten kénnen je nach Hersteller
auch als Media Gateways zur Anbindung
von non-IP Geraten eingesetzt werden.

6.2 Mehr-Standort-Verbund mit
verteilten IP-Anlagen

6.2.1 Vollfunktionaler Verbund

Die Standorte arbeiten jeweils autark mit
eigener TK-Anlage und eigenen PSTN-
Gateways, jeder Standort hat eigene Be-
treiberkompetenz, aber es werden An-
lagen desselben Herstellers eingesetzt,
die mit hoher standortibergreifender
Funktionalitdt in einem Uber IP vernetz-
ten Verbund betreibbar sind. Dies er-
mdéglicht zusatzlich zum gemeinsamen
Rufnummernplan die standortubergrei-

Dipl. Inform. Petra Borowka leitet das
Planungsbiiro UBN und gehort zu den
fuhrenden deutschen Beratern fiir Kommuni-
kationstechnik. Sie verfuigt tiber langjéhrige
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und Realisierung von Netzwerk-Losungen und
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sult Akademie. Thre Kenntnisse, internationale
Veroffentlichungen, Arbeiten und Praxisorien-
tierung sowie herstellerunabhédngige Position
sind international anerkannt.

fende Nutzung von Leistungsmerkmalen
wie Ruckruf bei besetzt, Parken / Wieder-
aufnehmen, Ruckfrage, Anklopfen, etc.
PSTN-Gateway-Komponenten kénnen
je nach Hersteller auch als Media Gate-
ways zur Anbindung von non-IP Geréaten
eingesetzt werden. Die Abrechnung kann
zentral oder an jedem Standort separat
durchgefihrt werden.

Der Anlagenverbund erfolgt Uber das IP-
WAN-Netzwerk mit IP Trunks und der pro-
prietéren Signalisierung des eingesetzten
Herstellers. Fir einen solchen dezentralen
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griert werden kénnen.
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Netzwerk-, Server- und Speicher-Architekturen wach-
sen zusammen. Gleichzeitig ergeben sich mit neuen
Redundanz- und Steuerungs-Verfahren Lokaler Netz-
werke, neuen Switch-Produkten sowie der verstark-
ten Nutzung von Wireless LANs wesentlich erweiterte
Gestaltungsmdglichkeiten. Funktionalitdét und Leis-
tung werden flexibel skalierbar, Betriebs- und Inves-
titionskosten sinken. Dieses Seminar vermittelt dem
Fortgeschrittenen in 3 Intensiv-Tagen, was ein mo-
dernes LAN-Design technisch und wirtschaftlich leistet. Wie unter Nutzung der neu-
esten Redundanz- und Switching-Verfahren ein LAN optimal gestaltet werden kann
und wie dabei die Anforderungen von Client-, Server- und Speicher-Systeme im Sin-
ne von Verfligbarkeit, Loadbalancing und Verkehrs-optimierung architektonisch inte-
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Abbildung 6.1: Dezentrales Multivendor Mehrstandort-Konzept

Standortverbund sind die Anforderungen
hinsichtlich Bandbreite zu berucksichti-
gen, die die TK-Server / Anlagen in der ak-
tuell eingesetzten Version bendétigen, um
die verbundinterne Signalisierung durch-
zuflihren. Zusatzanwendungen werden je
Standort entsprechend des Standort-Be-
darfs vorgehalten. Eine Ubersichtsgra-
fik zeigt Abbildung 6.2. Bei einem Cisco-
Cluster missen z.B. je 10.000 BHCA 900
kbit/s Bandbreite fur die Intercluster-Sig-
nalisierung bereitgestellt werden.

Im dezentralen  Single-Vendor-Verbund
kann ein stand-ort-Ubergreifendes verteil-
tes Backup-Konzept gefahren werden: der
TK-Server oder PSTN-Gateways an einem
Standort lassen sich als Backup flr einen
anderen Standort einsetzen.

6.2.2 Eingeschrankte Funktionalitat

Bei dem Betrieb von sehr groBen TK-Netz-
werken oder solchen mit unterschiedli-
chen Anlagentypen an unterschiedlich
groBen Standorten kann die Verbundfa-
higkeit auf einen mehr oder weniger stark
eingeschrankten Funktionsumfang redu-
ziert werden. Beispiele hierfur sind der In-
ter-Cluster-Verbund beim Cisco Call Ma-
nager oder ein Verbund von HiPath 4000
und HiPath 3000 Anlagen: In beiden Fal-
len lauft der Verbund Uber H.323 Signa-
lisierung. Fur die HiPath 4000/3000 wird
dies voraussichtlich im Herbst 2004 auf
CorNet erweitert, fur den Call Manager ist
zu erwarten, dass die Inter-Cluster Signali-
sierung auf SIP umgestellt wird.

6.3 Mehr-Standort-Verbund, zentrale
Zusatzanwendungen und Gateways

Die Standorte arbeiten jeweils autark mit
eigener TK-Anlage, jeder Standort hat ei-
gene Betreiberkompetenz, es werden An-
lagen desselben Herstellers eingesetzt,
die mit hoher standortibergreifender
Funktionalitédt in einem Uber IP vernetz-
ten Verbund betreibbar sind. Dies ermég-
licht wie unter 6.2 die standortiibergreifen-
de Nutzung von Leistungsmerkmalen. Die
Abrechnung kann zentral oder an jedem
Standort separat durchgefuhrt werden.
Der Anlagenverbund erfolgt Uber das IP-
WAN-Netzwerk mit IP Trunks und der pro-
prietédren Signalisierung des eingesetzten
Herstellers.
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Abbildung 6.2: Single-Vendor Mehr-Standort-Verbund mit IP Trunking

Aufgrund ausreichend vorhandener WAN-
Bandbreite werden Zusatzanwendungen
und PSTN-Gateways jedoch zentral be-
trieben (siehe Abbildung 6.3). Hinsichtlich
der PSTN-Gateways ist hierbei das Ge-
sprachsautfkommen zu analysieren: Wer-
den viele lokale PSTN-Gesprache gefihrt,
so rechnet sich der Einsatz dezentraler
PSTN-Gateways, sind die PSTN-Teilneh-
mer, die aus den Standorten angewahit
werden, eher statistisch verteilt, so rech-
nen sich zentrale PSTN-Gateways. Der
dezentrale Einsatz von PSTN-Gateways
kann auch gewunscht sein, wenn fir Kun-
den weiterhin eine lokale Anwahlnummer
verfugbar sein soll. In diesem Fall ist zu
prifen, ob die lokale Anwahl durch eine
zentrale, fir Kunden kostenfreie Service-
nummer ersetzbar ist, was vielfach eben-

falls zur Kundenakzeptanz fuhrt. Werden
Media-Gateways fir non-IP Gerate einge-
setzt, so kann der PSTN-Zugang je nach
Hersteller vielfach Uber diese Media-Gate-
ways realisiert werden.

Bei zentral betriebenen Zusatzanwendun-
gen und PSTN-Gateways ist insbesonde-
re eine entsprechende Verfugbarkeit des
LAN/WAN IP-Netzwerks sicherzustellen,
da der Zugriff auf diese Dienste bei Stor-
fallen im WAN nicht mehr gegeben ist!

6.4 Zentraler Mehr-Standort-Verbund,
Gateways mit Survivability

Dieses Konzept entspricht in etwa dem
Standort-Konzept mit dezentralen Me-
dia-Gateways in den Gebauden. An die

Stelle des LAN-Backbone treten beim
Mehr-Standort-Verbund dann Router- und
WAN-Verbindungen.

Bei kleineren Standorten und ausreichen-
der WAN-Bandbreite kann der TK-Server
/ die Anlage vor Ort komplett eingespart
werden. Die Telefone loggen sich dann
Uber die zentrale Anlage ein, die Signali-
sierung aller Gesprache lauft Gber den
TK-Server / die Anlage — und somit auch
Uber die WAN-Verbindungen. Auch bei
dieser Loésung sind fur die IP Telefone
alle Leistungsmerkmale nutzbar. Zusatz-
lich kénnen remote Media Gateways fur
den PSTN-Zugang und die Anbindung
von non-IP Geraten zum Einsatz kommen,
die eine so genannte Remote Survivability
Funktion unterstutzen (teilweise auch als
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Abbildung 6.3: Mehr-Standort-Verbund mit zentralen Gateways und Zusatzanwendungen

Local Survivability bezeichnet). Eine Uber-
sicht zeigt Abbildung 6.4.

Diese Losung erfordert eine dezentrale
Architektur, in der die Media Gateways
sich mit dem zentralen TK-Server / der
Anlage synchronisieren.

Vielfach wird die Backup Funktion durch
einen CPU-Einschub im Media Gateway
erreicht, der den zentralen TK-Server bei
Ausfall ersetzt und weiterhin Telefonie er-
md&glicht, wenn auch mit einem mehr oder
weniger eingeschranktem Funktionsum-
fang. In der Cisco Call Manager Lésung
wird die remote Backup Funktionalitat
(SRST, Survivable Remote Site Telephony)
als Software/ Feature Set auf einem Cisco-
Router unterstutzt.

Eine weitere Variante ist eine verteilte Ar-
chitektur, bei der alle remote Gerate sich
Uber ein Media Gateway einloggen, auch
Access Point genannt, die volle Signalisie-
rung Uber diesen Access Point lauft und
zwischen Access Point und zentraler Anla-
ge uber WAN eine bandbreitenoptimierte
Signalisierung genutzt wird. Die Siemens
IPDA (IP Distributed Architecture) mit Hi-
Path 4000 und Access Points 3700/3300
ist ein Beispiel fur diese Variante.

Bei zentral betriebenen Zusatzanwendun-
gen, PSTN-Gateways und TK-Servern ist
insbesondere eine entsprechende Verflg-
barkeit des LAN/WAN IP-Netzwerks sicher-
zustellen, da der Zugriff auf diese Dienste
bei Storfallen im WAN nicht mehr gege-
ben ist!

6.5 Zentraler Mehr-Standort-Verbund,
Filialen und SOHO

Bei sehr kleinen Standorten wird aus Kos-
tengrinden sowohl der Einsatz eines TK-
Servers als auch eines Media Gateways
mit Remote Survivability eingespart. Die
IP Telefone werden einfach Uber Ethernet
und WAN-Router an die Zentrale ange-
schlossen und sind darauf angewiesen,
dass sowohl die zentrale Anlage als auch
das IP Netzwerk verfugbar ist. Dartber hi-
naus steht jedoch der volle Leistungsum-
fang zur Verfugung. Im Home Office wird
vielfach eine Softphone-Lésung mit In-
ternet-Zugang zum Einsatz kommen, die
mindestens mit RADIUS oder einer gleich-
wertigen Authentifizierung, mdglicherwei-
se mit VPN abgesichert werden muss.
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Abbildung 6.4: Zentraler Mehr-Standort-Verbund, remote Media Gateways mit Survivability

Softphone-Ldsungen unterstitzen teilwei-
se noch nicht den vollen Funktionsumfang
mit allen Leistungsmerkmalen.

Soweit fur Kundenkontakte erforderlich
kann ein PSTN-Gateway eingesetzt wer-
den, das bei einem Ausfall des IP-Netz-
werks gegebenenfalls von der zentralen
Anlage aus angesteuert mittels PSTN Fall-
back ein Backup fur das IP-Netzwerk dar-
stellt. DarUiber hinaus kdnnte hier auch der
Griff zum Mobiltelefon als Backup-Stra-
tegie herhalten, da es sich um sehr klei-
ne oder Einzelstandorte handelt, bei de-
nen das Mobilnetz im Backup-Fall nicht
durch einen massiven Parallelzugriff meh-
rerer Benutzer Uberlastet wird. Eine Uber-
sicht zeigt Abbildung 6.5.

Das beschriebene SOHO/Filial-Konzept
ist maximal kostenoptimiert, beinhaltet je-
doch eine Reihe von Single Points of Fai-
lure: den Router zur LAN-WAN-Anbin-
dung, die WAN-Verbindung selbst, beim
Home Office den DSL-Zugang zum Pro-
vider, das PSTN-Gateway (soweit vorhan-
den) und den zentralen TK-Server, soweit
dieser nicht mittels zentralem Backup ab-
gesichert ist.

6.6 SIP Inseln und Zusatzdienste

Uber die Dienste Video, Konferenzen, Er-
reichbarkeits-Anzeigen und Instant Mes-
saging kommt zunehmend das Thema
SIP in die existierende L&sungswelt hi-
nein, da die genannten Dienste in allen
neueren L&sungen seit Mitte 2003 vor-

zugsweise auf Basis SIP implementiert
werden. Fir eine Ubersicht zu SIP ver-
weisen wir auf die Netzwerk-Insider Juni,
Juli und August 2004 Artikel: ,Session In-
itiation Protokoll bringt Bewegung in den
Voice over IP Markt“. Einige Beispiele im
Enterprise-Umfeld fir maogliche Erweite-
rungen der reinen TK-Funktion mit SIP Zu-
satzdiensten sind Cisco's MeetingPlace,
Microsoft's Life Communication Server,
Nortels MCS5100 oder Siemens‘ Open-
Scape. TK-Angebote auf der Basis von SIP
im Carrier-Umfeld werden ebenfalls in stei-
gendem MaB angeboten. Somit ist davon
auszugehen, dass friher oder spéater SIP
Inseln oder SIP-Ubergange in einer Enter-
prise-Lésung realisiert werden mdissen.
Hierzu gehdrt mindestens ein SIP-Gate-
way, bessere Integration liefern Ldsun-
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Abbildung 6.5: Zentraler Mehr-Standortverbund fur Filialen und SOHO

gen, die einen eigenen SIP-Server (Re-
gistrar, Location Server und Proxy Server,
seltener Redirection Server) beinhalten.
Ein herstellereigenes SIP-Gateway sowie
je nach Bedarf ein SIP Server sollte daher
bei einer Ausschreibung oder Angebots-
anfrage in den Funktionsumfang mit auf-
genommen werden.

Bei der Implementierung ist es sinnvoll,
fir SIP-Anwendungen und SIP Server ein
separates IP Subnetz zu konfigurieren,
um entsprechende Mdéglichkeiten der Zu-
gangsfilterung, sowohl auf IP-Ebene als
auch auf Porthnummern-Ebene (SIP be-
nutzt 5060, 5061) zu haben. Falls die SIP-
basierten Dienste in irgendeiner Form im
Zusammenspiel mit Internet-Diensten ge-
nutzt werden, empfiehlt sich die Einrich-

tung und Positionierung der SIP Server
sowie SIP Anwendungsserver in einer se-
paraten DMZ.

Zukunftig ist auch denkbar, dass aus Kos-
tengrinden kleinere Standorte nicht mehr
mit dem vollen Umfang an Leistungs-
merkmalen fir TK ausgestattet werden,
sondern kostengunstige SIP-Telefone er-
halten und von einem zentralen redun-
danten SIP-Server bedient werden. Eine
Ubersichtsgrafik mit SIP-Integration zeigt
6.6. Im gezeigten Beispiel wurde fur alle
Dienste eine vollredundante Anbindung
mit separaten SIP-Servern und SIP-An-
wendungsservern gewahlt, alle SIP-Kom-
ponenten wurden mit einem separaten IP
Subnetz von den anderen IP Netzen ab-
gekoppelt. Ob SIP-Anwendung und SIP

Server auf derselben physikalischen Ma-
schine oder mehreren dedizierten Servern
betrieben werden und wieviel Redundanz
in einer konkreten Lésung fur die imple-
mentierten SIP-Dienste tatsachlich erfor-
derlich ist, dies ist in der jeweiligen Fein-
planung konkret zu erarbeiten.

7. Quality of Service,
Bandbreitenkontrolle

Die klassische LAN-Technik hat mit Quality
of Service nicht viel gemein: Ethernet als
LAN-Verfahren mit Uber 95% Marktdomi-
nanz sorgt zwar dafur, dass die MAC-Pa-
kete (Frames) verschiedener angeschlos-
sener Stationen einigermaBen geordnet
Uber dasselbe Kabel Ubertragen werden,
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Abbildung 6.6: Integration von SIP-Inseln in Enterprise TK-Lésungen

darUber hinaus jedoch gilt das Ellenbo-
genprinzip: Die Station mit den langsten
Paketen und dem leistungsfahigsten Netz-
werkadapter nimmt sich den Léwenan-
teil der Kapazitat. Von Bandbreiten- oder
Antwortzeit-Garantie keine Spur. Mit dem
Umstieg von Shared LANs auf geswitch-
te LAN‘s wurde full duplex Fahigkeit er-
reicht und wurde das Leistungsverhalten
zum Endgerdt besser kalkulierbar, im-
merhin zwei Schritte in die richtige Rich-
tung. Mit der Ergdnzung um Wireless LAN
als neue Boom-Technik erfolgte ein Ruck-
schritt zum Shared LAN.

Was ist unter Quality of Service (QoS)
oder dem deutschen Begriff Dienstgute zu
verstehen? QoS bedeutet die Sicherstel-
lung verschiedener Parameter fur die be-

triebenen Anwendungen:

» Verfugbarkeit (pro Zeitintervall, maxi-
male Dauer eines Einzelausfalls)

e Garantierter Durchsatz, z.B. 80 kbps
bis 90 kbps fur G.711 Voice Uber IP

* Garantierte maximale Schwankung des
Durchsatzes, z.B. +/- 3%

* Garantiertes maximales Delay, z.B. 100
ms flr VolP

* Garantierte maximale Schwankung des
Delays, z.B. +/- 10 ms

e Garantierte maximale Verlustrate, z.B.
im LAN < 05,%, im WAN 3%

Diese Parameter sind fUr unterschiedliche
Anwendungen und Anforderungen mit je-
weils passenden Werten zu belegen. Halt
das Netzwerk diese Werte ein, gelten die

fur einen stérfreien und angemessen per-
formanten Betrieb der Anwendung erfor-
derlichen Voraussetzungen als gegeben.

Seit Ende der 90er Jahre wurden eine Rei-
he Verfahren standardisiert und in Switch-/
Routerkomponenten implementiert, die
in ihrer Gesamtheit Quality of Service mit
Frametechnologie ermoglichen. Es han-
delt sich um ein Zusammenspiel meh-
rerer Protokoll-Spezifikationen, die ins-
gesamt eine Ende-zu-Ende Dienstglte
ermoglichen sollen (fir eine detaillierte-
re Beschreibung der Standards verwei-
sen wir auf den Artikel ,,Quality of Service
im LAN: Leistung kontra Komplexitat“ aus
dem Netzwerk-Insider 04/1999.) Alle Ein-
zelverfahren lassen sich im Wesentlichen
auf zwei Verfahrenstypen reduzieren: Pri-
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orisierung und Reservierung / Limitierung,
wobei Priorisierung im Regelfall die weni-
ger aufwandige Technik ist:

Priorisierung

* Differentiated Serviced (DiffServ, DS)

* Multi-Protocol Label Switching (MPLS)

* Class of Service (COS) auf MAC Ebene
(IEEE 802.1D/p seit 802.1D-1998)

* VLAN und Priority Tagging mit IEEE
802.1Q

Reservierung / Limitierung

* Resource Reservation Setup Protocol
(RSVP)

* Bandbreitenlimitierung

* Bandbreitenkontrolle (CAC Call Admis-
sion Control)

Fur eine QoS-Implementierung sind zwei

Kriterien zu erfullen:

* Einzelne Netzelemente (Verbindungen,
Subnetze und Router) mussen entlang
eines Gesamtweges (Path) den QoS
kontrollieren kénnen.

* Die Anforderungen einer Applikation
mussen den Netzelementen auf dem
Gesamtweg mitgeteilt werden kénnen
oder mittels Programmierung dort hin-
terlegt sein.

Da der Betrieb von Quality of Service-Ver-
fahren einen dauernden Aufwandsfaktor
darstellt, herrscht im voll geswitchten Wi-
red LAN vielfach die Philosophie vor, die
erforderlichen Dienstgiteparameter durch
Uberkapazitat implizit sicherzustellen. Mit
steigender Verbreitung von Shares WLANs
wird jedoch QoS Implementierung im LAN
zunehmend ein Thema.

Beim Betrieb von QoS-Verfahren erfolgt
zunachst eine so genannte Klassifizierung
von Paketen (,wichtig“, ,unwichtig®, zulas-
sen, sperren, siehe auch Abbildung 7.1),
danach gegebenenfalls eine Markierung
mit entsprechenden Priorisierungs-Bits im
IP-Header und MAC-Header. Eine Uber-
sichtsgrafik zeigt Abbildung 7.2.

7.1 Reservierung, Limitierung

Flar Reservierung von Bandbreite- oder
Antwortzeit-Garantien bei IP ist als dy-
namisches Layer-3 Protokoll das RSVP
nutzbar, bei dem Ende-zu-Ende beim
Sessionaufbau eine Bandbreiten- und De-
lay-Garantie angefordert wird. Der Betrieb
ist aufwandig, da fur jede Reservierung
in den beteiligten Layer-3 Komponenten
Zustandsinformationen vorgehalten wer-
den mussen, was einen entsprechenden
Speicher- und Rechenaufwand erfordert.
Daher hat sich in der Praxis keine Sessi-
on-bezogene Reservierung durchgesetzt,

sondern maximal eine anwendungs- oder
benutzergruppen-bezogene Reservierung
(z.B.: Reservierung von 2 Mbit Bandbrei-
te fur alle IP-Telefongesprache auf einer
WAN-Verbindung).

Bandbreitenlimitierung und Bandbreiten-
kontrolle werden im Gegensatz zu RSVP
statisch vorprogrammiert. Im _Regelfall
kommt dies beim LAN/WAN-Ubergang
zum Einsatz, da im WAN vielfach noch
enge Kapazitats-Restriktionen gegeben
sind.

Bei Layer-3 Switches und Routern wer-
den portbezogene Limitierungsregeln fiur
einzelne Pakettypen konfiguriert, z.B. ,bis
zu 10 Mbit alle Pakete mit dem IP DS-Wert
101xxx und dem VLAN Prio Tag 110xxx
mit hdchster Prioritat bearbeiten, dartber
hinaus nach Best Effort bearbeiten®.

Bei TK-Servern / IP-PBXen kann das Ge-
sprachsautkommen zwischen zwei Netz-
bereichen, im Regelfall Standorten, limi-
tiert werden. Hierfir werden Call Admis-
sion Control (CAC) Eintrage in den TK-
Servern oder in externen Gatekeepern
programmiert, z.B. im gunstigeren Fall
smaximal 30 parallele Gesprache zwi-
schen Frankfurt und Wiesbaden, dartber
hinaus Gesprachs-Umleitung Uber das
PSTN® oder im ungunstigeren Fall ,ma-
ximal 30 parallele Gesprache zwischen

Layer 2
[C] MAC Adresse
[] Ether Typ (IP, IPX, Apple Talk, etc.)

Layer 3
] IP Adresse

] 1P Protokoll (TCP, UDP, etc.)

] Tos

Layer 4
\:I TCP/UDP Port (HTTP, SAP, SMTP, etc.)

Eingangsport

Zugangs-Kontrolle (Access Control)

| E Sperren

Zulassen

Bearbeitungsregel

QoS MaBnahmen

Priorisierung

s

T e

Raten-Limitierung

Layer-3/4 Switch

Abbildung 7.1: Klassifizierungs-Schema eines Layer-3/4 Switches



Dr. Suppan International Institute - Der Netzwerk Insider - August 2004 - Seite 22

Design von ,,Voice-ready* Netzen

sich PHB (Per-Hop-Behavior): Durch Kon-

Integrated Services (Working Group)

» definiert Dienstklassen (CL, GS, BE, ...)

 definiert Zugangskontrolle (Admission Policy)

katenierung desselben Per-Hop Behavi-
ors Uber alle zwischengeschalteten Hops
einer Verbindung hinweg entsteht eine
Ende-zu-Ende Dienstglte. Etwas weniger

Paket - Klassifizierung
(L3 oder L2)

RSVP

dynamische Ende-zu Ende-
Reservierung, Registrierung
von Multicast - Applikationen

TCP/UDP Port, IP Adresse,
MAC Adresse, Protokolltyp

formal: Wenn jeder Switch und jeder Rou-
ter auf einer Ende-zu-Ende Verbindung
die Pakete konform zu den konfigurierten
Regeln (Policy genannt) bearbeitet, d.h.
wichtige Pakete schnell und unwichtige
Pakete langsamer, besteht die Hoffnung,
dass auch Ende-zu-Ende die gewlnschte
Dienstglte hinsichtlich Durchsatz, Delay
und Verlustrate erreicht wird. Ein Beispiel-
Szenario zeigt Abbildung 7.4.

L3 Markierung, Priosierung

Priorisierung kann direkt oder indirekt er-
folgen. Bei direkter Priorisierung werden
im Paket-Header auf IP-Ebene und/oder
auf MAC-Ebene in bestimmten Header-

QoS, CoS, Multicast-
Registrierung

Feldern Bits gesetzt, die anzeigen, dass
dieses Paket bevorzugt zu behandeln ist.
Die jeweiligen Regeln, welcher Wert mit

IP TOS /DS
MPLS Label

L2 Markierung, Priosierung

welcher Wichtigkeit bearbeitet wird, sind
im Switch abgelegt. Im MAC-Header ste-
hen hierfir die ersten 3 Bits im VLAN-Tag
als Prio-Tag zur Verfugung (siehe Abbil-

SBM Signalisierung, Mapping des
Services, Request auf den Link Layer:
Qos -> CoS, Mulsticast-Registrierung

dung 7.5), die IEEE Standards setzen den
801.1D/p 1998 Wert 110 fur Sprache und den Wert fir 101
802.1Q Video. Im IP-Header werden bei Differenti-
SBM ated Services (DS) die ersten 6 Bit des fri-

MAC - Dienst

heren TOS-Byte (siehe Abbildung 7.6) ge-
nutzt. Die IETF setzt den Wert 101xxx flr

Sprache und 110xxx fur Video. Die Vor-

Abbildung 7.2: Klassifizierung und Markierung von Paketen bei QoS-Implementierung

Frankfurt und Wiesbaden, dartber hinaus
Besetzt-Ton fur den initierenden Teilneh-
mer®. Diese Technik ist in der TK-Welt im
Zusammenhang mit Call Routing schon
lange etabliert und wurde bei IP Telefo-
nie auf die Softswitch-Technik portiert. Im
Beispiel aus Abbildung 7.3 sind zwischen
Frankfurt und Dusseldorf 60 parallele Ge-
sprache Uber das IP Netzwerk mdglich,
darUber hinaus erfolgt PSTN Rerouting.
Zwischen Frankfurt und Wiesbaden sind
35 parallele Gesprache Uber das IP Netz-
werk moglich, dartiber hinaus erfolgt Be-
setzt-Zeichen fur Anrufe, die von Frankfurt
ausgehen, PSTN Rerouting fur Anrufe, die
von Wiesbaden ausgehen. Zwischen Dus-
seldorf und Wiesbaden sind 15 parallele
Gesprache Uber das IP Netzwerk mdéglich,
daruber hinaus erfolgt PSTN Rerouting fur
Anrufe in beiden Richtungen.

7.2 Priorisierung

Priorisierung bedeutet, dass einige Pakete
als wichtiger betrachtet werden als andere
und entsprechend ,schneller” bearbeitet
werden. Im Gegensatz zur Reservierung /
Limitierung ist Priorisierung der pragma-
tische Ansatz und beruht auf dem Prinzip
der guten Hoffnung. Dieses Prinzip nennt

einstellungen in existierenden Hersteller-

IP-Telefonie evaluieren,

planen, betreiben

27.09. - 29.09.04 in Bonn

Dieses Seminar evaluiert die Technologie und die
verfigbaren Produkie gegenuber den in der Praxis
bestehenden Anforderungen. Es vermittelt die tech-
nischen Grundlagen, beschreibt die Arbeitsweise
wichtiger Produkte, analysiert typische Nutzungs-
formen an Fallbeispielen und gibt eine Prognose fur
die Marktsituation und weitere Entwicklung. Die Kon-
kurrenz-Situation zwischen CISCO und Siemens in-
klusive des Leistungsumfangs der Produkte wird an
Hand der Ergebnisse einer hochbrisanten Studie bewertet. An Beispielen wird erlau-
tert, welche Schritte fur die erfolgreiche Implementierung von IP-Telefonie erforderlich
sind. Hierzu gehdrt auch die Analyse der notwendigen Qualitat und Leistung der zu
Grunde liegenden Netzwerke.

Referentin: Dipl.-Inform. Petra Borowka
Preis: € 1.690,- zzgl. MwSt.

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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Dusseldorf (S2)

-

I

Frankfurt (S1)

TK-Server CAC:
S1-S2 max=60,
Action: PSTN GW;
S1-S2 max=35,
Action: busy;

CAC:

S2-S1 max=60,

PSTN /ISDN /
Carrier

IP Netzwerk

am

GW = Gateway

Action: PSTN GW;
PSTN  S2-S3 max=15, TK-Server
GW Action: PSTN GW;
Wiesbaden (S3)
PSTN CAC:
GW S3-S1 max=35, TK-Server
Action: PSTN GW;
N S3-S2 max=15,
Action: PSTN GW;
\ IP Netzwerk

A

\j

A

\ 4

(]

Abbildung 7.3: Call Admission Control mit verteilten TK-Servern

produkten (Telefone, Gateways, Switches,
Router) kénnen jedoch unterschiedliche
und davon abweichende Werte haben,
dies ist im Einzelfall zu prufen. Insbeson-
dere mappen einige Hersteller den IP-Wert
101 auf einen identischen MAC-Wert 101
anstelle von 110. Einige Hersteller setzen
nur die IP-Bits und nicht die MAC-Bits.

Bei indirekter Priorisierung erkennt der
Switch oder Router am unveranderten Pa-
ket (keine gesetzten Prioisierungs-Bits),
meistens anhand der MAC-Adresse, IP-
Adresse oder TCP/UDP Portnummer, ob
das Paket als wichtig oder unwichtig zu
behandeln ist. Der Vorteil indirekter Priori-
sierung liegt darin, dass kein Konfigurati-
onsaufwand fur die Markierung von Pake-
ten entsteht. Der Nachteil liegt darin, dass
nicht in allen Fallen eindeutige Paketin-

halte eine Klassifizierung als Telefonie-Pa-
ket ermdglichen. Indirekte Priorisierung ist
vielfach nur bei Einsatz von Hardware-Te-
lefonen mdglich, da diese einem speziel-
len Voice-VLAN beziehungsweise einem
speziellen |P-Adressbereich zugeordnet
werden kénnen und mit einer speziellen
MAC-Kennung (OUI des Telefon-Herstel-
lers) arbeiten. Fur Softphones auf PC's
oder WLAN PDA's sofort die Frage, wel-
chem VLAN und welcher Priorisierung sie
zugeordnet werden sollen. Im Kapitel 5.3
»frennung von Benutzergruppen® haben
wir auf diese Problematik bereits hinge-
wiesen.

Als generisches L&sungsprinzip bleibt
letztendlich nur die direkte Priorisierung
durch die Endgerate Ubrig, die auf ent-
sprechende Bearbeitungsregeln fir mar-

kierte Pakete in den Switches und Routern
abgebildet wird. Hierfir muss in den Tele-
fon-Profilen Priorisierung aktiviert werden,
so dass das Telefon / Softphone fir aus-
gehende Pakete die entsprechenden Prio-
risierungsbits im IP-Header und MAC-Hea-
der auf 101 (IP) und 110 oder 101 (MAC)
setzt. Diese kann mit entsprechenden
Bandbreiten-Limitierungen in fur WAN-Ver-
bindungen in Routern kombiniert werden.

Aktive Konfiguration und Betrieb von QoS-
MaBnahmen wird vielfach am LAN-WAN-
Ubergang erforderlich, da hier aufgrund
von Kapazitats-Einschrankungen und Soft-
ware-Routing die erforderlichen Dienst-
guteparameter fur Durchsatz, Antwortzeit
und Verlustrate nicht a priori als gegeben
vorausgesetzt werden kénnen.
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Abbildung 7.4: Qos-Implementierung mittels maximaler Priorisierung, Per-Hop-Behavior

user_priori o
_priority | &

Abbildung 7.5: VLAN-Tag fur Priorisierung auf MAC-Ebene

8. Management

Zum Management von TK-Lésungen ste-
hen &ahnliche Funktionen bereit wie fur
Datennetzwerke. Sie werden vielfach
durch Accounting-Losungen erganzt, da
dies wegen der PSTN-Nutzung im klassi-
schen TK-Umfeld eine zwingend geforder-
te Funktionalitat ist. FUr Konfiguration und

Administration steht im Regelfall ein Ele-
ment-Manager mit Webinterface zur Verfu-
gung, teilweise hat dieser nicht den vollen
Funktionsumfang sondern mussen einige
Aktionen noch immer Uber CLI durchge-
fuhrt werden. Wichtig ist insbesondere die
Unterstlitzung von Bulk Aktionen, um Be-
nutzerprofile fir Standard-Telefone effizi-
ent verwalten und verteilen zu kénnen.

Zunehmend sind bei Herstellern mit Pro-
dukten fir Daten- und TK-Netze Integra-
tionsversuche der Management-Losun-
gen feststellbar. Vielfach beschrankt sich
die Integration jedoch auf ein Umbrella-
system, von dem aus die verschiedenen
Element-Manager mit ihrem jeweils un-
terschiedlichen Look and Feel aufgerufen
werden kénnen.

Fur Uberwachung und Monitoring sollten
die realzeittypischen Parameter ,Antwort-
zeit / Delay®, Jitter und Durchsatz sowohl
Ende-zu-Ende als auch bei Qualitats-Ein-
buBen Hop-by-Hop mit entsprechenden
Tools abgedeckt werden. Fur ausflihrliche-
re Informationen hierzu verweisen wir auf
den Netzwerk-Insider vom Februar 2004
Artikel: ,Voice-over-IP Management®.

9. Sicherheits-
mafBnahmen

Im Zusammenhang mit der Integrati-
on von TK in IP Datennetze wird haufig
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DS-Byte

Cu

DSCP = Differentiated Services Code Point
CU = Currently Unused

Abbildung 7.6: DS-Byte fir Priorisierung auf IP-Ebene

die Sicherheitsdiskussion neu aufgerollit.

Grundsatzlich sind hier zwei Betriebssitu-

ationen anzutreffen. Erstens: Die Sicher-

heit der Datendienste wird als so kritisch

eingestuft, dass bereits SchutzmaBnah-

men nach innen und auBen getroffen wur-

den, die auch die Sicherheitsbedarfe von

Voice over IP abdecken. Zweitens: Die zur

Absicherung der Datendienste getroffenen

MaBnahmen werden als nicht ausreichend

fur Voice over IP eingestuft. In diesem Fall

mussen weitere Investitionen getéatigt wer-

den, um die vorhandene Sicherheitsfunk-

tionalitat soweit zu erhdhen, dass die Si-

cherheitsbedarfe fur einen VolP-Einsatz

abgedeckt sind. Hierzu gehdren bei einer

vollstdndigen L&ésung mindestens Unter-

stlitzung folgender Features

* Verschllsselung flr verkabelte Telefo-
nie

* VerschlUsselung fur WLAN Telefonie

* Authentifizierung, méglichst nach

802.1X

Zugangsfilter

Firewall-Anpassung

VPN Verbindungen

gesicherter Management-Zugriff

Steuerung von Zugriffsrechten mittels

Benutzerprofilen

* Ausreichende Logfunktionen

FUr ausfuhrlichere Informationen zum
Thema Sicherheit bei Voice over IP SIP
und Sicherheit sowie Standard-Ansétze
fir NAT Traversal von SIP verweisen wir
auf die Netzwerk-Insider vom Marz 2004
Artikel: ,Voice-over-IP Lésungen und Si-
cherheit“ sowie dem SIP Teil mit dem Un-
terkapitel ,,SIP und Sicherheit* in diesem
Netzwerk-Insider.

10. Kostenrechnung

Eine Beschreibung von Total Cost-An-
sadtzen und vollstandige ROI-Betrach-
tung wirde den Rahmen dieses Beitrags
sprengen. Daher greifen wir an dieser
Stelle einige fur die Kostenrechnung rele-
vante Punkte heraus, die vor der Entschei-
dung flr eine endgultige Lésung in jedem
Fall betrachtet und in die Investrechnung
einbezogen werden sollten.

10.1 Designkonzept und
Switchkomponenten

Verschiedene Designmoglichkeiten beim
Einsatz modularer und Workgroup Swit-
ches wurden in Teil 1 unter 5. Standort-
Konzepte aufgezeigt. Wir erweitern diese
Betrachtung hier um eine Kostenbewer-

ferenzkonfigurationen und mehrerer Her-
steller durchgefuhrt:

Kaskadiertes Design versus sternférmiges

Design, in 2003 und in 2004

¢ 1 Gebaude mit 8 Verteilerraumen und
insgesamt 720 Anschlussen, fir zwei
etablierte Hersteller

e 3 Gebaude mit 245, 79 und 30 An-
schlissen sowie insgesamt 5 Verteiler-
raumen, fur zwei etablierte Hersteller

Workgroup Switches versus modulare

Switches, in 2004

* 1 Verteiler, 40 AnschlUsse, flr drei etab-
lierte Hersteller

¢ 1 Verteiler, 140 AnschlUsse, flr drei eta-
blierte Hersteller

Die jeweiligen Kostenunterschiede sind
den Diagrammen in Abbildung 10.1 bis
Abbildung 10.4 zu entnehmen. Die Kos-
tenbetrachtung der kaskadierten und

tung. Diese wurde anhand mehrerer Re-  sternférmigen  Design-Varianten  zeigt,
1 Gebaude, 8 Verteiler, 720 Anschlisse
3 Gebaude, 5 Verteiler 245/79/30 Anschlisse
45000,00+
40000,001 e
35000,00
30000,00 141%
25000,00¢" "%
100% %
20000,00- o 153% 0O Kaskade
15000,00 — @ Stern
100%
10000,00
5000,00+
0,00+
Hersteller 1, Hersteller 2, Hersteller 1, Hersteller 2,
1 Gebaude 1 Gebaude 3 Gebaude 3 Gebaude
Abbildung 10.1: Sternférmiges versus kaskadiertes Design, 2003
1 Gebaude, 8 Verteiler, 720 Anschliisse
3 Gebaude, 5 Verteiler 245 / 79 / 30 Anschliisse
30000,00-
25000,00
20000,00
15000,00 0 Kaskade
10000,00 | o Stem
5000,00+
0,00+
Hersteller 1, Hersteller 2, Hersteller 1, Hersteller 2,
1 Gebaude 1 Gebaude 3 Gebaude 3 Gebaude

Abbildung 10.2: Sternférmiges versus kaskadiertes Design, 2004
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Kostenvergleich fiir 40 Anschlisse

1000% -

940%

900%

800%

700%

600%

500%

@ Hersteller 1

400%

O Hersteller 2

300%

O Hersteller 3

200% 1 109% 115% 100%

115%

100% -

0% -
Switchstack

Kaskade

Modular

Abbildung 10.3: Modulare versus Workgroup Swit

ches, 40 Anschllsse

Kostenvergleich fiir 14

0 Anschlisse

600%

511%

500%

400%

300%

278% @ Hersteller 1

O Hersteller 2

200%

124% 000 114%

O Hersteller 3

112%

100%

0% -
Switchstack

Kaskade

Modular

Abbildung 10.4: Modulare versus Workgroup Switches, 140 Anschlisse

dass das Kostenverhaltnis trotz insgesamt
fallender Preise etwa gleich geblieben ist.

10.2 Flachendeckende Verkabelung
und aktive Ports

Sowohl die Verkabelungskosten als auch
die Kosten flr LAN Switches werden ent-
scheidend beeinflusst durch die An-
schlussdichte. In geringerem Umfang gilt
dies auch die Klimatisierung und Platz-
bedarf im Verteilerraum. Werden PC und
Telefon kaskadiert, ergibt sich eine um
ca. Faktor 0,6 bis Faktor 0,7 niedrige-
re Anschlussdichte als bei Einsatz einer
Losung, in der Telefone und PC's / Ar-
beitsplatzgerédte jeweils einen separaten
Anschluss erhalten, fur die Flachende-
ckung heiBt dies z.B. zwei statt drei An-

schlusse je Arbeitsplatz. Diese Kosten-
differenz ist bei einem konkreten Projekt,
insbesondere Neubauten oder Sanierun-
gen, sowohl fur die erforderliche Verkabe-
lung als auch fir die Anzahl zu kalkulie-
render Switchports zu berlcksichtigen.

Far die Verkabelung sollte hier allerdings
ein konservativerer Ansatz als fir aktive
Switchports gewahlt werden, da eine ein-
mal verlegte zu niedrige Anschlusszahl
bei einem spéteren Umstieg auf héhere
Anschlussdichte mit erheblichem Nach-
ristungsaufwand und Betriebsstérungen
verbunden ist, wogegen sich die Anzahl
eingesetzter Switchports im Regelfall sehr
viel unproblematischer hochristen Iasst.

10.3 Power over LAN

Fir PoL (Power over LAN) oder in der
Praxis PoE (Power over Ethernet) kom-
men die Alternativen Power Hub oder Po-
wer Patchfeld in Betracht. Die Preisent-
wicklung der letzten Jahre fuhrte dazu,
dass Power Hubs inzwischen teurer sind
als der Mehrpreis fir Power-fahige Swit-
ches. Aus aktuellen Preislisten haben wir
ohne Nennung von Herstellernamen eini-
ge Preise fur Workgroup Switches und die
gleichwertigen Power-fahigen Modelle so-
wie Module von Chassis-Systemen und
gleichwertige Power-fahigen Modelle zu-
sammengestellt. Die Ubersicht ist in Abbil-
dung 10.5 gezeigt.

10.4 Redundanz, Sicherheit,
Management

Je nach aktueller Betriebssituation ei-
nes Netzwerkes erfordert der Einsatz von
Sprache als weiterer Dienst im IP-Netz-
werk eine Hochristung des Netzwerks
hinsichtlich Redundanz und / oder Sicher-
heit. Wenn Sie diese Kosten nicht als all-
gemeine und eigentlich Uberfallige Ver-
besserung der Infrastruktur ansetzen
sondern der TK-Losung zuschlagen, lasst
sich fur jedes Voice-over-IP Konzept rein
rechnerisch die Unwirtschaftlichkeit her-
beifihren. Unsere Planungsprojekte zei-
gen jedoch, dass die Redundanz- und
Sicherheitsbedarfe in Datennetzen sich
schrittweise denen von TK-Lésungen an-
gleichen, so dass die Entstehung etwa
zusatzlicher Kosten hier maximal als eine
Frage der Zeit zu bewerten sind.

Ebenso wie fur Datennetze ist die Berlck-
sichtigung einer angemessenen Manage-
ment-Funktionalitdt in Form von Tools fur
Konfiguration, Verwaltung und Monito-
ring flr die eingesetzten TK-Komponen-
ten in die Investrechnung einzubeziehen.
Analog zum Betrieb von Datennetzwer-
ken wird hier vielfach am falschen Ende
gespart und erst nach aufgetretenen Stor-
fallen mit ProduktionseinbuBen das Bud-
get fur entsprechende Management-Tools
freigegeben. Daher muss immer wieder
gesondert auf die Notwendigkeit der Be-
triebs- und Uberwachungs-Unterstitzung
mit Management-Werkzeugen hingewie-
sen werden. Hierzu gehért mindestens
der zugehorige Element Manager, eine
Probe- oder Agentenldésung fur Ende-zu-
Ende Monitoring sowie Archivierung von
Logdateien und Konfigurationsdateien in-
klusive einer automatisierten Backup/Re-
store-Strategie fur die Konfiguration aller
TK-Komponenten.
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Report
zum
Thema

Kostenvergleich Power over LAN
Hersteller Anzahl Ports Workgroup modular Faktor
ohne PoL mit PoL | ohne PoL | mit PoL
Hersteller 1 | 24 Port 10/100 $2.785 $3.195 115%
24 Port 10/100 $2.095 $2.985 143%
Hersteller 2 | 48 Port 10/100 $3.895 $5.595 144%
48 Port 10/100 $4.795 $6.495 135%
24 Port 10/100 $2.395 $4.295 179%
Hersteller 3 | 48 Port 10/100/1000 $7.500 $9.500 127%
48 Port 10/100/1000 $12.000 $14.000 117%
48 Port 10/100 $5.995 $7.995 133%
48 Port 10/100/1000 $5.495 $7.495 136%
48 Port 10/100 $4.495 $6.495 144%
24 Port 10/100 $2.995 $3.495 117%
24 Port 10/100 $4.990 $5.490 110%
24 Port 10/100/1000 $3.995 $4,795 120%
24 Port 10/100/1000 $5.990 $6.790 113%
48 Port 10/100/1000 $6.995 $8.495 121%
48 Port 10/100/1000 $8.990 $10.490 117%
Hersteller 4 | 48 Port 10/100 $5.095 $8.155 160%
Hersteller 5 | 24 Port 10/100 $2.595 $3.495 135%

Abbildung 10.5: Mehrkosten fur Power over LAN
11. Fazit

Telefonie Uber IP Netzwerke als Transport-
medium ist ein stark boomender Markt.
Eine Reihe betriebener Datennetzwer-
ke ist in Struktur und Sicherheits-Funktio-
nalitat bereits jetzt fir den Betrieb von TK
als geeignet einzustufen. Der erreichba-
re Mehrwert sowie Synergieeffekte bei der
Integration beider heute separat betriebe-
nen TK- und IT-Netze sprechen daflr, dass
Voice over IP sich schrittweise etablieren
wird.

In jedem Einzelfall muss das vorhandene
IP-Netzwerk auf seine Eignung und Op-
timierung fir Voice-Anwendungen Uber-
pruft werden, hierzu gehoéren insbeson-
dere die Betrachtung der nachfolgenden
Punkte:

bei Endspan-Lésungen

* Physikalische Eignung: Stromversor-
gung und Klimatisierung, enétigte
Anschlusszahl

» Verfugbarkeit und Redundanz

* Angemessene Segmentierung /
Subnetzbildung

* Abtrennung von Serverpools und
TK-Serlverpools durch separate IP
Subnetzwerke oder DMZ's

» Einsatz einer zentralisierten /

dezentralisierten TK-L&6sung

Quality of Service

Sicherheit

Bendtigte Management-Funktionalitat

Durchfiihrung einer Kosten/Nutzen-

Rechung, ROI-Betrachtung mittels

Total Cost Ansatz

Design-Varianten
Lokaler Netzwerke
im Vergleich

Diese Studie analysiert detaillierte
Beispiele realer Netzwerke unter zu-
kunftsstrategischen, technologischen
und kostenmaBigen Gesichtspunkten
und zeigt auf, dass neue kostenguiins-
tige und hochperformante Design-
varianten eine Reihe sinnvoller Alter-
nativen zu den von den Herstellern
vermarkteten, sternférmig redundan-
ten Layer-3-Konzepten darstellen.
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Lokaler Netzwerke im Vergleich
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12. Abkirzungen

API

AV
Codec
CAC
CLI
COos
CPU
CTI
DECT

DiffServ
DPNSS
DS

NAT

OSPF
PDA
PIM

PoE
PoL
PSTN

PSU
QSIG
RAID

Application Programming
Interface

Audio / Video

Codierer / Decodierer

Call Admission Control
Command Line Interface
Class of Service

Central Processing Unit
Computer Telefonie Integration
Digital Enhanced Cordless
Telecommunication
Differentiated Services

(IETF Working Group)

Digital Private Network
Signalling System
Differentiated Services
Digital Subscriber Line
Digital Signal Processor
Equal Cost Multipath
Gatekeeper

Global System for Mobile
Communication

Graphical User Interface
Gateway

Institute of Electrical and
Electronics Engineers
Internet Engineering Task Force
Internet Protocol

Intrusion Protection System
Integrated Services Digital
Network

Internet Service Provider
Informations-Technologie
Internet Telephony Service
Provider

Joint Photographic Experts
Group

Java Speech API

Java TAPI

Link Aggregation Group
Local Area Network

Local Survivability Processor
Media Access Control
Meridian Customer

Defined Network (Nortel)
Motion Pictures Expert Group
Multi-Protocol Label Switching
Multiple Spanning Tree
Multiple Spanning Tree
Protocol

Network Address Translation
Network Interface Card
Open Shortest Path First
Personal Digital Assistant
Protocol Independent Multicast
Routing

Power over Ethernet

Power over LAN

Public Switched Telephony
Network

Power Supply Unit
Q-interface SIGnalling protocol
Redundant Array of
Inexpensive Disks

RAS Remote Access Server TP Twisted Pair
RIP Routing Information Protocol UDP User Datagram Protocol
RTC Real-Time Communication UM Unified Messaging
RTP Real-time Protocol USB Universal System Bus
RST Rapid Spanning Tree usv Unterbrechungsfreie
RSTP Rapid Spanning Tree Protocol Stromversorgung
RSVP Resource ReSerVation VLAN Virtual LAN
Setup Protocol VolP Voice over IP
RZ Rechenzentrum VoWLAN Voice over WLAN
SIP Session Initiation Protocol VPN Virtual private Network
SPoF Single Point of Failure VRRP Virtual Router Redundancy
SRST Survivable Remote Site Protocol
Telephony WAN Wide Area Network
SSL Secure Sockets Layer WLAN Wireless LAN
STP Spanning Tree Protocol XML eXtended Markup Language
TAPI Telephone API
TCP Transmission Control Protocol
TK Telekommunikation
REPORT ZUM THEMA
Neuauflage:
IP-Telefonie:
Cisco versus
Siemens

Jetzt auf der Basis
von Call Manager
4.0/4.1 und HiPath
4000 Version 2.0!

Diese Studie analysiert die bestehenden und in der Zukunft zu erwartenden TK-L6-
sungen von Cisco und Siemens mit dem Fokus auf IP-Telefonie. Technische Ba-
sis dieser neuen Auflage sind jetzt auf der Cisco-Seite der Call-Manager in der
Version 4.0/4.1 und auf der Siemens-Seite die HiPath 4000 Version 2.0, die Hi-
Path 3000/5000 Version 4 sowie die aktuellen Ankiindigungen zur HiPath 8000.

Reifegrad, Funktionsumfang und Architektur der Produkte werden verglichen und
es wird damit die Frage beantwortet, wer die bessere TK-Losung anbietet. Dartber
hinaus wird die erkennbare Weiterentwicklung der Produkte beschrieben und da-
bei insbesondere auch der Aspekt der Zukunftssicherheit dieser Produkte bewertet.

Selten hat der Wettbewerb zwischen zwei Herstellern so viel Aufregung und Dis-
kussionen erzeugt wie der Kampf zwischen Cisco und Siemens um den deutschen
TK-Markt. Lange wurde diese Auseinandersetzung von der Frage nach der Praxis-
Tauglichkeit von IP-Telefonie begleitet. Auch darauf geht diese Studie intensiv ein,
Funktionsumfang und Reifegrad der Loésungen werden anhand umfangreicher Krite-
rienlisten bewertet.

Neuauflage: IP-Telefonie: Cisco versus Siemens
August 2004 - ca. 350 Seiten
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