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Schwerpunktthema

Rahmenbedingungen und
Kriterien fur einen zukunfts-
orientierten WLAN-Einsatz

Mit der Verabschiedung des IEEE
802.11i-Sicherheits-Standards  haben
Wireless-Netzwerke ihre Kinderkrank-
heiten endgiiltig hinter sich gelassen
und sind eine ernstzunehmende Kon-
kurrenz fir kabelgebundene Netzwerke
geworden.

Tatséchlich haben sie sich aus einer un-
sicheren Technologie zur sichersten heu-
te verfugbaren Netzwerk-Technologie
entwickelt. Gerade im Bereich der Spe-
zialanwendungen von der Medizintech-
nik Uber den Produktionsbereich bis zu
Transport und Warenlogistik wird dies
den Einsatz von WLAN-Technik weiter be-
schleunigen. Mit der von IEEE 802.11i ge-

von Dr. Jurgen Suppan

WLAN
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Zweitthema

forderten Sicherheits-Infrastruktur fir Un-
ternehmen werden auch die Auflagen zur
Ubertragung von Personendaten des Bun-
desdatenschutzgesetzes erfullt (der Radi-
us-Server muss dabei loggen). Gleichzei-
tig werden sich die nutzbaren Datenraten
in den nachsten Jahren bis in den Giga-
bit-Bereich hinein erhéhen. Der Wechsel
in die neuen Datenraten kann sanft erfol-
gen, da eine Planung und Umsetzung ei-
nes WLAN in einer Weise mdglich ist, die
eine einfache Migration in neue Datenra-
ten mit geringem Aufwand gestattet.

weiter auf Seite 17

Verdrangt Open Source tradi-
tionelle LAN-Analyse-Produkte?
Ethereal produktiv einsetzen

Open-Source ist in aller Munde - die
lang ersehnte Befreiung von der Uber-
macht der Hersteller. Leider erkauft
man sie sich haufig mit hohen Betriebs-
kosten und Inkompatibilitdt. Nicht so
bei der Protokollanalyse!

Im folgenden Artikel stelle ich lhnen DAS
Open-Source-Produkt zur Protokollanaly-
se vor und gebe eine kleine Starthilfe fur

von Dr.-Ing. Joachim Wetzlar

seinen erfolgreichen Einsatz.

Haben Sie sich auch immer schon gefragt,
warum Protokollanalyse so kompliziert ist?
Zum einen ist der Grund daflr in der kom-
plexen Materie an sich zu suchen: Damit
zwei Computer Uber ein Datennetz mit-
einander kommunizieren kénnen, ist eine
nicht unerhebliche Zahl unterschiedlicher
Protokolle vonnéten, angefangen bei den

»physikalischen“ Protokollen der Schicht
1 - wie beispielsweise die Trellis-Kodie-
rung bei Gigabit Ethernet - bis hin zum
weiten Feld der Anwendungsspezifischen
Protokolle der Schicht 7 - am eindrucks-
vollsten reprasentiert durch die ,Ser-
ver Message Blocks” der Microsoft-Welt.

weiter auf Seite 8

Top-Event Zum Geleit Report des Monats
Wireless LAN Kampf um den Wireless LAN
Forum 2004 neuen WLAN- Evaluierung
Standard
auf Seite 5 auf Seite 2 auf Seite 14
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Zum Geleit

Kampf um den neuen
WLAN-Standard

Am 12. August wurde die nachste Run-
de im Kampf um die Wireless-Zukunft
eingelautet. An diesem Tag mussten
alle Vorschlage (Proposals) zur Bear-
beitung fiir den IEEE 802.11n-Standard
eingereicht worden sein. Zwei Interes-
sengruppen kampfen dabei um die Zu-
kunft im Wireless-Markt. Der Hersteller
Belkin geht sogar so weit, ein Vorstan-
dard-11n-Produkt fir Oktober 2004 an-
zukiindigen.

Worum geht es dabei? Wie unsere Ana-
lysen, die wir zum Netzwerk-Redesign-
Forum als Exklusiv-Studie veréffentlicht
haben, zeigen, beinhaltet die Wireless-
Technologie noch erheblichen Spielraum
fur Verbesserungen, insbesondere im Be-
reich der Erhéhung der Datenrate.

Das Ergebnis unserer Studie, die von Dr.
Kauffels erarbeitet wurde, zeigte ein Uber-
tragungsratenpotenzial im Gigabit-Be-
reich auf. Die aktuellen Arbeiten am IEEE
802.11n-Standard stellen in diesem Zu-
sammenhang einen Kompromiss dar, in
dem sie versuchen, Mehrleistung ohne
Steigerung der Kosten flr Client-Adapter
und Access Points zu erreichen.

So sind die Ziele von IEEE 802.11n an-
gesichts der erheblichen Potenziale, die
noch in der WLAN-Technik stecken, schon
fast bescheiden:

e Minimalziel: 100 Mbit/s real nutzbarer
Durchsatz nach Abzug des Overheads

¢ Maximaldurchsatz: 540 Mbit/s inklusiv
Overhead, real voraussichtlich um die
350 bis 400 Mbit/s

* Keine Erhéhung der Kosten flir Access
Points und Client-Adapter

e Erh6éhung der Reichweite um den Fak-
tor 4

Im Augenblick bevorzugen die am Stan-
dard beteiligten Firmen die so genannte
MIMO-Technologie, eine Mehrwegtechno-
logie, bei der ein Sender im selben Kanal
aber auf verschiedenen Wegen mit sepa-
raten Radioteilen sendet und der Empféan-
ger entsprechend viele Radioteile fur den
Empfang benétigt.

Das ist letztlich eine positive Nutzung der
auch bei ,normalen“ WLANs auftretenden

Multipath-Effekte, die allerdings nur unter
besonderen Voraussetzungen an die Vor-
kodierung funktioniert. Die ersten Produk-
te werden mit 2 Sendern und Empfangern
arbeiten, der Standard wird voraussicht-
lich bis zu 4 beinhalten.

Streit gibt es um die Frequenzbreite eines
Ubertragungskanals. Die eine Interessen-
gruppe mit Airo, Broadcom und TI bevor-
zugt 20 MHz-Kanéle, die andere um Age-
re, Atheros, Intel und Sony 40 MHz. Alle
diese Uberlegungen beziehen sich grund-
satzlich auf den 5 GHz-Bereich.

Aus diesem Grund wird von den Vertre-
tern des neuen Standards auch vollmun-
dig die Kompatibilitadt zu 11b und 11g ver-
kliindet, was in der Realitat bedeutet, dass
der Kunde eine separate Lésung fur die-
sen Bereich bendtigt (die Access-Points
werden wahrscheinlich wie jetzt auch ein-
fach den Parallelbetrieb in einem Gerét in-
tegrieren).

Unklar ist zum jetzigen Zeitpunkt, wie die
Interoperabilitdt mit 11a insbesondere bei
der 40 MHz-Variante aussieht.

Angesichts dieser Entwicklung, die den 5
GHz-Bereich klar als den zukunftig flhren-
den Frequenzbereich unterstreicht, ist die
z6gernde Umsetzung des 802.11a-Stan-
dards durch die Hersteller schon fast ein
Skandal (man koénnte auch hart sagen: In-
vestitionsbetrug am Kunden).

Zwar wird 11a angeboten, aber vielfach
halbherzig, indem nur eine 30 mW-Varian-

te angeboten wird. Man verweist auf die
RegTP und auf ETSI, die ja fur die 200mW-
Varianten Auflagen erhoben haben (DFS
und TPC). Da diese Auflagen aber langst
von fast allen Produkten erfillt werden,
stellt sich umso mehr die Frage, was die
Hersteller eigentlich davon abhélt, massiv
in den 5 GHz-Bereich einzusteigen. Uber
die Antwort kann natarlich nur spekuliert
werden.

Meine personliche Sichtweise ist Klar.
Wichtige und im Markt starke Hersteller
haben noch kein Interesse daran, dass
Wireless ein wirklicher Ersatz fur Kabel-
gebundene Netzwerke wird. Immerhin
macht der Umsatz mit Workgroup-Swit-
ches zwischen einem Drittel und der Half-
te des Gesamtumsatzes dieser Hersteller
aus. Die Strategie ist dann auch folgerich-
tig und aus meiner Sicht durchaus nach-
vollziehbar: Wireless-Technik wird solange
forciert solange sie nicht Infrastruktur-fa-
hig in dem Sinne ist, dass sie dem Kabel
Konkurrenz macht.

Und so viel haben unsere bisherigen Ana-
lysen eindeutig gezeigt: IEEE 802.11b und
IEEE 802.11g sind kein genereller Ersatz
flr ein Kabel. Dabei ist nicht die Ubertra-
gungsrate entscheidend. Der Hauptas-
pekt, der gegen den Einsatz von 11g als
flachiger Infrastruktur spricht, ist die Redu-
zierung auf 3 Uberschneidungsfreie Kané-
le. In Kombination mit den schlechten Ra-
dioteilen, die gerade bei 11g erheblich in
Nachbarkanale strahlen, kann auf dieser
Basis kein Ersatz fur ein Kabelgebunde-
nes Netzwerk erreicht werden. Aus Sicht
der Hersteller ist das optimal, fuhrt das
doch beim Kunden zum Paralleleinsatz
von Wireless und traditionellen Produkten.
Also zu einer Maximierung des Umsatzes.

Ich mdchte an dieser Stelle noch ein-
mal die Sichtweise von ComConsult-Re-
search unterstreichen: Wireless Netzwer-
ke sind eine Infrastruktur-Technologie, die
auf einen Zeitraum von 5 Jahren den Ein-
satz kabelgebundener Netzwerke uUber-
flissig machen wird. Die Kostenvorteile in
der Installation aber auch im Betrieb (ex-
trem niedrige Change-Kosten) werden bei
mehr als 40% liegen (siehe unsere Studie
zu diesem Thema).

Gleichzeitig ist Wireless eine Konvergenz-
Technologie, da Anwendungsbereiche,
die zurzeit getrennt realisiert sind, auf eine
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Technologie konzentriert werden. Dazu
gehort vor allem Sprache (hier wird DECT
von WLAN-Technik abgeldst werden), aber
auch die Konstruktion kleiner Kommunika-
tionsanlagen auf dieser Basis.

Trotz des Prognosezeitraums von 5 Jah-
ren ist dies kein Traum in die Zukunft.

Unser Test von 11a/h-Produkten mit voller
200mW-Sendeleistung belegt eindeutig,
dass ein Einstieg heute sinnvoll ist.

Es muss allerdings, wie der Schwerpunkt-
artikel dieser Ausgabe zeigt, im Design
und der Planung auf die zukunftig zu er-
wartende Entwicklung Rucksicht genom-
men werden. So kénnen die heutigen
Investitionen einerseits gesichert und an-
dererseits gleichzeitig die Basis fur eine
wesentlich weiter gehende Wireless-Zu-
kunft gelegt werden.

Unterstltzt ,ihr“ Hersteller diese Entwick-
lung nicht, in dem er nur unzureichende
11a-Produkte anbietet, dann gibt es ge-
nigend Hersteller, die hier ein vollwertiges
Produktangebot haben.

Wer an der Zukunft von Wireless-LANs
Zweifel hat, der fihre sich die Potenziale
der 11i, 11e, 11f und 11n-Standards vor
Augen. Hier ist eine Technologie entstan-
den, die deutlich mehr kann als einen Hot-
spot zu realisieren oder einen Konferenz-
raum zu versorgen.

Wir moéchten dies im Detail und auch
durchaus kontrovers mit lhnen diskutie-
ren. Das Wireless-LAN-Forum 2004 wird
der Ort fUr diese spannende und voraus-
sichtlich auch nicht immer einvernehmli-
che Diskussion sein. Ich wirde mich freu-
en, wenn Sie dabei sind.

Ihr
Dr. Jurgen Suppan

Report zum Thema

Wireless LAN
Evaluierung

Arbeitsweise, Varianten, Schwachstellen,
Planung, Installation

Wireless LANs haben ein umfangreiches Anwendungs-Spektrum. Ihr Einsatz reicht
von der einfachen, punktuellen Ergdnzung bestehender LANs uber flachendecken-
de Infrastruktur-WLANSs bis hin zu Spezialanwendungen zum Beispiel im Fertigungs-
oder Logistik-Bereich. Dabei sind nur die einfachen Ergdnzungs-Anwendungen, in
denen einzelne, kleine Zellen zum Beispiel in Konferenz-Rdumen aufgebaut werden,
als trivial zu bezeichnen. Nimmt der Nutzungs-Umfang deutlich zu und besteht so-
mit der Bedarf nach einem Mehr-Zellen-Design in der Flache, erfordert ein WLAN er-
hebliche Grundkenntnisse. Diese weichen vom traditionellen LAN-Wissen erheblich
ab. DarUber hinaus erfordert ein weitergehender WLAN-Einsatz zwingend Anderun-
gen am bestehenden LAN-Design, um eine saubere und vor allem sichere Integrati-
on zu erreichen.

Wireless LAN Evaluierung
Januar 2004 - 439 Seiten
Preis: 398,-- € zzgl. MwSt.

Bestellen Sie Uber unsere Web-Seite
www.comconsult-research.de

Willkommen DATACOM-Magazin!

Wer in den 80er Jahren in den Datenkommunikations-Markt eingestiegen ist, der hat das Datacom-Magazin als die in Deutschland
lange Zeit fuhrende Fachzeitschrift fur Datenkommunikation kennen und schétzen gelernt. Durch den mehrfachen Wechsel des Ei-
gentumers und die damit verbundenen Anderungen der Ziele und Strategien der Inhaber verlor das Datacom-Magazin immer mehr
an Bedeutung bis es im letzten Jahr eingestellt wurde. Viele der langjéhrigen Leser haben diese Entwicklung sehr bedauert, war
doch speziell dieses Magazin Uber lange Jahre ein fester Bestandteil der eigenen beruflichen Entwicklung.

Nun ist das Datacom-Magazin zuriick. Ubernommen vom ehemaligen Redaktionsteam und unterstitzt von vielen langjéhrigen Le-
sern erscheint es in Zukunft in veranderter Form als Web-Magazin. Das Magazin ist kostenfrei, erfordert aber eine Registrierung.

Das Team vom Netzwerk Insider wiinscht dem Team des Datacom-Web-Magazin viel Erfolg auf dem Weg zurlck zur alten Stérke.

Registrierungen zum Bezug des Web-Magazins kdnnen vorgenommen werden unter: www.datacom-magazin.de.
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Top-Event

Wireless LAN Forum 2004

Redundanz
Planungsmethode
Art der Teilnehmer

Das Wireless-LAN-Forum 2004 analysiert
den Einsatz von Wireless-Netzwerken in
der Praxis, stellt Planungs-Methoden ge-

genuber, vergleicht die heutigen und zu- Roaming
kinftigen Wireless-Varianten, bewertet Professioneller Betrieb
die Produkt- und Marktsituation und gibt Neubausituation

Spezielle Anwendungsbereiche

Empfehlungen zum Betrieb und zum Trou-
Hot-Spot-Anwendungen

ble Shooting.

Im Einzelnen analysiert und diskutiert das Die Themenauswahl belegt: ein herausra-

WLAN-Forum 2004 folgende Themen: LR _ gender Kongress mit Top-Informationen,
Analysen, Messergebnissen und Empfeh-
* Die Zukunftssicherheit einer WLAN-In- 8 lungen fur die Planung und den erfolgrei-
stallation == o chen Betrieb von Wireless Netzwerken.
* Umsetzung des neuen Sicherheitsstan- Ein Kongress, den Sie nicht versdumen
dards |IEEE 802.11i sollten. Sichern Sie sich rechtzeitig einen
e Ist IEEE 802.11a einsatzbereit? Platz fur diese herausragende Veranstal-
* Interoperabilitdt zwischen den Wireless- tung.
Standards

Die letzten Tage!
Fruhbucher-Rabatt bis 15.09.2004

Wireless LAN Forum 2004

Teilnahmegebiihr vom 22.11. - 24.11.04 Teilnahmegebiihr vom 22.11. - 24.11.04 Die Buchung ist verbindlich, kann aber

inklusive Report des Monats ,,Wireless ohne Report ,Wireless LAN Evaluie- jederzeit auf andere Mitarbeiter lhres
LAN Evaluierung” innerhalb der Friih- rung” innerhalb der Frithbucherphase Unternehmens (ibertragen werden. Die
bucherphase € 1.728,-- zzgl. MwSt. € 1.430,-- zzgl. MwSt. Teilnahmegebiihren werden mit Auslauf
(reguléar € 1.988,--zzgl. MwSt.) (regulér € 1.690,--zzgl. MwsSt.) der Friihbucherphase fallig.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
Wireless LAN Forum 2004

Ich buche den Kongress
Wireless Forum 2004
vom 22.11. - 24.11.04 in K&nigswinter

Vorname Nachname
0 mit Report € 1.728,-- zzgl. MwSt.*
O ohne Report € 1.430,-- zzgl. MwSt.* Firma Telefon/Fax
*giiltig bis 15.09.2004

StraBe PLZ,Ort

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

eMail Unterschrift
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Wireless LAN Forum 2004 - Programmiibersicht

Montag, den 22.11.2004

9:30 - 11:00 Uhr
WLAN-Technologie in der Analyse:
wohin wird die weitere Entwicklung gehen
* Datenraten, Reichweite
« Sicherheit, Anwendungen
* Voice over WLAN, Konkurrenz zum Kabel
Dr. F-J. Kauffels,
Unternehmensberater
11:30 - 12:30 Uhr
Markt- und Produktsituation
* Welche Markte gibt es?
* Worin unterscheiden sich die Produkte?
* Was leisten die Hersteller, wie sind sie positioniert?
» Sind Konsumer-Produkte eine Alternative
» Ausblick auf die weitere Entwicklung

14:00 - 15:30 Uhr
Security-Lésungen auf Basis von IEEE 802.11i und
Vergleich mit den Alternativen
» Sicherheits-Risiken im WLAN
* Was leisten WPA und IEEE 802.11i:
der neue Standard und die Folgen
* Pro und Kontra Security-Infrastruktur
* Zonenmodelle: pro und kontra
* WLAN als Security-Zone
* Alternativen: fur wen ist was wann am besten
geeignet (WPA/11i, IEEE 802.11x, VPN)
* Hot-Spot-Problematik und die Lésung
¢ Projekterfahrungen und Ausblick
Dipl.-Ing. Hans-Peter Mohn,
ComConsult Beratung und Planung GmbH

16:00 - 17:00 Uhr
Redundanz-Konzepte in WLANs
* Wie entsteht Redundanz im WLAN
* Kernfrage: Zellliberlappung
* Resultierende Kapazitatsplanung
* Redundanzproblematik bei 11b und 11g
* Potenziale von 11a/h
 Spezielle Architekturen ausgewahlter Hersteller
» Wie kann eine integrierte Konzeption mit dem
Kabel-LAN erreicht werden
Dr.-Ing. Joachim Wetzlar,
ComConsult Beratung und Planung GmbH

11:00 - 11:30 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:30 - 16:00 Uhr Kaffeepause
ab 18:00 Uhr Happy Hour

Dienstag, den 23.11.2004

09:00 - 10:00 Uhr
Professioneller Betrieb und Management
von WLANs
* Einmessung von Funkzellen
* Abnahme einer WLAN-Installation
* Spezialtools fir die Planung
* Betriebs-Aufgaben und ihre Umsetzung
* Was tun bei Ausféllen
Dr. Simon Hoff,
ComConsult Beratung und Planung GmbH

10:00 - 10:45 Uhr
Vom Site-Survey zum Trouble-Shooting: Air Magnet
* Anforderungen an die Planung
* Was muss ein Planungstool leisten
« Site-Survey von AirMagnet
 Analyse und Trouble Shooting einer WLAN-
Installation
* Anforderungsspektrum
* Die Air-Magnet-Familie
Eberhard Kaum, Netcor GmbH
11:15 - 12:00 Uhr
Betriebsoptimierte WLAN-Produkte

12:00 - 14:45 Uhr
Planung einer WLAN-Installation
* 11a das unbekannte Wesen: Umgang mit DFS und
TPC
* 11a oder 11g: Entscheidungskriterien
* Integrations ins Kabel-LAN
* Service-/Frequenzplanung
* Umgang mit Spezialfunktionen
Dr. Simon Hoff,
ComConsult Beratung und Planung GmbH

14:45 - 15:30 Uhr
Erstellung einer WLAN-Ausschreibung
* Aufbau der Ausschreibung
* Vorgabe von Qualitaten, Vorgehensweise
* Projekt-Erfahrungen, Besonderheiten
Dr. Simon Hoff,
ComConsult Beratung und Planung GmbH

16:00 - 16:45 Uhr

Voice over WLAN

* Bedarf und typische Anwendungsbeispiele:
Telefonieren im WLAN

* Einbindung in eine IP-Telefonie-Lésung

» Testerfahrung mit WLAN-Telefonen

* Andere Planung gefordert: Zelllberlappung
und Roaming

» Kernthema: Quality of Service

* Handhabung der Sicherheits-Anforderungen

* Szenario 1: 11b/g, Szenario 2: 11a

* Ausblick: wird DECT durch diese Technik verdrangt?

Dr.-Ing. Behrooz Moayeri,

ComConsult Beratung und Planung GmbH

16:45 - 17:30 Uhr

Neubausituation: WLAN kontra Kabel oder
die Suche nach der optimalen Mischung

* Vergleichbarkeit der Planungsansétze

* Alternative 1: Reiner Kabelansatz

* Alternative 2: Reiner WLAN-Ansatz

* Alternative 3: Overlay-Network

* Vergleich der Alternativen

» Kosten und Betriebstrends

» Empfehlung fiir die Neubausituation

10:45 - 11:15 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:30 - 16:00 Uhr Kaffeepause

Mittwoch, den 24.11.2004

9:00 - 10:00 Uhr
Von der Architektur zum Betrieb: professionelle
Umsetzung von WLAN-L6sungen
 Architektur-Varianten
« Typische Probleme und Randbedingungen
* Elemente eines professionellen Betriebs
* Neue Technologien und ihre Nutzung
Cisco Deutschland GmbH

10:00 - 11:00 Uhr
Wireless LAN im Produktions-Umfeld
* Potenziale der WLAN-Technik im Produktionsbereich
* Anwendungsbeispiele
* Rahmenbedingungen des Umfelds
* Anforderungen an ein WLAN
* Lésungsportfolio von Siemens
Siemens AG

11:30 - 12:30 Uhr
Kompatibilitat-Architektur zwischen den
WLAN-Standards
* Ausgangslage: gegenseitige Beeinflussung von
11b, 11g, 11a
* Handhabung von 11b-Clients in einer 54 Mbit/s-
Umgebung
» Kompatibilitats-Methoden und ihre Nutzung
* Vermeidung der Benachteiligung von 11g
* Aufbau einer Kompatibilitats-Architektur
* Betriebsaspekte, Empfehlungen
Dr. F-J. Kauffels,
Unternehmensberater
14:00 - 14:45 Uhr
Roaming
* Roaming: Bedarf und Anforderungen
* Auswirkungen auf die Planung: Handhabung von
Zelliberlappungen

* Was leistet der Standard |IEEE 802.11f,
wie sind Produkte auf der Basis diese Standards zu
bewerten
* Messergebnisse
* Konsequenzen
* Herstellerspezifische Lésungen
Dr.-Ing. Joachim Wetzlar,
ComConsult Beratung und Planung GmbH

14:45 - 15:45 Uhr
Planung und Betrieb eines Hot-Spots
» Funktechnische Auslegung
* Einwahl, Abrechnung
* Verkehrssteuerung
» Sicherheit, Uberwachung und Betrieb
Dr.-Ing. Joachim Wetzlar,
ComConsult Beratung und Planung GmbH

11:00 - 11:30 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause

Der Veranstalter behélt sich Anderungen im Programm vor!
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Kommentar

Windows XP Service Pack 2: das
Problem heif3t nicht Microsoft

Die Meldungen um Unvertraglichkei-
ten mit XP Service Pack 2 (SP2) reiBen
nicht ab. Die Liste der betroffenen Pro-
gramme wird immer langer. Im Mittel-
punkt der Diskussion steht die Firewall,
die naturgemaB die Kommunikation
nicht definierter Anwendungen blockiert
(man beachte: dies ist die Aufgabe ei-
ner Firewall). Und weil es so schon iib-
lich und auch einfach ist, tiberschlagen
sich weltweit Journalisten und viele An-
wender mit der Microsoft-Schelte. Da-
bei ist diese Schelte und der Umfang
der Kritik in keiner Weise mehr akzep-
tabel.

Auch wenn mir nicht alles an SP2 geféllt
(ich héatte mir vor allem eine starkere Mo-
dularitdt gewunscht), so méchte ich aus
Sicht von ComConsult-Research klar stel-
len: Microsoft hat mit SP2 einen wichtigen
und richtigen Schritt getan, der langst tber-
fallig war. Auch dieser Schritt wird nicht alle
Sicherheitsprobleme und alle potenziellen
Licken beseitigen, aber er reduziert die An-
griffsfliche doch erheblich.

Nun wird Service Pack 2 von einer Reihe
von Anwendern offenbar wie ein norma-
les Update behandelt und ungepruft einge-
spielt. Dazu ist anzumerken, dass SP2 jetzt
zwar als ,normales“ Update zur Verfigung
steht, aber grundsétzlich wie ein neues Ma-
jor-Release zu behandeln ist. Wer sich nach
der Installation von SP2 auf dem PC eines
Endanwenders beschwert, dass diverse
Anwendungen nicht laufen, der sollte sich
selbstkritisch die Frage nach der eigenen
Professionalitat stellen.

Professioneller PC-Betrieb sollte unverzicht-
bar ein zentrales Testcenter beinhalten, das
die géngigen im Unternehmen vorhande-
nen Installations-Profile beinhaltet und den
Test der Nutzbarkeit aller vorhandenen An-
wendungen ermoglicht. Parallel sollte ge-
rade bei der Kombination aus Windows XP
beim Client und aus Windows 2003 Server
ein zentralisierter und automatisierter Be-
trieb unterstellt werden. Der Sinn dieser Cli-
ent-Server-Konstellation liegt ja gerade in
der Nutzung der erweiterten Gruppenricht-
linien und der damit verbundenen Umset-
zung eines zentralen Konfigurations-Ma-
nagements. Wer diese Konstellation ohne
diese Moglichkeiten betreibt, der hat im
Wesentlichen sinnlos Geld vernichtet. Na-
turlich kann es nicht das Ziel sein, dass je-
der Anwender jetzt anfangt, an seiner Fire-
wall-Definition Anderungen vorzunehmen.

von Dr. Jurgen Suppan

Das mag fir Konsumer durchaus notwen-
dig und unvermeidbar sein, doch fir die-
se gibt es entsprechende Produkte, die
sehr angenehm zu konfigurieren sind. Im
Unternehmen gilt: kein Endanwender &n-
dert irgend etwas an der Konfiguration sei-
nes PCs. Schon gar nicht installiert er neue
Programme (auch wenn der Anwender im
Vorstand sitzt).

Ich bleibe bei meinem Standpunkt:

* Naturlich sind mit SP2 ggf. Probleme
verbunden. Diese werden vor allem in
unlésbarer Form Applikationen betref-
fen, die mit den Einschrankungen des
neuen Speicher-Managements nicht klar
kommen. Auch hier liegt die Ursache
nicht bei Microsoft sondern bei Herstel-
lern, die schlecht programmierte Anwen-
dungen herausgeben

* Naturlich ist es peinlich, dass auch Mi-
crosoft-eigene Anwendungen nicht lau-
fen. Auch hier gilt, dass wohl bei der
Programmierung der Anwendungen
vom rechten Weg abgewichen wurde

* Ansonsten kann niemand, der Uber ei-
nen Testbetrieb verfugt, der die Konfigu-
ration seiner Client-PCs zentral steuert
und genau im Griff hat und die Grup-
penrichtlinien in der gesamten Breite ih-
rer Moéglichkeiten nutzt (trotz der wenig
nachvollziehbaren Bediensystematik)
wirklich mit SP2 in ein Problem laufen

e Es ist auch nicht auszuschlieBen und
auch zu erwarten, dass in SP2 noch
Probleme auftauchen, ggf. hat Micro-
soft auch das Release durch den hohen
internationalen Druck und die Kritik an
der h&ufigen Verschiebung zu frih her-
aus gegeben. Da aber vor dem Einsatz
von SP2 umfangreiche Tests im Testcen-
ter erforderlich sind, werden vor der un-
ternehmensinternen Freigabe sowieso
mehrere Wochen vergehen. Bis dahin
wird der Status seitens Microsoft klar
sein

* SP2 sollte in der Einfihrung auf jeden
Fall wie ein Major-Release behandelt
werden. Eigentlich ist es eine neue Be-
triebssystem-Version. Zu umfangreich
sind die Anderungen auch bei Kernkom-
ponenten des Betriebssystems. Auf kei-
nen Fall darf es wie ein einfaches Up-
date behandelt werden

Auch ich &rgere mich gelegentlich Uber Mi-
crosoft, vor allem im Bereich der Lizenzpo-
litik, die klar den Eindruck des Ausnutzens
einer Monopolposition hinterlasst. Aber mir

héngt es langsam wirklich zum Halse raus,
dass viele Leute, die jede Form eines pro-
fessionellen Betriebs vermissen lassen,
permanent nur die Schuld bei Microsoft su-
chen. Windows XP Service Pack 2 ist eines
der besten und modernsten Betriebssyste-
me, die es je fur ein Endgerat gegeben hat.
Es ist komplex und beinhaltet deshalb Tu-
cken und auch Fehler (wie alle guten und
begriBenswerten Alternativen auch). Das
war noch bei keinem Betriebssystem in der
Vergangenheit anders und wird auch in Zu-
kunft nicht anders sein. Diese Komplexitat
ist der Preis flr eine zentrale Betreibbarkeit,
fir einen hohen Grad an Sicherheit und flr
eine breite Nutzbarkeit fur verschiedenste
Typen und Architekturen von Anwendungen.

Gerade die Diskussion um Windows XP

Service-Pack 2 zeigt wieder einmal, dass

die Grundelemente eines professionellen

Betriebs auch und gerade fur PCs unver-

zichtbar sind:

e Trennung von Operativ- und Testbe-
trieb, wobei flr den Testbetrieb alle exis-
tierenden Konfigurationen nachgebil-
det werden kénnen mussen. Schon dies
schlieBt individuelle Installationen kom-
plett aus

* Aufbau eines zentralen Konfigurations-
Managements

* Aufbau eines zentralen Update-Manage-
ments als Teil des Konfigurations-Ma-
nagements

* Der Personalschwerpunkt darf nicht im
Vor-Ort-Konfigurations-Management lie-
gen, er muss eindeutig im Bereich eines
zentralisierten und automatisierten Be-
triebs angesiedelt sein. So mussen ins-
besondere fiur den Testbetrieb ausrei-
chende Personalressourcen und auch
Sachmittel zur Verfligung stehen. Dies
ist immer hochgradig wirtschaftlich und
Kern jeder wirtschaftlichen Optimierung

Wer diese einfachen und nicht neuen
Grundregeln, die ja gerade mit der Ein-
fihrung von Windows 2000 endlich auch
im PC-Betrieb durch eine Zentralisierung
des Konfigurations-Managements umsetz-
bar wurden, einhalt, der hat auch mit SP2
keine Uberraschungen zu erwarten. Der
Hauptaufwand konzentriert sich auf den
Testaufwand. Der ist nicht niedrig, ent-
spricht aber dem Charakter von SP2 als
~Major-Release”.

In diesem Sinne viel SpaB beim Testen
Dr. JUirgen Suppan
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Aktuelle Sonderveranstaltung

NEUES SEMINAR:
Migration von Windows NT
nach Server 2003 -
Strategische Entscheidungen

Vom 04. - 05. Oktober 2004 veranstaltet
die ComConsult Akademie in Koln zum
ersten Mal das 2-tdgige Seminar ,Migrati-
on von Windows NT nach Server 2003 -
Strategische Entscheidungen®.

Dieses Seminar zeigt insbesondere Ent-
scheidern Neuerungen aus Windows Ser-
ver 2003 im Bereich des Verzeichnisdiens-
tes Active Directory (Version 2) und des
IP-Managements, welches fir neue Land-
schaften im Windows-Umfeld die infra-
strukturellen Rahmenparameter liefert.
Ferner werden strategische Entscheidun-
gen, die mit der Migration von Windows
NT nach Windows Server 2003 verbunden
sind, erlautert und so vorbereitet, dass die
Entscheider in die Lage versetzt werden,
die fur ihr Unternehmen richtige Entschei-
dung zu treffen.

Ende dieses Jahres endet die Extended
Support Phase von Microsoft flir Windows
NT Server. Fir Unternehmen, die noch
Windows NT Server produktiv im Einsatz
haben, ist dies ein kritisches Datum, da
dann auch das kostenlose Update mit Si-
cherheitspatches wegfallt.

In einem Teil des Seminars wird auch die
Clientlandschaft (insbesondere mit Win-
dows XP) in die Uberlegungen einbezo-
gen. Hierbei liegt das Hauptaugenmerk
auf der Schaffung von Standards zur Ge-
nerierung einer effizient zu administrieren-
den homogenisierten Landschaft.

Sie lernen in diesem Seminar

* wie eine Migration nach Windows Ser-
ver 2003 vorbereitet wird

* welche technischen Aspekte dabei zu
beachten sind

* welche Wahimdglichkeiten auf der 2003
Server Seite bestehen, welche Vor- und
Nachteile mit den einzelnen Aspekten
verbunden sind

* was beim Aufbau einer geeigneten und
zukunftsorientierten Active Directory
Struktur zu beachen ist

e welche unbedingt zu beachtenden
technischen Abhéngigkeiten zu ande-
ren technischen Systemen, insbeson-
dere DNS und IP-Management beste-
hen

* wie Sie diese Abhangigkeiten im Sinne
eines geschlossenen und tragfahigen
Gesamtkonzepts verarbeiten

* welche typischen Fallen bei der Migra-
tion existieren und wie Sie diese umge-
hen

* wie die Migration von der Planung bis
zur Umsetzung wirtschaftlich optimal
abgewickelt wird

Fax-Antwort an ComConsult 02408/955-399

Anmeldung Migration von
Windows NT nach Server 2003 -
Strategische Entscheidungen

Ich buche das folgende Seminar in Kéin:

O Migration von Windows NT
nach Server 2003 -
Strategische Entscheidungen
04.10. - 05.10.04
(Preis € 1.390,-- zzgl. MwSt.)

O Buchen Sie flr mich ein Hotelzimmer

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Fortsetzung von Seite 1

Zum anderen verbirgt sich hinter Protokol-
lanalyse immer auch ein Messgerat, das
im Allgemeinen groB, schwer und furcht-
bar teuer ist. Vielleicht verstaubt ja auch
bei Ihnen ein DA30, Internet Advisor oder
K1100, weil seine Bedienung viel zu kom-
pliziert ist und niemand Zeit hat (bzw. von
seinem Chef zugeteilt bekommt), sei-
ne Bedienung zu erlernen. Wie schdn
ware es, wenn man einen einfachen
und zugleich leistungsféhigen Protokoll-
analysator stdndig zur Hand hétte, mit
dem man einfach mal zwischendurch eine
Messung machen kann, so wie man eine
Mail schreibt. Am besten ware hierflr na-
turlich ein kostenloses Produkt.

Bei der Suche stdBt man unweigerlich
auf Ethereal, das bekannteste und bes-
te Open-Source-Produkt zur Protokolla-
nalyse. Ethereal wurde 1997 von Gerald
Combs entwickelt, der 1998 die erste Ver-
sion 0.2.0 veroffentlichte. Seither ist eine
stdndig wachsende Gemeinde im Internet
an der Weiterentwicklung von Ethereal be-
teiligt. Besonders der Entwurf neuer Pro-
tokolldekoder (,Dissectors®) hat seither
viele Menschen beschéftigt, und hier wird
der Nutzen der Open-Source-Gedanken
besonders deutlich: Wer ein spezielles
Protokoll messen und darstellen méchte,
schreibt sich einen entsprechenden De-
koder. Und veréffentlicht ihn dann flr die
Allgemeinheit! Jedes Protokoll zwischen
Layer 2 und 7, das von seinen Entwicklern
offen gelegt wurde, lasst sich wahrschein-
lich auch mit Hilfe von Ethereal dekodie-
ren. Wer also sicher stellen mochte, dass
in seinem Unternehmensnetz ausschlieB-
lich offen gelegte Protokolle einsetzt wer-
den, fordert von seinen Lieferanten die
Unterstltzung aller von den angebotenen
Systemen verwendeten Protokolle durch
Ethereal.

Ethereal befindet sich aus der Sicht ei-
nes Software-Entwicklers immer noch im
,Beta-Stadium*“. Der Anwender muss also
auch schon mal mit Fehlern rechnen. Seit
Dezember 2003 (Version 0.10.0) hat die
Benutzeroberflache jedoch so groBe Fort-
schritte gemacht, dass Ethereal alle ,alt-
hergebrachten® Protokollanalysatoren fur
Windows PC (Sniffer, EtherPeek, Obser-
ver, Surveyor, etc.) ersetzen kann. Wir je-
denfalls nutzen die Software inzwischen
immer Ofter zur Fehlersuche bei unseren
Kunden und fihren auch die Zertifizierung

Dr.-Ing. Joachim Wetzlar ist seit mehr als

10 Jahren Senior Consultant der ComConsult
Beratung und Planung GmbH. Er leitet dort
das Competence Center ,,Trouble-Shooting
und Messtechnik® und ist maf3geblich an sei-
nem Aufbau beteiligt. Neben seiner Tatigkeit
als Trouble-Shooter fithrt Herr Dr. Wetzlar als
Projektleiter und Senior Consultant regelméfig
Netz-Redesigns und WLAN-Planungen durch.

zum ComConsult Certified Trouble Shoo-
ter auf Basis von Ethereal durch.

1. Installation

Ethereal bekommt man auf der Web-Seite
http://www.ethereal.com. Die Homepage
nennt die gerade aktuelle Version - Anfang
Juni 2004 ist es die Version 0.10.4. Un-
ter dem Link ,Download” findet man die
Quelldateien und Ubersetzte Versionen fur
die verschiedensten Betriebssysteme. Die
Vorgehensweise zur Installation unter Li-

Grundlagen des Trouble Shooting
in Lokalen Netzwerken

08.11. - 12.11.04 in Aachen

Referenten: Dipl.-Inform. Oliver FlUs, Heiko Kieckbusch, Dr.-Ing. Joachim Wetzlar
Preis: € 2.490,- zzgl. MwSt.

ﬂ Buchen Sie lGber unsere Web-Seite www.comconsult-akademie.de

Fehlersuche in Lokalen Netzwerken ist im Wandel.
Software-Fehler und typische Fehlkonfigurationen
von Switching-Verfahren, Windows-Namensaufl6-
sung, TCP/IP bestimmen immer starker den Betrieb.
Auch der geeignete Einsatz von Kabelmesstech-
nik ist ein wichtiger Themenbereich. Dieses Semi-
nar vermittelt, welche typischen Fehler heute in Netz-
werken und Client-Server-Umgebungen auftreten,
welche Werkzeuge die Basis fur eine erfolgreiche
Fehlersuche sind und wie dabei methodisch vorge-
gangen wird um in kurzester Zeit zu einem Ergebnis
zu kommen.
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nux beschreibe ich am Ende, wenn es um
die WLAN-Analyse geht. Auch die Version
fur Solaris habe ich schon erfolgreich in-
stallieren kénnen (geht problemlos mittels
»pkgadd®). Hier beschrénke ich mich zu-
nachst auf die Windows-Version. Bendtigt
wird die Datei ,ethereal-setup-0.10.4.exe",
die nach erfolgreichem Download (ca. 8
MByte) ausgefuhrt wird. Es erscheint der
~Ethereal Setup Wizard“ ganz im Stil des
modernen Windows. Die Taste ,Next“ fuhrt
zum unvermeidlichen License Agreement;
hier handelt es sich um die GNU General
Public License. Lesen Sie mal die Praam-
bel: ,Wahrend die meisten Lizenzen ge-
macht wurden, um lhre Rechte zur Vertei-
lung und Verdnderung einzuschranken,
wird Ihnen dieses Recht hier garantiert..”.
Man wird also ,| Agree” drlicken und ge-
langt zur Komponentenauswahl. Hier
kann man im Pull-Down-Menue ,Select
Type of Install* zwischen ,GTK2" und ,le-
gacy GTK1“ wahlen. Was hat es damit auf
sich? GTK ist eine Software-Bibliothek, die
Bausteine fur graphische Benutzeroberfla-
chen enthélt. Menus, Knépfe und Rollbal-
ken stammen bei Ethereal also nicht von
Microsoft, sondern aus GTK. GTK2 ist die
modernere Variante mit mehr Mdglichkei-
ten (z.B. hibschere Knépfe), hat aber un-
ter Windows noch einige Fehler, z.B. bei
der Fensterverwaltung. Ich empfehle also
derzeit noch ,legacy GTK1“. Man druckt
,Next“ und nach kurzer Zeit ist Ethereal in-
stalliert.

Aber halt! Da fehlt noch “was. Ethere-
al kann in dieser Form lediglich dazu ver-
wendet werden, zuvor mit irgend einem
anderen Analysator aufgezeichnete Da-
teien (Trace-Files) anzuzeigen. Um mit
Ethereal tatséchlich messen zu kdénnen,
ist ein spezieller Treiber zu installieren,
der unter der Bezeichnung ,WinPcap* bei
http://winpcap.polito.it zu finden ist.
Die aktuelle Version heif3t ,,WlnPcap_3_1_
beta_3.exe“. Sie simuliert die in UNIX-Be-
triebssystemen zur Paketaufzeichnung
allgemein verwendete libpcap“ unter
Windows. Auch hier heiBt es, die EXE-
Datei einmal auszufihren und sich durch

den ,Wizard“ leiten zu lassen; spe-
zielle Optionen sind nicht einzustel-
len. Eventuell muss abschlieBend der

Rechner einmal neu gestartet werden.

Als abschlieBenden Installationsschritt
empfehle ich, Ethereal einmal zu star-
ten (,Programme > Ethereal > Ethere-
al®) und Edit > Preferences auszufuhren.
In der linken Dialogbox wahlt man Font
und stellt eine Schriftart ein. Ich finde Lu-
cida Console, size 10 am Ubersichtlichs-
ten. AuBerdem empfehle ich, eine Spal-
te mit der PaketgroBe hinzuzufliigen, da
man diese Information bei der Protokolla-

nalyse immer wieder braucht. Man waéhlt
Columns und dann New. In der Zeile Tit-
le gibt man eine Bezeichnung ein, z.B.
Size, drickt auf Format und sucht nach Pa-
cket length (bytes). Mit Up schieben Sie die
Spalte an die gewlnschte Stelle, ich emp-
fehle zwischen Time und Source. Abschlie-
Bend druckt man Save und Ok. Dadurch
wird ein Verzeichnis mit Konfigurations-
files angelegt, die fir die spatere Arbeit
recht natzlich sind. Beispielsweise merkt
sich Ethereal darin die zuletzt gedffneten
Dateien. Jetzt haben Sie schon ein wenig
Erfahrung im Umgang mit den MenUs von
Ethereal bekommen. Wichtig ist es, den
Unterschied zwischen Ok und Save immer
im Kopf zu behalten: Ok wendet die Ein-
stellungen an, speichert sie aber nicht ab.
Beim nachsten Start von Ethereal sind die
Einstellungen also verloren — es sei denn,
Sie hatten sie zuvor mittel Save gesichert.
Die neue Spalte sieht man Ubrigens erst,
nachdem Ethereal einmal neu gestartet
wurde.

2. Paketaufzeichnung

Nun hat man einen vollwertigen Protokol-
lanalysator auf seinem Rechner installiert.
Versuchen Sie einfach mal, etwas auf-
zuzeichnen. Dricken Sie dazu in Ethe-
real den ganz linken Knopf in der Werk-

zeugleiste, der mit dem Zahnrad - oder die
Tatenkombination Ctrl+k. Es erscheint ein
Dialogfeld mit ,Capture Options“. Nichts
verandern, sondern nur in der obersten
Zeile das Interface einstellen, an dem das
LAN angeschlossen ist und Ok dricken.
Jetzt werden alle Daten aufgezeichnet
und man sieht eine kleine Statistik der ge-
fundenen Protokolle. Mit Szop halt man die
Aufzeichnung an und die Pakete sind zu
sehen. Neben der Ihnen bekannten Netz-
werkkarte fallt auf, dass man einen ,Ge-
neric NdisWan adapter® einstellen kann.
Er dient zur Messung auf WAN-Schnitt-
stellen, wenn Sie z.B. eine Internet-Ver-
bindung Uber eine ISDN-Karte hergestellt
haben und sehen wollen, was sich da so
alles tut.

Noch einmal zurlck zu den ,Capture Op-
tions“. Neben der Netzwerkkarte lassen
sich hier noch zahlreiche weitere Optio-
nen auswahlen. Fir erwahnenswert halte
ich die folgenden Punkte:

e FEnable Network Name Resolution. Mar-
kiert, versucht Ethereal, alle IP-Adres-
sen Uber den DNS-Server in Namen
umzuwandeln. Und das kann dauern!
Lassen Sie diese Option bitte deakti-
viert.

I Pakete aufzeichnen
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Abbildung 1
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* Update list of packets in real time in Kom-
bination mit Automatic scrolling: Ethere-
al zeigt alle Pakete an, sobald sie auf-
gezeichnet wurden. Das funktioniert
natdrlich nur, wenn die Netzlast gering
ist.

e Limit each packet to xx bytes erlaubt es,
nur die Paket-Header aufzuzeichnen
und den meist langen Datenteil zu ver-
werfen. Dadurch lasst sich kostbarer
Speicherplatz bei der Aufzeichnung
sparen. Ein sinnvoller Wert fir ,xx“ ist
256 Byte. Kleinere Werte knabbern zu-
weilen auch lange Header an, z.B. bei
bestimmten SMB-Paketen.

* Capture Filter ist die wichtigste Opti-
on. Sie erlaubt es, Pakete schon vor
der Aufzeichnung zu qualifizieren. Un-
erwuinschte Pakete gelangen dann gar
nicht erst in den Speicher. Wie man mit
den Filtern umgeht, beschreibe ich wei-
ter unten.

Sind die Pakete erst einmal aufgezeichnet,
kann man sie mit Ethereal auf verschiede-
ne Weisen betrachten, noch einmal filtern
sowie verschiedenen statistischen Analy-
sen unterziehen. Selbstverstandlich kann
man sie auch fir spatere Analysen in Da-
teien abspeichern. Unter File > Save er-
scheint das entsprechende Mend, in dem
man Pfad und Dateiname einstellt. Ach-
tung, das Look-and-Feel ist alles andere
als Windows und man muss sich erst dar-
an gewoOhnen. Schauen Sie mal unter File
type: nach. Hier lasst sich eine Vielzahl
von Dateiformaten einstellen und Ethere-
al ist in der Tat kompatibel zu fast allen am
Markt géngigen Protokollanalysatoren.
Bisher habe ich Traces immer als ,Snif-
fer 2.0“ abgespeichert, das verstehen die
meisten Analysatoren. Selbstverstandlich
lassen sich auch Teile der Aufzeichnung
oder einzelne Pakete abspeichern - die
entsprechenden Optionen sind selbster-
klarend.

3. Analyse der Paketinhalte

Der Protokolldekoder stellt Pakete in der
allgemein Ublichen Form in drei Bereichen
dar. Oben findet man die Ubersicht - eine
Zeile pro Paket -, in der Mitte wird ein Pa-
ket im Detail dekodiert und unten sieht
man die Hex-ASCII-Darstellung des Pake-
tes. Die Bereich lassen sich mit der Maus
anpassen und Uber Edit > Preferences >
Layout anders anordnen oder ganz aus-
blenden. Eine schnelle Méglichkeit, einen
Bereich auf den ganzen Bildschirm auszu-
dehnen, fehlt leider. Hier kbnnte man sich
z.B. am Sniffer orientieren, der daflr die
Taste ,F4“ kennt (wer programmiert “s?).

Die Paketlbersicht zeigt Paketnummer,

Zeit, Quell- und Zieladresse, Protokoll
und Zusammenfassung an. Und wenn
Sie meiner Empfehlung von oben gefolgt
sind, auch noch die PaketgréBe. Suchen
Sie mal das klrzeste Paket, indem Sie
oben auf die Spaltenbezeichnung ,Size*
klicken. Und dann das langste - noch mal
klicken. Das funktioniert nattrlich mit allen
Spalten.

Die Spalte ,Time“ erlaubt allerlei Zeit-
messungen, wenn Sie z.B. mal wie-
der nachweisen muissen, dass der Ser-
ver das langsamste Glied in der Kette
ist und nicht das Netz. Uber View >
Time display format lasst sich z.B.
Seconds since previous packet einstellen, die
Zeit seit Ende des vorangegangen Pakets.
Zur Demonstration flhren Sie mal von Ih-
rem Rechner einen Ping auf ein entferntes
System aus und zeichnen sie das ganze
mit Ethereal auf. Markieren Sie ein ,Echo
reply“, das unmittelbar auf ein ,Echo re-
quest folgt. Die Zeitangabe nennt die
Round-Trip-Time, also die Laufzeit des
Ping zum Ziel und die Antwort vom Ziel zu
lhnen zurlck. In Kombination mit der Pa-

ketlange kann man nun beispielsweise
den Durchsatz ausrechnen, unter der Vo-
raussetzung, dass das Ziel ohne Zeitver-
zug geantwortet hat. Was aber, wenn die
beiden Pakete, deren zeitlichen Abstand
man messen mochte, nicht unmittelbar
hintereinander stehen. Dann stellt man die
Zeitmessung auf Seconds since beginning of
capture. Man markiert das erste Paket mit
der rechten Maustaste und wéhlt Time re-
ference > Set time reference (toggle). Nun
werden die Zeiten der nachfolgenden Pa-
kete bezogen auf diese Referenz ausge-
rechnet.

4, Filtern, aber richtig

Wie bereits erwahnt, lassen sich Datenpa-
kete bei der Aufzeichnung bereits filtern
(Capture Filter). Aber auch nachtraglich
lassen sich Pakete aus der Aufzeichnung
herausfiltern. Wenn Sie nicht genau wis-
sen, worin das Netzproblem eigentlich be-
steht, zeichnen Sie erst mal Uber einen
gewissen Zeitraum alle Daten auf und fil-
tern nachtraglich zum Beispiel alle http-
Anfragen, alle Pakete einer bestimmten

Netzwerkkarte auswihlen |
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Abbildung 2
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|IP-Station, alle Pakete einer bestimmten
TCP-Sitzung, usw. heraus. Hier zeigt Ethe-
real seine eigentliche Starke. Die Moglich-
keiten, Display-Filter zu setzen, sind ein-
zigartig - vielleicht noch erreicht durch das
,Examine“ von Acterna. Auf Grund der
Trennung von Paketaufzeichnung und -
Anzeige haben sich zwei unterschiedliche
Konzepte der Filtereinstellung ergeben,
die ich kurz beschreiben méchte:

» Capture-Filter verwenden die Syntax
der UNIX ,libpcap®, wie sie z.B. in der
Manual-Page von ,tcpdump® beschrie-
ben wird. Die am héaufigsten verwen-
deten Filter werden sein ether host 08:
AF:08:15:47:11 far MAC-Adressfilter
oder host 192.168.0.10 fur IP-Filter. Die
Ethereal-Hilfe gibt eine fur die Praxis
ausreichende Beschreibung.

» Display-Filter erlauben die Angabe be-
liebiger Felder in beliebigen Protokol-
len, also z.B. ,ip.ttl“ oder tcp.port. Die-
se Felder werden mit Werten verglichen
(gleich, ungleich, kleiner, etc.) und las-
sen sich logisch (und, oder, nicht) ver-
knapfen. Der Filter fir eine TCP-Sitzung
sieht dann z.B. folgendermaBen aus:

(ip.addr == 10.22.1 && ip.addr ==
10.5.5.3) && (tcp.port == 21 && tep.port
—= 1455).

Da man das nicht alles im Kopf behal-
ten kann, gibt es einen ,Wizard“, den
man durch Dricken der Taste Expres-
sion... erreicht. Hier sind alle Protokol-
le mit inren Feldern, die Relationen und
mdglichen Vergleichswerte aufgefuhrt.
Versuchen Sie mal einen Filter auf das
PUSH-Bit zu setzen: Suchen Sie un-
ter TCP nach Push, wahlen Sie als Re-
lation == und dann Set. Das gleiche
erreichen Sie im Ubrigen auch direkt
aus der Protokollanalyse. Klicken Sie
mit der rechten Maustaste auf ein Feld
in der Detaildarstellung eines Pakets
(z.B. wieder auf das PUSH-Bit im TCP).
Es 6ffnet sich ein Kontextmend, in dem
Sie unter Apply as Filter oder Prepare a
Filter verschiedene Mobglichkeiten ha-
ben. Selected schreibt einen Filter fir
das angeklickte Feld unmittelbar in die
Filter-Zeile und wendet ihn auch gleich
an, sofern Sie ,Apply...“ gewahlt hat-
ten. Probieren Sie auch mal die ande-
ren Optionen aus.

Sehr oft wird man auf bestimmte TCP-Sit-
zungen filtern massen. Das geht am ein-
fachsten, indem man mit der rechten
Maustaste auf ein beliebiges Paket der
Sitzung klickt und Follow TCP stream aus-
wahlt. Zusatzlich 6ffnet sich dann ein
Fenster, das den gesamten Inhalt der
Kommunikation in ASCIl, EBCDIC oder
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Abbildung 3

Trouble Shooting in geswitchten

Ethernet-Umgebungen

22.11. - 26.11.04 in Aachen

Fehlersuche und Fehlervermeidung in geswitch-
ten Ethernet-Netzwerken ist eine Aufgabe fur Netz-
werk-Profis. Die Ursachen mdglicher Fehler reichen
von einfachen Hardware-Ausfallen tber Fehler in der
Switch-Betriebssoftware bis hin zu fehlerhaft konfi-
gurierten Redundanz-Verfahren. Dieses Seminar ver-
mittelt das notwendige Hintergrundwissen Uber die
typischen Fehler, erklart ihre Erscheinungsformen im
laufenden Betrieb und trainiert systematisch ihre Dia-
gnose und Beseitigung. Dabei wird die Theorie mit praktischen Ubungen und vielen
Fallbeispielen in einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch
dieses kombinierte Training in die Lage versetzt, das Gelernte sofort in der Praxis
umzusetzen.
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Hex-Dump zeigt. Damit l&sst sich z.B. der
Inhalt einer TN3270-Sitzung im Klartext
anzeigen. Oder man kann eine im Netz
Ubertragene Datei als ganzes zurlickge-
winnen und sogar abspeichern(!).

5. Statistiken

Fur viele Messaufgaben braucht man eher
statistische Analysen als genaue Kenntnis
der Paketinhalte. So will man beispiels-
weise erfahren, wie sich die Auslastung
einer WAN-Strecke im Tagesverlauf ver-
andert hat, welches die Top-Talker sind
oder welche mittlere und maximale Ant-
wortzeit eines Servers in der vergangenen
Stunde beobachtet wurde. Fir Langzeit-
statistiken gibt es andere Open-Source-
Produkte, wie MRTG oder NTop. Ethereal
kann nur seine Trace-Files statistisch ana-
lysieren. In der Praxis kann ein Trace-File
kaum mehr als 100 MByte groB sein, das
entspricht einem Zeitraum von ca. 1 Minu-
te bei 100 MBit/s und 10% Netzlast. Daflir
sind die Statistiken aber umfangreicher
und haben einen direkten Bezug zum Tra-
ce. Beispielhaft seien hier drei natzliche
Statistiken genannt, die sich im Menu Sta-
tistics finden lassen:

e JO Graphs stellt bis zu 5 Auslastungs-
kurven in einem Diagramm dar. Das
klingt zunéchst ganz normal, aber die
Moglichkeiten sind verglichen mit an-
deren Protokollanalysatoren einmalig.
Man kann namlich nicht nur vordefi-
nierte Werte anzeigen, sondern fur je-
den Graphen beliebige Filter setzen.
So lasst sich z.B. die Zahl der TCP-
Retransmissions auf einer WAN-Stre-
cke der Datenrate gegenuberstellen,
um hier eine eventuelle Abhangigkeit
nachzuweisen. Oder man vergleicht
die Auslastung zweier Server mitein-
ander und stellt fest, dass am einen
die Datenrate einbricht und am ande-
ren nicht (siehe Bild). Es lassen sich
sogar beliebige Parameter als Funkti-
on der Zeit darstellen: Man stellt unter
Y Axis > Unit die Option Advanced... ein
und erhalt ein neues Feld pro Graph
(und zunachst eine Fehlermeldung,
weil man noch nichts eingegeben
hat...). Wenn man in das Feld z.B. fra-
me.time_delta eingibt und unter Calc:
LOAD(*) auswahlt, wird die Vertei-
lung der Delta-Zeiten angezeigt. Wahit
man dann noch einen geschickten Fil-
ter aus, z.B. fur einen ICMP Echo-Reply
(icmp.type == 0), lassen sich mit Hilfe
eines Ping auf einfache Weise Round-
Trip-Zeiten messen und graphisch dar-
stellen.

* Conversation List zeigt alle Kommunikati-
onspaare des ausgewahlten Protokolls

In der Praxis wird man wahrschein-
lich haufig Ethernet, IPv4 und TCP ver-
wenden. Will man sich eine bestimmte
Kommunikation nédher ansehen, klicke
man mit der rechten Maustaste auf den
Eintrag und setze ein Filter; das Kon-
textmenu funktioniert genauso wie bei
den Display-Filtern beschrieben.

e Service Response Time rechnet kleinste,
mittlere und langste Antwortzeiten von
Layer-7-Protokollen aus. Besonders
interessant finde ich SMB mit seinen
zahlreichen Kommandos. Damit konn-
ten wir einst ein vermeintliches Netz-
problem stattdessen in der SAN-An-
bindung eines Servers identifizieren.
Die Statistik zeigte bei den typischen
Kommandos flr Dateizugriffe (ReadAn-
dX, Close, etc.) maximale Antwortzei-
ten von 15 Sekunden, wéhrend die flr
die Sitzungskontrolle verantwortlichen
(SessionSetupAndX, Tree-ConnectAn-
dX, etc.) immer unter 100 Millisekun-
den lagen.

6. Hat Ethereal einen
Expertenmodus?

,Um Gottes Willen - nein!“, wird man Ih-
nen bei den etablierten Herstellern er-
zahlen. Lassen die sich doch ihre so ge-
nannten Experten im Allgemeinen teuer
bezahlen. Aber mal Hand auf’s Herz: Wel-

che Funktionen des Experten benétigt
man denn am haufigsten? Wahrschein-
lich die TCP-Analyse, mit deren Hilfe man
die gefurchteten Paketverluste und ihre
Folgen erkennt (Retransmissions, Dupli-
cate Acknowledgements, etc.). Und das
kann Ethereal auch. Inzwischen ist die
entsprechende Funktion (Edit > Prefe-
rences > Protocols > TCP > Analyze TCP
sequence numbers) standardmaBig aktiviert.
Findet Ethereal ein TCP-Problem, so wird
es in eckigen Klammern der Info-Zeile des
Pakets vorangestellt. Im Paket-Detail fin-
det sich die Problembeschreibung unter
SEQ/ACK analysis. Hier kann man natlr-
lich wieder mit der rechten Maustaste ein
Filter setzen. Hat man also einmal eine
Retransmission gefunden, filtert man so
schnell alle heraus. Ich habe meine Ethe-
real-Installation unter View > Coloring Ru-
les so eingestellt, dass alle TCP-Probleme
rot markiert werden. Auch an dieser Stelle
gibt man im Ubrigen nichts anderes ein,
als einen Filter. Entspricht das Paket dem
Filter, wird es entsprechend angemalt.

7. Ethereal und WLAN

Zum Schluss ein kleiner Exkurs in die
Analyse von WLAN-Paketen auf der Luft-
schnittstelle. Zunachst sei bemerkt, dass
es WLAN-Analyse immer nur gegen Auf-
preis gibt. So auch bei Ethereal. Der Auf-
preis besteht darin, dass man dafir um

Trouble Shooting fur TCP/IP- und

Windows-Umgebungen

sofort in der Praxis umzusetzen.

Preis: € 2.490,- zzgl. MwSt.

27.09. - 01.10.04 in Aachen

Viele aktuelle Stérungen in Netzwerken und Cli-
ent-Server-Umgebungen entstehen im Zusammen-
spiel aus Netzwerk, TCP/IP und Windows-Betriebs-
system. Beispiele sind ungeeignete Kombinationen
von Spanning Tree und DHCP, Probleme in der TCP-
Flusssteuerung oder die Windows-Namensaufl®-
sung. Die schnelle Erkennung der Frihwarnsignale
und eine effiziente Diagnose und Stérungsbeseiti-
gung sind ein absolutes Muss fir den erfolgreichen
Betrieb moderner Netzwerke und auf jeden Fall ein Job fur den Profi. Dieses Semi-
nar beschreibt die typischen Stérsituationen in diesem Umfeld, erklart, woran man
entsprechende Stérung frihzeitig erkennt und trainiert die systematische und me-
thodische Diagnose und Fehlerbeseitigung. Dabei wird die Theorie mit praktischen
Ubungen und vielen Fallbeispielen in einem Trainings-Netzwerk kombiniert. Die Teil-
nehmer werden durch dieses kombinierte Training in die Lage versetzt, das Gelernte

Referenten: Dipl.-Inform. Oliver Flus, Dr.-Ing. Joachim Wetzlar

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de




Dr. Suppan International Institute « Der Netzwerk Insider «September 2004 «Seite 13
-]

Verdrangt Open Source traditionelle LAN-Analyse-Produkte? Ethereal produktiv einsetzen

eine Installation unter LINUX nicht herum
kommt. Das ist im Allgemeinen nicht ganz
ohne, da man Ethereal fir LINUX nur in
der Form von Quelldateien bekommt. Man
bendtigt also ein wenig Kenntnis Uber
Compiler, Makefiles, und das Einbinden
der bendtigten Bibliotheken. Wer sich also
die aktuelle Ethereal-Version selbst Uber-
setzen mochte, dem empfehle ich, zuvor
die neuste Version des GTK+, wie man
sie unter ftp://ftp.gtk.org/pub/gtk/v2.4 be-
kommt, inkl. der Bibliotheken GLIB, PAN-
GO und ATK zu installieren. Dazu kommt
das Paket PKG-CONFIG und die LIBPCAP
in der Version 7.2 oder héher. Nicht zuletzt
bendtigt man natdrlich einen Treiber far
die WLAN-Karte, der soweit gepatcht ist,
dass er die MAC-Pakete (Beacons etc.)
an die Capure-Engine Gbergibt.

Wer bereits den LINUX Kernel der Versi-
on 2.6.x einsetzt, hat mindestens flr den
Orinoco-Chipsatz den entsprechenden
Treiber dabei. Daraus ergibt sich meine
Empfehlung fur den LINUX-Einsteiger: Be-
sorgen Sie sich die neueste KNOPPIX-In-
stallation von Klaus Knopper (http://www.
knopper.net). Dabei handelt es sich um
ein LINUX, das ohne vorherige Installation
von einer CD gestartet und betrieben wird.
Es enthalt sowohl den korrekten Orinoco-
Treiber als auch Ethereal. Um damit nun
WLAN-Pakete aufzeichnen zu kénnen, ge-
hen Sie in den folgenden Schritten vor:

+ Offnen Sie zunachst ein Terminal-Fens-
ter und geben Sie su ein. Ethereal kann
namlich auf die Schnittstellen nur zu-
greifen, wenn es unter dem User ,root"”
ausgefuhrt wird.

* Finden Sie heraus, unter welchem Na-
men lhre WLAN-Karte erkannt wurde,
indem Sie iwpriv eingeben. Suchen Sie
die Schnittstelle heraus, bei der Sie un-
ter Available private ioctl eine Zeile mit
monitor finden. Nehmen wir an, es sei
,ethX“. Dann aktivieren Sie die Schnitt-
stelle mittels ifconfig ethX up

* Nun geben Sie iwpriv ethX monitor 1
<ch> ein, ,<ch>" steht fur den Kanal,
auf dem Sie messen wollen, bei IEEE
802.11b also eine Zahl zwischen 1 und
13.

» Starten Sie nun Ethereal Uber den Be-
fehl ethereal&. In den ,,Capture options®
wabhlen Sie als Interface ,ethX" aus und
Update list of packets in real time.

* Am Ende deaktivieren Sie den Monitor-
Mode mittels iwpriv ethX monitor 0 0.

Wenn alles geklappt hat und auf dem ein-
gestellten Kanal tatséchlich ein WLAN ak-

tiv ist, sollten nun zahlreiche Beacon-Fra-
mes zu sehen sein. Falls nicht, kdnnen
Sie wahrend laufender Aufzeichnung mit
iwpriv einen anderen Kanal wahlen und

~Kismet —c orinoco,ethX,orinocosource®).

Vielleicht haben Sie ja jetzt ,Blut geleckt®
und richten sich eine dauerhafte LINUX-In-

so nach belegten WLAN suchen (zur Su-  stallation auf Ihrem Rechner ein....

che nach WLAN empfehle ich allerdings

Report zum Thema

Netzwerk-Trouble-Shooting
- Typische Netzwerk-Fehler kennen und beseitigen
- Mess- und Analysetechnologie optimal nutzen
- Methodische Fehlersuche

Dieser Report gibt einen Leitfaden zur systematischen Fehlersuche mit einer umfang-
reichen Bewertung verfugbarer Hilfsmittel. Dieses umfassende Werk behandelt alle
Aspekte der Fehlersuche in kabelgebundenen Netzwerken, vom physikalischen Ka-
bel Uber Ethernet, Switching, TCP/IP, Windows bis zur Applikation.

Die Studie analysiert

* was sind die typischen Stérungen in modernen lokalen Netzwerken,

* durch welche Symptome machen sie sich bemerkbar,

» wie werden Stérungen methodisch bearbeitet,

* welche Messtechnik kommt dabei wie zum Einsatz,

» wie kénnen typische und haufige Stérungen, gerade im Bereich Switching, IP und
Windows vermieden werden.

Waéhrend sich der Normalbetrieb auf die gezielte Steuerung von technischen Lésung-
gen konzentriert, so lange diese einwandfrei auf die eingestellten Parameter reagie-
ren, bedeutet Fehlersuche Umgang mit auBer Kontrolle geratener Technik.

Um hierbei die Fehlerursache treffsicher zu diagnostizieren und auch zu therapie-
ren, mussen die eingesetzten Mechanismen und Ablaufen im Detail bekannt und be-
herrscht werden, die Auswirkungen auf Geschéftsprozesse berucksichtigt und last
but not least auch spezialisierte Messgerate gezielt eingesetzt werden.

Netzwerk-Trouble-Shooting
410 Seiten
Preis: 398,-- € zzgl. MwSt.

Bestellen Sie Uber unsere Web-Seite
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Wireless LAN Evaluierung

Arbeitsweise, Varianten, Schwachstellen, Planung, Installation

Anstatt im Report eine sowieso immer
unvollstandige und veraltete Markti-
bersicht zu bringen, werden in Kapitel 7
die wesentlichen Ausstattungsmerkma-
le von Access Points beschrieben und
bewertet:

Architektur

Es gibt zwei grundsétzliche Bauformen fur
Access Points:

* Kompaktgerate und

* modulare Geréate

Bei den modularen Geréaten ist das Radi-
oteil in der Regel auf eine PCMCIA- oder
Mini-PCl-Karte ausgelagert. Der Vor-
teil dieser Bauformen liegt auf der Hand:
das Radioteil kann schnell und problem-
los ausgetauscht werden. Je nach Her-
steller ist auf diese Weise sogar ein Tech-
nologiewechsel von 2,4 GHz nach 5 GHz
mdglich. Einige Produkte bieten sogar
zwei oder mehr Slots, die parallel betrie-
ben werden kénnen und auf diese Wei-
se den Gesamtdurchsatz in der Funkzelle
vervielfachen. Aufgrund der mangelnden
Kanalanzahl im 2,4-GHz-Band ist das na-
tarlich nur bei 802.11a/h sinnvoll.

Der Nachteil modularer Geréte liegt in der
oft sehr einfachen Transceiver- und An-
tennentechnik, die in den kleinen Karten
untergebracht ist. AuBerdem verbietet sich
die Installation solcher Systeme an leicht
zuganglichen Stellen, da die PCMCIA-Kar-
te ohne groBen Aufwand herausgezogen
werden kann.

Montagemdglichkeit

Praktische alle Access Points sind als
Standgerate konzipiert und sollen of-
fensichtlich als einzelnes Gerat einen
Schreibtisch zieren. Die meisten dieser
Access Points haben zusétzlich die Még-
lichkeit einer Wandmontage, was mit ei-
nigem Geschick natirlich auch eine De-
ckenmontage nicht ausschlieBt. Das
auffallige Design widerspricht allerdings
in der Regel einer unauffélligen Unterbrin-
gungsmadglichkeit.

Zu Geraten, bei denen die Anschllsse

im FuB untergebracht sind und die dann

nicht mehr stehen bleiben, soll hier auf ei-

nen Kommentar verzichtet werden.
Antenne

Kompakte Systeme sind meist mit einem

oder zwei Dipolen ausgestattet. Hier sollte
man darauf achten, dass die Antennen in
genugend viele Raumrichtungen gedreht
werden kénnen. Dipole sollten unabhan-
gig von der Montagerichtung des Access
Points stets senkrecht ausgerichtet wer-
den.

Bei modularen Systemen muss man sich
entweder mit der integrierten Antenne zu-
frieden geben oder auf externe Antennen
zurrickgreifen.

Diversity-Antenne

Diversity-Systeme haben in der Regel
deutlich erkennbar zwei Antennen. Diver-
sity kann in Bereichen mit Interferenzen
durch Mehrwegeausbreitung (Reflexio-
nen) die Empfangssituation deutlich ver-
bessern. Als Merkregel gilt: Je gréBer die
Funkzelle, desto mehr Reflexionen.

externe Antennen

Externe Antennen kosten vor allem zu-
satzliches Geld. Kann aus betrieblichen
Granden (siehe Kapitel 9) nicht auf exter-
ne Antennen verzichtet werden, muss si-
chergestellt werden, dass diese an den
Access Point angeschlossen werden kén-
nen. Nicht alle Systeme unterstiitzen das.

Sendeleistung

Die Anpassung der Sendeleistung ist ein
wesentlicher Konfigurations- und Pla-
nungsparameter. Zum einen ermaoglicht er
die Realisierung kleinerer Funkzellen und
damit eine héhere Access-Point-Dichte in
der Flache. Zum anderen kann die Redu-
zierung der Sendeleistung aufgrund der

Bedingungen der Regulierungsbehérden
erforderlich werden, wenn externe Anten-
nen mit hohem Antennengewinn ange-
schlossen werden (siehe Kapitel 4.1.4).
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Abbildung 7.3: Anpassung der Sendeleistung

AuBerdem koénnen damit unnétige Reich-
weiten reduziert werden, um ein Netzwerk
sicherer gegen Lauschangriffe von AuBen
zu machen.

Ethernet-Schnittstelle

Die 10-Mbit-Schnittstelle einiger 11b-Ac-
cess Points ist passé. 11a- und 11g-Pro-
dukte sind alle mit einer 100-Mbit-Schnitt-
stelle ausgestattet. Sollen an einem
Access Point mehr als zwei Funkzellen
gleichzeitig betrieben werden, sind sogar
Gigabit oder getrennte Uplinks Pflicht.

Power over LAN

Unter dem Gesichtspunkt einer moéglichst
optimalen Unterbringung des Access
Points, zum Beispiel oberhalb von Zwi-
schendecken, kann Power over LAN die
Installationskosten deutlich reduzieren.
In wie weit daraus Folgeinvestitionen wie
redundante Stromversorgung, Notstrom
oder aktive Kihlung in den Verteilerrdu-
men entstehen, muss im Einzelfall gepruft
werden.

Die zugehdérige Norm IEEE 802.3af (siehe
[8]) ist allerdings noch nicht verabschie-
det, befindet sich jedoch seit geraumer
Zeit in einem stabilen Zustand. Die Be-
triebsspannung eines Access Points be-
tragt 36 V bis 57 V. Die Spannung an der
Stromeinspeisung (Netzteil) betragt 44 bis
57 V. Der maximale Spannungsabfall von
8 V stellt fur die bei Ethernet tber Kupfer
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verwendeten Kabellangen kein Problem
dar. Die Stromaufnahme betragt maximal
350 mA. IEEE 802.3af legt ein Verfahren
fest, das erkennt, ob ein Endgerat eine
Stromversorgung Uber das Datenkabel
unterstutzt oder nicht. Dies schutzt vor Be-
schadigungen bei einem Anschluss eines
Gerats, das keine Stromversorgung uber
das Datenkabel erwartet und an einen
Port angeschlossen wird, der eine solche
Stromversorgung unterstitzt.

IEEE 802.3af spezifiziert zwei unterschied-
liche Alternativen fir die Pin-Belegung zur
Stromversorgung Uber das Datenkabel
(siehe Tabelle 7.1):

¢ Alternative A nutzt die Pins 1, 2, 3 und
6, die stets auch zur eigentlichen Da-
tenltibertragung verwendet werden.

e Alternative B nutzt dagegen die ,freien®
Pins 4, 5, 7 und 8.

Beide Alternativen A und B kénnen von ei-
nem Gerat zur Stromversorgung Uber das
Media Dependent Interface (MDI) unter-
stitzt werden. Der Standard verbietet je-
doch die simultane Nutzung beider Alter-
nativen auf einem Kabel. Flr Alternative
A sind zusétzlich zwei mdgliche Polarisie-
rungen spezifiziert (MDI-X und MDI). Alter-
native B kann bei Aufteilung eines 8-ad-
rigen Kabels auf zwei Anschlisse (Cable
Sharing) nicht verwendet werden.

Pin | Alternative | Alternative | Alternative
A A B
MDI-X MDI

1 -Up +Up

2 |-Up +Up

3 |+Up -Up

4 +Up

5 +Up

6 +Up -Up

7 -Up

8 -Up

Tabelle 7.1: Pin-Belegungen zur Stromversorgung

Die Stromeinspeisung auf die Datenlei-
tung kann entweder durch einen Access
Switch des Distribution Systems oder
durch ein so genanntes ,Power Patch Pa-
nel“ geschehen (siehe Abbildung 7.4).
Vorteilhaft fir die Stromversorgung mit ei-
nem Access Switch ist, dass keine zusatz-
lichen Gerate bendtigt werden. Nachteilig

sind die entstehenden Kosten, da diese
Switches zumindest aktuell noch deut-
lich teuerer sind als konventionelle Swit-
ches. Die Entscheidung muss im Einzelfall
getroffen werden. Zu beachten ist noch,
dass nicht alle Herstellerldsungen zur
Stromversorgung Uber Ethernet wirklich
kompatibel zum aktuellen Draft von IEEE
802.3af sind. Es muss also stets verifiziert
werden, ob Access Point und stromver-
sorgender Switch bzw. Power Patch Panel
tatsachlich zusammen passen.

Einige Produkte bieten auch eigene Kop-
pelelemente an, um Strom zumindest auf
den letzten Metern Uber das LAN-Kabel
fUhren zu kénnen.

DHCP

Das lokale System wahlweise mit einer
festen IP-Adresse oder einer dynamischen
Adresse Uber DHCP zu versorgen, ist mit-
tlerweile Standard.

Im Gerat integrierte DHCP-Server sind na-
turlich in erster Linie fir den Konsumer-
markt gedacht, kénnen aber auch bei
der Anbindung kleiner AuBerstellen hilf-
reich sein - insbesondere wenn das Gerat
gleichzeitig als DSL-Router die Anbindung
selbst Gbernimmt.

usSv

Strom . Daten

I Power
B Patch Panel

Daten & Strom

I:l Datendose

Access
Point

Abbildung 7.4: Anschluss eines Power Patch
Panels

Routing

Systeme mit mehreren Ethernet-Schnitt-
stellen und/oder mit integrietem DSL-
oder ISDN-Router adressieren ebenfalls

hauptsachlich den privaten Nutzer oder
werden zur Anbindung kleiner Geschafts-
stellen genutzt.

Zur Bewertung der Routing-Funktionali-
taten ist im Wesentlichen zu beachten, in
wie weit Routing-Regeln auch auf die in-
ternen Schnittstellen gebunden werden
kénnen. Nur wenn Routen auch nach in-
nen zeigen kdénnen, ist das System fur
Standorte mit mehreren Subnetzen geeig-
net.

Firewall

Eine zuséatzliche Firewall Uberfordert in der
Regel die Systeme und bietet daher meist
nur abgespeckte Funktionalitaten. Letzt-
lich erzeugt dies jedoch nur ein sehr tri-
gerisches Gefuhl von Sicherheit und er-
setzt keineswegs eine vollwertige Firewall
oder wenigstes Personal Firewalls auf den
Endsystemen.

AuBerdem muss genau hinterfragt wer-
den, wer vor wem geschutzt werden soll:
das Funk-LAN vor dem Internet oder das
kabelgebundene LAN vor dem Funk-LAN.

Viele Access Point gestatten stattdessen
die Verwaltung von Protokoll-Filtern. Meist
kann lediglich auf das Ethernet-Protokoll
gefiltert werden, zum Teil aber auch auf IP-
Protokoll, TCP/UDP-Port und IP-Adresse.

802.11-Funktionen

Das Setzen von Thresholds fur Fragmen-
tierung und das RTS/CTS-Verfahren ge-
héren zu den Minimalanforderungen, und
zwar stufenlos und ohne Einschrankun-
gen, dass beispielsweise der eine Wert
gréBer sein muss als der andere.

Das individuelle Konfigurieren von Basic
Rates kann im Einzelfall sinnvoll sein, wird
aber in der Regel auch die Fehlersuche
komplizieren.

Das Setzen eines ,World Modus* ist fir
Firmen interessant, die Besucher aus an-
deren Regulierungszonen wie zum Bei-
spiel den USA unterstlitzen missen. Der
Access Point informiert dabei den Client,
dass er in Europa ist und hier andere Re-
gulierungsbeschrankungen gelten. Dies
muss allerdings auch vom Client unter-
stUtzt werden.
Sicherheit

WPA ist Pflicht. Die Upgradefahigkeit auf
802.11i sollte gefordert werden.

MAC-Filter kbnnen verwaltet werden,
wenn einem langweilig ist - ein wirkliche
Hilfe ist dies nicht.
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Betriebsmodus

S Baten sy Neben ihrem standardmaBigen Betriebs-
: Accoss Galnt modus als Access Point konnen einige

Produkte auch im so genannten ,Repea-

\vm ter-Mode“ oder als ,LAN-Bridge® zusam-

men mit einem zweiten Access Point in

einer Punkt-zu-Punkt-Verbindung oder so-

Strom- gar einer Punkt-zu-Multipunkt-Verbindung

zur Kopplung von Ethernet-LAN-Segmen-

ten eingesetzt werden. Neben diesen Um-

schaltfahigkeiten ihrer Standardgerate

vertreiben viele Hersteller auch dedizierte

Gerate als ,Wireless Bridge® 0.4. zum ex-
Abbildung 7.5: Koppelelemente von Cisco und 3Com pliziten Einsatz in solchen Sonderfallen.

versorgung Daten

zum
Switch/Hub

Wi-Fi Zertifikat viert werden konnen.

Auch wenn man auf die Interoperabilitdt ¢ Nur SNMP stellt eine zukunftige Inte-

mit anderen Herstellern verzichten kann, gration in ein Ubergeordnetes Manage-

ein Wi-Fi Zertifikat gehort eigentlich zur ment und eine Eventlberwachung in
Grundausstattung. Aussicht.

Management-Schnittstelle * SNMP muss in der Version 3 unterstltzt
werden.

Hier sind alle Méglichkeiten vertreten, die
man sich denken kann: serielle Schnitt- ¢ Je nach Organisation missen benut-

stelle, USB oder nur LAN, Management zerspezifische Einschrdnkungen der
Uber telnet, ssh, http oder SNMP, jeweils Konfigurationsoberflache realisiert wer-
mit grafischer Oberflache oder als CLI. den. Das bedeutet entweder eine lo-
Eine Web-Schnittstelle zumindest als zu- kale Benutzerverwaltung oder besser
satzliche Option scheint sich allgemein die Rechtevergabe durch ein zentrales
durchzusetzen. Bei diesem Sammelsuri- System, bei dem es sich in der Regel
um sollte man auf folgende Anforderun- um einen RADIUS-Server handeln wird.
gen achten:
* Werden umfangreiche Konfigurations-
* Das Management Uber die Funkschnitt- einstellungen vorgenommen, ist es hilf-
stelle muss deaktiviert werden kénnen. reich, wenn man die Konfiguration per

Download sichern kann.
* In o6ffentlichen Bereichen muss eben-
falls das Management Uber lokale
Schnittstellen (seriell oder USB) deakti-
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orientierten

WLAN-Einsatz

Fortsetzung von Seite 1

Trotzdem wirft gerade der Aspekt einer zu-
kunftsorientierten WLAN-Installation, sprich
die Entscheidung fir das im wirtschaft-
lichen und technischen Sinne richtige

Design

die richtige WLAN-Variante

das richtige Sicherheitskonzept
das geeignete Betriebskonzept

eine Reihe wichtiger Fragen auf. Fehlent-
scheidungen unter falscher Einschatzung
der zuklnftigen Veranderungen kdénnen
nicht nur zu einem Neudesign mit allen
notwendigen Arbeiten zwingen, sie wur-
den vor allem auch signifikante Unterbre-
chungszeiten nach sich ziehen.

Der folgende Artikel geht auf die Eckpunk-
te einer zukunftsorientierten WLAN-Um-
setzung ein, indem er wichtige Grundsatz-
entscheidungen beleuchtet und mdgliche
Alternativen anspricht. Die Bertcksich-
tigung dieser Eckpunkte ist Vorausset-
zung flur einen langfristigen Erfolg eines
WLAN-Projekts. Dabei spielen insbeson-
dere die Ruckwartskompatibilitdt zu den
alteren und die Vorwartskompatibilitdt zu
den neuen Standards, hier speziell IEEE
802.11n, eine groBe Rolle.

Speziell der langfristige Aspekt wird im
Markt haufig vernachlassigt, unter ande-
rem auch deshalb, weil einzelne der tra-
ditionellen LAN-Hersteller die Einflhrung
gerade professioneller WLANs systema-
tisch behindern und verzégern. Die Ursa-
che ist hier im Bereich der hohen Kosten-
einsparpotenziale dieser Technologie zu
sehen. Einige Hersteller fahren deshalb
die Strategie, die Marktumsetzung profes-
sioneller WLAN-Technik méglichst um ein
oder zwei Jahre zu verzdgern. Dies ist u.a.
an der Verfugbarkeit der IEEE 802.11a/h-
Technologie sehr gut zu beobachten. Fur
den Kunden gilt, dass er sich auf diese

Strategie nicht einlassen sollte, es gibt ge-
nigend seriése Anbieter aller wichtigen
WLAN-Technologien. Und es gibt eindeu-
tig Hersteller, die wichtige neue Standards
schneller umsetzen als andere (siehe: Ein-
fihrung von 11a/h, Umsetzung von 11i).
Im Vordergrund sollte immer die gegebe-
ne Bedarfssituation des Kunden stehen.
Wenn ein Hersteller WLAN-Technologie
nicht engagiert betreibt und immer nur mit
groBer Verzégerung wichtige Neuerungen
bereitstellt, dann sollte auf einen anderen
Hersteller ausgewichen werden.

Auch der Kostenaspekt ist dabei nicht zu
vernachlassigen. Es empfiehlt sich drin-
gend, gerade bei WLAN-Technologie nicht
schon mit einem von vornherein gesetzten
Hersteller in die Planung einzusteigen. Die
Kostenunterschiede, gerade im Bereich
der Access-Points, die in Summe die Ge-
samtkosten pragen, kann bis zu 50% be-
tragen, ohne dass funktionale oder sons-
tige technische Vorteile zu erkennen sind
(der Vergleich bezieht sich rein auf pro-
fessionell nutzbare Produkte und bezieht
Konsumer-Produkte nicht ein). Hier ist
der Weg, zuerst herstellerneutral die ge-
winschten Eigenschaften zu definieren
und dann nach dem wirtschaftlich opti-
malen Hersteller zu suchen, der eindeu-
tig bessere Weg. Vorsicht ist bei kleine-
ren Newcomern angebracht, hier sollte
vor gréBeren Investitionen der finanziel-
le Background und die Zukunftssicherheit
des Anbieters gepruft werden.

Bei keiner Netzwerkplanung sollte da-
bei auBer Acht gelassen werden, dass die
Kombination aus der kontinuierlichen Wei-
terentwicklung von WLANs und die perma-
nent wachsende Zahl strategisch wichtiger
Endgerate mit integrierter WLAN-Fahigkeit
mit hoher Wahrscheinlichkeit die WLAN-
Technologie in den néchsten Jahren mas-
siv puschen werden. Uber einen Zeitraum

Dr. Juirgen Suppan ist Geschfitsfiithrer der Com-
Consult Akademie und von ComConsult Re-
search. Er zdhlt seit tiber 10 Jahren zu den an-
erkanntesten internationalen Experten auf dem
Gebiet der Netzwerke und verteilten Systeme.
Unter seiner Leitung wurden diverse Projekte
unterschiedlichster GréBen erfolgreich durch-
gefiithrt. Hohen Bekanntheitsgrad haben seine
Veroffentlichungen und Analysen zur Nutzbar-
keit neuer Technologien.

von 5 Jahren werden WLANs zum unver-
zichtbaren Bestandteil jedes Unterneh-
mensnetzwerks werden.

Far viele Neubauprojekte wird nach Ver-
abschiedung des IEEE 802.11i-Standards
die Frage nach einer weitestgehend ka-
bellosen oder gezielt gemischten Vernet-
zung (mit starker Verringerung des Ka-
belanteils) entstehen. Zurzeit kann man
nach Untersuchungen von ComConsult
Research davon ausgehen, dass sich die
Kosten der Vernetzung fur ein Neubaupro-
jekt dabei um ca. 40% im Schnitt senken
lassen (siehe [1]).

Im Folgenden wird auf eine Auswahl der
wichtigen Eckpunkte fur ein Wireless-Pro-
jekt eingegangen. Die Liste ist ggf. nicht
vollstédndig, vermittelt aber ein gutes Bild
der aktuellen Entscheidungslage.

1. Die Zukunftssicherheit einer
WLAN-Installation:

WLAN-Technik entwickelt sich in mehrfa-
cher Hinsicht weiter. Innerhalb der n&chs-
ten Jahre wird es massive Anderungen
dieser Technologie geben. Trotzdem ist
eine aufwartskompatible und somit investi-
tionssichernde Umsetzung méglich, wenn
die kommenden Anderungen ber(icksich-
tigt werden. Herausragende Anderungen
sind dabei:

» die Bandbreite von Wireless LANs wird
in den Gigabit-Bereich steigen, die ak-
tuellen Arbeiten am I|EEE 802.11n-
Standard sind der Einstieg in diese
Entwicklung. Innerhalb der néchsten
2 Jahre werden mindestens 200 bis
400 Mbit/s erreicht. Generell gilt da-
bei, dass nur genormte Varianten zum
Einsatz kommen sollten. Das Ange-
bot nicht genormter Varianten, so wie
es gerade wieder im Vorgriff auf |IEEE
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802.11n erfolgt, ist grundsatzlich als
unseriés zu betrachten und fuhrt nur
in eine Herstellerbindung (sowohl
auf der Seite der Access Points als
auch auf der Seite der Client-Adapter)

* die Umsetzung anwendungsspezifi-
scher Service-Qualitaten wird weiter zu-
nehmen. Mindestens Quality of Service
und VLAN-Techniken werden dabei
weiter entwickelt werden. Aber auch
eine gezielte Steuerung der verfugba-
ren Bandbreite mit besonderer Unter-
stutzung kritischer Applikationen wird
Stand der Technik werden. Treiber die-
ser Entwicklung wird vor allem IP-Tele-
fonie Gber WLAN sein. ComConsult Re-
search spricht dieser Technik durchaus
das Potenzial zu, auf einen Zeitraum
von 5 Jahren DECT abzul6sen

umso intensiver stellen, sind:

* Soll eine komplette Sicherheits-Infra-
struktur mit Anmeldeserver etc. aufge-
baut werden oder soll Sicherheit nur
zwischen Client und Access Point Uber
Preshared Keys umgesetzt werden?

» Soll fur den Wireless-Bereich eine se-
parate Sicherheitslésung gefahren wer-
den oder wird eine alles Ubergreifende
Gesamtldésung angestrebt?

* Wie wird generell der Wireless-Bereich
mit den bestehenden kabelgebunde-
nen Netzwerken verbunden? Bildet
das Wireless-Netzwerk eine groBe Lay-
er-2-Domane, die an einem zentralen
Punkt verbunden wird? Realisiert das
Wireless-Netzwerk eine Layer-3-struk-

Security-Operating und eine verbesserte
Reaktionsmdglichkeit auf erfolgreiche At-
tacken, Wurmer, Viren etc. Im Endeffekt
unterstellt man, dass es den vollstandigen
Schutz nicht gibt und dass man im Falle
eines Angriffs Teile der vorhandenen Netz-
werk-Infrastruktur bewusst isolieren wird.
Sei es zum Schutz oder zur Isolierung des
verschmutzten Netzwerkbereichs.

In diesem Sinne waére eine einfache Layer-
2-Anbindung von Wireless-Zellen an be-
stehende Etagen- oder Core-Switches in
Frage zu stellen. Hier wird keinerlei M6g-
lichkeit der Kontrolle oder des Einflus-
ses auf sicherheitsrelevante Vorgange ge-
schaffen.

Allerdings ist in jedem Fall zu bertcksich-
tigen, dass 802.11i fur Unternehmensnet-

\

\

EAPol
(nach 802.1X)

—

Uncontrolled
Port

Access Point oder Switch

Controlled
Port

LAN-Services

Anmeldeserver
(,RADIUS-Server*)

-«

Stei}grung

Entscheidung, ob
«+—» und welche LAN-
Services freige-
schaltet werden

\ 4

LAN

verschllsselte
EAP-Nachrichten mit
Anmeldeinformationen

Abbildung 1: Sicherheitsinfrastruktur nach IEEE 802.11i

2. Umsetzung des neuen Sicherheits-
standards IEEE 802.11i:

Endlich ist der lange erwartete Sicher-
heitsstandard fur Wireless-Netzwerke ver-
abschiedet worden. Er I6st nicht nur die
bestehenden  Sicherheitsprobleme, er
macht aus WLANs die sicherste im Mo-
ment existierende Netzwerktechnik. Aller-
dings setzt der hdchste Grad an Sicher-
heit eine Radius-Infrastruktur voraus, eine
eingeschrankte Realisierung uber Pre-
shared-Keys unterliegt weiter dem Risi-
ko von Dictionary-Attacken. Aus diesem
Grund sieht der Standard Preshared-Keys
auch nur fur den privaten Gebrauch vor.
Die zentralen Grundfragen, die sich damit

turierte  Netzwerklésung mit zentra-
lem Ubergang? Besteht das WLAN aus
Layer-2-Zellen, die jeweils einzeln als
IP-Subnetz an den bestehenden Back-
bone angeschlossen werden?

* Was bedeutet der neue |IEEE 802.11-
Standard fUr die Praxis, wie wird er
eingesetzt, hat er Einfluss auf die Per-
formance, wie passt er in eine Uberge-
ordnete Sicherheits-Infrastruktur?

Generell geht der Trend zur Bildung so
genannter Sicherheitszonen. Ein Netz-
werk, auch wenn es Layer-3-strukturiert
ist, wird dabei in getrennte Sicherheits-
zonen mit kontrollierten Ubergangspunk-
ten unterteilt. Hintergrund ist ein leichteres

ze zwingend die Umsetzung des LAN-Si-
cherheitsstandards 802.1X fordert (die
.Kleine“ Lésung mit Preshared Keys ist
ausschlieBlich fir den Homebereich vor-
gesehen). Mit 802.1X hat man aber die re-
ale Chance, alle mobilen Gerate der glei-
chen Sicherheitspolicy zu unterwerfen
- egal ob sie Uber Kabel oder Funk ange-
bunden sind.

Je nach GroéBe der Wireless-Installation
kann die Sicherheitsldsung sehr umfang-
reich werden. Dabei gilt die Regel, dass je
gréBer die Installation desto mehr der Weg
in eine umfassende Sicherheitslésung ge-
sucht werden sollte, die alle vorhandenen
Kommunikationsbereiche abdeckt.



Dr. Suppan International Institute « Der Netzwerk Insider+September 2004 «Seite 19
-]

Rahmenbedingungen und Kriterien fiir einen zukunftsorientierten WLAN-Einsatz

Abbildung 2: Reichweite von bei 802.11a mit 30 mW (oben) und 200 mW (unten)

3. Ist IEEE 802.11a einsatzbereit?

Mittlerweile werden IEEE 802.11a Produk-
te von vielen Herstellern angeboten. Die
Vorteile liegen auf der Hand: keine Uber-
schneidung mit 2,4 GHz-Anwendungen
und eine deutlich héhere Kanalzahl, so
dass einzelnen Anwendungen eigene Fre-
quenzen zugewiesen werden kénnen. Mit
der Freigabe des Centrino-Pro/Wireless
ABG-Chipsets durch Intel noch in diesem
Monat wird der Weg fur die generelle Inte-
gration von 11a in Notebooks eingeschla-
gen. Die geringen Mehrkosten von ca. 4
Dollar gegenuber den bisherigen Chips
werden dafur sorgen, dass bereits in kur-
zer Zeit Notebooks generell mit a/b/g-Fa-
higkeit ausgeliefert werden.

Aber bei naherer Betrachtung unterschei-
den sich gerade 11a-Produkte erheb-
lich. Nach wie vor gibt es viele 30mW-Pro-
dukte, die schlicht unbenutzbar sind. lhre
Reichweite ist so gering, dass sie haufig
schon an der ersten Wand scheitern. 30
mW sind fur 5 GHz eindeutig zu wenig.
Die unprofessionelle und wenig Uberlegte
Auflage der RegTP, die Uberschneidung
mit bestehenden 5 GHz-Anwendungen
verhindern soll, behindert hier den Markt
(zudem zeigen Messungen von Com-
Consult, die die Einwirkung von Flugzeu-

gradar gepruft haben, dass die Auflagen
der RegTP nicht wirklich nachvollziehbar
sind).

Die RegTP verlangt in Anlehnung an ETSI
Transmit Power Control und Dynamic Fre-
quency/Channel Selection. Dies wird im
Markt h&ufig mit der Bezeichnung 11h
gleichgesetzt, ist es aber technisch nicht.
Leider hat die RegTP versdumt, eine Art
Abnahme oder Freigabe zu schaffen. Far
alle Hersteller, die heute DFS und TPC an-
bieten, entsteht damit das Problem, dass
sie nicht wissen, ob ihr Produkt den Aufla-
gen der RegTP entspricht. Viele haben so
reagiert, dass sie DFS und TPC anbieten,
aber bei 30 mW bleiben, um nicht gegen
unklare Teile der RegTP-/ETSI-Bestimmun-
gen zu verstoBen (vielleicht sollten die Da-
men und Herren der RegTP und von ETSI
mal zur Abwechselung im wirklichen Le-
ben arbeiten, damit dieser Unfug aufhért).
Auch fur den neuen Intel-Centrino-Chip-
satz ist bisher nicht bekannt, ob er mit
30mW oder mit 200mW senden wird.

Bei der Auswahl von 11a-Produkten muss
also dediziert gepruft werden, ob die
200mW umgesetzt werden, und zwar auf
Access-Point und Client-Seite. Nur die
200mW-Lésung ist fur einen professionel-
len Einsatz geeignet.

Der Normungstrend ist an dieser Stelle
eindeutig. Die Normung geht fur die Zu-
kunft klar in den 5 GHz-Bereich. Im Sinne
einer zukunftsorientierten Netzwerk-Pla-
nung ware der Wechsel in den 5-GHz-
Bereich also klar zu bevorzugen. Hin-

1

=

7
! 1

Lo

3

13

Abbildung 3: Ein Uberlappungsfreies Design mit nur drei Kanalen wird in der Realitat nicht

mdglich sein



Dr. Suppan International Institute « Der Netzwerk Insider - September 2004 «Seite 20

Rahmenbedingungen und Kriterien fiir einen zukunftsorientierten WLAN-Einsatz

zu kommt, dass mit der Nutzung eines
IEEE a,b,g-Acess-Points eine Lésung ge-
schaffen wird, bei der b und g die Rick-
wérts-Kompatibilitdt sichern, die aber bei
vorhandenen  11b-Teilnehmern  immer
mit Nachteilen fur 11g-Teilnehmern ver-
bunden sein wird. In diesem Sinne wird
11g zunehmend auf die Umsetzung von
Rlckwartskompatibilitdt  reduziert  wer-
den. 11a/h realisiert dann den zukunftso-
rientierten Leistungs-Anwendungsbereich.

Die zentrale und sehr spannende Frage
beim Einsatz von 11a ist die konstrukti-
ve Nutzung der hohen Kanalzahl. Schon
auf den ersten Blick drangen sich Gedan-
ken, wie die exklusive Zuordnung von Ka-
nélen zu Anwendungen auf (zum Beispiel
der Voice-Kanal). QoS-Prioritdten wirden
dann auf Kanéle abgebildet. Leider ist dies
nicht so trivial wie auf den ersten Blick an-
zunehmen. Das Grundproblem liegt in der
dynamischen Anderung von Kanalbele-
gungen, so wie es die RegTP fordert. Zur-
zeit gibt es kein Produkt, das eine QoS-
Kanalzuordnung dynamisch beibehalt.

Es ist aber zu erwarten, dass sich die 11a-
Produkte gerade im Bereich der optima-
len Ausnutzung der angebotenen Kanéle
deutlich fortentwickeln werden.

4. Interoperabilitat zwischen den
Wireless-Standards

Jede Wireless-Installation muss sich an
den vorhandenen Teilnehmern orientieren.
Diese bieten zunehmend einen Mix aus
11b und 11g-Teilnehmern, 11a-Teilnehmer
werden diese Runde in Klirze bereichern.
Somit entsteht die Aufgabe, in einer Funk-
zelle mehrere Standards zu unterstltzen.
Wie schon zuvor ausgefihrt ist das nicht
optimal, da die Rlckwartskompatibilitat,
egal wie sie umgesetzt wird, immer mit ei-
ner Benachteiligung der hohen Datenra-
ten erkauft wird. Aus diesem Grund soll-
te eine moderne Wireless-Lésung immer
zweigeteilt sein. Es sollte mindestens ei-
nen rickwartskompatiblen Bereich und ei-
nen Vollleistungsbereich geben. Es ist of-
fensichtlich, dass dies mit drei Kanalen

im 2,4 GHz-Bereich nicht geht. Saubere
Rackwartskompatibilitdit ohne Beeintrach-
tigung geht nur mit einer Kombination aus
2,4 GHz und 5 GHz. 2,4 GHz sammelt die
,alten® Endgerate, 5 GHz ist der Weg in
die Zukunft.

5. Redundanz

Je hoher die Flachendeckung von WLANs
ist, je wichtiger die Anwendung, desto
mehr stellt sich die Frage, was beim Aus-
fall eines Access Points passiert. Man stel-
le sich eine Transport-Steuerung vor, eine
Vernetzung im Bergbau, ein automati-
siertes Hochregallager oder ein Kranken-
haus um sich darlber im Klaren zu sein,
dass auch und gerade im WLAN-Bereich
eine Redundanz-Lésung zwingend erfor-
derlich ist. Speziell im Bereich der Opti-
mierung von Arbeitsablaufen wird bedingt
durch den Einsatz entsprechender End-
gerate zunehmend auf WLAN-Technik ge-
setzt. Wenn aber wichtige Arbeitsablaufe
von WLANs abhangen, muss die Losung
ausfallsicher sein.

802.11b/g

802.11a

Backbone

802.11b/g

Abbildung 4: Redundante Netzwerkstrukturen mit Siemens Access Points
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Das Problem liegt hier in der Flachende-
ckung bei gleichzeitiger Vermeidung von
Interkanal-Interferenzen. Im Endeffekt be-
deutet Redundanz immer, dass ein ,Re-
serve“-Access-Point existieren muss. Die
einfachste Ldésung ware naturlich immer
ein Paar von Access-Punkten zu installie-
ren, einen der operabel ist, einen der ohne
eingeschaltetes Funkteil im standby steht.
Dies wird angesichts der damit verbunde-
nen Kosten nicht jeder wollen. Ist der Re-
serve-Access-Point jedoch auch voll ope-
rabel, so stellt sich sofort die Frage wie er
ohne Interferenzen die Flache eines an-
deren Access-Points abdecken kann und

Protokoll zwischen den Access Points ein-
setzen.

Es ist aber offensichtlich, dass eine Mehr-
fachiberlappung im Bereich 11b/g nicht
optimal ist. Auch die denkbare Stérung
durch andere 2,4GHz-Technologien ist fur
Anwendungen, die eine hohe Verfligbar-
keit erfordern, nicht sinnvoll. Von daher ist
gerade fir Redundanzlésungen auf Dauer
mit Lésungen im 5-GHz-Bereich zu rech-
nen. Hier kann mit einer Flachenabde-
ckung durch verschiedene Access-Points
durch Uberlappungsfreie Kanéle gearbei-
tet werden. Denkbar und zu empfehlen ist

Funk-Port durch
Spanning Tree
geblockt

Abbildung 5: Redundante Funk-Kabel-Struktur

was nach dem Ausfall mit der erhdhten
Last fur diesen Access-Point passiert. In
der Praxis wird man deshalb bei 11b/g auf
ein Design mehrerer sich Uberlappender
Zellen zuruckgreifen, so dass sich beim
Ausfall die Last auf mehrere ,Reserve“-Ac-
cess-Points verteilt. Damit steigen aber je
nach Situation die Interferenzen an. Mes-
sungen von ComConsult-Research zei-
gen, dass dabei mit Verlusten zwischen
10% und 90% gerechnet werden muss.

Spannend sind auch weitergehende Kon-
zepte, so wie sie zum Beispiel Siemens
vorgestellt hat, die das Spanning-Tree-

auch, dabei so etwas wie feste Reserve-
Kanale zu schaffen.

Einen Sonderfall stellen Produktionsum-
gebungen dar. NaturgemaB sprechen wir
hier Uber Spezialprodukte, die noch an-
dere Anforderungen erflillen mussen, die
typisch fur dieses Umfeld sind (stabile
Stromversorgung, Feuchtigkeit, Vibration,
StoB, Temperatur).

Als Fazit fur diesen Bereich bleibt festzu-
stellen, dass die Schaffung von Redun-
danz mit 11b oder 11g nicht trivial ist und
bei der Planung besonders berlcksich-

tigt werden muss. Im Endeffekt kann eine
wirklich saubere Redundanz-Lésung nur
mit 802.11a/h geschaffen werden.

6. Planungsmethode

Die Planung eines Wireless-Netzwerks
umfasst:

* Die Festlegung der Funkzellen in La-
ge und Ausdehnung inklusive der Zu-
weisung von Frequenzen und QoS-
Paramtern an die Zellen

* Die Planung der Verbindung der Funk-
zellen untereinander

* Die Planung der Verbindung des WLAN
mit dem Kabelgebundenen LAN oder
einer anderen Infrastruktur

In jedem Fall ist das Ergebnis der Planung
immer ein schriftiches Dokument. Da die
Ausbreitung der Funkwellen von der ge-
gebenen Umgebung abhangig ist (zum
Beispiel also von der Zahl und vom Ort
von Metallschranken, Flippcharts, Aqua-
rien, groBen Blumen, Metall-Regalsyste-
men abhéngt) und sich diese Umgebung
im Laufe der Zeit andern kann, muss u.a.
aus gewahrleistungstechnischer Sicht die
Planung dokumentiert werden. Ublich ist
auch, mit einer Planungsreserve zu ar-
beiten, um diese unvorhersehbaren An-
derungen zu kompensieren. Auch diese
Planungsreserve sollte dokumentiert wer-
den, ggf. auch grafisch in die Layout-PI&-
ne Ubernommen werden.

Gerade die funktechnische Planung der
Funkzellen wird immer mehr durch ent-
sprechende Produkte unterstitzt. Wa-
ren dies am Anfang noch sehr triviale Pro-
dukte, die sehr plump einfach nur die
Signalausbreitungs-Formeln ~ umgesetzt
haben, so werden diese Produkte immer
besser und damit fir den Einsatz in der
Praxis tauglicher (siehe zum Beispiel Air-
Magnet).

Bei der Planung der Zellenausdehnung
sollte immer die Frage gestellt werden, mit
welcher Anzahl und mit welchem Typ von
Teilnehmern in Zukunft im Versorgungs-
bereich der Funkzelle zu rechnen ist. Da-
bei sollte die Versorgung pro Teilnehmer
in der Zelle ausgerechnet werden, um zu
prufen, ob die Anforderungen der Teilneh-
mer erfullt werden.

Je nach Einsatzbereich kann eine WLAN-
Planung sehr aufwandig werden. Welche
Planungsmethoden gibt es? Wie wichtig
sind einzuplanende Zellliberlappungen?
Was bedeutet Capacity Planning? Was
leisten die neu auf den Markt gekomme-
nen Planungstools? Wie kann der Planer
fur seine Planung Gewahrleistung geben?
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Abbildung 6: Site Survey Tool Air

Welche Tlcken sind dabei zu beachten?
Wie sieht eine korrekte Abnahme aus?
Warum ist diese nicht trivial?

7. Art der Teilnehmer

Eine der Kernfragen der nachsten Jahre
ist, welcher Typ von Teilnehmern in wel-
cher Anzahl zu erwarten ist. Wir kénnen
mindestens von folgenden Endgeratety-
pen ausgehen:

* Notebooks: werden in Zukunft zu Uber
90% ein WLAN-Interface haben, da-
bei wird 11g vorerst dominieren, spéter
wird verstarkt 11a hinzu kommen

» Desktops: werden haufig mit nicht ge-
eigneten Adaptern ausgeliefert. Der
Adapter sollte eine externe Antenne un-
terstltzen. Bei Nachristung sollte ein
a/b/g-Adapter mit externer Antenne ge-
wahlt werden, der bei 11a mit 200 mW

arbeitet

* PDA: werden zunehmend mit WLAN-In-

tegration ausgeliefert, die Ausstattungs-
quote wird auf Uber 90% ansteigen.
Es dominiert auch noch auf langere
Zeit 11b. Kernproblem flr diese Gera-
te bleibt der hohe Stromverbrauch von
Wireless

e Handys: werden ab 2005 zunehmend

mit WLAN-Technik ausgestattet wer-
den, dabei wird dann auch Voice over
WLAN zur Nutzung in Hot-Spots un-
terstutzt werden. Entsprechende Gera-
te sind bereits in der Entwicklung und
werden von den IP-Telefonie-Herstellern
geférdert

* Spezialgerate: Scanner, serielle Schnitt-

stellen, im Prinzip alle bisherigen
Schnittstellen der Produktions- und
Steuertechnik eignen sich zur Umset-
zung auf WLANs. Hier dominiert zur
Zeit noch 11b, da viele dieser Gerate

keine hohen Bandbreiten bendtigen, ist
noch fur langere Zeit damit zu rechnen,
dass 11b der dominante Standard blei-
ben wird. Spannend ist bei diesen Ge-
raten die Unterstutzung von 11i - ohne
11i bleibt ein gravierendes Sicherheits-
loch!! Die meisten Hersteller ignorieren
zurzeit diesen Punkt. Innerhalb einer
Planung sollte dies unbedingt beach-
tet werden, da sonst Angreifer, die die
Adressen von Spezialgeraten spoofen
freien Zugang zum Netzwerk erhalten.

Neben dem Typ der Teilnehmer ist die Fra-
ge nach deren Leistungsanforderungen
zu stellen. Wie auch sonst in LAN-Planun-
gen Uublich werden diese Leistungsanfor-
derung unterteilt in:

Bandbreitenbedarf
Garantierte Mindestbandbreite
Verflgbarkeitsanforderung
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Delay/Zugangszeitanforderung
Laufzeitanforderung

Maximal zuldssige Packet-Loss-Rate
Mobilitat

Als typisch fir die Umsetzung dieser Leis-
tungsanforderungen kann der Bereich der
IP-Telefonie angesehen werden. Von vie-
len vielleicht noch als exotisch betrach-
tet, wird sich Voice over WLAN mit der
Ausbreitung von IP-Telefonie schnell zum
Standard entwickeln. Die Kernfragen, die
sich aus diesen Leistungsanforderungen
ergeben, lauten:

¢ Einsatz von Bandbreiten-Management
* Einsatz von Quality of Service
* Mobility-/Roaming-Umsetzung

Aus heutiger Sicht wird die Nutzung von
Quality of Service fur Wireless LANs nicht
zu vermeiden sein. Solange bereits ein
einzelner Teilnehmer eine Zelle mono-
polisieren kann, mussen Teilnehmer, die
eine garantierte Mindestbandbreite und
eine garantierte Zugangszeit bendtigen,
durch Quality of Service geschutzt wer-
den. Trotzdem sollte der Einsatz von QoS
auf den WLAN-Bereich beschranlt bleiben
und nicht aufs LAN ausgedehnt werden,
da er dort unndtig ist und nur den Be-
triebs- und Analyseaufwand erhéht.

Sowohl bei Voice als auch bei den Spezi-
alanwendungen stellt sich gerade in der
Planung die Frage der Mobilitdt. Darun-
ter wird ein sich bewegender Teilnehmer
mit permanenter Ubertragung auch wéh-
rend der Ubertragung verstanden. Da die
Funkzellen eines WLAN relativ klein sind,
kommt es bei einer Bewegung unver-
meidlich zum Wechsel der Funkzelle. Die-
sen Vorgang nennt man Roaming. Roa-
ming erfordert ein Handover-Protokoll und
einen zeitlich genau definierten Wech-
sel zwischen den Zellen, die so genannte
Handover-Zeit. Dazu spater mehr.

Neben dem reinen Problem des funktech-
nischen Wechselns in eine andere Zelle
ist mit jedem Wechsel auch eine Sicher-
heitsfrage verbunden. Auf keinen Fall darf
durch einen Zellwechsel eine Sicherheits-
licke entstehen.

8. Roaming

Roaming wird in 3 bis 5 Jahren elementa-
rer Bestandteil jeder WLAN-Realisierung
sein. Zu viele neue Endgerate kommen
auf den Markt, die mobil sind und im lau-
fenden Betrieb den Zellwechsel erfordern
werden. Das Problem Roaming lasst sich
nicht auf die Fahigkeit zum Zellwechsel
reduzieren. Roaming erfordert ein Han-
dover-Protokoll zwischen Access-Points,

das im Standard IEEE 802.11f festgelegt
ist. Die meisten Hersteller unterstltzen als
kleinsten gemeinsamen Nenner dieses
Handover-Verfahren. Doch die wirklichen
Probleme liegen einerseits im Bereich der
Handover-Zeiten und andererseits in den
mit dem Handover verbundenen Sicher-
heits-Risiken. Der gerade verabschiedete
IEEE 802.11i-Standard schlieBt diese Si-
cherheitsliicke und vermeidet, dass sich
ein Client beim Wechsel der Zelle erneut
beim Radius-Server anmelden muss. Wird
allerdings dieser Standard nicht genutzt,

kann Roaming schnell zu einem Angriff
missbraucht werden.

Bei den Handover-Zeiten muss leider fest-
gestellt werden, dass Uber 90% der von
uns vermessenen Produkte die fur einen
unterbrechungsfreien Betrieb notwendi-
gen Handover-Zeiten nicht eingehalten
haben. Die Abweichungen von den Anga-
ben, die die Hersteller zuvor gemacht ha-
ben und von den tats&chlich gemessenen
Werten lagen bei mehreren hundert Pro-
zent. Eine weitere Kernfrage des Hand-

Wireless LAN

Planung, Produktauswahl, Installation, Trouble Shooting

Sie lernen
wie Wireless-Technologien arbeiten

beachten ist

Preis: € 2.290,- zzgl. MwSt.

20.09. - 24.09.04 in Bonn

Dieses Seminar erklart die Arbeitsweise von WLANs
und beschreibt typische Einsatzszenarien von der
Erganzung bestehender LANs bis hin zur komplet-
ten WLAN-Infrastruktur. WLAN-Varianten werden ver-
glichen und Empfehlungen flr eine optimale Aus-
wahl gegeben. Alternative Planungsansatze werden
vorgestellt und an Beispielen erldutert. Speziell die
Alternativen der Gestaltung eines WLAN-Sicherheits-
konzepts werden erklart und bewertet. Die Markt-
und Produktsituation wird analysiert und Entscheidungshilfen zur Produktauswahl
werden gegeben. Abnahme, Tool-Auswahl, Trouble-Shooting und Empfehlungen zum
Betrieb einer WLAN-Infrastruktur bilden den Abschluss.

was die Alternativen 802.11a, 11b, 119 leisten und wie sie zu bewerten sind
welche Variante fur welchen Einsatzzweck optimal ist

welche Konfigurationsparameter die Stabilitat erhdhen

wie der Markt aussieht und wie er sich entwickelt

fur welchen Einsatzbereich welcher Produkttyp optimal ist

welchen Stellenwert die verschiedenen Antennen-Typen haben

wie die optimale Antenne ausgewahlt wird

welche Planungsmethoden es gibt und wann welche eingesetzt wird

wie eine Installation abgenommen und vermessen wird

wie Sie die Funkzellen sinnvoll miteinander verbinden

wie Sie zu einer Roaming-Lésung kommen

wie und wann Sie 802.1x, WPA und 802.11i nutzen

wie Sie zu einer optimalen Kanalplanung kommen

wann Interoperabilitdt zwischen Produkten herrscht

was in Umgebungen wie Kliniken, Arztpraxen, Personalverwaltung oder Schule zu

* welchen hohen Stellenwert das Distribution-Netzwerk fur eine flaichendeckende In-
stallation hat und wie Sie haufig gemachte Auslegungsfehler vermeiden

* wie eventuelle Gesundheitsrisiken zu bewerten sind
* was flr einen professionellen Betrieb erforderlich ist

Referenten: Dr. Simon Hoff, Dipl.-Ing. Hans Peter Mohn, Dr.-Ing. Joachim Wetzlar

n Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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overs ist die der Planung als Layer-2- oder
als Layer-3-Struktur. Dabei besteht kein
Zweifel, dass WLANs auf Dauer Layer-3-
strukturiert werden mussen. Leider steigt
damit die Handover-Zeit zurzeit noch mas-
siv an. Auch ist anzumerken, dass der Be-
reich des Layer-3-Roamings zusétzliche
Technologien benétigt und die Entwick-
lung in diesem Bereich noch nicht abge-
schlossen ist (siehe Mobile-IP).

In der Praxis werden sich die Handover-
Zeiten in Zukunft an den Anforderungen
der Telefonie orientieren, eine Orientie-
rung an einer unterbrechungsfreien TCP-
Ubertragung wird nicht ausreichen. Damit
musste der Handover im Sinne der voll-
stdndigen Wiederherstellung der Kommu-
nikationsfahigkeit im zweistelligen Millise-
kundenbereich stattfinden.

9. Professioneller Betrieb

Mit der zunehmenden Zahl der WLAN-Teil-
nehmer muss ein WLAN-Betrieb als Teil
des Netzwerk-Gesamtbetriebs aufgebaut
werden. Allerdings unterscheiden sich die
technischen Details, so dass hier ein neu-
er Betriebsbereich mit neuen Produkten
erforderlich wird. Dabei ist davon auszu-
gehen, dass ein entsprechend geeigneter
WLAN-Betrieb folgende Leistungsmerk-
male haben muss:

* Abdeckung aller WLAN-Standards

* Zentrale Konfiguration aller Access
Points

* Zentrales Monitoring der Betriebssitua-
tion aller Access Points

* Regelbasierte Verarbeitung der Mel-
dungen der Access Points mit Korrela-
tion zur Reduzierung der Meldemenge,
insbesondere fir die WLAN-typischen
Qualitatswerte

¢ Permanente Uberwachung der Kapazi-
tatssituation

* Unterstltzung einer Verédnderung der
Kanalzuweisung zu den Access Points
und deren Sendestarke, um die Kapa-
zitat zu erhéhen

e Ausfallerkennung und Unterstitzung
von Redundanz-MaBnahmen

* Reporting mit Trendanalyse, aufgeteilt
nach Zellen, Bandbreitennutzung pro
Applikation, pro Teilnehmer, bei Ein-
satz von QoS pro Qualitatsstufe/Priori-
tat/VLAN

* Gezielte Ermittlung von Zugangszeit/
Delay/Laufzeit/Packet-Loss

Es ist zu Gberprifen, ob mit kinstlichen
Teilnehmern Service-Level-Uberprifungen
durchgefihrt werden sollen.
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Abbildung 8: Trouble-Shooting-Tool optiView von Fluke

10. Neubausituation

WLAN-Installationen sind bereits heute
preiswerter als Kabelgebundene Installa-
tionen. Noch hinkt der Vergleich, leisten
doch Gigabit-LANs die héhere Bandbreite.
Doch dies ist eine reine Zeitfrage. Inner-
halb der nachsten 5 Jahre wird es kaum
noch ein Kontra-Argument gegen WLAN-
Technik geben, die Installationen werden

aber mindestens 40% gunstiger sein als
bei Kabel-Netzwerken. Nicht aus Zufall be-
hindern wichtige Hersteller die WLAN-Ent-
wicklung.

Voraussichtlich wird sich auf absehba-
re Zeit die Planung so genannter Over-
lay-Netzwerke durchsetzen. Bei Overlay-
Netzwerken werden Wireless-Netzwerke
mit Kabelgebundenen Netzwerken gezielt
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Abbildung 10: Kostenvergleich kabelbasiertes Netzwerk vs. Wireless LAN

gemischt. Die ist erstaunlich wirtschaftlich,
da zum Beispiel durch ein WLAN die in
der Regel im Kabel vorgesehenen Uberka-
pazitdten abgebaut oder ganz vermieden
werden kdnnen. Statt wie sonst Ublich pro
Teilnehmer 2 Anschllisse zu planen, wird
in der einfachsten Stufe 1 Anschluss ge-
plant. Damit entstehen die so genannten
Overlay-Stufen, die sich grundséatzlich nur
auf die Tertidrverkabelung beziehen. Diese
sind wie folgt definiert:

e Overlay 0: Komplettversorgung durch
Kabel, Wireless als Erganzung, Vollver-
sorgung kann aber durch Kabel erfol-
gen

e Overlay 1: Pro Teilnehmer ein Kabelan-
schluss, aber keine weiteren Reserven.
Da hierbei ein Teilnehmer mit einer de-
finierten Flache gleichgesetzt wird (zum
Beispiel 10 gm), kann dies bei héheren
Teilnehmerdichten zur Unterversorgung
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fuhren. Diese sowie der Anschluss der
kompletten Peripherie werden auf der
Basis von Wireless ausgeglichen.

* Overlay 2: Komplette Versorgung der
normalen Teilnehmer durch Wireless.
Server und Power-User werden durch
Kabel versorgt. Kritisch im Bereich von
Power-Usern, da diese bei Umzlgen ih-
ren Standort wechseln

* Overlay 3: Nur noch Server werden im
Tertiarbereich durch Kabel versorgt.
Overlay-Stufe 3 wird fur viele Anwen-
dungen Gigabit-Wireless voraussetzen,
also erst in einigen Jahren zum Einsatz
kommen. Wie kann man sich heute dar-
auf vorbereiten? Wie kann in einer aktu-
ellen Neubausituation der wirtschaftlich
und technisch aktuelle Mix aus Funk
und Kabel gefunden werden?

Auf Dauer wird die Planung von Overlay-
Netzwerken fir Neubauten zum Standard
werden. Die wirtschaftlichen Vorteile sind
so groB, dass nach der Uberwindung der
zum Teil noch gegebenen emotionalen
Ablehnung von Wireless-Netzwerken der
Weg in diesen Netzwerktyp gehen wird.

11. Spezielle Anwendungsbereiche

Es gibt eine Reihe von Anwendungsberei-
chen, die quasi nur auf WLANs gewartet
haben. Von der Ablésung des betagten
und teuren Bundelfunks Uber den Berg-
bau bis hin zu Transport- und Warenlogis-
tik reicht das Spektrum. Auch der gesam-
te Gesundheitsbereich benétigt dringend
Wireless-Installationen, um seine Ablaufe
weiter optimieren zu kénnen. Ein Teil des
heutigen Wireless-Marktes lebt von die-
sen Spezialanwendungen. Da hier haufig
keine wirklich bessere Alternative besteht,
werden Wireless-Netzwerke hier schnell
umgesetzt.

Gerade in diesen Bereichen sollte auf
die Zukunftsfahigkeit der Lésung geach-
tet werden. Ein hoher Projektdruck, eine
beschrankte Produktauswahl von Spe-
zialprodukten, eine geringe Zahl von An-
bietern sind ideale Voraussetzungen fur
Fehlentscheidungen. Auch Speziallésun-
gen sollten mit einem Design erfolgen,
das fur mindestens 3 Jahre tragfahig ist.

12. Hot-Spot-Anwendungen

Der Betrieb von WLAN-Hot-Spots ist in
vielen Anwendungsbereichen sinnvoll, sei
es fur unternehmensinterne Nutzung oder
fur offentliche Nutzung. Gerade aber mit
dem Aufbau von Hot-Spots sind viele Fra-
gen verbunden, die deutlich Uber die nor-
male Wireless-Installation hinausgehen.
Wie erfolgt die Anmeldung eines Teilneh-

mers? Wie kdnnen Kostenerfassung, Ab-
rechnung und Inkasso umgesetzt wer-
den? Welche Sicherheitsanforderungen
sind seitens der Teilnehmer zu beruck-
sichtigen? Was bringt der neue Standard,
der die sichere Einwahl in einen Hot-Spot
regeln soll? Sind Traffic-Shaping oder
Bandbreitensteuerung erforderlich? Mus-
sen bestimmte Anwendungen wie Voice
gezielt unterstitzt werden, muss also ein
Hot-Spot QoS umsetzen?

Wie an dieser Diskussion zu erkennen,
werden Wireless-LANs durch die Viel-
zahl der Potenziale, die sie bieten, eine
zunehmend groBe Rolle im Design von
Netzwerken spielen. Aber gerade der As-
pekt der Zukunftssicherheit der Investitio-
nen und die enormen noch zu erwarten-
den Entwicklungen erfordern ein darauf
abgestimmtes Konzept. Eine sichere und
zukunftsorientierte Planung ist heute még-
lich, wenn die zuvor beschriebenen Rah-
menbedingungen eingehalten werden. An
vielen der dargestellten Diskussionspunk-
te ist erkennbar, dass aus heutiger Sicht
die Zukunft flr professionelle WLANs im
Bereich der 5 GHz-Netzwerke liegt. Da auf
jeden Fall eine rickwartskompatible L&-
sung erforderlich ist, muss in jedem Fall
mit einem Parallelbetrieb von 2,4 GHz und
5 GHz gerechnet werden.

Wir werden diese Aspekte auf unserem
Wireless-LAN-Forum 2004 im November
besprechen. Dort verdffentlichen wir auch
unsere neuesten Messergebnisse exklu-
siv, sprich sie kénnen diese Ergebnisse
nur als Teilnehmer dieses Forums erhal-
ten. Parallel wird es eine Reihe interes-
santer Projektberichte geben. Wie immer
werden wir die Situation des Marktes, die
Leistungsfahigkeit der angebotenen Pro-
dukte und die zukunftige Entwicklung ana-
lysieren und mit lhnen diskutieren.

Literatur

1. Wireless kontra Kabel
Autoren: Mark Groten, Dr. Simon Hoff
Herausgeber: ComConsult Research

2. Wireless LAN Evaluierung
Autor: Dipl.-Math. Cornelius Hochel-
Winter
Herausgeber: ComConsult Research

3. Wireless LAN Antennenguide
Autoren: Dipl.-Math. Cornelius Héchel-
Winter, Dr. Simon Hoff, Dr.-Ing. Joachim
Wetzlar
Herausgeber: ComConsult Research

Wireless LAN

Vertiefungsseminar

22.09. - 24.09.04 in Bonn

Wir bieten optional zum herkémmlichen 3-tagigen
WLAN-Seminar eine Erweiterung am 4. und 5. Tag
an. Sie konnen diese beiden Tage dann zum ver-
gunstigten Preis in Kombination mit dem 3-Tages-
Seminar buchen, aber auf Wunsch auch einzeln.

Das Seminar liefert vertiefte Kenntnisse zur Planung,
Konfiguration und Betrieb von flachendeckenden si-
cheren WLAN und Hotspots, erganzt durch prak-

tische Beispiele und Demonstrationen.Das Seminar richtet sich an Netzplaner und
Administratoren, die bereits fundierte Grundkenntnisse im Bereich WLAN haben und
diese vertiefen mochten. Das Seminar setzt den Besuch des Seminars ,Wireless
LAN: Technik, Planung und Betrieb® oder vergleichbare Kenntnisse voraus.

Referenten: Dr. Simon Hoff, Dipl.-Ing. Hans Peter Mohn, Dr.-Ing. Joachim Wetzlar
Preis: € 1.290,- zzgl. MwSt.

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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CCNE CCTS
ComConsult Certified ComConsult Certified
Network Engineer Trouble Shooter
Lokale Netze Internetworking Trouble Shooting in Lokalen Trouble Shooting
27.09. - 01.10.04 in Aachen 13.09. - 17.09.04 in Aachen Netzwerken - Grundlagen fiir TCP/IP- und Windows-
06.12. - 10.12.04 in Aachen 29.11.-03.12.04 in Aachen 08.11.-12.11.04 in Aachen Umgebungen
21.02. - 25.02.05 in Aachen 28.02. - 04.03.05 in Aachen 21.02. - 25.02.05 in Aachen 27.09.-01.10.04 in Aachen
25.04. - 29.04.05 in Aachen 30.05. - 03.06.05 in Aachen 06.06. - 10.06.05 in Aachen 14.02. - 18.02.05 in Aachen
27.06. - 01.07.05 in Aachen 26.09. - 30.09.05 in Aachen 12.09. - 16.09.05 in Aachen 30.05. - 03.06.05 in Aachen
12.09. - 16.09.05 in Aachen 28.11.-02.12.05 in Aachen 07.11.-11.11.05 in Aachen 24.10.-28.10.05 in Aachen
28.11. - 02.12.05 in Aachen
Ethernet Technologien - Trouble Shooting in geswitchten
TCP/IP und SNMP neuester Stand Ethernet-Umgebungen
27.09.-01.10.04 inBerlin  13.09. - 17.09.04 in Aachen 22.11.-26.11.04 in Aachen Paketpreis flr alle drei
06.12. - 10.12.04 in Bonn 29.11. - 03.12.04 in Aachen 11.04. - 15.04.05 in Aachen Seminare mit Etherreal in
11.04. - 15.04.05 in Berlin 14.03. - 18.03.05 in Aachen 04.07. - 08.07.05 in Aachen Kombination mit Fluke Net-
20.06. - 25.06.05 in KéIn 20.06. - 24.06.05 in Aachen 17.10. - 21.10.05 in Aachen tool € 7.500.-- zzgl. MwSt.
26.09. - 30.09.05 inBerlin  19.09. - 23.09.05 in Aachen 28.11.-02.12.05 in Aachen (Einzelpreise: je € 2.490.--)

21.11.-25.11.05 in Bonn 14.11.-18.11.05 in Aachen
Paketpreis fur alle vier Seminare € 8.170.-- zzgl. MwSt.

(Einzelpreise: je € 2.290.--)
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www.comconsult-akademie.de www.comconsult-akademie.de
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Sicherheitslésungen I: Sicherheitslosungen IIl: 4493 DG Kamperland, Niederlande

Von den Einzelbausteinen Planung und praktische

zur integrierten Losung Konfiguration Telefon (0049)02408/955-400

11.10. - 15.10.04 in Bonn 04.10. - 08.10.04 in Aachen Fax (0049)02408/955-399

14.02. - 18.02.05 in Bonn 06.12. - 10.12.04 in Aachen

25.04. - 29.04.05 in Bonn 18.04. - 22.04.05 in Aachen Herausgeber und verantwortlich im Sinne des Presserechts:
06.06. - 10.06.05 in KoIn 27.06. - 01.07.05 in Aachen Dr. Jiirgen Suppan

26.09. - 30.09.05 in Nirnberg 17.10.-21.10.05 in Aachen

05.12. - 09.12.05 in Aachen Chefredakteur: Dr. Jiirgen Suppan

Sicherheitslésungen II:
IP-VPNs, der Kern einer
Sicherheits-Infrastruktur
13.09. - 15.09.04 in KéIn

Erscheinungweise: Monatlich, 12 Ausgaben im Jahr

Bezug: Kostenlos als PDF-Datei

;g:); ) (1);(1);8; :: gg:.‘nn gzﬁtnp;re;sg%r.;sllgfrel tiber den eMail-VIP-Service der ComConsult Akademie
30.05. - 01.06.05 in KoIn zzgl. MwSt. ) ) _
19.09. - 21.09.05 in Bonn (Einzelpreise: € 2.290.-- / Fur unverlangte eingesandte Manuskripte
07.11.-09.11.05 in KdIn € 1.690.-- / € 2.290.--) wird keine Haftung tibernommen
Nachdruck, auch auszugsweise
ﬂ nur mit Genehmigung des Verlages
Buchen Sie Uber unsere Web-Seite © Dr. Suppan International Institute b.v.
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