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Schwerpunktthema

VolP uber NAT:
Darf’s auch etwas mehr sein?

Wer heute einen DSL-Anschluss bean-
tragt, bekommt vielfach eine VolP-Num-
mer und einen Router dazu, an den man
sein analoges Telefon gleich mit anschlie-
Ben kann. Vollmundig verspricht die Wer-
bung kostenlose Telefonie innerhalb des
Providernetzes, teilweise sogar dartber
hinaus zu anderen Anbietern. Auch inner-
halb der Unternehmen setzt sich VolP zu-
nehmend durch. Aber noch handelt es
sich um getrennte Welten: ruft man von
seinem privaten VolP-Anschluss aus in ei-
nem Unternehmen an, das intern ebenfalls
mit VoIP arbeitet, so wird die Sprachiber-
tragung zwischenzeitlich Uber ein klassi-
sches Telefonienetzwerk Ubertragen. Da-
mit einher gehen zum einen Kosten fur ein

von Markus Schaub

Zweitthema

offentliches Telefonat und zum anderen
der Verlust der moglichen Nutzung von
Zusatzanwendungen, wie sie Uber VolP-
Netze moglich sind. Anders formuliert: ak-
tuell besteht die VolP-Telefonie aus Insell-
sungen, die Uber die klassische Telefonie
miteinander verbunden werden. Es ist nur
eine Frage der Zeit, bis diese Inseln zu-
sammenwachsen. Technisch stellt die Si-
cherheitsverantwortlichen dieser Prozess
jedoch vor An- und Herausforderungen,
die von denen, wie sie bislang existierten,
erheblich abweichen.

weiter auf Seite 19

Wireless LAN Marktumfrage

Wireless-LANs mussen sich in den nachs-
ten Jahren mehreren gravierenden Neue-
rungen stellen. Diese schaffen einerseits
neue Potenziale, andererseits aber werfen
sie Fragen nach der Invesitionssicherheit
und einer langfristig angelegten Weiter-
entwicklung bestehender WLAN-Netzwer-
ke auf:

* Mit IEEE 802.11n kommt 2006 ein neu-
er Wireless-Standard, mit den ersten
Produkten basierend auf der Vorspezifi-

von Dr. Jurgen Suppan

kation des Enhanced Wireless Consor-
tiums ist im ersten Halbjahr zu rechnen.
Er wird im Wesentlichen hohere Daten-
raten bis zu 600 Mbit/s bieten (resul-
tierende Nutzdatenrate voraussichtlich
ca. 240 Mbit/s) und ggf. bei niedrigen
Datenraten die Reichweiten erhdhen.

Mit IEEE 802.16 kommt eine véllig neue
Wireless-Technologie, die Uber eine
sehr hochwertige Funktechnik und vor
allem eine Maschentopologie verfligen

wird. Auf dieser Basis wird der Aufbau
redundanter Wireless-Backbone-Struk-
turen méglich (erste Provider-L6sungen
sind bereits im Aufbau). 802.16 arbeitet
auch an einer Client-Version (802.16e),
doch wird diese frihestens 2007 kom-
men. FuUr den Einsatz in normalen Un-
ternehmensumgebungen  wird  die-
se Client-Version gegenuber 802.11n
wahrscheinlich auch zu spat kommen

weiter auf Seite 7

Top Veranstaltung Zum Geleit Report des Monats
ComConsulit Sicherheit in der Komplett
Winterschule IP-Telefonie? uberarbeitet:

2005 Wide Area
Networks
auf Seite 4 auf Seite 2 auf Seite 14
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Zum Geleit

Sicherheit in der IP-Telefonie?

Die Diskussion der Sicherheit von IP-Tele-
fonie gehdrt zu den Mode-Erscheinungen
des Jahres 2005. In den letzten Wochen
ist sie weiter eskaliert. Dabei muss fest-
gestellt werden, dass in vielen Fallen ein
Sicherheits-Niveau gefordert wird, das es
fur die traditionelle Telefonie so nie gege-
ben hat. Trotzdem macht die Diskussion
Sinn, da sie unter anderem klarstellt, dass
jeder, der IP-Telefonie einfihren will, auch
ein dazu gehorendes Sicherheits-Konzept
bendtigt.

Eine gute und sachliche Basis fur die Dis-
kussion bietet die gerade vom BSI verof-
fentlichte ,VoIPSEC*“-Studie. Die entschei-
dende Aussage dieser Studie liegt aus
meiner Sicht allerdings nicht im direkten
VolP-Bereich. Vielmehr macht die Studie
klar, dass es keine IP-Telefonie-Sicherheit
ohne IT- und Netzwerk-Sicherheit geben
kann, da diese Technologien aufeinan-
der aufbauen. Dabei wird auch deutlich,
dass sich ein umfassendes Sicherheits-
konzept weniger in den hoch stehenden
Technologie-Funktionen (Intrusion Detec-
tion, ...) ausdrtickt als vielmehr in einer all-
tagstauglichen Basis-Sicherheit.

Als Beispiel soll die folgende Auflistung
wichtiger Sicherheits-MaBnahmen dienen,
ohne die auch keine Sicherheit fur IP-Tele-
fonie erreicht werden kann:

» Sicherheit der Kabelwege: wie einfach
ist in lhrem Unternehmen der Zugang
zu Kabeln? IP-Telefonie kann mit einen
Zugang zu Kabeln leicht abgehort wer-
den (Etherreal oder Vomit), auch ei-
ne SRTP-Verschlisselung macht wenig
Sinn, wenn der einzusetzende AES-
SchlUssel zuvor im Klartext Ubertragen
wird

» Sicherheit der Verteilerrdume: wie ein-
fach ist der Zugang zu Verteilerrau-
men und aktiven Netzwerk-Komponen-
ten? Ist es wirklich sicher gestellt, dass
Unbefugte keinen Zugang zu Vertei-
ler-Raumen haben? Dies ist der Mega-
GAU eines jeden Sicherheits-Konzepts.
VLAN-Strukturen kdénnen ausgehebelt
werden, Netzwerk-Komponenten aus-
getauscht werden, eine neue IP-Middle-
ware (ARP, DHCP, DNS) kann installiert
werden, die Liste ist beliebig lang. Far
einen professionellen Angreifer ergibt
dies ein gewaltiges Spektrum an Még-
lichkeiten. Vor allem aber, wirde der
angegriffene Benutzer gar nicht mer-
ken, dass er abgehdrt wird

* Sicherheit der Serverraume: kann an
Angreifer ohne Probleme physikalisch
auf lhre Server, also auch auf Gatekee-
per und Gateways zugreifen? Sind die-
se Systeme von lhnen gehértet wor-
den? Wird diese Hartung kontinuierlich
auch bei neu gemeldeten Sicherheits-
licken des Betriebssystems nachge-
fuhrt?

* Layer-2-Sicherheit: haben Sie ein eta-
bliertes Schutzkonzept gegen MAC-
Spoofing und MAC-Flooding?

¢ DNS, DHCP-Sicherheit: wie sind lhre
IP-Middleware-Infrastrukturen  abgesi-
chert?

* Client-Sicherheit: wohl ohne Frage der
zentrale Knackpunkt jeder aktuellen Si-
cherheits-Strategie. Wie stark haben
Sie Ihre Clients gegen eine Fremduber-
nahme geschitzt? Welchen Sinn macht
eine verschlisselte Ubertragung mit
SRTP, wenn die Schlussel auf den Cli-
ents gelesen werden kénnen? Wie vie-
le verschiedene Schllssel werden ein-
gesetzt?

e Zugang zum Netzwerk: Kann ein An-
greifer durch Man in the Middle Angrif-
fe Daten mitlesen oder diese manipu-
lieren?

Die Liste kann beliebig fortgesetzt werden.
Bei ndherer Betrachtung befasst sich kein
einziger der aufgefUhrten Punkte direkt
mit der Sicherheit von IP-Telefonie. Es ist
aber sofort offensichtlich, dass diese Si-
cherheit nicht erreicht werden kann, wenn
die in den Punkten angesprochene Basis-
Sicherheit nicht gegeben ist.

Man kann die Situation in einem einfachen
Statement zusammenfassen: die Diskus-
sion um die Sicherheit der IP-Telefonie
macht alle Versdumnisse der Vergangen-
heit deutlich. Dabei sind herausragende
Punkte:

e Der gesamte Bereich der physikali-
schen Sicherheit: ein unbefugter Zu-
gang zu Kabeln, Verteilern und Servern
ist unter allen Umsténden zu verhin-
dern. Wenn der etwas platte Spruch
,das moderne RZ ist das Netz“ auch
nur halbwegs gilt, dann ist die Kon-
sequenz, dass der physikalische Zu-
gang zur Netzwerk-Infrastruktur den
Sicherheits-MaBnahmen traditionel-
ler Rechenzentren unterworfen werden
muss: Key-Cards mit Protokollierung,
Personenschleusen, Einbeziehung in
die VideolUberwachung, systematische
Auswertung der hier anfallenden Infor-
mation. Es muss endlich in den Unter-
nehmen klar werden, dass der Zugang
zum Netzwerk den Zugang zu Daten
ermoglicht, und zwar genau zu den Da-
ten, die man friher Bombensicher im
wahrsten Sinne des Wortes geschutzt
hat

* Schlissel-Management: die Verschlus-
selung der IP-Telefonie ist eine feine Sa-
che und sie ist ohne Frage ein absolutes
Muss. Parallel stellt sie einen wesentli-
chen Fortschritt gegentber der traditio-
nellen Telefonie dar. Aber: sie erfordert
ein geeignetes Schlissel-Management

* Client-Zugang zum Netz: eine ganze
Liste von méglichen Angriffen kann nur
verhindert werden, wenn der unauthori-
sierte Zugang zum Netzwerk von vorn-
herein unterbunden wird (Angriffe wie
MAC-Spoofing, MAC-Flooding entfal-
len damit). Eine Anmeldung am Netz
mit IEEE 802.1X mit daran gebundener
Zuweisung von Rechten ist eine unver-
zichtbare Voraussetzung fur die Sicher-
heit der IP-Telefonie

¢ Client-Sicherheit: wenn ein Client durch
Anmeldung am Netz Rechte erwerben
kann und somit frei im Unternehmen
agieren kann, muss unter allen Umstan-
den verhindert werden, dass der Client
Ubernommen werden kann. Typische
Wege sind hier die Installation gefahrli-
cher Software, eine Attacke basierend
auf Schwachstellen des eingesetzten
Browsers, eine Attacke Uber ein Email-
Attachment
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Sicherheit in der IP-Telefonie?

* Physikalischer Zugang zum Client: wie
sicher ist ein Client, wenn jeder Besu-
cher ohne Kontrolle am Client Platz
nehmen kann und mit den Rechten des
Clients im Netzwerk arbeiten kann (wie
in diversen Ministerien, Krankenkassen,
Versicherungen, Sparkassen, ... immer
wieder zu beobachten)? Smart-Cards
oder biometrische Verfahren werden
zur absoluten Sicherheit gerade in Pu-
blikums-Bereichen unvermeidbar ge-
héren

Wie hoch ist das Gefahrenpotenzial der IP-
Telefonie einzuschatzen? Wie wahrschein-
lich ist ein Angriff auf dieser Ebene?

* Der wahrscheinlichste Angriff durfte die
Blockade sein, bei der von AuBen oder
von Innen die Fahigkeit der Telefonie
unterbunden wird. Kritisch ist dies pri-
mar fir die Erreichbarkeit des Unter-
nehmens fur Kunden, da die Kommuni-
kation nach AuBen auf jeden Fall Gber
Handys aufrecht erhalten werden kann

¢ Das Abhoren von Telefonaten wird sich
maximal auf ausgewahlte Entschei-
dungstrager reduzieren. Selbst hier
stellt sich aber die Frage, ob die dabei
zu erzielende Information nicht auf an-
deren Wegen einfacher ermittelbar ist.

Solange die IP-Telefonie-Installationen
gekapselte Insel-Installationen  sind,
kann ein Abhér-Angriff auch priméar nur
von Innen erfolgen (je nach Architektur
und Handhabung der Standort-Verbin-
dungen)

e Damit sind wir beim Kern des Pro-
blems: die kritischen Informationen ei-
nes Unternehmens im Sinne der Ver-
traulichkeit sind die Daten. Jeder
Angriff mit dem Ziel der Informations-
Gewinnung wird tendenziell hier anset-
zen. IP-Telefonie ist maximal ein sekun-
déres oder ein temporéares Angriffsziel
(beispielsweise wahrend Ubernahme-
verhandlungen)

Ich wirde gerade den letzten Punkt noch
gerne etwas harter formulieren: wer die Si-
cherheit von Web-Applikationen auf einem
Niveau betreibt, dass im Schnitt 90% al-
ler Web-Applikationen angreifbar sind, der
braucht sich um die Sicherheit der IP-Te-
lefonie auf Dauer keine Gedanken zu ma-
chen. Das gleiche gilt fur die Client-Sicher-
heit. (Ich verweise auf den Workshop zur
Sicherheit von Web-Applikationen, der auf
dem ComConsult Sicherheitsforum 2005
durchgefihrt wurde. Die hier an realen
und nicht speziell veranderten Applikatio-
nen vorgefuhrten Attacken gipfelten in der

kompletten Replizierung einer Datenbank;
fur Interessenten: den Workshop wird es
in aktualisierten Form auf dem Sicher-
heitsforum 2006 wieder geben, bis dahin
kann er als Inhaus-Veranstaltung gebucht
werden).

Moderne IT-Architekturen mit Standortl-
bergeifenden Geschaftsprozessen bend-
tigen IT- und Netzwerk-Sicherheit. Gerade
die Umsetzung von wichtigen Geschéfts-
prozessen auf IT-Ebene erhéht die An-
greifbarkeit von Unternehmen. Speziell
mobile Teilnehmer mit Ortsunabhangigem
Zugang zu allen relevanten Daten sind ein
Sicherheitsproblem der ersten Klasse.

Die Forderung nach der Sicherheit von
IP-Telefonie ist nahe liegend. Und sie ist
sinnvoll. Spannend ist, dass dabei durch-
aus ein Sicherheitsniveau erreicht werden
kann, das weit Uber dem der klassischen
Telefonie liegen kann. Aber: Vorausset-
zung fUr diese Sicherheit ist, dass die Ba-
sis-Sicherheit der IT und der zu Grunde
liegenden Netzwerke gegeben ist. Hier ist
die eigentliche Baustelle.

lhr
Dr. Jurgen Suppan

Winterschule 2005

Moderator: Markus Schaub
Preis: € 2.290,- zzgl. MwSt.

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.com

05.12. - 09.12.05 in Aachen

Netzwerke unterliegen einer permanenten Weiterentwicklung. Vor allem der Wunsch
nach Benutzertrennung und nach kirzeren Konvergenzzeiten hat zu starken Ande-
rungen im Backbone-Design geflhrt. Die Integration von WLANs und IP-Telefonie ver-
andert Netzwerk-Architekturen zusétzlich. Produkte haben sich entsprechend weiter
entwickelt. Moderne Switch-Systeme bieten einen deutlichen Zugewinn an Gestal-
tungsfunktionalitat fur leistungsstarke und zugleich sichere Netzwerke.

Die Winterschule 2005 greift die aktuellsten Entwicklungen der Netzwerk-Technologien
auf, stellt die wichtigsten Trends zur Diskussion und gibt Empfehlungen zur Weiterent-
wicklung und Verbesserung bestehender Netzwerke.

Die Winterschule 2005 bietet den 5-Tages-Intensiv-Update auf den letzten Stand der
Netzwerk-Technik. Wir haben fur Sie die aktuellen Entwicklungen analysiert, Erfahrun-
gen aus Labor und gerade abgeschlossenen Projekten eingearbeitet und daraus eine
Auswahl aus den zur Zeit anliegenden Top-Themen getroffen:

Die Winterschule 2005 ist die perfekte Gelegenheit, in 5 Intensiv-Tagen auf den neues-
ten Stand der Technik zu kommen. Top-Referenten mit hochaktuellen Themen, die ide-
ale Umgebung fur umfangreiche Diskussionen und ein herausragender Uberblick auf
die Entwicklungen der ndchsten Monate und Jahre bilden das Fundament fur eine un-
serer besten Veranstaltungen des Jahres 2005.

Zur Sicherstellung der Diskussionsfahigkeit und einer interaktiven Kommunikation ha-
ben wir die Teilnehmerzahl begrenzt. Zégern Sie deshalb nicht, sich schnell einen
Platz in dieser herausragenden Veranstaltung zu sichern.
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Top Winter-Veranstaltung

Winterschule 2005 -
Intensiv-Update auf den letzten
Stand der Netzwerktechnik
Netzwerk-Design im Brennpunkt

Vom 05. - 09. Dezember veranstaltet die
ComConsult Akademie ihre diesjahrige
Winterschule in Aachen.

Netzwerke unterliegen einer permanenten
Weiterentwicklung. Vor allem der Wunsch
nach Benutzertrennung und nach kirzeren
Konvergenzzeiten hat zu starken Anderun-
gen im Backbone-Design gefluhrt. Die In-
tegration von WLANs und IP-Telefonie ver-
andert Netzwerk-Architekturen zusétzlich.
Produkte haben sich entsprechend weiter
entwickelt. Moderne Switch-Systeme bie-
ten einen deutlichen Zugewinn an Gestal-
tungsfunktionalitat fur leistungsstarke und
zugleich sichere Netzwerke.

Die Winterschule 2005 greift diese hoch-
aktuellen Entwicklungen auf. Kompakt
und intensiv werden die aktuellsten The-
men der Netzwerk-Technik innerhalb von
5 Tagen erklart und analysiert. Die Winter-
schule 2005 wendet sich an Fortgeschrit-
tene und bietet die optimale Mdglichkeit,
mit einer Intensiv-Veranstaltung auf den
neuesten Stand der Netzwerk-Technik zu
kommen.

Die Winterschule 2005 bietet den 5-Tages-
Intensiv-Update auf den letzten Stand der

Netzwerk-Technik. Wir haben fur Sie die
aktuellen Entwicklungen analysiert, Er-
fahrungen aus Labor und gerade abge-
schlossenen Projekten eingearbeitet und
daraus eine Auswahl aus den zur Zeit an-
liegenden Top-Themen getroffen.

Die Winterschule 2005 ist die perfekte Ge-
legenheit, in 5 Intensiv-Tagen auf den neu-
esten Stand der Technik zu kommen. Top-
Referenten mit hochaktuellen Themen, die
ideale Umgebung fir umfangreiche Dis-

kussionen und ein herausragender Uber-
blick auf die Entwicklungen der né&chsten
Monate und Jahre bilden das Fundament
fur eine unserer besten Veranstaltungen
des Jahres 2005.

Einige wichtige Themen in der Ubersicht:

* Verandertes Campus-Design und Seg-
mentierung

* Architektonische Einbindung von
WLANSs

¢ Konvergente Netzwerke und ihre Kon-
sequenzen

¢ Quality of Service als Basis einer Ver-
kehrstrennungs-Strategie

* Ausdehnung Layer-3 bis in den Edge-
Bereich

¢ Voice-Ready Netzwerke:
was heift das?

e Sicherheit im Netzwerk und seine prak-
tische Umsetzung

* Wireless-LAN-Technologie neuester
Stand

Zur Sicherstellung der Diskussionsfahig-
keit und einer interaktiven Kommunikation
haben wir die Teilnehmerzahl begrenzt.
Zogern Sie deshalb nicht, sich schnell ei-
nen Platz in dieser herausragenden Ver-
anstaltung zu sichern.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Winterschule 2005

Ich buche das Seminar

Winterschule 2005
vom 05.12. - 09.12.05 in Aachen

[ mit Report ,Netzwerkdesign-Wettbewerb
2005 - Preis von € 2.438,- zzgl. MwSt.

O ohne Report ,Netzwerkdesign-Wettbewerb

2005 - Preis von € 2.290,- zzgl. MwSt.
[ Bitte reservieren Sie fiir mich

ein Hotelzimmer
vom bis 05

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.com

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Programmiibersicht - Winterschule 2005

Montag, den 05.12.2005

9:30 - 11:00 Uhr ¢ Verfahren * Erweiterte Integrations-Aufgaben und
Neue Netzwerk-Technologien und ¢ Einsatzszenarios ihre strukturelle Losung
ihr zukiinftiger Einfluss auf das Design ¢ Produktreife ¢ WLAN-Integration: Flachenkonzepte
und die Nutzung von Netzwerken Dipl.-Inform. Petra Borowka, ¢ WLAN-Integration: WLAN Switching
* Was sich bei den Anforderungen andert UBN und WLAN-Controller

* Mehr Bandbreite und ihre Verwendung ab 11:30 Uhr e WLAN-Integration: CAPWAP

 Anderungen im Access-Bereich, im Con-
centrator-Bereich, im Core-Bereich

Netzwerk-Design im Umbruch, Teil |
¢ LAN-Redesign

Dipl.-Inform. Petra Borowka,
UBN

* Hierarchische Architekturen, LND-Konzept * Neuerungen im Access Design
¢ Bewertungs-Kriterien fir Design und Tech- ¢ Neuerungen im Campus-Design

nologien e Senkung der Konvergenzzeiten: 11:00 - 11:30 Uhr Kaffeepause
¢ Bewertung von WLAN und Wireless: neue Verfahren in der Ubersicht 13:00 - 14:30 Uhr Mi

e PAN, LAN, MAN / RAN * Neue Management Mdglichkeiten: I r Mittagspause

15:30 - 16:00 Uhr Kaffeepause
ab 19:00 Uhr Happy Hour

IEEE 802.1AB LLDP, ANSI/TIA-1057
LLDP-MED

* Neue Wireless-Technologien: WiMAX
* Marktbedeutung

Dienstag, den 06.12.2005

9:00 - 10:30 Uhr * Design-Alternativen der Hersteller Varianten der Trennung von Vertrauensbe-
Netzwerk-Design im Umbruch, Teil Il * Analyse: welche Verfahren liegen im Trend reichen: VLAN, Virtuelle Router und ACL in
¢ Erweiterte Integrations-Aufgaben und ihre * Analyse: wie andern sich Switch-Produkte der vergleichenden Analyse
strukturelle Losung » \Vorstellung der besten Designs und heraus- Verschlusselung Ende-zu-Ende:
* Voice-Integration ragender Design-Elemente ist das machbar?
¢ Resultierender Einsatz von QoS e Zusammenfassung und Bewertung Intrusion Detection und Prevention:
» Resultierende Anforderungen fir Sicher- ¢ Empfehlungen fur die Teilnehmer Anomalie-Erkennung und Reaktion
heit Dipl.-Inform. Petra Borowka, Sicherheit im WLAN und praxisgerechte Um-
» Zonen und Sicherheits-Konzepte UBN setzung
» Struktur und Empfehlungen fir ein Redesign Markus Schaub,
e Strukturbausteine ab 15:30 Uhr ComConsult Technologie Information GmbH

» Wesentliche Design-Regeln Sicherheit im Netzwerk:
Dipl.-Inform. Petra Borowka, ~ Verfahren, Strategien und Konzepte

UBN * Zugangssteuerung und Rechtezuweisung
durch Einsatz von 802.1X
* Weitergehende Konzepte:
Bildung virtueller Benutzergruppen
e Trennung von PC und Telefon

11:00 - 15:00 Uhr

Der ComConsult Research
Netzwerkdesign-Wettbewerb
* \Vorgegebenes Szenario

Mittwoch, den 07.12.2005

9:00 - 12:30 Uhr ab 13:30 Uhr °
IP-Telefonie: Produkte, Hersteller, Trends Der zukiinftige Mega Standard SIP °
¢ Alcatel, Avaya, Cisco und Siemens im Vergleich * Struktur und Arbeitsweise von SIP

10:30 - 11:00 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:00 - 15:30 Uhr Kaffeepause

Problembereich NAT-Traversal
Empfehlungen und Diskussion
Markus Schaub,

+ Wohin geht der Trend « Testbericht und Erfahrungen mit SIP-Clients ComConsult Technologie Information GmbH
e Wo werden wir in 1 bis 3 Jahren stehen und SIP-Servern
* Wo liegen Grenzen der Entwicklung  SIP als Basis fiir Multimedia-Lésungen: 10:30 - 11:00 Uhr Kaffeepause
Dipl.-Inform. Petra Borowka, Vision oder Realitat? 12:30 - 13:30 Uhr Mittagspause
UBN 14:30 - 15:00 Uhr Kaffeepause

Donnerstag, den 08.12.2005

ab 9:00 Uhr » Voice im WAN versus Voice Uber 6ffentliche ren: auf Anwendungs-, auf System- oder auf
IP-Telefonie-Projekterfahrungen Provider-Netzwerke: welcher Weg ist sinn- Netzebene?
* |P-Telefonie-Design-Varianten voller? * Probleme und Tlcken bei Power over LAN

* Projekterfahrungen: Dr.-Ing. Behrooz Moayeri, ¢ Anschluss von PC und Telefon am Arbeits-
Bewahrtes Vorgehen bei Ausschreibungen ComConsult Beratung und Planung GmbH platz

* Projekterfahrungen: Mégliche Migrationsal- » Sinnfalligkeit des Einsatzes verschiedener

ternativen im Vergleich Netzwerk-Konvergenz und VLAN fir verschiedene Anwendungen
* Projekterfahrungen: Applikationen und Son- seine Handhabung in der Praxis * |P-Adresskonzept fur Konvergenzszenarien
deranwendungen in einer IPT-Umgebung: » Herausforderung: Integration Sprache, Daten, e Quality of Service im LAN / WAN / WLAN
von Fax bis Sprachaufzeichnung Video, Produktion, Logistik, Meldetechnik Dr.-Ing. Behrooz Moayeri,
* Wie Voice-tauglich sind bestehende Netze * Unterschiedliche Anforderungen an Verflig- ComConsult Beratung und Planung GmbH

und wie dies zu verifizieren ist barkeit, Sicherheit, Leistungsfahigkeit und
* Neueste Ausschreibungsergebnisse: wie sie zu erfillen sind
wie wirtschaftlich ist IPT? * Wo ist Sicherheit am besten zu implementie-

10:30 - 11:00 Uhr Kaffeepause
12:30 - 14:00 Uhr Mlttagspause
15:00 - 15:30 Uhr Kaffeepause

Freitag, den 09.12.2005

ab 9:00 Uhr * Produktpalette Wireless Switching *  WLAN-Management: Die Schwierigkeiten

Wireless-Networks im Wandel * Mobilitdt und Sicherheit: der Analyse und Lokalisierung von Fehlern

¢ Neue WLAN-Ubertragungstechniken: Wie aufwandig ist IEEE 802.11i? und Sicherheitsvorfallen auf der Luftschnitt-
Was von I[EEE 802.11n zu halten ist * Voice im WLAN: stelle

¢ Controller-basierte Architekturen und ihre Stand der Technik und Ausblick Dr. Simon Hoff,
Vorteile *  WLAN-Planung: Was leisten Planungstools ComConsult Beratung und Planung GmbH

*  Wird CAPWAP die bestimmende Standard- * Wird die traditionelle Funkzellenplanung an-
Familie fir Controller-basierte WLAN? gesichts dynamischer Frequenz- und Ka-

¢ Konsequenzen flr den Aufbau des Distribu- nalwahl sowie dynamischer Steuerung der
tion System und der WLAN-Sicherheitsinfra- Sendeleistung noch gebraucht?
struktur

10:30 - 11:00 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:00 Uhr Ende der Veranstaltung
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Neue Seminarreihe 2006

Session Initiation Protocol SIP -
Basis-Technologie der IP-Telefonie

Die ComConsult Akademie veranstaltet
vom 13.- 15. Februar 2006 erstmalig ihre
neue Seminarreihe ,Session Initiation Pro-
tocol SIP“ in KdIn.

Holiday Inn am Stadiwald in Kéin Der
gréBte Nachteil der bisher Uberwiegend
verkauften Produkte fur [IP-Telefonie ist,
dass sie mit Hersteller-spezifischen Pro-
tokollen arbeiten. Doch dies ist ein rei-
ner Ubergangs-Zustand. Mit dem Sessi-
on Initiation Protocol hat sich ein Standard
etabliert, der die Zukunft der IP-Telefonie
ausmachen wird. Schon jetzt sind signifi-
kante Anbieter auf diesen Standard umge-
schwenkt, die verbleibenden Anbieter wer-
den das kurz- bis mittelfristig nachholen.

Fur Jeden, der sich mit IP-Telefonie aus-
einander setzt, sind elementare Kenntnis-
se von SIP unverzichtbar. Dies liegt auch
darin begrindet, dass der Standard in
standiger Weiterentwicklung ist und zur-
zeit nicht alle Funktionsbereiche abdeckt,
so dass die Hersteller fehlende Funktio-
nen basierend auf SIP erganzen (was der
Standard gestattet).

In diesem Seminar lernen Sie:

* was SIP leistet

* was SIP nicht leistet

* was SIP wann leisten wird

* wo die Vor- und Nachteile gegenuber
den bisherigen Lésungen liegen

* wie wichtige Hersteller zu SIP stehen

* wie Sie eine SIP-Lésung aufbauen und
erfolgreich zum Laufen bringen

* wie Sie mit NAT-Firewalls umgehen

U]

-
| B

|

_B

P,

Zum Inhalt

Motivation
e Trends * Marktverbreitung
e Marktbedeutung ¢ Alternativen
* Klassische Telefonie
* H.323
* Propietére Lésungen
Grundlagen VoIP
* Komponenten einer VoIP Lésung
¢ Anforderungen: Durchsatz, Delay, Jit-
ter, QoS, CAC
* Codecs
e Basis-Protokolle: RTP / RTCP

Theorie: SIP

¢ SIP: Funktionsweise und Protokolle
e SIP und SDP

Lokalisierung, Notruf

SIMPLE ¢ SIPPING, SIPPING19

Einsatzszenarien

Ungeldste Probleme

Mehrwertdienste

* Anwesenheitsdienste

* Video e Kollaboration
* AS Appl. Sharing (half-, fullduplex)
e DS Deskt. Sharing
* WB el. Flipchart

SIP-Anbindung an non-SIP Losungen

Produkte, Lésungen

e Kriterienliste

» Portfolios (Avaya, Alcatel, Cisco, Nortel,
Siemens etc.)

» Server (Asterisk, OpenSource etc.)

* Endgerate (Symbol, X-ten etc.)

* Kompatibilitdt (z.B. Basic, Value Add,
proprietér etc.)

SIP Demo

Security / NAT

* Motivation ¢ Voraussetzungen
» |P/UDP

* Authentifzierung

* Verschlusselung

* NAT
e ALG * VPN
* Firewall-Proxys (SIP aware)
* Propietére L6sungen
e STUN ¢ TURN ¢ ICE
Produkte

NAT Demo

Demonstrationen
* Features
¢ innerhalb eines Herstellers
* herstellertibergreifend
e NAT
e was geht
e was geht nicht

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
Session Initiation Protocol SIP

Olch buche das Seminar
Session Initiation Protocol SIP
vom 13. - 15.02.06 in KdéIn
zum Preis von € 1.690,- zzgl. MwSt.

[ Bitte reservieren Sie fur mich
ein Hotelzimmer
vom bis 06

Buchen Sie lber unsere Web-Seite
www.comconsult-akademie.com

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Zweitthema

Wireless LAN
Marktumfrage

Fortsetzung von Seite 1

* Mit dem Kauf von Airespace hat CISCO
Systems eine neue Welle der Wireless-
Technik ausgel6st. In den USA pragen
Wireless-Switches den Kern der Wire-
less-Enterprise-Technologie. Wireless-
Switches 16sen signifikante Probleme
der bisherigen Technologie (Manage-
ment groBer Mengen an Access Points,
Koordination zwischen Access Points,
Layer-3-Roaming), sie sind aber nur fir
bestimmte Anwendungsbereiche sinn-
voll (zum Beispiel werden sie nicht far
die typischen Konferenzraum-Versor-
gungen bendtigt)

¢ Nachdem die Interferenzen im 2,4 GHz-
Band immer mehr zunehmen und auch
bereits die ersten Konsumer-Produk-
te in das 5 GHz-Band wechseln, steht
nun auch dem Enterprise-Markt die-
ser Wechsel bevor. Dominierte dieses
Frequenzband hier bisher vor allem
in Outdoor- bzw. Backbone-Anwen-
dungsbereichen, in denen die hohe
Sendeleistung von einem Watt bend-
tigt wurde, so wird sie zunehmend den
Standard auf der Client-Seite pragen

* Voice over Wireless wird Standard wer-
den. Mit der Einfihrung von IP-Telefo-
nie wird man einen Ersatz fur die bis-
herigen DECT-Installationen suchen.
Parallel werden neue Handy-Generati-
onen standardmaBig Voice over Wire-
less unterstitzen (siehe Motorola).
Damit entstehen neue Herausforde-
rungen, da ein wirklich mobiles Endge-
rat ins Spiel kommt. Vor allem erfordert
dies ein spezielles, Sprach-optimiertes
Zellen-Design

* Wireless LANs haben sich zur Mega-
Technik im Logistik-Bereich entwickelt.
Sei es als Infrastruktur fir RFID-Anwen-
dungen oder als Kommunikations-Infra-
struktur fir Transport-Steuerungen aller

Art. Damit halten sie Einzug in den Pro-
duktionsbereich. In den letzten Mona-
ten hat sich gerade hier eine sehr hohe
Eigendynamik entwickelt. Die Vortei-
le der Wireless-Technik flir Produktion
und Logistik sind so groB, dass hier ei-
ne hohe Nachfrage entstanden ist

* |EEE 802.11i hat die bestehenden Si-
cherheits-Probleme geldst und schafft
die Voraussetzungen fur eine hoch-
wertige  Sicherheits-Infrastruktur, die
WLANSs zu den sichersten Netzen Uber-
haupt machen

Die sich damit ergebenden Anderungen
sind weitgehend. Es ist aber absehbar
und auch zu hoffen, dass mit diesen An-
derungen ein solides Fundament flr eine
stabile mehrjahrige Nutzung der Technik
geschaffen wird.

Angesichts dieser doch erheblichen Ver-
anderungen der Wireless-Technologie
stellen sich folgende Fragen:

* Sind Investitionen in Wireless-LANs ge-
rade unter dem Blickwinkel der anste-
henden Anderungen sicher? Sollte man
nicht auf 802.11n warten? Sind Access
Points mit mehreren und vor allem aus-
tauschbaren Radioteilen eine Lésung?
Bieten Wireless-Switches ggf. den ho-
heren Investitionsschutz?

¢ |st die IEEE 802.16-Client-Variante, mit
der frihestens in 18 Monaten zu rech-
nen ist, mit der Einfihrung von 11n be-
reits vor ihrer Geburt gestorben? Lohnt
sich das Warten auf 802.16-Backbone-
Strukturen oder bietet 802.11a/h in Ver-
bindung mit zusatzlichen Redundanzen
hier bereits eine ausreichende Leistung?

¢ Wie stabil ist die Hersteller-Landschaft?
Gerade die traditionellen Netzwerk-Her-

Dr. Jurgen Suppan gilt als einer der fithrenden
deutschen Berater fiir Kommunikationstechnik.
Unter seiner Leitung wurden diverse Netzwerk-
projekte aller Grofenordnungen erfolgreich
umgesetzt. Seine Seminare zdhlen durch ihren
didaktischen und lebendigen Autfbau und ihre
Praxisndhe und Herstellerneutralitdt zu unseren
erfolgreichsten Veranstaltungen.

steller haben sich im Bereich Wireless
in den letzten 2 Jahren nicht gerade
mit Ruhm bekleckert und diverse Inves-
titionsruinen hinterlassen. Der Wechsel
auf Wireless-Switches fuhrt u.a. dazu,
dass bei einigen Herstellern ganze Pro-
duktserien aussortiert werden. Auf wel-
chen Hersteller sollte man setzen? Bie-
ten spezialisierte Hersteller hier eine
héhere Leistung, Stabilitdt und vor al-
lem Investitionssicherheit?

* Wie lange wird 802.11n glltig sein,
was kommt danach? Braucht man vor
allem mehr als 11n leistet? Im Endef-
fekt muss man heute davon ausgehen,
dass 11n-Lésungen fur mehrere Jahre
die normale Installations-Situation dar-
stellen werden. Von daher wird man im
Zellendesign eine gewisse Dauerhaftig-
keit anstreben. Folge-Technologien wa-
ren also vorrangig dann sinnvoll, wenn
sie pro Zelle eine héhere Bandbreite
bieten und somit eine hdhere Teilneh-
merzahl gestatten

* Wie kann eine sinnvolle Langzeit-Mig-
rations-Strategie aussehen?

* Werden Wireless-Switches generell die
traditionellen  Access-Point-Strukturen
ablésen? Wie sehen sinnvolle Migrati-
onswege aus?

* Wie weit wird die EinfiUhrung von
WLANSs in den Produktionsbereich ge-
hen? Sind sie wirklich tauglich flr die-
sen Bereich? Welche Sonderfunktionen
wird dies erfordern?

e Sind die Anwender wirklich bereit, die
in 802.11i festgelegte Infrastruktur auf-
zubauen oder bleiben sie bei mehr
oder weniger angreifbaren Einfach-L6-
sungen?
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Wireless LAN Marktumfrage

* Bietet IEEE 802.11n die technische Ba-
sis zur endgultigen Verdrdngung der
Tertiar-Verkabelung? Auch mit einer Da-
tenrate von 600 Mbit/s entspricht eine
Zelle unter Bertcksichtigung des Pro-
tokoll-Overheads der Kapazitat von ca.
3 x 100 Mbit/s Kabelanschlissen. Da-
mit lassen sich zwischen 10 und 20 Cli-
ents mit einer Leistung versorgen, die
im statistischen Mittel dem 100 Mbit/s-
Kabel entspricht

Die Antworten auf diese Fragen gibt im
Wesentlichen der Kaufer. Technisch sind
ganz verschiedene Entwicklungen denk-
bar.

Unsere WLAN-Umfrage diente dazu, den
aktuellen Markttrend in Deutschland auf-
zuzeigen. Ziel ist es, einen héheren Grad
an Investitionssicherheit zu schaffen.
Gleichzeitig sollten die im Rahmen von
Wireless-Projekten notwendigen Entschei-
dungen aufgezeigt werden.

Die Abbildungen rechts und auf den Fol-
geseiten stellen die gestellten Fragen mit
den erhaltenen 306 Antworten dar. Wir ha-
ben die Antworten nicht mit statistischen
Verfahren auf Signifikanz gepruft, es konn-
te aber bereits zu einem sehr frihen Zeit-
punkt festgestellt werden, dass sich mit
weiteren Antworten keine Verschiebungen
der Schwerpunkte mehr ergeben haben.
Wir gehen deshalb von einer sehr hohen
Signifikanz mit relativ niedrigen Schwan-
kungsbreiten aus. Fir unsere Untersu-
chung war es nicht notwendig, in den
Antworten die UnternehmensgréBen zu
unterscheiden. Hier kdnnte beztglich der
Signifikanz der Antworten nach Unterneh-
mensgréBe ein Abweichungsrisiko beste-
hen.

Aus den erhaltenen Antworten leiten wir
folgende Schlussfolgerungen und Emp-
fehlungen ab:

* Bisher dominieren WLAN-Netze vor al-
lem als einzelne Zellen, flachendecken-
de Lésungen sind noch selten. Es ist
aber zu erkennen, dass ein ernstzu-
nehmender Trend zu flachigen L&ésun-
gen besteht. Dies wird ein deutliches
Umdenken in der Zellplanung erfordern

e Vor allem hat sich die Einstellung der
Teilnehmer zu Handover und automa-
tischem Zellwechsel (Roaming) geén-
dert. Wurde diese Eigenschaft noch vor
einem Jahr nur von wenigen Anwen-
dern gefordert, so haben inzwischen
74,8% der Umfrageteilnehmer diese
Anforderung

¢ Wireless-Switches sind flr die Teilneh-

300+
250
200
150+
100

50

0

1. Wofiir setzen Sie WLAN-Technik heute ein:

62
30

O Fur einzelne Zellen zur Anbindung von Notebooks / anderen Clients
[ Fur flichendeckende Lésungen, aber ohne Handover-Technologien

(kein Schwerpunkt auf Roaming)

O Fur flachendeckende Lésungen und mobile Clients

300
250
200
150
100+

50

0

1a. Wo setzen Sie WLAN-Technik heute ein:

t

O im Biirobereich
O In der Fertigung

300
250
200
150
100

50

0

2. Wofiir setzen Sie WLAN-Technik in den néchsten 18 Monaten ein:

124
41

O Fir einzelne Zellen zur Anbindung von Notebooks / anderen Clients
[ Fur flachendeckende Lésungen, aber ohne Handover-Technologien

(kein Schwerpunkt auf Roaming)

[ Fur flachendeckende Lésungen und mobile Clients

300
250+
200
150 4
100

50

0

2a. Wo setzen Sie WLAN-Technik in den nach 18 M

i

O Im Biirobereich
O In der Fertigung

ein:
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3. Planen oder evaluieren Sie den Einsatz folgender Technologien mer der Umfrage eine Alternative, aber
in den nachsten 18 Monaten: nicht der zwingende Weg. Ein generel-
ler Wechsel auf Wireless-Switching ist
in den nachsten 2 Jahren nicht zu er-
LD warten. Allerdings wird diese Techno-
250 logie stark an Bedeutung gewinnen.
Uberraschend ist, dass gleichzeitig der
Roaming-Eigenschaft eine hohe Be-
150+ deutung zugemessen wird. Wireless-
100 95 101 - Switches sind eine denkbare Ldsung

flr Layer-3-Roaming. Aus der Abwei-
chung zwischen den Antworten zu die-
0 sen beiden Fragen kann ein gewisser
IticeoverV\_ILA_N |:|IEI_EE 802.11a/h, Wechsel ins 5 GHz-Band Nachholbedarf in der Eva|uierung von
03 Wireless Switching el Wireless Switches abgeleitet werden.

200+

50

* Die Umfrage hat den Trend zu Voice
4. Wer ist der bevorzugte Hersteller der bei Ihnen heute over WLAN bestétigt. Technisch wird
oder in Zukunft eingesetzten WLAN-Produkte: dies fiir die meisten Unternehmen noch
Jahre dauern bis sie diesen Weg in der
Masse gehen, wichtig ist hier, dass al-
300+ le laufenden Planungen darauf ausge-
legt werden, dass WLANs Voice-Ready
sind. Hier ist es wichtig, dass die betrof-
fenen Unternehmen erkennen, dass be-
sondere Zellplanungen erforderlich sind
und vor allem geeignete Handover-L6-
sungen gefunden werden mussen.

250+

200

150

100

50
0 * Es herrscht offensichtlich Unklarheit
O Derselbe Hersteller, von dem auch Ihre anderen Netzwerk-Produkte stammen Uber das Leistungsspektrum von Wire-
O Ein auf Wireless-LAN spezialisierter Hersteller mit maximaler Funktionalitat . . . .
less-Switches, da sich die Antworten im
Bereich Voice over WLAN und im Be-
reich Wireless Switching nicht decken.
5. Welct achlich nutzbare D (nach Abzug aller Protokoll- Voice over WLAN wird in den meisten
Belastungen) erwarten Sie von einem WLAN pro Zelle: Fallen Layer-3-Roaming erfordern.

* Der Einstieg in das 5 GHz-Band hat
300 begonnen. Nicht alle Hersteller unter-
stutzen diesen Einstieg in geeigneter
Form, doch ist die Auswahl an profes-

250+

280y sionellen und zukunftsorientierten Pro-
150 dukten groB genug. Der Weg in fla-
ol & " chendeckende Lésungen wird in vielen
Féllen untrennbar mit dem Einstieg in

50 A die 5 GHz-Welt verbunden sein. Die ho-
0 he Zahl von b/g-Clients wird hier aber
Bl 20 Mbit's 7 100 Mbit/s auf jeden Fall eine rickwartskompatible

0 50 Mbit/s 0O 20 Mbit/s mehr Losung erfordern. Dual-Radio-Access-

Points sind hier das MaB der Dinge
(Dual Radio meint hier zwei tatsachlich
komplett gleichzeitig arbeitende Radio-
teile).

6. Von welcher Teilnehmerzahl gehen Sie pro Zelle aus:

* Wireless LANs werden zur Standard-
Sy Technologie im Fertigungsbereich. Die
250 Nachfrage hier ist hoch, auch unsere
Umfrage bestatigt diesen Trend. Dabei
darf nicht Gbersehen werden, dass Fer-
150+ 163 tigungs-Umgebungen ganz eigene An-
100 & forderungen an Montage, Verfugbar-
keit, Redundanz und Betriebssicherheit

200+

501 22 stellen. Auch das Thema Stabilitdt und
0 saubere Zellenausleuchtung kann hier
B Weniger als 5 O 10 bis 15 wesentlich komplexer sein. Fir groBe

0 5 bis 10 O mehrals 15 Ausdehnungen wird man auf Dauer an
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7. Erwarten Sie, dass Ihre WLAN-Lésung sich bewegende Teilnehmer den Vorteilen von 11a nicht vorbei kom-

mit einem

ischen WLAN-Zellen unterstiitzt: men. Auch |IEEE 802.11n hat durch die

im Standard angestrebte stabilere Aus-

300

leuchtung das Potenzial zur Fertigungs-
Technik (dies erfordert angesichts der

250+

sensiblen Umgehung aber auf jeden

200
150 4

100

50

Fall weitgehende Kontrollmessungen)

* Bereits bei einem hohen Anteil der ant-
wortenden Unternehmen werden die
Sicherheits-Lésungen auf der Basis ei-
ner Radius-Infrastruktur realisiert. Es
deutet sich an, dass dies zum Standard

O Ja
O Nein

wird und dass PSK-Lésungen auf Dau-
er nicht Bestand haben werden. Eine

Reihe der Umfrageteilnehmer arbeiten

8. Welchen Sicherheits-Standard setzen Sie heute ein:

mit VPN-L&sungen. Diese kbnnen noch
aus der Zeit stammen, in der es keine

sinnvolle Alternative gab. Auch kann es

300

sein, dass hier eine Ende-zu-Ende-Ver-

250
200

150

100

50

161

schlisselung gefordert wird. Mit héhe-
rer Teilnehmerzahl kann diese Lésung
teuer werden oder nicht mehr skalieren

e Der relativ hohe Anteil an WEP-gesi-
o cherten WLAN-Installationen ist nicht
& wirklich Gberraschend, bieten doch im-
mer noch eine Reihe von Clients kei-

0
O WEP [Cisco Leap
O WPA [JIEEE 802.11i /WPA2
O VPN

ne andere Alternative. Wer Clients hat,
die mehr kdnnen, der ist sicher gut be-
raten, einen Wechsel in eine andere Si-

cherheitstechnik zu vollziehen.

8a. Falls Sie WPA einsetzen, welche Variante wird genutzt: * 11n wird die meisten Anforderungen,

die heute bestehen, erflillen. Betrachtet
man die Antworten im Bereich Daten-

300

rate und Teilnehmerzahl, dann deutet

250

Alles darauf hin, dass gerade 11n ei-

200

150

100

50

0

ne hohe Investitionssicherheit und zum
ersten Mal einen langeren Wireless-Le-
benszyklus bieten wird. 11n scheint die
Technik der Zukunft zu sein.

Weitergehende Antworten und Analysen
zu den aufgeworfenen Fragen werden wir

[ Pre-Shared Keys (PSK)

[ eine Infrastruktur mit Radius-Server

auf dem Wireless LAN Forum 2005 in Koé-
nigswinter geben.

Wireless LAN Forum 2005

(>

Moderatoren: Dr. Franz-Joachim Kauffels
Preis: € 1.690,- zzgl. MwSt.

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.com

21.11.-23.11.05 in Konigswinter

Wireless LANs haben sich mit einem jahrlichen Umsatz von mehr als einer Milliarde
US-Dollar bei weiterhin stark steigendem Trend zu einer Top-Technologie entwickelt.
Sie stellen einen wesentlichen Teil unserer zukinftigen Netzwerk-Infrastruktur dar.
Wichtige Anwendungen wie Telefonie, Produktionssteuerungen und Warenlogistik set-
zen eine WLAN-Infrastruktur voraus.

WLAN-Technik und WLAN-Produkte unterliegen einem starken Wandel. Zukunftssiche-
re Investitionsentscheidungen erfordern eine genaue Kenntnis der aktuellen Entwick-
lungen.

Das Wireless LAN Forum 2005 greift diese Entwicklungen auf, informiert Uber die
Trends hinter den Kulissen aus der Normung und den Hersteller-Labors. Wichtige Ent-
wicklungen werden von ComConsult Research exklusiv fur dieses Forum analysiert.
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Top-Kongress

Wireless-LAN-Forum 2005

Die Comconsult Akademie veranstaltetvom
21. - 23. November das Wireless LAN Fo-
rum 2005.

Das Wireless LAN Forum 2005 ist unsere
Top-Veranstaltung zu neuen Netzwerk-Tech-
nologien des Jahres 2005.

* Exklusiv-Analysen der technischen Ent-

wicklung

e Der Markt und seine Zukunft in der
Analyse

e Erfahrungs-Berichte aus aktuellen Pro-
jekten

* Praxis-orientierte Empfehlungen und
Tipps

Wireless LANs haben sich mit einem jahr-
lichen Umsatz von mehr als einer Milliarde
US-Dollar bei weiterhin stark steigendem
Trend zu einer Top-Technologie entwickelt.
Sie stellen einen wesentlichen Teil unse-
rer zuklnftigen Netzwerk-Infrastruktur dar.
Wichtige Anwendungen wie Telefonie, Pro-
duktionssteuerungen und Warenlogistik
setzen eine WLAN-Infrastruktur voraus.

WLAN-Technik und WLAN-Produkte unter-
liegen einem starken Wandel. Zukunftssi-
chere Investitionsentscheidungen erfordern
eine genaue Kenntnis der aktuellen Ent-
wicklungen

Folgende Trends dominieren:

* Neue WLAN-Technologien greifen die
etablierten Backbone- und Campus-
Netzwerke an und bieten mit einer ver-
maschten Architektur sowohl Stabilitat
als auch hohe Performance, Intel be-
zeichnet diese Entwicklung als: ,the

most important thing since the internet
itself*

¢ Die traditionelle WLAN-Technik be-
stehend aus Client-Adapter und Ac-
cess-Point wird immer mehr von der
Konsumer-Technik bestimmt. Der An-
fang 2006 zu erwartende neue |EEE
802.11n-Standard ist eindeutig auf den
Konsumer-Markt ausgelegt. Auf der ei-
nen Seite werden Konsumer-Produk-
te dabei immer professioneller, auf der
anderen Seite werden wichtige Anfor-
derungen von Enterprise-Netzwerken
nicht erfullt

* Im Enterprise-Markt geht der Trend in
Richtung Wireless-Switches und weg
von den bisherigen einfachen Struk-
turen. Diese lésen viele WLAN-typi-
sche Probleme, sie sind vergleichbar
mit dem Ubergang von Repeatern auf

Switches in der Kabel-gebundenen In-
frastruktur. Sie haben aber durch ihre
erhéhte Komplexitdt auch signifikante
Nachteile, die man kennen muss. Die
Entscheidung fur das ,richtige* Pro-
dukt ist nicht einfach

* FUr viele mittelstindische Anwender
mit  kleineren  WLAN-Infrastrukturen
wird der Einsatz von High-End-Kon-
sumer-Technik unter bestimmten Rah-
menbedingungen eine Alternative sein.
Dazu kann es notwendig sein, dass die
Konsumer-Produkte um geeignete Ver-
waltungs- und Uberwachungsprodukte
erganzt werden

* Nach der Verabschiedung von IEEE
802.11i sind WLANs nur noch mit einer
begleitenden Sicherheits-Infrastruktur
auf der Basis von |IEEE 802.1X und ei-
nes Radius-Servers akzeptabel

¢ Die zunehmenden massiven Proble-
me in den USA mit dem 2,4 GHz-Fre-
quenzband flhren zu einem starken
Wechseltrend ins 5 GHz-Band, selbst
im Konsumer-Bereich sind die Inter-
ferenz-Stérungen inzwischen so mas-
siv, dass Panasonic seine traditionellen
Funktelefone in den 5 GHz-Bereich ver-
lagert (nicht in die WLAN-Frequenzen)

Das Wireless LAN Forum 2005 greift die-
se Entwicklungen auf, informiert Uber die
Trends hinter den Kulissen aus der Nor-
mung und den Hersteller-Labors. Wichti-
ge Entwicklungen werden von ComConsult
Research exklusiv fur dieses Forum analy-
siert.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
Wireless-LAN-Forum 2005

Olch buche den Kongress
Wireless-LAN-Forum 2005
vom 21.11. - 23.11.05 in K&nigswinter
zum Preis von € 1.690,- zzgl. MwSt.

[ Bitte reservieren Sie fur mich
ein Hotelzimmer
vom bis 05

Buchen Sie lber unsere Web-Seite
www.comconsult-akademie.com

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Programmiibersicht: Wireless LAN Forum 2005

Montag, den 21.11.2005

9:30 - 10:45 Uhr und 11:15 - 12:30 Uhr
Neue WLAN-Technologien in der Analyse:
wohin wird die weitere Entwicklung gehen
 IEEE 802.11: aktuelle Entwicklungen und die Zukunft
* Kampf um IEEE 802.1n:
Konsumer kontra Enterprise, wer gewinnt?
* |[EEE 802.11n: der neue Standard in der Analyse
* Wie arbeitet er
* Kénnen die bisherigen Schwachstellen
beseitigt werden
* Reichweite, Datenraten, Stabilitat
* Was kommt nach 11n:
Ausblick auf zukunftige Wireless-Potenziale
* Was machen die Chip-Hersteller
* Atheros und der Einfluss auf die
Access-Point-Technologie
* Airgo und die Bedeutung neuer Standards, oder:
wer auBer Airgo kann 802.11n rechtzeitig liefern
* Broadcom: vom Wireless-Client zur Switch-
Integration, in welchem Umfang wird Wireless-
Switching in Zukunft eine Standard-Eigenschaft
von Switch-Systemen sein
« Intel: der Client bestimmt die WLAN-Technologie,
welchen Einfluss kann Intel auf die zukUnftige
Wireless-Entwicklung durch seine starke Position
im Notebook-Markt nehmen?
 |EEE 802.15 und IEEE 802.16:
die Wireless-Revolution
* Technische Hintergriinde
« Schlusselfrage Client-Integration
* Zusammenspiel mit 802.11:
Aufbau einer Wireless-Hierarchie
* Zeitachse und Ausblick
e Fazit: Empfehlungen flr zukiinftige Investitionen
auf der Basis der beschriebenen Entwicklungen
Dr. F-J. Kauffels,
Unternehmensberater

14:00 - 15:30 Uhr
Netzwerk-Design 2005 und
Integration von Wireless-LANs
» Bewertungskriterien fiir ein bestehendes
Netzwerk-Design
* Neue Ansétze im Campus-Design
* Neue Verfahren im Tertiar-Bereich zur Optimierung
von Konvergenz-Zeiten
* Integrations-Alternativen fir WLAN-Netzwerke
* Einzel-Zellen
* Mehrzellen-Installationen
* Sonderfall Wireless-Switches
« Die Rolle des Sicherheits-Konzepts
* Voice-ready und Quality-of-Service:
was andert sich durch WLANs?
* Integrierte Redundanz-Lésungen fir Kabel-LAN
und WLAN
* Benutzertrennung im Netzwerk:
Konzepte und Nutzbarkeit
* Resultierende Design-Alternativen und
ihre Nutzbarkeit
* Beispiele
Dipl.-Inform. Petra Borowka,
UBN

16:00 - 17:30 Uhr
Switch-basierte WLAN-Architekturen kontra
traditionelle Lésungen: wohin geht der Markt
und wie verandert sich WLAN-Design?
» Konzepte der Hersteller
(Cisco, Trapeze, Chantry, Aruba) im Vergleich
* Wie arbeiten die verschiedenen Lésungen,
was leisten sie?
* Kommt der universelle Access-Point,
der sich nur noch in der Software unterscheidet?
» Welches Control-und Provisioning-Protokoll
fur APs wird sich durchsetzen?
* Die IETF-CAPWAP-Norm:
Architekturen und Protokolle
* Leightweight Access Point Protocol LWAPP
vs. CAPWAP Tunneling Protocol
* Wo stehen andere Anséatze wie SLAPP,
was wird Chantry machen?
* Wie offen werden diese Lésungen wirklich sein?
* Integration im Switch:
wird Wireless-Switching in Zukunft ein Standard-
Element jedes normalen Switches sein?
* Layer-3-Roaming, Trouble Shooting,
Redundanzkonzepte
¢ Das virtuelle Distribution System als
Standard-WLAN-Design
* Management von WLANs aus der Perspektive von
Wireless-Switches
* Empfehlungen aus laufenden Projekten
Dr. Simon Hoff,
ComConsult Beratung und Planung GmbH

10:45 - 11:15 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
15:30 - 16:00 Uhr Kaffeepause
ab 18:00 Uhr Happy Hour

Dienstag, den 22.11.2005 - vormittag

9:00 - 9:45 Uhr
Der Wechsel ins 5 GHz-Band: erfordern Interferen-
zen den Wechsel ins 5 GHz-Band fiir einen siche-
ren und stabilen Betrieb und wie werden 11b-Ge-
rate integriert
* Gefahren im 2,4 GHz-Band
* Betriebs-Herausforderung:
Erkennung von Interferenz-Problemen
* Merkmale einer 5 GHz-Lésung
* Ausleuchtung, Stabilitdt und Planung
in der Analyse
* 11akontra 11h:
was 11h wirklich leistet, WiFi-Zertifizierung
* DFS und TPC und die Konsequenzen
* Sendeleistungen und Kanalwahl
 Reichweiten in Abhéngigkeit von der Sendeleistung
* 5 GHz als Outdoor-Bridging:
Nutzung der hohen Sendeleistungen
* Einbindung von 11b und 11g
* Multi-Radio-Acess-Points: ist dies der Trend?
Sind Investitionen in Dual-Band/ Single Radio eine
Fehlinvestition?
* Werden 5 GHz-Lésungen durch ihre hohe
Kanalzahl zu Array-Lésungen tendieren?
Sind Array-Lésungen eine echte Alternative?

Dr. Simon Hoff,
ComConsult Beratung und Planung GmbH

9:45 - 10:30 Uhr

Voice over WLAN:

wie Sie ihre WLAN-L6sung Voice-tauglich machen

* Warum Sie von der Existenz von Voice over WLAN in
Ihrem Netz ausgehen miissen

* Eignung von WLANSs fir Telefonie-Anwendungen

« IEEE 802.11e und WiFi-Multimedia:
Technik und Produkte

« Sinn und Grenzen von Quality of Service, Integration
mit dem Kabel-LAN

« Verschérfte Anforderungen an die Zellplanung:
was ist anders als im Sprach-losen WLAN

» Was Endgerate leisten miissen
 Wie offen kann eine Lésung sein?
* Integration in die Kabel-basierte VolP-Landschaft
* Absicherung der Sprachubertragung:
was heute schon mdglich ist und worauf noch
gewartet werden muss
Dr.-Ing. Behrooz Moayeri,
ComConsult Beratung und Planung GmbH

11:00 - 11:45 Uhr
WLANSs in der Fertigung
Wireles LANSs in der Produktion
* WLAN-Eignung fir das Produkstionsumfeld
 Anforderungen an Access Points
* Montage in rauen Umgebungen
* Mobile Anwendungen in der Fertigung: schneller
Zellwechsel und Alternativen in der Umsetzung
* Echtzeit und WLAN:
wie ist das zu bewerten, wo liegen die Grenzen
* Interferenzen:
wo ist damit zu rechnen, was ist zu tun
* Funk-Ausleuchtung von Industrieumgebungen:
was man wissen muss
* WLAN-Verfigbarkeit und seine Grenzen
* Neue Funktionen und Einsatzgebiete mit Siemens-
Produkten
* Anwendungsbeispiel, Empfehlungen
Nicolas Heise,
Siemens AG

11:45 - 12:30 Uhr
Ausbau der Wireless-Technologie,
wohin geht Cisco, wie sieht die Migration aus?
* Airespace und Aironet: wohin geht der Weg?
» Wie sehen zukdinftige Architekturen nach
Anwendungsfeldern aufgeteilt aus:
* Notebook-Integration an ausgewéhiten Flachen
* Flachendeckend, nicht mobil
(handover keine Forderung) - mobil
* Integration vorhandener Produkte:
was wird aus Aironet?

» Wohin geht der Weg bei Neuprodukten?
* Welchen Stellenwert werden AccessPoints mit
Multi-Radio haben?
* Wie viele Radios werden kommen?
Wird Cisco auch Arrays einsetzen?
» Mit welcher Sendeleistung in welchen Frequenzen
wird Cisco bei 11a/h in Zukunft arbeiten?
* Was wird aus WLSM und dem vorhandenen
6500 Blade
* LWAPP und was es leistet
* Wie offen ist LWAPP, wird die Cisco-Implementierung
dem RFC entsprechen?
» Was macht Cisco, wenn die CAPWAP-Normung
andere Protokolle unterstitzt?
» Wired-Switching und Wireless-Switching:
wachsen die Welten zusammen?
* Was heiBt das konkret fur Cisco:
kommt ein neues Blade fur den 65007
* Wird eine Implementierung auch in andere
Switch-Familien erfolgen?
» Wird das fur vorhandene Switches nachristbar sein?
* Wireless-Switching und die Integration von APs
anderer Hersteller
* Location Server
* Was leistet der Location Server?
* Wie funktioniert die Standort-Ermittlung?
* Wie sehen sinnvolle Anwendungs-Szenarien in
Europa aus?
* Ist es geplant, Standort-Informationen in
Lastverteilungs-Algorithmen zu integrieren?
* Voice over wireless
* Wo steht Cisco?
* Wie sieht die Unterstitzung von Clients
von Drittherstellern aus?
Bernd Hillemeister,
Cisco Systems

10:30 - 11:00 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
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Dienstag, den 22.11.2005 - nachmittag

14:00 - 14:45 Uhr
Wireless Switching und Voice over WLAN:
untrennbar verbunden?
« Architektur und technische Schwerpunkte
* Migrationswege von Fat-APs zu Wireless Switches
« Voice over WLAN: was leistet Siemens?
* Gibt es Besonderheiten fur HiPath-Lésungen?
* CAPWAP: wo steht Siemens?
« Offenheit der Lésung
* Wie kénnen Access-Points anderer Hersteller
integriert werden?
* Integration von Voice-Anwendungen von
Drittherstellern
¢ Was ist mit 11a/h und Multi-Radio-Lésungen
* Wie sieht die Zukunft aus:
was ist mit 11n und WiMAX?
Dirk Abel,
Siemens AG

14:45 - 15:30 Uhr

Wireless Switching und Layer-3-Roaming
« Architektur und technische Schwerpunkte
* Was leistet das Planungs-Tool?

* Roaming bei Trapeze

* CAPWAP: wo steht Trapeze?

« Offenheit der Lésung

* Integration der Access Points von Drittherstellern
* Was bedeutet die Zusammenarbeit mit Nortel
und Enterasys flr den Markt?
* Was ist mit 11a/h und Multi-Radio-Lésungen?
* Wie sieht die Zukunft aus:
was ist mit 11n und WiMAX?
Reinhard Miiller,
Trapeze Networks
16:00 - 16:40 Uhr
Neue Technologien bei Wireless-Switches
« Data Plane kontra Control Plane: Wo liegen die Un-
terschiede, wo liegen die Vorteile fir den Anwender?
* Ist eine stufenweise Migration von Fat APs zu
Wireless-Switching denkbar?
Wie kénnen Investionen in traditionelle
Wireless-Technik abgesichert werden?
* Integration von Wireless-L&sungen in eine
umfassende Sicherheits-Konzeption
* Wann kommt 11n? Wie wird es integriert?

Dipl.-Ing. Markus Nispel,
Enterasys Networks

16:40 - 17:15 Uhr

Podiumsdiskussion

* Verdrangen Wireless-Switches traditionelle
Ansatze im Enterprise-Markt?

* Lohnen sich groBe Investitionen noch
vor der Verfugbarkeit von 11n?

* Wie offen werden diese Loésungen sein?

* Ist CAPWAP ein toter Standard oder
wird sich wirklich jemand daran halten?

* Sind Prosumer-Produkte eine Alternative?

* Ist das 2,4 GHz-Frequenzband tot,
liegt die Zukunft bei 5 GHz?

* Sind Access-Points mit nur einem Radio
(Dual-Band, Single Radio) eine Fehlinvestition?

* Wird Voice over WLAN die Zukunft pragen?

« Ist WLAN-Sicherheit ohne Sicherheits-Infrastruktur
erreichbar?

15:30 - 16:00 Uhr Kaffeepause

Mittwoch, den 23.11.2005

9:00 - 10:15 Uhr
WLAN-Planung und Betrieb 2005:
Planungs- und Betriebsansatze fiir eine sichere,
stabile und performante WLAN-Zukunft
* Was leisten Tools flr Site-Survey und Netzplanung?
* Access-Punkt basiertes Site Survey
* Monitoring der Luftschnittstelle: Fehlersituationen,
Performance-Indikatoren, Messtechnik und
ihre Auswirkung auf Planung und Betrieb
* Automatische Kanalzuweisung
» Dynamische Einstellung der Sendeleistung
* Last-Verteilung zwischen den Access-Points
* Management von Mobilitdt, Roaming und Handover
* Erkennung und Bewertung von Interferenzen
im laufenden Betrieb
« Einfluss der herstellerspezifischen Lésungsansétze
* Empfehlungen aus der Praxis

Dr. Simon Hoff,
ComConsult Beratung und Planung GmbH

10:15 - 11:00 Uhr

Fast Roaming:

Wireless-Infrastrukturen fiir mobile Teilnehmer
* Ausgangslage: Roaming-Problematik

» Konkrete Benennung messbarer Anforderungen
* Ldsungsansatze im Standard

* Lésungsansatze der Hersteller

« Sicherheit und Mobilitat

* Pre-Athentication nach 802.11i

 Zentrale Verwaltung der Schlissel-Informationen
* Roaming-Vorteile der Wireless-Switch-Technik

Dr. - Ing. Joachim Wetzlar,
ComConsult Beratung und Planung GmbH

11:30 - 12:30 Uhr
Anwender-/Projektbericht:
Der Siemens-Konzernstandard fiir Wireless-LANs
* Warum Wireless-Netzwerke einen Konzernstandard
erfordern
» Ausgangslage im Siemens-Konzern
* Inhalt des Konzernstandards
* Besondere Anforderungen von Produktions-
Standorten
* Besondere Anforderungen von Buro-Umgebungen
* Welche Teile waren kontrovers?
« Erfahrungen in ersten Pilotprojekten
* Empfehlungen und Erfahrungen aus
dem bisherigen Projektverlauf
Dipl.-Ing. Bernhard RéBler,
Siemens AG

14:00 - 15:00 Uhr

WLAN-Sicherheit praxisgerecht umsetzen

* WPA, WPA2 und IEEE 802.11i

« IEEE 802.11X: Gestaltungsalternativen im Vergleich

« Infrastruktur kontra Pre-Shared-Key:
warum die Infrastruktur notwendig ist

 Gerate-oder Nutzer-Identifizierung?

* Was zum Aufbau der Infrastruktur zu machen ist

* Wo denkbare Probleme liegen

» Wie Teilnehmer und deren Gerate klassifiziert und
in Benutzergruppen mit separaten Rechten
eingeteilt werden kénnen

* Integration von Gésten: Risikobetrachtung und
Bewertung der verfligbaren Techniken

* Integration in eine Gesamtldsung flir WLAN und
Kabel-LAN

Markus Schaub,
ComConsult Technologie Information GmbH

15:00 - 15:45 Uhr

Neue Wireless-Technologien und Elektrosmog

* Ausgangslage

* Physikalische und dosimetrische Quantifizierung

* Neue Empfehlungen des NRPB

* Beurteilung der EU-Kommission

* Die Ergebnisse des REFLEX-Projektes

* Konsequenzen fir bestehende Grenzwerte,
z.B. CE-Zertifizierung

» Gesenkte Grenzwerte und ihr Verhéltnis zu
aktuellen WLAN-Technologien

* Verantwortungsvolle vorsorgeorientierte Planung

 Erweiterte Mdglichkeiten mit neuen Technologien

Dr. F-J. Kauffels,
Unternehmensberater

11:00 - 11:30 Uhr Kaffeepause
12:30 - 14:00 Uhr Mittagspause
16:00 Uhr Ende der Veranstaltung

Der Veranstalter behélt sich Anderungen im Programm vor!
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Report des Monats

Neuerscheinung
Wide Area Networks -
Leistungsfahige WAN-Strukturen

ur zen

Lesen Sie im Folgenden einen Ausschnitt
aus der Studie ,Wide Area Networks - Leis-
tungsfahige WAN-Strukutren flr zentrale
Dienste®.

1.1 Grundlegende Unterschiede zu LAN
Trotz verbesserter Leistungsparameter
von WAN gelten in Weitverkehrsnetzen
nach wie vor besondere Rahmenbedin-
gungen, die mit Verhaltnissen wie sie in
modernen lokalen Netzen vorherrschen
nicht vergleichbar sind. Zu diesen Beson-
derheiten, die bei der Planung des Appli-
kationseinsatzes in WAN-basierten Szena-
rien auf jeden Fall berlicksichtigt werden
mussen, gehdren u.a. folgende Aspekte:

* Die Bandbreite, die den Applikationen
zur Verfugung steht, ist - bedingt durch
die im Vergleich zu LANs erheblich hé-
heren Kosten - typischerweise geringer
als im LAN.

* Die Anzahl der Hops zwischen Client
und Server ist bedingt durch die Netzin-
frastruktur in der Regel vergleichsweise
hoch.

* Der Packet Delay ist aufgrund der mit
der héheren Netzauslastung verbunde-
nen, langeren Verweildauer in den Sen-
de-Queues, vor allem aber wegen der
geografischen Distanz deutlich héher
als in LANSs.

* In groBen Netzen ist die Netzstruktur
nur selten homogen.

* Eine durchgehende Bereitstellung von
QoS ist in vielen Fallen schwierig.

Vor diesem Hintergrund ist festzuhalten,
dass bei weitem nicht jede Applikation
WAN-tauglich ist. Im Gegenteil: da prak-
tisch alle Client-Server-Anwendungen -
von Ausnahmen wie Web-basierenden
Anwendungen und Terminal-Server-Syste-
men einmal abgesehen - im LAN-Umfeld
entwickelt, getestet und zumindest bisher
meist auch eingesetzt wurden, sind Pro-
bleme beim Versuch, eine solche Applika-
tion in ein WAN-dominiertes Szenario zu
portieren, praktisch vorprogrammiert. Ap-
plikationsverhaltensweisen, die im LAN

reMnoLtS
"agroT

tolerierbar sind, sind dies im WAN nicht
automatisch, so dass ,empfindliche“ Ap-
plikationen, d. h. solche, deren Mechanis-
men sich allzu sehr auf LAN-Bedingungen
stitzen, hier schnell Probleme verursa-
chen kénnen.

Naturlich lassen sich viele WAN-typische
Nachteile durch vermehrten Ressourcen-
einsatz umgehen, allerdings geht dies zu
Lasten der Wirtschaftlichkeit, und langst
nicht jedes technische Problem lasst sich
auf diesem Wege ausrdumen.

Ein Grundproblem des Applikationsein-
satzes im WAN ist die dabei angewandte
Strategie, die vorsieht, bei der Portierung
einer LAN-Applikation auf ein WAN-Sze-
nario - der ,Klassiker” ist hier die Zentra-
lisierung bislang dezentraler Applikations-
server - das WAN an die Erfordernisse der
Applikation anzupassen. De facto bedeu-

trale Dienste

tet das, durch ein entsprechendes Netz-
design auch in der WAN-Umgebung ver-
gleichbare Leistungsparameter wie im
LAN sicherzustellen.

Die Folgen dieses Ansatzes sind nicht
unerhebliche Kosten fur die erforderli-
che Bandbreite und eventuell notwendi-
ge Mechanismen flr die Realisierung von
QoS (Quality of Service). Beim Blick auf
das Budget fur eine solche Migration stellt
man in der Regel fest, dass dieses fur die
im WAN notwendigen MaBnahmen nicht
ausreicht, weil die Kosten flr eine Umset-
zung der Anforderungen an das WAN fast
immer mehr oder minder deutlich unter-
schéatzt werden. Es muss also meist ein
gewisser Mangel verwaltet werden. Dies
lasst sich mittels intelligenter Mechanis-
men der Verkehrssteuerung in gewissen
Grenzen realisieren, allerdings mit nicht
unbetrachtlichem Aufwand. AuBerdem
darf keinesfalls vergessen werden, dass
auch solche Verkehrssteuerungssyste-
me die physikalischen Grenzen des WAN
nicht auBer Kraft setzen: ist beispielswei-
se der Ende-zu-Ende-Delay zu hoch, nutzt
der beste und intelligenteste Mechanis-
mus zur Bandbreitenzuteilung nichts.

Die bessere Alternative liegt daher in einer
gezielten Auslegung betroffener Applika-
tionen fUr den Einsatz unter WAN-Bedin-
gungen. Wo eine entsprechende gezielte
Anpassung, beispielsweise durch Vergré-
Bern der Delay-Toleranz, nicht mdglich ist
- dies durfte vor allem bei kommerziellen
(Standard-)Applikationen der Fall sein -
sollten diese auf WAN-Tauglichkeit gepruft
und gezielt danach ausgewéhlt werden.
Eigenentwicklungen sollten auf jeden Fall

I

Datenbankserver

IP-Netz

)

»Fat“ Client

Abbildung 1: Direkter Client-Zugriff auf den Datenbankserver
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Source Destination Bytes Rel. Time Delta Time verschiedenen Architekturen untersucht,
[Client] [Server] 13 0:00:00:000 od auf die im Folgenden eingegangen wird.
[Server] [Client] 105 0:00:00:000 413 1.2.1.1 Direkter Clientzugriff auf den
[Client] [Server] 117 0:00:00:000 175 Datenbankserver
[Server] [Client] 165 0:00:00:001 520 Der erste Fall ist in Abb. 1 dargestellt.
[Client] [Server] 145 0:00:00:001 105 Beim Datenbankserver handelte es sich
[Server] [Client] 105 0:00:00:001 256 um einen Server mit einer SQL-Daten-
) — bank, beim Client um einen vollwertigen
[Client] [Server] 17 0:00:00:00f 86 Datenbankclient (,Fat Client®). Mit diesem
[Server] [Client] 140 0:00:00:001 255 Client wurde auf dem Datenbankserver
. P eine bestimmte Folge von Zugriffen auf
[Client] [Server] 382 0:00:00:002 351 Datensatze durchgefihrt und mittels ei-
[Server] [Client] 105 0:00:00:002 373 nes auf dem Client laufenden Analysepro-
[Client] [Server] 117 0-00-00-002 9% gramms (Ethereal) protokolliert.
[Server] [Client] 565 0:00:00:003 922 Die nahere Analyse des Lastprofils von
; 0000 Datenbankapplikationen mit Fat Clients
[Client] [Server] 172 0:00:00:003 265 durch ComConsult hat ergeben, dass bei
[Server] [Client] 105 0:00:00:004 272 Nutzung von Protokollen wie Transparent
; 00-00- Network Substrate (TNS) bzw. SQL.net zu
| :00:00:004
[Client] [Server] 17 0:00:00:00 95 den wichtigsten Merkmalen des Lastpro-
[Server] [Client] 152 0:00:00:004 261 fils der Umstand gehort, dass der Server
Client S 0:00:00:004 auf ein Paket des Clients mit einem Paket
[Client] [Server] 145 74 reagiert und umgekehrt. D. h. ein ,Burs-
[Server] [Client] 105 0:00:00:004 250 ting“ in dem Sinne, dass der Server eine
[Client] [Server] 117 0:00:00:004 86 Anfrage mit der Ubermittlung einer unun-
- terbrochenen Folge von Paketen beant-
[Server] [Client] 140 0:00:00:005 255 wortet, findet nicht statt. Server und Client

wechseln sich als Sender bzw. Empfan-

Tabelle 1: Paket-Trace flr das Fat-Client-Szenario

entsprechenden Anpassungen unterwor-
fen werden, welche die Rahmenbedingun-
gen des WAN bertcksichtigen.

1.2 Exemplarischer Vergleich REPO RT:
von Anwendungen -
Wide Area Networks

In diesem Abschnitt werden Anwendun-
gen mit unterschiedlichen Architekturen
und Kommunikationsprofilen einem ex-
emplarischen Vergleich unterzogen. Diese
Gegenuberstellung soll die Auswirkungen
ungunstiger Verkehrsprofile auf Antwort-
zeiten im WAN veranschaulichen und
dazu motivieren, der Anpassung von Ap-
plikationen an die Belange von WAN die
geblhrende Bedeutung beizumessen.

Stand der Technik und
Leitfaden fur ein Redesign

Der Technologie-Report von ComConsult Research be-
handelt das gesamte Spektrum von den technologischen
Grundlagen Uber Projekt- und Designplanung und Aus-
schreibungsdetails bis zu Betriebskonzepten und Manage-
ment von WANs. Die Autoren zeichnen sich durch jahrelan-

1.2.1 Datenbankzugriffe Giber das WAN ge Erfahrung im Bereich der Konzipierung und Planung von WAN-L&sungen sowohl
Viele Benutzer von Datenbankapplikatio- bei der Ubertragung und Uberprifung von Kommunikationsdiensten an Provider als
nen haben die Erfahrung gemacht, dass auch beim Aufbau eigener WAN-Infrastrukturen aus. Beide Autoren sind auch als Re-
solche Applikationen zwar im LAN, jedoch ferenten auf Kongressen und Seminaren der ComConsult Akademie bekannt und er-
nicht im WAN mit akzeptablen Antwortzei- halten dort regelméBig hervorragende Beurteilungen.

ten funktionieren. Dabei ist weniger die Bi-
trate des WANSs, sondern die durch lange
Entfernungen verursachte Signallaufzeit
das Problem. Die nachfolgend beschrie-
benen Untersuchungen belegen diese

Aussage. Autoren: Dipl.-Inform. Andreas Meder, Dr.-Ing. Behrooz Moayeri

Preis: € 398,- zzgl. MwSt.
Zum Vergleich verschiedener Anwen- Bestellen Sie Uiber unsere Web-Seite  www.comconsult-research.de
dungsarchitekturen fur Datenbanken wur-

de in Tests die gleiche Applikation mit drei
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Datenbankserver

I

»Fat“ Client

—
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Abbildung 2: LAN-Szenario
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Abbildung 3: WAN-Szenario

ger standig ab. FUr jedes Paketpaar ist
als Ubertragungszeit die volle Round Trip
Time (RTT) zwischen Client und Server zu
berlcksichtigen. Werden so z. B. 4.000
Pakete vom Server zum Client und vom
Client zum Server Ubertragen, entsteht
eine Gesamtlatenz von 4.000*RTT bzw.
8.000*OneWayDelay.

Ein solches Kommunikationsprofil ist dann
besonders problematisch, wenn der Delay
im Netz (Signalverzégerung) steigt.

Tabelle 1 zeigt anhand des Auszugs aus
dem aufgezeichneten Paket-Trace das ty-
pische Kommunikationsprofil eines Fat-
Client-Szenarios.

Jede Zeile stellt ein Paket dar. In der ers-
ten Spalte ist die Quelle, in der zweiten
das Ziel angegeben. Die dritte Spalte gibt
die Paketlange in Bytes wieder, die vierte
Spalte den Zeitstempel im Format h:mm:
ss.Millisekunde. Die Einheiten fur die Wer-
te in der flnften Spalte, die den Abstand
jedes Paket zum vorangegangenen Paket
wiedergibt, sind Mikrosekunden.

Die Messung wurde in einem LAN mit 100
Mbit/s vom Client zum ersten Switch, 1
Gbit/s vom ersten zum zweiten und vom
zweiten zum dritten Switch sowie 100
Mbit/s vom dritten Switch bis zum Server
durchgeflhrt (siehe Abbildung 2).

Der gesamte Ablauf mit den bestimmten
Arbeitsschritten dauerte ca. 25 Sekunden
und war mit der Ubertragung von ca. 250
KBytes verbunden.

Nun stelle man sich vor, zwischen Client
und Server liege eine direkte WAN-Verbin-
dung mit der Ubertragungsrate 2 Mbit/s
wie in Abbildung 3 dargestellt.

Das Hinzufugen einer WAN-Strecke zum
LAN-Szenario wirkt sich wie folgt auf das
Antwortzeitverhalten der Datenbankan-
wendung aus:

* Die Paketbildung fir eine 2-Mbit-Stre-
cke wirkt sich insofern aus, dass zur
Gesamtantwortzeit die Zeit hinzuge-
rechnet werden muss, die fur die Uber-
tragung von ca. 256 KBytes uber die
WAN-Strecke erforderlich ist. Diese Zeit
betragt ca. eine Sekunde.

e Gravierender wirken sich die Paket-De-
lays im WAN aus. Wie aus dem Paket-
Trace hervorgeht, besteht das Kom-
munikationsprofil darin, dass in der
Regel auf ein Paket des Clients ein Pa-
ket des Senders folgt. Jedes der Pa-
kete muss die WAN-Strecke zurickle-
gen, bevor es das Ziel erreicht und von
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diesem beantwortet wird. Die Anzahl
dieser Zyklen, multipliziert mit dem
Round-Trip-Delay (RTD) des WAN, er-
gibt die zuséatzliche Verzégerung des
gesamten Vorgangs durch den WAN-
Delay. Oder anders gerechnet: Jedes
Mal, wenn die Paketfolge die Richtung
wechselt, ist ein One-Way-Delay des
WAN als zusétzliche Verzégerung zu
bertcksichtigen.

Far das oben skizzierte Szenario und ver-
schiedene WAN-Delaywerte wurde bei ei-
ner WAN-Bitrate von 2 Mbit/s die Ge-
samtdauer des Vorgangs in Tabelle 2
berechnet.

Wahrend die Dauer der Paketbildung
fur die 2 Mbit/s mit 1,025536 Sekunden
nicht bemerkbar ist, bedeutet bereits ein
WAN-One-Way-Delay von 5 Millisekun-
den (entsprechend einem Kabelweg von
ungeféahr 1.000 km) eine Antwortzeitver-
schlechterung von 30 % im Vergleich
zum LAN-Szenario. Geht man von einem
globalen Szenario und einem WAN-Delay
von 100 Millisekunden aus (theoretischer
Mindestwert bei der Uberbriickung einer
Strecke ungeféhr zwischen Deutschland
und Neuseeland), wirde die Antwortzeit
sich auf mehr als das Sechsfache der
Antwortzeit im LAN verschlechtern.

Als Zwischenfazit ist festzuhalten, dass
ein direkter Zugriff eines Datenbank-Cli-
ents auf eine Datenbank Uber typische
Datenbankprotokolle wie SQL.net nicht
WAN-tauglich ist. Selbst wenn man im
WAN die gleiche Bandbreite wie im LAN
nutzen kdénnte, wlrde sich die wesentlich
langere Signalausbreitungszeit zusam-
men mit dem ungulnstigen Kommunika-
tionsprofil des Fat-Client-Szenarios so

auswirken, dass im Vergleich zum LAN
im WAN wesentlich langere bis inakzep-

table Antwortzeiten zustande kamen.

Ubertragende Bytes 256.384
Dauer fur die Paketierung an der 2-Mb/s-Strecke 1.025.536 us
Gesamtduaer der Ubertragung im LAN 25.274.335 us
WAN-Zyklen 1.312
Delay (one way) in us | Dauer des Vorgangs | Verdnderung im Vergleich zum
LAN-Szenario
5.000 32.859.871 30 %
10.000 39.419.871 56 %
15.000 45.979.871 82 %
20.000 52.539.871 108 %
25.000 59.099.871 134 %
30.000 65.659.871 160 %
35.000 72.219.871 186 %
40.000 78.779.871 212 %
45.000 85.339.871 238 %
50.000 91.899.871 264 %
55.000 98.459.871 290 %
60.000 105.019.871 316 %
65.000 111.579.871 341 %
70.000 118.139.871 367 %
75.000 124.699.871 393 %
80.000 131.259.871 419 %
85.000 137.819.871 445 %
90.000 144.379.871 471 %
95.000 150.939.871 497 %
100.000 157.499.871 523 %

Tabelle 2: Auswirkung von WAN-Delay auf das Antwortzeitverhalten
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ComConsult Research
startet Initiative:
Sichere und sensible
Browser-Nutzung

Kostenfreie Vortragsun-
terlagen zur Ausbildung
und Sensibilisierung
von Endanwendern
fur Kaufer eines Reports
oder Teilnehmer an
unseren Kongressen

Internet-Browser sind eine weiterhin
zunehmende Quelle fir Gefahren im
Internet. Sie werden als Einfallstor fur die
verschiedensten Arten von Angriffen be-
nutzt:

+ Ubernahme des PCs und Ausfilhrung
von Angriffen auf Dritte

* Ausspionieren von Passworten und
anderen persdnlichen Schutzrechten

* Verteilung von Viren und Trojanern

Leider lassen sich Browser nicht so konfi-
gurieren, dass sie bei voller Funktionalitat
100%ig sicher sind. Jede Erhéhung der
Sicherheit geht speziell beim Internet Ex-
plorer einher mit der Einschrankung an
Funktionalitat.

Der Schlissel zum sicheren Browser-Ein-
satz ist deshalb aus unserer Sicht nicht
allein in der Konfiguration zu suchen. Im
Vordergrund sollte die Sensibilisierung
des Benutzers stehen. Der typische Be-
nutzer muss ein Geflhl daflr entwickeln,
wie riskant die Nutzung eines Internet-
Browsers sein kann.

Um diese Sensibilisierung zu unterstttzen
hat ComConsult-Research die Initiative
»oichere und sensible Browser-Nutzung*
gestartet. Im Mittelpunkt der Initiative ste-
hen Vortragsunterlagen zur Information
und Sensibilisierung von Endanwendern.

Ab sofort erhalt jeder Kaufer eines Re-
ports und jeder Besucher eines Kon-
gresses diese Vortragsunterlagen zur
kostenfreien Nutzung im eigenen Unter-
nehmen.

Die Unterlagen durfen zu diesem Zweck
sowohl vervielfaltigt als auch als Vortrag
eingesetzt werden. Lediglich die Weiter-
gabe an Dritte und jede Form der kom-
merziellen Nutzung wird ausgeschlossen.

Der Vortrag ist als lebender Vortrag kon-
zipiert. Wir sind an Rickmeldungen und
Verbesserungsvorschldgen sehr interes-
siert und werden diese nach Prifung in
die aktuelle Distribution einbauen.

Die aktuelle Version wurde zudem zum
Einsatz an weiterfiUhrenden Schulen kon-
zipiert, um die Schuler der Sekundarstu-
fe 1 und 2 zu einem sensibleren Umgang
mit dem Internet zu motivieren. Die Vor-
tragsunterlagen sind generell flr Schulen
frei verflgbar.

Bitte wenden Sie sich an:
drsuppan@comconsult-research.com mit
der Nennung der betroffenen Schule und
des Ansprechpartners in der Schule, um
die kostenfreie Schulversion zu erhalten.

Natirlich kénnen Sie den Vortrag inkl.
Referenten buchen und somit ein kom-
plettes Paket zur Ausbildung lhrer Endan-
wender erwerben.

Dieses Paket kann mit einem Zusatzvor-
trag Uber Browser-Management und ins-
besondere die unterschiedliche Handha-
bung des Internet Explorers im direkten

Vergleich mit Firefox (1.07 und 1.5 Beta)
erganzt werden.

Bitte wenden Sie sich direkt an
Herrn Cornelius Hdéchel-Winter
choechel@comconsult-research.com,
um die Details zu diesem Paket zu be-
sprechen.

Kénnen Sie die Vortragsunterlagen zur
internen Nutzung auch erwerben, wenn
Sie weder einen Report kaufen noch an
einem Kongress teilnehmen? (Beides
wurden wir naturlich sehr bedauern).

Ja, die Méglichkeit des Kaufs der Unter-
lagen besteht.

Sie kénnen die Vortragsunterlagen inkl.
der beschriebenen Nutzungsrechte fur
398,-- Euro zzgl. MwSt. erwerben. In die-
sem Fall sammeln wir die eingehenden
Beitrage und stellen sie zu 100% fir Pro-
jekte an Aachener Schulen zur Verfigung
(wobei wir Sie Uber diese Projekte infor-
mieren).

Wir werden uns dem Umgang mit Brow-
sern und insbesondere dem Aspekt des
Managements und der zentralen Konfi-
guration auf dem Netzwerk- System- und
Service-Management-Forum 2005 stel-
len.

Dazu dient ein aktueller Vortrag von Com-
Consult Beratung und Planung Uber die
betrieblichen Unterschiede von Firefox
und Internet Explorer. Parallel steht Herr
Hoéchel-Winter am Stand von ComCon-
sult Research bereit, um mit lhnen die In-
itiative, den Vortrag zur Anwender-Sen-
sibilisierung und maégliche Nutzungen in
lhrem Unternehmen zu besprechen.

lhr
Dr. Jirgen Suppan
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VoIP uber NAT:
Darf’s auch
etwas mehr

sein?

Fortsetzung von Seite 1

In diesem Artikel werden die neuartigen
Herausforderungen der Ubertragung von
VolP-Traffic Uber Firewalls und deren L6-
sungen inkl. ihrer spezifischen Probleme
beschrieben.

2 Grundlagen

Das Grundproblem bei der Verbindung
zwischen einem LAN und dem Internet ist
das Network Address Translation (NAT),
welches in der Regel von Firewalls beim
Ubergang ins Internet vorgenommen
wird. Eingefuhrt wurde NAT primar, um
der Adressknappheit von IPv4 entgegen-
zuwirken. Beim NAT werden die intern ge-
nutzten, privaten IP-Adressen gegen of-
fentliche Adressen ausgetauscht, die im
Internet geroutet werden. Da es grund-
satzlich maoglich ist, bei dem Prozess vie-
le interne IP Adressen auf eine 6Offentliche
abzubilden, bendtigt man nur noch weni-
ge IP Adressen, um ganzen Netzwerken
den Internet-Zugriff zu ermdglichen. Abbil-
dung 1 zeigt eine schematische Darstel-
lung der Vorgehensweise.

Voraussetzung fur fast jegliche Varian-
te von NAT ist, dass die Verbindung wie
im Beispiel von Innen nach AuBen auf-
gebaut wird. Hintergrund ist, dass die
NAT Tabellen in der Regel dynamisch er-
stellt werden, was zwar nicht zwingend je-
doch Ublich ist. D.h. die Zuordnung der in-
tern genutzten Adresse zur 6ffentlichen IP
Adresse findet erst wéhrend des Verbin-
dungsaufbaus statt.

Bislang stellte dieses Vorgehen kein Pro-
blem dar, da die meisten Verbindun-
gen zwischen Lokalen Netzen und dem
Internet in der Tat Client-Server-Verbindun-
gen waren: ein Web-Browser greift auf ei-
nen http-Server zu, ein FTP Programm auf
einen FTP-Server, ein Telnet-Client auf ei-

Markus Schaub ist seit vielen Jahren fiir die
ComConsult Technologie Information GmbH
tatig. Seine Aufgabenbreiche umfassen die
Evaluierung, Konfiguration und Inbetrieb-
nahme neuster Hard- und Software aus dem
Netzwerkumfeld.

Insbesondere verfiigt er {iber langjahrige
Betriebs- und Praxiserfahrung mit CISCO-
Routern und CISCO-Switch-Systemen. Er ist
ComConsult Certified Network Engineer zer-
tifiziert. Dartiber hinaus ist er fiir den Betrieb
des CISCO-Router-Netzes der ComConsult
Akademie verantwortlich.

Firmennetz Internet
149.224.116.9
(=
10.1.1.240 81.169.162.92
SA 10.1.1.240 Port 12345
— =
DA 81.169.162.92  Port 80
NAT Tabelle
IN ouT
Interface IP SA Interface IP SA
FO/0 10.1.1.240 S0/0 149.224.116.9
Interface IP DA Interface IP DA
S0/0 149.224.116.9 | FO/0 10.1.1.240
SA 149.224.116.9 Port 12345
—— —>
DA 81.169.162.92  Port 80
SA 81.169.162.92  Port 80
R o ——
DA  149.224.116.9 Port 12345
NAT Tabelle
IN ouT
Interface IP SA Interface IP SA
FO/0 10.1.1.240 S0/0 149.224.116.9
Interface IP DA Interface IP DA
S0/0 149.224.116.9 | FO/0 10.1.1.240
SA  81.169.162.92 Port 80 SA  Source Address
DA 10.1.1.240 Port 12345 DA  Destination Address

Abbildung 1: Schematischer Ablauf von NAT
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Abbildung 2: SIP Trapez

nen Telnet-Server, etc. Mit der Einfihrung
von VoIP andert sich das jedoch, aus der
gewohnten Client-Server- wird eine Any-to-
Any-Kommunikation. Der Datenstrom zwi-
schen den Telefonen lauft nicht mehr uber
einen Server, sondern direkt von Endgeréat
zu Endgerét.

Und schlimmer noch: nicht nur reden jetzt
Endgerate direkt miteinander, die Ports sind
im Gegensatz zur klassischen Kommuni-
kation nicht mehr vorhersehbar. Bei HTTP
weiB man, dass die Verbindung zu Port 80
aufgebaut wird, Port 25 fur emails etc. Bei
Peer-to-Peer Gesprachen werden die Port-
nummern jedoch haufig erst beim Verbin-
dungsaufbau von den Gesprachspartnern
festgelegt.

Abbildung 2 zeigt beispielhaft den Kom-
munikationsablauf von SIP, das so genann-
te SIP-Trapez. Der Verbindungsaufbau lauft
noch Uber dedizierte Server, die SIP Pro-
xies. Nach dem Verbindungsaufbau wer-
den die Daten jedoch direkt von Telefon zu
Telefon Ubertragen. Dazu werden pro Me-
diastream zwei Kanéle aufgebaut, je einer
in jede Richtung. D.h. jedes Telefon ist zu-
gleich Client als auch Server. Aus Sicht von
NAT ist dies eine Katastrophe: jedes VolP
Endgerat, sei es Hardphone oder Softpho-
ne, muss nun aus dem Internet heraus er-
reicht werden kénnen. Und schlimmer
noch: welche Ports genutzt werden, wird im
Verbindungsaufbau ausgehandelt und sie
kénnen sich wahrend der Verbindung &n-
dern, wenn beispielsweise nachtraglich ne-

ben der Sprach- auch noch eine Videover-
bindung zugeschaltet wird. Grundsétzlich
ist es erlaubt, nahezu jeden Port dafur zu
benutzten. Auch wenn viele SIP-Applikatio-
nen eine Einschrankung auf einen begrenz-
ten Portrange zulassen, bleibt das generel-
le Problem doch bestehen.

Die hier dargestellten Schwierigkeiten zwi-
schen NAT und SIP lassen sich von der
Problemstellung her auf andere Any-to-
Any-Anwendungen wie H.323 oder Instant
Messageing Ubertragen.

2.1 Varianten des NAT
Ein Problem mit NAT ist die unterschied-
liche Nomenklatur, die benutzt wird. Zwar
wird im RFC 2663 versucht Klarheit in das
Begriffswirrwar zu bringen, jedoch gehdrt
er wohl zu den meistignorierten RFCs, die
jemals geschrieben wurden.

Ein Grund daflr ist, dass man NAT von
zwei Perspektiven aus betrachten kann:
von der Konfiguration und von den Kon-
sequenzen her. FUr den Administrator ei-
nes NAT-Gateways ist es beispielsweise
von entscheidender Bedeutung, ob er die
Ubersetzungstabelle statisch einrichten
muss oder ob sie dynamisch entsteht; ob
neben der reinen IP Adresse auch Port-
nummern beachtet werden oder nicht,
was haufig als PAT (Port Address Trans-
lation) oder genauer als NAPT (Network
and Port Address Translation) bezeichnet
wird; usw.

Fiar einen Anwendungsentwickler hinge-
gen, der Daten Uber mindestens ein NAT-
Gateway Ubertragen muss, ist es uner-
heblich, wie die Tabelle zustande kommt.
lhn interessieren viel mehr Fragen wie: be-
kommt seine Anwendung immer dieselbe
externe IP Adresse beim Austausch zuge-

Firmennetz Internet
—
AD
4001123
o 10224
A .
00 123
gA: 101040 a—
D SA: 10.10.10.100:3333 SA: 149.224.1.100:3333
DA- L
< 10.1
— 0.10.10p. |
10.10.10.100 90:5555 | ) —
| :149,224.1 100 7:
. 20 |
4011543
| | Sh: 149224 S—
54321 vy
S _10_\0\- —
D gh: 1010 ||
QQ: 10.10.10.101:4444 I DA: 149.224.1.101:4444 |
| I <&
10.10.10.101 —
NAT Tabelle
Interne Adresse Externe Adresse
10.10.10.100 149.224.1.100 SA  Source Address
10.10.10.101 149.224.1.101 DA  Destination Address

Abbildung 3: Full Cone NAT
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wiesen, oder &ndert sich die Portnummer
beim Ubergang vom privaten ins 6ffentli-
che Netz.

Fir das Traversal Problem haben sich fol-
gende Begriffe eingeburgert, die vier Va-
rianten bezeichnen, die von Bedeutung
sind.

2.1.1 Full Cone

Beim Full Cone NAT wird dieselbe inter-
ne IP Adresse immer auf dieselbe exter-
ne IP Adresse abgebildet und die Port-
nummern werden nicht geéndert. (siehe
Abb. 3) Full Cone setzt somit voraus,
dass fir jedes interne Gerat eine offiziel-
le IP Adresse existiert, die auf dem NAT-
Gateway statisch konfiguriert werden.
Stellt sich natdrlich die Frage, warum die
offentliche IP Adresse nicht an das Ge-
rat selbst vergeben wird und so auf NAT
ganzlich zu verzichten, wenn ohnehin fir
nahezu jedes interne Gerét eine existiert.
Zumeist wird aus Sicherheitsgriinden dar-
auf verzichtet.

Klarer Vorteil von Full Cone ist die gene-
relle Vorhersagbarkeit. Verbindungen, die
aus dem Internet heraus aufgebaut wer-
den, kénnen problemlos internen Geraten
zugeordnet werden. Auch die ausgehan-
delten, zufélligen Layer-4-Portnummern
machen keine Schwierigkeiten, da sie
durch das NAT nicht geandert werden.

Die Nachteile liegen jedoch auf der Hand:
es werden ungeheuer viele o6ffentliche IP
Adressen benétigt und durch die dyna-
mische Vergabe der Portnummern die
Firewall-Funktion de facto ausgehebelt.

Zumindest fur das zweite Problem waére
ein Application Layer Gateway eine L6-
sung, das nur fur bestimmte Kommunika-
tionen einen Verbindungsaufbau erlaubt.
Auf die genaue Funktion eines solchen
Gateways wird spater noch eingegangen
werden.

Konsequenzen fiir Any-to-Any-Applika-
tionen:

Die interne Applikation muss herausfin-
den, welche IP-Adresse dem Gerét, auf
dem sie installiert ist, im Internet zugewie-
sen bekommt.

Danach steht einer Any-to-Any-Kommuni-
kation nichts mehr im Wege.

2.1.2 Restricted Cone

Port Restricted Cone unterscheidet sich
vom Full Cone nur in einer einzigen Be-
sonderheit: eine Verbindung zu einer be-
stimmten |P-Adresse muss von innen
nach auBen aufgebaut werden. Wie beim
Full Cone wird jedoch einer internen IP
Adresse immer dieselbe 6ffentliche Adres-
se eindeutig zugewiesen, dasselbe gilt fur
die Portnummern. (siehe Abbildung 4)

Die Besonderheit des Restricted Cone
NAT ist, dass ein externer Host zu ei-
nem internen Host dann eine Verbindung
mit anderer Portnummer aufbauen kann,
wenn der interne bereits schon einmal mit
dem externen kommuniziert hat.

Klingt komplizierter als es ist! Einfa-
cher formuliert: hat ein Rechner aus ei-
nem LAN bereits mit einem Rechner im

Internet geredet, ist zwischen den beiden
Rechnern von da an alles erlaubt. Verbo-
ten ist hingegen eine Kommunikation, bei
der ein externer Host als erster anfangt
zu senden.

Der Vorteil gegenuber dem Full Cone
liegt in einer erhéhten Sicherheit.

Ein Nachteil, der geblieben ist, ist die
hohe Anzahl an benétigten, 6ffentlichen IP
Adressen. Aus diesem Grund wird dieses
Verfahren nur selten eingesetzt.

Konsequenzen fiir Any-to-Any-Applika-
tionen:

1. Die Applikation muss herausfinden, wel-
che IP Adresse ihr zugewiesen wird.

2. Die Applikation muss als erstes mit der
Kommunikation beginnen

Firmennetz

SA: 10.10.10.100:12345
DA: 10.10.10.100:12345 ‘

Internet

SA: 149.224.1.100:54321
DA: 149.224.1.100:54321

Na gut,

wir kennen uns ja!

DA: 10.10.10.100:7777

| DA: 149.224.1.100:7777

|

L 1

=)

| Hattest du

D .
A 10.10.10.‘:'0:5555

10.10.10.100 W05

| wohl gerne!

| DA: 149
.224. 7
| | 7.100.‘5555 D

SA  Source Address
DA  Destination Address

Abbildung 4: Restricted Cone

Das zweite Problem existiert in der Praxis
nicht, da die heute gangigen Peer-to-Peer
Anwendungen eine Verbindung zu einem
Server halten, an dem sie sich anmel-
den und den sie bendtigen, um die Ge-
sprachspartner zu finden. Bei SIP wéaren
das beispielsweise der Registrar und der
SIP Proxy. Bei dem Mediastream muss
die Applikation einzig dafir Sorge tragen,
dass sie als erstes den Stream zum Ge-
sprachspartner aufbaut. Der Riickkanal ist
anschlieBend ja erlaubt.

2.1.3 Port Restricted Cone

Der Port Restricted Cone ist eine weite-
re Verscharfung des Restricted Cone: ge-
bliebn ist, dass auch hierbei ein internes
IP Address/Port Parchen auf ein extern
genutztes IP Address/Port Parchen abge-
bildet wird. Im Beispiel wird die interne IP
Adresse 10.10.10.100 mit der Portnum-
mer 12345 gemappt auf die &ffentliche IP
Adresse 149.224.1.100 mit der Portnum-
mer 54321.

Die Verscharfung im Vergleich zum Re-
stricted Cone liegt darin, dass Verbindun-
gen von auBen nur mehr moglich sind,
wenn sie von innen begonnen werden.
Kommt nun von auBen ein Paket fur die IP
Adresse 149.224.1.100 zum Port 7777, so
schlagt die Zustellung fehl. (siehe Abbil-
dung 5)

In der Sprechweise der Administrato-
ren ist Port Restricted Cone eine Variante
des NAPT oder PAT. Die Besonderheit ist,
dass die IP Adresszuordnung konstant ist,
was bei NAPT/PAT nicht zwingend der Fall
sein muss. In der Praxis handelt es sich
um das NAT, das beispielsweise von den
meisten Routern im Home Bereich ge-
nutzt wird.
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Firmennetz

SA: 10.10.10.100:12345
DA: 10.10.10.100:12345

Internet

SA: 149.224.1.100:54321
DA: 149.224.1.100:54321

Sorry, aber er muss
fragen und du

antworten!

DA: 10.10.10.1 " 0:7777

C

DA: 149.224.1.100:7777

| —

Hattest du
wohl gerne!

D .
A 10.10.10.':f0:9999

10.10.10.100 <2999

Da.-

—
10.10.10.101

SA  Source Address
DA  Destination Address

einer neuen Verbindung zu einer anderen
externen IP Adresse auch eine andere 6f-
fentliche IP Adresse bei der Ubersetzung
durch NAT genutzt wird. Portnummern
kénnen sich wie bei Port Restricted NAT
ebenfalls andern. (siehe Abbildung 6)

Im Beispiel wird fir die Verbindung
zum ersten Server die interne IP Adres-
se 10.10.10.100 durch die offentliche IP
149.224.1.100 ersetzt, bei einer weite-
ren Verbindung zum zweiten Server im
Internet wird dieselbe interne IP Adres-
se jedoch durch die offentlich Adresse
80.81.82.83 ersetzt.

Schon ist das Problem des Port Restric-
ted Cone allein durch die Applikation nicht
mehr zu I6sen, sondern setzt spezifische
Fahigkeiten der Firewall voraus, so ist das
symmetrische NAT fur die Applikation zu
einem unlésbares Problem geworden.

Konsequenzen fiir Any-to-Any-Applika-
tionen:

Abbildung 5: Port Restricted Cone

Vorteil dieses Verfahrens ist es, dass
es nun méglich ist, mehr als eine inter-
ne IP Adresse auf eine einzige offentliche
IP Adresse abzubilden. Das NAT Gate-
way muss nur dafir sorgen, dass die IP
Address/Port Parchen eindeutig bleiben,
nicht mehr, dass die IP Adressen selbst
eindeutig einander zugeordnet werden.

Nachteil dieses Verfahrens ist es, dass
Verbindungen von auBen nach innen nicht
aufgebaut werden kdénnen. Aus Sicht der
Sicherheit kann man das als Vorteil auffas-
sen und bislang wird NAPT auch genau
deshalb gerne eingesetzt - neben dem
Vorteil der Einsparung von &ffentlichen IP
Adressen. Im Sinne von Peer-to-Peer An-
forderungen handelt es sich jedoch um ei-
nen entscheidenden Nachteil.

Konsequenzen fiir Any-to-Any-Applika-
tionen:

1. Die Applikation muss herausfinden,
welche IP Adresse fir ihre Pakete im
Internet genutzt wird.

2. Das NAT Gateway muss ein Pinhole fur
die Kommunikation von auBen nach in-
nen offnen.

Die Applikation alleine kann also nichts
mehr tun, um die Kommunikation zuzu-
lassen. Es ist notwendig, dass auch die
Firewall ihren Beitrag leistet. Auf die Ver-
fahren, die dazu zur Anwendung kommen
kénnen, wird spater noch eingegangen.

2.1.4 Symetric Cone

Der letzte und aus Sicht von Any-to-Any-
Applikationen schwierigste Fall ist das
symmetrische NAT. Wie bei Port Restric-
ted NAT werden auch hierbei IP Address/
Port Parchen von dem NAT Gateway dy-
namisch erzeugt. Jedoch ist diesmal nicht
mehr sichergestellt, dass eine interne IP
Adresse auch immer dieselbe externe IP
Adresse zugewiesen bekommt. Stattdes-
sen ist es moglich, dass bei dem Aufbau

Um symmetrisches NAT einer Firewall zu
Uberwinden, reichen die Bordmittel, die
eine Anwendung mitbringen kann, nicht
aus.

Trotzdem besteht Grund zur Hoffnung.
Spater in diesem Artikel werden Lésungen
vorgestellt, die das Problem heute schon
I6sen kdnnen.

2.2 Eigentliches Problem: Firewall
Auch wenn das NAT Traversal Problem ei-
nes der von den Standards her am meis-
ten diskutierten Probleme ist, stellt es

Firmennetz

SA: 10.10.10.100:1234:
I%: 10.10.10.100:12345

DA: 10.10.10.1 " 0:7777

C

— SA: 10.

Internet

SA: 149.224.1.100:543
DA: 149.224.1.100:54321
DA: 149.224.1.100:7777

.10.1
10.10.10.100 DA 0.100:9g9

oy
0.10, 10. 100:9999

s

10.10.10.101

SA  Source Address
DA  Destination Address

Abbildung 6: Symetric Cone
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im Grunde nicht das Hauptproblem dar.
Selbst ein Unternehmen, das in der gllick-
lichen Lage ist, Uber ausreichend offent-
liche IP Adressen zu verfigen, um ganz-
lich ohne NAT leben zu kdénnen, wirde es
trotzdem erhebliche Probleme mit jegli-
cher Peer-to-Peer-Kommunikation haben,
wie sie heute fur VolP vorgesehen ist.

Die beiden Kernproblem sind, dass

* VolP Anwendungen von auBen erreich-
bar sein missen

* die Portnummern dynamisch vergeben
werden durfen

Beides widerspricht eklatant den Regeln
jeglicher  Sicherheitspolitik. Bestandteil
von jedem Firewall-Konzept sind so ge-
nannte Portfilter, die nur besondere Ports
erlauben, alle anderen aber verbieten. Die
Pakete, die Uber erlaubte Ports eintreffen,
wiederum kénnen dann an bestimmte an-
dere Programme Ubergeben werden, die
die Pakete ihrem Layer 5-7 Protokoll ent-
sprechend prufen kénnen. Beispiel: was
Uber Port 80 hereinkommt wird an einen
http-Proxy Ubergeben, der im http-Anteil
pruft, ob beispielsweise Java darin ist und
es dann ggf. das Paket verwirft.

Die dynamische Vergabe der Portnummer
von VolP Anwendungen hebelt die Portfil-
ter jedoch komplett aus, da alle Ports er-
laubt werden muUssten. Das wiederum
wlrde in letzter Konsequenz bedeuten,
dass wir bei Einfihrung von VolP alle un-
sere Firewalls auf den Mdull schmeiBen
kénnten, da die Portfilter nicht mehr an-
wendbar sind, gabe es nicht Mittel und
Wege, das Problem in den Giriff zu be-
kommen.

2.3 Konsequenzen fiir VolP

Wie beschrieben bildet NAT eine naturli-
che Grenze fur jegliche Kommunikation,
die vom Internet her aufgebaut werden
soll. Zwar erlaubt Full Cone, dass eine
Verbindung von auBen aufgebaut wer-
den darf, ohne dass ein interner Client zu-
vor den ersten Schritt getan haben muss,
aber selbst in diesem einfachen Fall miss-
te ein externer VolP Client wissen, wel-
che Adresse er ansprechen soll. Das ist
jedoch genau das Problem: NAT ist von
der Idee her transparent flr interne Gera-
te; d.h. eine intern eingesetzte VolP Appli-
kation kann zunachst einmal nicht wissen,
dass die IP Adresse von einem NAT Gate-
way geadndert wird, geschweige denn,
welche IP Adresse die Pakete im Internet
haben werden.

Die andern NAT Varianten verschéarfen das
Problem Schritt fir Schritt bis hin zum Sy-

metric Cone NAT, wo es noch nicht mal
héndisch moglich wéare, dem Client die
externe IP Adresse mitzuteilen, da der
Firewall ein ganzer Pool davon zu Verfi-
gung steht, aus dem sie nach Gutdinken
schopfen kann.

3 Standardlésungen

Jeder der mdglichen Ldsungsansatze ist
komplex genug um einen eigenen Artikel
zu rechtfertigen. Darum sollen im Folgen-
den die heute verfligbaren und die sich am
Horizont abzeichnenden Lésungen nicht in
ihren technischen Details vorgestellt wer-
den. Stattdessen wird die generelle Funkti-
onalitat des jeweiligen Ansatzes vorgestellt
und bewertet. Dabei werden zunachst die
Lésungen vorgestellt, die entweder schon
als RFC vorliegen oder bei der IETF zumin-
dest schon Drafts vorhanden sind. Zuletzt
werden noch zwei Herstellerlésungen vor-
gestellt, die gegenuber den Drafts der IETF
den Vorteil haben, bereits in Produktform
erhaltlich zu sein.

3.1 VPN
Virtual Private Network (VPN) ist eher ein
Marketingschlagwort als ein Verfahren. Ge-
meint ist eine ganze Reihe von Lésungen
und Techniken. Den meisten gemeinsam ist
die Idee, zwei private Netze Uber ein &ffent-
liches Netz so miteinander zu verbinden,
dass es fur Clients innerhalb der privaten
Netze so aussieht, als wirde es gar kein
offentliches Netz geben. Die Folge davon
ist beispielsweise, dass in beiden privaten
Netzen auch private IP Adressen genutzt
werden kénnen, ohne dass NAT notwendig
ware. Neben der Verbindung ganzer Netz-

werke ist mit VPN-Techniken jedoch auch
die Anbindung einzelner Client an ein pri-
vates Netz moglich, wie sie in der unteren
Grafik von Abbildung 7 dargestellt wird.

Typisch fur beide dargestellten VPN-Vari-
anten ist ein so genanntes Tunneling: da-
bei werden die IP Pakete der privaten Net-
ze fur die Ubertragung Uber das 6ffentliche
Netzwerk unverandert Ubertragen. Moglich
ist das dadurch, dass sie in offentliche Pa-
kete eingepackt als ,Daten“ eines ,neuen®
IP Paketes Uibertragen werden.

Das Tunneling umgeht in den meisten Fal-
len NAT, indem die Firewall entweder zu-
gleich NAT- und VPN-Gateway ist oder aber
ein separates VPN-Gateway parallel zum
NAT-Gateway an das Internet angeschlos-
sen wird. Die logische Konsequenz ist, dass
es kein NAT-Traversal Problem gibt: denn
wo kein NAT, da kein Problem mit NAT.

Eine VPN Ldsung eignet sich also beson-
ders gut fir die Verbindung zweier oder
mehrerer Standorte und fur die Anbindung
mobiler User an ein Firmennetz. Ein Nach-
teil jeglicher VPN Lésung ist jedoch die er-
hohte Latenzzeit, die durch die Verfahren
entstehen und bei Delay-kritischen Anwen-
dung ein Problem werden kdnnen. Ein an-
derer Nachteil ist, dass vielfach auch fir
VPN Verbindungen eine Portbeschrankung
der ubertragenen Daten besteht. Da vie-
le Voice-Applikationen jedoch gerade mit
dynamischen Ports arbeiten, musste die-
se Beschrankung aufgehoben werden, was
einer Lockerung der Sicherheitspolitik fur
VPNs vieler Firmen gleichkommt.

I

Internet

VPN Tunnel

I

IP Phone

Sender

VPN Tunnel

IP Phone

Internet

I

IP Phone

- |

IP Phone

Abbildung 7: VoIP tber VPN
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Der groBte Nachteil jeglicher VPN Technik
ist jedoch, dass sie voraussetzt, dass sich
beide Enden der Verbindung vertrauen.
Damit ist keine Variante von VPN geeig-
net, VolP-Anrufe oder andere Peer-to-Peer-
Verbindungen von Fremden zuzulassen.
Eine generelle Losung fir die VoIP/NAT-
Problematik ist VPN also in keinem Fall.

3.2 Einstellen der Ports

Eine typische Ldsung fir die NAT Proble-
matik, wie sie im SOHO Bereich vielfach
zur Anwendung kommt, ist die statische
Konfiguration fur einkommende UDP Ports.
Das NAT Gateway wird dann angewiesen,
dass eintreffende Pakete mit spezifischen
Portnummern an eine bestimmte interne
IP Adresse weitergeleitet werden. Im Bei-
spiel wurde festgelegt, dass Pakete, die
mit einem Zielport im Range von 8000 bis
8006 ankommen, an die interne IP Adres-
se 10.1.1.101 weiter zu leiten sind, ohne
dass die Portnummer geédndert werden
soll. Anders als bei allen anderen eintref-
fenden Paketen, ist es fiir diesen Port-Ran-
ge nicht erforderlich, dass die Verbindung
von innen heraus aufgebaut wurde. In der
Sprechweise der NAT-Konventionen han-
delt es sich fur die Ports 8000-8006 also
um ein Full Cone NAT. Die restlichen Ver-
bindungen hingegen werden typischerwei-
se als Restricted Port Cone abgewickelt.

Damit das Verfahren funktioniert sind zwei
Voraussetzungen erforderlich:

1. Der interne VoIP-Client (im Beispiel das
IP-Phone) muss die IP Adresse kennen,
die extern genutzt wird. Klassischerwei-
se also die IP Adresse, die dem DSL
Router bei der Einwahl vom Provider
fur das DSL-Interface zugewiesen wur-
de.

2. Die Ports fur die VolP Anwendungen
mussen bekannt sein, damit sie auf
dem DSL-Router eingestellt werden
kénnen.

Die zweite Voraussetzung lasst sich in der
Regel leicht bewerkstelligen, da Anwen-
dungen fur den Home-Bereich mit festen
Port-Ranges arbeiten, die entweder auf
dem Client einstellbar sind oder vom Her-
steller zwar fest vorgegeben aber bekannt
sind.

Um die erste Bedingung zu erfullen, gibt
es einige Moglichkeiten:

1. Manueller Eintrag der externen IP
Adresse beim Client

Diese L&sung ist bei vielen Peer-to-Peer
Anwendungen mdglich, jedoch ist sie
ausgesprochen umsténdlich und An-
wender-feindlich.

2. Automatische Discovery der extern ge-
nutzten Adresse
Der Client ist in der Lage herauszufin-
den, welche IP Adresse seine Pakte
nach dem NAT haben. Dafur gibt es fur
VoIP ein mittlerweile gangiges Verfah-
ren, STUN, auf das spater noch einge-
gangen wird.

3. Dynamisches DNS

Anstatt seiner IP Adresse gibt der Cli-
ent seinen DNS-Namen bekannt. Die
Gesprachspartner werden vor dem Ver-
bindungsaufbau also die IP Adresse
beim DNS erfragen mussen. Der Rou-
ter wiederum ist so konfiguriert, dass er
mittels dynamischem DNS bei jeder IP
Adressanderung seinen DNS Eintrag
entsprechend andert.

Alle drei vorgestellten Verfahren sind heu-
te bei verschiedenen Peer-to-Peer Verfah-
ren Ublich. Welches sich fur welche Appli-
kation am besten eignet oder anwendbar
ist, hangt zumeist von der Art der Anwen-
dung und der konkreten Applikation ab.

Die statische Weiterleitung fester Ports hat
jedoch ihre Grenzen in der Anwendbarkeit:
ist sie im SOHO Bereich vom Aufwand her
noch vertretbar, so stoBt sie bei gréBeren
Installation schnell an ihre Grenzen. Doch
auch im Home-Bereich gibt es Nachteile:
fir die Konfiguration muss der Anwender
zumindest rudimentare Kenntnisse Uber IP
besitzen. Somit wird sie in vielen Fallen nur
von einem recht kleinen Kreis von Usern
angewendet werden kénnen. Ein weite-

rer Nachteil ist, dass die einmal gedffneten
Ports dauerhaft offen bleiben. Unter Securi-
ty Gesichtspunkten ein KO Kriterium.

3.3 Application Layer Gateway

Die beiden Nachteile der fixen Portkonfi-
guration sind die Inkompatibilitdt mit eini-
gen Anwendungen, die auf dynamische
Ports ,bestehen und die Einschrankung
auf kleine Netzwerke. Diese beiden Nachtei-
le gelten fur die Application Layer Gateways
(ALG) in weitaus eingeschrankterem MaBe.
(siehe Abbildung 9)

Die Idee des ALG ist es, einer Firewall mehr
beizubringen, als nur bis zu den UDP/TCP
Ports zu schauen. Stattdessen bringt man
ihnen die Standardprotokolle bei, so dass
sie auch auf Grundlage von Applikations-
Daten Entscheidungen treffen kdnnen. Teil-
weise wird das auch als ,Proxy“-Funkti-
onalitdt bezeichnet; die Begriffe sind im
Firewalling-Umfeld eben so schwammig wie
beim NAT. Fur Protokolle wie HTTP oder
FTP gibt es in den gangigen Firewalls diese
Funktion schon lange.

Das Vorgehen eines ALG fur SIP oder auch
H.323 ist, dass man die Firewall die Sig-
nalisierungsdaten mitlesen kann und ge-
maB den darin ausgetauschten Informatio-
nen handelt. Bei SIP beispielsweise wirde
das ALG die Informationen des SDP mit-
lesen und so erkennen, wann eine Verbin-
dung aufgebaut werden soll und welche
Portnummern die beiden Gesprachspartner
far die Mediastreams aushandeln. Das ALG
geht nun proaktiv hin und generiert dafur
entsprechende NAT Eintrdge, noch bevor

Home-Network Internet
— 80.80.80.80
{
10.1.1.100
149.224.116.3
10.1.1.101 SA  149.224.1163 Port 12345
Server-Ports: - —
8000-8006 DA 80.80.80.80 Port 8000
statische NAPT Tabelle
Interface | IP DA Port Interface IP DA Port
DSL 80.80.80.80 | 8000-8006 | Ethernet 10.1.1.101 | ungeéndert
SA 149.224.116.3 Port 12345 SA  Source Address
DA 10.1.1.101 Port 8000 DA  Destination Address

Abbildung 8: Statische Port-Konfiguration
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die Verbindung zu Stande kommt. Anders
formuliert: das ALG 6ffnet dynamisch Ports
fur Verbindungen, von denen es weiB, dass
sie in Klrze rechtmaBig aufgebaut werden.

Da das ALG durch die Signalisierung auch
Uber das Ende einer Verbindung Bescheid
weiB, kénnen die Ports auch wieder ge-
schlossen werden.

Neben der erhéhten Sicherheit gegenlber
statisch gedffneten Ports gibt es eine Reihe
weiterer Vorteile. So ist es mit ALGs mdg-
lich, auch gréBere Netzwerke mit geringem
administrativem Aufwand an das 6ffentliche
Netz in Bezug auf VoIP anzuschlieBen. Fer-
ner kann das ALG zumindest das Signali-
sierungsprotokoll auf zuldssige Parameter
untersuchen und nétigenfalls korrigieren/
blockieren, wenn es Angriffe erkennt. So
wie das bei FTP/HTTP/TELNET/etc. heute
bereits Ublich ist.

Es gibt jedoch auch Nachteile. Allen voran
ist dabei das Problem, dass das ALG die
Signalisierung verstehen muss. Fur Stan-
dardprotokolle wie SDP oder die H.323
Suite ist das noch einfach zu bewerkstel-
ligen, jedoch entwickelt sich der Multime-
dia-Bereich gerade mit einer so hohen Ei-
gendynamik, dass die Standards alleine
nicht ausreichen und viele Hersteller auf
propietare Erweiterungen oder gar eigene
Signalisierungsprotokolle  zurtckgreifen.
Da ein ALG diese Erweitungen und Proto-
kolle jedoch nicht verstehen kann, versagt
diese Lésung in diesen Fallen géanzlich.

3.4 Universal Plug’n’Play
Universal Plug and Play (UPnP) ist eine
weitere Mdéglichkeit, das Problem im
SOHO-Bereich zu I6sen. Voraussetzung
dafur ist, dass sowohl die internen Rech-
ner wie auch der NAT Router das Ver-
fahren unterstitzen. Eine detaillierte Be-
schreibung des UPnP Verfahrens ist nicht
Inhalt dieses Artikels, weswegen es hier
bei einer schematischen Darstellung des
Ablaufs bleibt. (siehe Abbildung 10)

Zunéachst muss der Anwendung die inter-
ne IP Adresse und die Funktion des Rou-
ters bekannt sein. Dieser Schritt ist in der
Abbildung 10 nicht dargestellt, gehort je-
doch ebenfalls zum UPnP Verfahren dazu.
Danach erfragt die Peer-to-Peer Anwen-
dung via UPnP die extern zugewiese-
ne IP Adresse des Routers (im Beispiel:
80.80.80.80). Mit dieser IP Adresse regis-
triert sie sich beim SIP-Server und gibt sie
auch uber SDP dem Gesprachspartner
bekannt. Da die Anwendung weiB, wann
sie mit einer Verbindung zu rechnen hat,
kann sie zuvor dem Router bekannt ge-
ben, welche Ports er 6ffnen soll und ihm
gleichzeitig den Befehl erteilen, Pakete,

Firewall mit ALG

4
N

1§
|4

Externes IP-Phone

[
[
Internes IP-Phone [
[

| erkennen/auswerten/andern |

vy oy

ALG-Regelwerk

Layer 3: IP Header

Layer 4: UDP/TCP-Header
Layer 5-7: SIP-Header+Daten
Layer 5-7: SDP-Header+Daten

Abbildung 9: NAT Firewall mit ALG

die fUr diese Ports eintreffen, an sie wei-
ter zu leiten. Wird eine Verbindung been-
det, gibt die Anwendung dem Router das
ebenfalls bekannt, damit die Ports wieder
geschlossen werden.

Im Grunde ist das Verfahren der zuvor
vorgestellten statischen Konfiguration von
Ports sehr ahnlich, der groBe Unterschied

liegt in der dynamischen Konfiguration
des Routers durch die Applikation.

Vorteile von UPnP sind, dass die Ports
kurz vor der Kommunikation geéffnet und
nachher wieder geschlossen werden,
und dass der User sich um nichts kim-
mern muss. Letzteres macht das Verfah-
ren fur die Hersteller attraktiv, da sie so ei-
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nen gréBeren Kreis von Nutzern erreichen
kénnen.

Nachteile hingegen sind, dass es klar far
den Heimbereich gedacht ist. GroBe Netz-
werke werden so nicht betrieben werden
kénnen. Hinzu kommt, dass viele dem
UPNnP aus Uberlegungen der Sicherheit
skeptisch gegenuber stehen, wer méchte
schon seine Firewall von irgendwelchen
Anwendungen ,fernkonfigurieren® lassen.
Und last but not least: das Verfahren eig-
net sich nur, wenn es keine NAT-Kaskade
gibt. Da die Anwendung nur den ersten
NAT Router abfragen kann, kann sie nicht
erkennen, dass diese IP Adresse erneut
durch ein weiteres NAT geandert wird, be-
vor die IP Pakete das Internet schlussend-
lich erreichen.

3.5 MIDCOM

Dem UPNP &hnlich ist ein Standardansatz
bei der IETF: MIDCOM (Middlebox Com-
munication). Auch hier ist die Idee, dass die
Firewall von einem internen Gerat gesteu-
ert wird, das Kenntnis Uber die Datenstro-
me hat. Der Unterschied im Vergleich zur
UPnP Lésung ist, dass das MIDCOM Ver-
fahren fir Unternehmen konzipiert wurde:
die Steuerung wird nicht von den Endgera-
ten, sondern von einem zentralen Kommu-
nikationsserver vorgenommen.

Abbildung 11 zeigt, wie sich die Schopfer
das Prozedere im Falle von SIP vorstellen:
da bei SIP die Signalisierung immer Gber
die SIP Proxies lauft, wird einer davon hin-
ter der Firewall platziert, an dem sich die
internen Clients registrieren. Wird nun
eine Verbindung aufgebaut, so bekommt
der SIP Proxy sémtliche Signalisierungs-
pakete, die er auswerten kann. Anhand
der SDP Informationen erkennt er, welche
Ports der interne Client dem externen an-
bietet. Daraufhin Gbermittelt er Steuerbe-
fehle an die Firewall, die diese anweisen,
die entsprechenden Ports frei zu schalten
und eintreffende Pakete an den internen
Client weiterzuleiten. Nach Beendigung
des Gesprachs sendet der SIP Proxy der
Firewall den Befehl, die Ports und Weiter-
leitungen wieder zu I&schen.

Ein klarer Nachteil der MIDCOM L&sung
ist ihre Nichtexistenz. Jedoch ist bei der
IETF seit diesem Jahr wieder erkennbar,
dass ernsthaft daran gearbeitet wird. Bis
Februar gab es nur zwei ,Absichts“-RFCs,
wie ein solches Verfahren aussehen sollte
(RFC 3303) und welche Voraussetzungen
bestehen (RFC 3304), beide aus dem Jahr
2002. Im Februar und Juni diesen Jah-
res sind jedoch zwei weitere dazu gekom-
men: RFC 3989 beschreibt den Kommu-
nikationsablauf und in RFC 4097 werden
bereits potenzielle Kandidaten fiir das MID-

COM Protokoll begutachtet und bewertet.
Eine Entscheidung ist bislang noch nicht
getroffen. Im Gesprach sind Protokolle wie
SNMP, RSIP, Megaco, Diameter und COPS.

Ansonsten bietet diese Lésung einige Vor-

teile:

* Durch die zentrale Steuerung Uber den
Signalisierungsserver ist es nicht not-
wendig, dass die Firewall selbst die Si-
gnalisierungsprotokolle versteht. Auch
propietdre Protokollerweiterungen wie
sie beispielsweise von Microsoft genutzt
werden, kdnnen problemlos eingebun-
den werden: da der Microsoft Server die
Protokolle ohnehin verstehen muss und
dieser dann die Steuerung der Firewall
Ubernehmen kann.

* Ein oder wenige MIDCOM Server sind
sehr viel einfacher zu administrieren und
zu Uberwachen als wenn, wie bei UPnP,
jedem Rechner und jedem Hardphone
das Recht eingerdumt wirde, Anderun-
gen an der Firewall-Konfiguration vorzu-
nehmen.

¢ Die externe IP Adresse musste nun nicht
mehr allen Clients bekannt sein, da die-
se sich mit der internen an ,ihrem“ Ser-
ver registrieren. Der Server muss dann
allerdings bei der Signalisierung die IP
Adressen im SDP &ndern.

— i

10.1.1.100

[

10.1.1.101

UPnP: Ich hab die 80.80.80.80

Home-Network

UPnP: Wie ist deine externe IP Adresse?

Internet

80.80.80.80

Server-Ports: 8000-8006

SDP: Nutze bitte als Ziel die 80.80.80.80:8000

149.224.116.3

< UDP/RTP Ziel 10.1.1.101:8000: Voice-Stream

UPnP: Wenn was auf Port 8000 eintrifft zu mir

>

UPNP: Ok, ich bin fertig

NAT

< UDP/RTP Ziel 80.80.80.80:8000: Voice-Stream

Abbildung 10: NAPT mit Universal Plug‘n‘Play
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Abbildung 11: NAT Traversal mittels MIDCOM

e Das MIDCOM Protokoll ist nicht auf
Sprachkommunikation beschrankt,
sondern kann auch fir andere Proto-
kolle und Zwecke genutzt werden.

3.6 STUN

STUN, RFC 3489 (Simple Traversal of User
Datagramm Protocol (UDP) Through Net-
work Address Translators (NATs)), wendet
sich der Ermittlung der externen IP Adres-
se zu. Ein Problem, das auch bei den be-
reits beschriebenen Verfahren auBer UPnP
geldst werden muss. (siehe Abb. 12)

Die Idee ist recht simpel: um die IP Adres-
se herauszufinden, die durch NAT im
Internet sichtbar ist, sendet die Applikati-
on gleich nach ihrem Start ein Testpaket
zu einem STUN Server. Von dessen Exis-
tenz weiB er entweder durch einen spezi-
ellen Eintrag in seiner Konfiguration oder
er hat es via DNS gelernt. Der Server
schickt daraufhin die gesehene IP Adres-
se an den Client zurlck. Dadurch kennt
der Client nun die IP Adresse, mit der er
sich beispielsweise bei einem SIP Server
registrieren muss.

Der Standard geht jedoch erheblich weiter.
Wie bereits beschrieben gibt es verschie-
dene Varianten von NAT. Fur ein Full Cone
NAT ware dieses einfache Verfahren aus-
reichend, fir ein Restricted Cone und Port
Restricted Cone NATs hingegen musste

der Client auch die Portnummern kennen.
Aus diesem Grund ermittelt der Client nicht
nur die extern genutzte IP Adresse son-
dern auch die NAT Variante. Dazu sendet
er nicht ein einzelnes Paket sondern meh-
rere Pakete mit unterschiedlichen Portnum-
mern an mindestens zwei verschiedene ex-
terne IP Adressen / STUN Server. Auf diese
Weise kann er herausfinden, ob ihm immer
dieselbe IP Adresse zugewiesen wird, egal
mit wem er kommuniziert, und ob sich die
Port Nummern andern. Zuletzt kann er die
STUN Server sogar anweisen ihm Pakete
auf Portnummern zuzusenden, die er selbst
noch nicht als Quellports genutzt hat, um
zu sehen, ob Restricted oder Port Restric-
ted Cone vorliegt.

Kommt der Client zu dem Ergebnis, dass es
sich um Full oder Restricted Cone handelt,
kann er sich mit der gelernten IP Adresse
am SIP Server anmelden. Bei Port Rest-
ricted Cone weil er, dass er keine Pakete
empfangen wirde, die an seinen eigenen
SIP-Server Port gesendet werden. Jedoch
kénnte die Applikation hingehen und versu-
chen den Port | freizuschieBen”, indem sie
ein UDP Pakte mit dem Port als Absende-
port an den Gesprachspartner sendet und
S0 einen entsprechenden, dynamischen
NAT Eintrag erzeugt. Oder aber der User
koénnte den Port auf dem NAT Gateway sta-
tisch zur Weiterleitung konfigurieren. Bei
symmetrischem Cone hingegen hat die Ap-
plikation verloren. Dieses Problem ist mit

STUN nicht zu I6sen.

Der Vorteil dieses Verfahren ist, dass es
sehr einfach und bereits etabliert ist. Fur
den SOHO Bereich ist das Verfahren in
Kombination mit der statischen Portweiter-
schaltung eine elegante Lésung, die auch
in der Breite der VolP Anbieter und vorhan-
denen VolIP Clients bereits unterstltzt wird.

Im B2B Bereich ist STUN jedoch proble-
matisch. Die Kombination mit der Portwei-
terschaltung taugt nicht, wie bereits be-
schrieben. Wo STUN jedoch weiter hilft,
ist in Kombination mit einem ALG.

Ein generelles Problem hat STUN jedoch:
letzten Endes lauft es nicht auf eine ,Er-
mittlung“ der NAT Varianten hinaus son-
dern auf ein intelligentes ,Erraten der-
selben. Beispiel: Der Client sendet beim
Start mehrere Pakete an seine beiden
STUN Server und erhalt immer dieselbe
IP Adresse zurlick. Je nachdem was er
sonst noch herausfindet, geht er also von
Full, Restricted oder Port Restricted Cone
aus. In Wirklichkeit ist es jedoch symmet-
risches Cone. Die Fehlannahme leitet sich
daraus ab, dass in der Firewall ein Pool
von offentlichen IP Adressen konfiguriert
wurde, die sie benutzten darf. Dieses ar-
beitet sie der Reihe nach ab. Soll hei-
Ben, solange NAPT funktioniert, bleibt sie
bei der ersten IP Adresse des Pools, erst
wenn das nicht mehr ausreicht, nutzt sie
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Abbildung 12: STUN

die néchste des Pools. Die Folge waére,
dass beim STUN Test immer dieselbe 6f-
fentliche IP Adresse zur Anwendung
kommt, da die Pakete kurz aufeinander
folgen, spéater beim Verbindungsaufbau
ist es jedoch zum ,Uberlauf gekommen
und eine andere IP Adresse kommt zum
Einsatz.

Dieses systemimmanente Problem sollte
bei der Konfiguration der Firewall bedacht
werden, will man STUN einsetzen.

3.7 TURN
TURN ist ein mehrstufiges Verfahren. In
der ersten Stufe gilt es fir den Client zu
ermitteln, ob es Uberhaupt einen TURN-
Server gibt und wenn ja, wie er ihn errei-
chen kann. Grundsatzlich sind dazu zwei
Méglichkeiten vorgesehen: erstens, der
oder die Server werden konfiguriert; zwei-
tens, es gibt einen speziellen SRV Eintrag
im DNS Server, tber den der Client die IP
Adresse/n des/der Server herausfinden
kann. (siehe Abbildung 13)

Sobald der Client den TURN Server kennt,
meldet er sich dort an. Da es sich beim
TURN-Verfahren um ein Relaying von Pa-
keten handelt, ist die Anmeldung und Au-
thentisierung, anders als bei STUN, nicht
optional sondern zwingend erforderlich.
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Abbildung 13: TURN
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Denn zum einen geht es um die aktive,
auf Dauer angelegte Nutzung von Res-
sourcen, und zum anderen taucht bei den
Gesprachspartnern die IP Adresse des
TURN-Servers auf. Zwei Dinge, von denen
der Betreiber eines Servers sicherstellen
will, dass nicht jeder X-beliebige sie nut-
zen kann.

Nach der erfolgreichen Anmeldung be-
kommt der Client ein temporares Pass-
wort zugewiesen, das bis zur Abmeldung
zur Authentisierung aller Pakete vom Cli-
ent an den TURN-Server genutzt wird.
Das gilt sowohl fur die direkte Kommuni-
kation mit dem Server, wie auch flir Pake-
te, die weitergeleitet werden sollen.

Als nachstes meldet der Client alle Ports
an den Server, auf denen er von auBen
erreichbar sein will. Der Server wird Pake-
te, die bei ihm auf diesen Ports aus dem
Internet eintreffen, an den Client weiter-
leiten. Bei SIP wére das im ersten Schritt
der Port, der fur die Signalisierung ge-
nutzt wird, bspw. 5060.

Daraufhin bekommt der Client vom Ser-
ver die offentliche IP Adresse genannt,
die der Server ihm zur Verfigung stellt,
also die, die aus dem Internet heraus er-
reichbar ist. Der Server pflegt eine TURN-
Datenbank, die analog zu einer NAT Ta-
belle funktioniert: er merkt sich, welcher
Client, welche Ports registriert hat und
welche IP Adress/Port Parchen er dafir
offen halt. Damit weiB er, wie von extern
nach intern zu Ubersetzten ist.

Jetzt kann der Client diese Informationen
fir die Kommunikation nutzen. Im Bei-
spiel: far die Anmeldung an einem ex-
ternen SIP Server. Kommt es nun zu ei-
nem Anruf, so wiederholt der Client den
Vorgang der Port-Anmeldung am Server
fur die Mediastreams, bevor er seinem
Gesprachspartner die entsprechenden
Portnummern und IP Adressen via SDP
mitteilt. Wie bei der SIP Signalisierung
durchlaufen auch samtliche Media-Pa-
kete den TURN-Server, der die notweni-
gen IP Adress- und Portdnderungen vor-
nimmt.

Der Trick liegt nun darin, dass die zufalli-
gen Portnummern, des Mediastreams, die
aus dem Internet bei dem TURN-Server
eintreffen, von diesem geadndert werden
kénnen. Da die Ports zwischen internem
Netz und dem Server voreingestellt wer-
den konnen, ist es ausreichend, nur diese
Ports auf der Firewall frei zu schalten und
den Empfang zudem auf die IP Adresse
des TURN Server einzuschranken.

Nach Beendigung der Verbindung mel-

det der Client dem Server, dass die 06f-
fentlichen Ports der Mediaverbindung
nicht mehr bendtigt werden, und der Ser-
ver sperrt diese daraufhin wieder.

Das TURN Verfahren eignet sich gut, um
Symmetric Cone NAT zu Uberwinden: da
der Client nur noch mit einem Server im
Internet kommuniziert, dem TURN-Server,
bleibt die IP-Adressbindung konstant und
andert sich nicht, wie es beim symmetri-
schen NAT moglich ist, wenn ein Client
mit einem anderen Server kommuniziert.
Aus Sicht der internen Sicherheit hat man
allerdings nur vergleichsweise wenig ge-
wonnen: ein TURN Server ist kein ALG
oder Media-Gateway. Mit anderen Wor-
ten, ein TURN Server andert zwar IP-
Adressen und Porthummern, jedoch liest
er die Applikationsdaten in den Paketen
nicht mit. Somit ist er nicht in der Lage,
Angriffe zu erkennen, die Uber den Appli-
cation-Layer erfolgen, sondern er verfahrt
nur wie ein Portfilter, der Pakete zu Ver-
bindungen verwirft, die nicht von einem
internen Client begonnen und am Server
registriert wurden. Die Schopfer des Ver-
fahrens fassen das in dem Satz zusam-
men, dass das TURN Verfahren Symetric
Cone in Port Restricted Cone NAT ,tur-
ned”.

Auch wenn TURN mit klarem Blick auf
SIP geschaffen wurde und aktuell nur flr
UDP spezifiziert ist, ist jedoch offensicht-
lich, dass eben wegen der fehlenden Fa-

higkeit, die Layer 5-7 Informationen aus-
zuwerten, sich das Verfahren fir jegliche
Art von Anwendung eignet, fur die Syme-
tric NAT ein Problem darstellt. Sogar eine
Anpassung fur TCP ist trivial méglich und
wohl nur eine Frage der Zeit.

TURN hat jedoch noch eine Reihe weite-
rer Nachteile, die beiden gravierendsten
sind wohl zum einen, dass die Ressour-
cen des Servers naturbedingt begrenzt
sind und dass das Verfahren sehr auf-
wendig ist. Somit kann von einem Server
nur eine begrenzte Anzahl von Clients
bedient werden. Zum anderen, dass das
Verfahren noch Zukunftsmusik ist: weder
existieren Server oder Anwendungen, die
TURN unterstltzen, noch ist der Stan-
dard fertig.

Ein paar Worte zum Standardentwurf: ak-
tuell ist der Zustand des Drafts bei der
IETF unklar: zum einen gibt es einen Ver-
sion vom 9.9.2005, die jedoch laut IETF
Datenbank seit dem 2.9. auf ,dead” ge-
setzt wurde - man beachte: eine Woche
vor ihrem Erscheinen. Auf der Homepa-
ge der Arbeitsgruppe taucht der Draft
nicht auf. Das alles deutet darauf hin,
dass man TURN aufgegeben hat. Ande-
rerseits bezieht sich jedoch der neueste
ICE Draft vom 21.10.2005 (s.u.), an dem
zumindest ein Autor von TURN ebenfalls
mitwirkt, haufig auf den TURN Draft. Was
dafur spricht, dass der Eintrag in der Da-
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tenbank falsch ist.

Der Autor dieses Artikels vermutet, dass
die neueste Version des TURN-Drafts eine
Woche zu spat abgegeben wurde und
vorher Automatismen in der IETF Daten-
bank zugeschlagen haben, die den Stan-
dard wegen fehlendem Updates fur tot er-
klarten. Wahrscheinlich gilt far TURN der
beriihmte Satz, dass Totgesagte noch ein
langes Leben vor sich haben.

3.8ICE

Alle Loésungen des NAT/VolP-Problems
haben ihre Starken und ihre Schwachen.
Keine davon ist die universelle Lésung,
weshalb auch alle ihre Berechtigung ha-
ben. Doch leider stellt die Vielzahl unter-
schiedlicher Loésungen ein Problem in sich
dar, da einige der Ansétze sich gegensei-
tig ausschlieBen. Beispiele dafir wéaren:

¢ Interne Kommunikation schlieBt STUN
aus, denn wulrde das Telefon die exter-
ne IP Adresse der Firewall einem ande-
ren internen Gesprachsteilnehmer als
Zieladresse nennen, kame keine Kom-
munikation zustande.

* Aus dem gleichen Grund schlieBen
sich VPN und TURN, VPN und STUN
paarweise aus.

e Auch TURN und STUN stehen im Wi-
derspruch zueinander, da ein Client
entweder die Adresse der Firewall oder
die des TURN Servers angeben muss.

Um dieses Dilemma zu lbsen, gibt es
eine weitere Vorgehensweise in der Nor-
mung: ICE (Interactive Connectivity Esta-
blishment). Aktuell noch im Draft-Stadium
schickt sich der Autor an, ein Kommunika-
tionsprofil zu entwickeln, mittels dessen
die verschiedenen Verfahren miteinander
kombiniert werden kénnen. Interne Ver-
bindungen, VPN, STUN und TURN sind
bereits berlcksichtigt, jedoch ist das Vor-
gehen gegenuber neuen Verfahren offen.
ICE als neues Protokoll zu bezeichnen
ware falsch: vielmehr setzt das Verfah-
ren auf bestehende Protokolle auf und er-
ganzt diese um notwendige Parameter,
namentlich handelt es sich um SDP und
TURN. Mit J. Rosenberg als Autor ist ICE
klar in der SIP-Welt beheimatet und daflr
entwickelt worden. Jedoch wird mehrfach
darauf verwiesen, dass ICE nicht nur fir
SIP und UDP funktioniert, sondern einen
generelleren Ansatz verfolgt. (siehe Abbil-
dung 15)

ICE beschreibt, wie eine Verbindung zwi-
schen zwei Gesprachspartnern aufgebaut
wird, wobei wahrend des Aufbaus ermit-
telt wird, welche Verfahren in Frage kom-

men und welches davon wiederum, das
gunstigste ist.

Im ersten Schritt geht der Anrufer hin
und sammelt alle zur Verfligung stehen-
den Verfahren und die dazu gehérigen IP
Adressen. Im Beispiel von Abbildung 15
wéren das drei Stuck: direkte Kommuni-
kation mit der eigenen IP Adresse, ,ge-
NATete® Kommunikation mit der durch
STUN ermittelten externen IP Adresse und
»,geTURNte“ Kommunikation mit der vom
TURN-Server zugewiesenen IP Adres-
se. Nachdem er diese Verfahren und IP
Adressen kennt, wird jeder Variante eine
Prioritat zugewiesen.

Im zweiten Schritt wird die Verbindung
zum Ziel aufgebaut: wie bei SIP Ublich
wird zunéchst ein SIP Paket zum Emp-
fanger gesendet. Das SDP Protokoll
wird durch ICE um einen neuen Parame-
ter erweitert, der bendtigt wird, um dem
Gesprachsteilnehmer  mitzuteilen, wel-
che Moglichkeiten es alles gibt, welche
IP Adressen dazu gehdren und in wel-
cher Reihenfolge sie priorisiert sind. Zu-
satzlich wird aber auch schon eine der
Verbindungsmdglichkeiten als ,activ®
gekennzeichnet, damit ein sofortiger Ver-
bindungsaufbau maoglich ist, vorausge-
setzt das aktive Verfahren ist Ubehaupt
geeignet eine Verbindung aufzubauen.

Firmennetz
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Abbildung 14: ICE Ubersicht
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Abbildung 15: ICE Ablauf

Sobald der Empfanger den Verbindungs-
wunsch signalisiert bekommt, kommt es
zum dritten Schritt von ICE: der Empfan-
ger sammelt, wie zuvor der Sender, alle
Informationen: welche Verfahren mit wel-
chen IP Adressen ihm zur Verfigung ste-
hen. Priorisiert diese, wahlt eine aktive
Variante und sendet die Informationen
mittels SDP zurilck.

Im vierten Schritt wird nun getestet, ob
als ,aktiv" markierte Verfahren einen Ver-
bindungsaufbau zulassen. Dazu werden
STUN Pakete genutzt, die sich die Ge-
sprachspartner zuschicken und die so
parametrisiert sind, dass sie sich fur den
Test eignen. Ist ein Verbindungsaufbau
mdglich, wird gleich ein Mediastream in
jede Richtung etabliert. Funktioniert min-
destens eines der aktiven Verfahren nicht,
so werden die anderen vorgeschlagenen
Verfahren gemas ihrer Prioritdt getestet,
bis eines davon einen Verbindungsauf-
bau erméglicht.

Nun kann es sein, dass das ursprunglich
gewahlte, aktive Verfahren zwar moglich
aber nicht gunstig ist. Beispiel: ein mobi-
ler Mitarbeiter baut tber das Internet eine
VPN Verbindung in seinen Heimatstand-
ort auf, der VPN Zugang lasst eine gleich-
zeitige Verbindung zum Internet zu. Dann
wére TURN (Uber das Internet) genau-
so mdglich wie die ,direkte“ Verbindung
Uber das VPN. Da die Firma viele Anrufe

aus dem Internet bekommt, ist TURN als
Default eingestellt, im Falle des mobilen
Users ist VPN jedoch gunstiger. In diesem
Fall wird, um den Verbindungsaufbau fur
den User méglichst kurz zu halten, sofort
Uber TURN eine Verbindung hergestellt,
anschlieBend wird die Liste der angege-
benen Mobglichkeiten jedoch noch wei-
ter durchgetestet, um festzustellen, ob es
nicht eine bessere, héher priorisierte L6-
sung gibt. Bei diesem Test wirde im Bei-
spiel VPN als das bessere Verfahren he-
rauskommen. Deswegen werden erneut
SIP Pakete ausgetauscht, in denen nun
VPN als aktiv markiert wird. AbschlieBend
werden die beiden Medienstreams auf
das VPN umgestellt.

Das Verfahren ist abwartskompatibel, soll
heiBen, ein ICE fahiger Client kann auch
mit einem nicht ICE fahigen interagieren.
Der Trick ist einfach und liegt in der Art,
wie SDP mit unbekannten Parametern
umgeht: ein Empfanger ignoriert alle un-
bekannten Parameter im SDP-Teil. Sendet
der Anrufer ICE Informationen, so versteht
der Empfénger sie nicht. Folglich ignoriert
er sie und nutzt die ,aktive” Verbindung
(ein ,alter, notwendiger SDP Parameter).
Seinerseits sendet er in seiner Antwort
keine ICE Informationen. Am Fehlen der
neuen Parameter erkennt der urspring-
liche Sender, dass sein Partner kein ICE
versteht und lasst es selbst (auch) blei-
ben.

Der groBe Vorteil von ICE ist, dass die Re-
striktionen, die die anderen Verfahren mit-
bringen, aufgehoben werden: jetzt ist so-
wohl interne wie externe Kommunikation
moglich, da jeder Client verschiedene IP
Adressen als Empfangsadressen ange-
ben kann. Auch kénnen bislang unverein-
bare Verfahren nun parallel betrieben wer-
den.

Allerdings hat der ICE zum heutigen Zeit-
punkt einen entscheidenden Nachteil: es
existiert nur in der Theorie und dort auch
noch in halbgarem Zustand: weder ist der
Standard fertig noch gibt es Komponen-
ten, die das Verfahren unterstitzen. Im-
merhin: dieser Draft ist noch nicht totge-
sagt.

3.9 Welches Verfahren

fur welche Anwendung
Die spannende Frage ist, welche dieser
vielen vorgestellten Moglichkeiten eigent-
lich fur welchen Einsatzfall am geeignets-
ten ist. Insbesondere ist diese Frage auch
fir das ICE Verfahren entscheidend, da
man dort eine Auswahl und Priorisierung
trifft. (siehe Tabelle 1)

Tabelle 1 zeigt eine solche Ubersicht, die
generell eine Beziehung zwischen Verfah-
ren und Einsatzzweck herstellt. Im eige-
nen, speziellen Fall muss natirlich eine
Einzelwertung unter Bertcksichtigung der
Verflgbarkeit und der Kosten getroffen
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VPN Port ALG UPnP MIDCOM STUN TURN ICE Tanberg | Ingate
Forwarding
Private nein ja, in Ver- ja, in Verbindung | ja unsinnig ja, in Verbindung | méglich unnétig | nein nein
Anwender bindung mit STUN aber mit Port Forwar-
mit STUN teuer ding oder ALG
Standort zu ja nein unsinnig unsinnig unsinnig unsinnig maoglich ja unsinnig | unsinnig
Standort
Mobile User zu nein nein nein nein nein unsinnig mdglich ja ja nein
offentlichem Netz (Soft-
client)
Mobile User zu ja nein nein nein nein nein maoglich ja
Standort
SoHo zu nein ja ja maoglich unsinnig ja ja ja ja nein
offentlichem Netz (Soft-
client)
SoHo zu Standort | ja nein unsinnig unsinnig unsinnig unsinnig moglich ja ja nein
(Soft-
client)
Standort nein nein mdglich in unsinnig ja ja, ja ja ja ja
offentliches Verbindung in Verbindung
Netzwerk mit STUN mit ALG oder
MIDCOM
Alles muss méglich | ja, in Ver- nein ja, in Verbind- nein ja, in Verbin- | ja, in Verbin- in Verbindung | ja ja ja
sein (Firmennetz) bindung dung mit ICE dung mit ICE | dung mit ICE mit ICE
mit ICE sinnvoll

Tabelle 1: Welches Verfahren bei welchem Anwendungsfall

werden. Will man ICE einsetzen, so fehlt
auch noch die Priorisierung. Jedoch kann
die Tabelle als Vorlage fur eine eigene Ma-
trix dienen.

4 Propietare Herstellerlosungen

Auch wenn die bislang vorgestellten Stan-
dards ein breites Spektrum von Lésungen
des Traversal Problems von VolP abde-
cken, so leiden die beiden entscheiden-
den, namentlich TURN und ICE, jedoch an
einem groBen Problem: es gibt sie in der
Praxis noch nicht. Auch wenn grundsatz-
lich standardisierten Verfahren gegentber
propietéren der Vorzug zu geben ist, wer-
den wegen dieses Mankos im Folgenden
zwei Herstellerldsungen der Firmen Tand-
berg und Ingate vorgestellt, die dem TURN
Ansatz dhnlich sind und den Vorteil haben,
bereits zu existieren.

4.1 Tandberg

Die erste Losung, die hier vorgestellt wer-
den soll, ist das System der Firma Tand-
berg - nicht zu verwechseln mit der
gleichnamigen Firma, die beispielsweise
Bandsicherungs-Lésungen herstellt. Die
Lésungen fur NAT-Traversal werden unter
dem Marketing Begriff ,Tandberg Express-
way“ zusammengefasst. (siehe Abb. 16)
Das System setzt auf zwei Komponenten:
den Gatekeeper und den Border Controller.
Die Idee ist dabei folgende:

Auf jeder Seite der Firewall wird eine Kom-
ponente installiert: intern der Gatekeeper

und extern der Border Controller. Wahrend
der Gatekeeper internen Geréate gegenu-
ber vorgibt, der Gesprachspartner zu sein,
simuliert der Border Controller den exter-
nen Anrufern gegenuber, er wére der ge-
winschte (interne) Kommunikationspartner.

Zwischen dem Gatekeeper und dem Bor-
der Controller wird fur die Signalisierung
eine TCP Verbindung aufgebaut. Diese TCP
Verbindung hat zusatzlich den Vorteil, dass
sie daflr sorgt, dass bei jedweder NAT Va-
riante dieselbe oOffentliche IP Adresse ge-
nutzt wird, da sie nach ihrem Aufbau von
beiden Servern nicht abgebaut wird und so
fir die Kommunikation zwischen den bei-
den fUr einen standigen Eintrag in der NAT
Tabelle sorgt.

Ein Anruf lauft folgendermaBen ab: ein ex-
ternes Gerat will beispielsweise Uber einen
SIP Proxy (H.323 ist auch méglich) die Ver-
bindung zu seinem internen Teilnehmer auf-
bauen.

Die internen Gerate sind im Internet mit der
IP Adresse des Border Controllers regist-
riert. Sobald der externe Client somit dem
Border Controller signalisiert, dass er einen
Gesprachsaufbau winscht, gibt der Bor-
der Controller die notwendigen Informati-
onen an den Gatekeeper weiter. Der Gate-
keeper seinerseits signalisiert nun einen
Gesprachsaufbau an den angerufenen Cli-
ent mit denselben Verbindungsparametern,
die bereits der externe Client benutzte: wel-
che Codecs genutzt werden sollen, ob nur

Sprache oder auch Video etc. Einziger,
aber entscheidender Unterschied bei den
Parametern: er gibt dem internen Client ge-
genuber vor, der Anrufer zu sein; sprich, er
tragt seine eigene IP Adresse im Signalisie-
rungsprotokoll als Absender ein.

Der interne Client beantwortet den Ge-
sprachswunsch dem Gatekeeper, der gibt
die Antwort an den Border Controller und
der wiederum leitet sie an den externen An-
rufer weiter, wobei er so tut, als ware er der
gewunschte Gesprachspartner, also eben-
falls ein Austausch der IP Adressen im Sig-
nalisierungsprotokoll.

Nachdem die Signalisierung abgeschlos-
sen ist, werden die Mediastreams auf-
gebaut: der interne Client mit dem Gate-
keeper und der externe mit dem Border
Controller. Ebenso werden die Media-Da-
ten natlrlich zwischen den beiden Servern
ausgetauscht. Dabei konnen die beiden
jedoch die UDP-Porthummern so anpas-
sen, dass sie den voreingestellten Regeln
der Firewall entsprechen. Zwischen Border
Controller und Gatekeeper muissen also
nicht alle UDP Ports erlaubt sein, sondern
man kann sich auf eine recht enge Portran-
ge beschranken.

Beide Komponenten erinnern stark an
TURN-Server, es gibt jedoch einen gro-
Ben Unterschied, der zugleich die Starke
wie auch die Schwache der Lésung von
Tandberg ist: beide Komponenten sind far
die Endgeréte transparent. Der Vorteil ist,
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Abbildung 16: Tandberg-Lésung fur die Kommunikation mit dem Internet

dass das Verfahren sofort einsetzbar ist
und keine speziellen Clients bendtigt wer-
den. Der Nachteil ist jedoch, dass beide

Controllern arbeiten: Anrufer zu Gatekee-
per (Firma A) zu Border Controller (Firma
A) zu Border Controller (Firma B) zu Gate-
keeper (Firma B) zu Angerufenem.

Wie schon zuvor bemerkt, gilt fir die bei-
den letztgenannten L&sungen naturlich,
dass sich das Ende-zu-Ende Delay deutlich
erhohen wird, das ein kritischer Parameter
bei der VolP-Kommunikation ist. (siehe Ab-
bildung 18)

Will man auf den Gatekeeper ganz verzich-
ten, so ist das auch moglich, indem man
die von Tandberg entwickelten Softclients
nutzt. Dabei handelt es sich um Video-fa-

Datenstrom hige VolIP Clients, die zusatzlich die Funk-
tion des Gatekeepers Ubernehmen kdnnen.
NAT- Also far die Signalisierung einen eigenen

TCP Tunnel zum Border Controller aufbau-
en und mit konfigurierbaren Ports flr die
Mediastreams arbeiten. Diese Variante wird
in Abbildung 18 dargestellt.

Erinnerten schon die Lésung mit Gatekee-
per stark an die sich in der Standardisie-
rung befindlichen TURN Lésung, so kann
man bei dieser letzten Variante mit spezi-
ellen Clients den Unterschied kaum noch
erkennen. Vom Vorgehen her sind sie na-
hezu identisch, die Unterschiede liegen
in den Details, wie Erstellen von Dial-Pla-
nen, Registrierung an o6ffentlichen SIP-Re-

die Signalisierungsprotokolle verstehen -
missen, um die notwendigen Anderun- w.nterschule 2005
gen an der Signalisierung vornehmen zu

kénnen. Damit bekommt Tandberg Pro-

bleme mit propietaren Signalisierungen
und u.U. auch mit Parametern, die von
Herstellern erganzt werden.

Ein weiteres Problem ist, dass durch die
notwendigen Anderungen in der Signali-
sierung und im Relaying der Mediastro-
me das Ende-zu-Ende Delay erhéht wird.
Was zudem einen Ressourcen-Engpass
darstellen kann, ist, dass einer der Server
Uberlastet wird. (siehe Abbildung 17)

Auf zwei Besonderheiten der Lésung soll
noch kurz eingegangen werden.

Auch wenn in der Beschreibung des Ver-
fahrens die Kommunikation zwischen ei-
nem Client im Internet und einem im in-
ternen Netz beschreiben wurde, so ist es
auch geeignet, um zwei Standorte mitein-
ander zu verbinden, wie man anhand von
Abbildung 17 leicht erkennen kann.

Man kann sich sogar vorstellen, wie die
Kommunikation zwischen zwei privaten
Netzen ausséhe, die mit eigenen Border

3 05.12. - 09.12.05 in Aachen

' d 4 Netzwerke unterliegen einer permanenten Weiterentwick-
J[ lung. Vor allem der Wunsch nach Benutzertrennung und
L [ Rl nach kuirzeren Konvergenzzeiten hat zu starken Ande-
< ¥ y rungen im Backbone-Design gefiihrt. Die Integration von
0/ ( > WLANSs und IP-Telefonie veréandert Netzwerk-Architekturen
o ‘ ) II U = zusatzlich. Produkte haben sich entsprechend weiter entwi-
T ( ckelt. Moderne Switch-Systeme bieten einen deutlichen Zu-
¢ gewinn an Gestaltungsfunktionalitat fur leistungsstarke und
¢ zugleich sichere Netzwerke.

Die Winterschule 2005 greift die aktuellsten Entwicklungen der Netzwerk-Technologi-
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eine Auswahl aus den zur Zeit anliegenden Top-Themen getroffen.
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Abbildung 18: Tandberg Lésung fir spezielle VolP Clients

gistrars und der TCP Verbindung fur die
Signalisierung.

AbschlieBend noch der wohl gréBte Nach-
teil von Tandberg zum aktuellen Zeit-
punkt: bislang arbeitet es nur mit H.323
Clients, nicht mit SIP, wie im Beispiel vor-
gestellt, doch zeichnet sich auch dafur
eine Lésung am Horizont ab.

4.2 Ingate
Ist die Tandberg Losung stand heute nur
fur H.323 verfugbar und nicht fur SIP, so
ist das bei der Ingate Variante genau um-
gekehrt. (siehe Abbildung 19)

Ingate kommt mit einer zusétzlichen Kom-
ponente aus, dem SIP Konzentrator. Die-
ser ubernimmt die Rolle der SIP Server
(e.g. SIP Proxy, Registrar etc.) fur interne
Clients. Zuséatzlich - wie bei Tandberg - si-
muliert er dem internen Client gegenuber,
der Gesprachspartner zu sein. Anders als
die Tandberg Variante simuliert er aber
auch dem externen Gesprachspartner, er
waére der interne Client. Der SIP Konzent-
rator ist also Gatekeeper und Border Con-
troller in einem.

Damit das funktioniert, bendtigt der Kon-
zentrator selbst entweder eine oOffentli-
che IP Adresse oder aber auf der Firewall
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muss ein entsprechendes Portforwarding
eingeschaltet werden, so dass die Medi-
astreams zu ihm geleitet werden. Damit
nicht alle eintreffenden UDP Pakete an
den Konzentrator gesendet werden, kon-
nen auf ihm spezielle Ports konfiguriert
werden, die fir die Medien-Daten genutzt
werden.

Der Verbindungsaufbau sieht dann wie
folgt aus:

Zunachst registrieren sich die Clients an
shrem“ SIP Server, also dem Konzentra-
tor. Dieser registriert nun die Telefonnum-
mer der Clients an einem 6ffentlichen SIP
Registrar, jedoch mit seiner IP Adresse
(gdf. der ,geNATeten®). Ruft nun ein ex-
terner Client einen internen Client an,
so sendet er die Signalisierung an sei-
nen Proxy, der gibt sie an den Konzentra-
tor weiter, da er diesen fir das Endgerat
hélt. Der Konzentrator seinerseits signa-
lisiert nun dem internen Client den Anruf
und handelt mit ihm die Gesprachspara-
meter aus, wobei dynamische Ports intern
kein Problem sind. Gleichzeitig handelt er
auch mit dem externen Client die Verbin-
dungsparameter aus, dieses Mal jedoch
greift der Konzentrator auf vorher fest-
gelegte Ports zurtick, die auch von der
Firewall richtig weitergeleitet werden.

Ist die Signalisierung in beide Richtungen
abgeschlossen, werden die Medien-Ka-
néle aufgebaut. Der Konzentrator relayed
die Media-Pakete und fuhrt die notwendi-
gen Anderungen bei den Portnummern
durch. (siehe Abbildung 20)

Grundsatzlich kann der SIP Konzentrator
auch parallel zur Firewall betrieben wer-
den, dazu hat er eine &éffentliche und eine
private IP Adresse (Abbildung 20). In die-
sem Fall Gbernimmt er zusétzlich zu den
bereits beschriebenen Aufgaben auch
das NAT selbst. Vorteil dieser zweiten L6-
sung gegenuber der internen Platzierung
ist, dass die Firewall bei der SIP Kommu-
nikation auBen vor ist: somit stellt sie kei-
ne zusétzliche Fehlerquelle mehr dar und
es gibt keinerlei ,neue” Anforderungen,
die sie erfullen muss.

Nachteil der Ingate Ldsung ist ihre Be-
schranktheit auf SIP. Da der Konzentra-
tor vorgibt, Client zu sein, muss er - wie
auch schon Tandberg - alle Protokoll-Pa-
rameter beherrschen, die die Clients be-
herrschen, um seine Aufgabe erfillen zu
kénnen. Das kann bei propietéaren Er-
weiterungen, wie sie heute bei SIP Ub-
lich sind, so weit fihren, dass die Kom-
munikation nicht mehr aufgebaut werden
kann.
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Abbildung 19: Ingate Ldsung fur NAT Traversal Gber eine Firewall

5 Bewertung

Betrachtet man alle Lésungen und L6&-
sungsansatze, die zum Teil sehr unter-
schiedlich sind, so ergibt sich folgendes
Bild: eine allumfassende, immer funkti-
onierende und alle glucklich machende
Lésung existiert noch nicht. Stand heu-
te ist, dass dringend erforderliche Stan-
dards noch in den Kinderschuhen ste-
cken und die propietaren L6ésungen
darunter leiden, dass sie nur Teilaspek-
te abdecken kénnen und versagen, wenn
Erweiterungen anderer Hersteller in den
Signalisierungsprotokollen zum Einsatz
kommen.

Zudem existieren jedoch auch heute
schon Lésungen, die einen Teil der mdg-
lichen Anforderungen abdecken (e. g.
STUN + ALG). Je nach eigenem Firewall
Design und eigenen Sicherheitsrichtlinien
ist es somit bereits heute in einigen Fal-
len mdglich, das Problem in den Griff zu
bekommen.

Auf der anderen Seite ist das Problem
aus dem Internet eintreffender VolP-An-
rufe fur die meisten Unternehmen aber
noch nicht aktuell, so dass man zumin-
dest flr einige Zeit noch abwarten kann,
ob sich der ICE und TURN Ansatz gegen-
Uber propietaren Lésungen durchsetzt.

6 Anhang

6.1 Literaturverzeichnis
Homepage des UPnP Forums- Sammlung
von Whitepapers und ,Standards® - http://
www.upnp.org/default.asp

Middlebox communication architecture
and framework - RFC3303 - http://www.
rfc-editor.org

Middlebox Communications (midcom)
Protocol Requirements - RFC3304 - http://
www.rfc-editor.org

Middlebox Communications (MIDCOM)
Protocol Semantics - RFC3989 - http://
www.rfc-editor.org

Middlebox Communications (MIDCOM)
Protocol Evaluation - RFC4097 - http://
www.rfc-editor.org

Simple Traversal of User Datagramm Pro-
tocol (UDP) Through Network Address
Tranlators (NATs) - RFC3489 - http://www.
rfc-editor.org

Studie zur Sicherheit von Voice over
Internet Protocol BSI: VoIPSEC - http://
www.bsi.de/literat/studien/VolP/



ComConsult Research -

Der Netzwerk Insider -+ November 2005 « Seite 37

VoIP iiber NAT: Darf’s auch etwas mehr sein?

Interactive  Connectivity Establishment
(ICE) - draft-iet-mmusic-ice-06 - http://
www.rfc-editor.org

Traversal Using Relay NAT (TURN) - draft-
rosenberg-midcom-turn-08 - http://www.
rfc-editor.org

Ubersicht (iber die Tandberg Lésungen -
Sammlung von Whitepapers - http://www.
tandberg.net/products/tandberg_express-
way.jsp

Homepage von Ingate - http://www.inga-
te.com/

6.2 Abkiirzungen
ALG Application Layer Gateway,
auch Application Level Gate-
way
B2B Business to Business
COPS Common Open Policy Service
Diameter potentieller Nachfolger von RA-

DIUS

ICE Interactive Connectivity Estab-
lishment

IP Internet Protocol

Megaco Media Gateway Control Proto-
col

MIDCOM Middlebox Communication
NAPT Network and Port Address

Translation
NAT Network Address Translation
PAT Port Address Tranlation
RADIUS Remote Access Dial-in User
Service
RSIP Realm Specific IP
RTP Real Time Protocol
SDP Session Description Protocol
SIP Session Initiation Protcol
SNMP Simple Network Management
Protocol

STUN Simple Traversal of User Da-
tagramm Protocol (UDP) Th-
rough Network Address Tranla-
tors (NATs)

TURN Traversal Using Relay NAT

UDP User Datagramm Protocol
UPNP Universal Plug and Play
VPN Virtual Private Network
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Abbildung 20: Ingate-Lésung mit spezieller SIP-Firewall
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