
Technologie Information für die Ausbildung zum ComConsult Certifi ed Network Engineer
Der Netzwerk Insider 

Zweitthema

Mai 2006

ComConsult-Research Analyse

Top Veranstaltung

P2P SIP - 
Das Ende von Skype?

von Markus Schaub

Scheinbar ist aus Sicht der SIP-Visionäre die erste Runde 
um die Signalisierung geschlagen und gewonnen: als Client-
Server Modell setzt sich SIP immer weiter durch und in den 
Standardisierungsgremien geht es aus ihrer Sicht wohl „nur 
noch“ um das Feintuning, kleinere Erweiterungen und Leis-
tungsmerkmale. Die Zeit, die zweite Runde schon mal einzu-
läuten, ist somit gekommen und der neue Gegner heißt Sky-
pe, das Ziel: Peer-to-Peer SIP.
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IEEE 802.1X-Eignung für Kabel-
gebundene Netze bezweifelt!

Der IEEE-Standard 802.1X ist mit vielen 
Vorschusslorbeeren gestartet und dank 
der Integration in die aktuellen Sicher-
heitsstandards für Wireless LANs be-
reits in vielen Netzwerken im Einsatz.

Aber auch in kabelgebundenen Netzen ist 
der Standard auf breiter Front verfügbar: 
praktisch alle aktuellen Switchmodelle un-
terstützen mindestens die Authenticator-
Funktion und auf der Clientseite gibt es 
neben dem nativen Client von Windows 
XP ebenfalls eine ausreichende Anzahl 
weiterer Clients für alle wesentlichen Be-
triebssysteme. Darüber hinaus bieten viele 
Gerätehersteller mittlerweile Gesamtkon-

von Dipl.-Math. Cornelius Höchel-Winter

zepte an, die 802.1X in eine übergreifen-
de Sicherheits- und Managementlösung 
einbetten.

Da mit IEEE 802.11i auch 802.1X für Wire-
less LANs quasi fest vorgeschrieben ist  -  
zumindest was den Einsatz in Unterneh-
men betrifft - hat ComConsult Research 
die Nutzbarkeit von 802.1X in kabelgebun-
denen Netzen anhand einiger Beispielsze-
narien im Labor untersucht.

weiter auf Seite 25

Zusatzthema

VPLS als universelle ITK 
Infrastruktur - für 

„Besser-Daten“- Das neue 
Rückrad der Firma -

von Dr. Jörg Fischer, 
Dipl.-Ing. Thomas Diehl

1. Kostendruck erfordert neues Netzkonzept

Unternehmen und Organisationen geraten vermehrt un-
ter Druck: Budgetkürzungen und Personalabbau stehen den 
wachsenden Anforderungen an die Erbringer interner Dienst-
leitungen gegenüber. Neue vereinfachte ITK Netzstrukturen 
helfen die Ressourcen auf diese neuen Dienstleistungen um-
zuschwenken.                                                  

weiter auf Seite 18
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Zum Geleit

ComConsult Research: die Top-
Trends der nächsten 24 Monate

neuer Standard die Voraussetzungen für 
einen massiven Preisverfall) und Power 
over LAN. Auf der funktionalen Seite ist 
heute im Workgroupbereich für die Kombi-
nation Gigabit mit PoE ein je nach Herstel-
ler unakzeptabler Preis zu bezahlen. Dies 
kann dazu führen, dass man sich gegen 
die Investition in diesen Bereich entschei-
det. Parallel ist mit einem relativ schnell 
wachsenden Bedarf mindestens nach 
PoE zu rechnen. Der Bedarf nach Gigabit 
am Endgerät wird weiter auf sich warten 
lassen. Im Zweifelsfall sollte hier die alte 
und strittige Frage der Zweiherstellerstra-
tegie wieder diskutiert werden. Bevor auf 
eine wichtige Investition verzichtet wird, 
nur weil der bisherige Hersteller zu teuer 
ist, sollte die Frage nach Alternativen ge-
stellt werden.
 

2. Wireless LANs

Wir diskutieren dieses Thema nun schon 
eine Weile und die Kernkritikpunkte an der 
aktuellen Wireless-Technik bleiben beste-
hen:

a) Sie vertragen keine Überlast und 
 werden unter Überlast unstabil
b) Das 2,4 GHz-Band ist verseucht, ein 

Wechsel ins 5 GHz-Band unvermeidbar
c) Rückwärtskompatibilität kann sinnvoll 

ohne Leistungseinbußen nur über Du-
al-Radio erreicht werden

d) Einmessung und permanente Anpas-
sung an sich ändernde Umgebungsbe-
dingungen sind zu komplex

e) Die schnellen Wechsel in der Einfüh-
rung der Wireless-Standards von 11b 
nach 11g hat ganze Generationen von 
11b-Spezialgeräten geschaffen, die 
nun mühsam und zum Teil mit Sicher-
heitsrisiken integriert werden müssen

Nun wird im Laufe des Jahres der neue 
IEEE 802.11n Standard verabschiedet 
werden. Dieser Standard wird unserer 
Einschätzung nach zum einen eine mittel-
fristig stabile Ausgangslage für Investitio-
nen schaffen und aufgrund seiner Vorteile 
und Verbesserungen auch weitere Markt-
anteile erschließen. Im Konsumer-Bereich 
haben alle namhaften Anbieter bereits 
802.11n-konforme Produkte für Juni an-
gekündigt (formal geht das gar nicht, da 
der Standard noch nicht so weit ist, aller-
dings rechnet man damit, dass das IEEE-
Meeting im Mai eine stabile Basis für Im-
plementierung liefern kann). 

Zur Vorbereitung der Sommerschule, die 
wie im letzten Jahr den Update auf den 
neuesten Stand der Netzwerktechnik für 
erfahrene „Netzwerker“ bringen wird, hat 
ComConsult-Research wesentliche Ent-
wicklungen des Marktes analysiert und in 
zentralen Statements zusammen gefasst. 
Eine detaillierte Diskussion und Analyse 
der technischen Hintergründe wird auf der 
Sommerschule erfolgen. 

Für die nächsten 24 Monate sehen 
wir folgende Top-Trends:

1. Ersatzinvestition in bestehende 
Netzwerke

Viele der bestehenden Netzwerke basie-
ren auf Komponenten, die das Ende des 
natürlichen Lebenszylusses erreicht ha-
ben. Ein weiterer Betrieb wird früher oder 
später die Anfälligkeit der Netzwerke erhö-
hen. Entsprechend wird es in den nächs-
ten 24 Monaten vermehrt zu Ersatzinves-
titionen kommen, die sich allerdings je 
nach  Unternehmensgröße in Typ und 
Umfang unterscheiden werden.

Für die Investitionsentscheidung sind zwei 
Bereiche entscheidend, die sich wider-
sprechen können:

a) Kosten

Auf der Kostenseite gibt es erhebliche 
Preisunterschiede zwischen Produkten 
und Herstellern. Parallel sind viele Preise 
momentan in starker Bewegung. Dies trifft 
alle Unternehmens- und Investitionsgrö-
ßen. Für die Großunternehmen ist die Ent-
scheidung auf der Campusseite schwer, 
da hier signifikante Preisreduktionen für 
10 Gigabit Ethernet in den nächsten Mo-
naten zu erwarten sind (neues LWL-Inter-
face und erhöhte Verfügbarkeit von Twis-
ted Pair). 

Parallel gibt es auf der Workgroup-Seite 
einen relativ starken Preisverfall und eine 
sehr uneinheitliche Marktsituation für Po-
wer over Ethernet im Gigabitbereich. Für 
kleine bis mittelgroße Unternehmen ent-
steht das Problem der Auswahl des wirt-
schaftlichsten Herstellers. Zusätzlich zu 
dem bereits seit Jahren bestehenden 
Preiskampf HP gegen Cisco, der in den 
USA durchaus signifikant ist, dringen im-
mer neue Anbieter gerade in dieses Preis-
segment. Namentlich zu nennen sind 

D-Link, Netgear und Linksys, die eige-
ne Produktlinien für den SMB-Markt ein-
geführt haben. Preisdifferenzen im Work-
group-Bereich bis zum Faktor 5 sind die 
Folge. Eine sichere Entscheidung setzt 
hier eine genaue Analyse der Produktei-
genschaften voraus.

b) Funktionalität

In den letzten Jahren hat sich der Funkti-
onsumfang von Netzwerk-Komponenten 
deutlich erweitert. Das Spektrum reicht 
von Funktionen im Bereich Netzwerk-Si-
cherheit über Power over LAN bis hin zur 
Applikations-Unterstützung. Auch im Be-
reich der Anbindung der Etagen an den 
Core-Bereich und in den Methoden des 
ausfallsicheren Stackings hat sich in den 
letzten Jahren viel verändert. Ein Teil die-
ser Funktionen beinhaltet Investitionen in 
die Zukunft, so dass hier eine Abwägung 
mit der geplanten Betriebsdauer erfolgen 
muss.

Potenziale:

• Anpassung der Netzwerk-Komponen-
ten an den neuesten Stand der Technik

• Verbesserte Verfügbarkeit
• Mehr Leistung speziell im Core-Bereich
• Nutzung neuer Funktionalitäten

Risiken:

Rein monetäre Risiken bestehen in dem 
Sinne, in dem Preise für bestimmte Tech-
nologien schneller verfallen als erwartet. 
Dies betrifft primär den Bereich 10Gig-
Ethernet im Backbone (hier schafft ein 
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bzw. stark gesenktes Überlastungsrisi-
ko

• Saubere Integration alter Geräte
• Verbesserte Betriebseffizienz für Umge-

bungen mit vielen Zellen
• Neue Redundanz- und Backup-Kon-

zepte

Risiken:

Im Endeffekt sehen wir 2 Kernrisiken. Das 
eine betrifft die aus heutiger Sicht unkla-
re Leistung von IEEE 802.11n. Alle bisher 
auf den Markt gebrachten Mimo-Produkte 
hatten mehr oder weniger starke Mängel 
und konnten zum Teil die versprochene 
Leistung bei Weitem nicht erreichen. Hier 
ist zu hoffen, dass dies die originalen 11n-
Produkte der Zukunft besser machen. Da 
alle damit befassten Experten die Funk-
tionsweise von 11n als richtig bewerten, 
kann man dies nur hoffen. Parallel ist ein 
Risiko im Wechsel ins 5 GHz-Band zu se-
hen. Hier besteht bisher wenig Erfahrung 
mit dem dynamischen Frequenzwechsel. 
Unverständlich bleibt auch die neue ETSI-
Auflage mit der Gedenkminute in einzel-
nen 5GHz-Frequenzbereichen. Hier wäre 
wirklich zu wünschen, dass bestimmte 
ETSI-Theoretiker ihren Hintern aus ihrem 
Bürokratensessel heben und sich den An-
forderungen des realen Lebens stellen. 
Jedenfalls müssen wir lernen, mit den Be-
sonderheiten des 5 GHz-Bandes umzuge-

802.11n wird eine Reihe der bestehenden 
Probleme mildern:

a) Das Mimo-Verfahren wird Flächen glei-
cher Größe besser ausleuchten und 
höhere Reserven gegen Änderungen 
der Umgebungsbedingungen schaffen

b) 300 Mbit/s senken das Überlastungs-
problem bei gleicher Zellgröße

Da im Konsumer-Markt ein sehr starker 
Bedarf nach 11n besteht, wird nach Ver-
abschiedung des Standards ein sehr 
schneller Wechsel der Produkte in die-
sen Standard erfolgen. Parallel wird die 
immer weitere Annäherung von Konsu-
mer- und Enterprise-Produkten die Prei-
se im Enterprise-Markt weiter senken. Die 
Enterprise-Hersteller werden deshalb ver-
stärkt in Eigenschaften investieren, die im 
Konsumermarkt keinen Sinn machen, um 
dieser Vergleichbarkeit der Preise zu ent-
kommen. Hier hat die technische Entwick-
lung aber nicht mehr viele Ansatzpunk-
te für die Hersteller gelassen. Mit hoher 
Wahrscheinlichkeit werden sie sich auf 
ein zentrales Konfigurations- und Überwa-
chungsmanagement für große Mengen an 
Wireless-Zellen konzentrieren und hier die 
Abgrenzung zum Konsumerbereich schaf-
fen. Jedes Projekt sollte dies zeitlich be-
rücksichtigen.

In der Umsetzung zentraler Konfigurati-
ons- und Überwachungsprojekte werden 
sich Wireless Switches/Controller weiter 
entwickeln. Die heutigen Produkte sind 
sehr teuer (klares Statement: viel zu teu-
er) und nutzen das Funktionspotenzi-
al einer zentralen Steuerung von Access 
Points nicht wirklich aus. Doch die Visi-
on steht im Raum: ein Wireless-Netzwerk, 
das sich vollautomatisch an Änderungen 
in der Umgebungen anpassen kann (Fre-
quenzwechsel bei Interferenzen, Änderun-
gen der Sendeleistung bei Ausfallsituati-
onen, Hinzufügung neuer Access Points 
usw). Auf Dauer können Wireless Control-
ler die ganze Komplexität sowohl der Pla-
nung als auch des Betriebs von Wireless 
Netzwerken beseitigen. Ein Absinken der 
Apothekenpreise bei gleichzeitiger Aus-
schöpfung des Funktionsspektrums unter-
stellt: hier liegt eine Menge an Zukunftspo-
tenzial. Wir prognostizieren deshalb, dass 
mit sinkenden Preisen Wireless-Controller-
zentrierte Architekturen den Normallfall für 
Enterprise-Installationen ab 30 Zellen dar-
stellen werden (heute geht man noch da-
von aus, dass sich diese Investition nicht 
unter 100 Zellen lohnt).

Weiterhin prognostizieren wir eine star-
ke Zunahme des Angebots von Dual- 
oder Mehr-Radio-Access-Points, die den 

gleichzeitigen Betrieb der Access-Points 
in verschiedenen Frequenzbereichen un-
terstützen. Zum einen wird damit die sau-
bere Integration alter Geräte wesentlich 
erleichtert, zum anderen eine gute Basis 
für Wireless-Bridges und Meshed-Wire-
less-LANs gelegt.

Im Bereich des Standards für Meshed 
Wireless LANs wird es im Prognosezeit-
raum eine deutliche Fortentwicklung ge-
ben. Dieser wird nach unserer Sicht für 
den normalen Anwendungsfall nicht span-
nend sein. Allerdings gibt es immer wie-
der Projekte, die eine eigene Wireless-Se-
kundär-Infrastruktur erfordern. Zu nennen 
sind hier zum Beispiel RFID-Projekte, die 
von Meshed-Infrastrukturen als Ersatz für 
Sekundär-Kabelstrukturen profitieren kön-
nen. Auch entsteht damit ein interessan-
tes Gestaltungspotenzial für Backup-Kon-
struktionen, bei denen ein bestehendes 
Kabelnetzwerk über eine Wireless-Sekun-
därinfrastruktur abgesichert wird.

Potenziale:

• Bessere Ausleuchtung gegebener Zel-
len mit höherer Signalstabilität

• Leichtere Anpassung an geänderte 
Umgebungsbedingungen

• Senkung des Knowhow-Bedarfs zum 
Aufbau großer Wireless-Netzwerke

• Mehr Teilnehmer pro Zelle möglich, 

Sommerschule 2006

Preis: € 1.990,-* zzgl. MwSt. (*gültig bis 15.05.06 - dann regulär € 2.290,- zzgl. MwSt. )

ii Buchen Sie über unsere Web-Seite

19.06. - 23.06.06  
in Aachen  

www.comconsult-akademie.com

Auch in diesem Jahr bietet die Sommerschule wieder den 
Intensiv-Update auf den neuesten Stand der Netzwerk-Tech-
nik, zeigt neue Nutzungs-Potenziale, diskutiert Änderungen 
im Design, analysiert aktuelle Produkttrends. Damit wendet 
sich die Sommerschule speziell an erfahrene Teilnehmer/
Innen, die den Betrieb ihrer bestehenden Netzwerke weiter 
optimieren und neue Entwicklungen und Technologien ken-
nen lernen wollen.

Die Sommerschule 2006 bietet folgende Schwerpunktthemen: 
Mobile Kommunikation, Privacy und Sicherheit bei der mobilen Kommunikation,
Bluetooth-Sicherheit in der Praxis, Netzwerk-Design 2006, Der Cisco-Design-Guide in 
der Analyse, Auswahl neuer Switch-Systeme für den Workgroup-Bereich, Wireless-
Networks, Das Session-Initiation Protokoll SIP in der Analyse, Sicherheit in der IP-Te-
lefonie, Einsatz von Netzwerk-basierten IPS, Identity und Access-Management an ei-
nem Projektbeispiel, Von 802.1X zur Anmeldung von Benutzern und Trennung von 
Benutzergruppen, Quality of Service in Netzwerken professionell nutzen

ComConsult Research: die Top-Trends der nächsten 24 Monate



ComConsult Research              Der Netzwerk Insider                Mai 2006               Seite 4

Risiken: 

Fehler in der Dimensionierung und im Zu-
sammenspiel der verschiedenen LAN-Be-
reiche führen zu Blockaden und zu insta-
bilen Betriebssituationen.

6. Mobile Kommunikation

Die gleichzeitige Verfügbarkeit immer at-
traktiverer Endgeräte mit der Verfügbar-
keit immer höherer Datenraten gibt die-
sem Marktsegment einen starken Schub. 
Hier sind in den nächsten 24 Monaten 
starke Investitionen zu erwarten. Gerade 
die Kombination aus UMTS und WLAN-
Hotspots hat die Effizienz und Leistungs-
stärke mobiler Kommunikation stark ge-
steigert. Hier findet ein Übergang von der 
Behelfskommunikation zum Abgleich der 
wichtigsten Emails zu einem vollwerti-
gen mobilen Arbeitsplatz statt. In Kombi-
nation mit den neuen Eigenschaften von 
Windows Vista und Office 12 (zum Bei-
spiel Offline-Kollaboration mit großen Da-
teibeständen) wird dies eine neue Qualität 
schaffen. Dementsprechend rechnen wir 
hier mit starken Investitionen in alle davon 
betroffenen Technikbereiche.

Potenziale:

• Verbesserte Effizienz und Leistung mo-
biler Mitarbeiter

• Höhere Projekt- und Teameffizienz
• Beseitigung der Sicherheitslücken, die 

durch mobile Teilnehmer entstehen

Risiken:

Fehleinschätzung der Querverbindungen 
und Abhängigkeiten von mobiler Kom-
munikation und anderen Technologi-
en. Fehldimensionierung von Gateways, 
Schaffung ungeplanter und massiver Si-
cherheitslücken.

Die angesprochenen Kernentwicklungen 
der nächsten 24 Monate erheben nicht 
den Anspruch auf Vollständigkeit. Sie prä-
gen in der dargestellten Form die The-
menzusammenstellung der Sommerschu-
le. Wir würden uns natürlich freuen, Sie 
auf der Sommerschule zur Vertiefung und 
Diskussion dieser Themen begrüßen zu 
können.

Ihr 
Dr. Jürgen Suppan

hen und im täglichen Betrieb zu leben. Dr. 
Simon Hoff wird dieses Thema explizit auf 
der Sommerschule vertiefen.

3. IP-Telefonie und Kollaboration

Wir sind davon überzeugt, dass die heu-
tige Diskussion um das richtige Produkt 
für IP-Telefonie nicht wirklich den Kern 
trifft. Zu häufig erfolgt die Diskussion mit 
dem Selbstverständnis der alten Telefo-
niewelt. Dementsprechend werden Funk-
tionsmerkmale von HiPath mit dem Call-
Manager verglichen usw. Analysiert man 
die von speziell IBM und Microsoft aufge-
setzten Entwicklungen im Bereich Teamar-
beitsplätze, dann wird deutlich, dass sich 
hier bis Ende 2007 deutliche Änderun-
gen ergeben werden. Microsoft wird mit 
Windows Vista und Office 12 deutliche Er-
weiterungen dieser Funktionalität bringen, 
IBM hält hier mit dem Fokus auf größere 
Unternehmen voll dagegen und hat vor-
aussichtlich auch in dem Marktsegment 
die besseren Karten. Wer hier keine ab-
gestimmte Projektplanung betreibt, kann 
sich innerhalb von 2 Jahren vor einer In-
vestitionsruine befinden.

Eine zentrale Frage in diesem Bereich ist, 
was standardisierte Kommunikation auf 
Basis SIP erreichen kann und wie dies mit 
weitergehenden Kollaborationsfunktionen 
harmoniert. Auf der Sommerschule wer-
den wir die Analyse auf SIP reduzieren. 
Eine Analyse der Microsoft und IBM-Pro-
duktentwicklungen ist in Arbeit, eine Ver-
öffentlichung macht aber erst Sinn, wenn 
weitere Details der neuen Produktwelten 
sicher bekannt sind.

Potenziale:

• Schaffung einer neuen Qualität von 
Team-Kommunikation

• Erhöhung der Mobilität
• Verstärkung der Standort-Neutralität

Risiken:

Investition in den falschen Hersteller und 
ggf. auch in die falsche Produktlinie eines 
Herstellers. Entwicklungsstand der Her-
steller nicht stabil, Produkte können die 
Visionen nicht erfüllen.

4. Netzwerk-Sicherheit

Nach unserer Auswertung der aktuellen 
Projekte und der Rückmeldungen auf Se-
minare und Artikel ist dies das am stärks-
ten anziehende Thema. Eine deutliche 
Mehrheit der Unternehmen plant Investiti-
onen in diesem Bereich. Die Spannbreite 
reicht von einfachen IEEE 802.1X-Projek-

ten (kein 1X-Projekt ist einfach, siehe un-
sere Studie zu diesem Thema und den 
Leitartikel dieses Insiders) bis hin zu Be-
nutzer-Trennungen auf Netzwerkebene. 
Angereichert wird dies durch weitere Si-
cherheitselemente wie Verschlüsselung 
und IDS/IPS. Formal alte Themen, die 
aber jetzt bei vielen Unternehmen zur Um-
setzung anstehen.

Potenziale:

• Deutliche Erhöhung der Unterneh-
menssicherheit

• Saubere Integration von Gast- und Ser-
vice-Geräten

• Bessere Reaktionsfähigkeit in einer 
GAU-Situation

• Verbesserte Steuerung und Kontrolle 
von Datenströmen und Nutzungssitua-
tionen

Risiken:

Falscher Portfoliomix in der Zusammen-
stellung der verschiedenen Sicherheits-
Funktionen. Probleme im Betrieb durch 
Rückwirkung von Sicherheits-Systemen 
in den Normalbetrieb. Fehlendes Sicher-
heits-Monitoring kann schnell dazu füh-
ren, dass die Kontrolle über die Betriebs-
situation entgleitet.

5. Quality of Service

Früher war die Welt einfach und heil. QoS 
im LAN war nicht nötig, im WAN war es 
nahezu unverzichtbar. Die Welt hat sich 
geändert. Im LAN sind Technologien wie 
WLANs entstanden, die für bestimm-
te Anwendungen zwingend QoS erfor-
dern. Damit stellt sich die Frage, wie beim 
Übergang auf den LAN-Bereich, der dies 
nicht bräuchte, damit umgegangen wird. 
Gleichzeitig wird über QoS-Verkehrsklas-
sen der Verkehr von verschiedenen Be-
nutzergruppen im LAN getrennt. Hier wird 
in den nächsten 24 Monaten eine deutli-
che Zunahme der Projekte zu verzeich-
nen sein. Wir stellen uns gerade diesem 
Thema auf der Sommerschule mit einem 
Vertiefungsvortrag von Dr.-Ing. Behrooz 
Moayeri.

Potenziale:

• Nutzung kritischer Geräte im Wireless 
LAN

• Steuerung von Verkehrsströmen nach 
Applikationen

• WAN/LAN/WLAN-Integration
• Erweiterung der Nutzbarkeit von Voice-

over IP und Kollaboration

ComConsult Research: die Top-Trends der nächsten 24 Monate
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Top-Veranstaltung

Die Comconsult Akademie veranstal-
tet  vom 19. - 23. Juni die „Sommerschule 
2006“ in Aachen. 

Auch in diesem Jahr bietet die Sommer-
schule wieder den Intensiv-Update auf 
den neuesten Stand der Netzwerk-Tech-
nik, zeigt neue Nutzungs-Potenziale, dis-
kutiert Änderungen im Design, analysiert 
aktuelle Produkttrends. Damit wendet sich 
die Sommerschule speziell an erfahrene 
Teilnehmer/Innen, die den Betrieb ihrer 
bestehenden Netzwerke weiter optimieren 
und neue Entwicklungen und Technologi-
en kennen lernen wollen.

Die Sommerschule 2006 bietet folgende 
Schwerpunkte: 

Mobile Kommunikation
• Einsatz von Konfigurations-Datenban-

ken zur zentralen Steuerung 
• Testverfahren für bestehende Netzwer-

ke und Produkte 

Privacy und Sicherheit bei der mobilen 
Kommunikation
• Bekannte und weniger bekannte 

Schwachstellen mobiler Geräte 
• Strategien für mehr Privacy und mehr 

Sicherheit 
• Herausforderung zentrales Manage-

ment 
• Aktuelle Trends und Empfehlungen 

Bluetooth-Sicherheit in der Praxis
• Wie abhörsicher ist „Frequency Hop-

ping“? 
• Verbindungsaufbau, Authentisierung 

und Verschlüsselung bei Bluetooth 
• Bietet die neue Bluetooth-Variante 2.0 

mehr Sicherheit? 
• Bloover, Carwhisperer und Co., Angriffe 

auf Bluetooth und die Konsequenzen 
• Empfehlungen zur Absicherung von 

Bluetooth-Devices 

Netzwerk-Design 2006
• LAN-Redesign 
• 10 Gigabit-Ethernet, preiswerte Varian-

ten, Nutzung und Trends 
• WAN-Redesign 
• Voice-Integration 
• WLAN-Integration: Fat-Access-Point 

und Wireless-Controller, Integrations-
Alternativen 

• Meshed WLANs: Auswirkungen der Se-
kundär-Technologie auf das zukünftige 
Netzwerk-Design 

• Empfehlungen 

Der Cisco-Design-Guide in der Analyse
• Schwerpunkte 

Sommerschule 2006

• Alternativen 
• Kosten und Funktionalität in der Abwä-

gung 
• Bewertung: Vor- und Nachteile 
• Empfehlungen zum optimalem Design 

Auswahl neuer Switch-Systeme für den 
Workgroup-Bereich
• 1000 oder 100? 
• Stacking 
• Power over Ethernet 
• Routing 
• Anbindung an den Core 

Wireless-Networks
• Fat-AP mit zentralem Management 

kontra Controller-basierte Lösungen:    
funktechnische Vorteile und Visionen 

• Wireless LANs in Fabrik und Logistik 
• Meshed WLANs: Funktechnische Nutz-

barkeit? 
• 5GHz und Dual-Radio: Produkt-Verfüg-

barkeit und Anwendungsbereiche 
• ETSI und die 5 GHz Gedenkminu-

te, was steckt dahinter, welche Konse-
quenzen hat es (oder: Bürokraten und 
der Bezug zur Praxis) 

• WiMAX: professionelle Wireless-Tech-
nologie, Nutzung und Trends 

• IEEE 802.11n: die Zukunft im Enterpri-
se-Markt? 

Das Session-Initiation Protokoll SIP in der 
Analyse
• Motivation 
• VoIP-notwendige Standards 

• RTP, Basisprotokoll für die Echtzeitü-
bertragung 

• SIP, Signalisierung, was ist das über-
haupt? 

• SDP, Aushandeln von Sitzungspara-
metern 

• weitere Protokolle 
• Welche Bedeutung hat SIP - Stand 

heute? 

• SIP nur für die Telefonie? 
• Existente Anwendungen im Multime-

dia-Bereich auf SIP-Basis 
• Welche Leistungsmerkmale sind in 

SIP integrierte? 
• Welche können auf Basis des beste-

henden Standards entwickelt wer-
den? 

• Welche Leistungsmerkmale werden 
heute typischerweise unterstützt? 

• Welche Bedeutung wird SIP in Zukunft 
haben? 
• Welche Stärken und Schwächen be-

sitzt SIP? 
• Was ist mit „reiner“ Standardtechnik 

möglich? 
• An welchen Erweiterungen und Leis-

tungsmerkmalen wird gearbeitet? 
• Wird SIP propietäre Protokolle ver-

drängen wie einst TCP/IP? 
• Wie kann ein SIP basiertes Netz heute 

bereits aussehen? 
    Was ist mit reinen SIP Anlagen und Pro-

xys heute bereits möglich? 

Sicherheit in der IP-Telefonie
• Unterschiede zwischen konventioneller 

Telekommunikation und VoIP hinsicht-
lich Sicherheit 
• Unterschiede in der Signalisierung 
• Unterschiede beim Transport 
• Unterschiede in der Architektur 
• Folgen für die Informationssicherheit 

• Standards für VoIP-Sicherheit 
• Secure Real-time Transport Protocol 

(SRTP) 
• Sicherheit beim Session Initiation 

Protocol (SIP) 
• Sicherheit bei H.323 
• Sicherheit bei anderen Signalisie-

rungsprotokollen 
• Weitere relevante Standards 

• VoIP über Vertrauensgrenzen hinweg 
• Probleme bei Firewalling 
• Proxy-Architekturen 
• Session Border Controller als 

Schlüsseltechnologie für 
• VoIP-Sicherheit 

• Projekterfahrungen und Empfehlungen 

Einsatz von Netzwerk-basierten IPS
• IPS versus IDS und Abgrenzung von 

Firewalls 
• Zu beachtende Aspekte bei der Aus-

wahl von IPS 
• Produktbeispiele 
• Praktische Erfahrungen und daraus ab-

zuleitende Empfehlungen 

Identity und Access-Management an einem 
Projektbeispiel,
• Ausgangslage: Netzwerk mit vielfältiger 

Nutzung 
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zum Preis von nur € 2.015,- zzgl. MwSt.*
*gültig bis 15.05.06
(regulärer Preis € 2.015,- zzgl. MwSt.)

     mit Report „Sicherheit in Enterprise-
     Netzen durch den Einsatz von 802.1X“ 
     zum Preis von € 338,- zzgl. MwSt.

     mit Report „Quality of Service in 
     modernen Infrastrukturen Standards 
     und Architekturen“ 
     zum Preis von € 338,- zzgl. MwSt.

    Bitte reservieren Sie für mich 
    ein Hotelzimmer

    vom___________bis_____________06

_____________________________________
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_____________________________________ 
Firma

_____________________________________ 
Telefon

_____________________________________ 
Straße

_____________________________________ 
eMail

_____________________________________ 
Nachname

_____________________________________ 
Abteilung

_____________________________________
Fax

_____________________________________ 
PLZ,Ort

_____________________________________ 
Unterschriftii Buchen Sie über unsere Web-Seite   

Sommerschule 2006

www.comconsult-akademie.com

Sommerschule 2006

• Typische Sicherheitsrisiken bei unzurei-
chendem Identity und Access-Manage-
ment 

• Technische Herausforderung 
• Organisatorische Dimension 
• Lösungsansatz 

Von 802.1X zur Anmeldung von Benutzern 
und Trennung von Benutzergruppen,
• Bedrohungsanalyse 
• Bestehende Standards 

• RADIUS: die Basis einer zentralen 
Authentifzierungsinfrastruktur 

• IEEE 802.1X: Fortschritt oder Luft-
schloss? 

• EAP: Wie arbeitet das Verfahren und 
welche Versionen sind sinnvoll? 

• Authentifizierung - Aber wie? 
• Sind Passwort Abfragen heute noch 

zeitgemäß, welche Varianten gibt 
es? 

• Token und Smart Cards: Analyse 
• Zertifikate: 

• Client oder User-Überprüfung? 
• Wie aufwendig ist der Betrieb? 

• Biometrie und seine aktuelle Nutz-
barkeit 

• Welches Verfahren ist für welchen 
Anwendungsbereich geeignet? 

• Trennung auf Benutzerebene 
• Vergabe von Zugriffrechten auf Ba-

sis des Users/Clients 
• Zuweisung von Netzwerkparametern 

(QoS) 
• Eine Lösung für das IP-Phone-PC 

Problem? 
• Lösungen der Hersteller: Cisco 

kontra Enterasys 
• Ist das Ganze zu beherrschen oder 

eine Administrationsfalle? 
• Prüfung der Endsysteme vor dem Netz-

werkzugriff 
• Überprüfung des Patchlevels sys-

temkritischer Software 
• Aktives Scannen des Systems auf 

Sicherheitslücken 
• Update eines Systems vor dem 

Netzwerkzugang 
• Wie sehen die aktuellen Herstellerlö-

sungen aus? 
• Problematische Bereiche und Einsatzs-

zenarien beim Einsatz von 802.1X 
• VoIP 

• Wie geht man mit Softclients um? 
• Welche Möglichkeiten gibt es für 

die Kaskardierung von Telefon 
und PC bei gleichzeitigem Ein-
satz von 802.1X? 

• WLAN: shared medium und trotz-
dem User-Authentifizierung? 

• Wie bringt man „alte“ Geräte ans 
Netz? 

• Wie lässt sich ein Gastanschluss/
HotSpot realisieren? 

Quality of Service in Netzwerken professio-
nell nutzen
• QoS-Grundlagen 

• QoS-Ziele 
• QoS-Parameter 

• QoS-Mechanismen 
• Bearbeitungsstrategie für Warte-

schlangen 
• Policing 
• Shaping 

• Quality of Service im LAN 
• QoS in IEEE 802.1D 
• QoS in IEEE 802.1Q 
• Empfehlungen von IEEE 

• Der Standard Differentiated Service 
(DiffServ) und sein Stellenwert 
• DiffServ-Architektur 
• DiffServ-Implementierungen in Pro-

dukten 
• Quality of Service in WAN 

• QoS-Funktionen von Routern 
• Strategien bei der Behandlung von 

Warteschlangen in Routern 

Änderungen im Programm behält sich der 
Veranstalter vor! 

Zur Sicherstellung der Diskussionsfähigkeit 
und einer interaktiven Kommunikation ha-
ben wir die Teilnehmerzahl begrenzt. Zö-
gern Sie deshalb nicht, sich schnell einen 
Platz in dieser herausragenden Veranstal-
tung zu sichern.

Mit den Referenten Dr. Frank Imhoff, Dr. 
Behrooz Moayeri. Dr. Simon Hoff, Dr. Joa-
chim Wetzlar, Markus Schaub, Dipl.-Inform. 
Petra Borowka und Dipl.-Ing. Hartmut Kell 
sind hochaktuelle Informationen auf Spit-
zen-Niveau garantiert.
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in Dallas Interessenten eines Peer-to-Peer 
SIP Protokolls zu einem so genannten 
BOF (birds of a feather; dt. „Gleich und 
gleich gesellt sich gern“). Ziel des BOF ist 
es, eine Working Group zu gründen und 
die Ziele der Gruppe zu definieren. Zu-
sätzlich kam es zu einer dritten Ad-Hoc 
Sitzung, die sich bereits mit den techni-
schen Details und den zu lösenden Pro-
bleme beschäftigte. (siehe Abbildung 1)
 
Bislang ist zwar weder eine Working 
Group gegründet noch ein einziges Do-
kument als RFC veröffentlicht, jedoch 
lohnt sich bereits jetzt ein mehr als flüchti-
ger Blick auf das, was dort entstehen soll. 
Zum einen sieht der Zeitplan, den sich die 
Gruppe in ihrer Charter gesteckt hat, vor, 
bereits im Juli nächsten Jahres einen RFC 
zur Standardisierung vorzulegen. Zum an-
deren existieren ja bereits Applikationen 
wie Skype, die die gesetzten Ziele schon 
verwirklichen. Auf diesen Erfahrungen 

Doch nicht alleine der Erfolg Skype 
drängt die IETF zum Handeln, bevor ih-
nen das Ruder auf diesem Gebiet gänz-
lich entgleitet und die Entwicklung völlig 
an ihnen vorbei geht. Auch einige Her-
steller vermarkten heute bereits Telefo-
nielösungen für kleine und Kleinstunter-
nehmen auf Peer-to-Peer Basis. Jüngstes 
Beispiel dafür ist die Ankündigung des Bi-
zIP-410 Telefons von Siemens. Bis zu 16 
Stück davon können miteinander vernetzt 
werden, ohne dass eine zentrale Telefon-
anlage vonnöten wäre. Über ein eigenes 
Protokoll erfragt ein neues Gerät die not-
wendigen Daten bei den bereits ange-
schlossenen Telefonen und konfiguriert 
sich anschließend selbst: Plug’n’Play auf 
P2P-Basis.

Diesem Trend folgend und um ihn auf 
eine allgemeine, standardisierte Basis zu 
stellen, versammelten sich im Februar die-
sen Jahres auf dem 65. Treffen der IETF 

kann der neue Standard entwickelt wer-
den, so dass nicht im luftleeren Raum be-
gonnen werden muss. Kurz: ein Blick hin-
ter die Kulissen lohnt sich schon heute.

Auf eine erschöpfende Vorstellung der 
protokolarischen Umsetzung wird hier je-
doch verzichtet, da sich bei den Details 
zu viel noch im Fluss befindet.

P2P - Was ist das eigentlich?

P2P steht für Peer-to-Peer. Der grundsätz-
liche Gedanke hinter der Peer-to-Peer 
Idee ist, dass alle Teilnehmer eines sol-
chen Netzes von gleicher Bedeutung für 
das Netz sind. Umgekehrt formuliert, wird 
es klarer: in einem P2P-Netzwerk gibt es 
keine „ausgezeichneten“ Geräte, die a 
priori eine besondere Bedeutung besit-
zen, also keine von vornherein festste-
henden Server. Stattdessen kann jedes 
teilnehmende Gerät Dienste und Ressour-

Zweitthema

P2P SIP - 
Das Ende von 

Skype?

Fortsetzung von Seite 1

Markus Schaub ist seit vielen Jahren für die 
ComConsult Technologie Information GmbH 
tätig. Seine Aufgabenbreiche umfassen die 
Evaluierung, Konfi guration und Inbetrieb-
nahme neuster Hard- und Software aus dem 
Netzwerkumfeld.
Insbesondere verfügt er über langjährige 
Betriebs- und Praxiserfahrung mit CISCO-
Routern und CISCO-Switch-Systemen. Er ist 
ComConsult Certifi ed Network Engineer zer-
tifi ziert. Darüber hinaus ist er für den Betrieb 
des CISCO-Router-Netzes der ComConsult 
Akademie verantwortlich.

Name Title Author Source Date

darft-bryan-sipping-p2p-02 A P2P Approach to SIP Registration and 
Resource Location

David Bryan individual 7-Mar-06

draft-johnston-sipping-p2p-ipcom-02 SIP, P2P, and Internet Communications Henry Sinnreich, 
Alan Johnston

individual 7-Mar-06

draft-baset-sipping-p2preq-00 Requirements for SIP-based Peer-to-Peer 
Internet Telephony

Salman Baset individual 7-Nov-05

draft-bryan-sipping-p2p-usecases-00 Use Cases for Peer-toPeer Session Initati-
on Protocol (P2P SIP)

David Bryan individual 1-Dec-05

draft-matthews-p2psip-nats-and-overlays-00 The Effect of NATs on P2P SIP Overlay Ar-
chitecture

Eric Cooper,
Philip Matthews

individual 27-Feb-06

draft-quittek-p2p-sip-middlebox-00 Problem Statement for SIP-signalled Peer-
to-Peer Communication across Middlebo-
xes

Juergen Quittek individual 1-Mar-06

draft-shim-sipping-p2p-arch-00 An Architecture for Peer-toPeer Session In-
itiation Protocol (P2P SIP)

Eunsoo Shim individual 2-Mar-06

Abbildung 1: Aktueller Stand der „Standardisierung“
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 Hier ist die Idee, dass ein P2P Netz für 
SIP auch genutzt werden kann, um nur 
die Präsenz anzuzeigen. Ein Anwen-
dungsbeispiel dafür wäre eine persona-
lisierte WEB Cam mit Bewegungsmel-
der zur Überwachung: bewegt sich zu 
Hause etwas, wird über IM eine Nach-
richt an den zuvor eingetragenen User 
übermittelt, der dann auch gleich nach-
sehen kann, was dort vor sich geht.

Sicherheitskritsche Netze
Es gibt verschiedene Bereiche, in denen 
die Sicherheit ein Aspekt sein kann, wa-
rum es nicht möglich ist, zudem öffentli-
che SIP Provider zu nutzen und zudem 
auf eine Client-Server Architektur verzich-
ten zu wollen:

 1. Beschränkter Netzzugang
 Es gibt Bereiche, in denen ein An-

schluss an ein öffentliches IP-basiertes 
Telefonnetz nicht erwünscht oder nicht 
möglich ist. Aktuell ist dies wohl noch 
das Thema bei den meisten Organisati-
onen: die fehlende oder eingeschränk-
te NAT Fähigkeit von SIP und RTP. Wel-
che Firma möchte schon ihre Firewall 
abschaffen, nur um kostenlose IP Tele-
fonie zu ermöglichen.Trotzdem möchte 
man vielleicht intern gerne VoIP nutzen, 
ohne gleich eine eigene Serverarchitek-
tur dafür aufzubauen.

 Wünschenswert wäre also ein Proto-
koll, mittels dessen sich die VoIP An-
wendungen innerhalb eines geschütz-
ten Bereiches gegenseitig finden 
können und das die notwendigen Me-
chanismen zum Rufaufbau zur Verfü-
gung stellt.

 2. Anonyme Kommunikation
 Rufnummernunterdrückung ist ein gän-

giges Feature innerhalb der alten Te-
lefonwelt. Zugegeben, die häufigsten 
Nutzer sind Telefon-SPAMer, die einem 
irgendwas verkaufen wollen. Aber es 
gibt durchaus auch berechtigte Interes-
sen, so anonym wie eben möglich mit 
jemandem reden zu wollen. Beispiel 
dafür wären anonyme Beratungsstel-
len wie die Telefonseelsorge, die ihren 
Kunden gerne die Möglichkeit anbie-
ten möchten, anonym und über ein ei-
genes Netz mit ihnen in Verbindung zu 
treten, ohne dass ein Provider etwas 
davon mit bekommt.

 Auch für diesen Fall wäre der Einsatz 
eines P2P Netzes denkbar, in das man 
sich anonym einloggen kann, um mit 
der Beratungsstelle in Kontakt zu tre-
ten.

cen zur Verfügung stellen, die für gewöhn-
lich von Servern erfüllt werden. Im Ideal-
fall werden alle Aufgaben gerecht auf alle 
Geräte verteilt. Dieses „Dienste-Netzwerk“ 
nennt man das Overlay-Network.

Diesem Idealfall steht natürlich die Rea-
lität gegenüber: stellt man beispielswei-
se ein weltweites P2P Netzwerk für eine 
nahezu unbegrenzte Anzahl von Teilneh-
mern vor (Beispiel Skype), so wird schnell 
klar, dass diese „Gleichheit“ nicht herzu-
stellen ist, da die Unterschiede zu groß 
sind:

• Verschiedenen Arten von Clients: CPU 
Ressourcen, Speicher, Vorhandensein 
eines offline Speichers, …

• Die Art der Netzanbindung: offizielle IP 
Adresse, hinter einem NAT-Gateway, …

• Der Ressourcen, über die sie verfügen: 
Schnittstelle zum PSTN, Voice-Mail 
Funktion, …

Anwendungsbereiche von P2P SIP

Im Zusammenhang mit einem serverlo-
sen SIP-Netzwerk drängt sich eine Frage 
auf: wofür wird ein solches P2P SIP über-
haupt benötigt, wo doch die servergebun-
dene Variante funktioniert und sowohl für 
kleine wie auch sehr große Anwendungs-
bereiche skaliert?

Die Antwort auf diese Frage ist auch für 
die Entwicklung der notwendigen Proto-
kolle von Bedeutung, da es einen Unter-
schied macht, ob man nur an spezielle 
Anwendungsbereiche denkt oder ein ge-
nerelles Protokoll entwickeln möchte, das 
als Grundlage beliebig großer Installatio-
nen und einer Vielzahl von Anwendungen 
dienen kann.

Das Spektrum von möglichen Einsatzsze-
narien, das den Entwicklern vorschwebt, 
ist beeindruckend und reicht von kleins-
ten ad-hoc Netzen bis zu globalen Voice- 
und Multimedia-Anwendungen:

Globale Netze
Im Bereich der Globalen Netze sehen die 
Entwickler drei mögliche Anwendungsbe-
reiche:

 1. Ein öffentliches VoIP Netz
 Die SIP Konstrukteure haben einen gro-

ßen Aufwand betrieben und tun dies 
immer noch, SIP so zu designen, dass 
es auch für sehr große Netze skaliert. 
Entsprechende Produkte sind auf dem 
Markt auch durchaus erhältlich. Trotz-
dem setzt es sich in der globalen Kom-
munikation zur Zeit nicht durch. Die 
Voice-over-IP Welt erweckt heute eher 

den Eindruck einer Insellandschaft als 
den eines weltumspannenden Telefon-
netzes. Wer beispielsweise seinen VoIP-
Account bei einem „freien“ SIP-Provider 
wie Sipgate hat, kann zwar kosten-
günstig um die ganze Welt ins Festnetz 
telefonieren, aber schon innerhalb von 
Deutschland kann der User vieler an-
derer SIP Provider nicht kostenfrei an-
rufen.

 Die Idee ist die eines weltweiten öffent-
lichen Netzes, in dem sich jeder anmel-
den und die dort verfügbaren Dienste 
kostenfrei nutzen kann. Ein Analogon 
dazu gibt es bereits: das Internet auf 
Basis von IP selbst.

 Um dieses Netz allen zugänglich ma-
chen zu können und um beliebige An-
wendung zuzulassen, wäre jedoch ein 
standardisiertes, offen gelegtes Zu-
gangsverfahren und Protokoll notwen-
dig. 

 2. Den globalen Telefonprovider
 Um der Wahrheit die Ehre zu geben, 

SIP mag skalieren, aber schön ist et-
was anderes. Eine Vielzahl verschiede-
ner Konfigurationsmöglichkeiten und 
Protokolle ist notwendig, um als Provi-
der ein globales Netz zu betreiben. Da-
bei verteilen sich die einzelnen Konfi-
gurationseinstellungen auch noch auf 
die Server und die Clients. So kann 
zum Auffinden der eigenen SIP Server 
auf einem Client eine statische Konfigu-
ration, DHCP, DNS oder schlimmsten-
falls sogar TFTP zum Einsatz kommen. 
Nicht alle Clients unterstützen alle Vari-
anten, geschweige denn alle Server.

 Hinzu kommt, dass ein einzelner Ser-
ver für einen Provider, der mehrere Mil-
lionen Teilnehmer hat, nicht vorstellbar 
ist. 

 Die Idee ist also, ein Protokoll zu schaf-
fen, das selbst die notwendigen Konfi-
gurationseinstellungen auf die Clients 
überträgt und auch die „Server“ unter-
einander bekannt macht, so dass man 
von dem heutigen Protokoll-Wirrwarr 
weg kommt.

 3. Präsenz-Netz für Multimedia
 Es gibt eine Reihe von Geräten, die 

überhaupt nicht darauf ausgelegt sind, 
Voice zu übertragen und trotzdem 
Dienste aus dem Multimediaumfeld 
anbieten. Beispiele dafür wären WEB 
Cams oder Fernseher, die selbst über 
einen Netzwerkanschluss verfügen.

P2P SIP - Das Ende von Skype?
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danzlösung zu schaffen, die diese Bedin-
gung erfüllt.

Zwei mögliche Ansätze wären:

 1. Redundanz der SIP Server
 Betreibt man aus Redundanzgründen 

mehr als einen SIP Proxy, so ist es 
wünschenswert, wenn es ein Failover 
gibt, das ohne jegliche Ausfälle aus-
kommt. Dazu wäre es notwendig, dass 
die SIP Server Informationen austau-
schen.

 Die Idee, wie weit man dabei gehen 
möchte, scheint noch nicht wirklich 
ausgereift, ob man es bei einem rei-
nen Austausch der Registrierungsda-
ten belassen möchte oder bis hin zum 
Call-Status alles untereinander austau-
schen will.

 2. Redundanz für das Client-Server 
Netz

 Die Idee hierbei ist, dass Clients bei-
des unterstützen sollen: sowohl Client 
Server wie auch P2P. Im Normalfall soll 
die Client Server Umgebung genutzt 
werden, um beispielsweise die Tele-
fondaten sammeln und auswerten zu 
können. Fällt die IP-PBX jedoch aus, 
schalten die Clients automatisch auf 
P2P Betrieb bis der Fehler behoben 
ist.

 3. „Hochsicherheitsabteilungen“
 Man stelle sich eine Firma vor, die 

Software entwickelt, die auch für ihren 
Telefonprovider von Interesse wäre. 
Diese Firma möchte gerne, dass die 
Mitarbeiter überall auf der Welt mitein-
ander in Kontakt treten können, ohne 
dass die Informationen über den Pro-
vider laufen. Im Grunde ist dieser Fall 
mit der anonymen Kommunikation ver-
gleichbar, nur dass sich die Teilnehmer 
untereinander kennen.

Kleine Netze
Client-Server Anwendungen sind häu-
fig überdimensioniert für den gewünsch-
ten Anwendungsbereich und vor allem 
nicht „mal eben“ aufzusetzen. Wer trägt 
schon immer einen SIP Server mit sich 
herum. Darum wird erwartet, dass gera-
de kleine Installationen für P2P Lösungen 
empfänglich sein werden. Nicht umsonst 
skaliert die bereits eingangs erwähnte 
Siemenslösung nur für 16 Teilnehmer.

Neben kleinen Außenstellen und Unter-
nehmen wären weitere Anwendungsbe-
reiche für kleine Umgebungen:

 1. Ad-Hoc Netzwerke und Netze mit 
Eintagsfliegen Charakter

 Oft kommt es zu Veranstaltungen, bei 
denen eine Gruppe von Menschen zu-
sammentrifft, die nur einen kurzfristi-
gen Charakter haben. Beispiele wären 
große Konferenzen, Messen, Foren 
oder Entwicklertreffen. Viele der Anwe-
senden haben Wireless Geräte ständig 
bei sich, seien es Laptops oder PDAs. 
Der Wunsch ist hier, mal eben Daten 
auszutauschen oder sich gegensei-
tig IM Botschaften zu schicken, wenn 
man in verschiedenen Räumen ist.

 Für solche Situationen besteht der 
Wunsch, ein Kommunikationsnetz mal 
eben entstehen zu lassen: ohne Ser-
ver, ohne viel zu konfigurieren.

 2. Notfallnetze
 Den Entwicklern schwebt durchaus 

vor, dass P2P Netze sich auch für Not-
fälle, wie die Feuerwehr bei Brandein-
sätzen, einsetzen lassen quasi als Er-
satz für die heutige Funktechnik.

 3. Erweiterung der Reichweite mobi-
ler Nutzer

 Szenario: die Sendereichweite eines 
mobilen Users reicht nicht um seinen 
Server zu erreichen, jedoch kann er 
andere Clients erreichen.

 Hier besteht die Idee, die P2P Technik 
einzusetzen, bei der jeder Client po-

tentiell Serverfunktionen übernehmen 
kann, um andere Clients als eine Art 
Relay zu nutzen.

 4. Dritte Welt Länder
 Nicht in allen Ländern dieser Welt gibt 

es in jeder Stadt oder jedem Dorf Per-
sonen, die befähigt sind, ein Telefon-
netz zu betreiben. Häufig haben diese 
Regionen auch keine permanente Ver-
bindung zu einem öffentlichen Netz-
werk.

 Auch in diesem Fall kann die P2P 
Technik genutzt werden, um zumin-
dest innerhalb des Dorfes die Kom-
munikation  dauerhaft zu ermöglichen. 
Voraussetzung wäre jedoch, dass die 
Anwendung wirklich plug’n’play funkti-
oniert.

Redundanz zur Client-Server Architek-
tur
Ein generelles Problem der Client-Ser-
ver Architektur ist die mangelnde Redun-
danz: ist der Server weg, fehlt auch der 
Dienst. Für viele Anwendungen gibt es 
deswegen Redundanzkonzepte, so auch 
für SIP. Jedoch mangelt es ihnen bis-
lang an der notwendigen Einheitlichkeit 
und Einfachheit in der Bedienung. Es ist 
durchaus vorstellbar, dass eine Kombina-
tion von Client-Server und P2P Technik 
genutzt werden kann, um eine Redun-

P2P SIP - Das Ende von Skype?
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Dieses 3-tägige Seminar vermittelt Planern und Betreibern An-
forderungen und Technologien für den Einsatz von Telefonie 
und Mehrwertdiensten auf Basis des neuen Standards SIP. 
Chancen und Risiken werden anhand von Einsatzszenarien 
bewertet und kontrovers diskutiert.

Für Jeden, der sich mit IP-Telefonie auseinander setzt, sind elementare Kenntnisse 
von SIP unverzichtbar. Dies liegt auch darin begründet, dass der Standard in ständi-
ger Weiterentwicklung ist und zurzeit nicht alle Funktionsbereiche abdeckt, so dass 
die Hersteller fehlende Funktionen basierend auf SIP ergänzen (was der Standard ge-
stattet).
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sen. Das Verfahren dazu nennt man eine 
Distributed Hash Table (DHT).

Eine ON, die ihre User-Informationen im 
P2P Netz bekannt machen möchte, sen-
det ihre Daten an eine SN, die diese dann 
redundant und auffindbar verteilt. Benö-
tigt eine ON User-Informationen für den 
Aufbau eines Anrufes, so wendet sie sich 
an eine SN. Diese durchsucht die DHT 
und gibt das Ergebnis zurück an die ON, 
die nun ihren Anruf aufbauen kann. Jede 
ON unterhält also zumindest zu einer SN 
Verbindung, um ihre eigenen Einträge zu 
pflegen und andere Teilnehmer bei Be-
darf zu finden. Die SNs auf der anderen 
Seite unterhalten ebenfalls Beziehungen 
zu anderen SNs, um die DHT zu verwal-
ten und Informationen zu finden, die sie 
selbst nicht gespeichert haben. (siehe 
Abbildung 2)
 
Es fehlen noch zwei Funktionen, die nach 
diesem Modell nicht in jedem Fall von 
den SNs übernommen werden können: 
der Login Server, an dem sich jeder Cli-
ent zunächst authentifizieren muss und 
mindestens ein Bootstrap Server. Letzte-
rer hat die Funktion, einen Client, der sich 
erstmalig an einem P2P Netz anmeldet, 
mit den notwendigen Informationen zu 
versorgen: wer ist der Login Server und 
welche SNs gibt es.

Zusammenfassung der Ziele

Betrachtet man die möglichen Einsatzs-
zenarien, so ergeben sich folgende Ziele 
für ein P2P Netzwerk:

 1. Minimale Konfiguration
 Für die Verbindung zu einem spezifi-

schen Netzwerk dürfen nur minimale 
Informationen notwendig sein, die bei 
einer Anwendung eingestellt werden 
müssen. Unter günstigsten Umständen 
reicht es, gar nichts vorher zu wissen.

 Bei lokalen Netzen wie in Unternehmen 
oder bei Ad-Hoc Netzen könnten Mul-
ti- und Broadcast Mechanismen einge-
setzt werden. Bei globalen Netzen hin-
gegen wird mangels eines weltweit 
verfügbaren Multicastmechanismus ei-
ne Art Einstiegspunkt definiert werden 
müssen.

 2. Ressourcenteilung 
 Für ein Unternehmensnetz wird es auf 

absehbare Zeit notwendig sein, mit 
Gateways ins PSTN zu arbeiten. Diese 
Gateways müssen ihre Fähigkeit, ande-
re Netze erreichen zu können, propa-
gieren und den Dienst anderen zur Ver-
fügung stellen.

 3. Lokalisierung von Usern
 Beim Server-gebundenen SIP sind an 

der Auffindung von Usern der Proxy-, 
Location- und initial auch der Registrie-
rungsdienst beteiligt. Diese Funktionen 
müssen nun über die Teilnehmer so 
verteilt werden, dass die Daten schnell 
gefunden werden können und der Aus-/

 Wegfall von Teilnehmern nicht dazu 
führt, dass die Informationen, die er ge-
speichert hat, für alle verloren gehen.

P2P Architektur

Auch wenn SIP die Motivation ist, ein P2P 
Mechanismus und -Protokoll zu erschaf-
fen, so möchten die Entwickler der IETF 
es jedoch nicht darauf begrenzen. Ihnen 
schwebt viel mehr vor, eine unabhängige 
Schicht für den Betrieb des Overlay Net-
zes zu implementieren. Vorteil wäre, dass 
ein solches P2P Overlay Netzwerk nicht 
alleine auf SIP Anwendungen beschränkt 
wäre, sondern generell auch von anderen 
genutzt werden könnte, wenn die spezifi-
zierten Parameter dazu passen. Eine eier-
legende Wollmilchsau will man hingegen 
auch nicht erfinden. Ziel ist es also nicht, 
möglichst alle denkbaren Szenarien ab-
zudecken, sondern vielmehr möglichst 
schnell mit einer Lösung für SIP auf zu 
waten, die dann ggf. auch andere Anwen-
dungen nutzen können - wenn’s passt.

Überblick
Primäres Ziel des Overlay Netzes ist es, 
die Location Funktion von SIP zu über-
nehmen, um die diversen Ressourcen 
aufzuspüren, die es gibt, wie andere User, 
Gateways, Voice-Mail Speicherplätze etc.

Um dieses Ziel zu erreichen werden zwei 
Arten von Teilnehmern („Nodes“) defi-
niert:

 1. Ordinary Node (ON)
 Ordinary Nodes, oder normale Teilneh-

mer, partizipieren zwar am P2P Netz, 
speichern jedoch keine Userdaten und 
sind somit reine Nutznießer.

 2. Super Nodes (SN)
 In den Super Nodes werden die User-

daten gespeichert. Zusammen erfüllen 
sie die Funktionen des Registrars und 
des Location Dienstes.

Bei den Super Nodes sind zwei Proble-
me zu lösen: zum einen darf es nicht zu 
einem Wegfall von Informationen kom-
men, wenn eine SN ausfällt, zum anderen 
ist es undenkbar bei weltweiten Netzen, 
dass alle SNs alle Location Informationen 
besitzen. Zu diesem Zweck werden die 
Informationen redundant über alle SNs 
verteilt. Trotzdem muss es möglich sein, 
User-Informationen performant abrufen zu 
können, ohne alle SNs befragen zu müs-

P2P SIP - Das Ende von Skype?

Abbildung 2: Architektur eines P2P Netzes
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erstmalig zu erreichen versucht oder 
der keine Möglichkeit hat, Caches per-
manent zu speichern, nutzen die Vari-
anten zwei und drei nicht. Deswegen 
sieht der Draft als letzte Möglichkeit 
vor, spezielle Bootstrap Server einzu-
setzen. Die IP Adressen der Bootstrap 
Server sind Bestandteil der Basiskon-
figuration oder sogar der Anwendung 
selbst, so dass der Client sie nicht „ver-
gessen“ kann. Diese Bootstrap Server 
versorgen den Client mit einer Liste von 
SNs, die er im Anschluss nutzen kann, 
um sich am P2P Netz anzumelden.

 Nachteil ist, dass die Bootstrap Server 
von der Idee eines serverlosen Netzes 
abweichen.

Während des Bootstrap Prozesses soll-
te ausgetauscht werden, wie eine Super 
Node erreicht werden kann (Assoziation). 
Falls dem nicht so ist, so sieht der Ent-
wurf drei Möglichkeiten vor:

 1. UDP
 UDP wird gegenüber den anderen bei-

den Varianten klar der Vorzug gege-
ben. Jedoch gibt es Fälle, wo UDP 
nicht möglich ist. Insbesondere dann, 
wenn Firewalls im Spiel sind.

 
 2. TCP
 Funktioniert UDP nicht soll zunächst 

versucht werden, mittels TCP eine Ver-
bindung zur SN herzustellen.

 3. Fallback
 Scheiden TCP und UDP aus, können 

die Betreiber eines P2P Netzes eine 

Die Entwickler tun sich naturbedingt mit 
den beiden letzten Servern schwer, will 
man doch eigentlich ein P2P Netz kon-
struieren, das ohne jegliche Server aus-
kommt. Sie weisen deshalb auch darauf 
hin, dass andere Mechanismen, die die-
selben Funktionen erfüllen, diese beiden 
Server sofort überflüssig machen.

Soweit der grobe Überblick, wie sehen 
die Details einer solchen Architektur aus:

P2P User Agent (P2P UA)
Zunächst wird ein P2P UA definiert, den 
jeder Teilnehmer des P2P Netzes besit-
zen muss. Seine Funktion ist es, die eige-
nen User-Informationen im Overlay Netz-
werk zu verwalten und die anderer User 
aufzuspüren. Der Zusammenhang zwi-
schen SIP UA und P2P UA wird am ein-
fachsten deutlich, wenn man sich den 
Verbindungsaufbau ansieht. (siehe Abbil-
dung 3)
 
Der SIP Client befragt den P2P Layer 
nach den User-Informationen, die für den 
Verbindungsaufbau notwendig sind. Der 
P2P UA gibt die Frage an seine Super 
Node weiter, die ggf. wie im Beispiel wei-
tere SNs zu Rate ziehen muss. Ist die ge-
wünschte Information gefunden, wird sie 
über das Overlay Network an den SIP Cli-
ent zurückgegeben. Anders als bei dem 
Client Server Netz sendet der nun das IN-
VITE (7) direkt an den SIP Client, mit dem 
er zu sprechen wünscht.

Anmelden an einem P2P Netz
Will Client an einem P2P Netz teilnehmen, 
so durchläuft er folgende vier Stadien:

1. Bootstrap
2. Anmeldung und Authentifizierung
3. NAT Traversal
4. Registrierung

Während des Bootstrap-Vorganges ermit-
telt der Client, welche SNs zur Verfügung 
stehen, mit denen er sich verbinden kann. 
Dafür stehen ihm vier Möglichkeiten zur 
Verfügung

 1. Multicast
 In lokalen Netzen kann Multicast einge-

setzt werden, um SNs aufzuspüren. Da-
für sendet der Client ein ensprechen-
des Paket, das er an alle Super Nodes 
sendet, die ihm daraufhin antworten. 
Auf diese Weise erfährt er von allen, die 
ihm zur Verfügung stehen.

 2. Adressen im Cache
 Ist ein Client Teilnehmer eines P2P Net-

zes, so kann ihm die Super Node ei-
ne Liste von anderen SNs übermitteln. 
Diese Liste speichert er in einem Cache 
für den späteren Gebrauch. Meldet der 
Client sich später am selben P2P Netz 
an, kann er diese Liste nutzen, um eine 
aktive Super Node aufzuspüren und zu 
nutzen.

 
 3. Letzte genutzte Adresse
 Alternativ zur Cache-Variante kann der 

Client auch zunächst einfach versu-
chen, die alte Super Node erneut zu er-
reichen.

 4. Vorkonfigurierter Bootstrap Server
 Multicast taugen für globale Netze nicht 

und einem Client, der ein P2P Netz 

P2P SIP - Das Ende von Skype?

Abbildung 3: Verbindungsaufbau P2P SIP
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nenten vorgesehen sind, die die beiden im 
P2P Netz fehlenden SIP Dienste überneh-
men: der P2P Proxy und der P2P Registrar.

P2P Registrar 
Clients aus der Client-Server SIP Welt er-
warten einen Registrar, an dem sie sich an-
melden können. Diese Aufgabe kann von 
zumindest einer P2P Node übernommen 
werden. Die IP Adresse dieser Node erhält 
der klassische Client auf gewohntem Wege, 
also statisch in der Konfiguration, DHCP, 
TFTP oder sonst wie. Der Client registriert 
sich in gewohnter Weise bei seinem „Re-
gistrar“ und dieser propagiert die Informa-
tion nun im Overlay Netzwerk zu den SNs. 
(siehe Abbildung 4)

Will ein P2P Client nun einen CS Client an-
rufen, so kann er die notwendigen Informa-
tionen aus dem P2P Overlay Netzwerk be-
ziehen und direkt eine Verbindung zum CS 
Client aufbauen. Nur umgekehrt funktio-
niert das nicht. Will ein CS Client eine Ver-
bindung aufbauen, so sendet er diese In-
formation grundsätzlich an seinen Proxy 
Server. 

P2P Proxy
Aus diesem Grund gibt es zudem Nodes, 
die die Client-Server SIP Proxy Funktion 
übernehmen. Die IP Adressen dieser „Ser-
ver“ müssen dem CS-Client ebenfalls be-
kannt sein. Bei einem Gesprächsaufbau 
sendet er das INVITE an den P2P  Proxy. 
Dieser besorgt sich die Informationen des 

Fallback Methode auswählen. Hier wird 
insbesondere an HTTP gedacht, da es 
über die meisten Firewalls problemlos 
übertragen werden kann.

Während der Assoziation soll sicherge-
stellt werden, dass die SN erreichbar ist 
und dass sie voll funktionstüchtig ist.

Direkt im Anschluss kann optional die Au-
thentifizierung passieren. Dabei ist es so-
wohl möglich, dass sich nur der Client 
dem P2P Netzwerk, also der SN gegenü-
ber ausweist, als auch, dass eine gegen-
seitige Authentifizierung stattfindet. Als 
Protokoll wird aktuell an TLS gedacht, je-
doch soll es nicht zwingend vorgeschrie-
ben werden.

Ist das NAT Traversal Problem bei SIP In-
stallationen heute meist Nebensache, so 
wird es für ein P2P Netzwerk überlebens-
wichtig. Ziel ist es gerade, proprietären 
Lösungen wie Skype eine standardisierte 
Lösung entgegenzusetzen und eine mas-
sentaugliche Lösung zu finden. Jedoch 
wird nichts Neues erfunden, sondern man 
verweist auf bereits existente Standards, 
die im Zusammenhang mit SIP entwickelt 
wurden. Vorgesehen ist das Interactive 
Connectivity Establishment (ICE) als Me-
chanismus, eine Traversalmöglichkeit auf-
zuspüren (Vgl. Netzwerk Insider Januar 
2006 „VoIP über NAT“). Dabei sollen die 
SNs als STUN Server agieren und beim 
Assoziations-Prozess ggf. Informationen 
zu möglichen TURN an die Clients über-
mitteln.

Hat der Client alle Informationen inkl. 
NAT-Traversal Adressen, so kann er sich 
am Netzwerk registrieren. Dazu sendet er 
seine Userdaten, IP-Adressen, Portnum-
mer usw. an seine Super Node, die diese 
dann in der DHT speichert.

Upgrade zur Super Node
Jedes Gerät startet zunächst als ON, 
nach einer erfolgreichen Anmeldung im 
P2P Netzwerk kann es sich selbst zur Su-
per Node erklären. Dafür gibt es drei Be-
dingungen:

1. Das Gerät muss in der Lage sein, 
andere SNs zu erreichen mit den 
dafür festgelegten Protokollen und 
Portnummern.

2. Das Gerät sollte stabil sein; d.h. es 
sollte nicht dauernd ausfallen oder 
ständig ein- und ausgeschaltet wer-
den.

 Was darunter genau zu verstehen 
ist, wird zunächst im Entwurf noch 

offen gelassen, da sich die Entwick-
ler unschlüssig sind, ob hierfür eine 
Art Metrik definiert werden muss.

 
3. Das Gerät sollte über ausreichend 

Ressourcen an Speicher und freier 
CPU-Zeit verfügen.

 Auch hier ist noch unklar, ob dafür 
eine Metrik entwickelt werden muss.

Im Falle eines weltweiten Netzes mit der 
Anforderung auch NAT-Traversal gewähr-
leisten zu können, kommen noch einige 
Bedingungen hinzu. So muss das Gerät 
selbst eine öffentliche IP Adresse besitzen 
und darf selbst nicht ge-NAT-et werden. Zu-
dem muss es als STUN Server agieren kön-
nen.

Sind die Bedingungen erfüllt, kann das Ge-
rät sich selbst zur SN erklären, indem es 
dies den anderen ihm bekannten SNs kund 
tut.

P2P und Client-Server SIP Verbund
Um ein reines P2P Netz zu betreiben, rei-
chen die zuvor beschriebenen Komponen-
ten von ONs, SNs und ggf. Bootstrap und 
Login Server aus. Doch beließe man es 
dabei, würden zwei voneinander getrenn-
te Welten entstehen: die SIP Client-Server 
Welt und die P2P SIP Welt. Selbstverständ-
lich sollen diese beiden Welten nicht von-
einander getrennt existieren, weshalb für 
solche Fälle noch zwei weitere P2P Kompo-

P2P SIP - Das Ende von Skype?

Abbildung 4: Kommunikationsaufbau von P2P Client zu CS Client
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Was treibt eigentlich Skype

Skype ist mehr als eine bessere Telefon-
anwendung, in die man Rufnummern ein-
trägt und dann anruft, Telefonkonferen-
zen führen kann, Videotelefonate möglich 
sind oder über Instant Messaging (IM)  
kommuniziert wird. Ein Blick in die bei 
der Installation routinemäßig ignorier-
te Lizenzvereinbarung offenbart, dass 
die Client-Applikation womöglich mehr 
Funktionen ausführt, als für den User of-
fensichtlich sind. (siehe Abbildung 6)

Henning Schulzrinne und Salman A. Ba-
set von der Columbia University sind der 
Frage nachgegangen, wie sich das Over-
lay Netzwerk von Skype zusammensetzt 
und welche Funktionen es erfüllt. Da Sky-
pe keine brauchbaren Informationen über 
das Verfahren veröffentlicht und alle Pa-
kete verschlüsselt sind, beruht ihre Analy-
se ausschließlich auf indirekten Beobach-
tungen, wie wer mit wem kommuniziert, 
wenn eine bestimmte Aktion ausge-
führt wird. Trotz dieser widrigen Untersu-
chungsumstände und der Tatsache, dass 
einige Details schon wieder veraltet sind, 
bilden die Ergebnisse die Grundlage zur 
vorgestellten P2P SIP Architektur. 

Skype Komponenten
Das Skype Netzwerk setzt sich aus drei 
Komponenten zusammen: (siehe Abbil-
dung 7)

1. Der „Skype Client“ (SC)
2. Der „Super Node“ (SN)
3. Dem Login-Server

Super Node und Login-Server erfüllen 
dieselben Funktionen ähnlich den gleich-
namigen Komponenten aus dem Stan-
dardentwurf, mit dem entscheidenden 
Unterschied, dass der Login-Server nicht 
optional ist. Der Skype Client ist identisch 
mit einem Ordinary Node (ON).

Skype Login
Das erste Problem, das ein P2P Netzwerk 
lösen muss, ist, dass ein Client vor der 
ersten Verbindung theoretisch keinerlei 
Information über andere Teilnehmer ha-
ben kann. Wäre Skype ein reinrassiges 

Zieles aus dem Overlay Netzwerk und lei-
tet das INVITE entsprechend der Informa-
tionen weiter. Der restliche Verbindungs-
aufbau läuft wie in einer reinen CS-Welt ab. 
(siehe Abbildung 5)

Der P2P Proxy hat jedoch nicht nur die 
Funktion, CS-Clients an ein P2P Netzwerk 
anzubinden, sondern er eröffnet viele wei-
tere Möglichkeiten:

• Verbindungen zwischen P2P Overlay 
Netzen

 Ist ein Proxy Server Mitglied von mehr 
als einem P2P Overlay Netz, so kann er 
diese Information in den jeweils ande-
ren Overlay Netzwerken verbreiten. Da-
zu bekommt jedes Overlay Netz eine ei-
gene Identität, sprich eine eigene SIP 
Domain. Der Proxy propagiert nun die 
ihm bekannten Domains in allen ange-
schlossenen Netzen. Auf diese Weise 
wissen alle SNs, an wen sie sich wen-
den müssen, wenn Anfragen zu einer 
dieser Domainen kommen.

• Verbindungen zwischen P2P und CS 
Netzen

 Ebenso kann ein P2P Proxy dazu die-
nen, eine Verbindung zwischen P2P 
Netzen und CS Netzen herzustellen. Da-
zu ist er sowohl P2P Proxy wie auch CS 
SIP Proxy.

• P2P Netz als Verbund Netz
 Es ist sogar vorstellbar, die jetzigen SIP 

Inseln, die alle auf CS Strukturen basie-
ren, durch ein P2P Overlay Netzwerk 
miteinander zu verbinden.

• Redundanter Serververbund
 Eine weitere Anwendung wäre ein re-

dundanter Serververbund. Die Clients 
bleiben alle weiterhin CS-Clients und 
die Server werden untereinander mit-
tels P2P vernetzt. Fällt nun ein Server 
aus, bleiben die von ihm gespeicher-
ten Informationen in der DHT erhalten, 
so dass die verbleibenden Server wei-
terhin über alle Informationen verfügen.

So weit zur P2P SIP Idee. Viele dieser 
Ideen sind nicht vom Himmel gefallen, 
sondern basieren auf Untersuchungen 
des Skype Protokolles. Anders formuliert, 
könnte man auch behaupten: gut geklaut.

Abbildung 5: Kommunikationsaufbau von CS Client zu P2P Client

P2P SIP - Das Ende von Skype?
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Artikel 4  Nutzung Ihres Computers

4.1 Nutzung Ihres Computers. Sie erkennen hiermit an, dass die Skype-Softwa-
re zum beschränkten Zweck der Bereitstellung von Kommunikation zwischen Sky-
pe-Software-Benutzern, den Prozessor und die Bandbreite Ihres Computers (oder ei-
nem anderen zutreffenden Geräts), den/das Sie nutzen, nutzen kann.

Abbildung 6: Artikel 4.1 der Lizenzvereinbarung der Skype-Software
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sind, man sie nicht gezielt an eine „ei-
gene“ SN routen kann und was dann 
passiert schon mal gar nicht mehr zu 
verfolgen ist. Jedoch ließen sich zwei Be-
obachtungen machen:

1. SC mit öffentlicher IP Adresse
 Der Client sendet zunächst an eine 

„bekannte“ SN ein TCP Paket. Nach-
dem er die Antwort von der SN be-
kommen hat, sendet er an vier wei-
tere SNs UDP Pakete, mit denen er 
zuvor keinen Kontakt hatte. Kommt 
es daraufhin zu keinem Treffer, in-
formiert er „seine“ SN erneut und 
scheint diesmal acht andere SNs 
genannt zu bekommen. Das geht 
so lange, bis die Suche entweder 
erfolgreich war oder erfolglos ab-
gebrochen wird. Wann letzteres der 
Fall ist, bleibt im Dunklen.

2. SC hinter einem Port-Restricted 
NAT

 Besitzt der SC keine eigene öffentli-
che IP Adresse, so sendet er offen-
bar der SN ein TCP Paket mit der 
Suchanfrage, die von der SN voll-
ständig ausgeführt wird und nur das 
Ergebnis wird zurück an den Client 
gegeben.P2P Netzwerk, wäre nach der Installati-

on Schluss. Ist ein SC bereits schon mal 
im Skpye Netzwerk gewesen, so kennt er 
von damals noch SNs, die er kontaktieren 
kann. 

Aus diesem Grund unterscheidet sich der 
Ablauf des ersten Login leicht von allen 
weiteren. Die Untersuchungen ergaben, 
dass ein SC nach der Installation und dem 
anschließenden Programmstart immer die-
selben sieben SNs zu erreichen versucht. 
Bei allen weiteren Starts hingegen werden 
andere SNs angesprochen.

Das legt den Verdacht nahe, dass bei 
Auslieferung und Installation eine Reihe 
von Bootstrap Servern dem Programm 
bekannt sind, die zunächst einmalig kon-
taktiert werden. Danach verfügt die An-
wendung über einen Cache, der in älteren 
Versionen in der Registry von Windows 
sogar einsehbar war. Die in der Untersu-
chung veröffentlichten Registry-Keys exis-
tieren heute jedoch so nicht mehr. U.U. 
werden die Daten heute verschlüsselt ab-
gespeichert.

Skype Suche
Skype selbst gibt an, ein „3G P2P“ (Third 
Generation Peer-to-Peer) Netzwerk entwi-
ckelt zu haben, innerhalb dessen es mit-
tels eines „Global Index“ (GI) garantieren 
kann, jeden User zu finden, so denn er in-
nerhalb der letzten 72 Stunden online war. 

Hier werden die Untersuchungen  ausge-
sprochen schwammig, was daran liegt, 
dass die Anfrage-Pakete verschlüsselt 

P2P SIP - Das Ende von Skype?

Abbildung 7: Wahrscheinliche Skype Architektur
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Intensiv-Update auf den neuesten Stand der Netzwerk-Tech-
nik, zeigt neue Nutzungs-Potenziale, diskutiert Änderungen 
im Design, analysiert aktuelle Produkttrends. Damit wendet 
sich die Sommerschule speziell an erfahrene Teilnehmer/
Innen, die den Betrieb ihrer bestehenden Netzwerke weiter 
optimieren und neue Entwicklungen und Technologien ken-
nen lernen wollen.

Die Sommerschule 2006 bietet folgende Schwerpunktthemen: 
Mobile Kommunikation, Privacy und Sicherheit bei der mobilen Kommunikation,
Bluetooth-Sicherheit in der Praxis, Netzwerk-Design 2006, Der Cisco-Design-Guide in 
der Analyse, Auswahl neuer Switch-Systeme für den Workgroup-Bereich, Wireless-
Networks, Das Session-Initiation Protokoll SIP in der Analyse, Sicherheit in der IP-Te-
lefonie, Einsatz von Netzwerk-basierten IPS, Identity und Access-Management an ei-
nem Projektbeispiel, Von 802.1X zur Anmeldung von Benutzern und Trennung von 
Benutzergruppen, Quality of Service in Netzwerken professionell nutzen
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chen, die Otto-Normalverbraucher in den 
Wahnsinn treiben und das Tool schnell frus-
triert in die Ecke werfen lassen: (s. Abb. 8)

• viele von ihnen sind kryptisch zu bedie-
nen,

• funktionieren nicht plug’n’play sondern 
wollen konfiguriert werden,

• die Firewallkonfiguration muss ange-
passt werden,

• mehr als reines Telefonieren ist nicht 
möglich,

• die Telefonnummer des anderen Teilneh-
mers muss dem User bekannt, ein kom-
fortables Suchen nach Namen, Orten 
und Ländern ist nicht möglich,

• die Präsenzfunktion, obwohl für SIP 
grundsätzlich bereits existent, wird viel-
fach nicht unterstützt, weder von den Cli-
ents noch von den Providern.

 
All diese Nachteile soll P2P SIP beseitigen. 
Hinzu kommt, dass Skype in den Augen 
der Standardisierer und vieler professionel-
ler Anwender auch einige entscheidende 
Nachteile hat, die zum Ausschluss von Sky-
pe für den professionellen Einsatz führen:

• Skype kann nur weltweit und in einem 
einzigen Verbund, dem Skype-Netz, be-
trieben werden. Kleine Installationen im 
Rahmen eines abgeschotteten Netzwer-
kes sind nicht möglich.

• Professionelle Firewalls blocken Sky-
pe sehr wohl ab und die Konfiguratio-
nen der Firewall und von Skpye müs-
sen entsprechend angepasst werden.

Skype Anrufaufbau
Ist der Gesprächspartner in der Buddy-List, 
so sind bereits alle notwendigen Parame-
ter bekannt, da sie mit der Suche übermit-
telt werden, die auch genutzt wird, um den 
Online Status der Buddy-List aufzubauen. 
Ist der Gesprächspartner nicht in der Liste, 
so scheint zunächst eine Suche durchge-
führt zu werden.

Wie bei der Suche können für den Verbin-
dungsaufbau verschiedene Fälle unter-
schieden werden:

1. Beide SC mit öffentlicher IP Adres-
se

 Beide SCs kommunizieren sofort und 
direkt miteinander. Für die Signalisie-
rung wird TCP genutzt.

2. Zumindest ein SC hinter einem 
Port-Restricted NAT

 Sowohl die Signalisierung auf TCP 
wie auch der Medientransport über 
UDP werden über einen anderen 
Skype Teilnehmer mit öffentlicher IP 
Adresse geroutet, zu dem beide Par-
teien Kontakt haben.

3. Zumindest ein SC kann kein UDP 
über eine Firewall übertragen

 In diesem Fall werden auch die Medi-
enpakete mittels TCP übertragen und 
ebenso wie im zweiten Fall über einen 
weiteren Teilnehmer geroutet.

Die Funktion des „relay“-Teilnehmers erin-
nert stark an den TURN Mechanismus.

Skype NAT Traversal
Hier scheint Skype eine ähnliche Tech-
nik wie STUN zu verwenden, um die ex-
terne IP Adresse zu ermitteln. Für den Fall, 
dass UDP durch Firewalls abgeblockt wird, 

werden TCP, HTTP und HTTPS als Fall-
back Protokolle genutzt, um die Firewall zu 
durchtunneln.

Fazit

Das Peer-to-Peer VoIP Netzwerk des luxem-
burgischen Unternehmens ist eine, wenn 
nicht sogar DIE Erfolgsstory der IT-Branche 
der letzten Jahre. Selbst die größten Kritiker 
gestehen ein, dass Skype über eine Reihe 
von Benefits verfügt:

• Es scheint sauber programmiert zu sein. 

• Gespräche werden gegen Abhören aus-
reichend absichert.

• Hinter den meisten gängigen (Heim-) 
 Firewalls/NAT-Gateways kann es pro-

blemlos und ohne kryptische Eingriffe 
durch den Benutzer betrieben werden.

• Es ist einfach zu installieren und intuitiv 
zu bedienen.

• Eine ausgeklügelte Suchfunktion, die 
einfach zu handhaben ist und trotz der 
Millionen von registrierten Benutzers im-
mer noch performant arbeitet.

• Und ganz wichtig: es funktioniert und 
existiert.

Gerade die letzten vier Punkte sind für den 
Erfolg von entscheidender Bedeutung ge-
wesen: zu der Zeit, als Skype seinen rasan-
ten Aufstieg zum VoIP-Client Nr.1 begann, 
gab es durchaus schon Alternativen auf 
SIP Basis, die ebenfalls kostenfreie Telefo-
nie mit allen Teilnehmern derselben SIP Do-
main anboten. Ebenso gab es kostenfreie 
Softclients dazu. Bis heute leiden diese Lö-
sungen aber an einer Reihe von Schwä-

P2P SIP - Das Ende von Skype?

Abbildung 8: Kryptische Konfigurationen bei SIP
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Glossar

3G P2P Third Generation Peer-to-Peer
BOF birds of a feather 
 (dt. „Gleich und gleich gesellt 

sich gern“)
CS Client-Server
DHT Distributed Hash Table
FAQ Frequently Asked Questions
GI Global Index
ICE Interactive Connectivity 
 Establishment
IETF Internet Engineering Task Force
IM Instant Messaging
ON Ordinary Node
P2P Peer-to-Peer
RFC Request for Comments
SC Skype Client
SIP Session Initiation Protocol
SN Super Node
STUN Simple Traversal of User Data-

gram Protocol (UDP) 
 Through Network Address 

Translators (NATs)
TURN Traversal Using Relay NAT
UA User Agent

• Was Skype wirklich treibt, weiß eigent-
lich außer den Entwicklern niemand. So 
ziemlich alles an Skype bleibt verborgen 
und proprietär. Das geht so weit, dass 
Teile des Programms selbst verschlüs-
selt sind und erst zur Laufzeit entschlüs-
selt werden, um ein reverse Engeniering 
zu verhindern.

• Die Präsenzfunktion ist zu generell ein-
gestellt: hat man jemandem erst einmal 
erlaubt, den eigenen Status zu sehen, 
so kann er das immer. Eine Fall zu Fall 
Entscheidung (bspw.: heute ja, morgen 
nein, oder Freunde ja, Kollegen nein) 
ist nicht möglich. Arbeitsrechtlich dürf-
te diese „Big-Brother“ Version des Prä-
senzdienstes sehr fragwürdig sein.

• Zwar sichert Skype in den technischen 
FAQ zu: „Ihre Skype-Anrufe sind und 
bleiben sicher.“ - Das wurde aber von 
der Rente auch schon mal behauptet. 
Untersuchungen von Biondi und Des-
claux (siehe Quellen) legen nahe, dass 
Skype mit einem Masterschlüssel arbei-
tet. Mittels dieses Schlüssels könnte es 
möglich sein Telefonate zu entschlüs-
seln.

• Und nicht zuletzt: Skype ist für genau ei-
ne Anwendung geschrieben, nämlich 
Skype.

Doch auch bei P2P SIP bleiben Fragen of-
fen und Zweifel bestehen: 

• Die Ziele sind hoch gesteckt - zu hoch? 
Will man zu viel auf einmal? Skype funk-
tioniert vor allem auch deshalb, weil es 
eine Spezialanwendung ist.

• Der Zeitplan bis Juli kommenden Jahres 
ist eng, zumal bislang nur Drafts existie-
ren, die samt und sonders in einem ex-
trem frühen Stadium sind. So früh, dass 
noch nicht mal alle Sätze zu Ende for-
muliert wurden. 

 Reicht die Zeit noch oder ist der Zug be-
reits abgefahren?

• Und dann bleiben da noch die wirt-
schaftlichen Interessen der Telekom 
Provider und der Behörden: ein weltwei-
tes, offenes und öffentliches Netzwerk 
zum Telefonieren, für Instant Messagin 
und weitere Anwendungen, das nichts 
kostet und kaum zu kontrollieren ist.

P2P SIP - Das Ende von Skype?

http://www.p2psip.org/

„An Alalysis of Skype Peer-to-Peer Internet Telephony Protocol“ Salman A. Baset, 
Henning Schulzrin-
ne

„Silver Needl in the Skype“ Phillippe Biondi, 
Fabrice Desclaux

http://www.skype.com
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draft-matthews-p2psip-nats-and-overlays-00 The Effect of NATs on P2P SIP Overlay Architecture Eric Cooper, 
PhilipMatthews

draft-quittek-p2p-sip-middlebox-00 Problem Statement for SIP-signalled Peer-to-Peer Communica-
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Eunsoo Shim

draft-ietf-mmusic-ice-08 Interactive Connectivity Establishment (ICE): 
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Neues Seminar

EMV-gerechte Planung der 
Elektroinstallation für Rechner-

räume und Rechenzentren
Die ComConsult Akademie veranstal-
tet vom 25. - 26. September erstmalig ihr 
neues Seminar „EMV-gerechte Planung 
der Elektroinstallation für Rechnerräume 
und Rechenzentren“ in Köln.

Das Zusammenspiel von allgemeiner 
Stromversorgung, Computer- und Nach-
richtentechnischen Anlagen, Beleuch-
tungen und Sicherheitssystemen ist heu-
te eine komplexe Aufgabe geworden. 
Vergleichsweise kleine Installations- und 
Wartungsfehler können unvermutet gro-
ße Wirkungen zeigen. Diese reichen von 
instabilen Stromversorgungen, unklaren 
Ausfallerscheinungen von Netzwerken 
und Servern bis hin zu korrodierenden 
Rohrleitungssystemen. 

Dieses Seminar zeigt, wie eine EMV-ge-
rechte, hochverfügbare und störungsar-
me Elektroinstallation mit gleichzeitig ho-
her Betriebssicherheit geschaffen werden 
kann. Es vermittelt mit engem Bezug zur 
Praxis wie ausgehend von Analyse und 
Messtechnik bestehende Mängel beseitigt 
werden und ein wartungsoptimierter Be-
trieb aufgebaut wird.

Das Seminar behandelt folgende Themen-
punkte:
• Grundsätze zum Aufbau von Elektro-

installationen mit hoher Verfügbarkeit, 
hoher Funktionalität und Sicherheit und 
Elektromagnetischer Verträglichkeit

• EMV-, Standortanalyse und Umfeldre-
cherche

• Wirkungen aus Stromversorgungen 
kennen, Gefahren vermeiden

• 10 EMV-Grundregeln beachten Er-
dungskonzept und Potenzialaus-
gleichssystem

• Risikoanalyse Blitzschutz nach VDE 
0185

• Feldmessung mit Spektrumanalyser 
(NF und HF)

• Unterstützung der E-Planer und Quer-
kontrolle der Dimensionierung

• Auswahlhilfe: Schaltanlagen, Beleuch-
tung, Fußboden, Einrichtungen

• Baubegleitende Erdungs- und Potenzi-
almessungen

• EMV-gerechte Montage
• Baubegleitende Abnahmen und Power-

Audit
  
Durch das Seminar führt Sie Dipl.-Ing. 
Karl-Heinz Otto. Herr Otto ist Elektroin-
stallateurmeister, Elektro-Ingenieur und 
Dipl.-Wirtschafts-Ingenieur. Öffentlich be-
stellt und vereidigt seit 1981, tätig als Be-
rufssachverständiger Leiter der Bundes-
fachgruppe „Elektronik und EDV“ im BVS. 
Herr Otto ist öffentlich vereidigter und be-
stellter Sachverständiger für elektrische 
Niederspannungsanlagen, Leistungs- und 
EDV- Elektronik.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

     Ich buche das Seminar
    EMV-gerechte Planung der 
    Elektroinstallation für Rechnerräume 
    und Rechenzentren
    vom 25.09. - 26.09.06 in Köln  
    zum Preis von € 1.390,- zzgl. MwSt.

    Bitte reservieren Sie für mich 
    ein Hotelzimmer
    vom___________bis_____________06

_____________________________________
Vorname

_____________________________________ 
Firma

_____________________________________ 
Straße

_____________________________________ 
eMail

_____________________________________ 
Nachname

_____________________________________ 
Telefon/Fax

_____________________________________ 
PLZ,Ort

_____________________________________ 
Unterschriftii Buchen Sie über unsere Web-Seite   

EMV-gerechte Planung der 
Elektroinstallation für Rechner-

räume und Rechenzentren

www.comconsult-akademie.com
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mentär zu IP VPN und bietet Unterneh-
men eine im Vergleich zu Frame Relay 
und ATM kostengünstige Vernetzungsal-
ternative. VPLS hat erhebliche Vorteile: fle-
xible, insbesondere schnelle Service-Akti-
vierung und Bereitstellung, ausgeprägte 
Skalierbarkeit, hohe Zuverlässigkeit und 
einfaches Management. VPLS unterstützt 
VLAN und ermöglicht die Realisierung ei-
nes Ethernet-VPN. (siehe Abbildung 1)

Das VPLS/MPLS Netz konvergiert alle ITK 
Dienste auf einer IP Infrastruktur.

Das neue Netz soll folgende Leistungs-
merkmale erfüllen:

1. Ganzer oder teilweiser Ersatz schon 
existierender Routerverbindungen

2. Plattform für VoIP Telefonie
3. Plattform für transparente LAN-Verbin-

dungen, Punkt zu Punkt oder Mehr-
punkt

4. Plattform für Virtuelle Private Netze, 
VPN 

5. Plattform für „Echtzeit-Datenspiegelun-
gen“

Das neue Netz soll alle Standorte in einer 
Stadt und weltweit in einer einheitlichen 
LAN Technologie darstellen.

Die Realisierung eines VPLS basierenden 
Kernnetzes für alle ITK Anwendungen in-
nerhalb eines Unternehmens, auch über 
alle Standorte hinweg, vereinfacht den 
Betrieb des WAN.  

Ziel ist es, die unternehmensinterne und 
externe  Kommunikationsinfrastruktur in 
einer einheitlichen Plattform zusammen-
zufassen, die es erlaubt, alle LAN Firmen-
standorte über ein gemeinsames Netz zu 
verbinden und alle bestehenden und neu-
en Anwendungen auf diesem einen Netz 
aufzubauen.

Neue Anwendungen wie RAS (Remote Ac-
cess Service) oder Heimarbeitsplätze über 
DSL, Mobile Zugänge für Außendienstmit-
arbeiter, Extranetanbindung von 2 Zulie-
ferfirmen, synchrone Spiegelung der 2 RZ 
Datenbanken, NetMeeting und VoIP über 
alle Standorte u.s.w. sollen von Anfang an 
im Netz unterstützt werden.

Was ist VPLS?
VPLS steht für Virtual Private LAN Service 
und ist ein Ethernet Service, den Carrier 
und Service Provider in Metronetzen so-
wie landes- oder weltweiten IP/MPLS Net-
zen implementieren, um Unternehmens-
kunden Multipoint-Layer-2-VPN anbieten 
zu können. Dieser Typ VPN ist komple-

2. Vorteile der neuen ITK Infrastruktur

Neueste technische Entwicklungen im Be-
reich Ethernet über MPLS (VPLS) erlauben 
es, kostengünstige Multi-Service Netze für 
den LAN und WAN Bereich als firmeneige-
ne Gesamtlösung zu realisieren.

Die Verwendung von hoch zuverlässigen 
Multi-Service Technologien für den Über-
gang vom LAN zum WAN erlaubt es, alle 
heutigen und zukünftigen IT Dienste mit 
unterschiedlichsten Qualitätsmerkmalen 
auf einer kostenoptimierten WAN Infra-
struktur  zu realisieren.

Der MPLS Mechanismus in den firmeneige-
nen Service Knoten erlaubt es, einen einzi-
gen Bandbreitenanschluss an das WAN für 
die unterschiedlichsten IT Dienste zu nut-
zen und gleichzeitig die Vielfalt der Anfor-
derungen von den Endanwendern effizient 
zu steuern, zu verwalten und zu überwa-
chen.

Leistungsfähige, service-orientierte Netz-
managementsysteme unterstützen den Be-
trieb dieses Gesamtnetzes.

2.1. Kostenreduzierung
Unterschiedliche Netze (Netzorientierte In-
frastruktur) für jeden Service erfordern 

Zusatzthema

VPLS als 
universelle ITK 
Infrastruktur - 

für 
„Besser-Daten“

- Das neue Rück-
rad der Firma -

Fortsetzung von Seite 1
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Dr. Jörg Fischer war nach seiner Promotion 
ab 1990 in verschiedenen mittelständischen 
Betrieben, als Vertriebsleiter, Leiter der 
Technik und Assistent der Geschäftsführung 
tätig. 1996 wechselte er zur Alcatel SEL AG 
in den Bereich Enterprise-Kommunikations-
lösungen, bis zum Jahr 2000 fungierte er als 
Kundenbetreuer für Bundesbehörden (Umzug 
der Regierung von Bonn nach Berlin) und 
für DaimlerChrysler. Seitdem ist Dr. Fischer 
deutschlandweit zuständig für die Entwicklung 
der Beziehungen zu strategischen Partnern, 
wie IT-Beratungsunternehmen.

Dipl.-Ing. Thomas Diehl ist seit 2005 bei der 
Alcatel SEL AG als Senior Consultant IP Net-
work Solutions tätig. Vorher hat er bei Alcatel 
als Referent Unternehmensentwicklung und in 
den Bereichen Sales Support CATV Netze und 
Marketing & Sales Metropolitan Area Net-
works gearbeitet.
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hohe Investitionen für jede Einzelanwen-
dung, ohne die Nutzung von Synergien für 
andere Anwendungen.

Unterschiedliche Betriebskonzepte erhö-
hen die operativen Kosten!

Eine einheitliche Service orientierte Netzin-
frastruktur erlaubt es, einen einmaligen In-
vest mit virtueller Ressourcenaufteilung für 
unterschiedliche IT-Dienste zu nutzen. Sy-
nergien wie z.B. Bandbreitenbedarf zu un-
terschiedlichen Tageszeiten können ge-
nutzt werden. 

Ein einheitliches Betriebskonzept senkt 
die Kosten für den Betrieb nachhaltig.

2.2. Service Level Agreements und 
Quality of Service

Unterschiedliche Applikationen (Video, 
Audio, IP) stellen unterschiedliche Anfor-
derungen an die Bandbreite, Verzöge-
rungszeiten und Verfügbarkeit. Gängige 
Lösungen erlauben es, jeder Applikation 
ein striktes Service Level Agreement (SLA) 
zuzuweisen. Dabei können ATM-ähnliche 
Parameter je Applikation zugewiesen wer-
den. Committed Information Rate (CIR), 
Peak Information Rate (PIR) und Angaben 
zur Burstiness wie Committed Burstsize 
(CBS) und Maximum Burst Size (MBS) 

VPLS als universelle ITK Infrastruktur - für „Besser-Daten“ - Das neue Rückrad der Firma -
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Abbildung 1: Das VPLS/MPLS Netz konvergiert alle ITK Dienste auf einer IP Infrastruktur.
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des Verkehrs können in sehr feinen Abstu-
fungen (kbit/s) je Applikation zugewiesen 
werden.

Bisherige IP und Ethernet Systeme wur-
den bislang mit einstufigen Schedulern zur 
Bedienung von wenigen Queues bedient. 
Diese Architektur ist in der nachfolgen-
den Grafik auf der linken Seite dargestellt. 
Ankommender oder abgehender Verkehr 
wird je nach Priorität des Verkehrs in bis zu 
8 Queues einsortiert. Diese Queues wer-
den durch relativ einfache Scheduler z.B. 
in einem Round Robin Verfahren bedient. 
Damit ist sichergestellt, dass höher priori-
sierter Verkehr vorrangig vor niedriger prio-
risiertem Verkehr bedient wird.

In der Alcatel Lösung können mehrere 
Scheduler nacheinander geschaltet wer-
den. Darüber hinaus können jeder Queue 
und jedem Schedulerausgang die oben 
angegebenen Parameter CIR, PIR, CBS 
und MBS zugewiesen werden.

2.3. Neue Dienste
Neue ITK Dienste können jederzeit auf 
diese einheitliche Infrastruktur aufgesetzt 
werden ohne ein neues Netz und das zu-
gehörige Betriebskonzept zu definieren, 
lediglich evtl. zusätzlich benötigte Band-
breiten im WAN müssen bedarfsorientiert 
erweitert werden.

2.4. Definition des neuen Backbones 
auch für VoIP Telefonie

Voice over IP Lösungen sollen die klassi-

schen Telefonanlagen ablösen. Die Netze, 
über die Sprachdienste abgewickelt wer-
den sollen, müssen bestimmte Anforde-
rungen erfüllen:

• Hohe Verfügbarkeit des Gesamtnetzes.
• Einhaltung von Service-Level-Agree-

ments:

• Bereitstellung der zugesicherten 
Bandbreite zu jedem Zeitpunkt

• Begrenzung der Latenz auf einen zu-
gesicherten Wert

• Sicherheit gegen Abhören
• Sicherheit gegen DoS-Attacken

Auf dem Netz werden transparente LAN 
Services (VPLS) zur Übertragung der 
Voice Pakete bereitgestellt. 

2.5. Nutzung des IP/MPLS Backbones 
als Plattform für transparente 

LAN-Verbindungen
Ein IP/MPLS Backbone kann genutzt wer-
den, um in der Fläche eine LAN-Struktur auf-
zubauen. Mit transparenten LAN Services 
(VPLS) wird das Weitverkehrsnetz zu einer 
Ethernet Bridge. Alle Teile des Unterneh-
mens können auf relevante Datenbestände 
zugreifen, unabhängig vom Standort.

3. Wachstumssegment Carrier 
Ethernet

Im Bereich der Datendienste für Ge-
schäftskunden gibt es attraktive Wachs-
tumssegmente. Laut Analysys gehören 

dazu vor allem IP VPN, Ethernet und Breit-
band (siehe Abbildung 2).

Vom wachsenden Ethernet-Markt profitie-
ren vor allem auch große Unternehmen 
mit eigener MAN oder WAN Infrastruktur. 
Die Fachleute sprechen hier vom „Carrier
Ethernet“ und weisen damit auf die hohen 
Qualitätsanforderungen hin. Dahinter steht 
die große Nachfrage von Unternehmen, 
lokale Ethernet LAN standortübergreifend 
quasi zu einem LAN zusammenzufassen.

Den noch relativ jungen, aufstrebenden 
VPLS-Markt hat Ovum-RHK erst kürz-
lich genauer untersucht. Ende 2004 lag 
die Zahl der VPLS-ports noch unter 500. 
Aber, so die Einschätzung, VPLS werde 
der schnellst wachsende Ethernet Service 
werden. 2005 rechnen die Experten mit ei-
ner Verzehnfachung, 2006 mit einer Ver-
doppelung.

Ovum-RHK ist im Rahmen der oben ge-
nannten Analyse der Frage nach gegan-
gen, worauf es bei VPLS bzw. den „Next-
Generation Ethernet Networks“ besonders  
ankommt. Das Ergebnis: „carrier-class“ 
oder „carrier-grade“.

Im Fokus der Bewertung stehen vor allem 
operationale service-spezifische Aspekte
wie Provisioning, Delivery, Monitoring und 
Troubleshooting, die dafür jeweils aufge-
wendeten Zeiten, sowie letztlich die Leis-
tungen von Equipment (Core, CLE, NTE), 
end-to-end OA&M und Management Sys-
tem (OAMP). Die Experten haben mehre-
re Service Provider anonym befragt und 
dabei erhielten die Plattformen von Alcatel 
die besten Noten.

Fazit

Die neuen Hochleistungs-Router (MSER) 
mischen den etablierten Markt für Provi-
der-Edge-Router kräftig auf und ermögli-
chen es die IP/MPLS-Netze in den Edge-
Bereichen mit konvergenten Plattformen 
aufzurüsten, um darauf kostensparend 
Services für Unternehmen mit garantierten 
Qualitätszusagen (SLA) auf Basis ein und 
der selben Plattform zu realisieren.

„Ethernet is hot“, dringt in den Weitver-
kehrsbereich (WAN) vor und forciert die 
LAN-/WAN-Konvergenz, VPLS setzt zum 
abheben an und öffnet das Tor zu neuen 
Möglichkeiten.

VPLS als universelle ITK Infrastruktur - für „Besser-Daten“ - Das neue Rückrad der Firma -
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Abbildung 2: Gute Wachstunschancen für IP, Etheret und Breitband (Quelle: Analysis, 2004)
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fekte möglichst zu vermeiden und das 
Herunterfahren von eigentlich nicht ge-
störten Maschinen oder Anlagenteilen so 
lange wie möglich hinauszuzögern. Ent-
sprechend präzise muss dann aber die 
Übermittlung der entsprechenden Steuer-
informationen erfolgen, damit nicht bereits 
vor dem Herunterfahren der Anlage ers-
te Folgeschäden der eigentlichen Störung 
eintreten.

Aus dieser Betrachtung lassen sich weite-
re typische Charakteristika der Industrie-
umgebung bzw. der entsprechenden An-
forderungen an Netzwerk-Infrastrukturen 
ableiten:

• Notwendigkeit kurzer Übertragungen 
„just in time“

 
 Spätestens jetzt sollte die Anforderung 

nach Echtzeit-fähiger Kommunikati-
on einen verständlichen Hintergrund 
bekommen haben. Als erste Begrün-
dung wurde in der Einleitung bereits 
der Fall automatisch untereinander ab-
hängig zu justierender Maschinene-
lemente benannt (z.B. voneinander 
abhängig gesteuerte Achsen). Der Pro-
duktionsprozess selbst bringt auch sol-
che Abhängigkeiten mit sich, selbst 
wenn dies für die einzelne Maschine 
nicht gilt.

• Extreme Situationen hinsichtlich Anfor-
derung an Redundanzen:

 
 Teilweise ergeben im Rahmen eines 

konkreten Produktionsprozesses au-
tomatische Redundanzen keinen Sinn, 
da die hierfür notwendige doppelte 

Report des Monats

Ethernet in 
Industrie-Umgebungen

Dieser Report bietet allen Betreibern von 
Netzen einen vollständigen Überblick über 
aktuelle QoS-Verfahren sowohl im LAN als 
auch in Wireless LANs und in WANs. Dar-
über hinaus werden alle Entscheider in die 
Lage versetzt, den Nutzen von Maßnah-
men in QoS-Techniken abzuschätzen und 
mit alternativen Lösungen zu vergleichen. 
Sie erhalten aktuellste Informationen, die 
vor dem Hintergrund der zunehmenden 
Integration von VoIP-Telefonie und der ver-
stärkten Konvergenz von Büro- und Pro-
duktionsnetzen bei keinem Netzwerkex-
perten fehlen darf.

Im Folgenden stellen wir Ihnen einen Aus-
zug als Leseprobe zur Verfügung:

1.1. Typische Eigenschaften des 
Industrieprozesses (z.B. Produktion)

1.1.1. Automatisierung und 
Fertigungskette

Einige maßgebliche Aspekte zu den be-
sonderen Anforderungen der Industrie-
umgebung an die Netzwerk-Lösungen 
ergeben sich aus dem jeweils zu unter-
stützenden Industrieprozess.

Zum einen ist die hohe Abhängigkeit der 
einzelnen Etappen des Prozesses unterei-
nander typisch. Hierdurch ist der Wirkbe-
reich einer einzelnen, zunächst nur punk-
tuellen Störung schnell viel größer. Leicht 
vorstellen kann man sich dies am Beispiel 
des Produktionsprozesses: Fällt irgendwo 
innerhalb der Produktionskette ein Anla-
genteil aus, stockt bald die gesamte Pro-
duktion, da nachgelagerte Fertigungsplät-
ze nicht mehr mit Material/ Teilen beliefert 
werden.

Neben dem damit verbundenen Produkti-
onsausfall für die Dauer der eigentlichen 
Störung kann dies auch noch weiterrei-
chendere Folgen haben. In vielen Fällen 
müssen die Maschinen zu vorgelagerten 
Produktionsschritten ebenfalls außer Be-
trieb genommen werden, damit das dort 
zur Verarbeitung vorliegende Material 
nicht unbrauchbar wird (z.B.: Verbrennen 
von Bauteilen oder Baugruppen in Brenn-
öfen). Zur eigentlichen Störungsdauer 
kommt dann noch die z.T. beträchtliche 
Wiederanlaufzeit für solche außerplanmä-
ßig stillgelegten Teile des Produktionspro-
zesses hinzu.

Natürlich wird man versuchen, solche Ef-

Auslegung der gesamten Fertigungs-
anlage inklusive flexibler Umleitung der 
Materialströme zur Sekundäranlage viel 
zu aufwändig und damit zu teuer wäre. 
Orientiert sich die Netzwerkstruktur eng 
an der Struktur der Produktionsanlage, 
so ist auch der Nutzen von automati-
schen Redundanzen fraglich. Dies gilt 
umso mehr, je einfacher die zu vernet-
zenden Objekte sind: Einerseits setzt 
man bewusst auf einfache Maschinen-
elemente, um deren Ausfallwahrschein-
lichkeit zu minimieren. Diese dann aber 
mehrfach an die Netzwerkstruktur an-
zubinden, erhöht die Komplexität wie-
der deutlich und passt nicht zur ur-
sprünglich eingeschlagene Strategie 
der Verlässlichkeit durch Einfachheit.

 Sind andererseits Redundanzen der 
Netzwerkstruktur für einen Produktions-
prozess notwendig, besteht der Grund 
hierfür typischerweise genau in der ge-
schilderten Gefahr von Materialver-
lusten oder schädlichen ungeplanten 
Wiederanlaufzeiten. Vor diesem Hin-
tergrund sind folgerichtig die Anforde-
rungen an die Umschaltzeiten automa-
tischer Redundanzen sehr hoch, wenn 
man im Industrienetz eine Entschei-
dung für Redundanz trifft.

1.1.2. Verfügbarkeitsanforderungen
1.1.2.1. Bedeutung der MTBF
Entsprechend der beschriebenen Situa-
tion in Industrieumgebungen sind die ty-
pischen Ansichten und Planungen zum 
Thema Redundanz in Industrienetzen 
sehr extrem. Entweder wird völlig auf Re-
dundanz verzichtet oder aber eine Redun-
danzlösung mit minimalen Umschaltzeiten 
gefordert. Eine Lösung wie der bei Ether-
net noch übliche Algorithmus nach IEEE 
802.1d (herkömmlicher Spanning Tree-Al-
gorithmus) mit verfahrensimmanent lan-
gen Umschaltzeiten scheidet folgerichtig 
sofort aus.

In beiden Extremsituationen der Redund-
anzüberlegung ist es essentiell, dass die 
Primärlösung möglichst selten ausfällt. 
Dies ist eine zentrale Forderung im Indus-
triebereich. Für die einzusetzende Netz-
werktechnik werden MTBF-Werte (MTBF 
steht für Mean Time Between Failures) ge-
fordert bzw. von den Herstellern bewusst 
herausgestellt, die deutlich schärfer sind 
als das im Bürobereich.

Seite 21
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Hinweis zu MTBF:
Bei MTBF-Angaben sollte genau darauf 
geachtet werden, worauf die MTBF-Anga-
be sich bezieht.

Zu unterscheiden sind zunächst zwei 
Möglichkeiten: MTBF-Angabe nur für die 
Hardware oder eine kombinierte Anga-
be für Hardware und auf dieser laufen-
de Software zusammen. Die Angabe zur 
Kombination aus Hard- und Software ist 
für die endgültige Einschätzung deutlich 
wertvoller: Was nützt eine unverwüstliche 
Hardware-Basis, wenn die darauf laufen-
de Software permanent Resets benötigt, 
um wieder zu einem funktionsfähigen Ge-
samtzustand zurückzukehren.

Ebenfalls zu beachten sind Fälle, in de-
nen zu gleicher Hardware viele Software-
Varianten/ Optionen verfügbar sind. Hier 
ist aufgrund der vielen Kombinationsmög-
lichkeiten die Stichprobenbasis für MTBF-
Statistiken schlechter.

Entsprechend geringer ist die über eine 
MTBF-Angabe gebotene Sicherheit, dass 
die im eigenen Netz eingesetzten Kompo-
nenten entsprechend selten ausfallen. Die 
Nutzbarkeit von Angaben, die sich rein auf 
Hardware beziehen, nimmt mit der Kom-
plexität der Software ab.

Im Falle modularer Geräte beschränkt sich 
die MTBF-Angabe in vielen Fällen genau 
auf das Grundgerät. Für die Behandlung 
der verfügbaren verschiedenen Modu-
le gilt ähnliches wie für Software-Varian-
ten: eine große Variantenvielfalt erschwert 
die Gewinnung tragfähiger MTBF-Durch-
schnittswerte.

Die meisten denken bei MTBF sofort an 
aktive Netzwerk-Komponenten. Dies ist 
in der Regel gerechtfertigt, da die meis-
ten Ausfälle durch die aktiven Komponen-
ten verursacht werden. Allerdings spielen 
auch die passiven Netzwerk-Komponen-
ten und damit nicht zuletzt die Verkabe-
lungstechnik eine wesentliche Rolle für 
die MTBF und die Verfügbarkeit der Ge-
samt-Anlage Netzwerk. Durch hochwerti-
ge Verkabelung werden nachrichtentech-
nische Probleme reduziert, die auf den 
aktiven Komponenten zu erhöhten Pake-
tanzahlen durch wiederholtes Senden von 
Paketen (Retransmission) behandelt wer-
den müssen.

1.1.2.2. Einfluss der MTTR
Neben variierenden Angaben der MTBF 
ist die Tatsache zu beachten, dass hohe 
MTBF-Werten einzelner Komponenten 
eine hohe Netzwerk-Verfügbarkeit und da-
mit der Industrie-Anlage alleine nicht si-
cherstellen können. Die Verfügbarkeit ei-
nes einzelnen Objekts ergibt sich aus 

Fehlerbehebung bei Netzwerktechnik be-
fähigen, spielt auch die Auswahl der Tech-
nik eine Rolle. Entsprechend können ge-
zielt Anforderungen an Netzwerktechnik 
für Industrie-Umgebungen abgeleitet wer-
den, die je nach Verfügbarkeitsanspruch 
eines konkreten Bereichs mehr oder weni-
ger Priorität erhalten:

• kurze Fehlererkennungsphasen

 Dieser Forderung wird gerne mit dem 
Ruf nach kurzen Reaktionszeiten Nach-
druck verliehen. Dies ist aber nur ein 
Teil der Wahrheit: selbstverständlich 
sollte bei hohen Verfügbarkeitsanfor-
derungen umgehend auf den Eintritt ei-
ner erkannten Störung reagiert werden. 
Diesem Aspekt wird in Industrieumge-
bungen für die Maschinen und Anlagen 
durch Mehrschicht-Anwesenheit von In-
standsetzungspersonal (entsprechend 
einem Mehrschichtbetrieb der Produk-
tion o.ä.) entsprochen.

 Ebenfalls entscheidend ist bei hohen 
Anforderungen an Verfügbarkeit eine 
Früherkennung der Störung. Bereits im 
Fall der Büronetze wird hierauf gezielt 
mit permanenter Überwachung des 
Netzwerk-Betriebszustands eingegan-
gen, genauer mit Überwachung der 
Zustände der einzelnen Netzwerk-Kom-
ponenten, die sich zu einem Gesamt-
zustand addieren.

MTBF und Reparaturzeit MTTR (Mean 
Time To Repair) bei den dennoch vorkom-
menden Ausfällen:

Verfügbarkeit = MTBF/ (MTBF + MTTR)

Betrachtet man die MTTR genauer, so er-
geben sich weitere wichtige Hinweise auf 
Themen, mit denen man sich bei Auswahl 
und Betrieb von Technik für ein Industrie-
Netzwerk bewusst beschäftigen muss.

Die MTTR bezeichnet die mittlere Dauer 
eines Ausfalls. Ein Ausfall wird dabei ge-
messen vom Störungsbeginn bis zur er-
folgreichen Fehlerbehebung, d.h. er um-
fasst

• den eigentlichen Störungseintritt
• die Fehlererkennung
 (erst danach beginnt die Bearbeitung 

des Problems!)
• die Fehlersuche und
• die Fehlerbehebung

Die MTBF ist maßgeblich für die Wahr-
scheinlichkeit eines Störungseintritts. Da-
nach bestimmen die drei anderen Zeitab-
schnitte die Ausfalldauer und damit den 
Umfang des potenziell eintretenden Scha-
dens. Wer besonders hohe Verfügbarkeit 
erzielen will, muss auch die MTTR positiv 
beeinflussen. Neben den (selbstverständ-
lich notwendigen) Kenntnissen und Fertig-
keiten, die überhaupt zur Fehlersuche und 

Ethernet in Industrie-Umgebungen 
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Ethernet in Industrie-Umgebungen 

 Wenn die permanente, automatisierte 
Kontrolle der Objektzustände bereits für 
Büronetze notwendig ist, so muss dies 
für Industrienetze mit z.T. noch deutlich 
höheren Verfügbarkeitsanforderungen 
erst recht gefordert werden. Die Reali-
sierung muss allerdings unter Berück-
sichtigung der besonderen Eigenheiten 
dieser Umgebung erfolgen.

• kurze Fehlersuche

 Die Fehlersuche wird unvermeidlich 
aufwändiger, je komplexer die einge-
setzte Technik ist. Insofern ist es rat-
sam, die Technik-Auswahl für eine 
Industrieumgebung bewusst so zu ge-
stalten, dass die Komplexität der Tech-
nik begrenzt bleibt. Dies bedeutet na-
türlich nicht den Verzicht auf eigentlich 
benötigte Funktionalitäten.

 
 Man sollte sich aber noch stärker als 

in Büroumgebungen gezielt auf solche 
Mechanismen beschränken, die entwe-
der sehr einfach oder durch ihren ho-
hen Nutzen für die Industrieumgebung 
zu rechtfertigen sind. Dies hat vor al-
lem Konsequenzen auf den Einsatz von 
Software auf aktiven Netzwerk-Kompo-
nenten. Diese sollte nur bewusst aus-
gewählte Protokolle realisieren. Dar-
über hinaus sollten ausschließlich die 
Funktionalitäten aktiviert werden, wel-
che tatsächlich benötigt werden (Vor-
sicht vor ungeschickten Voreinstellun-
gen!). Eine derartige Gestaltung kommt 
auch dem im Rahmen der Einführung 
schon diskutierten Bedienerfaktor ent-
gegen.

 Die Fehlersuche können gezielt Anzei-
gemöglichkeiten unterstützen, die ei-

Folgen eines völligen Netzwerk-Ausfalls 
inakzeptabel ist. In diesem Fall muss 
flankierend auf (automatische) Redun-
danz zurückgegriffen werden, selbst 
wenn dies dem Ziel einer schnellen 
Fehlersuche durch geringe Komplexität 
widerspricht.

1.1.3. Anlagen- bzw. Maschinengröße
Ein weiterer Gesichtspunkt, der als Be-
sonderheit des Industriebereichs angese-
hen werden kann, ist die Größe der Anla-
gen. Diese bringt verschiedene Aspekte 
mit sich, welche die Industrieumgebung 
von der typischen Büroumgebung unter-
scheiden und entsprechend andere Anfor-
derungen bzw. Anforderungsschwerpunk-
te an das Netzwerk nach sich ziehen.

Die Anlagengröße bedingt einerseits eine 
geringe Mobilität der Installationen (kei-
ne Umzüge, Veränderung der Struktur im 
Wesentlichen bei Neueinrüstung). Ent-
sprechend ist im Industriebereich keine 
Ad-hoc-Flexibilität des Netzwerkes wie im 
Bürobereich nötig. Allerdings entsteht ty-
pischerweise ein hoher Aufwand bei ech-
ten Umbauten.

Andererseits führt die Größe einzelner Ma-
schinen bzw. des zugehörigen Materials 
bei Ausfall teilweise zu Materialverlusten 
durch unkontrollierbares Nachlaufen: eine 
sofort wirkende Ctrl-C-Taste wie bei Soft-
ware gibt es nicht, und selbst ein Not-Aus 
kann bestimmte Maschinen nicht sofort 
stoppen. In solchen Fällen sind die Ver-
fügbarkeitsanforderungen an das Netz-
werk am höchsten, der zu ihrer Erfüllung 
erforderliche technische Aufwand be-
triebswirtschaftlich durch die zu verhin-
dernden Schäden bei Ausfall gerechtfer-
tigt.

ne schnelle Orientierung über Einzel-
heiten zur Störung einer Komponente 
erlauben. Folgt man dem Ansatz, die 
Software auf den Komponenten mög-
lichst einfach zu halten, so steigt die 
Wahrscheinlichkeit, dass bei einer Stö-
rung Hardware-nahe Probleme zugrun-
de liegen bzw. ein Komponenten-Reset 
schnell weiterhilft. Die Wahrscheinlich-
keit einer Fehlerbehandlung vor Ort ist 
daher größer als im Bürobereich, wo in 
verstärktem Maße auf remote manage-
ment gesetzt wird, um Problemsituatio-
nen bei Protokollen gezielt beheben zu 
können.

 Wird ein größerer Teil der Fehlersuche 
aber direkt vor Ort vorgenommen, so 
ist die schnelle Sichtprüfung vor Ort ein 
wichtiges Element der Fehlersuche. In 
einer solchen Situation sind Zustands-
anzeigen an den Komponenten in Form 
von LEDs u.ä. von hohem Wert.

• schnelle Fehlerbehebung

 Eine typische Aufgabe in der Fehlerbe-
hebung stellt der Austausch von Kom-
ponenten dar. Dies gilt umso mehr, 
wenn durch Verzicht auf komplexe Soft-
ware die MTBF einer Komponente stark 
von Hardware-Problemen bestimmt 
wird. Hier ist eine Komponentengestal-
tung, die einen schnellen Austausch 
durch einfache Demontage und Monta-
ge begünstigt, vorteilhaft.

 Alle benannten Aspekte stellen Beiträge 
zur Verkürzung der MTTR dar. Selbst 
bei konsequenter Kombination solcher 
Möglichkeiten kann aber dennoch ei-
ne Gesamtverfügbarkeit entstehen, die 
je nach Industriebereich aufgrund der 
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Sicherheit im LAN mit IEEE 802.1X 
Dieses 2-tägige Seminar vermittelt den 
optimalen Umgang mit IEEE 802.1X, er-
läutert die Einsatzvarianten, beschreibt die 
gegebenen Fallstricke und liefert die idea-
le Basis zur Vorbereitung eines Einsatzes.

Planung und Betrieb 
mobiler Kommunikation 
Dieses Seminar analysiert die beim Be-
trieb von mobilen Teilnehmern und Gerä-
ten zu lösenden Aufgaben und gibt Emp-
fehlungen zur optimalen Umsetzung. 
Auch die typischen Fallstricke werden be-
nannt. Auf der Basis von vielen Beispielen 
wird die geeignete Handhabung der ver-
schiedenen Technikbereiche erklärt. Da-
bei zeigt sich, dass Mobilität als Kernan-
forderung für konvergente Netze einen 
maßgeblichen Einfluss auf Architektur und 
Betrieb hat.

IP-Telefonie 
evaluieren, planen, betreiben
Dieses 3-tägige Seminar evaluiert Tech-
nologien und Produkte gegenüber den in 
der Praxis bestehenden Anforderungen. 
Es vermittelt die technischen Grundlagen, 
beschreibt die Arbeitsweise wichtiger Pro-
dukte, analysiert typische Nutzungsfor-
men und gibt eine Prognose für die Markt-
situation und weitere Entwicklung. Die 
Situation etablierter Hersteller wie Alcatel, 
Avaya/Tenovis, Cisco, Nortel und Siemens 
inklusive des Leistungsumfangs ihrer Pro-
dukte wird bewertet.

ComConsult Seminare jetzt
wieder in der Schweiz

Auf vielfachen Wunsch unserer Kunden 
starten wir im Oktober wieder eine Son-
derserie unserer Seminare in der Schweiz. 
Veranstaltungsort ist Novotel Zürich Air-
port Messe in Zürich-Glattbrugg.

Wir haben dieses Mal wieder vier hochak-
tuelle Seminare mit Top-Referenten für Sie 
ausgewählt:
• Elektrische Störungen in Datennetzen 

und Computerinstallationen erfolgreich 
erkennen und beseitigen 

• Sicherheit im LAN mit IEEE 802.1X 
• Planung und Betrieb mobiler Kommuni-

kation 
• IP-Telefonie evaluieren, planen, betrei-

ben

Elektrische Störungen in Datennetzen 
und Computerinstallationen erfolgreich 
erkennen und beseitigen
Sie erfahren in diesem 2-tägigen Semi-
nar, welche typischen Ursachen den in 
den letzten Jahren festgestellten Störun-
gen und Schäden in Netzwerken und DV-
Installationen zu Grunde liegen, wie ge-
fährlich diese Störungen sind und wie sie 
messtechnisch erkannt und beseitigt wer-
den können.
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Vorteil A: 

 Ein Wireless Client und das Netzwerk 
authentifizieren sich gegenseitig, so 
dass beide Seiten darauf vertrauen 
können, dass der Kommunikationspart-
ner tatsächlich derjenige ist, für den er 
sich ausgibt.

 Der Client braucht also keine Angst zu 
haben, auf einen gefälschten Access 
Point hereinzufallen, und das Netzwerk 
ist vor dem Zugriff nicht vertrauenswür-
diger Clients geschützt.

Vorteil B: 

 Im Laufe der Authentifizierung werden 
zwischen Wireless Client und Authen-
tifizierungsserver sitzungsspezifische 
Schlüssel ausgehandelt, welche da-
zu genutzt werden, die im Anschluss 
an die Authentifizierung stattfindende 
Kommunikation zu verschlüsseln.

 Dies ist nicht selbstverständlich, war je-
doch in Wireless LANs die Hauptmo-
tivation für die Entwicklung des Stan-
dards, da Funkübertragungen per se 
immer abgehört werden können. Ne-
ben der damit erreichten Geheimhal-
tung der übertragenen Daten ergibt 
sich aus der Tatsache, dass die Schlüs-
sel sitzungsspezifisch zwischen Client 
und Access Point vereinbart werden, 
für beide Seiten jeweils die Möglichkeit, 
die Authentizität der empfangenen Da-
tenframes während der gesamten Sit-
zung überprüfen zu können!

 Das heißt auch nachträglich kann sich 
kein drittes System als „Man in the 
Midddle“ in die Datenübertragung ein-
klinken oder die authentifizierte Ver-
bindung für sich nutzen (so genanntes 
Piggy-Back).

 Selbst Multicasts und Broadcasts wer-
den nur verschlüsselt ausgetauscht 
und können daher nur von erfolg-
reich authentifizierten Clients gesendet 
und empfangen werden. Hierbei kann 
die Identität des (vorgeblichen) Sen-
ders nicht mehr hundertprozentig si-
cher festgestellt werden, da für Multi-
casts und Broadcasts ein gemeinsamer 
Schlüssel verwendet werden muss, der 
allen am selben Access Point angebun-
denen Clients bekannt ist. Es besteht 
also die Möglichkeit, dass ein solcher 
(erfolgreich authentifizierter!) Client sei-
ne Identität beim Senden von Multi-
casts oder Broadcasts verschleiert.

Vorteil C: 
 Durch die offene Struktur der verwen-

deten Protokolle EAP und RADIUS 
können nahezu beliebige Authentifi-
zierungsmethoden unterstützt werden. 
Die einzigen beiden Anforderungen, 
die 802.11i an das Authentifizierungs-
verfahren stellt, sind tatsächlich:

 
1. Das Verfahren muss die gegenseiti-

ge Authentifizierung von Client und 
Netzwerk gewährleisten (→ Vorteil 
A) und

2. Es muss die Generierung von nicht 
vorhersagbarem Schlüsselmateri-
al unterstützen, auf dem die nachfol-
gende Verschlüsselung der Daten-
frames beruht (→ Vorteil B).

 Aber insbesondere RADIUS lässt ei-
nen weit über die reine Authentifizie-
rung hinausgehenden Datenaustausch 
zu. Damit können im Rahmen einer Au-
thentifizierung nach 802.1X auch noch 
zusätzliche Informationen zwischen Cli-
ent, Zugangspunkt (Access Point) und 
Authentifizierungsserver ausgetauscht 
werden.

Als größtes Manko hat sich dabei heraus-
gestellt, dass trotz Authentifizierung kei-
ne sichere und vertrauenswürdige Ver-
bindung zwischen Client und Netzwerk 
hergestellt wird, da es leider für den Ein-
satz von 802.1X in Kabelnetzen (noch) 
keine „Ausführungsvorschrift“ gibt, die mit 
802.11i für WLANs vergleichbar wäre. 

Der Standard versucht dies mit der For-
derung nach einer Punkt-zu-Punkt-Ver-
bindung zwischen Client und Switchport 
auszugleichen, was schwerwiegende Kon-
sequenzen für den Sicherheitsanspruch 
des Standards hat und inkompatible und 
fehlerhafte Implementationen in vielen 
Produkten nach sich zieht.

Während der Untersuchungen ist jeden-
falls deutlich geworden, dass vor der Ein-
führung von 802.1X umfangreiche Tests 
notwendig sind, um die Kriterien und Ziel-
setzungen des eigenen Projekts auf ihre 
Machbarkeit und Sinnhaftigkeit zu über-
prüfen.

Die Ergebnisse unserer Untersuchungen 
werden im Folgenden dargestellt, außer-
dem werden verschiedene Eigenheiten 
und Fallstricke üblicher Implementationen 
diskutiert.

802.1X in Wireless LANs

Lassen Sie uns zunächst mit einem Blick 
auf Wireless LANs nach IEEE 802.11 be-
ginnen. Mit den Sicherheitsstandards 
802.11i bzw. WPA2 hat der IEEE-Standard 
802.1X in Wireless LANs ein fest umrisse-
nes Einsatzgebiet mit klaren Verfahrens-
regeln und definierter Aufgabenstellung 
erhalten, woraus sich mindestens drei 
deutliche sicherheitsrelevante Vorteile ge-
genüber der Standardkommunikation in 
Wireless LANs ergeben. (siehe Abb. 1)

IEEE 802.1X-Eig-
nung für Kabel-
gebundene Net-
ze bezweifelt!
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 Da sich aber die sicherheitstechnischen 
Vorteile von 802.1X im Ethernet nach 
den Bemerkungen zu Punkt A und B 
in einem äußerst bescheidenen Rah-
men bewegen, sind dies auch gleich-
zeitig die einzigen echten Vorzüge des 
Standards beim Einsatz im Ethernet! 
Doch auch hierbei muss deutlich dar-
auf hingewiesen werden, dass kein Si-
cherheitskontext zwischen Client und 
Netzwerk aufgebaut wird, nachträgli-
che Manipulationen - insbesondere das 
Fälschen der MAC-Sendeadresse - al-
so möglich bleiben. (siehe Abb. 2)

Wo liegen die Probleme konkret? Was 
kann unter welchen Voraussetzungen mit 
802.1X im Ethernet erreicht werden und 
was nicht?

Die Intentionen des Standards

Der IEEE-Standard 802.1X schreibt bereits 
im Abstract und im ersten Kapitel: „Port-

digen Beziehung zwischen Client und 
Netzwerk. Selbst wenn die eingesetzte 
EAP-Methode Schlüssel generiert, wer-
den sie in Ermanglung eines geeigneten 
Standards einfach nicht verwendet.

 Dies hat aber die unmittelbare Konse-
quenz, dass die Identität des Senders 
und die Authentizität der empfange-
nen Daten im Ethernet nur bei Einsatz 
zusätzlicher Verfahren wie IPSec oder 
VPN überprüft werden kann - im Stan-
dard-Ethernet kann sowohl die Absen-
deradresse als auch der Datenteil und 
andere Headerfelder verändert werden, 
ohne dass dies der Empfänger feststel-
len kann.

C: 
 Die oben beschriebenen Szenarien sind 

zwar oft herstellerproprietär, aber an-
sonsten an keine besonderen Vorausset-
zungen gebunden und daher in der Re-
gel auch für Ethernetprodukte verfügbar.

 Dies ermöglicht den Aufbau und die In-
tegration verschiedener ergänzender 
Szenarien wie beispielsweise:

• die Realisierung von Überwachungs- 
und Loggingfunktionen,

• ein Accounting und die Integration in 
bestehende Abrechnungssysteme,

• die benutzer- oder gerätespezifische 
Steuerung von verschiedenen Pa-
rametern des Zugangsports, hier-
zu gehören insbesondere die dyna-
mische Zuordnung von VLANs zur 
Benutzertrennung und die dynami-
sche Aktivierung von Bandbreiten-
beschränkungen,

• eine (meist agentenbasierte) Sicher-
heitsüberprüfung des aktuellen End-
gerätezustands (Virenscanner, Per-
sonal Firewall etc.).

Mit 802.11i und WPA2 wird die portbasier-
te Authentifizierung nach IEEE 802.1X in 
Wireless LANs also erfolgreich und nutz-
bringend eingesetzt.

Leider ist dies in kabelgebundenen 
Netzen nicht der Fall!

Mangelnde Klarheit sowie widersprüchli-
che Aussagen im Standard selbst haben 
zu fehlerhaften bzw. nur eingeschränkt 
nutzbaren Implementierungen in einigen 
Switchprodukten geführt und letztend-
lich fehlt (noch!) eine zu IEEE 802.11i ver-
gleichbare Einbindung in ein übergeordne-
tes Sicherheitskonzept in ethernetbasierten 
Netzen.

Schauen wir uns die oben genannten drei 
Punkte im Einzelnen an:

A: 
 Zwar kann eine gegenseitige Authen-

tifizierung durch die Wahl einer geeig-
neten Authentifizierungsmethode (EAP-
Methode) problemlos erreicht werden, 
je nach Sicherheitsbedarf wird man aber 
in vielen kabelgebundenen Netzen auf 
eine gegenseitige Authentifizierung von 
Client und Netzwerk getrost verzichten 
können. Zwar sind bei einer einseitigen 
Authentifizierung bestimmte Angriffssze-
narien (z.B. Man-in-the-Middle) auf den 
Client möglich, da sich aber an die Au-
thentifizierung sowieso keine gesicherte 
Kommunikation anschließt (siehe weiter 
unten), sind solche Angriffe auch nach 
erfolgter Authentifizierung möglich.

B: 
 Der bloße Einsatz von 802.1X führt im 

Ethernet nicht zu einer vertrauenswür-

Abbildung 1: Vorteile von 802.1X im WLAN
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Abbildung 2: 802.1X im Ethernet
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gen, die diese Voraussetzung offensicht-
lich verletzen.

Der Standpunkt des Standards „…is out-
side of the scope of this standard“ ist an 
dieser Stelle schlichtweg nicht akzeptabel, 
da es sich bei 802.1X um eine Sicherheits-
funktion handelt und gerade dann muss 
mit Manipulationen gerechnet werden. Ein 
Sicherheitsfeature, das nur dann funktio-
niert, wenn sich alle Beteiligte an die Re-
geln halten, ist überflüssig und sinnlos.

Anbindung mehrerer Clients an einen 
gemeinsamen Authenticator-Port

Die reine Lehre des Standards konnte also 
niemals der Realität genügen, viele Her-
steller unterstützen daher auch gegen 
die Warnungen im Standard die Authen-
tifizierung mehrerer Clients an einem ein-
zigen Switchport – oft jedoch aus recht 
durchsichtigen Gründen. Da nämlich eine 
neue Funktion wie 802.1X nicht nur CPU-
Leistung verbraucht, sondern auch Platz 
im Memory und ein größeres Firmware-
Image beansprucht, wurden die ersten Im-
plementierungen in den großen modularen 
Switchsystemen realisiert. Diese Systeme 
sind jedoch meist im Core und als Back-
bone-Switche installiert, an Orten im Netz-
werk also, wo wenige Endgeräte direkt an-
gebunden sind und wo dementsprechend 
802.1X wenig Sinn macht. Nichtsdestotrotz 
unterstützen heute die meisten modularen 
Switchsysteme 802.1X, und zwar konse-
quenterweise so, dass hier mehrere Clients 
pro Port authentifiziert werden können.

Ein weiteres weit verbreitetes Szenario, bei 
dem sich mehrere Endgeräte einen ge-
meinsamen Switchport teilen, ist durch die 
Integration eines Miniswitchs in viele VoIP-
Telefone entstanden. Diese Miniswitche 
unterstützen in der Regel selbst keine Au-
thenticator-Funktion nach 802.1X, die Au-
thentifizierung sowohl des Telefons als 
auch des optional angebundenen PCs wird 

based network access control makes use 
of the physical access characteristics of 
IEEE 802 Local Area Networks (LAN) in-
frastructures in order to provide a means 
of authenticating and authorizing devices 
attached to a LAN port that has point-to-
point connection characteristics, and of 
preventing access to that port in cases in 
which the authentication and authorizati-
on process fails.“ und später in Kapitel 6 
noch einmal „The operation of Port Access 
Control assumes that the Ports on which it 
operates offer a point-to-point connection 
between a single Supplicant (see 3.1.12) 
and a single Authenticator (see 3.1.1). It is 
this assumption that allows the authenti-
cation decisions to be made on a per-Port 
basis. The authentication of multiple Sup-
plicant PAEs attached to a single Authen-
ticator PAE is outside of the scope of this 
standard.“.

Der Standard setzt also eine Punkt-zu-
Punkt-Verbindung zwischen Supplicant 
und Authenticator, also zwischen Client 
und Zugangsgerät voraus! Offensichtlich 
war die ursprüngliche Intension der Auto-
ren ein voll geswitchtes Netzwerk, in dem 
auf allen Edgeports die 802.1X-Authenti-
cator-Funktionalität implementiert ist und 
jeder dieser Ports mit maximal einem End-
gerät verbunden ist. Und um keine Miss-
verständnisse aufkommen zu lassen: „For 
example, the operation of Port Access 
Control on … a shared media Ethernet 
LAN segment, is outside of the scope of 
this standard.“.

Ungünstigerweise lässt es der Standard 
aber offen, wie diese offenkundig so wich-
tige Voraussetzung in der Praxis überprüft 
werden könnte, und diskutiert stattdessen 
Szenarien wie Switch-Switch-Verbindun-

IEEE 802.1X-Eignung für Kabelgebundene Netze bezweifelt!

Abbildung 3: VoIP-Telefon mit integriertem Miniswitch
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 Dies gilt beispielsweise auch beim Ein-
satz von Medienkonvertern, zum Bei-
spiel bei Fiber-to-the-Desk.

 Der Linkstatus wird vom Standard je-
doch als das zentrale Kriterium angese-
hen, um im Ethernet den Start und ins-
besondere das Ende einer Sitzung von 
Endgeräten zu erkennen. Alternative 
Methoden erfordern entweder die Im- 

 plementierung einer entsprechenden 
Clientsoftware (EAPoL-Logoff, siehe 
weiter unten) oder setzen auf den Ab-
lauf entsprechend konfigurierter Timer. 
In beiden Fällen kann somit eine lü-
ckenlose Überwachung des LAN-Zu-
gangs nicht gewährleistet werden.

Diese drei Punkte sind systemimmanent 
und können durch keine Lösung, die auf 
den Einsatz von Kryptografie verzichtet, 
verhindert werden!

Damit wird 802.1X im Ethernet dem selbst 
gesteckten Ziel die Zugangskontrolle zum 
LAN zu garantieren nicht gerecht.

Was noch bleibt, ist wenigstens die Funk-
tionalität von 802.1X und die damit ver-
bundenen Möglichkeiten zum Netzwerk-
management zu überprüfen. Funktionen 
wie netzwerkbasiertes Accounting, eine 
dynamische VLAN-Zuordnung zur Benut-
zertrennung und eine proaktive Sicher-
heitsüberprüfung von Clients adressieren 
schließlich auch wichtige Verfügbarkeits- 
und Sicherheitssapekte des Netzwerks 
und des Systemmanagements.

Doch dafür muss das Verfahren wenigs-
tens funktionieren, aber auch hierbei gibt 
es diverse Pferdefüße.

Muss Ethernet als Shared Medium 
behandelt werden?

Das zentrale Protokoll des 802.1X-Stan-
dards ist EAPoL (EAP over LAN), wel-
ches die Kommunikation zwischen Suppli-
cant und Authenticator trägt. Abbildung 4 
zeigt die prinzipielle Abfolge der Datenpa-
kete bei einer Authentifizierung nach IEEE 
802.1X.
 
Zur Adressierung der EAPoL-Frames sieht 
der Standard zwei Alternativen vor:

• Falls die verwendete Layer-2-Techno-
logie zwingend eine Kommunikation 
zwischen Supplicant und Authentica-
tor vorsieht bevor die Authentifizierung 
startet, dann sollen die individuellen 
MAC-Adressen der beiden Systeme 
genutzt werden. Dies ist beispielswei-
se bei Wireless LANs nach IEEE 802.11 
der Fall.

von aus, dass nur ein Endgerät pro 
Port angebunden ist, und schreibt 
daher nach der erfolgreichen Au-
thentifizierung keine weiteren Ein-
schränkungen oder Untersuchun-
gen der nachfolgenden Frames vor. 
Damit haben in diesem Fall dritte 
Systeme mit beliebigen MAC-Adres-
sen Zugang zum LAN.

 Dies ist bei den meisten Switchpro-
dukten der Defaultfall und gleich-
zeitig bei vielen Produkten auch der 
einzige unterstützte Modus.

b. Um auch einigermaßen sinnvoll 
mehrere Clients an einem gemein-
samen Port authentifizieren zu kön-
nen und insbesondere um 802.1X 
auf ihren Core-Switches anbieten zu 
können, haben einige Hersteller als 
zusätzliches Feature eine 802.1X-
Authentifizierung pro MAC-Adresse 
implementiert (Details hierzu wer-
den weiter unten diskutiert).

 Trotzdem kann auch dieses Feature 
nicht verhindern, dass dritte Systeme 
die MAC-Adresse des authentifizier-
ten Geräts für sich selbst in Anspruch 
nehmen und so quasi in Huckepack-
Verfahren (engl.: piggyback) auf dem 
Rücken der authentifizierten Sessi-
on ins LAN eindringen, da eine siche-
re Authentifizierung des Senders im 
Ethernet ohne kryptografische Ver-
fahren nicht möglich ist.

 Ob also das Standardverfahren ver-
wendet wird oder ob weitere MAC-
Adressen geblockt oder sogar getrennt 
authentifiziert werden, beeinflusst wird 
hiervon lediglich der Aufwand, den ein 
möglicher Angreifer oder Störer betrei-
ben muss. Zugriff auf das LAN kann er 
über die MAC-Adresse des authentifi-
zierten Geräts allemal erreichen.

2. Alle Systeme in dem gemeinsamen 
LAN-Segment vor dem Authentica-
tor-Port sind untereinander nicht ge-
schützt.

 Damit sind sämtliche Angriffsarten von 
ARP-Spoofing über MAC-Spoofing bis 
DNS-Spoofing möglich, insbesonde-
re kann in diesem LAN-Segment sämt-
licher Multicast- und Broadcastverkehr 
ohne und auch jeder sonstige Daten-
verkehr mit geringem Aufwand abge-
hört werden.

3. Ist ein Hub oder Switch dazwischen 
geschaltet, kann der Authenticator den 
Linkstatus zu dem authentifizierten 
System nicht mehr überwachen.

also an den nächsten Switchport im Eta-
genswitch delegiert, den dort beide Syste-
me gemeinsam nutzen. (siehe Abb.  3)

Sicherheitskritisch sind diese Geräte je-
doch auch und insbesondere dann, wenn 
der zusätzliche Geräteport für den PC 
überhaupt nicht genutzt wird. Denn auch 
dann existiert damit eine große Anzahl de-
zentraler (und damit schlecht überwach-
ter) LAN-Ports, die einen (authentifizier-
ten) Zugang zum internen LAN bieten. In 
diesem Zusammenhang erweist es sich 
als besonders problematisch, dass bei 
den meisten Modellen der PC-Port zwar 
auf „Disable“ gesetzt werden kann, diese 
Einstellung jedoch lokal am Gerät selbst 
rückgängig gemacht werden kann.

Und dass die meisten dieser VoIP-Telefone/
Miniswitche auch keine Supplicant-Funk-
tion unterstützen, also auch selbst nicht 
über 802.1X authentifiziert werden können, 
macht die Sache auch nicht besser.

Es gibt also eine Reihe realistischer Sze-
narien, die der Voraussetzung des IEEE-
Standards „ein Endgerät pro Switchport“ 
nicht genügt. Hinzukommen noch einige 
Sonderfälle wie der Betrieb von virtuellen 
Maschinen und eben die böswillige oder 
fahrlässige Inbetriebnahme von Hubs 
oder Switches.

802.1X bietet im Ethernet 
keine Zugriffskontrolle

Wenn aber an einem einzelnen Authen-
ticator-Port mehrere Endgeräte über ein 
gemeinsames LAN-Segment angebun-
den sind, ergibt sich eine Reihe von Pro-
blemen und offenen Punkten, die im Fol-
genden diskutiert werden.

Am schwersten wiegt, dass im Ethernet -  
im Gegensatz zum Wireless LAN - nach 
einer erfolgreichen Authentifizierung keine 
Ableitung einer kryptografischen Verbin-
dung zwischen Client und Switch erfolgt. 
Es werden dem Standard gemäß stattdes-
sen lediglich die Controlled Ports im Sup-
plicant und im Authenticator für den Da-
tenverkehr freigeschaltet, danach wird 
Standard-Ethernet „gesprochen“. Das 
heißt aber insbesondere
• unverschlüsselte Kommunikation und
• keine Möglichkeit zur Überprüfung der 

Authentizität von Datenframes.

Die Folgen hiervon sind:

1. Dritte Systeme können ohne eigene 
Authentifizierung den freigeschalteten 
Switchport (mit)nutzen und haben da-
mit unkontrolliert Zugang zum LAN.
a. Der Standard geht ja gutgläubig da-
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teiligten Systeme lief die Authentifizierung 
des Notebooks auch immer mal wieder 
erfolgreich zu Ende.

Anmerkung: Dieses Problem hat zunächst 
nichts mit der weiter unten diskutierten ge-
trennten Authentifizierung verschiedener 
MAC-Adressen zu tun, sondern tritt auch 
dann auf, wenn nur ein System authentifi-
ziert werden soll/kann.

Die Konsequenz hieraus lautet, dass die 
komplette EAPoL-Kommunikation nur 
dann über die Multicast-Adresse abgewi-
ckelt werden darf, wenn sicher eine Punkt-
zu-Punkt-Verbindung zwischen Endgerät 
und Switchport vorliegt. Ist in dem LAN-
Segment jedoch mehr als ein Supplicant 
aktiv, muss der Switch eine dedizierte Ver-
bindung zu dem Endgerät, welches au-
thentifiziert werden soll, aufbauen. Mit an-
deren Worten, die Authentifizierung muss 
dann über Unicasts abgewickelt werden.

Wie oben aber bereits mehrfach bemerkt, 
hat der Ethernet-Switch eigentlich kei-
ne Möglichkeit im Vorfeld zu erkennen 
wie viele Endgeräte an einem Port ange-
bunden sind - zumal sich dies auch dyna-
misch ändern kann!

Mit einer detaillierten Analyse des in Ab-
bildung 5 dargestellten Problems kommt 
man auf folgende Anforderungen an das 
EAPoL-Protokoll:

1. Die Nutzung der Multicast-Adresse auf 
der Seite der Clients/Supplicants ist un-
kritisch, solange nur ein Authenticator 
in dem betreffenden LAN-Segment ak-
tiv ist.

2. Der Authenticator muss dagegen seine 
EAPoL-Nachrichten (bei denen es sich 
in der Regel um EAP-Requests handelt) 
als Unicasts an die individuelle MAC-
Adresse des Supplicants schicken.

3. Einzige Ausnahme bleibt das einleiten-
de EAP-Request:Identity. Diese Nach-
richt muss in der Regel weiterhin an die 
Multicast-Adresse versendet werden, 
da Szenarien möglich sind, in denen 
der Switch die MAC-Adresse des End-
geräts nicht kennt. Spätestens mit der 
Antwort des Clients in Form eines EAP-
Response:Identity kennt der Switch 
aber dessen MAC-Adresse, die restli-
che Kommunikation für die Authenti-
fizierung kann über Unicasts abgewi-
ckelt werden.

 Es ist allerdings zu beachten, dass 
nach einem EAP-Request:Identity als 
Multicast alle Supplicants im angebun-
denen Segment antworten und da-

Notebooks (hier mit der MAC …:9a:7c),

• der Switch (bzw. der Authentifizierungs-
server im Hintergrund) startet daraufhin 
eine TLS-Authentifizierung (Request:
EAP-TLS),

• ab dem „Server Hello“-Request des 
Servers antwortet auf jeden Request 
des Switches - die ja alle als Multicasts 
gesendet werden - regelmäßig auch ein 
zweites System (MAC …:3c:9c),

• dieses Durcheinander von Antwor-
ten von zwei verschiedenen Systemen 
bricht der Server nach einiger Zeit mit 
einem EAP-Failure ab. 

 
Der Authentifizierungsserver - für den Test 
wurde der IAS von Windows Server 2000 
eingesetzt - meldet hierbei im Event-Log 
den folgenden Fehler:

Zugriffsanforderung für Benutzer „…“ 
wurde gelöscht. 
Ursache = Die Authentifizierungsanforde-
rung wurde abgebrochen, weil sie ein un-
erwartetes Paket enthielt.

Das perfide an solchen Fehlern ist, dass 
sie keineswegs regelmäßig auftreten. Je 
nach Timing und aktuellem Status der be-

• Ansonsten muss eine spezielle Multi-
cast-Adresse (01:80:c2:00:00:03) ver-
wendet werden. Der Standard nennt 
hierzu explizit IEEE 802.3 als Beispiel.

Der Grund für dieses Ausweichen auf eine 
Multicast-Adresse liegt auf der Hand: Im 
Ethernet kennt der Switchport beim Link-
Up die MAC-Adresse des Supplicants 
noch nicht. Solange jetzt zwischen Sup-
plicant und Authenticator tatsächlich eine 
dedizierte Punkt-zu-Punkt-Verbindung be-
steht, spricht auch nichts gegen die Ver-
wendung einer Multicast-Adresse.

Ist jedoch an einem Authenticator-Port ein 
Shared LAN-Segment angeschlossen, 
kann man sich leicht überlegen, dass sich 
ausgerechnet ein Authentifizierungsverfah-
ren, bei dem ja die Identität eines einzel-
nes Systems überprüft werden soll, herz-
lich wenig zur Übertragung via Multicasts 
eignet. Bei Produkten, die - streng nach 
Standard - EAPoL vollständig über Multi-
casts abwickeln, treten auch tatsächlich 
Fehlerzustände auf, die dazu führen, dass 
überhaupt kein System mehr authentifi-
ziert wird. Abbildung 5 zeigt den Trace ei-
nes solchen Authentifizierungsversuchs:

• auf das einleitende Request:Identity 
meldet sich eines der angeschlossenen 
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Abbildung 4: Datenabfolge nach IEEE 802.1X
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zu-Punkt-Verbindung aus, gibt es zwei 
eindeutige Events, die den Anfang und 
das Ende einer Sitzung kennzeichnen, 
nämlich Link-Up und Link-Down. Sobald 
ein Switchport mit 802.1X-Authenticator-
Funktion einen Link-Up erkennt, beginnt 
er in regelmäßigen Abständen EAP-Re-
quest:Identity-Nachrichten zu senden 
und leitet erst nach einer erfolgreichen 
Authentifizierung Datenframes ins und 
vom LAN weiter. Genauso einfach kann 
er seinen Status wieder in „nicht authen-
tifiziert“ ändern und sämtliche Datenfra-
mes blocken, sobald ein Link-Down fest-
gestellt wurde (siehe Abbildung 7).
 
Wie oben bereits erwähnt, kann sich der 
Switch aber nicht darauf verlassen, dass 
immer ein direkter Link zum Endgerät 
existiert. Ist ein Medienkonverter oder ein 
Hub/Switch dazwischen geschaltet, tre-
ten keine Link-Up- und Link-Down-Events 
mehr auf.

Aber nicht nur der Authenticator sondern 
auch der Supplicant kann eine authenti-
fizierte Sitzung starten und beenden. Der 
Standard sieht hierfür als optionalen Steu-
erungsmechanismus die beiden Nach-
richtentypen EAPoL-Start und EAPoL-
Logoff (siehe Abbildungen 4 und 8). 
 
Da der Standard aber für Ethernet die 
Link-Events präferiert und EAPoL-Start 
und EAPoL-Logoff lediglich optionale 
Nachrichtentypen sind, werden sie leider 
zurzeit von vielen Supplicants im Ether-
net nicht gesendet. Zu diesen Produkten 
zählt unter anderem der native Client von 
Windows XP, wobei immerhin der Einsatz 
von EAPoL-Start durch einen Registry-Key 
aktiviert werden kann - siehe weiter unten.

Ohne EAPoL-Start und ohne Link-Up hat 
der Authenticator jedoch keine ande-
re Möglichkeit als geduldig auf das erste 
Paket des Supplicants zu warten, bevor 
er die Authentifizierung startet. Handelt 
es sich dabei um ein Datenpaket, wird 
dieses leider verworfen.

Ungleich schwieriger ist es für den Switch 
ohne EAPoL-Logoff und ohne Link-Down 
das Ende einer Sitzung festzustellen. Der 
Standard sieht hierfür ein Timeout-Inter-
vall („reAuthPeriod“) vor, nach dessen 
Ablauf eine erneute Authentifizierung er-
forderlich wird. Erst wenn diese „Reau-
thentication“ endgültig scheitert, wird der 
Portstatus auf „nicht authentifiziert“ ge-
setzt und keine Pakete mehr weitergelei-
tet. Zur Steuerung dieses Vorgangs gibt 
es verschiedene Konstanten, die in der 
Regel administrativ bearbeitet werden 
können:

Bemerkenswert hierbei bleibt, dass eine 
solche Implementierung zwar funktio-
niert, zum gegenwärtigen Zeitpunkt aber 
nicht standardkonform1 ist!
 

Start und Ende der Authentifizierung

Letztlich verantwortlich für den Zugang 
zum Netz und damit für die Authentifi-
zierung ist der Authenticator, der ja das 
Netzwerk vor fremden und nicht vertrau-
enswürdigen Clients schützen soll. Geht 
man wie der Standard von einer Punkt-

mit für jeden einzelnen eine eigene 
Authentifizierungssequenz eingeleitet 
werden muss. Im Fall der Erneuerung 
einer bestehenden Authentifizierung 
nach einem abgelaufenen Timer ist da-
her auch für diese Nachricht eine Uni-
cast-Adresse vorzuziehen.

Auf dieser Basis haben mittlerweile ver-
schiede Switchhersteller ihre 802.1X-Im-
plementationen angepasst, Abbildung 6 
zeigt den Trace einer 802.1X-Authentifizie-
rung mit einem Enterasys Switch.
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Abbildung 5: Abbruch der Authentifizierung im Shared LAN-Segment

Abbildung 6: EAPoL über Unicasts

1 „… all EAPOL frames transmitted by a PAE shall carry the PAE group address as the destination MAC address even if the individual 
MAC address of the destination PAE is later discovered.“, Kapitel 7.8 IEEE-Standard 802.1X-2004



cator auf eine Antwort vom Supplicant 
wartet.

Aber Achtung: Reauthentication ist de-
faultmäßig ausgeschaltet (reAuthEnabled 
= False)! Das bedeutet, dass ein einmal 
authentifizierter Port solange in diesem 
Status bleibt bis eine erneute Authentifi-
zierung vom Client initiiert wird oder ein 
Link-Down auftritt oder der Port vom Ma-
nagement zurückgesetzt wird. Wird also 
auf der Basis von MAC-Adressen authen-
tifiziert, sollte Reauthentication in jedem 
Fall eingeschaltet sein.

Die Länge dieses Timeout-Intervalls steht 
also in einem engen Zusammenhang mit 
der Frage wie zuverlässig das Ende von 
Clientsitzungen festgestellt werden kann 
beziehungsweise muss. Je öfter die Cli-
ents neu authentifiziert werden, desto 
schneller wird das Ende einer Sitzung be-
merkt.

Dabei sollte jedoch auch die erzeug-
te Systemlast für die regelmäßigen Au-
thentifizierungsvorgänge betrachtet wer-
den. Setzt man den Timer beispielsweise 
auf 5 Minuten, so bedeutet dies bei 300 
angemeldeten Benutzern, dass der zen-
trale Authentifizierungsserver einen Au-
thentifizierungsvorgang pro Sekunde als 
Dauerlast den ganzen Tag über bearbei-
ten muss. Verlängert man das Timeout-In-
tervall auf 60 Minuten - was sicherlich re-
alistischer ist - hat man im ungünstigsten 
Fall über eine Stunde lang einen authen-
tifizierten Port im Status forwarding (siehe 
Abbildung 9) - und das nur, weil der Client 
kein EAPoL-Logoff sendet! 

Das Ausbleiben eines EAPoL-Logoff oder 
EAPoL-Start kann aber auch gerade we-
gen der aktivierten Reauthentication unan-
genehme Fehler provozieren. Betrachten 
Sie folgendes Beispiel:

Auf dem Switch ist für die Reauthentica-
tion ein Intervall von 60 Minuten (reAuth-
Period = 3600) eingestellt, die Client-PCs 
führen sowohl eine Benutzer- als auch 
eine Computerauthentifizierung auf der 
Basis von EAP-TLS durch. Ein bestimm-
ter Benutzer hat nun auf dem System, auf 
dem er sich anmeldet, kein gültiges Zer-
tifikat (hierfür gibt es eine Vielzahl mögli-
cher Ursachen: das Zertifikat ist abgelau-
fen, der Benutzer war noch nie auf diesem 
System angemeldet, das System wur-
de neu konfiguriert oder mit einer neuen 
Festplatte ausgestattet). Was passiert in 
diesem Fall?

• Zunächst funktioniert alles!
 Nachdem das System sich selbst als 

Computer authentifiziert hat, kann sich 

• reAuthMax 
 Anzahl der Authentifizierungsversuche 

bevor mit einem Fehler abgebrochen 
wird,

• quietPeriod 
 Zeitintervall, in welchem der Authenti-

• reAuthEnabled 
 schaltet Reauthentication ein oder aus,

• reAuthPeriod 
 Zeitintervall, nach dem eine erneute Au-

thentifizierung gestartet wird,
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Abbildung 8: EAPoL-Frameformat im Ethernet
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cess Points als Zugangsport zum kabel-
gebundenen LAN teilen.

Zur Authentifizierung wird in diesem Ar-
chitekturmodell für jeden Client bzw. ge-
nauer für jede MAC-Adresse ein virtueller 
Authenticator-Port erzeugt und der Client 
dort authentifiziert (siehe Abbildung 11).
 
Nach den bisher gemachten Bemer-
kungen und Beobachtungen müssen da-
bei die folgenden Punkte beachtet wer-
den:

• Die EAPoL-Kommunikation, die vom 
Switch ausgeht, muss über Unicasts 
und nicht über Multicasts abgewickelt 
werden (mit Ausnahme der EAP-Re-
quest:Identity-Nachricht).

• Werden kein EAPoL-Start und kein EA-
PoL-Logoff übermittelt, bleibt der (virtu-
elle) Port bis zum Ablauf des Reauthen-
tication-Intervalls offen.

• Aus diesem Grund muss Reauthentica-
tion mit einem Reauthentication-Inter-
vall von maximal einer Stunde (besser 
30 Minuten) zwingend eingeschaltet 
werden. Denn selbst wenn EAPoL-Start 
und EAPoL-Logoff standardmäßig über-
mittelt werden, kann dies nicht in jeder 
Betriebssituation des Clients garantiert 
werden.

oder anderen Logdateien, da ja gar 
keine Authentifizierung gestartet wur-
de, die hätte fehlschlagen können.

Hinweis: Das Problem entspannt sich, 
wenn man den Registry-Key wie in Abbil-
dung 10 setzt. Windows XP erzwingt dann 
durch das Senden einer EAPoL-Start-
Nachricht die Authentifizierung des Benut-
zers unmittelbar nach dessen Anmeldung, 
welche in Ermangelung eines gültigen 
Zertifikats natürlich fehlschlägt. 

Authentifizierung pro MAC-Adresse

Wie oben erwähnt bestand schon sehr 
frühzeitig der Bedarf am Markt, mehrere 
Clients unabhängig von einander an ei-
nem gemeinsamen Authenticator-Port au-
thentifizieren zu können. Verschiedene 
Switchhersteller haben hierfür quasi die 
802.1X-Architektur von Wireless-LAN-Ac-
cess-Points „nachgebaut“, denn ein Wire-
less LAN ist per Definition ein Shared 
LAN-Segment, bei dem sich alle Wireless 
Clients ein einziges Funkinterface des Ac-

auch der Benutzer problemlos anmel-
den und im Netzwerk arbeiten. Unter 
Windows XP erhält er allenfalls unter 
rechts eine kleine Meldung „Es wur-
de kein Zertifikat gefunden, um Sie am 
Netzwerk anzumelden.“.

• Erst nach über einer Stunde - der 
Switch hat mittlerweile die jetzt stattfin-
dende Reauthentication erfolglos abge-
brochen - werden alle Serververbindun-
gen des Benutzers unterbrochen.

• Was macht in einer solchen Situation 
ein erfahrener Windows-Benutzer? Er 
meldet sich ab und neu an bzw. star-
tet seinen PC neu! Und siehe da, die-
ses altbekannte Hausmittel hilft (ver-
meintlich) wieder einmal - bis nach 
einer Stunde die Reauthentication er-
neut fehlschlägt.

• Auch ein Anruf beim Userhelpdesk 
bringt wahrscheinlich keine schnelle 
Lösung. Es gibt nämlich keine Einträge 
oder Fehlermeldungen im Event-Log 
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Abbildung 9: Reauthentication mit den entsprechenden Timern
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wenn an einem Port eine zweite MAC-
Adresse aktiv wird. Aus Sicherheitssicht 
noch besser ist eine Funktion, die den be-
treffenden Port komplett sperrt.

Benutzertrennung

Eine der interessantesten Funktionen von 
802.1X im Ethernet ist die dynamische Zu-
ordnung von VLANs anhand benutzer- 
und systemspezifischer Merkmale und die 
damit verbundene Möglichkeit zur Tren-
nung von Benutzergruppen.

Leider ist auch dieses Konzept eng mit 
der Voraussetzung einer Punkt-zu-Punkt-
Verbindung zwischen Zugangsport und 
Endgerät verknüpft. Wird aber beispiels-
weise die eben diskutierte Möglichkeit zur 
Authentifizierung mehrerer MAC-Adres-
sen an einem gemeinsamen Port genutzt, 
steht man unmittelbar vor der Frage, ob 
die bei der Authentifizierung übermittel-
ten VLANs tatsächlich dem virtuellen Port 
oder dem gemeinsamen physikalischen 
Port (was dann natürlich nicht funktionie-
ren kann) zugewiesen werden.

Weitere Fallstricke und Besonderheiten, 
die leider von Hersteller zu Hersteller un-
terschiedlich implementiert werden, sind:

• Was passiert mit VLANs, die dem (phy-
sikalischen!) Port als untagged VLAN 
statisch zugeordnet sind?

• Die anfangs skizzierten Sicherheitspro-
bleme (kein Schutz im LAN-Segment 
vor dem Port, Fälschen und Überneh-
men einer authentifizierten MAC-Adres-
se) bleiben bestehen.

Darüber hinaus müssen noch weitere Pro-
dukteigenschaften hinterfragt werden wie 
beispielsweise:

• Wie viele Clients werden pro Port und 
auf dem gesamten System in Summe 
unterstützt?

• Was passiert, wenn diese Grenze über-
schritten wird?

• Wie erfolgt die Reauthentication? D.h. 
gibt es getrennte Timer für jeden virtu-
ellen Port und wird die EAP-Request:
Identity-Nachricht dann über Unicast 
oder Multicast verschickt?

Wird in der konkreten Betriebsumgebung 
dieses Feature zur Authentifizierung meh-
rerer MAC-Adressen pro Port nicht genutzt 
- beispielsweise weil sicher gestellt ist, 
dass jedes Endgerät genau einem Switch-
port zugeordnet ist -, muss der Switch zu-
mindest eine Alarmfunktion unterstützen, 
die das Netzwerkmanagement informiert, 

IEEE 802.1X-Eignung für Kabelgebundene Netze bezweifelt!

Abbildung 12: Benutzertrennung (Timer-gesteuert)
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• Was passiert, wenn dem Port tagged 
VLANs zugeordnet sind?

• Werden per GVRP erzeugte VLANs un-
terstützt?

Darüber hinaus führt auch hier eine fehlen-
de Übermittlung von EAPoL-Start und EA-
PoL-Logoff zu gravierenden Problemen, 
wenn unterschiedliche VLANs für Compu-
ter und Benutzer oder für verschiedene Be-
nutzer, die am selben System arbeiten, ver-
wendet werden (dies dürfte die Regel sein, 
sonst bräuchte man das Instrument der dy-
namischen VLAN-Zuordnung gar nicht erst 
nutzen). Aufgrund dieser fehlenden EAPoL-
Nachrichten vom Client, die ja im Prinzip 
den Authentifizierungsstatus des Switch-
ports mit dem Benutzerstatus auf dem 
Client synchronisieren, können der Au-
thentifizierungsstatus und damit die VLAN-
Zugehörigkeit des Authenticator-Ports le-
diglich über den Reauthentication-Timer 
gesteuert werden. Damit hat der Benutzer 
aber zunächst keinen Zugang zu „seinem“ 
VLAN sondern nur zum VLAN des Compu-
ters bzw. zum VLAN des zuvor angemelde-
ten Benutzers! (siehe Abb. 12 und 13)

Fazit

802.1X hat das Potenzial in der Zukunft ein 
zentrales Kontroll- und Managementinstru-
ment in lokalen Netzen zu werden. Für die 
suggerierte Sicherheitsfunktionalität fehlt al-
lerdings bislang ein wesentlicher Baustein 
und das ist eine Verschlüsselungsfunkti-
on auf dem Link-Layer zwischen Endge-
rät und Switch wie sie in Wireless LANs mit 
IEEE 802.11i definiert ist. Ohne diesen Si-
cherheitsbaustein bleibt die portbasierte Zu-
gangskontrolle im Ethernet eine Illusion.

Mit dem aktuellen Stand der Standardisie-
rung und der Produkte ist 802.1X aber im-
merhin auch heute schon ein mächtiges 
Managementtool zur dynamischen Steue-
rung von Kommunikationsströmen aufgrund 
benutzer- und gerätespezifischer Merkmale.

Leider hat die Festlegung des Standards sich 
im Ethernet auf Punkt-zu-Punkt-Verbindun-
gen zu beschränken eine Reihe von Proble-
men in der Praxis zur Folge, die sich in vie-
len Implementation wiederfinden. Hier muss 
die Aufforderung an die Hersteller gehen, 
die einseitige Fixierung von 802.1X-Lösun-
gen auf Wireless LANs aufzugeben und den 
Standard auch im Ethernet vernünftig zu un-
terstützen. Hierzu gehört vor allem dort, wo 
es nötig ist, das Konzept der virtuellen Ports 
pro MAC-Adressen konsequent auszubauen 
und solche virtuellen Ports mit allen notwen-
digen Portparametern auszustatten.
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Abbildung 13: Benutzertrennung mit EAPoL-Start
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Dieses Seminar stellt die neuesten Ethernet- und Wireless-Varianten vor und zeigt, nach welchen Regeln und Auslegungsvorschriften 
diese zu konfigurieren sind. Mit besonderem Blick auf die Praxis werden Komponenten- und Kabeltechnik erläutert, auch wichtige Be-
triebsfragen werden vorgestellt. Im Besonderen wird die Bedeutung der IP-Telefonie für die Gestaltung von Ethernet-LANs analysiert. 
Abgerundet wird das Seminar um wichtige Fragen des Trouble-Shootings.

WAN-Planung für zentrale Dienste, 29.05. - 31.05.06 in Bonn  
Wide Area Networks (WAN) müssen kostengünstig, leistungsfähig, skalierbar, hochverfügbar, sicher und managebar sein. Während 
bis vor wenigen Jahren langfristige WAN-Verträge von drei bis fünf Jahren abgeschlossen wurden, legt die dynamische Entwicklung 
nahe, die Vertragsbindung zu verkürzen, was mit einem ständigen Planungsprozess einhergeht. Dieser Umstand und die fortlaufen-
den Veränderungen im Markt zwingen zu einem permanenten Lern- und Informationsprozess, dem auch dieses 3-tägige Seminar die-
nen soll.

Sicherheit im LAN mit IEEE 802.1X, 29.05. - 30.05.06 in Berlin    
Dieses 2-tägige Seminar vermittelt den optimalen Umgang mit IEEE 802.1X, erläutert die Einsatzvarianten, beschreibt die gegebenen 
Fallstricke und liefert die ideale Basis zur Vorbereitung eines Einsatzes.

IP-Telefonie Anwenderschulung: Konzeption, Rollout und Betrieb einer IP-Telefonie-Lö-
sung in der Praxis, 29.05. - 30.05.06 in Berlin  
Dieses 2-tägige Seminar beschreibt eine Telefonie-Komplettlösung auf Basis des Cisco-Call Managers ergänzt um CTI-, UMS- und 
IVR-Funktionen. In einem Unternehmensnetz mit über 100 Standorten und 30.000 Arbeitsplätzen  werden bereits über 40 vernetz-
te CallManager-Cluster und weit mehr als 10.000 IP-Telefone zentral administriert und betrieben. In dem Mix aus Erfahrungsberich-
ten, der Darstellung von Verfahren, technischen Hintergründen, Beispielen zu Systemkonfigurationen  und eigenen Entwicklungen be-
trachten die Referenten, die selbst Betreiber der Lösung sind, die wichtigsten Facetten des Projektes.

Cisco Router erfolgreich einsetzen für Einsteiger, 29.05. - 02.06.06 in Aachen  
Dieses 5-tägige Intensiv-Seminar vermittelt den optimalen Einsatz von Cisco-Routern in Kombination mit der erfolgreichen Handha-
bung der wichtigsten Routing-Verfahren. Typische Fehler und Tücken in der Konfiguration werden erklärt und Empfehlungen für eine 
erfolgreiche Konfiguration gegeben. 

Elektrische Störungen in Datennetzen und Computerinstallationen erfolgreich erkennen 
und beseitigen, 29.05. - 30.05.06 in Bonn   
Sie erfahren in diesem 2-tägigen Seminar, welche typischen Ursachen den in den letzten Jahren festgestellten Störungen und Schä-
den in Netzwerken und DV-Installationen zu Grunde liegen, wie gefährlich diese Störungen sind und wie sie messtechnisch erkannt 
und beseitigt werden können.

Design von Voice-Ready Netzen und WLAN Integration, 30.05. - 01.06.06 in Aachen  
Dieses Seminar vermittelt dem Fortgeschrittenen in 3 Intensiv-Tagen, mit welchen Varianten und Alternativen ein modernes Netzwerk-
design erreicht werden kann, das den Herausforderungen Konvergenz, Mobilität und  Sicherheit gewachsen ist wie unter Nutzung der 
neuesten Redundanz- und Switching-Verfahren ein LAN optimal gestaltet werden kann und wie dabei die Anforderungen von Client-, 
Server- und Speicher-Systemen im Sinne von Verfügbarkeit, Verkehrs- und Betriebsoptimierung architektonisch integriert werden kön-
nen.

Aktuelle Veranstaltungen
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ComConsult Certified
Network Engineer

ComConsult Certified
Trouble Shooter

Trouble Shooting in Lokalen Netzwerken - Grundlagen
04.09. - 08.09.06  in Aachen  
06.11. - 10.11.06  in Aachen  

Trouble Shooting 
in geswitchten 
Ethernet-Umgebungen
19.06. - 23.06.06  in Aachen  
18.09. - 22.09.06  in Aachen  
13.11. - 17.11.06  in Aachen  
  

Lokale Netze
26.06. - 30.06.06  in Aachen  
23.10. - 27.10.06  in Neuss  
04.12. - 08.12.06  in Aachen  
    

TCP/IP und SNMP
25.09. - 29.09.06  in Köln
27.11. - 01.12.06  in Berlin

ii
Buchen Sie über unsere Web-Seite

ComConsult Certified
Security Expert

Sicherheit 1: Kernbausteine 
einer erfolgreichen 
Sicherheits-Lösung 
11.09. - 15.09.06  in Bonn  

Paketpreis für alle drei Seminare und Report „VPN-Technolo-
gien: Alternativen und Bausteine einer erfolgreichen Lösung“ 
€ 5.990.- zzgl. MwSt. (Einzelpreise: € 2.290.- / € 1.690.- / € 
2.290.- / Report 398.-)

www.comconsult-akademie.com

ii
Buchen Sie über unsere Web-Seite
www.comconsult-akademie.com

ii
Buchen Sie über unsere Web-Seite
www.comconsult-akademie.com

Internetworking
11.09. - 15.09.06  in Aachen  
13.11. - 17.11.06  in Aachen  

Ethernet Technologien - 
neuester Stand
29.05. - 02.06.06  in Aachen  
25.09. - 29.09.06  in Aachen  
27.11. - 01.12.06  in Aachen

Paketpreis für alle vier Seminare € 8.244.- zzgl. MwSt.
(Einzelpreise: je € 2.290.-)

Trouble Shooting
für TCP/IP- und Windows-
Umgebungen
16.10. - 20.10.06  in Aachen  

Paketpreis für alle drei Seminare, eine digitale Stromzange, 
die Prüfung und den Report „Fehlersuche in konvergenten 
Netzen“ € 6.990.- zzgl. MwSt.
(Einzelpreise: je € 2.490.-)

Sicherheit 2: VPN Virtuelle 
Private Netze: Planung, 
Konfiguration, Betrieb 
19.06. - 21.06.06  in Aachen  
25.09. - 27.09.06  in Köln

Sicherheit 3: Praxis-
Intensiv-Seminar zur 
erfolgreichen Konfigura-
tion von Firewall, VPN, 
Windows-Clienten, WLANs
26.06. - 30.06.06  in Aachen  
23.10. - 27.10.06  in Aachen
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