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Schwerpunktthema

Service Level - Steuerung der
Leistungsqualitat in der Praxis

1. Situation

Entsprechend der Wichtigkeit, die IT heut-
zutage praktisch Uberall bekommen hat,
werden auch Begriffe wie ,Dienstleis-
tung®, ,Qualitat” u.4. im Zusammenhang
mit Aufgaben der Bereitstellung von IT im-
mer selbstverstandlicher. Friher als Zwi-
schending zwischen Technik-Guru und
Hausmeister fir besondere stromkonsu-
mierende Losungen gehandelt, ist ein IT-
Betreiber heute ein ,Manager®, der eine
Service-Leistung anbietet. Auch scheint
die Phase voruber, in der jeder Anwender
potenziell ein bisschen IT-Spezialist war
und sich im Zweifel mit Tricks und Selbst-
hilfe Uber Kinderkrankheiten der L&sun-
gen hinweghelfen musste.

von Dipl.-Inform. Oliver Flis

Steuerungs- Wirtschaftlichkeit

aufwand

Service-Qualitat

Zustandigkeiten l Prozessgestaltung

Hilfsmittel der
Steuerung

Betriebs-
handbuch

Zweitthema

Die Technik hat eine durchaus gute
Grundstabilitat erreicht - Trouble Shooting
konzentriert sich mit wachsendem Anteil
auf Aspekte von Minderperformance oder
Probleme, die durch ,Zweckentfremdung*
entstehen: Losungen werden fur Zwecke
verwendet, fUr die sie nicht konzipiert wa-
ren, so dass hierdurch besondere Schwie-
rigkeiten entstehen.

weiter auf Seite 15

Notfallvorsorge fur IT -
flexibel und bedarfsgerecht

1. Notfallvorsorge allgemein -
was kann man davon lernen?

Far den Notfall vorsorgen- dies ist ein The-
ma, das man in letzter Zeit mehrfach als
durchaus wichtig vor Augen gefuhrt be-
kam. Wassereinbriiche, Hochwasser oder
sogar Tsunami einerseits und die Bedro-
hung durch stark ansteckende Krankhei-
ten wie Grippe oder Masern (jungst erst
wieder in NRW) andererseits, es gibt ge-

Top Veranstaltung

von Dipl.-Inform. Oliver Flis

nigend Ausléser von echten Ausnahme-
situationen, die nicht einfach durch ,War-
ten bis es vorbei ist” Uberbriickt werden
kénnen.

Die Notwendigkeiten einer gezielten Vor-
bereitung auf den Notfall betreffen samt-
liche Aspekte und Ausstattung, die eine
Unternehmung zur Gewahrleistung ihrer
Handlungsfahigkeit braucht. Die [T-Aus-
stattung ist damit natirlich sofort mit im

Zum Geleit

Fokus der Aufgabenstellung, gibt es doch
praktisch niemanden mehr, der ernsthaft
behaupten wirde, er sei ohne Ruckgriff
auf IT-Ausstattung vollstdndig oder auch
nur anndhernd im normalen Umfang ar-
beitsfahig.

weiter Seite 7

Report des Monats

Voice-over-IP-
Forum 2006

auf Seite 5

IP-Telefonie:
die nachste
Generation steht
vor der Tur, Cisco
und Siemens in
der Sackgasse?

auf Seite 2

VPN-Technologien:
Alternativen und
Bausteine
einer erfolgrei-
chen Lésung

auf Seite 13
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Zum Geleit

IP-Telefonie: die nachste Genera-
tion steht vor der Tur, Cisco und
Siemens in der Sackgasse?

Unsere laufenden Analysen zur weiteren
Marktentwicklung im Voice-Markt haben
die nachfolgende in Teilen durchaus dras-
tische Markteinschéatzung ergeben. Wir
sind an lhrer Meinung dazu interessiert
und suchen lhre Rickmeldung, siehe
dazu am Ende mehr!

In den letzten Jahren dominierte die Fra-
ge der Ablésung der traditionellen Telefo-
nie durch IP-Telefonie den Markt. Funkti-
onsmerkmale wurden fleiBig verglichen,
Betriebskosten hin und zurtick gerechnet.
Nun, da jedem Kklar ist, dass die traditio-
nelle Telefonie im Neugeschéft die nachs-
ten 3 Jahre nicht Gberleben wird, kommen
selbst die hartesten Traditionalisten nicht
umhin, die neue Technik zu akzeptieren
(die installierte Basis wird sicher noch
deutlich l&anger im Markt bleiben).

Mit dieser Erkenntnis und den sich verzie-
henden Pulverschwaden ist aber auch die
groBe Leere gekommen. Ging es bei der
ganzen Auseinandersetzung nur um die
Frage, einen Horer abzuheben und mit ei-
ner anderen Person zu sprechen? Ist das
so revolutionar, dass wahre Glaubenskrie-
ge ausgetragen werden mussen? Ist die
Einstufung als hochst strategisches The-
ma fur ein Unternehmen damit Uberhaupt
gerechtfertigt? Parallel hat auch die Nor-
malisierung der Technik durch Anbieter
wie Skype der IP-Telefonie den Glorien-
schein geraubt. Was ist eigentlich so toll
und teuer an einer Technologie, die mit ei-
nem kleinen und einfachen Programm auf
jedem PC und Mac kostenfrei installiert
werden kann? Das ist zugegeben Uber-
simplifiziert und leicht polemisch, hat aber
einen wahren Kern. Die ganze technische
Situation der Vergangenheit basiert auf
komplexen, hardwaretechnischen Herstel-
ler-Lésungen. In dem Moment, in dem ein
Ubergang zu softwarebasierten Standards
erfolgt, ist das die Nadel im Luftballon.
Genau aus diesem Grund wird der Trend
zur Normalitat, zur elementaren Basis-
technologie durch den SIP-Standard wei-
ter verstarkt. Telefonie-Grundfunktionalitat
(wir wollen jetzt keine Diskussion Uber 500
Leistungsmerkmale fUhren) wird in sehr
kurzer Zeit einfach da sein. Und wirklich
Niemand mehr wird gewillt sein, dafir zu
bezahlen. Diese Grundfunktionalitat wird
auch in 3 bis 5 Jahren keine Magerfunk-

tionalitdt mehr sein, der Funktionsumfang
wird nach unserer Einschatzung (Investiti-
ons-)kostenfrei zu 90% dem Umfang einer
traditionellen TK-L&ésung entsprechen.

Damit stent auch das traditionelle Ge-
schaftsmodell des Telefonie-Enterprise-
Markts auf dem Prifstand. Die Erkennt-
nis ist so simpel wie weit reichend: das
alte Geschaftsmodell ist tot, auf seiner
Basis kann ein Unternehmen kein Geld
mehr verdienen. Dementsprechend le-
ben die traditionellen Anbieter zwar noch
von ihrer weit reichenden installierten Ba-
sis, aber die Endlichkeit dieser Lebensa-
der ist offensichtlich. Die Diskussionen um
den Enterprise-Com-Bereich von Siemens
sind ein typisches Beispiel fir diese Uber-
gangsphase.

Aber auch die Angreifer aus der Daten
und Netzwerk-Welt stehen immer mehr vor
der Frage, ob sie den Kampf nun wirklich
gewonnen haben. Zwar Uberschlagen sie
sich fast taglich mit Ankindigungen neuer
Rekorde verkaufter Telefone, doch unter
dem Strich muss auch ihr Geschéftsmo-
dell angesichts der zunehmenden kosten-
freien Normalitéat in Frage gestellt werden.
Im Endeffekt ist jedem Beteiligten Klar,
dass Geld nur mit einer weitergehenden
auf Sprache aufsetzenden Zusatz-Funktio-
nalitat verdient werden kann.

Auf diese Herausforderung reagieren die
Anbieter zur Zeit. Herausragend sicher der
Schwenk von Cisco mit der Ankiindigung
des Call-Manager 5 zur CeBit. Hier wird

technisch mit nahezu allem gebrochen,
was Cisco bisher fur heilig erklart hatte.
Und mit diesem Schritt wird der Weg in
die Betonung von neuen Funktionen und
der Orientierung an Geschéftsprozessen
gedffnet. Betrachtet man die letzten 6f-
fentlichen Auftritte von John Chambers,
dann ist von den klassischen Telefonie-
Funktionen keine Rede mehr. Prozess-Op-
timierung, Kollaboration und Prasenz ste-
hen im Vordergrund. Dumm nur, dass die
dabei herausgestellten Funktionen, die
nach Chambers Darstellung unverzichtbar
sind, im Call Manager 4 nicht enthalten
sind. Der Wechsel in eine neue Produkt-
strategie kostet Zeit, voraussichtlich 1 bis
2 Jahre. In dieser Ubergangszeit wird der
Kunde vor dem Problem stehen, dass der
neuen Welt wesentliche Funktionen der al-
ten Welt fehlen, die alte Welt aber den ei-
gentlichen Kern zukulnftiger Kommuni-
kation nicht abbildet. Was nun? Nun flr
Cisco-Kunden wird erst 5.2 den Frieden
wieder herstellen. Bis dahin hangt die Ent-
scheidung von wichtigen technischen De-
tails ab, die man unbedingt kennen muss.

Auch bei Siemens sieht die Situation nicht
anders aus. Die HiPath 8000 macht noch
keinen wirklich reifen Eindruck, die HiPath
4000 hat ohne Zweifel den Geruch fehlen-
der Zukunftsorientierung. Um das Ganze
abzurunden, hat Siemens wichtige neue
Funktionalitdten auf OpenScape konzen-
triert und nicht in seine anderen Produk-
te integriert. Zwar hat man auch auf diese
Kritik eine Antwort mit einer neuen zukulnf-
tigen Architektur, aber das ist klare Zu-
kunftsmusik. Bis dahin muss erst die Fra-
ge beantwortet werden, wie die Firma in
den nachsten Wochen heiBen wird. Der
Vorstand hat klar seine Praferenz bekun-
det, den Enterprise-Bereich als letzten
Uberbleibsel des Com-Bereichs nach dem
Deal mit Nokia ebenfalls auslagern zu wol-
len. Da mache man sich keine falschen
Vorstellungen. Wer immer hier auch als
Ubernehmender ,Retter” in Frage kommt,
er hat bereits eine eigene Zukunftsarchi-
tektur. Damit ist zu beflrchten, dass jede
Siemens-Loésung daraus bestehenden
wird, die vorhandenen HiPath-Kunden zu
Ubernehmen, mit dem Zugang zu Cor-
Net eine saubere Migration in die eigenen
Produkte zu schaffen und dann stufen-
weise den heutigen Siemensteil in 3 bis 5
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Jahren verschwinden zu lassen. Aus mei-
ner Sicht unfassbar, dass ein Vorstand ei-
nen derartigen Zustand produzieren kann,
der jeden Kunden ratlos im Regen stehen
lasst. Ein klarer Affront des Siemens-Vor-
stands gegen seine bestehenden Kunden!
Hier kann nur auch im Interesse der wirk-
lich nicht zu beneidenden Siemens-Mitar-
beiter umgehende Klarheit gefordert wer-
den. Ist diese nicht schaffbar, dann bleibt
den Kunden, die jetzt investieren wollen,
wohl kein anderer Weg als der Wechsel zu
einem anderen Anbieter. Aber das wird Dr.
Kleinfeld wohl egal sein, er hat ja den Be-
reich inklusive der Kunden sowieso schon
mental abgeschrieben. Deutschland darf
sich hier wirklich bei seinen Topp-Ma-
nagern bedanken, wieder einmal wer-
den wichtige Zukunftstechnologien, die
in Summe flr den Standort Deutschland
eine herausragende Bedeutung haben, ei-
nem vollig Gberzogenen Streben nach ei-
ner kurzfristigen Rendite-Optimierung ge-
opfert.

Mit dem Funktionswechsel von der rei-
nen Sprachkommunikation hin zu einer
prozessorientierten Kommunikation er-
folgt gleichzeitig der Wechsel von der
Sprachwelt in die Kernwelt der IT. Simp-
les Beispiel: ich muss dringend mit einem
Kunden Uber ein wichtiges Dokument
sprechen, ich rufe ihn per Button aus mei-
ner laufenden Word-Applikation an. Mit
der Annahme des Gesprachs ist das Do-
kument fur ihn sichtbar. Das ist Doku-
menten-Sharing, Synchronisation, White-
board-Funktionalitdt und was man sonst
noch dahinter definieren méchte. Und da-
mit ist man im Land der groBen IT-Firmen,
man ist im Hoheitsgebiet von IBM und Mi-
crosoft.

Nun werden IBM und Microsoft nicht be-
wegungslos zusehen, wie wichtige IT-
Funktionen von Alcatel, Avaya, Cisco,
Nortel, Siemens und anderen realisiert
werden. Parallel haben sie eigene wichti-
ge Probleme mit ihren Geschaftsmodellen
zu lésen. Mal ehrlich, wer will Vista denn
auf der Unternehmensebene wirklich ha-
ben? Wo ist denn der messbare moneta-
re Mehrwert? Vista ist aus meiner Sicht in
vielen Bereichen auf den Konsumer-Markt
optimiert worden, so wurde es auch von
Gates und Ballmer auf den groBen Kon-
gressen der letzten Monate vorgeflhrt.
Kaum eine der von ihnen présentierten
Funktionen macht fir ein Unternehmen
wirklich Sinn. Gleiches gilt fur Office. Wo-
her soll der Drang der Unternehmen zu
Office 12 kommen, wenn die Mehrzahl al-
ler weltweiten Unternehmenskunden Of-
fice 2003 noch nicht eingefihrt hat? Das
Zauberwort aus der Sicht von Microsoft

heiBt nun Kollaboration. Zum einen wer-
den die entsprechenden Funktionen als
Basisarchitektur verankert, der Live Com-
munication Server, der zugehoérige Agent,
Prasenzfunktionen, zentrale Datenban-
ken, die Erneuerung von Sharepoint-Ser-
vices sind die Elemente dieser Architektur.
Doch der eigentliche Kéder fur die Unter-
nehmens-Kunden ist ohne Frage die Inte-
gration der ganzen Funktionalitat in Word,
Excel, Outlook usw. Damit wird Kollabora-
tion zum Vehikel der Vermarktung von Vis-
ta und Office 12. Dazu gehért auch die In-
tegration von Groove in die Office-Suite.
Auf der Seite des Managements hat Mic-
rosoft diesen Wechsel und diese Neuaus-
richtung auch deutlich gemacht. Ray Oz-
zie, der Erfinder von Notes, der Grinder
von Groove, ist die personifizierte Neuaus-
richtung von Microsoft.

In der Kombination mit der Siemens Hi-
Path 8000 wird nun ein Schuh daraus. Da-
mit liefert Microsoft die Komplett-L6sung
far Kommunikation aus einer Hand, von
der Sprache bis zur Team-Kollaboration.
Aus Sicht des Markt- und Analyseteams
von ComConsult-Research bleiben dabei
aber viele Fragezeichen bestehen. Bisher
besteht die neue Microsoft-Welt aus unse-
rer Sicht aus einer wilden Anreihung von
zum Teil durchaus komplexen Tools. Wir
erlauben uns, sowohl hinter den Investi-
tions- als auch den Betriebsaufwand ein
Fragezeichen zu setzen. Allerdings sind
viele Details noch unklar. Microsoft hat
angekundigt, die bisher wilde Funktions-
ansammlung sauber zu integrieren und

auch die magerstchtigen Sharepoint-Ser-
vices zu einer brauchbaren Funktion zu
entwickeln. Wir haben deshalb ein Analy-
se-Team aufgesetzt, das fir unser groBes
Voice-Forum im November genau diese
Frage analysieren wird.

Man darf auch nicht Gbersehen, dass Mi-
crosoft mit dieser neuen Strategie einen
wesentlichen Mangel seiner Software-Ar-
chitektur Uberspielen will. Nach wie vor
basiert die Microsoft-Welt auf massiven In-
stallationen auf dem Client. Die Moglich-
keiten moderner Web-Architekturen wer-
den nicht ausgenutzt. Damit entstehen
sowohl signifikante Lizenz- als auch gera-
de Betriebskosten. Microsoft hat den Ein-
stieg in Server- und Web-basierte Archi-
tekturen klar verschlafen.

Hier taucht nun IBM wie der Phoenix aus
der Asche auf. Der GroBrechner-Dinosau-
rier der 80er Jahre hat in den letzten 10
Jahren einen fast unglaublichen Wandel
zum Marktfihrer moderner System- und
Software-Architekturen vollzogen. GroB-
unternehmen, die heute standortibergrei-
fende Services einfiihren wollen, kommen
an einer Evaluierung der IBM-Produkte
kaum vorbei. Naturlich hat auch IBM den
Zug der Zeit erkannt. Auch hier wird mit
der Weiterentwicklung der vorhandenen
Produktfamilien und deren Zusammenle-
gung an einer neuen Kollaborationswelt
gearbeitet.

Wer wird dieses Spiel gewinnen? Mit dem
Wechsel von der simplen Sprachkommu-

Voice-over-1P-Forum 2006
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Mischung aus

im Live-Vergleich
* Vertiefungsthemen am vierten Tag
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nikation zur prozessorientierten Kollabora-
tion haben die IT-Anbieter wie IBM und Mi-
crosoft auf den ersten Blick die besseren
Karten. Sprachkommunikation kann theo-
retisch als kostenfreie Commodity-Losung
Ubernommen werden. Und Kollaboration
funktioniert immer noch am besten, wenn
es im Betriebssystem oder in der Server-
Service-Architektur verankert ist. Schlech-
te Karten also flr Avaya, Alcatel, Cisco,
Nortel und Siemens? Auf den ersten Blick
ja.

Auf den zweiten Blick ist die Lage komple-
xer. IBM und Microsoft leider unter Altlas-
ten, sie mussen daflir sorgen, dass jede
Lésung ruckwartskompatibel ist. So wun-
dert es nicht, dass die bisherige Mircosoft-
Architektur mehr an eine undurchsichtige
Ansammlung von separaten Servern er-
innert. Gleichzeitig sind IBM und Micro-
soft unter einem enormen Zeitdruck. Die
mehrfache Verschiebung von Vista macht
das deutlich. Zeit kann aber scheinbar
dadurch gewonnen werden, dass man
miteinander kooperiert und vorhande-
ne Produkte anderer Hersteller integriert.
Time-to-market ist damit deutlich geringer.
Bestes Beispiel ist die enge Zusammenar-
beit von Microsoft und Siemens. Aber sind
die dabei entstehenden Monster wirklich
das was wir wollen? Wer kann fir derma-
Ben komplexe Produkte mit Unmengen
undurchschaubarer interner Funktionsab-
hangigkeiten wirklich einen stabilen Be-
trieb garantieren? Was wir wollen sind
sauber und klar strukturierte Betriebssys-
teme mit modernen Funktionen und Archi-
tekturen und keine Altlastansammlungen
mit kaschierenden Workarounds. Man be-
trachte den Unterschied zwischen App-
le Mac OS X und Microsoft Windows um
zu verstehen was ich meine (man darf da-
bei aber nicht vergessen, dass Apple an
seinen Altlasten wie OS9 fast zu Grun-
de gegangen wéare und nur das einma-
lige Gluck, Next-Technologien inklusive
Steve Jobbs Ubernehmen zu kénnen, hat
die Firma gerettet. Aber die Botschaft ist
klar: der konsequente Verzicht auf alle Alt-
lasten, der mutige Einstieg in eine voéllig
neue technische Basis hat OS X zu dem
gemacht was es heute ist, dem ohne Fra-
ge mit Abstand besten Client-Betriebssys-
tem auf dem Markt. Ob Microsoft-Kunden
zu einem dermaBen massiven Schritt be-
reit und auch technisch in der Lage wé-
ren, darf ernsthaft bezweifelt werden).

Damit wére die Ausgangslage fur alle in-
vestitionswilligen Unternehmen ja schon
komplex genug. Wie kann man sich hier
richtig entscheiden, ohne dabei auf das
falsche Pferd zu setzen? Immerhin geht es
ja doch zum einen um sehr groBe Inves-

titionen zum anderen aber auch um die
konsequente Optimierung von wichtigen
Betriebsablaufen. Und hier liegen immer
noch gewaltige Einsparpotenziale.

Aber in der Tat haben wir einen wichtigen
Funktionsbereich bisher nicht angespro-
chen. Dies sind die mobilen Endgeréte.
Mobile Mitarbeiter benétigen mobile End-
gerate und haben immer mehr den An-
spruch, an jedem Ort und zu jeder Zeit in
alle wesentlichen Arbeitsprozesse ihres
Unternehmens eingebunden werden zu
koénnen. Tatsachlich hat 3G/UMTS die mo-
bile Arbeitsqualitit um Dimensionen ver-
bessert. Man darf auch nicht Gbersehen,
dass diese Technologien auf den Mark-
ten, die unsere Entwicklung treiben noch
wesentlich wichtiger sind als bei uns. In
den USA und Asien haben Geschéftsrei-
sen eine vollig andere Dimension, sie sind
h&ufiger, sie sind weiter und langer und
sie finden zwischen verschiedenen Zeit-
zonen statt. Von daher kommt aus diesen
Kernmarkten eine erhebliche Nachfrage
nach einer besseren Integration mobiler
Mitarbeiter.

Technisch wachsen hier zur Zeit Wireless/
3G und neue Dienste zusammen (Tripple
Play als Konsumer-Beispiel). Auf der End-
geréateseite entstehen immer neue Formen
von mobilen Geraten. Der Wald wird im-
mer undurchsichtiger.

Wie kénnen nun alle diese Trends und
Entwicklungen in einer sinnvollen und
wirtschaftlichen Strategie verheiratet wer-

den? Eine unglaubliche Herausforderung!

Wir stellen uns dieser Herausforderung
mit dem ComConsult-Voice-Forum 2006
Anfang November in Kénigswinter. Unse-
re Analysten und Spezialisten arbeiten zur
Zeit in diversen Projekten an dem Thema.
Parallel haben wir eine Reihe wichtiger
hausinterner Studien aufgesetzt, um gera-
de auch die Produkt- und Technologieent-
wicklung zwischen Alcatel, Avaya, Cisco,
IBM, Microsoft, Nortel und Siemens be-
werten zu kénnen.

Das ComConsult-Voice-Forum wird mit
diesen Analysen zu unserer wichtigsten
Veranstaltung des Jahres 2006. Zdgern
Sie nicht, sich einen Platz auf dieser wich-
tigen Veranstaltung zu reservieren.

Parallel sind wir sehr an lhrer Meinung in-
teressiert. Schreiben Sie uns, wie Sie die-
se neuen Entwicklungen empfinden. Wie
sehen sie speziell Cisco, IBM, Microsoft
und Siemens und deren Auswirkung auf
Ihr Unternehmen? Wir wiirden gerne eine
Auswahl Ihrer Antworten im néachsten In-
sider verdffentlichen, Sie kdnnen nattrlich
wéhlen, ob dies namentlich oder anonym
erfolgen soll.

Also: schreiben Sie an
drsuppan@comconsult-research.com

lhr
Dr. Jurgen Suppan

Voice-over-1P-Forum 2006
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Neuer Kongress

Voice-over-IP-Forum 2006

Die ComConsult Akademie veranstal-
tet vom 06. - 09. November erstmalig ih-
ren neuen Kongress ,Voice-over-IP-Forum
2006 in Kénigswinter.

Das ComConsult Voice-Forum ist die
ComConsult-Spitzenveranstaltung des
Jahres 2006. Wir greifen die absoluten
Top-Themen des Marktes auf und analy-
sieren fur Sie:

* Wo steht IP-Telefonie?
¢ Funktionsumfang
* Anlagen-Architekturen
* Betriebsaufwand
* Kostenentwicklung

* Wohin entwickelt sich der Markt in den
nachsten 3 bis 5 Jahren?
* Die ComConsult-Research-Markta-
nalyse
* Neuer RFl und Positionierung von
Produkten und Herstellern

* Welche Strategien verfolgen die groBen

Hersteller?

* Welchen Einfluss werden speziell
Microsoft und IBM auf den Markt ha-
ben? Was bedeutet die Integration
von Voice und Kollaboration in Vista
und Office 12 fir den Markt?

* Wie sicher sind die Produkt-

strategien von Cisco und Siemens?

¢ Eine neue Generation von IP-Telefonie
kommt auf den Markt: wann kann ge-
kauft werden, wann sollte die bisherige
Technik zum Einsatz kommen?

* Voice-Konvergenz und ihr Nutzen im
Unternehmen
* Fixed-Mobile-Konvergenz
* Roaming zwischen den Technologi-
en
* Entwicklung der mobilen Endgeréate-
technik

* Vorteile und Risiken im Vergleich

* Anwendungs-Integration: vom Schlag-
wort zur Realitat
¢ Cisco Unified Communication in der
Analyse
¢ Was leistet der MS-Live-Communi-
cation-Server
* Was machen die anderen Hersteller

* Voice-Security: Lésungsanséatze im Ver-
gleich

Das Forum bietet in der optimalen und in-
teraktiven Mischung aus

* Topvortrdgen von ausgewahlten Exper-
ten am ersten und zweiten Tag

* Podiumsdiskussion mit kritischen Fra-
gen an die Hersteller

* Moderierte Produkt-Workshops am drit-
ten Tag, Produkte und Konzepte im Li-
ve-Vergleich

* Vertiefungsthemen am vierten Tag

* Der begleitenden Ausstellung

ein herausragendes Programm.

Zogern Sie nicht, sich einen Platz in dieser
wichtigen Veranstaltung zu sichern.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
Voice-over-IP-Forum 2006

O Ich buche den Kongress
Voice-over-IP-Forum 2006
vom 06. - 09.11.06 in Kénigswinter
zum Preis von € 1.990,-* zzgl. MwSt.
*gultig bis 31.08.06
(dann regulér € 2.190,- zzgl. MwSt.)

[ Bitte reservieren Sie flir mich
ein Hotelzimmer
vom bis 06

Buchen Sie lUiber unsere Web-Seite
www.comconsult-akademie.com

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Trouble-Shooting Forum 2006

Die ComConsult Akademie veranstaltet
vom 23. - 25. Oktober erstmalig ihren neu-
en Kongress ,Trouble-Shooting Forum
2006 in Neuss.

Leider laufen Netzwerke, Applikationen
und Sicherheits-Infrastrukturen nicht im-
mer so wie sie es im |dealfall sollen. Dabei
gehéren Totalausfélle noch zu den ,an-
genehmen® Stérungen. Schlimmer sind
Performance-Probleme und generell spo-
radisch auftretende und nur schwer re-
produzierbare Stérungen. Mit der immer
weiter zunehmenden Abhangigkeit der
Unternehmen von IT und Netzwerken ist
deshalb das Thema Trouble-Shooting zu
einem Top-Thema geworden.

Das ComConsult Trouble-Shooting-Forum
2006 ist unsere Top-Veranstaltung des
Jahres zu diesem Thema. Seine Top-The-
menbereiche sind:

Applikationen

* Bandbreite ist nur die halbe Miete: Die
Laufzeit als begrenzender Faktor

* Neue Probleme im Umfeld von VPNSs,
Mobile und Co. (z.B. verringerte MTU,
unkorrelierte Stérungen von TCP bei
Funk)

* Messung und Bewertung von Voice

* Wie wird man der groBen Datenmen-
gen Herr? Braucht man Spezial-Mess-
technik im Anblick von Gigabit und 10
Gigabit?

Sicherheitsinfrastrukturen

* Problembereich Tunneling und Ver-
schlisselung: Messungen, Analyse,
Uberwachung und Fehlersuche

» Beispiel: Trouble Shooting von IPSec

* Beispiel: IEEE 802.1X

* Wenn Firewalls, Application Layer Gate-
ways, Proxies und Intrusion Prevention
Systeme nicht das filtern, was sie ei-
gentlich sollten

~Management” von Fehlern

e ITIL

* Prozesse zu Verhinderung von Fehlern
(Configuration Management, Change
Management), auch ein Fehler ist ein
sConfiguration ltem*

* Wie kann schnell auf Fehler reagiert
werden (Incident Management); effekti-
ve und effiziente Meldewege

* Sinnvoller Umfang externer Unterstut-
zung beim Incident Management und
beim (Business) Continuity Manage-
ment.

* Dokumentation und Post Mortem Ana-
lyse

Last- und Stresstests

* Préaventive Prafung von Anwendungen
und Netzelementen

» Vorgehensweise bei Last- und Stress-
tests

* Werkzeuguberblick

Funk

» Koexistenz verschiedener Funktechni-
ken als Problem

* Aktuelle Messtechnik: Protokollanalyse,
Spektrumanalyse, Uberwachungstools

e Was leisten aktuelle Access Points fur
die Uberwachung, was ist der Mehr-
wert spezieller Sensoren a la Airmag-
net Sensor?

» Standortbestimmung mit WLAN? Wie
arbeiten aktuelle Lésungen? Neue An-
satze.

Die Moderation der Veranstaltung erfolgt
durch Dr.-Ing. Joachim Wetzlar, der seit
Uber 10 Jahren zu den Top-Trouble-Shoo-
ting-Experten der Branche zahilt.

Fax-Antwort an ComConsult 02408/955-399

[ Ich buche den Kongress
Trouble-Shooting Forum 2006
vom 23. - 25.10.06 in Neuss

0 mit Workshop (am letzten Tag)
zum Preis von € 1.790,-* zzgl. MwSt.

[0 ohne Workshop (am letzten Tag)
zum Preis von € 1.390,-* zzgl. MwSt.
*gultig bis 30.07.06, dann erhdhen sich
die Preise um jeweils € 200,-

[ Bitte reservieren Sie flr mich
ein Hotelzimmer
vom bis 06

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.com

Anmeldung
Trouble-Shooting
Forum 2006

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Zweitthema

Notfallvorsorge
far iIT -
flexibel und
bedarfsgerecht

Fortsetzung von Seite 1

Wirft man einen Blick in eine vom Bun-
desamt fur Bevolkerungsschutz und Ka-
tastrophenhilfe im Internet bereitgestellte
Informationsbroschire, so findet man am
Ende der Einleitung die beiden maBgebli-
chen Kernfragen:

e Bin ich vorbereitet?
e Kann ich mir und anderen in Notsituati-
onen helfen?

Genau diese Fragen muss sich auch der-
jenige stellen, der fur die Verfugbarkeit
von IT in einer Zielumgebung zustandig
ist.

Die fur das allgemeine ,Notfallmanage-
ment“ in Privathaushalten gedachte Bro-
schure gibt darlber hinaus noch einen
guten Einblick in etliche grundlegende As-
pekte, die dazugehdren und auf die Situa-
tion in der IT Ubertragbar sind. So umfasst
sie als Themen insbesondere ,Vorsorge
und Eigenhilfe*, ,Prafung des Vorrats®,
,Notruf, ,Hochwasser” und ,Unwetter”.

Sich auf den Notfall aktiv vorbereiten, Not-
fallausstattung parat haben und gezielt
zu wissen, wie man auf typische schadli-
che Ereignisse reagiert, all dies sind ers-
te Punkte, die man auf die Notfallvorsorge
im [T-Bereich Ubertragen kann.

Ebenso wichtig und Ubertragbar wird in
der Broschure die Zusammenstellung
von im Notfall benétigten Dokumenten als
MaBnahme benannt - und die Frage ge-
stellt, ob diese Dokumente auch griffbe-
reit sind!

Erinnert man sich an Notffallsituationen
der jungsten Vergangenheit, etwa Hoch-
wasser-Situationen, so fallt auf, dass im
Notfall auch eine besondere Rechtssitua-
tion herrscht. So ist nach offizieller Erkla-
rung einer Notlage in vielen L&ndern etwa

den zusténdigen Stellen das Recht ge-
geben, zum Schutz von Leib und Leben
Menschen zu zwingen, ihr Eigentum zu-
rickzulassen und sich an einen anderen
Ort zu begeben, als sie es aus freien Stu-
cken tun wirden.

Voraussetzung eines solchen Eingriffs ist
aber die vorherige Schaffung einer ent-
sprechenden Rechtsgrundlage. Ubertragt
man dies auf die Situation eines IT-Betrei-
bers, so findet sich die Entsprechung z.B.
in der Berechtigung, zur Schadensbe-
grenzung vorlbergehend IT-Services au-
Ber Betrieb zu setzen, fur deren Verflg-
barkeit er normalerweise verantwortlich ist
und in die Pflicht genommen wird.

Ein Beispiel in diesem Sinne kann eine
Regelung sein, bei Sicherheitsvorfallen
bestimmter Art voribergehend den Inter-
netzugang stillzulegen, bis geeignete So-
fortmaBnahmen getroffen sind.

Wer hier erst im akuten Fall die Geneh-
migung zu einer solchen SondermaBnah-
me einholen muss, verliert wertvolle Zeit,
wéahrend der sich etwa eine neue, bislang
unbekannte schadhafte Software ausge-
breitet, vielleicht sogar Uber die eigenen
Kommunikationskanéle auf Kunden oder
Partner weiterverteilt hat. (siehe Abb. 1)

Eine Menge kann man also aus dem tag-
lichen Leben bzw. dem Umgang mit all-
gemeinen Notfall- und Katastrophen-
situationen lernen, das auch auf die
Notfallvorsorge in der IT sinnvoll Anwen-
dung finden kann.

2. Notfalle in der IT: nicht vollig anders -
aber mit Besonderheiten

Allerdings unterscheidet sich das Not-
fallthema im speziellen Fall der IT in ei-
ner Unternehmung andererseits zum Teil

Dipl.-Inform. Oliver Flis verfugt Gber lang-
jahrige Kenntnisse im Betrieb von IT-Infra-
strukturen. Als Leiter des Competence Center
IT-Service der ComConsult Beratung und Pla-
nung GmbH bearbeitet er seit Jahren Projekte
in den Bereichen informatikorientierte Bera-
tungsleistungen und Organisationsberatung im
IT-Bereich. Zu diesen Themengebieten ist er
regelméRig als Referent bei der ComConsult
Akademie tatig.

deutlich von der Situation eines privaten
Haushalts. Grundlegende Unterschiede,
die dazu zwingen, erprobte Ansatze spe-
ziell auf die Gegebenheiten von Notféllen
im IT-Bereich anzupassen, sind vor allem
die folgenden:

¢ Ubliche Schadensausléser wie Feuer,
Wasser, Stromausfall stellen nur einen
Teil der méglichen Notfallursachen im
IT-Bereich dar. Hinzu kommen

* |T-Sicherheitsvorfélle wie DoS-Atta-
cken, Virenangriffe u. &.

* Vorfalle, in denen der Datenschutz/
die Datenintegritat gefahrdet sind

¢ |nstabilitdten von IT-Installationen
durch Software-Probleme

¢ schadliches Anwenderverhalten als
auslésendes Ereignis sowie

» ein Wegfall der Vernetzung mit Drit-
ten (WAN, Internet) als schadliches
Ereignis.

* Ein Notfall im IT-Bereich ist nicht erst
dann gegeben, wenn ein katastropha-
ler Zustand eintritt.

Im Grunde liegt bereits dann ein Not-
fall vor, wenn der durch den IT-Einsatz
angestrebte Nutzen gravierend ein-
geschrankt ist. Dies ist schon dann
gegeben, wenn festgelegte Wieder-
herstellungsfristen bis zum Normalzu-
stand (,Verfugbarkeitsanforderungen®)
nicht eingehalten werden kénnen. Sol-
che Fristen sind gezielt so definiert,
dass bei ihrer Verletzung unmittelba-
rer Schaden im Rahmen der durch die
IT gestutzten Vorgange droht (z.B. Ver-
letzung von maBgeblichen Liefer- 0.4.
Fristen).
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Notfalldefinition:
Grundlage fur
Ausrufen einer

besonders geregelten

Einuben und Pflege
von Notfallkonzept

und -planung

Situation

Notfallvorsorge IT -

grundlegender

Regelungsbedarf

Notfallplanung:
vorbereitete

Vorgehensweise im
Notfall

Notfallkonzept

grundlegende Rol-
len im Notfall

strategische
Entscheidungen.
z.B. Notbetrieb
vs. schnelle
Wiederherstellung der
vollwertigen Lésung

Regeln zur
Entscheidungsfindung

» Haufig tritt eine Kettenreaktion ein, d.h.

es gilt oft bei Vorfallen im [T-Bereich fur
die Bestimmung, ob ein Notfall einge-
treten ist:

* Folgeschaden der unmittelbaren Be-
eintrachtigung sind fur die Bewer-
tung des SchadensausmaBes wich-
tiger als z.B. der reine Materialwert
der betroffenen IT.

e Der fir Unternehmensprozesse
durch IT-Einsatz zu realisierende
Mehrwert ist nur zu erzielen durch
eine Kombination aus funktionieren-
der Technik und kompetenter Nut-
zer.

Ein Beispiel in diesem Sinne ist die beson-
dere Brisanz einer drohender Ausbreitung
ansteckender Krankheiten:

IT-Arbeitsplatze im Burobereich stehen
hier durchgéngig zur Verfigung, aber
durch das Zusammentreffen der An-
wender in ihrer gewohnten Arbeitsum-
gebung breitet sich die Krankheit wo-

Abbildung 1: Notfallvorsorge - elementarer Regelungsbedarf (auch fiir IT)

moglich so stark aus, dass die kritische
Anzahl arbeitsfahigen Personals unter-
schritten wird - dann nutzt die IT auch
nichts mehr.

In diesem Szenario kann man etwa ge-
zielt zu der Méglichkeit greifen, einen
gréBeren Teil des Personals uber be-
reits vorhandene oder zlgig zur Ver-
fugung gestellte Heimarbeitsplatz-An-
bindungen ihrer Arbeit nachgehen zu
lassen, ohne der Ansteckungsgefahr
im Buro bzw. auf dem Weg dorthin aus-
gesetzt zu sein. So kann das Risiko des
akuten Vorfalls mit Mitteln der IT redu-
ziert werden, und das, obwohl der Aus-
I6ser gar nicht im IT-Bereich liegt.

Dies funktioniert natlrlich nur dann ef-
fektiv, wenn bereits fertige, erprobte L6-
sungen fir VPN- oder RAS-Zugriff auf
die zentralen IT-L6sungen des Unter-
nehmens existieren. Wer jetzt erst sol-
che Lésungen entwickeln muss (oder
kurzfristig in groBer Stlickzahl notwen-
dige Ausrlistung zu beschaffen hat,
ehe die Lésung ,in der Flache® greifen

kann), kann diese MaBnahme verges-
sen.

Insgesamt ist festzuhalten:

* Notfallsituationen in der IT sind nicht
automatisch an einen ,GroBschaden*
als unmittelbaren Ausléser gekoppelt.

e Der Nutzungsausfall, d.h. Folgescha-
den einer minderen oder Nicht-Ver-
fugbarkeit von IT ist deutlich maBgeb-
licher fur die Lagebewertung und das
Schadensausmag, als in anderen be-
troffenen Bereichen.

* Mogliche Notfallursachen und ih-
re Auswirkungen sind deutlich viel-
schichtiger, ,normale“ Notfallausléser
und technische Pannen mit erhéhter
Komplexitat der Behebung addieren
sich zu einer sehr unubersichtlichen
Zahl von moglichen Notfallsituatio-
nen.
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Notfallvorsorge fir IT - flexibel und bedarfsgerecht

Diese Besonderheiten fiihren dazu,
dass es in der Unternehmenspraxis sel-
ten sinnvoll moglich ist, stereotyp mit
gleichartigen Vorgehensweisen an die
Aufgabe der Notfallvorsorge heranzu-
gehen wie in anderen Bereichen wie
Gebaudeschutz oder Notfallvorsorge
im Gesundheitsbereich.

So ist es fiir die Notfallvorsorge in der
IT nicht praktikabel, Notfallplane in
Form fertiger, umfassender Handlungs-
anweisungen fiir alle typischen Auslé-
ser von Notféllen und alle sich hieraus
moéglicherweise ergebenden Schadens-
szenarien vorzubereiten.

Die gefahrdeten ,Guter” und ,Werte® sind
hochkomplex. Vernetzte, voneinander ab-
hangige Technik, Datenbestande in ohne
das Hilfsmittel IT nicht zugénglicher Form
lassen sich nicht einfach durch Komfort-
verzicht im Notfall weiter nutzen, so wie
man etwa notfalls zum Kochen vorgese-
hene Lebensmittel einfach kalt verzehrt.

Die Ausgangslage fir ein getbtes Behan-
deln von Notféllen ist somit im Falle der IT
besonders kompliziert. Kommen noch im
Notfall deutlich ungewdhnliche Zustandig-
keiten oder lauter véllig ,Normalbetriebs-
unubliche” Notfall-Lésungen und -MaB-
nahmen hinzu, so steht man sofort vor
einer Kernfrage sinnvoller Notfallvorsorge:

»Wer soll das ,auswendig”“ kénnen bzw.
mit ertraglichem Aufwand Uber Hilfsmit-
tel und gezieltes Training bewaltigen?

Hier mussen geschickte Notfallkonzeption
und Gestaltung der Notfalldokumente ge-
zielt ansetzen.

3. Typische Schwachen von
Notfalldokumenten in der Praxis

Der eingangs herausgestellte Regelungs-
bedarf muss praxistauglich geleistet und
fur die Umsetzung vorbereitet werden.
Viele sind hier inhaltlich oder zeitlich tber-
fordert und erledigen sich der Aufgabe der
Notfallvorsorge fur den IT-Bereich in Form
einer saueren Pflicht, mit entsprechen-
dem Ergebnis. In diversen ComConsult-
Projekten waren immer wieder typische
Schwachpunkte im Bereich der Notfallvor-
sorge zu beobachten:

* Unubersichtliches, ,klobiges* Notfall-
handbuch

Beim Versuch, moglichst vielen wichti-
gen Schadensszenarien mit statischen
Notfallplanen zu begegnen, entstand
ein Werk, das unhandlich und abschre-
ckend wirkt. Im Ernstfall hat ein solches

Hilfsmittel nur eingeschrankten Nutzen.
Es wird nur zégerlich herangezogen
und ist als schnelle Orientierungshilfe
ungeeignet.

* nur der Katastrophenfall wird ,ernst ge-
nommen*

Vielfach liegt Notfalldokumenten die
erkennbare Haltung zugrunde, vor-
beugende MaBnahmen seien ohne-
hin zwecklos. Es wird nur der K-Fall als
Szenario gesehen, vor dem man sich
mit Vorbeugung ohnehin nicht schit-
zen koénne. Der Aspekt der Notfall-
vermeidung wird wegen dieses Miss-
verstandnisses in der Notfallplanung
grundlegend vernachldssigt, und das
geschickte Ausnutzen entsprechender
Lésungen auch im Falle, dass letztlich
doch der Notfall eingetreten ist, geht
nicht in die Notfallplane ein.

* unnoétige Abweichungen der Regelun-
gen / Vorgehensweisen flir Notfalle von
solchen, die zum betrachteten Aspekt
im Normalbetrieb gelten

Findet man dies vor, so hat meist ein
LSpezialist fur ,K-Fallplanung” oder
,Business Continuity“ in Unkenntnis
der genauen Lésungen fur das Tages-
geschéft eine abweichende Vorgehens-
weise festgelegt. Dokumentationen der
Lésungen fir das Tagesgeschéft, etwa

Betriebshandblicher, waren ihm nicht
zugéanglich oder ihre Existenz nicht be-
kannt, und eine abschlieBende Prifung
durch die zustdndigen Administratoren
0.4. hat, z.B. aus Zeitgriinden, nie statt-
gefunden.

¢ nicht aktuelle Notfalldokumente

Leider ein Klassiker fur jegliche Doku-
mentation. Die Pflege der Notfalldoku-
mente wird so immer wieder zu einer
Sonderaktion mit Projektcharakter, und
zwischen diesen Projekten ist der Inhalt
nicht verlasslich.

4. Tipps fiir die Gestaltung des
Notfallmanagement in der IT

Wie verhindert man nun solche typischen
Schwéchen und kommt zu Notfallvorsor-
ge mit resultierenden Dokumenten, mit
denen es sich flexibel und angemessen
auf die Vielzahl der méglichen Notfallsze-
narien im IT-Umfeld reagieren lasst?

Naturlich spielen immer die konkreten Ge-
gebenheiten in der Zielumgebung eine
Rolle, was Einzelheiten angeht. Ein paar
grundsatzliche Tipps aus der ComCon-
sult-Projektpraxis lassen sich aber nahezu
Uberall sinnvoll verwenden und sollen im
Weiteren zumindest angerissen werden,
soweit dies im Rahmen eines kurzen Arti-
kels sinnvoll moéglich ist.

Trouble-Shooting Forum 2006

Moderation: Dr.-Ing. Joachim Wetzlar

23.10. - 25.10.06

in Neuss

Leider laufen Netzwerke, Applikationen und Sicherheits-Infra-
strukturen nicht immer so wie sie es im Idealfall sollen. Da-
bei gehoren Totalausfalle noch zu den ,angenehmen® St6-
rungen. Schlimmer sind Performance-Probleme und generell
sporadisch auftretende und nur schwer reproduzierbare Sto-
rungen. Mit der immer weiter zunehmenden Abhangigkeit der
Unternehmen von IT und Netzwerken ist deshalb das Thema
Trouble-Shooting zu einem Top-Thema geworden.

Themenschwerpunkte:

Applikationen, Sicherheitsinfrastrukturen, ,Management*
von Fehlern, Last- und Stresstests, Funk

Friuhbucherphase bis 30.07.06

Preis: € 1.790,- zzgl. MwSt.* (*gultig bei Anmeldungen bis 30.07.06)

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.com
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Meldewege
und Meldepflichten gezielt
eingebettet in ,allg. Notfalle”

gezielte
Ruckfihrung
auf
Arbeitslange
aus dem
Tagesgeschaft /
Incident
Management

Notfallplane
entsprechend
Obijeki-bezogen

Zustandigkeit
arbeitsteilig
zwischen
Notfallstab und
Technikspezialisten

Reihenfolgen /
Priorisierung
Uber Bedeutung
der Objekte

Notfall-
maBnahmen/
Notfallplane

Entscheidungshilfe:

Einleitung der
IT-Objekte in
Stufen
unterschiedlicher
Prioritat

Ablauf:
Schritte aus
typischen
Vorgehensweisen in
speziellen
Situationen ableiten

N\

Verantwortlichkeiten
aus dem Alltag

z.B.: Notfall-
verantwortlicher
IT = IT-Leiter o.a.

Notfallvorsorge

Notfallstab

; - geschickte
A=y Bildung eines
,Notfallstabs*
aus :
Tagesgeschaft fur Input zur
vorhandenes Lagebewertung
Fachwissen
einbeziehen far Durchfiihrung
festgelegter
NotfallmaBnahmen
Im Notfall
Elemente notwendige
optimierter Sonderaufgaben

Lagerbewertung

Priorisierung

Entscheidung
far vom

technisches Personal

Normalzustand
abweichende
IT-Implementierungen

Kommunikation /
Mitarbeit mit

Ubergeordnetem
Krisenstab 0.a.

Berichten an Management

Input far
Lagebewertung

Durchflihrung
festgelegter
MaBnahmen, d.h.

Abarbeitung

objektspezifisch
vorbereiteter
Notfallplane

(Statusmeldungen
an Notfallstab)

Abbildung 2: Notfallmanagement in der IT - Optimierungsansatze

Insbesondere ermdglichen sie eine gute
Notfallvorsorge gerade auch in kleineren
und mittleren Umgebungen, in denen es un-
wirtschaftlich ware, ausgesprochene ,Spezi-
alisten” fir den Umgang mit Notfallsituatio-
nen herauszubilden, die dann bei Bedarf als
eine Art IT-Katastrophenschutz eingreifen.

Auf einen kurzen Nenner gebracht, lassen
sich die nachfolgend vorgeschlagenen An-
sétze aus der ComConsult-Projektpraxis
Uber folgende ,Regeln® charakterisieren:

1. Nicht unnétig vom normalen Alltag ab-
weichen, auf diesen gezielt aufbauen.

2. Das Prinzip ,teile und herrsche” anwen-
den.

3. Auch im Notfall auf Arbeitsteilung zwi-
schen Spezialisten fir Koordination/
Entscheidungsfindung und Technik-
Spezialisten setzen.
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4. Informationen nicht fur Normalbetrieb
und Notfalldokumente doppelt pflegen.

5. Die Aktualisierung von Notfalldokumen-
ten Ubersichtlich gestalten.

Auch wenn viele der im Bild gegebenen
Stichpunkte schon klar andeuten, was ge-
meint ist, sind noch einige Detailerlaute-
rungen sinnvoll:

* Verantwortlichkeiten aus dem Alltag
mitnehmen

Hier ist das Ziel, einen flieBenden Uber-
gang aus der Normalbetriebssituati-
on in den formalen Notfallzustand und
wieder zurlick zu ermdglichen und da-
durch Unsicherheit und Zusatzaufwand
zu vermeiden.

Wird eine Person wie der RZ-Leiter, IT-
Leiter 0.4. zum Notfallbeauftragten der
IT ernannt, wird ein Kompetenztrager
im Notfall eingebunden, der gemaB Es-
kalationsverfahren sicherlich ohnehin
mit zu informieren ware (kein zusatzli-
cher Meldeaufwand). AuBerdem sind
alle IT-Spezialisten gewohnt, Weisun-
gen und koordinierende Vorgaben von
dieser Stelle zu akzeptieren und sich
an diese Stelle zu wenden, wenn be-
sondere Entscheidungen (Einsatz von
Geld, auBergewdhnliche MaBnahmen,
...) zu treffen sind.

Ebenso ist es geschickt, solche Perso-
nen auf die Kandidatenliste flir den Not-
fallstab zu setzen, die in bestimmten zu
Notféllen fihrenden Szenarien ohnehin
maBgeblich beteiltigt waren, so z.B. ei-
nen [T-Sicherheitsbeauftragten, wenn
das Notfallszenario auf einen Sicher-
heitsvorfall zurlickzuflihren ist.

Ist nur die IT vom Vorfall betroffen und
ein solcher typischer Ausléser gege-
ben, so reduziert sich der Notfallpro-
zess auf eine definierte Vorgehenswei-
se zum Umgang mit solchen Vorféllen.
Bereits gelerntes Verhalten und an klei-
neren NotfallausmaBen ,gelbte” Schrit-
tabfolgen kénnen dann intuitiv auf gro-
Bere Schadensszenarien Ubertragen
werden, was den Aufwand fur Not-
fallibungen und notwendige Kontrolle
der Einhaltung des vorgeschriebenen
Prozesses verringert.

* Arbeitsteiligkeit

Die Beschreibung der Kandidaten fir
Mitgliedschaft im Notfallstab lasst er-
ahnen, dass diese im Tagesgeschéft
nur bedingt Gber regelméaBiges Training
zum Aufsetzen von Rechnern, Wieder-

herstellen von Datenbestédnden u.a. ty-
pischen MaBnahmen zur Beseitigung
von Notfalldetails verfligen werden. An-
dererseits ist es bei Schaden gréBeren
AusmaBes kaum zu bewaltigen, solche
MaBnahmen in kurzester Zeit durchzu-
fihren und zugleich fir Koordinations-
aufgaben, Meldung an Management
und Ubergeordneten Krisenstab oder
vergleichbare Aufgaben zustandig zu
sein.

Insofern bietet sich eine Arbeitsteilig-
keit an, bei der jeder das einbringt,
fur das er auch im normalen Tagesge-
schaft vorrangig zustandig ist. Koor-
dinierende und steuernde Aufgaben
liegen bei den Mitgliedern des Notfall-
stabs, die Entsprechendes im Rahmen
ihrer leitenden Funktionen auch im All-
tag wahrnehmen. Dagegen liegt die ef-
fiziente Durchfihrung von MaBnahmen
an der Technik in den trainierten Han-
den derjenigen, fur die der Umgang mit
dieser Technik zum taglichen Schwer-
punkt gehort.

Weiterer Vorteil neben der geschickten
Nutzung vorhandener ,Skills® liegt in
der Tatsache, dass auch Notfallibun-
gen zu einem gewissen Teil fur die bei-
den Gruppen getrennt, sogar zeitver-
setzt ablaufen kénnen.

Voraussetzung: entsprechende Gestal-
tung der Notfallplane

\

Sicherheit 3: Praxis-Intensiv-
Seminar zur erfolgreichen Kon-
figuration von Firewall, VPN,
Windows-Clienten, WLANs

Dieses 5-tdgige Seminar vermittelt intensiv den praktischen
Umgang mit Firewall, VPN, Windows-Sicherheit und WLAN-
Sicherheit. Im Rahmen von praktischen Live-Ubungen wer-
den typische Konfigurationen analysiert und vermittelt.

IL

Referenten: Markus Allelein, Dipl.-Inform. Qliver FlUs, Dipl.-Inform. Michael van Laak,
Dipl.-Inform. Andreas Meder, Frank Neunzig, Sven Ossendorf

Preis: € 2.290,- zzgl. MwSt.

Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.com

Folgt man den bisherigen Vorschlagen,
so werden Notfallplane folgerichtig mit
Objektbezug gestaltet. Statt Notfallpla-
nen je auslésendem Ereignis wird die
Schadensfolge nach dem Prinzip ,tei-
le und herrsche® auf die betroffenen
IT-Objekte heruntergebrochen. Ziel ei-
nes Notfallplans ist es, durch typische
Schritte und MaBnahmen einen be-
stimmten Teil der IT-Objekte gezielt wie-
der in einen Normalbetriebszustand zu
versetzen.

Priorisierung / Reihenfolgenfestlegung
ebenfalls mit Objektbezug

Mussen vortubergehende Ressourcen-
probleme geldst werden, so bietet es
sich bei Objekt-bezogenen Notfallpla-
nen natdrlich an, deren Abarbeitung in
eine ,geschickte“ Reihenfolge zu brin-
gen. Hierfur gibt es zwei grundlegen-
de Kriterien: Wichtigkeit des Objekts fur
die zu stltzenden Arbeitsprozesse, und
Abhangigkeit anderer IT von diesem
Objekt (insbesondere: technisch not-
wendige Wiederanlaufreihenfolge).

Wie man hier einen systematischen An-
satz erhalt, anstatt von Mal zu Mal Ein-
zelentscheidungen flr die jeweilige Lis-
te ,beschadigter” Objekte treffen zu
mussen, kennt man ebenfalls aus dem
Normalbetrieb. So wird man etwa zur
strategischen Festlegung von Uberwa-
chungsaufwand und -Haufigkeit im
Rahmen automatisierter Uberwachung
(SNMP o0.a. Basis) Gefahrdungsklas-




ComConsult Research -

Der Netzwerk Insider .

Juli 2006 . Seite 12

Notfallvorsorge fur IT - flexibel und bedarfsgerecht

Notfallhandbuch IT

Kontaktinformationen

Zustandigkeiten fur
Objekte

Prioritatsstufen und
Objektzuordnung

Einzel-
Notfallplane

Betriebshandbuch
zur betroffenen
IT-Lésung

(Betriebshandbuch
(Betriebshandbuch
(Betriebshandbuch

(Betriebshandbuch

(Betriebshandbuch
)

Abbildung 3: Modulare Handbuchgestaltung, aufbauend auf Betriebsdokumenten

sen bilden und die kritischen Objekte
anders behandeln als die weniger kri-
tischen. Nur konsequent, wer diesen
~Klassifizierungsansatz“ auch fir die
Priorisierung im Notfall heranzieht ...

Bleibt die Umsetzung einer solchen Not-
fallkonzeption fur die praktische Anwen-
dung. Bindet man

¢ Notfalldefinition,

* besondere Festlegungen fur Zustén-
digkeiten im Notfall,

* Beschreibung des Notfallprozesses
mit Arbeitsteiligkeit und Zusammenar-
beit Uber definierte Schnittstellen,

* notwendige Kontaktinformationen und

* Notfallplane

in einem Dokument zusammen, so ist
man schon auf einem guten Weg. Aller-
dings sollte man hierbei noch gezielt dar-
auf hinarbeiten, sich das Leben bei der
Pflege so einfach wie moéglich zu machen
und insbesondere keine Dinge im Notfall-
handbuch noch einmal zu beschreiben

bzw. als Einzelinformationen aufzuneh-
men, die im Normalbetrieb ebenfalls ge-
pflegt werden. Dies bedeutet:

e Fur Vorgange, die aus dem Normal-
betrieb prinzipiell bekannt sind, wird
auf entsprechende Dokumente zur
Betriebsflhrung verwiesen (Betriebs-
handbucher, Laufzettel, etc.).

In einem Notfallplan wird auf solchen
Betriebsdokumenten aufbauend nur
dargelegt, soweit von der wohldefinier-
ten Arbeitsweise des Normalbetriebs
im Notfall abgewichen werden kann
(z.B.: Verzicht auf Redundanz und zu-
gehdérige Konfigurationselemente; Ver-
zicht auf Aktivierung bestimmter min-
der wichtiger Funktionalitditen auf
ressourcenschwacherem  Ausweich-
system - Notbetriebsform).

» Das gleiche gilt fur Konfigurations- und
Inventarinformationen.

Die Listung fir den Normalzustand
wieder bereitzustellender Hard- und
Software nebst Soll-Konfigurationen
gehdrt in Notfallplane nicht als dort ei-
gensténdige Information, sondern wird
per Verweis auf die IT-Dokumentati-
on fur den Normalbetrieb (CMDB) be-
dient. Diese Dokumentation erhalt da-
mit natUrlich sofort hohe Prioritat. Die
Sicherung ihrer Verfugbarkeit auch im
Notfall ist eine grundlegende Aufgabe
der Notfallvorsorge, vergleichbar mit
der zur Sicherstellung, dass das Not-
fallhandbuch selbstverstéandlich gera-
de im Notfall verfagbar ist!

Klingt bis hierhin alles véllig plausibel,
wird aber in der Praxis langst nicht konse-
quent so gemacht ...

Gliedert man jetzt noch Informationen,
die haufiger aktualisiert werden mus-
sen als grundlegendere Festlegungen
wie Prozessbeschreibung u.d., bewusst
in Anlagen aus, so lasst sich auch die
Pflege des Handbuchs nach dem Prin-
zip ,teile und herrsche” vereinfachen.
Kommt ein neuer Objekttyp hinzu (z.B.
Server fUr eine neue strategische Ap-
plikation), so gibt es einen neuen Not-
fallplan sowie eine Ergédnzung der Zu-
ordnungsinformationen  ,Objekte  zu
Prioritdtenstufen“. Werden L&sungen
abgeschafft, erfolgt eine entsprechen-
de Streichung von Handbuchelementen.
Andern sich nur Kontaktinformationen,
wird eine entsprechende (auch gleich als
Handzettel verwendbare) aktualisiert, der
Rest vom Handbuch braucht nicht ange-
schaut zu werden; usw. (siehe Abbildung
3)

Man erhalt eine modulare Handbuch-
struktur, deren Pflege sich systematisch
im Change Management verankern lasst,
und ein Notfallhandbuch, das eine flexib-
le Reaktion auf verschiedenste Notfalls-
zenarien gut unterstitzt:

Hat man erst mal das Schadenszenario
auf schadliche Auswirkungen zu IT-Ob-
jekten analysiert und Uber im Handbuch
festgelegte Regeln und Zuordnungen
eine sinnvolle Reihenfolge zur Scha-
densbehandlung entschieden, so wer-
den die entsprechenden Teile der ent-
sprechenden Notfallplane systematisch
abgearbeitet und dabei notwendi-
ge Detailinformationen direkt aus den
Betriebshandbichern bezogen - ein
zielgerichteter und bei aller Entschei-
dungskomplexitdt noch ertraglich Uber-
schaubarer Weg zurlck zum Normalzu-
stand.
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Report des Monats

VPN-Technologien:
Alternativen und Bausteine
einer erfolgreichen Losung

Der komplett Uberarbeitete und neu aufge-
legte Technologie-Report von ComConsult
Research zeigt alle wichtigen Meilensteine
bei Aufbau, Organisation und Betrieb einer
VPN-L&sung. Die einzelnen Bausteine typi-
scher Installationen werden anhand praxis-
naher Vorgaben bewertet und ein umfang-
reiches Projekt- und Konfigurationsbeispiel
detailliert besprochen. Insgesamt werden
Sie somit in die Lage versetzt, Ihre eige-
ne technisch und wirtschaftlich optimale
VPN-L&sung zu entwerfen, in lhr Gesamt-
konzept einzubinden und zu betreiben. Le-
sen Sie im Folgenden einen Ausschnitt aus
dieser Studie.

1.1 IPSec und das NAT-Problem

Der heute weit verbreitete Einsatz von NAT
— hervorgerufen durch die Notwendigkeit,
den knappen IPv4-Adressraum optimal zu
nutzen, sowie aufgrund sicherheitstechni-
scher Vorteile bestimmter NAT-Varianten
- hat beim Einsatz von VPN-Ldsungen in
der Vergangenheit meist fir Probleme ge-
sorgt, die erst seit Anfang 2005 durch stan-
dardisierte Mechanismen zumindest gréB-
tenteils behoben werden kdnnen. Dieses
Kapitel behandelt Ursachen und Lésungs-
ansatze dieses NAT-Problems.

1.1.1 Das NAT-Problem

Diverse Mechanismen von IPSec und NAT
vertragen sich nicht miteinander. Inso-
fern handelt es sich eigentlich nicht um ein
NAT-Problem sondern um diverse NAT-Pro-
bleme. Wir wollen im Folgenden sukzes-
sive diese Problembereiche untersuchen
und beginnen bei dem offensichtlichen:
dem Authentication Header.

Authentication Header

Der Authentication Header (AH) gene-
riert eine kryptografische Prufsumme Uber
den Inhalt des IPSec-Pakets in Form ei-
nes Hashwerts, zu dessen Berechnung
ein geheimer symmetrischer Schlussel er-
forderlich ist. Dieser Hashwert umfasst
alle im Paket befindlichen Daten mit Aus-
nahme des AH-Prifsummenfelds und der
nicht-statischen Informationen des IP-Hea-
ders. Da der Hashwert ohne Kenntnis des
Schlussels nicht gezielt gefalscht und der
SchliUssel seinerseits aufgrund der Eigen-
schaften der Hash-Funktion nicht aus dem

Hashwert zurlickberechnet werden kann,
wird jegliche Manipulation am Datenpaket
bei der Verifikation der Prifsumme aufge-
deckt und ein solches Paket vom Empfan-
ger als ungultig verworfen. Der AH dient
somit dem Erhalt der Integritat der Gbertra-
genen Datenpakete.

Ungllcklicherweise basiert jedoch der NAT-
Mechanismus bekanntermaBen genau auf
einer gezielten Manipulation der IP-Adres-
sen der Datenpakete: In der Regel wird
die Absenderadresse durch eine andere
Adresse ersetzt. Diese Manipulation wird
vom AH &uBerst wirksam unterbunden —
er kann an dieser Stelle nicht zwischen er-
wulnschten (NAT) und unerwinschten (IP-
Spoofing) Manipulationen unterscheiden.
Ein Einsatz des AH in NAT-Szenarien ist so-
mit ausgeschlossen.

ESP und NAPT/PAT

Dies allein scheint nicht weiter dramatisch,
wird doch der AH in vielen Szenarien gar
nicht verwendet bzw. kann meist darauf
verzichtet werden, da das zweite IPSec-
Protokoll, ESP, ebenfalls eine - wenn auch
nicht ganz so weit reichende - Integritats-
prifung beinhaltet. Doch leider 16st auch
der Verzicht auf den Authentication Hea-
der das NAT-Problem nicht, denn auch
ESP (Encapsulating Security Payload) ver-
ursacht Probleme im Zusammenspiel mit
NAT. Ein generelles Problem sind hier ge-
multiplexte NAT-Kommunikationsbeziehun-
gen.

Multiplexing ist bei NAT dann vonndten,
wenn mehrere interne Adressen auf eine
(oder wenige) externe Adresse abgebil-
det werden mussen - das Standard-Sze-
nario etwa bei der Verwendung von DSL-
Routern im SOHO-Bereich. Ublicherweise
kommt hier NAPT (Network Address and
Port Translation) zum Einsatz - dieser Me-
chanismus ist auch unter der Bezeichnung
PAT (Port Address Translation) bekannt.
NAPT/PAT multiplexen durch gezielte Ma-
nipulation des Client-Ports (bei UDP bzw.
TCP) oder anderer aus Sicht des Empfan-
gers frei wahlbarer Parameter (z.B. ICMP-
Identifier). Durch eine eindeutige Zuord-
nung der jeweiligen internen Adresse zu
einem solchen Parameter lassen sich die
Antwortpakete gezielt demultiplexen.

Unglucklicherweise verschllsselt ESP den
Teil des IP-Pakets, in dem sich diese ma-
nipulierbaren Parameter befinden. Somit
ist eine sinnvolle Manipulation nicht mehr
moglich und das Verfahren scheitert. Einzi-
ge Chance - fir entsprechend ausgestatte-
te NAT-Gerate - wéare eine Nutzung des IP-
Sec-Headers zum Multiplexen. Hier steht
allerdings lediglich der SPI (Security Pa-
rameter Index) zur Verfugung, der wegen
der in ESP integrierten Integritatsprifung
nicht manipulierbar ist. Freilich bestin-
de grundsétzlich die Mdglichkeit, den ori-
ginalen ISP zu verwenden - immerhin ist
die Wahrscheinlichkeit einer Kollision auf-
grund der 32 Bit Ldnge des SPI extrem un-
wahrscheinlich - allerdings besteht hier ein
grundsétzliches Problem: der SPI wird flr
jede der beiden Kommunikationsrichtun-
gen zwischen den beteiligten Partnern se-
parat vereinbart. Die Folge davon ist, dass
zwischen dem SPI der gesendeten Pakete
und dem der empfangenen nicht notwen-
digerweise eine Korrelation besteht. An-
ders ausgedrlckt: der Empfanger eines
Antwortpakets kann aus dem darin enthal-
tenen SPI nicht mit Sicherheit die korrekte
Adressabbildung ermitteln, da dieser SPI
mit dem zuvor gesendeten in keinem er-
kennbaren Zusammenhang stehen muss.

Daher ist diese Methode nicht allgemein
verwendbar; es gibt allerdings Produkte
(beispielsweise von Cisco Systems), die in
der Lage sind, identische SPIs auf beiden
Seiten der Kommunikationsbeziehung si-
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cherzustellen, und somit ein NAPT/PAT er-
madglichen, solange die VPN-Lésung homo-
gen bleibt.

ESP im Transport-Modus

Es bliebe somit - wenn Uberhaupt - nur sta-
tisches NAT, d.h. die feste Zuordnung ex-
terner zu internen Adressen - ein Ansatz,
der in den meisten Féllen an zu knapp be-
messenem offiziellem Adressraum schei-
tern durfte. Zudem ist auch der Einsatz von
statischem NAT nicht unproblematisch:
Schwierigkeiten treten zumindest dann auf,
wenn ESP im Transport-Modus verwen-
det wird (dies ist beispielsweise bei der in
Windows2000/2003 integrierten IPSec-VPN-
Lésung der Fall). Urs&chlich hierflr ist der
Prifsummenmechanismus in TCP (teilweise
auch in UDP), der neben den Source- und
Destination-Ports auch die jeweiligen IP-
Adressen von Sender und Empféanger be-
ricksichtigt. Andert ein NAT-Gerét eine IP-
Adresse, so muss der TCP-Header, konkret:
das Prufsummenfeld, entsprechend ange-
passt werden. Ohne ESP stellt dies kein
Problem dar, mit ESP jedoch sehr wohl, da
das Prifsummenfeld verschlusselt ist. Eine
Korrektur ist somit nicht méglich — sie wur-
de von der Integritatsprifung von ESP so-
fort entdeckt werden — was dazu fihrt, dass
die Prifsummenverifikation beim Empfan-
ger scheitert und dieser derartige Pakete
verwirft.

Dieses Problem tritt allerdings nur im Trans-
port-Modus auf: Im Tunnel-Modus bezieht
sich die TCP-Priifsumme auf den inneren IP-
Header, wahrend die Manipulation am auBe-
ren, dem Tunnel-IP-Header vorgenommen
wird. Da dieser auch von der ESP-Integri-
tatsprifung nicht erfasst wird, kann in die-
sem Fall statisches NAT eingesetzt werden.

IKE

Somit bliebe also ESP im Tunnel-Modus
mit statischem NAT als mdgliche Verfah-
rensweise, die in diversen DSL-Routern im
Ubrigen unter der Bezeichnung ,IPSec-
Pass-Through® implementiert ist. Ungllck-
licherweise hat jedoch auch IKE Proble-
me mit NAT; hierfur gibt es gleich mehrere
maogliche Ursachen:

* IKE verwendet, abhédngig von Einsatz-
form und Implementierung, IP-Adres-
sen zur ldentifizierung der Kommuni-
kationspartner. Diese befinden sich als
Parameter innerhalb des IKE-Protokolls.
Stimmen diese Parameter mit den tat-
sachlichen IP-Adressen nicht tberein, so
wird ein entsprechendes Paket meistens
verworfen.

¢ |KE verwendet selbst ebenfalls SAs, um
einen geschltzten Kommunikationspfad
(,/IKE-Tunnel®) fur das Aushandeln der
IPSec-SAs bereitzustellen. Die zugeho-
rigen IKE-SAs bestehen in aller Regel
recht lange, um beispielsweise ein re-
gelmaBiges Rekeying (dabei werden in
bestimmten Zeitabstdnden die Schlis-
sel fur die ESP-Verschlusselung neu ver-
einbart) mit gréBtmaoglicher Effizienz zu
gestalten. Demgegenuber sind die NAT-
Timeouts fur UDP, dem von IKE genutz-
ten Transportschicht-Protokoll, in der
Regel erheblich kurzer. Da uber IKE nur
bei Bedarf Informationen ausgetauscht
werden, kommt es haufig zu langen Id-
le-Perioden, die dazu fiihren, dass das
Adress-Mapping aus der NAT-Table ge-
|6scht wird, was zur Unzustellbarkeit der
betroffenen IKE-Pakete flihrt.

* Nicht alle IKE-Implementierungen ak-

zeptieren Client-Ports, die vom Stan-
dard-Port (UDP 500) abweichen. Ver-
andert ein NAT-Gerat den Source-Port
eines abgehenden Pakets und der Emp-
fanger akzeptiert nur den Port 500, so
kommt keine Kommunikation zustande
- die Aushandlung des IKE- und damit
auch des IPSec-Tunnels scheitert.

Somit verbleibt oftmals nur die manuel-
le SA-Konfiguration, wenn NAT im Einsatz
ist - ein Ansatz, der zumindest in umfang-
reicheren Szenarien absolut nicht praktika-
bel ist.

Lésungsansatz: Encapsulation

Das grundlegende Problem wurde natur-
lich schon vor geraumer Zeit erkannt und
es existieren diverse Lésungen daflr, die
jedoch allesamt proprietarer Natur sind. Al-
len derartigen Techniken ist gemeinsam,
dass sie Encapsulation als Lésungsansatz
verwenden, was nahe liegt, da sich damit -
man sieht es beim ESP-Tunnel-Modus - ei-
nige Probleme quasi von selbst |6sen.

Die meisten Hersteller generieren einen zu-
satzlichen UDP-Tunnel unter Verwendung
verschiedenster Portnummern; eine etwas
ausgefallenere Losung bot die (mittlerweile
strategisch durch die XSR-Router ersetzte)
Aurorean-VPN-Lésung der Fa. Enterasys:
Hier kam eine Verkapselung in HTTPS zum
Einsatz, in der Hoffnung, auf dieser Basis
aus vielen Netzwerken heraus ohne An-
passung einer etwaigen Firewall per VPN
kommunizieren zu kénnen. Dieser Ansatz
wird im Ubrigen auch von anderen Anbie-
tern aufgegriffen, wenn auch nicht zur Be-
hebung der NAT-Problematik: als Beispiel
sei hier der so genannte Visitor Mode der
Checkpoint VPN-1 genannt.

Fax-Antwort an ComConsult 02408/955-399
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Schwerpunktthema

Service Level -
Steuerung
der Leistungs-
qualitat in der
Praxis

Fortsetzung von Seite 1

Mit einer solchen Grundstabilitét als Aus-
gangspunkt ist der Grundstein dafir ge-
legt, um eine wohldefinierte Service Gute
einfordern zu kénnen. Ob dies nun in ei-
nem als Service Level Agreement be-
zeichneten Dokument verankert wird,
oder die entsprechende Vereinbarung an-
ders niedergelegt ist, in jedem Fall ziehen
sich Nutzer von IT-Lésungen immer haufi-
ger darauf zurlck, eine solche Lésung als
fertiges, sofort verwendbares Paket von
Leistungsinhalten ,in Auftrag zu geben®
und zu verwenden. Die hiermit verbunde-
ne Ruckbesinnung auf die eigentlichen in-
haltlichen Aufgaben des Anwenders, flr
die er die entsprechende fachliche Aus-
bildung mitbringt, ist durchaus sinnvoll,
weist doch die durchschnittliche IT-Umge-
bung mit Vernetzung, Sicherheitsaspek-
ten und Software-Vielfalt mittlerweile eine
Komplexitat auf, angesichts derer ein mit

ganz anderen Schwerpunkten vorgebil-
deter Anwender beim Versuch der Selbst-
hilfe eher Schaden anrichten als vorwarts
kommen wird.

Naturlich will sich auf der anderen Seite
niemand blind darauf verlassen, dass sei-
ne notwendigen IT-basierten Arbeitsmit-
tel auch wirklich so zur Verfugung stehen,
dass sie ihm nitzlich sind. Es ist eher wie
mit Miet-Fahrzeugen: fordert man dort ein
Fahrzeug einer gewissen Klasse mit Mobi-
litdtsgarantie und méglichst reibungsloser
Abwicklung der Formalitdten bei Buchung,
Abholung und Rlckgabe, so verlangt der
IT-Anwender eine Lésung

* mit bestimmten Funktionalitaten,
e einer gewissen mechanischen und
Software-technischen Stabilitat,

Dipl.-Inform. Oliver Flus verfigt tber lang-
jahrige Kenntnisse im Betrieb von IT-Infra-
strukturen. Als Leiter des Competence Center
IT-Service der ComConsult Beratung und Pla-
nung GmbH bearbeitet er seit Jahren Projekte
in den Bereichen informatikorientierte Bera-
tungsleistungen und Organisationsberatung im
IT-Bereich. Zu diesen Themengebieten ist er
regelmaRig als Referent bei der ComConsult
Akademie tatig.

e einem gewissen Komfort (Benutzer-
freundlichkeit) sowie

e guter Unterstitzung bei Bestellung,
Problemen und Fragen der Nutzung.

Ungunstiger Weise lasst sich diese Sum-
me von Forderungen nicht einfach Uber
eine ,Fahrzeugklasse“ und eine Mobili-
tatsgarantie fassen. Der Leistungsgegen-
stand ist technisch komplexer und viel-
faltiger in seinen Auspragungen, und der
Dienstleistungsanteil ist deutlich héher
und vielschichtiger. Dies bedeutet entspre-
chend der im Bild gezeigten Aspekte fur
den Leistungsnehmer einen deutlich hé-
heren Bedarf an genauer Festlegung, wie
der Service aussehen soll. Der Dienstleis-
ter auf der anderen Seite sieht sich einer
im Vergleich zum Mietwagenbeispiel deut-
lich komplizierteren Aufgabe der Organi-
sation und Selbststeuerung gegenuber.

Erreichbarkeit
Kompetenz
Fahigkeit, auf den Anwender

Unterstiitzung

bei Bestellungen, allgemeine
Fragen, technische
Problemen Anforderungen

einzugehen

Ubersichtlichkeit des Angebots
einfache Entscheidungsfindung
bei der Auswahl

Planbarkeit des

»,Bequemlichkeit”
und Verlasslichkeit
beim Abruf von
Leistungen

N\ /

[ IT und Service Level

Aspekte aus Anwenderswht

spezifische Abbildung von Arbeitsgéangen
technische Automatisierungsgrad von
Anforderungen Teilaufgaben

Funktionalitaten
Leistungsdaten
Nutzerfreundlichkeit der
Technik

Bereitstellungszeitpunkis

Flexibilitat fur notwendige
Anpassungen

Abbildung 1: IT und Service Level - Aspekte aus Nutzersicht
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Was ist zu beachten, um mit dieser Situ-
ation erfolgreich fertig zu werden, welche
in der Praxis als wichtig erkannte Aspek-
te und Ansatze zum Umgang mit diesen
gibt es?

2. Service Level aus Sicht von Leis-
tungsnehmer und Dienstleister

Vor dem dargelegten Hintergrund stellen
Service Level-Definitionen aus Sicht der
Praxis weniger ein Element der lastigen
Verkomplizierung dar, sondern vielmehr
die zwingend notwendige Leistungsdefini-
tion, mit deren Hilfe

* der Leistungsnehmer seinen Bedarf so
konkret wie notig spezifizieren und die
Einhaltung dieser Leistungsgute auf
Grundlage Uberprufbarer Vereinbarun-
gen einfordern kann

» der Dienstleister sinnvoll abgrenzen
und organisieren kann, welchem kon-
kreten Bedarf er zu entsprechen hat
und verlasslich (Service Level) entspre-
chen kann.

Eine solche Service Level-Definition be-
notigt als Teil der ,Spielregeln” zwischen
Leistungsnehmer und Dienstleister in der
Praxis folgende typische Elemente:

* Messbare Vorgaben

Diese werden z.B. nach ITIL gerne als
Key Performance Indicators (KPIs) be-
zeichnet. Ohne die hierdurch begriin-
dete Messbarkeit kann kein Service
Level definiert werden - was nUtzt die
Auflage, nicht zu schnell zu fahren,
wenn man selbst entscheiden muss,
was denn zu schnell sein kénnte?!

» abnahmeféhige Ergebnisdefinitionen

Hier sind alle technischen Anforderun-
gen zu sehen, die nicht in bei der Nut-
zung unter Beweis zu stellenden Leis-
tungsdaten bestehen, sowie geforderte
Begleitdokumente bei Auslieferung etc.

Abnahmefahigkeit bedeutet die Mog-
lichkeit einer systematischen Prifung,
ob die ,Lieferung“ die geforderten Ei-
genschaften auch aufweist.

* eine wohldefinierte Schnittstelle zwi-
schen Leistungsnehmer und Dienstleis-
ter

Es muss klar sein, wann, zu welchen
Inhalten und in welcher Form der Leis-
tungsnehmer auf den Dienstleister zu-
greifen kann und was als Reaktion auf
solche typischen Zugriffe erfolgt.

So wird gesteuert, was der Dienstleis-
ter als Schnittstelle gewahrleisten muss,
aber auch, was der ,Kunde* an Disziplin
aufweisen muss. Beispielsweise wird so
der Klassiker ,direkter Zugriff auf Durch-
wahl eines Technikers an Stelle der Nut-
zung geregelter Wege Uber einen Service
Desk 0.4. Einrichtung ausgeschlossen
(ansonsten droht sofort der Tod jeder ga-
rantierbaren Bearbeitungszeiten im Be-
reich des technischen Personals).

* Dokumentationspflichten

Teilweise muss der Leistungsnehmer
bestimmte Dokumente Uber Anzahl
und Zustand von IT-Objekten vorwei-
sen kénnen bzw. bendtigt diese, um
rechtzeitig Neubestellungen auszul6-
sen o.4. Teilweise muss Uber entspre-
chende Berichte eine Basis geschaffen
werden, die Einhaltung des Service Le-
vel zu Uberprufen.

* Regelungen fur den Fall der Verletzung
der Vereinbarungen

So ist nun mal der Mensch - keine
Hoéchstleistung  ohne  ,Herausforde-
rung“. Die Praxis zeigt, dass noch so
prazise Leistungsvereinbarungen das
Papier nicht wert sind, auf dem sie ste-
hen, wenn nicht auch klar ist, welche
Folgen bei Verletzung dieser Vereinba-
rungen eintreten.

Dabei ist auch hierin nicht nur ein Mit-
tel zur ,Drangsalierung® des Dienstleis-
ters zu sehen. Vielmehr wird diesem
die Mdglichkeit gegeben, seinerseits
ein kalkuliertes Risiko einzugehen. Ein
Beispiel ist die Abwagung

* der einmaligen Zahlung einer Stra-
fe im héchst seltenen Fall des Ver-
sagens eines noch ertraglich be-
zahlbaren Lieferantenvertrags mit
mittleren Lieferzeiten fir Geréate-
nachschub gegen

* eigenes Vorhalten teurer Geréate als
Reservevorrat.

Natdrlich muss der Leistungsneh-
mer allzu ,groBzugiger Risikoein-
schatzung durch den Dienstleister
entgegenwirken. Als brauchbares
Stilmittel, das in der Praxis an der
Reaktion der Externen spurbare Wir-
kung zeigt, ist die Forderung nach
einem  auBerordentlichen  Kin-
digungsrecht  bei  wiederholter
Schlechtleistung.

3. Service Level(-Dokumente) und
Auflagen von auBBen

Der Aspekt der Dokumentationspflichten
ist mittlerweile so wichtig, dass es ange-
zeigt erscheint, ihn nochmals aufzugrei-
fen. In der Praxis ist hier ein Trend ersicht-
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lich, der dem ,Ruckzug“ des Anwenders
aus dem Feld der IT-Spezialisten gegen-
laufig ist: die Anwendung von Anforderun-
gen von auBen an die Sorgfalt und Ver-
lasslichkeit des IT-Nutzenden im Rahmen
seines Kerngeschéfts auf die IT-Ausstat-
tung und mit ihr verbundene Dienstleis-
tungen.

In einigen Fallen ist der Zusammenhang
sofort nachvollziehbar, vor allem im Be-
reich von Sicherheitsanforderungen:

* Naturlich wirken sich Anforderungen
im Bereich Datenschutz unmittelbar auf
den IT-Einsatz aus, und die Notwendig-
keit, geeignete L6sungen und Regelun-
gen im Zweifel nachweisen zu kdnnen,
betrifft natlrlich auch eine IT-Dienstleis-
tung.

* Wer sich unter Sicherheits-Gesichts-
punkten besonders auszeichnen will
oder muss, greift zum Hilfsmittel einer
externen Auditierung, z.B. mit Zertifi-
kat nach ISO 27001. Derartigen Prufun-
gen und Testierungen einer bestimm-
ten Qualitat aus Sicht der IT-Sicherheit
kénnen nur auf Basis dokumentier-
ter Zustdnde und Arbeitsweisen erfol-
gen, da die tagliche Praxis mit sinnvol-
lem Aufwand nur sehr stichprobenartig
begutachtet werden kann. Auch hier
ist der Gegenstand der Prufung mehr
oder weniger prazise der Umgang mit
Informationen, mindestens das [T-Si-
cherheitsmanagement als Prozess zur
Aufrechterhaltung eines bewusst auf-
gebauten Sicherheitsniveaus.

In anderen Fallen, die meist etwas Bran-
chentypisches an sich haben, ist der Zu-
sammenhang zur IT nur mittelbar herstell-
bar. So ergeben sich aus Vorschriften der
flr den Schutz der 6ffentlichen Gesundheit
in den USA zustandigen ,Food and Drug
Administration FDA grundlegende Anfor-
derungen an alle Unternehmen, die in den
USA im Bereich der Marktbereiche Lebens-
mittel oder Arzneimittel tétig sind. Diese
Anforderungen sind zuné&chst allgemeiner
Natur, schlieBen aber insbesondere den
Umgang mit Hilfsmitteln jeglicher Art ein.
Ahnliches ist im Bereich Kapitalmérkte zu
finden, siehe Basel I, den mindestens fir
alle an der US-Bdrse notierten Unterneh-
men relevanten Sarbanes-Oxley-Act u.a.

Gerade bei solchen, die IT als ein The-
ma ,unter vielen“ mit einschlieBenden Re-
gelungen ist oft der Einfluss auf den Re-
gelungs-, Qualitatssicherungs- und auch
Dokumentationsumfang besonders groB.
Man kann sich diesen Vorgaben kaum
entziehen, da sie gesetzliche Auflagen
darstellen oder umsetzen, bzw. branchen-

Basel Il
—O

Sarbanes-Oxley Act SOX

o ISO 900x-Zertifizierung

Quellen fiir Auflagen
,von auBen“ mit Einfluss
auf IT-Service in der Praxis

BSI-Grundschutz und/

Bundesamt fur
Finanzdienstleistungaufsicht
BaFin

_oder ISO 27001

Food an Drug

Administration FDA oder

vergleichbare nationale
\ Einrichtungen

Abbildung 2: Risikomanagement-Anforderungen mit Einfluss auf IT-Service in der Praxis

typischen besonderen Bedarf an Risiko-
management abbilden. (siehe Abb. 2)

Der Aufhanger Risikomanagement erklart
auch die MaBgeblichkeit fur IT und zuge-
horige Services. Um das Fahrzeugbeispiel
noch ein letztes Mal zu bemihen: Wer
seinen Fuhrpark fir Gefahrguttransporte
mit schlecht gewarteten Fahrzeugen be-
stlickt, stellt ein besonders groBes Risiko
dar. Wer sich hier absichern will, wird als
Teil der logistischen Leistung ,Fuhrpark®
ausfuhrliche Dokumentation sehen wollen
zu Herkunft/ Vorgeschichte und Wartung/
Inspektion der Fahrzeuge.

4. Steuerung von Service Giite -
Art der betrachteten ,,Hilfsmittel“

Das vermehrte Aufkommen entspre-
chender Notwendigkeiten auch fir den
IT-Bereich, sichtbar in entsprechenden
ComConsult-Projekten, war einer der we-
sentlichen Beweggrinde fur den vorlie-
genden Artikel. Der zweite Impuls war der
verstarkte Ruckgriff auf IT-Services auf
outsourcing-Basis. Gilt es im Zusammen-
hang mit Auflagen von auBen, diese An-
forderungen mdglichst geschickt, d.h. un-
ter Vermeidung unnétigen Mehraufwands,
mit der Steuerung der Service-Glte zu
verbinden, so werden in der Praxis beim
outsourcing leicht Fehler gemacht, die
eine Qualitatssteuerung und -Sicherung
erschweren oder sogar letztlich unmég-
lich machen.

Vor diesem Hintergrund und unter Be-
rucksichtigung der bereits angesproche-
nen Gesichtspunkie werden im Weite-
ren Ansatzpunkte, Vorgehensweisen und
Hilfsmittel betrachtet, die Definition und

Steuerung von Service-Qualitat in der Pra-
xis erleichtern und auf einen guten Weg
bringen. Wenn dabei von Hilfsmitteln die
Rede ist, sind hier nur nachrangig techni-
sche Lésungen gemeint, die gerne unter
dem Oberbegriff Service Level Manage-
ment-Werkzeuge 0.4. zusammengefasst
werden. Diese werden als im ausreichen-
den MaBe gegeben angesetzt und bedie-
nen die Notwendigkeiten

* KPI-Messung

Aus Sicht des Leistungsnehmers wird
hier die automatisierte und damit nur
bedingt manipulierbare Gewinnung
von Messdaten geleistet, auf deren Ba-
sis er die Einhaltung seiner messbaren
Anspruche Uberprifen kann.

Aus Sicht des Dienstleisters wird hier
die Mdglichkeit geschaffen, sich recht-
zeitig Uber negative Tendenzen mit
Drohung der baldigen Verletzung von
Service Level-Vereinbarungen klar zu
werden, so dass er zeitig einschrei-
ten bzw. seine Arbeitsweisen gezielt an
den wirklich wichtigen Punkten verbes-
sern kann.

* Berichtsgenerierung

Hier wird - je nach Berichtsinhalt flr
Leistungsnehmer, Dienstleister oder
beide, eine ,handliche®, Ubersichtliche
und somit leichter auswertbare Aufbe-
reitung von KPI-Messdaten geleistet.
Ohne eine zumindest zu einem gréBe-
ren Teil automatisierte Erstellung wa-
ren solche Berichte in der nétigen Hau-
figkeit nicht in wirtschaftlicher Art und
Weise erstellbar.
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Derartige Hilfsmittel und durch sie erzeug-
bare Informationen werden also hier ein-
mal als gegeben vorausgesetzt; Artikel
im Insider wie auch Veranstaltungen der
ComConsult-Akademie und Reports der
ComConsult-Technologieinformation bie-
ten hier weiterfuhrende Informationen.

Mindestens genauso wichtig als ,Hilfsmit-
tel” sind aber solche

* zur Prazisierung des Service Level bzw.
» zur Schaffung einer verlasslichen Basis
fur einen definierten Service Level.

Diese bedienen nicht die Notwendigkeit
der technischen Uberwachung des Zu-
stands im Bereich IT-Dienstleistung, son-
dern greifen dort, wo dieser Zustand be-
wusst gesteuert werden soll bzw. muss,

um einen gewollten Service Level zu errei-
chen. (siehe Abbildung 3)

Hier wird die Frage beantwortet, ob ,Ser-
vice Level-Fahigkeit® gegeben ist, oder
anders formuliert: ,Wie groB ist das (Rest-)
Risiko, dass der gewollte Service Level
nicht erzielt wird“? Mit dieser Formulie-
rung ist auch erneut der Bezug zum As-
pekt der Risikobetrachtung hergestellt. Es
sollte daher gelingen, Fragestellungen der
Steuerung von Service-Gute mit Auflagen
gemaB auBerer Anforderungen zum Risi-
komanagement kombiniert zu bearbeiten.

5. Dokumente, Dokumente -
wie soll man das alles pflegen?

Es muss auch zwingend so sein, dass
man externe Auflagen und die eigenen

Notwendigkeit zur Steuerung der Service-
Gute miteinander kombiniert bearbeiten
kann. Ansonsten erstickt man bereits an
der Fulle der zu erstellenden und zu pfle-
genden Dokumente, und hat keine Zeit
mehr, die eigentliche Leistung zu erbrin-
gen:

Dokumentationsnotwendigkeiten zum
Nachweis der Konformitat zu Regelwerken
wie z.B. ISO 27001, ISO 900x o.a. stellen
einen umfangreichen ,Papierkrieg“ dar.
Dieser ist tatsachlich in Papierform kaum
noch sinnvoll handhabbar. Schon der An-
spruch auf Aktualitdt verbietet fast schon
die hauptséchliche/ vollstdndige Vorhal-
tung in Papierform, und die Nutzbarkeit
als Arbeitsbasis in der Praxis auf Basis
klobiger Ordnerwande ist fraglich. Ange-
sichts der so bildlich vorstellbaren Men-

Service Level-Fahigkeit

- Komponenten in der
Praxis -

technische
Komponente

organisatorische
Komponente

Vorgaben zu
technischen
Leistungsdaten

entsprechende
Lésungen

Zeitvorgaben /
deren Einhaltung

angemessene
Betreuung des
Leistungsnehmers

funktionale Vorgaben

Schaffung bestmdglicher
Voraussetzungen fur
stabile Betriebssituation

(Konzeption)

Produktauswahl

Feinkonzeption/
Konfigurations-
eckpunkte

Abbildung 3: Praxis - Voraussetzungen fiir Service Level-Féhigkeit
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ge an notwendiger Dokumentation muss
man sofort die Frage stellen, wie der Auf-
wand zur Pflege noch sinnvoll zu leisten.
Die Antwort kann nur in einer Einbindung
in ohnehin vorhandenen Aufgaben beste-
hen. Es hat wenig Aussicht auf Wirtschaft-
lichkeit und Machbarkeit, Dokumente im
Rahmen der Service Level-Steuerung zu
erzeugen, ebenfalls den erreichten Zu-
stand zum Konformitatsnachweis einer
Qualitatsanforderung hinsichtlich Risiko-
management 0.4. zu dokumentieren, und
dies vollig unabhangig voneinander.

Vergleichbares gilt, wenn man [T-Leistun-
gen ,einkaufen“ will, die bestimmten An-
forderungen an Service-Gute entsprechen
sollen, die sinngeman bereits aus anderen
Grunden schriftlich fixiert vorliegen.

Wenn das Wort ,Synergie“ auch arg ab-
gegriffen ist - an dieser Stelle ist es fur die

IT-Praxis eine Notwendigkeit.
Wie macht man das nun aber konkret?

In der Projektpraxis von ComConsult hat
sich ein Ansatz bewahrt, der sich die Tat-
sache zunutze macht, dass man im IT-
Bereich mittlerweile gewohnt ist, in hie-
rarchischen Dokumenten zu denken und
mit diesen zu arbeiten. Das entsprechen-
de ,Training“ kam spatestens mit dem
Internet. Es ist véllig normal und wird so-
gar als ubersichtlich und damit hilfreich
angesehen, eine groBere Menge von Ge-
samtinformationen auf verschiedene ,Sei-
ten“ zu verteilen, die dann per Verlinkung
untereinander zu einer nachvollziehbaren
Hierarchie verknUpft werden.

Auf dieselbe Weise kann man einmal nie-
dergeschriebene verbindliche Vorgaben
zur Arbeitsweise im Bereich von IT-Dienst-

leistungen als einzelnes Dokument her-
nehmen und gleichlautend in verschiede-
ne Ubergeordnete Dokumente einbinden
(per Link, per formaler Nennung als ,mit-
geltendes Dokument®, etc.).

Man nehme etwa das Beispiel eines defi-
nierten Change Management-Konzepts.
Eine Motivation hierfir kann man sich bei-
nahe ersparen - der vielleicht groBte Scha-
den in der Praxis kann im Rahmen einer
~Schlechten®, weil nicht oder ungeeignet
geregelten Vorbereitung und Durchfiih-
rung von Anderungen angerichtet werden.
Entsprechend

» fordern praktisch alle Standards und
Regelwerke zur planvollen Gestaltung
von Services bzw. zum planvollen Risi-
komanagement die Definition eines all-
gemeinverbindlichen Change Manage-
ment-Konzepts
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 fordert man in der Praxis bei kontinuier-
lich zu erbringenden externen IT-Dienst-
leistungen eine nahtlose Einbindung in
das Change Management-Konzept des
Auftraggebers und erklart dieses zum
Teil von Ausschreibungsunterlagen
bzw. zum Vertragsbestandteil

« stellt die Einhaltung eines solchen defi-
nierten Change Management-Konzepts
in der Praxis eine bindende Vorgabe fir
jegliche interne IT-Dienstleistung dar,
wenn auf Risikominimierung bzw. min-
destens durchschnittliche Service-Qua-
litdt Wert gelegt wird. (siehe Abb. 4)

Hat nun ein IT-Betreiber konkret

* im Rahmen von Nachweispflichten das
Vorhandensein eines solchen wohldefi-
nierten Change Management zu doku-
mentieren,

e dieses Uber entsprechende Verbind-
lichkeit zum Teil seiner Betriebsbasis zu
machen sowie

¢ konkret Teilleistungen von Externen
einzukaufen, die er in seine Gesamt-IT-
Dienstleistung einbettet,

so kann er durch Einbindung eines einmal
abgefassten Dokuments zur Spezifikation
des Change Management in verschiedene
Rahmendokumente die einmal gemach-
te Spezifikationsarbeit gleich mehrfach
verwerten. Neben der Arbeitsersparnis
(Pflege nur eines Basisdokuments zum
Change Management statt paralleler Ver-
sionen fur verschiedene Zwecke) erreicht
man so zudem noch eine Einheitlichkeit
durch alle am Change Management betei-
ligten Instanzen. So wird es insbesonde-
re in der Praxis fur einen Auditor / Revisor
aus Sicht eines Risikomanagement glaub-
wurdiger und plausibler, dass ein solches
Change Management auch ,gelebt* wird
und nicht nur als Papiertiger zu Zertifizie-
rungs- oder ahnlichem Zweck geschrie-
ben ist. (Was zur Abrundung noch fehlt,
ist eine nachweisbare Vorgehensweise zur
Einforderung/ Kontrolle der Einhaltung.)

Anmerkungen aus konkreter Projekterfah-
rung:

Betrieshandbuch
im IT-Bereich

Ausschreibungsunterlage /
Vertrag mit externem
Dienstleister

I

Konzept Change

Management

Begriindung der Erfullung von Auflage
zu geregeltem Anderungsmanagement
durch Verweis auf Konzept

Nachweis der Konformitat zu ISO 27001,
etwa auf Basis von IT-Grundschutz:
z.B. nachzuweisende MaBnahme
M 2.221 Anderungsmanagement

\/_\

Abbildung 5: Einbindung eines Basisdokuments ,,Change Management* an allen maRRgeblichen Stellen

* Diese Verweistechnik kann insbeson-
dere auch eingesetzt werden, wenn
verschiedene Auflagen mit unterschied-
lichen Schwerpunkten zu erfullen sind.
So gibt es im Bereich der SOX-Con-
trols etwa einen Bereich zum Thema
IT-Sicherheit. Hier kann gezielt auf ei-
ne parallel erfolgte Zertifizierung / Do-
kumentation gemaB ISO 27001 oder
BSI-Grundschutz verwiesen und so der
Nachweisaufwand auf einen solchen
Querverweis nebst geringen Kurzerlau-
terungen reduziert werden. Erfolgt dies
in nachvollziehbarer Weise, so wird es
beim Audit akzeptiert.

* Oft sind Dokumente, die auf die darge-
stellte Weise auf gemeinsame Bestand-
teile zurickgefuhrt werden koénnten,
doch getrennt voneinander entstanden.

In diesem Fall zahlt sich eine Konsoli-
dierung oft sofort in zweierlei Hinsicht
aus. Zum einen wird naturlich das Ziel
erreicht, zukulnftig gemeinsame Text-
bausteine nur noch einmal pflegen zu
mussen. Zum anderen wird bei der Be-
stimmung solcher ,Doppler® haufig
auch Uberhaupt erst aufgedeckt, dass
von vorneherein oder mittlerweile die
verschiedenen Vorkommen der ent-
sprechenden Thematik unterschiedlich,
sogar widerspruchlich formuliert sind.
Hier ist Klarungsbedarf aufgedeckt
worden! Nach Festlegung, wie die Re-
gelung zukulnftig aussehen soll, kann
diese Version dann als neuer, mehrfach
eingebundener Baustein eine Aktion
des Aufrdumens und Beseitigens von
Inkonsistenzen abschlieen.

6. (Kontrollfragen zur) Bestimmung von
Ansatzpunkten

Da im Zusammenhang mit Auditierungen
das Stichwort ,Kontrollfragen“ bereits ge-
fallen ist - solche Kontrollfragen eignen
sich in der Praxis auch gut als Hilfsmittel,
den eigenen ,Service-Zustand“ kritisch
unter die Lupe zu nehmen.

Zunachst braucht man daflr zu kontrollie-
rende Ziele. Fur einen ,funktionierenden”
Service Level sind dies etwa:

e klar und vollstdndig geregelte Zustan-
digkeiten
(ohne drohen Situationen, in denen we-
gen Klarungsbedarfs Zeitvorgaben ver-
letzt oder durch Parallelbearbeitung
Ressourcen verschwendet werden)

* reibungsloses, zligiges Miteinander der
verschiedenen Zustandigen und Betei-
ligten Gber wohldefinierte Prozesse
(ohne drohen Durcheinander, unein-
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heitliches Arbeiten mit zweifelhafter Er-
gebnisqualitat, vermeidbarer Schaden
durch zu spétes Einleiten notwendiger
MaBnahmen, Unzufriedenheit des Leis-
tungsnehmers wegen schlechter Be-
treuung usw.)

 einheitliche Arbeitsergebnisse

(ohne erhoéht sich unnétig und deutlich
die Support-Komplexitat, ist die Stabi-
litdt des IT-Gesamtverbunds fraglich —
improvisierte Varianten statt getesteter
Standardldsungen -, ist eine Abnahme
deutlich erschwert und das Abnahme-
Ergebnis kann von Fall zu Fall variie-
ren).

Derartige Zieldefinitionen sind grundsétz-
lich anwendbar fur Standard-Dienstleis-
tungen im Tagesgeschéft, auf Support
und Trouble Shooting mit L&sungszeit-
raum innerhalb gemaB Service Level noch
erlaubtem Bereich liegen (Incident Ma-
nagement), und fur auBergewdhnliche Er-
eignisse wie Sicherheitsvorfalle oder Not-
fallsituationen, in denen die tatséchliche
Problemdauer die gemaB Service Level-
Vorgabe zulassige Lange Uberschreitet.

Die nachfolgenden Beispiele konzentrie-
ren sich allerdings auf Tagesgeschéft und
Support/ Trouble Shooting ,im Limit“, da
andernfalls der Service Level typisch aus-
gesetzt wird. Sicherheitsvorfalle, Notfalle
oder gar Katastrophenfélle werden durch
Ereignisse ausgeldst, fur die einerseits ein
unvermeidliches Restrisiko besteht, durch
die andererseits eine Ausnahmesituati-
on geschaffen wird, in der ein ,normaler”
Service Level vortbergehend nicht sinn-
voll aufrecht erhalten werden kann. Zum
Teil muss sogar zur Schadensbegrenzung

gezielt der Servicegegenstand voruber-
gehend dem Leistungsnehmer vorenthal-
ten werden: So wird etwa bei (vermuteter)
Virenattacke der Zugang zum Internet vo-
ribergehend deaktiviert, um die Attacke
aufzuhalten bzw. einer rufschadigenden
Weiterverbreitung an Dritte vorzubeugen.

Anmerkung aus der Praxis:

Nach Médglichkeit sollte die Befugnis zu
derartigen Ausnahmen von der normalen
Service-Verflgbarkeit vorab geregelt sein,
bzw. zumindest ein Verfahren zur effizien-
ten Abstimmung mit dem Leistungsneh-
mer und Freigabe durch diesen.

Nach Definition solcher zu erreichender
Ziele wird dann durch zu diesen Zielen
und der konkreten Umgebung passen-
de Fragen die Service Level-Fahigkeit im
Sinne der Zielerfullung Uberprifbar. (siehe
Abbildung 6)

Je nach Umgebung und konkret einge-
setzter IT / konkret definierten Service-In-
halten kénnen nun gezielt Kontrollfragen
definiert und Gberprift werden. Diese er-
geben sich aus dem Praxisalltag, indem
nach Fallen gesucht wird, durch die ei-
ner der festgelegten Prufaspekte gefahr-
det wird.

Beispiele (Wer mag, wende zur Klarung sol-
cher Punkte die folgenden Beispielfragen
einmal auf seine konkrete Situation an):

1. Schauen Sie sich zwei Endgeréte an,
die von Personal im Burobereich ver-
wendet werden. Unterscheiden sich
diese

a) auf den ersten Blick vollig voneinander?

b) nicht véllig, aber durchaus deut-
lich im Bereich bei beiden genutzter
~otandard-Software“ (Konfiguration
von Betriebssystem-Bestandteilen,
Office, ...)?

c) nur im Bereich von speziellen An-
wendungen, die nicht grundsétzlich
jedem Bduroarbeitsplatz zur Verfi-
gung gestellt werden?

d) nur dann, wenn die Geréate nicht von
der selben Person installiert worden
sind?

. Ein Access-Switch soll durch gleichar-

tige Ersatzhardware ausgetauscht wer-
den. Kann

a) dies in einer garantierten Zeit durch-
gefuhrt werden, die bei vorhandener
Hardware im Bereich von 1-2 Stun-

den liegt?

b) Uberhaupt eine Vorhersage Uber die
Ausfuhrungsdauer gemacht wer-
den?

c) garantiert werden, dass das Aus-
tauschgerat nach Produktivsetzung
in genau gleichem Konfigurationszu-
stand ist wie das ausgetauschte?

. Zur Erhéhung der Serverkapazitaten fur

einen bestimmten Server-Typ soll ein
weiteres Geréat installiert werden, auf
das zukunftig ein Teil der Anwender ge-
zielt zurtGckgreifen soll. Kann die Instal-
lation dieses Servers

a) nur vom fur die bisherigen Server
gleicher Art hauptverantwortlichen
Administrator vorgenommen wer-
den?

b) auch von anderem Personal mit ver-

Werden die definierten Ziele

Voraussetzungen fur def.
Service Level geschaffen?

erreicht / die entsprechenden

Besteht die Moglichkeit, bei
Bedarf eigene Kapazitaten
zugunsten neuer strategischer
Service-Inhalte zu entlasten,
indem bisherige Aufgaben durch
Externe durchgefuhrt werden
(Kontrolle bleibt intern)?

Ist der aktuelle Zustand
wirtschatftlich, d.h. wird
unnotiger Aufwand vermieden?

Priifung von
Service-Level(-Fahigkeit)
anhand
definierter Ziele

Besteht die Méglichkeit, ohne Verlust
der Ergebnisqualitat / ohne
Zielverletzung punktuell oder
dauerhaft entsprechend verandertem
Kundenbedarf Kapazitaten fur typische
Service-Inhalte zu erhéhen?

Abbildung 6: Grundlegende Priifaspekte gemar definierten Zielen
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gleichbaren Grundkenntnissen Uber-
nommen werden, allerdings sieht
der Server (Konfiguration) dann
mdglicherweise anders aus als die
bisherigen?

c) auch von anderem Personal mit &hn-
lichen Grundkenntnissen Ubernom-
men werden bei gleichem Ergebnis,
ohne dass die bendtigte Zeit indis-
kutabel ist?

4. Fur eine Abteilung werden 10 neue Ar-
beitsplatz-Ausstattungen bestellt. Der
Besteller

a) wird Uber den konkreten Ausliefe-
rungstermin informiert, sofern die
Gerate fertig sind. Solange der zu-
gesagte spateste Termin nicht ge-
fahrdet ist, gibt es keine Informatio-
nen Uber Zwischenstande?

b) kann auf Wunsch Informationen
Uber erreichte Zwischenstédnde er-
halten. Meldet er sich mit einer sol-
chen konkreten Anfrage, werden fur
die Antwort notwendige Informatio-
nen schnell zusammengeholt und er
erhalt eine Prognose, wann die Aus-
lieferung erfolgen wird?

erhalt auf Anfrage / in regelmaBigen

Abstanden sofort Informationen Uber

den Zustand seiner Bestellung. Die-

se Informationen liegen an zentraler

Stelle gesammelt und aktuell vor?

d) kann selbstédndig Uber einen ent-
sprechenden Zugang zu derartigen
Informationen jederzeit kontrollieren,
wie weit seine Bestellung bearbeitet
ist?

(¢)
-~

Woher der Wind bei den verschiedenen
Antwortmaéglichkeiten aus Sicht erreich-
ter Service-Qualitat weht, ist wohl nicht
erlauterungsbedurftig. Je nachdem, ob
man auf Sicherstellung eines vereinbarten
oder auf die Mdglichkeit zum Anbieten ei-
nes neuen, héheren Service Level prifen
will, &ndert sich selbstredend die Scharfe
der Forderung, deren Erfillungsgrad mit
den Fragen gepruft wird. So erkennt man
je nach Zielsetzung, ob man bestehende
Vereinbarungen ausreichend gut erflllt,
bzw. wo die Grenzen der derzeitigen Ar-
beitsweise und Ausstattung liegen.

Zugleich deuten einige der gestuften Bei-
spielantworten typische, in der Praxis im-
mer wieder vorzufindende Schwachpunk-
te an, bei denen man gezielt ansetzen
kann, um einen gewUlnschten Service Le-
vel zu ermdglichen bzw. auf wirtschaftli-
chere Weise zu realisieren.

Typische Problempunkte dieser Art sind
insbesondere die folgenden:

e Es fehlen Standards fir den Einsatz
gleichartiger Software.

Teilweise auf Wunsch des einzelnen
Anwenders, teilweise als eigene ,Er-
findung“ des jeweils eine Installati-
on Durchfiihrenden entstehen unter-
schiedliche Installationen gleichartiger
Software.

Ist dies im Falle, dass hier kein Anwen-
derwunsch eingeflossen ist, eigentlich
eine Dummbheit, mit der man dem spéa-
teren Betreiber einer Installation das
Leben unnétig schwermacht, ist ein all-
zu bereitwilliges Eingehen auf Anwen-
derwlinsche zur ,Optik“ o0.4. letztlich
auch nicht im Sinne des Anwenderbe-
darfs.

Sofern sich solche Individualeinstellun-
gen nicht automatisch (wieder-)herstel-
len lassen, hat der Anwender doch mit
jeder neuen Installation (neues End-
gerat, ,Reparatur® eines abgestlrzten
Rechners etc.) eine neue Oberflache.
Da kann er sich besser einmal an eine
neue Standard-Gestaltung gewodhnen,
die dann aber reproduzierbar ist.

In jedem Fall verlangert das Eingehen
auf solche individuellen Winsche zur
Installation die durchschnittliche Dauer
fur den Installationsvorgang sowie den
Aufwand fur die Durchfihrung. Dies

wird sich letztlich negativ in der garan-
tierbaren , Lieferzeit® sowie im Preis flr
die Installationsleistung niederschla-
gen. Beides kann dem Anwender nicht
recht sein.

Es gibt keine festgelegte Standard-Vor-
gehensweise bei der Durchfiihrung ty-
pischer Arbeiten.

Selbst auf Basis von ,Musterkonfigura-
tionen“ 0.a. als Endergebnis-Vorgabe
wird der Weg, auf dem dieses Ender-
gebnis herbeigefuhrt wird, unterschied-
lich beschritten. Mindestens ist die Vor-
gehensweise abhangig vom jeweiligen
Bearbeiter. Handelt es sich um Arbei-
ten, die der Einzelne nur unregelmaBig
bzw. in lAngeren Abstanden durchfihrt,
kann sich sogar die Vorgehensweise
sogar bei gleichem Bearbeiter von Fall
zu Fall unterscheiden.

Das klingt erstmal unspektaku-
lar, schlieBlich ist das Ergebnis doch
per Vorgabe vordefiniert. Wer aller-
dings schon einmal selber mit Instal-
lationsarbeiten zu tun hatte, etwa un-
ter Windows mit typischer Software
wie Hardware-Treibern, Office, u.a. hat
da vermutlich andere Erfahrungen ge-
macht.

Im ,gunstigeren” Fall Uberschreiben
die nacheinander installierten Software-

werden kdnnen.
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Pakete bestimmte Konfigurationseintra-
ge, gemeinsam genutzte Software-Bau-
steine 0.8. nur in anderer Reihenfolge,
und man hat auf den ersten Blick doch
einen gleichartigen Rechner. Hier tickt
jedoch eine kleine Zeitbombe, etwa
fur das Patch-Management. Aktuali-
siert man spater eine solche Installa-
tion, kann es auf dem einen Rechner
problemlos funktionieren, wahrend es
auf anderen, in anderer Reihenfolge in-
stallierten zu Vertraglichkeitsproblemen
kommt.

Im schlechteren Fall &ndert man die Ar-
beitsreihenfolge in einer Weise, dass
man plétzlich auf Fehler lauft und noch
einmal von vorne beginnen kann -
nachdem man jemanden nach seiner
Vorgehensweise befragt hat, der die
selbe Arbeit vorher ohne Probleme ab-
solviert hatte.

Die Vorhersage einer garantierbaren
Ausfuhrungsdauer wird so naturlich
schwierig.

» Existierende Informationen/ Unterlagen
zur Durchfiihrung von Arbeitsgangen
sind ,personengebunden”.

Das kennt vermutlich jeder, der schon
mal in der Praxis ,geschafft® hat: die
berihmten  persénlichen  Notizen.
Selbst wenn sie lesbar in elektronischer
Form vorliegen, muss man a) wissen
wo sie zu finden sind und b) die ge-
wéhlte Darstellungsweise auch richtig
interpretieren. Aspekte wie Reihenfol-
ge oder Hilfsinformationen sind oft nur
fur den Eingeweihten verstandlich, d.h.
den Erzeuger solcher Informationen.

e Unterlagen, die als Ergebnisdokumen-
tation erzeugt werden, sind stark unter-
schiedlich je nach Bearbeiter.

Dies erschwert eine Abnahme ebenso,
wie die weitere Verwendung solcher
Unterlagen. Ehe man sie einer ,Sys-
temdokumentation“ als Basis flur wei-
teren Betrieb und Trouble Shooting zu-
fuhren kann, missen sie noch einmal
Uberarbeitet, eventuell sogar erganzt
werden - eine Arbeit, die als ,Nachbes-
serung“ aufwandiger ist als bei soforti-
ger Ausfuhrung in brauchbarer Form
durch den Installateur.

Derartige Schwachen in der Arbeitswei-
se und den als Hilfen gedachten ,Arbeits-
mitteln“ sind schon schadlich far kleine-
re Teilprozesse wie Installationsarbeiten
an einzelnen Geraten. Hat man derarti-
ge ,Individualitdten® sogar im Bereich
von Vorgédngen, wo mehrere Bearbei-

ter kontrolliert und effizient zusammen-
arbeiten mussen, sind sie ein grundle-
gendes Risiko, und das nicht nur fur die
»Performance” der Durchfihrung. Es kén-
nen Sicherheitsllicken entstehen, durch
Missverstdndnisse doppelte Arbeit oder
fehlerhafte Ergebnisse entstehen, die ei-
ner Abnahme nicht standhalten, bzw. es
kann unnétiger Schaden entstehen, in-
dem bei Stér- oder Sicherheitsvorfallen
nicht rechtzeitig bzw. zunéchst nicht kor-
rekt reagiert wird.

Man sieht: zur Erreichung eines stabilen
und wirtschaftlichen Service-Level (und
nicht nur daflr) reicht eine Definition der
Eckwerte eines einheitlichen Endergeb-
nisses nicht aus, sondern wichtige Verhal-
tensweisen und Schritte missen als ,Pro-
zesse“ einheitlich festgeschrieben und
gelebt werden. Die entsprechende Fest-
schreibung muss Klarheit schaffen hin-
sichtlich

* Verantwortlichkeiten / Zustandigkeiten

 Schrittabfolgen (Ablauforganisation)

* ggfs. einzuhaltender Detailvorgaben je
einzelnem Teilschritt.

Wie dargelegt ist dies kein Akt der ,Gan-
gelung” eigentlich fur selbstandige Arbeit
kompetenter Fachleute, sondern eine Ver-
einheitlichung von Arbeitsablaufen und
Verhaltensweisen

 zur Sicherstellung wirklich einheitlicher
Arbeitsergebnisse als Basis effizienten
Betriebs und effizienter Fehlersuche im
Trouble Shooting

e zur Vermeidung unnétiger Probleme
wegen Abweichung von einem geteste-
ten Weg zum Ziel

 als Basis fur Aufwands- und Kapazitats-
kalkulation

 als Basis fUr Zeitplanung und Ausfluh-
rungszeitgarantien

° UuswW.

Wem in Ermangelung eigener negativer
Praxiserfahrung zu definierten Zielen kei-
ne Kontrollfragen zur Bewertung der ak-
tuellen Situation einfallen, der kann sich
Uberlegen, was man im Ergebnis fur Zu-
stande erhalt, die bei fehlender Klarheit im
Sinne der geforderten Festschreibung far
Ergebnisse eintreten kénnen, und

* Betrieb und Trouble Shooting erschwe-
ren,

e unerwulnschte Probleme bei der Durch-
fuhrung von ,Routine-Arbeiten®,

» Schwierigkeiten bei der Aufwandskal-
kulation bzw.

* Probleme bei der Zeit- und Ausfih-
rungszeitschatzung o.4.

nach sich ziehen kénnen - schon hat er

oder sie im Nu erste Beispiele fur Aus-
wlichse, denen es im Sinne der Ser-
vice-Glte gegenzusteuern gilt, sofern
sie in der Uberpruften Umgebung vor-
kommen.

Organisatorische ,Hilfsmittel“, mit denen
man gezielt so aufgedeckten Schwach-
stellen zu Leibe ricken kann (bzw. sie von
vorneherein vermeidet), werden im Wei-
teren zumindest exemplarisch vorgeflhrt,
inklusive der oben geforderten Mdglich-
keit einer ,geschickten Kombination und
Einbindung in ohnehin notwendige Doku-
mentationsaufgaben o.4. Pflichten.

7. (Beispiele fiir) typische Steuerungs-
mittel

Wahrend die bislang gebrachten Beispie-
le in Form von Kontrollfragen eher dazu
gedacht waren, Schwachstellen aufzuzei-
gen, dienen die jetzt an ein paar Beispie-
len vorgefuhrten Mittel dazu, bewusst auf
die Service-Gute einzuwirken. Ohne dass
dies in jedem Fall noch ausdrtcklich dar-
gelegt wird, kénnen derartige Mittel da-
bei sowohl fur die eigene Selbststeue-
rung durch den Dienstleister verwendet
werden, als auch zur Steuerung einge-
kaufter externer IT-Dienstleistungen. Dies
muss auch so méglich sein: erst wenn
man in die Spezifikation (mdglicher) ex-
terner Dienstleistungen derartige Préazisi-
on hineinbringt, erhalt man Vergleichbar-
keit der Ergebnisse. Je nach Absicht des
Herantretens an den Dienstleistungsmarkt
wird auf diese Weise erst die Moglichkeit
begrindet, mit rechtfertigbarem Aufwand
Vergleiche anzustellen:

* Externe Angebote werden so vergleich-
bar gemacht, dass man sich bei der
Betrachtung von Preis-Leistungsver-
haltnis - nach einer gewissen Bereini-
gung im Falle von starker Ubererfullung
im Einzelfall - tats&chlich auf den Preis-
spiegel konzentrieren kann.

Verkurzt dargestellt:

A. wer den Service Level nicht schafft,
scheidet aus

B. bei anndhernd vergleichbarer inhalt-
licher Angebotsgdte (d.h. keine gro-
Be Ubererflllung des geforderten
Service-Level) kann der Preis ent-
scheiden

C. gibt es bedeutende Preisunterschie-
de, die aber nachvollziehbar auf un-
terschiedliche angebotene Service-
Gute zurlckfUhrbar sind, hat man
grundsatzlich zwei Méglichkeiten:

a. den teureren, hohere Qualitat An-
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bietenden darauf hinzuweisen,
an welchen Stellen er inhaltlich
,hachlassen“ kann, ohne auszu-
scheiden, und ihm Gelegenheit
geben, auf dieser Grundlage ein
modifiziertes Angebot inklusive
neuem Preis abzugeben, oder

b. intern zu entscheiden, ob einem
die hohere Qualitat erstrebens-
wert und bezahlbar erscheint
und je nach dieser Grundsatzent-
scheidung die Angebotsreihenfol-
ge abschlieBend festlegen.

Welchen dieser beiden Wege
man geht, kann z.T. bereits vor-
gezeichnet sein, etwa wenn eine
vorgeschriebene Vorgehenswei-
se einen der beiden Wege verbie-
tet (Vergaberecht mit Verbot von
Nachverhandlungen im Fall a.,
bzw. strategische Auflage best-
maoglicher Kostenreduktion im
Falle b.).

Die Abfolge A. - C. mutet wie eine Kurzan-
leitung zur Beschaffung externer IT-Servi-
celeistungen an - und kann auch so ge-
nutzt werden, sofern eine wesentliche
Voraussetzung erfullt ist: eingehende An-
gebote basieren diszipliniert auf den Spe-
zifikationen der Verdingungsunterlagen
und flgen eigene Ausfuhrungen nur da
bei, wo diese dem Nachweis bzw. der Er-
lauterung dienen, dass bzw. wie man den
so erhobenen Forderungen gerecht wird.

Leider besteht gerade bei Leistungen mit
groBem Dienstleistungsanteil eine im-
mer wieder zu beobachtende Tendenz,
dennoch mit eigenen formulierungstech-
nischen Gegenvorschlagen als Ange-
botstext zu antworten. Lé&sst man dies
zu (bzw. muss dies im Einzelfall mangels
Auswahl an brauchbaren Anbietern letzt-
lich hinnehmen), so ist ein Vorgehen nach
A., B., C. leider erledigt, und man muss in
sehr diffizile Angebotsbewertung bzw. De-
tailverhandlungen einsteigen.

* Holt man externe Angebote zum Zweck
eines Benchmarking, d.h. Vergleich mit
der Alternative interner Leistungserbrin-
gung ein, so wird ein seridses Bench-
marking ermoglicht.

Erst durch die Auflage fur den Exter-
nen, genau spezifizierte Leistungsin-
halte und Leistungsqualitédt inklusive
Einhaltung von Vorgaben zu Prozess-
details zu bepreisen, kann wirklich
ein Marktpreis mit den Kosten inter-
ner Leistung verglichen werden. Mehr
als ein von ComConsult zu bewerten-
der Benchmarking-Versuch war in der

Projektpraxis nur bedingt aussagekraf-
tig oder gar véllig unbrauchbar, weil es
nicht gelang, den Vergleich von ,Ap-
feln mit Birnen® zu verhindern. For-
dert man nur Preise fur ,typische Leis-
tungen® in Schlagwortform ab, so
bekommt man Preise fur ein vom An-
bieter typisch realisiertes Service-Ni-
veau. Inwieweit dies mit dem intern
geleisteten und tatsachlich bendtig-
ten Ubereinstimmt, so dass Preis-Leis-
tungsverhaltnis intern bzw. extern se-
rids vergleichbar sind, kann dann
eigentlich nur ,geraten® werden. Dies
ist weder eine sinnvolle Grundlage,
eine strategische Entscheidung flr
outsourcing von (Teil-)Aufgaben vor-
zubereiten, noch dafur, Ansatzpunk-
te zu finden, wo man die interne Leis-
tung auf Optimierungsmdglichkeiten
aus wirtschaftlicher Sicht unter die Lu-
pe nehmen sollte.

Was sind nun Beispiele fur typische Hilfs-
mittel zur Steuerung der Service-Gute im
Sinne dieser Sichtweise? Im Grunde erge-
ben sie sich unmittelbar aus weiter oben
definierten Zielen / Ansatzpunkten sowie
typischen Stilmitteln der Regelung organi-
satorischer Fragen - und erfullen damit so-
fort auch Forderungen von externen Aufla-
gen an Risiko- oder Servicemanagement,
die gegebenenfalls zu erflllen sind.

Je nach Bedarf und bendétigtem Detaillie-

rungsgrad werden
» Zustandigkeiten festgeschrieben

* Arbeitsabldufe auf Prozessebene bzw.
auf der Ebene einzelner Arbeitsgédnge
hinsichtlich Schrittabfolge und zu be-
achtenden Details festgeschrieben und

* Begleitdokumente vorgegeben/ Temp-
lates oder Standardformulierungen er-
arbeitet, die sowohl die Einhaltung der
Festlegungen zum Arbeitsablauf er-
leichtern als auch als Dokumentation
zu Nachweiszwecken bzw. als weitere
Betriebsbasis dienen kénnen.

Da der Sprachgebrauch fiir die Dokumen-
te solchen Inhalts variiert, besteht hier die
Gefahr, Verwirrung auszulésen. Wahlweise
werden Begriffe wie Policy / Service Ope-
rating Procedures, Richtlinien/ Verfahrens-
anweisungen, Dienstanweisungen / Ar-
beitsanleitungen o0.4. verwendet.

Im Rahmen des vorliegenden Artikels
werden eher beschreibende Begriffe be-
nutzt, die dann sinngemaB in die jeweili-
ge Sprachregelung der Zielumgebung zu
Ubersetzen sind:

¢ Rahmenrichtlinien

Diese regeln grundlegende Aspekte
auf einer sehr allgemeinen Ebene, zum

kann,

zu l6sen sind,

Referent: Dr.-Ing. Behrooz Moayeri
Preis: € 1.390,- zzgl. MwSt.

Y Sicherheitsmechanismen
£ g . -
/ fur Voice over IP

19.10. - 20.10.06 in Koln

|
I—-—"II
5 »
‘\ 5 ,rf In diesem Seminar wird vermittelt,
r@ I‘ * was sich in Bezug auf Informationssicherheit mit der Um-
J ! stellung auf VoIP andert,

* welche Gefahrenpotenziale beriicksichtigt werden mussen,
¢ welche Standards fir VolP-Sicherheit relevant sind,

* wie die Vertraulichkeit der Sprachkommunikation in IP-Netzen geschutzt werden
= worauf beim Design von VolP-Umgebungen hinsichtlich Verflgbarkeit zu achten ist,

¢ wie die IP-Telefonie in vorhandene Sicherheitsstrukturen in Netzen einzubinden ist,
* welche Probleme bei VoIP Uber Vertrauensgrenzen hinweg entstehen und wie sie
* welche rechtlichen Aspekte bei VolP-Sicherheit relevant sind.

Die Referenten blicken auf jahrelange Projekterfahrungen im Bereich VoIP und Infor-
mationssicherheit zurlick und vermitteln diese Erfahrungen im Seminar.

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.com
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Teil sogar Uber die Grenzen der IT hi-
naus. Beispiele kénnen Sicherheitspo-
litik, Unternehmensgrundsétze, Festle-
gungen von Meldewegen fiUr typische
auslésende Ereignisse u.4. sein.

Derartige Dokumente stellen verbindli-
che Rahmenbedingungen dar, die bei
der Erbringung von IT-Services nicht
diskutabel sind.

IT-spezifische Festlegungen auf Prozess-
ebene

Hier werden wichtige Hauptprozesse
oder grundlegende Verfahrensweisen im
IT-Bereich festgelegt, etwa Change Ma-
nagement im Zustandigkeitsbereich IT,

Grundkonzeption und zugehdrige Ab-
laufe zur Datensicherheit, Notfallkonzep-
tion bzw. Notfallhandbuch IT usw. Diese
kénnen die IT als Ganzes oder einzelne
Teilbereiche (Netzwerk, Systembetrieb,
Endgerétebereich, ...) betreffen.

Wesentlich zur Abgrenzung der nach-
folgend benannten Begriffe ist die
Festlegung von Prozessen, d.h. ins-
besondere der Ablauforgansation mit
Zuordnung von Zustéandigkeiten, und
dabei eine geringe Bindung an konkre-
te Produkte und Versionen. (s. Abb. 7)
Anleitungen unter Produkt- und Versi-
onsbezug

Je nach benétigtem Detaillierungsgrad

wird hier fur derzeit eingesetzte Pro-
dukte und Produktversionen die Schrit-
tabfolge fur bestimmte typische Arbeits-
gange festgelegt, unter Benennung
von Detailvorgaben fur einzelne Schrit-
te, sofern fUr einheitliche Ergebnisqua-
litat notwendig.

Als Beispiel kann etwa der mit Kon-
trollfragenbeispiel 1. vorgefuhrte mog-
liche Installationswildwuchs im Endge-
ratebereich auf solche Weise bekdmpft
werden. Auf Basis eines grundlegend
festgelegten Prozesses zur Endge-
rateinstallation mit Prozess-Schritten
»vorbereitung, eigentliche Basisinstal-
lation, Restinstallation (im Nutzerkon-
text etc.)” kann diese im Spezialfall von
Notebooks etwa wie in Abbildung 8

aussehen.
TABLE OF CONTENTS | Customer Logo
(wichtig: keine unnétigen Ausfuhrun-
gen zur Erlduterung, technische Grund-
lagen und Prozessverstédndnis beim Le-
L ?qproxal el s : ser werden vorausgesetzt; Handzettel
: PP v far die Durchfihrung durch geschultes
i i ]
2 Change History 5 und eingewiesenes Personall)
3 Abstract 6 ¢ Checklisten
g; ?ﬁ:?{aég&nd'tlons s Hier handelt es sich um Laufzettel, die
3'3 Proceedin 7 sowohl als Orientierungshilfe bei der
3'4 T PgFiOJECT 8 einheitlichen Abarbeitung von Anlei-
: P tungen gemaB vorigem Punkt genutzt
. werden kénnen, als auch zugleich als
‘ fz-:leggi:gmg Mgfaasslls'}eied measures g Begleitdokumentation der Abarbei-
4'2 e regtion - t%e AT 15 tung. Durch geschickte Vorbereitung
43 Al ITpS stems 16 der Inhalte kann sich die Dokumenta-
4'4 Al Wingows SRTREE 16 tionsarbeit zumeist auf Ankreuzen und
45 Windows Server P 43 Abzeichnen durch den Ausflhrenden
4.6 Terminal Server 56 beschranken. So kénnen Einhaltung
4'7 TCP/IP 56 der Ablaufreihenfolge, Vollstandigkeit
4.8 e Bl 60 der Abarbeitung und einheitliche Erfll-
4'9 Eren Policiesy 70 lung von Nachweispflichten in einem
4'10 File a%d Print 73 gefordert werden,__und dies bei“ mini-
441 Windows Clients 77 :jnearllem Aufwand flir den Durchfthren-
4.12 Exchange and Outlook 104 '
413 Antivirus 119 - ..
414 Firewall and Internet/Intranet Access 128 Anmerkung fur die Praxis:
4.15 Migration 128 . . . .
. Dieses Art von Hilfsmittel kann beglei-
4.16 Documentation Strat.e_gy . 133 tend nicht nur auf Ebene der Anleitun-
4.17 Processes and Administration 137 gen, sondern auch auf Ebene tberge-
A LB REITE 0wl e G| s ordneter Prozesse fur typische Faélle
eingesetzt werden, z.B. in Form eines
SGSI:S'?:l'ms&Deﬁnitions 122 Protokolltemplates fir die Durchfih-
: rung von Risikoanalysen im Rahmen
des Change Management-Prozesses
G%e:a:)e\flezic;wments 122 oder zur Erflillung von entsprechen-
' den Analy§eauﬂagen fur besonders kri-
7 Index 162 tische IT-L&sungen.
Erzeugt man sich fur alle relevanten IT-L6-
sungen derartige Hilfsmittel, so erfullt man
PROJECT - Technical Architecture - Security 2 darr?it automat?sch eine Vielzahl von For-

Abbildung 7: Beispielinhaltsverzeichnis IT-Sicherheitskonzept Client-Server-Infrastruktur

derungen typischer Auflagen von auBen,
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Anleitung zur Notebook-Installation auf Basis von Windows XP
Inhaltsverzeichnis

1L ZWEBCK .. 1
2. GeltungsbereiCh .. ... ..o .1
&k [=125el = el nYe) baoocaconaaooanoonaooonoo0006000006006306008306306A00A0BA0BACEA0BACAA0AIEICAA00AH00T 2
3.1 Vorbereitende Arbeiten...........o.oiiii i 2
3.1.1 Erfassen des Notebooks im Desktop Management....................... 2

3.1.2 Vorbereitung Betriebssystemerganzungen.................cocoveiennnn. .2

3.1.3 Anbringen der Inventarnummer am Notebook ........................... .2

B.1.4 BIOS-EIinStellungen ... ..o 3

3.2 Eigentliche Basisinstallation ..............cooooiiiiiiiiie 5
3.2.1 Installation von Image und Betriebssystemerweiterungen............... 5

3.2.2 Installation nutzerbezogene Software...............ocooeiiiiiiiiiiiii 5

3.2.3 Funktionstest von Modem- oder ISDN-Hardware ......................... 5

3.3 Restinstallation...... ... .6

3.3.1 Zwischenspeicherung personlicher Einstellungen auf ext. HDD [optlonal] 6
3.3.2 Synchronisierung PDA-relevanter Daten vom Alt-PC-Endgerét [optional]. 7
3.3.3 Durchlaufen der Applikationsverarbeitung ....................oooooiiin. .7

3.3.4 Ubernahme persénlicher Einstellungen von Altgerat [optional]..............
3.3.5 Konfiguration von Notes, evtl. VPN und RAS-Client.......................... .8

Abbildung 8: Beispiel Installationsanleitung fir Standard-Notebooks

folgt modifiziert:

* InternerNetzwerkAdapter-Start

¢ Punkt Sicherheitsfunktionen:

e Punkt Erweiterungen:
Sprache auf ,,Deutsch” stellen

» Startreihenfolge:
* Festplatte Notebook 1

e Punkt Erweiterungen - Start-Optionen:

¢ Punkt Sicherheitsfunktionen - Geratesicherheit:
* Alle Einstellungen auf ,Aktiviert” setzen, insbesondere

Festgelegtes Administratorpasswort setzen

* Quickboot Aktiviert
e Wartedauer fur F10 und F12(s) Wert 0
e Multiboot Aktiviert
* Verzdgerung fur Express-Boot-Popup (sek) Wert 0

Ansonsten ist die Startreihenfolge einzustellen:

Dann werden in der Konfigurationsoberflache fur das BIOS die Einstellungen wie

Abbildung 9: Detailvorgaben in Installationsanleitung Notebook - ,,BIOS-Einstellungen*

etwa der ISO 27001. Die vorgeschlagenen
und beispielhaft dargestellten Hilfsmittel
bilden zudem eine in sich schlissige Hie-
rarchie, die eine Durchgangigkeit der Um-
setzung von Vorgaben/ Forderungen zur
Service-Gute sicherstellen.

AuBerdem erleichtern sie deutlich die Ein-
haltung solcher Vorgaben in der taglichen
Praxis: ist eine funktionierende und vor-
schriftsmaBige Arbeitsweise einmal erar-
beitet, per Tests verprobt und in entspre-
chenden Dokumenten festgehalten, kann
sich der Durchfuihrende auf die durch sol-
che Hilfsmittel gefuhrte Anwendung seines
IT-Fachwissens konzentrieren. Auch dem
Diszipliniertesten platzt irgendwann der
Kopf, wenn er sowohl Produktwissen als
auch ein komplexes Werk an Vorgaben in
mehreren Hierarchiestufen auswendig be-
herrschen und jederzeit zielsicher anwen-
den soll. Auch das ,Ausdenken“ geeig-
neter Formulierungen zur vorgesehenen
Dokumentation entféllt oder wird auf ein
Minimum reduziert (Bemerkungsfelder).

Der Vollstandigkeit halber lasst sich vor-
fuhren, dass sich ein solcher Satz von ,or-
ganisatorisch-technischen Hilfsmitteln®
mit der zuvor motivierten Technik der Ver-
linkung leicht zu typisch geforderten Ge-
samtdokumenten, etwa Betriebshand-
blchern zusammenfuhren lasst. Wendet
man wie im nachfolgenden Beispiel ge-
schehen z.B. Web-Technik als Verlin-
kungsbasis an, erhélt man neben einem
svorschriftsmaBigen“  Betriebshandbuch
zugleich einen guten Navigationseinstieg
zur schnellen Orientierung innerhalb des
Gesamtvorrats solcher Hilfsmittel-Doku-
mente. (siehe Abbildung 11)

AbschlieBend eine letzte Anmerkung,
ebenfalls begrindet aus der ComConsult-
Projektpraxis. Haufig wird versucht, den
Aufwand der Erstellung entsprechender
Hilfsmittel- und Vorgabedokumente und
der damit verbundenen Konzeption von
Prozessen und Arbeitsweisen vollstéandig

Vorbereitende Arbeiten

Erfassen des Notebooks im
Desktop Management

Erfassung erfolgt O

Schild befestigen

Prifen, ob Inventarnummer zugewiesen; Nummer aus Auftrag entnehmen,

Vorbereitung Betriebssystemerganzung durch Zuweisung Betriebssystemerganzung zugewiesen O
entsprechender automatischer Installation Betriebssystemerganzung nicht notwendig O
Anbringen der Inventarnummer am Notebook Inventarnummer angebracht O

BIOS-Einstellungen nach Vorgabe

Stand gesetzt (siehe Installationsanleitung)

Die BIOS-Einstellungen werden auf einen festgelegten, qualitatsgesicherten

BIOS-Einstellungen nach Vorgabe vorgenommen O

Abbildung 10: Checkliste zur Notebook-Installation
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abzuwalzen, indem eine [T-Dienstleistun-
gen pauschal als ,Full Service® eingekauft
bzw. als Benchmarking-Basis abgefragt
wird.

Es ist aber ein trligerischer Gedanke, dass
man auf diesem Wege aus dem Schneider
sei. Der Aspekt der Vergleichbarkeit wur-
de zuvor schon beleuchtet, mindestens
hier ist ein schwerwiegendes Argument
gegeben, dennoch bis zu einem gewissen
Grad verbindliche Vorgaben zu machen.

Wer sich der kritischen Begutachtung
durch unabhangige Dritte (interne Revisi-
on oder externes Audit, etwa zur Zertifizie-
rung oder zur Prufung der Einhaltung von

Vorgaben aus Quellen wie FDA, BaFin, ...)
stellen muss, kann den Aufwand nur be-
dingt per outsourcing ,loswerden. Selbst
wenn ein Externer entsprechend zerti-
fiziert ist, stellt dies keine rundum sorg-
los-Garantie dar! Beispiel: eine Zertifizie-
rung nach BS 7799-2 oder zukunftig 1ISO
27001 sichert zunéchst nur einen Prozess,
der ein vorgegebenes Niveau der Infor-
mationssicherheit aufrechterhalt. Die Ge-
staltung dieses Prozesses sowie die Fuh-
rung des Nachweises seiner praktischen
Umsetzung kann man auf den Externen
verlagern, und die Kontrolle Uber Forde-
rung entsprechender Zertifizierung ver-
einfachen. Dennoch muss man eine Min-
destkontrolle und -Steuerung ausuben:

namlich durch Definition von Richtwerten,
etwa einzuhaltenden technischen Konzep-
ten oder Detailvorgaben flr besonders kri-
tische Systeme etc. Aktuelle Versionen
entsprechender Vorgaben, etwa aus 2005
stammende Versionen entsprechender
ISO-Standards, tragen dem Rechnung,
indem gezielt zusétzliche ,Controls“ zum
steuernden Umgang mit Externen aufge-
nommen wurden. Die Gefahr der ,leicht-
fertigen” Abwalzung der Gestaltungs- und
Steuerungsaufgabe ist also erkannt - man
wird sich auf Dauer einer Mindestarbeit im
Sinne des soeben Gelesenen nicht entzie-
hen kénnen.

1. Allgemeines

1.1 Abgrenzung

1.2 Rahmenbedingungen

1.3 Grundregeln

1.4 | eseanweisung Beriebshandbuch

1.5 Liste der Hilfsmitel und maRgeblichen Dokumente
1.6 Allgemeine Regeln und Verfahrensweisen

Eﬁtrﬂjeeb%a}r%dbuch Betriebshandbuch
Werk  xxx EE conSUIt é \'fvlé?ge ))((X\){(Z e Consult
Beratung und Planung GrmbH Beratung und Planung GrmbH

2. Regeln und Prozese

2.1 Betriebsvorbereitung
2.2 Normalbetrieb

2.3 Problem Handling

102 Begleitende Funktionen
Beratung und P19 5 Notfallbehandlung (K-Fall)

1.7 MaRgebliche Security-Richtlinien
1.8 SLA-Formulierungen u.4. Vorgaben
Zurick zum Wegweiser

3. Tatigkeitsanleitungen/
Handzetel flr typische Tatigkeiten

Betriebshandbuch
Kunde XYZ
Werk  xxx

Stand Juni 2005

Wegweiser:

Betriebshandbuch Betriebshandbuch

Kunde XYZ i 1. Allgemeines Kunde XYZ ==

Werk  xxx consult é 2. Regeln und Prozesse Werk  xxx consult é
Baratung und Planung GmbH . Baratung und Planung GmbH

Zurick zum Wegweiser

3. Tétigkeitsanleitungen /
Handzettel fiir typische Tétigkeiten
4. Hilfsinformationen

4. Hilfsinformationen

4.1 Musterkonfigurationen

3.1 Planung 4.2 Handzettel fiir mobile Messgeréte
3.2 Installation / Inbetriebnahme 4.3 Mustertexte fiir Trouble Ticket-Inhalte
3.3 Betrieb 4.4 Vorlagen fiir Standard-Korrespondenz

4.5 Lierferanten /\Vertrage / Kosten
4.6 ,.Security“-Informationen

4.7 \ergleichsdaten fiir Problem-Handling
4.8 Informationsquellen

3.4 Problem Handling
3.5 Dokunetation
Zuriick zum Wegweiser

(Sgg:pg 4.9 Schulungsplan
Hyperlink) 4.10 Musterverzeichnisse

4.11 Netzlbersicht
4.12 \ersorgungsbereiche
Zurick zum Wegweiser

Abbildung 11: Beispiel Bildung eines Betriebshandbuchs durch Verlinkung verschiedener Dokumente
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ComConsult Veranstaltungskalender

Aktuelle Veranstaltungen

Sicherheit im Netzwerk: Trennung von Benutzergruppen und Zugriffsschutz auf Benutzer-
Ebene, 25.09. - 27.09.06 in Neuss

Dieses Seminar richtet sich an Planer und Betreiber von Netzwerken mit einer Zentralen Authentifizierung. Weitere Schwerpunkte sind
die Einrdumung von Zugangsrechten, die Uberpriifung von Patchleveln vor dem Netzwerk-Access und die Uberwachung des Netzes
auf abnormales Verhalten. Preis: € 1.690,- zzgl. MwSt.

Troubleshooting Windows Server 2003 Active Directory, 25.09. - 28.09.06 in Aachen

Dieses 4-tdgige Seminar besteht aus einem Mix aus Know-How-Auffrischungen, Aufgaben, Live-Demonstrationen und Troubleshoo-
ting durch die Teilnehmer selber, so dass ein hoher Praxisgrad erreicht wird. Die Referenten kommen vom bekannten Competence
Center Backoffice der ComConsult Beratung und Planung, das auf zahlreiche erfolgreiche nationale und internationale AD-Projekte im
Bereich von ca. 300 bis zu 80.000 Benutzer/Computer zuriick blicken kann. Preis: € 1.990,- zzgl. MwSt.

Sicherheit 2: VPN Virtuelle Private Netze: Planung, Konfiguration, Betrieb,
25.09. - 27.09.06 in Neuss
VPN-Technologie ist ein unverzichtbarer Teil jeder Netzwerk-Sicherheits-Losung. Ebenso vielféltig wie die Nutzungsformen sind die
Realisierungs-Alternativen und die Integration in bestehende Netzwerk-Infrastrukturen. Dieses 3-tdgige Seminar bewertet die beste-
henden Alternativen und gibt direkt in der Praxis umsetzbare Empfehlungen zur optimalen Nutzung von VPN-Technologien.

Preis: € 1.690,- zzgl. MwSt.

Ethernet Technologien neuester Stand, 25.09. - 29.09.06 in Aachen

Dieses Seminar stellt die neuesten Ethernet- und Wireless-Varianten vor und zeigt, nach welchen Regeln und Auslegungsvorschriften
diese zu konfigurieren sind. Mit besonderem Blick auf die Praxis werden Komponenten- und Kabeltechnik erlautert, auch wichtige Be-
triebsfragen werden vorgestellt. Im Besonderen wird die Bedeutung der IP-Telefonie fir die Gestaltung von Ethernet-LANs analysiert.
Abgerundet wird das Seminar um wichtige Fragen des Trouble-Shootings. Preis: € 2.290,- zzgl. MwSt.

TCP/IP und SNMP, 25.09. - 29.09.06 in Neuss

Dieses 5-tagige Seminar vermittelt systematisch die Grundlagen TCP/IP, beleuchtet Vor- und Nachteile und gibt wichtige Empfehlun-
gen fur den erfolgreichen Einsatz. Dies betrifft speziell auch die wichtigen IP-Infrastrukturdienste von der Adressierung uber ARP bis
zu DHCP, DNS, DDNS und NAT und die Management-Funktionalitdt SNMP. Preis: € 2.290,- zzgl. MwSt.

EMV-gerechte Planung der Elektroinstallation fir Rechnerraume und Rechenzentren,
25.09. - 26.09.06 in Berlin

Dieses Seminar zeigt, wie eine EMV-gerechte, hochverfliigbare und stérungsarme Elektroinstallation mit gleichzeitig hoher Betriebssi-
cherheit geschaffen werden kann. Es vermittelt mit engem Bezug zur Praxis wie ausgehend von Analyse und Messtechnik bestehen-
de Mangel beseitigt werden und ein wartungsoptimierter Betrieb aufgebaut wird. Preis: € 1.390,- zzgl. MwSt.

Troubleshooting Exchange Server 2003, 16.10. - 17.10.06 in Aachen

Dieses 2-tdgige Seminar ruft bewahrte Technologien der Exchange Server-Produkte nochmals bei den Teilnehmern in Erinnerung und
zeigt anhand dieses Know-How effiziente MaBnahmen zur Sicherung, Reparatur und Wiederherstellung von Exchange-Daten auf. Des
Weiteren werden die Moéglichkeiten betrachtet, die Exchange Server 2003 mit integriertem Service Pack 2 bietet, um dem wachsenden
Problem zu begegnen, welches durch die Flut unerwiinschter Nachrichten entsteht. Preis: € 1.390,- zzgl. MwSt.

Trouble Shooting fur TCP/IP- und Windows-Umgebungen, 16.10. - 20.10.06 in Aachen

Dieses Seminar beschreibt die typischen Storsituationen in diesem Umfeld, gibt Einblick in bisher als Black Box benutzte Mechanis-
men und Ablaufe und trainiert die systematlsche und methodische Diagnose und Fehlerbeseitigung. Dabei wird die Theorie mit prak-
tischen Ubungen und vielen Fallbeispielen in einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch dieses kombinierte
Training in die Lage versetzt, das Gelernte sofort in der Praxis umzusetzen. Preis: € 2.490,- zzgl. MwSt.

Quality of Service, 16.10. - 17.10.06 in Kodin
Dieses 2-tdgige Seminar befasst sich mit Quality of Service (QoS) in LAN, WAN und WLAN. Sie lernen, wann QoS erforderlich ist, wel-
che QoS-Standards es gibt, wie eine beherrschbare Architektur aussieht und wie QoS funktioniert. Preis: € 1.390,- zzgl. MwSt.

Session Initiation Protocol SIP - Basis-Technologie der IP-Telefonie,

16.10. - 18.10.06 in KodIn

Dieses 3-tagige Seminar vermittelt Planern und Betreibern Anforderungen und Technologien fir den Einsatz von Telefonie und Mehr-
wertdiensten auf Basis des neuen Standards SIP. Chancen und Risiken werden anhand von Einsatzszenarien bewertet und kontrovers
diskutiert. Preis: € 1.690,- zzgl. MwSt.

Sicherheitsmechanismen fiir Voice over IP, 19.10. - 20.10.06 in Kdin
Angesichts der Offenheit und geringeren Verflgbarkeit von Datennetzen ist das Thema Sicherheit das zentrale Projektthema bei der
Umsetzung von Voice over IP. VoIP benétigt Sicherheitsmechanismen, die mindestens ein den konventionellen Telekommunikations-
netzen entsprechendes Niveau an Vertraulichkeit, Verlasslichkeit, Verflgbarkeit und Integritat sicherstellen. DarUber hinaus bietet die
Umstellung die Chance, die Sicherheit der Sprachkommunikation Gber das bisherige Niveau hinaus zu verbessern.

Preis: € 1.390,- zzgl. MwSt.
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ComConsult Certified
Network Engineer

Lokale Netze Internetworking

23.10. - 27.10.06 in Neuss 11.09. - 15.09.06 in Aachen
04.12. - 08.12.06 in Aachen 13.11.-17.11.06 in Aachen
05.02. - 09.02.07 in Aachen 05.03. - 09.03.07 in Aachen
16.04. - 20.04.07 in Aachen 07.05.-11.05.07 in Aachen
25.06. - 29.06.07 in Aachen 17.09. - 21.09.07 in Aachen
15.10. - 19.10.07 in Aachen 10.12.-14.12.07 in Aachen
03.12. - 07.12.07 in Aachen

Ethernet Technologien -
neuester Stand

25.09. - 29.09.06 in Aachen
27.11.-01.12.06 in Berlin 27.11.-01.12.06 in Aachen
26.02. - 02.03.07 in Berlin 26.02. - 02.03.07 in Aachen
21.05. - 25.05.07 in Aachen 21.05. - 25.05.07 in Aachen
17.09. - 21.09.07 in Neuss 10.09. - 14.09.07 in Aachen
19.11. - 23.11.07 in Miinchen 26.11. - 30.11.07 in Aachen

TCP/IP und SNMP
25.09. - 29.09.06 in Kdéln

Paketpreis fur alle vier Seminare € 8.244.-- zzgl. MwSt.

(Einzelpreise: je € 2.290.--)

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.com

ComConsult Certified
Trouble Shooter

Trouble Shooting in Lokalen Trouble Shooting in
Netzwerken - Grundlagen konvergenten Netzwerken
04.09. - 08.09.06 in Aachen 18.09. - 22.09.06 in Aachen
06.11.-10.11.06 in Aachen 13.11.-17.11.06 in Aachen
12.03. - 16.03.07 in Aachen 23.04. - 27.04.07 in Aachen
11.06. - 15.06.07 in Aachen 18.06. - 22.06.07 in Aachen
03.09. - 07.09.07 in Aachen 17.09.-21.09.07 in Aachen
12.11.-16.11.07 in Aachen 19.11.-23.11.07 in Aachen

Trouble Shooting

fiir TCP/IP- und Windows-
Umgebungen

16.10. - 20.10.06 in Aachen
29.01. - 02.02.07 in Aachen
07.05. - 11.05.07 in Aachen
22.10. - 26.10.07 in Aachen

Paketpreis fir alle drei Seminare, eine digitale Stromzange,
die Prufung und den Report ,Fehlersuche in konvergenten
Netzen® € 6.990.-- zzgl. MwSt.

(Einzelpreise: je € 2.490.--) ﬂ
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