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Schwerpunktthema

Einstieg in IPv6 - (nicht nur)
am Beispiel Adressplanung und
sDirect Access”

von Dipl.-Inform. Dietlind Hubner, Dipl.-Inform. Oliver Flus

Verschiedene Beitrdge im Netzwer In-
sider haben bereits darauf hingewie-
sen, dass es an der Zeit sei, sich mit
IPv6é so bald wie méglich zu beschéfti-
gen, um nicht plétzlich tberrolit zu wer-
den. Wieso auf einmal die Eile, mag der
eine fragen. Sollen das erst mal die an-
deren Kollegen im IT-Bereich machen,
ich habe dieses Jahr genug anderes zu
tun, mag der andere denken.

So wird das im Falle von IPv6 nicht funkti-
onieren: Diesmal ist (noch mehr als sonst)
koordiniertes und abgestimmtes Planen
und EinfUhren angesagt, und dies auf Ba-
sis eines rechizeitig aufgebauten Detail-
wissens mindestens fur grundsétzliche

Zweitthema

Entscheidungen. Die Alternative: Der Ein-
stieg wird eine Stolper-Tour, erste Ver-
suche werden deutlich mihsamer als né-
tig, erste Schnellschiisse gehen deutlich
am angestrebten Ziel vorbei oder beinhal-
ten Fehler, die nur mihsam zu korrigieren
sind. Insbesondere geht bei IPv6 (fast)
nichts ohne Einbindung der Betreiber von
Netzinfrastruktur und Firewalls und zuge-
hériger Entscheidungen. Dies soll an zwei
akuten Beispielen vorgefluhrt werden, der
Adressplanung einerseits und der moég-
lichen Einfuhrung von Direct Access,
einem Microsoft-L6sungsangebot, das
vollig ohne IPv6 nicht nutzbar ist.

weiter auf Seite 14

Probleme losen,
bevor sie entstehen

Eine Antwort auf IT-Budgetkiurzungen

In Zeiten der weltweiten Wirtschaftskri-
se, in denen Entlassungen und Budget-
kirzungen an der Tagesordnung sind,
stehen die IT-Abteilungen vor einer
schwierigen Aufgabe: Sie miissen den
standig steigenden Datensicherungs-
und -managementbedarf mit der Reali-

Aktuelle Kongresse

von Bernd R. Krieger

tat gewordenen Riickstellung von Inve-
stitionen unter einen Hut bringen.

Angesichts des Sparkurses der vergan-
genen Jahre sehen sich die IT-Manager,
Storage-Administratoren sowie Backup-
und Recovery-Teams gezwungen, einen

Geleit

grundlichen Blick auf ihre Prioritdten zu
werfen und neue, kreative Moglichkeiten
zu suchen, um die laufenden Kosten zu
senken.

weiter auf Seite 20
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Zum Geleit

Schlusseltechnologien fur
die Zukunft unserer IT-Infrastrukturen:
SSD und HTML5

Zur Zeit wird viel Gber Veranderungen
in unseren IT-Architekturen diskutiert.
Das beginnt mit einfachen Konzepten
wie Virtualisierung und endet mit sehr
komplexen Themen wie den Private
Clouds. Dabei wird gerne lbersehen,
dass die Entwicklung hin zu neuen Ar-
chitekturen haufig von wenigen Schlis-
sel-Technologien abhangt. Ohne diese
Technologien sind Teile der Architektur-
Veranderungen nicht realisierbar. Dabei
kann man mindestens zwischen Verhin-
derungs- und Meilenstein-Technologien
unterscheiden. Eine Verhinderungs-
Technologie hat das Potenzial, techno-
logische Verdanderungen komplett zu
blockieren. Eine Meilenstein-Technolo-
gie verandert die Rahmenbedingungen
so stark, dass sich véllig neue Archi-
tektur-Anséatze ergeben kénnen. An die-
ser Stelle wollen wir deshalb HTML5
als Verhinderungs-Technologie und
SSD als Meilenstein-Technologie disku-
tieren.

Beginnen wir mit den Solid State Drives
(SSD), die in immer grdBerer Kapazitét,
mit immer mehr Leistung und mit weiter
sinkenden Preisen auf den Markt kom-
men. Entsprechend der zunehmenden
Bedeutung von SSDs wird auch Uber op-
timierte Schnittstellen zur Integration in
die System-Architektur diskutiert, um das
volle Leistungsniveau ausnutzen zu koén-
nen. SATA und SCSI blockieren diese
Technologie auf Dauer. Mit neuen Schnitt-

stellen wird noch einmal ein Sprung in der
erreichbaren Leistung kommen. Naturge-
maB wird dem Hersteller Intel bei der Ent-
wicklung dieser Schnittstellen eine groBe
Marktbedeutung zukommen. Auf Dau-
er wird sich die Frage stellen, ob die-
se Schnittstellen in das CPU-Design inte-
griert werden mussen (siehe die diversen
Kommunikations-Schnittstellen des Ne-
halem). Aber auch die anderen SSD-
Hersteller wie OCZ puschen zurzeit ak-
tiv diese Technologien (OCZ nennt seine
Technik HSDL, dahinter verbirgt sich eine
Multilane PCle-Variante). Schnittstellen-
Datenraten von bis zu 40 Gigabit/s mUs-
sen jeden Infrastruktur-Verantwortlichen
sofort aufhorchen lassen. Was ist, wenn
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Abbildung 1: HSDL-Schnittstelle von OCZ

diese Datenrate so wie bisher bei SATA
und FC Uber ein Datennetzwerk Ubertra-
gen werden muss? HSDL over Ethernet?

Was sind SSDs?

SSDs ist ein Massenspeicher-Typ, der in
direkter Konkurrenz zu Festplatten steht,
aber im Gegensatz zu diesen komplett auf
Chips basiert. Im Prinzip ist diese Art von
Speicher aus den iPods und iPhones gut
bekannt. Der Verzicht auf bewegliche Teile
und die Méglichkeit der direkten Adressie-
rung des kompletten Inhalts ohne die Be-
wegung eines Lese-/Schreibkopfes bringt
ein vollig neues Niveau von Durchsatz
und auch Zugriffszeiten. Gute SSD-L6-
sungen bringen Durchsatzraten im Lesen
und im Schreiben von Gber 250 MB/s und
1/0-Raten von mehr als 50000 IOPS (OCZ
hat gerade auf der CES eine neue Gene-
ration mit mehr als 500 MB/s und 80000
IOPS angekundigt). Zugriffszeiten auf Da-
tenblécke liegen im 0,1 ms-Bereich und
besser. Parallelisiert man SSD-Chips so
wie es in einigen PCl-basierten Losungen
erfolgt, werden auch Durchsatzraten von
500 MB/s mit bisheriger Technik erreicht.
Dabei sinkt aber durch die Parallelschal-
tung naturgemaB die Verfugbarkeit im
Sinne der MTBF-Rate. Die Verflgbarkeit
héngt dabei allgemein vom verwendeten
Chiptyp ab. Wir unterscheiden dabei SLC
und MLC. SLC-Chips sind deutlich hoch-
wertiger (und teurer) und erreichen 10 Mil-
lionen Stunden MTBF. MLC liegen haufig
nur zwischen 1 und 2 Millionen Stunden,
sind also nur geringfligig besser als sehr
gute Enterprise-Festplatten. SSDs ha-
ben System-bedingte Einschréankungen,
die aber in diesem Zusammenhang kei-
ne Rolle spielen und im Wesentlichen die
Preisdifferenzen zwischen den Produkten
begrinden.

Warum interessiert das liberhaupt?

Seit den ersten Grundzugen von PC-Net-
zen mit Client-Server-Lésungen gibt es
die Grundregel, dass jede Verlagerung
von Plattenspeicher in einen Server aus
einem Client die Leistung des Clients
nicht mindern darf. Genauso gilt die Re-
gel, dass die Verlagerung von Festplatten
aus einem Server zu einem SAN den Ser-
ver nicht langsamer machen darf. Nur un-
ter dieser Rahmenbedingung werden die
Verantwortlichen fur Clients, Server oder
bestimmte Applikationen einer Auslage-
rung von Daten zustimmen. Und dies hat



ComConsult Research

Der Netzwerk Insider

Januar 2011 .

Seite 3

Schlisseltechnologien fiir die Zukunft unserer IT-Infrastrukturen: SSD und HTML5

bisher auch gut und mit erstaunlich ho-
her Leistung funktioniert. Auch alle L&-
sungsansatze zur Virtualisierung von Ser-
vern basieren auf dieser Idee. Hier haben
wir gerade erst den Zustand erreicht, dass
auch Hochleistungsserver mit 10 Gigabit-
Ethernet ohne Probleme auf einer SAN-
Lésung aufsetzen kdnnen, ohne dabei si-
gnifikante Leistungsverluste zu haben.

SSDs stellen dieses Grundprinzip von
Client-Server- und Server-SAN-Architek-
turen in Frage! Mit einer SSD-Lésung wer-
den Clients und auch Server in sich so
schnell, dass der Zugriff auf externe Daten
im Vergleich dazu zu einem Problem wird.
Flr Performance-Interessierte sei auf fol-
genden Link verwiesen: http://www.toms-
hardware.com/reviews/ocz-ibis-hsdl-high-
speed-data-link,2754-6.html,

Ist dieses Problem unldsbar?

Nein. Man kann die Zugriffszeiten und
Durchsatzraten von SSDs naturlich ge-
nau analysieren und dann fragen, mit wel-
cher Netzwerk und SAN-L6sung eine ver-
gleichbare Lésung gefunden werden kann
(ich verweise auf die Artikel von Dr. Kauf-
fels, die im letzten Jahr im Insider erschie-
nen sind). Und zumindest flir das Rechen-
zentrum ist die L6sung mit den neuen und
modernen Switch-Generationen mdglich.
Altere Switch-Generationen wie der Ca-
talyst 6500 kommen hier tatsachlich an
ihre Grenzen. Die Folgegenerationen wie
der Nexus bei Cisco, aber auch die ver-
gleichbaren Switch-Systeme bei den an-
deren Anbietern, sind viel mehr als bisher
auf Latency optimiert. Tatséchlich kann
bei gleichzeitigem Einsatz neuer Netz-
werk-Architekturen wie Trill und in Kombi-
nation mit neuen Verfahren wie DCB eine
kontrollierbare Leistung im Netzwerk er-
reicht werden, die auch ein SSD-Niveau
mit Bezug auf Datenraten und Latency
ohne Probleme erreicht. Tats&chlich ver-
schiebt sich das Problem damit zum SAN
selber, da auch hier entsprechende Op-
timierungs-Aufgaben anstehen. Vermut-
lich werden die SAN-Hersteller warten, bis
eine neue Schnittstelle zur SSD-Integrati-
on in die SAN-Architektur standardisiert
ist.

Nicht so gut I6sbar ist das Verhéltnis zwi-
schen Client und Server. Hier wird eine
SSD-Leistung durch die Anzahl der dazwi-
schen liegenden Switch-Systeme und den
Wechsel zwischen Layer 2 und Layer 3
nur bedingt erreicht werden kénnen. Nun
fahren nur sehr wenige Client-Systeme lo-
kale Datenbank-Anwendungen, die von
den niedrigen Zugriffszeiten einer SSD
profitieren wirden. Solange also nur nor-
male Office-Anwendungen weiterhin lokal

installiert sind, wird sich kein Leistungs-
nachteil ergeben (gefuhlt schon, da die
Anwendungen schneller reagieren, aber
das ist im Sinne der Unternehmensziele
ein verzichtbarer Zugewinn).

Damit sind wir bei der zweiten Schlissel-
technologie: HTML5. HTML5 mdlsste ei-
gentlich in den Unternehmen im Mit-
telpunkt einer heiBen und intensiven
Diskussion stehen. Umso mehr ist es ver-
wunderlich, dass es zwar auf Experten-
Ebene diskutiert wird, aber nicht auf der
FUhrungsebene. Dabei gilt:

* Private Clouds ohne HTMLS5 sind nicht
glaubwurdig

e HTML5 macht Desktop-Virtualisierung
Uberflissig, jeder Schritt in diese Rich-
tung ist pure Geldverschwendung

* Browser erreichen erst mit HTML5 einen
gewissen Grad an Interoperabilitat

Worum geht es?

Wir haben einen Trend hin zu Web-Appli-
kationen. Dabei lauft die eigentliche Ap-
plikation in einer komplexen Server-Archi-
tektur (die haufig fahrldssig unterschétzt
wird) und der Client basiert komplett auf
einem Browser wie Firefox oder auch
Internet Explorer. (siehe Abbildung 2)

Nun sind Browser bisher keine tragfahige
Basis fur komplexere Anwendungen. Die
Weiterentwicklung von HTML und CSS
hat sich tber Jahre verzégert. Der schon
peinliche und bisher grottenschlechte
Internet Explorer hat jede Umsetzung er-
folgreicher Client-Lésungen  verhindert
(ein Schelm, wer Boéses dabei denkt).
Microsoft ist es damit Uber mehr als 10
Jahre gelungen, diese wichtige Entwick-

lung zu beeintrdchtigen. Allerdings um
den Preis eines stark gesunkenen Markt-
anteils des Internet Explorers. Erst der
Einstieg von Google in diesen Markt hat
offenbar ein Umdenken auf der Microsoft-
Seite bewirkt.

Mit HTML5 wird fast alles anders!

Mit HTML5 entsteht zum ersten Mal eine
Situation im Browser-Markt, bei der die
Leistungen der einzelnen Browser sehr
nahe zusammen liegt. Alle Hersteller, also
auch Microsoft, konzentrieren sich viel
mehr als bisher auf Interoperabilitats-Ge-
sichtspunkte. Gerade Microsoft hat mit
dem Internet Explorer 9 einen groBen
Schritt nach vorne gemacht. Damit ent-
steht endlich die Basis, die alten IE6 und
IE7-Varianten, die Generationen von Web-
Entwicklern in die pure Verzweiflung ge-
trieben haben, aus den Clients zu entfer-
nen. Der Update auf Internet Explorer 9
sollte fur alle Kunden eine hohe Prioritat
haben (das Video Webtechnologien bei
ComConsult-Study.tv zeigt Beispiele zu
Unterschieden der Umsetzung von CSS-
Kommandos mit IE6 und IE7 im Vergleich
zu einem Standard-konformen Browser
wie Firefox oder Safari).

Gleichzeitig beinhaltet HTML5 endlich die
Funktionsbereiche, mit der eine Client-L6-
sung so programmiert werden kann, dass
sie einer lokal installierten L6sung sehr
nahe kommt. Wichtig dabei sind:

* 2D-Grafik

* Video und Sprach-Integration

* Lokale Speicherung von Daten bis hin
zur Offline-Nutzung

Teile davon waren bisher schon durch

Load-Balancer

himi
Foto
Video

Folo
Video

Webserver

hfml ————— [

Masster-Cluster

App-Server

Slaves

Abbildung 2: Web-Architektur
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Nutzung von Plugins méglich. So hat Ad-
obe mit Flash speziell bedingt durch den
Mangel innerhalb von HTML und durch
die groBen Unterschiede zwischen den
Browsern seinen 98%-Marktanteil auf den
Clients erreicht. Microsoft hat mit Silver-
light nachgezogen und stellt sich in der
aktuellen Version auch der sehr kontro-
vers zu diskutierenden Frage des Zugriffs
auf lokale Ressourcen (was fur wichtige
Anwendungen wie IP-Telefonie und Video-
konferenz mit Web-Clienten eine elemen-
tare Voraussetzung ist).

Wie hoch ist der Stellenwert fiir unsere
Infrastrukturen?

Wie schon zuvor erwahnt, machen Desk-
top-Virtualisierung und die Einfihrung
von Web-Applikationen als Teil von Pri-
vate Clouds ohne HTMLS5 eigentlich keinen
Sinn. Hinter Desktop-Virtualisierung steht
ja die Grundidee der traditionellen Appli-
kation, deren Installationsort nur per Vir-
tualisierung zum Server verschoben wird.
Die Wirtschaftlichkeit dieses Konzeptes
an sich muss fir viele Installationen (nicht
fur alle) tatsachlich in Frage gestellt wer-
den. Mit einem stufenweisen Wechsel auf
Webapplikationen in den nachsten Jah-
ren stellt sich Desktop-Virtualisierung dann
auch schnell als Sackgasse und Geldver-
schwendung heraus (Ausnahme sind még-
lich zum Beispiel im Bereich einfacher An-
wendungen wie sie typisch fur Banken und
Versicherungen sind). Wer an Web-Appli-
kationen glaubt, fur den muss Desktop-Vir-
tualisierung eine No-Go-Zone sein.

Setzen sich Web-Applikationen
wirklich durch?

Das hangt von der Applikation ab. Tat-
sachlich aber gibt es auf der Seite der Ap-
plikationsentwickler erhebliche Vorteile
beim Umstieg auf Web-Applikationen:

» Keine Pflege verschiedener Versionen
mehr

* Keine Probleme mit Installationen und
Kundenspezifischen-Umgebungen

» Stark vereinfachte Lizenz-Modelle

Betrachtet man diese Vorteile, dann wird
auch klar, dass der Anwender in Zukunft
von einer stark steigenden Zahl von Web-
Applikationen ausgehen muss. Die Ent-
wickler der entsprechenden Applikationen
werden den Markt im Endeffekt auf die-
sen Weg zwingen. Wir sprechen hier von
einem Prozess, der leicht 5 weitere Jah-
re erfordern wird. Das bedeutet nicht, dass
das auch fur den Anwender generell gut
ist. Im Gegenteil gibt es bisher noch eine
ganze Reihe groBer Stolpersteine, ein ty-
pisches Beispiel ist die Benutzerverwaltung

Uber mehrere Web-Applikationen hinweg.
Warum gerade jetzt?

Jeder, der in der Vergangenheit Web-Ap-
plikationen entwickeln wollte, stieB auf
eine erhebliche Technologie-Unsicher-
heit. Jede Entscheidung flr eine Entwick-
lungs-Umgebung war mit dem Risiko be-
haftet, dass die jeweilige Technologie
schon nach kurzer Zeit wieder vom Markt
verschwindet. Parallel war der Aufwand in
der Entwicklung von Web-Applikationen
zum Teil astronomisch. Fehlende Funkti-
onen und die dramatischen Unterschiede
zischen den Browsern in Kombination mit
Web-Verhinderungs-Browsern wie IE6 und
IE7 haben diesen Zug sehr lange aufge-
halten.

Doch das ist jetzt zu einem groBen Teil
vorbei. Zwar bleibt noch gentugend Tool-
Unsicherheit Ubrig (welches Content-Ma-
nagement-System wird Uberleben, wel-
che Obijekt-Architektur setzt sich durch,
welcher Browser wird konkret welche Ob-
jektbereiche von HTML5 wie unterstit-
zen, ...), doch wesentliche Probleme sind
mit HTML5 und der breiten Unterstitzung
durch alle Hersteller aus dem Wege ge-
schafft.

Was bedeutet das fiir unsere Infrastruk-
turen?

Vereinfacht ausgedrlckt erleben wir damit
eine weitere Zentralisierungs-Welle weg
von den Clients und hin zu den Servern.
Im Endeffekt findet jetzt eine Entwicklung
statt, die SUN vor 10 Jahren angestrebt
hatte. Parallel sind ,normale“ Server mit
diesen Loésungen Uberfordert. Web-Appli-
kationen basieren auf Web-Architekturen.
Diese wiederum auf vielen kleinen verteil-
ten virtuellen Maschinen, die intensiv un-
tereinander kommunizieren.

Damit ist klar:

* HTMLS5 legt die Basis fur Web-Applikati-
onen

Diese machen Desktop-Virtualisierung
Uberflissig

Damit verschiebt sich die ganze Kom-
plexitat ins Rechenzentrum

Dort bekommt das Netzwerk System-
bus-Charakter, da Inter-Prozess-Kom-
munikation Uber das Datennetzwerk
hinweg stattfinden muss

Der traditionelle Backbone wird gleich-
zeitig zumindest in diesem Bereich ent-
lastet

Parallel entstehen durch die starke Zen-
tralisierung neue Anforderungen an
Standort-Absicherung und Desaster Re-
covery. Damit entstehen neue Anforde-
rungen an den Backbone

Fasst man diese Entwicklungen zusam-
men, dann ergeben sich auf der Netz-
werk-Ebene folgende Herausforderungen:

* Low Latency-Netzwerke im Rechenzen-
trum massen in den nachsten 5 Jahren
kommen

* Es kommen definitiv neue Anforderun-

gen an Speicher-Systeme mit Durch-

satzraten jenseits von 10 Gbit/s pro

,Platte”

10/40/100 Gigabit-Ethernet, Trill/SPB,

DCB und Low-Latency-Switches wer-

den KO-Kriterien fir die Komponen-

ten-Auswahl. Tatsdchlich wird es eine

Nutzung von mehr als 10 Gbit/s im Re-

chenzentrum geben

Es entsteht eine neue Diskussion um La-

yer-3 im Backbone. Welchen Sinn macht

das Uberhaupt noch, wenn immer mehr

Anwendungen zentralisiert werden und

gleichzeitig traditionelle Risiko-Bereiche

verschwinden? Dies wird flankiert von
den aktuellen Anderungen im Layer-
2-Bereich. TRILL/SPB und DCB sind
sehr leistungsfédhige Technologien. Der
gute alte Spanning Tree sieht im Ver-
gleich dazu aus wie ein blattgefederter

LKW mit 50 PS Leistung im Vergleich zu

einem modernen Audi, BMW, Porsche,

VW (was immer Sie bevorzugen). Ubri-

gens fuhrt auch die Diskussion Uber die

Migration zu IPv6 zwangslaufig zu dieser

Frage

Was ist das Fazit?

Das Fazit ist, dass viele der aktuellen Dis-
kussionen viel zu abgehoben und ab-
strakt erfolgen. Typische Beispiele sind
Private Clouds und Virtualisierung. Dabei
wird sehr haufig einfach Ubersehen, dass
die Weiterentwicklung unserer [T-Architek-
turen von wenigen, aber entscheidenden
Schllssel-Technologien abhéngt. Die-
se wiederum haben erhebliche Ruckwir-
kungen auf unsere Infrastrukturen. Dieser
Zusammenhang muss viel starker als bis-
her berucksichtigt werden.

Wir stellen uns dieser Diskussion, analy-
sieren noch einmal das gesamte Umfeld
und vergleichen die moglichen Lésungs-
varianten auf dem:

* ComConsult Netzwerk-Redesign Forum
2011

* ComConsult Storage-Forum 2011

* ComConsult IPv6-Forum 2011

Das wird ein spannendes Jahr 2011,
in diesem Sinne

lhr
Dr. JUrgen Suppan
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Neuer Kongress

Neuer Kongress

ComConsult

Storage-Forum 2011

Die ComConsult Akademie veranstal-
tet vom 16.03. - 18.03.11 ihren neuen
Kongress ,,ComConsult Storage-Forum
2011“ in Kénigswinter.

Zentraler, im Netzwerk zugreifbarer Spei-
cher steht im Mittelpunkt aller zukinf-
tigen IT-Architekturen. Die technologische
Spannweite ist riesig, permanent kommen
neue Entwicklungen und Produkte hin-
zu. Das ComConsult Storage-Forum 2011
analysiert die aktuellen Entwicklungen im
Speichermarkt, vergleicht Alternativen und
zeigt auf, wo der Weg hingeht.

Alle wesentlichen [T-Architekturen wer-
den sich in Zukunft auf zentrale, im Netz-
werk zugreifbare Speicher-Lésungen ab-
stitzen. Die Bandbreite technologischer
Entwicklungen in diesem Bereich, ange-
fangen von neuen IT-Architekturen und hin
zu neuen Speicher-Lésungen ist gewaltig.
Kombiniert man das mit einem immer wei-
ter wachsenden Datenbestand, dann er-
gibt dies ein explosives Gemisch:

* Immer mehr Daten mussen beherrscht
werden.

* Immer mehr Applikationen hangen von
zentralen Speicher-Systemen ab.

* Basis-Funktionen wie Backup/Restore
werden zu einem echten Problem.

Die Grinde fir den weiter wachsenden
Bedarf sind vielfaltig:

* Mehr Rechenleistung gestattet die Ver-
arbeitung von immer mehr Daten.

* Auch neue Applikationen und Applika-

tionstypen (Video, Web 2.0/3.0) erzeu-

gen erhebliche Datenmengen.

Zunehmende Automatisierung (RFID)

stellt immer mehr Daten bereit.

Eine verénderte Risiko- und Rechtssi-

tuation erfordert mehr Detail-Daten fir

eine verbesserte Prognose-Sicherheit.

* Neue Formen der Vermarktung erzeu-

gen neue Daten (Internet).

Verandertes Kundenverhalten schafft

neue Daten zu Kunden-Bedurfnissen

und Erwartungen.

e Virtualisierung und Konsolidierung von
Servern zentralisiert Daten.

Dies erfolgt parallel zu wesentlichen An-
derungen in IT-Technologien und Architek-
turen, die neue Anforderungen an die Lei-
stung und Qualitat von Speicher erzeugen:

* Virtualisierung geht immer mehr weg von
der simplen Konsolidierung und hin
zur Schaffung neuer Architekturen fur
Webanwendungen.

Neue Virtualisierungsverfahen wie vMo-
tion, HA, Desaster Recovery generieren
erhebliche Anforderungen an Speicher-
Performance.

Traditionell wurde die Leistung von SAN-
Systemen in 1/O-Transaktionen pro Se--
kunde gemessen, mit den neuen Archi-
tekturen kommen erhebliche Anforderun-
gen an Bandbreite hinzu.

Mit Desktop-Virtualisierung entsteht ein
erheblicher Mehrbedarf an Speicher.

* Neue Netzwerk-Technologien geben dem
Netzwerk Systembus-Charakter und er-
moglichen eine Speicher-Einbindung mit
bisher unbekannter Leistung.

Die Entwicklung von SSD-Speicher muss
als sehr kritisch angesehen werden, stellt
sie doch die traditionelle Formel Loka-
le Leistung = Zentrale Leistung in Frage.
SSD muss zwangsléufig

auch im SAN eine Rolle spielen oder es
entsteht ein Performance-Loch zur Ser-
ver-Leistung. Dies generiert neue Pro-
bleme im Netzwerk.

Im Gegensatz zur Vergangenheit ist zen-
traler Speicher als SAN damit nicht mehr
nur auf den Datenbank-Bereich be-
schrankt. Vielmehr muss in Leistung und
Bedarf mindestens unterschieden werden
nach den Anwendungsbereichen:

e Datenbank- und Mainframe
e File-Services
* Virtualisierung

* Webarchitekturen
» Datensicherung

Das fuhrt direkt zu der Frage, wie sich An-
forderungen an Speicher-Technik in Zu-
kunft quantifizieren und messen lassen.
Tatsachlich kommen sehr unterschiedliche
Kriterien zusammen:

¢ |/O-Transaktionsrate
* Bandbreite

* VerfUgbarkeit

* Speichermenge

* Preis pro TB

Die Kombination sehr unterschiedlicher
Anforderungen an den zentralen Spei-
cher aus den verschiedenen Nutzungsbe-
reichen generiert eine Reihe von Proble-
men oder auch Fragen:

* Handhabung
mengen

 Aufbau von Hierarchien

* Nutzbarkeit von Bandern

* Backup- und Restore

* VerfUgbarkeit

* Performance kontra Preis

* Betrieb zentraler Speicher Uber Layer-
2-Grenzen hinweg

* Umsetzung von Desaster Recovery
Konzepten mit groBen Datenmengen

immer grdBerer Daten-

Naturlich stehen diesen Problemen und
Fragen auch Lésungsansatze gegenuber:

* LifeCycle Management
* Speicher-Virtualisierung
* Deduplizierung

e VTL

* Thin Provisioning

* iSCSI/NFS

Diese scheinbar wegweisenden L&ésungen
generieren aber wieder neue Probleme.
Herausragend sind dabei Herstellerabhan-
gigkeit und die Komplexitat des Betriebs zu
nennen.

Hier setzt unser Forum zur Speicherinfra-
struktur 2011 an. Wir analysieren:

 wie sich der Bedarf veréandert

» welche Lésungsmadglichkeiten bestehen

* was die verschiedenen Ldsungsansatze
wirklich bringen

* wie sich die Lésungen in einen handhab-
baren Betrieb einbinden lassen
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Mittwoch, den 16.03.2011

9:30 bis 11:00 Uhr
Keynote: Vom traditionellen RZ zur Private Cloud
* Cloud Computing: Funktion, Chancen, Risiken
* Entwicklung der Web-Architekturen
» Server-, Speicher- und Netzwerkvirtualisierung
* Entwicklungen bei Netzwerken (Leistung, Latenz, Scale-Out)
* Strukturwandel des RZs
* Hochkonzentrierte Blade-Server: der Host-Phonix?
Dr. Franz-Joachim Kauffels,
Unternehmensberater
11:00 bis 11:30 Uhr - Kaffeepause

11:30 bis 12:30 Uhr
Erfahrungen von Unternehmen mit ihrer Speicherinfrastruktur
» Datenwachstum: wie schnell wachsen die Datenbestande?
* Wie ist dem Problem des Datenwachstums beizukommen: mit organi-
satorischen oder technischen Mitteln?
* Was wird mehr benétigt: Volumen oder Performance?
* Welche neuen Verfahren kdnnen genutzt werden, um dem Bedarf an
mehr Volumen und Performance gerecht zu werden?
Abgrenzung zwischen verschiedenen Datenklassen und Speicher-
typen
Hochverfligbarkeit der Speicherinfrastruktur
Herausforderung Datensicherung
Sinn und Zweck der Speichervirtualisierung
Wie viel Speichervirtualisierung braucht ein Unternehmen?
Dr. Behrooz Moayeri,
ComConsult Beratung und Planung GmbH

12:30 bis 14:00 Uhr - Mittagspause

14:00 bis 15:00 Uhr

iSCSI im Rechenzentrum - ein Erfahrungsbericht

* Wie sieht die Grobstruktur des betrachteten RZs aus?

* Welche Anforderungen bestehen seitens der Server beim Zugriff auf
den Speicher?

* Welche Aspekte haben die Entscheidung in Richtung iSCSI begunstigt?

* Welche (negativen) Erfahrungen wurden seitens Vattenfall gemacht,

als das iSCSI-Netz noch als VLAN uber eine gemeinsame Infrastruk-
tur gefuhrt wurde?

* Welche Verbesserungen haben sich ergeben durch die Separierung
des iSCSI-Netzes auf dedizierte Hardware?

* Welche Leistungswerte (Durchsatz, 10s, Latenzen) liefert das aktuelle
iSCSI-Netz?

* Welche Grinde sprechen aus Sicht von Vattenfall fir einen Wechsel
auf NFS? Michael Witschke,

Vattenfall IT
15:00 bis 15:30 Uhr - Kaffeepause

15:30 bis 16:30 Uhr
Dateibasierter Speicherzugriff -
Erfahrungen aus aktuellen Speicherprojekten
» Woflr eignen sich dateibasierte Verfahren wie NFS, CIFS?
Was ist neu an NFSv4 und wie wirkt sich das auf die Nutzbarkeit dieses
Protokolls als Ersatz von blockbasiertem Speicherzugriff aus?
Welche Vorteile ergeben sich im Umfeld von NFS bei der Nutzung fur
Datenbanken oder virtuelle Umgebungen?
Welche Einschrankungen ergeben sich hierbei?
In der Praxis erzielbare Leistungswerte: Durchsatz, IOPS, Latenzen
Wie skaliert eine NFS-Umgebung fir Datenbanken und virtuelle Ma-
schinen?
Gibt es eine GroBenordnung (Anzahl Hosts / Anzahl VMs), ab der ei-
ne NFS-Umgebung nicht mehr effizient ist?
Wie gestalten sich Disaster Recovery Szenarien mit NFS?

Michael Albers,

Hellweg Data

16:30 bis 17:30 Uhr
Technologische Entwicklungen bei Speichersystemen
» Dauerhaftigkeit von Back-End-Systemen
* Masselose SSDs als neue Speicherklasse
* Weiterentwicklung 3D-SSDs
* Das Netz als Systembus der Virtualisierten Umgebung
» Enterprise Storage Management
Dr. Franz-Joachim Kauffels,
Unternehmensberater
Happy Hour ab 18:00 Uhr

9:00 bis 10:00 Uhr
Konstruktive Sicherheitsaspekte virtualisierter Storage Networks
e Sicherheit in SAN und NAS
* Welche Gefahrdungen sind in SAN und NAS relevant?
* MaBnahmen zur Absicherung von SAN und NAS - Elemente einer
SAN-Sicherheitsrichtlinie
* Konzepte flr eine Zonierung im SAN
* Wann sollte verschlisselt werden?
Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

10:00 bis 11:00 Uhr
Speichervirtualisierung: Steigerung der Flexibilitdt und Funktionali-
tat oder nur der Komplexitat?
» Konzept der Speichervirtualisierung
* Implementierungsvarianten: Inband, Split-Path, Netzwerk-basiert
* Leistungsmerkmale aktueller L6sungen
* Nutzung zur Datenspiegelung zwischen entfernten Standorten
Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH

11:00 bis 11:30 Uhr - Kaffeepause

11:30 bis 12:30 Uhr

Maoglichkeiten und Grenzen von Thin Provisioning und Deduplizie-
rung

Funktionsweise von Thin Provisioning

Maogliche Ansatzpunkte fir Thin Provisioning (VM, SAN, Speichersy-

stem) .

* Grenzen des Thin Provisioning durch blockbasierte Ubertragung und
Dateisysteme

* Deduplizierung vs. Kompression: Unterschiede und Gemeinsam-
keiten

Deduplizierung: Implementierungsvarianten out-of-band vs. inband

Donnerstag, den 17.03.2011

e Wann sind in der Praxis welche Effizienzraten zu erwarten?
* An welcher Stelle der Infrastruktur kann und sollte Deduplizierung
eingesetzt werden?
N.N.
12:30 bis 14:00 Uhr - Mittagspause

14:00 bis 15:00 Uhr
Moderne Datensicherung mit VTLs und Disk-2-Disk-Verfahren
* Funktionsweise einer VTL
* Wann ist eine VTL einem allgemeinen Disk-2-Disk-Datensicherungs-
verfahren vorzuziehen?
Wie kann eine VTL dabei helfen, aktuelle SLAs gerade im Bereich der
Wiederherstellungszeiten einzuhalten?
Einsatz von Snapshots im Umfeld der Datensicherung
Datensicherung in virtuellen Umgebungen: LAN-basiert oder LAN-free?
Méglichkeiten und Grenzen Image- und Datei-basierter Datensiche-
rungen in virtuellen Umgebungen
Datensicherung mit Bordmitteln der Virtualisierungshersteller und ak-
tuellen Produkten von Drittherstellern
Dipl.-Inform. Matthias Egerland,
ComConsult Beratung und Planung GmbH

15:00 bis 15:30 Uhr - Kaffeepause

15:30 bis 16:15 Uhr

Troubleshooting im Fibre Channel N.N.

16:15 bis 17:00 Uhr
Herstellervortrag: , Tape: Probleme, Herausforderungen und L6-
sungsansatze bei der Tape-Verarbeitung®

Bernd Krieger, Crossroads GmbH
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Freitag, den 18.03.2011

9:00 bis 15:00 Uhr AnschlieBende Diskussion mit den Herstellern:
Strategien und Produkte der fithrenden Hersteller * Wie sieht die Speicherarchitektur der Zukunft aus?
» Wie sieht die Architektur der Speicherlésung aus? * Welches Speicherzugriffsverfahren wird sich durchsetzen?
* Wie skaliert die Leistung des Speichersystems? * Gehort die Zukunft den SSDs?
* Welche Hochverfligbarkeitsmechanismen besitzt das Speichersy-
stem? 10:30 bis 11:00 Uhr - Kaffeepause
* Wie kénnen Multi-Site Desaster Recovery Szenarien mit dem Spei-
chersystem gel6st werden? 12:30 bis 14:00 Uhr - Mittagspause
* Welche Vorteile bringt das Speichersystem insbesondere in virtuali-
sierten Umgebungen? 15:00 Uhr Ende der Veranstaltung

Jeweils 45 Minuten:

* EMC Symmetrix vMax
 Fujitsu Eternus

* HP Lefthand

* IBM XIV

* NetApp FAS/V-Serie

Fruhbucherrabatt
bis 31.01.11

ComConsult Storage-Forum 2011

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
ComConsuit Storage-Forum 2011

Ich buche den Kongress
ComConsult Storage-Forum 2011

[016.03. - 18.03.11 in Kdnigswinter
zum Preis von € 1.790,--* zzgl. MwSt. Vorname Nachname

*Preis gultig bis zum 31.01.2011

Firma Telefon/Fax
[ Bitte reservieren Sie mir ein Zimmer

vom bis 11 StraBe PLZ,0Ort
“ Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de oMail Unterschrift
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Aktueller Kongress

Netzwerk-Redesign-Forum 2011

Die ComConsult Akademie veranstaltet
vom 04.04. - 07.04.11 ihren Kongress
»Netzwerk-Redesign Forum 2011“ in
Kénigswinter.

Das technologische Umfeld von Netzwer-
ken befindet sich in einem der intensivsten
Anderungsprozesse der letzten 20 Jah-
re. Das betrifft das Rechenzentrum, das
Campus-Netzwerk, neue I[T-Architekturen,
neue Client-Technologien bis hin zu Uni-
fied Communications. Hand in Hand mit
dem Bedarf andern sich Netzwerk-Techno-
logien selber. Neue Standards zur Gestal-
tung von Netzwerken im Rechenzentrum
und im Backbone sind gute Beispiele da-
fur. Zukunftsorientiertes und wirtschaftlich
optimales Design muss dieses Gesamtbild
berlcksichtigen.

Die Entwicklung geht einher mit einem
neuen Kampf um den Markt. Neue Stan-
dards erfordern neue Produkte, die tech-
nische Entwicklung fuhrt zu neuen Lei-
stungsmaBstdben bei Produkten und
damit 6ffnet sich die Tur fir einen neuen
Wettbewerb in einem bisher aufgeteilten
Markt. Standard-Leistung wird zunehmend
durch Standard-Chips erbracht werden.
Unterschiede zwischen Herstellern werden
verschwimmen. Der Preis als Kaufargu-
ment wird noch wichtiger werden als bis-
her. Was bedeutet das fur die bekannten
Anbieter? Kann Cisco seine Position ver-
teidigen, gelingt HP der groBangelegte An-

griff, wie verhalten sich die anderen Her-
steller und welche Chancen haben sie?
Leisten Netzwerke in Zukunft mehr und ko-
sten weniger?

Das ComConsult Netzwerk Redesign Fo-
rum 2011 analysiert und diskutiert diese
Anderungen und ihre Auswirkungen spezi-
ell auf die Netzwerk-Infrastrukturen.

Im Mittelpunkt des Forums stehen dement-
sprechend die Themenbereiche:

* Was andert sich im Umfeld von Netz-
werken? Welche neuen Architekturen
und Anforderungen mussen Netzwerke
konkret erflillen?

* Wie verdndern sich demgegenuUber
Netzwerke selber? Welche neuen Tech-
nologien und Standards kommen auf
uns zu?

Wie passen Anforderungen aus IT-Ar-
chitekturen, Clients, Applikationen und
Speicher mit den neuen Netzwerk-Stan-
dards zusammen? Wann und wie kén-
nen die Anforderungen erflllt werden?

Wie verdndern neue Anforderungen,
neue Standards, neue Technologien
und neue Produkte den Markt? Wie po-
sitionieren sich die Hersteller fur den
neuen und noch intensiveren Wettbe-
werb?

Das ComConsult Netzwerk-Redesign Fo-
rum 2011 ist ein Muss fur alle Betreiber
und Planer von Netzwerken. Wie immer
wird sich auch 2011 hier die Branche tref-
fen. Top-Experten, kontroverse Diskussi-
onen, Projektbeispiele stehen auf der ei-
nen Seite. Die Hersteller stellen sich einem
Musterprojekt auf der anderen Seite. Wo-
hin geht der Netzwerk-Markt und was ist
wirklich wichtig? Das ComConsult Netz-
werk-Redesign Forum 2011 ist unsere Top-
Veranstaltung des Jahres 2011. Verséu-
men Sie nicht, sich rechtzeitig einen Platz
auf dieser herausragenden Veranstaltung
zu sichern.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Netzwerk-Redesign-Forum 2011

Ich buche den Kongress
Netzwerk-Redesign-Forum 2011

inkl. Workshops am letzten Tag

[0 04.04. - 07.04.11 in K&nigswinter

zum Preis von € 2.390,-- zzgl. MwSt.

Workshopauswahl

[0 Workshop 1: Ultra Low Latency (ULL)
Networks und DCB

[0 Workshop 2: Wireless LAN und Co

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

ohne Workshops am letzten Tag
[0 04.04. - 06.04.11 in Kénigswinter
zum Preis von € 1.990,-- zzgl. MwSt.

[ Bitte reservieren Sie mir ein Zimmer

vom bis 11
Vorname Nachname
Firma Telefon/Fax
StraBBe PLZ,Ort
eMail Unterschrift
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Montag, den 04.04.2011 - Moderation: Dr. Kauffels, Dr. Moayeri

9:30 bis 11:00 Uhr

Was sich im Netz verandert

* Wo werden 40/100 Gbit Ethernet benétigt: im RZ, im Campus, im
WAN? ¢ Was ist im Access-Bereich nétig?

* Auswirkungen von Virtualisierung auf die Netze

* Konvergenz: ein Netz fur Client-Server-Verkehr, Storage, Voice
und Video?

* Mandantenfahige Netze und warum sie benétigt werden

e Warum IPv6 nicht mehr aufzuhalten ist

Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH

11:00 bis 11:30 Uhr - Kaffeepause

11:30 bis 12:45 Uhr
Entwicklung der IT-Architekturen und Auswirkungen auf
Netzwerke
* Web-Architekturen und Virtualisierung
» Konvergenz und Konzentration
* Anforderungen an das Netz als Systembus: Leistung und La-
tenzarmut ¢ Unterschiede zwischen RZ und Campus
* 10, 40 oder 100 GbE?
Dr. Franz-Joachim Kauffels, Unternehmensberater

12:45 bis 14:00 Uhr - Mittagspause

14:00 bis 15:00 Uhr
Netzstruktur: Layer 2 versus Layer 3
* Neue Verfahren fur die Netzstrukturierung: TRILL und Shor-
test Path Bridging < Sind klassische Layer-3-Strukturen Uber-
haupt noch erforderlich?
+ Kénnen neue Layer-2-Mechanismen den Ubergang zu IPv6 er-
leichtern?
Dipl.-Inform. Petra Borowka-Gatzweiler,
Unternehmensberatung Netzwerke UBN
15:00 bis 15:45 Uhr

Verkabelung im Backbone- und Access-Bereich
 Singlemode im Backbone-Bereich, werden die Standardfasern
den zukunftigen Anforderungen noch gerecht, welche Typen

sind sinnvoll?

¢ Macht die Multimodefaser im Backbone-Bereich noch Sinn,
wenn ja, welchen? ¢ Steckertechniken im Glasfaserbereich,
gibt es qualitative Unterschiede? Welche sind sinnvoll, lohnt
sich ein Umstieg auf neue Typen, wenn ja auf welche?

* Innovationen im Tertiarbereich, welche lohnen sich?

* Ist die Zeit gekommen flr Kategorie-7 oder genugt auch weni-
ger, was bringt das ,Mehr” und welche Planungskonsequenzen
haben die verschiedenen Alternativen? Wie sieht die aktuelle
Marktsituation aus?

Dipl.-Ing. Hartmut Kell, ComConsult Beratung und Planung GmbH

15:45 bis 16:15 Uhr - Kaffeepause

16:15 bis 17:00 Uhr
Neue Entwicklungen im WAN-Bereich
* Macht Carrier Ethernet MPLS Uberflussig?
* Was ist von Microsoft Direct Access zu halten?
* WAN Acceleration: wo ist diese Technologie sinnvoll?
Dipl.-Inform. Andreas Meder,
ComConsult Beratung und Planung GmbH

17:00 bis 17:45 Uhr

Provider-Technik im Unternehmensnetz: ist das die Zukunft?

* Private Cloud: Unfug oder die Zukunft der Unternehmens-IT?

* Sollte und kann die Unternehmens-IT so organisiert und be-
trieben werden wie eine Provider-Infrastruktur?

* Wavelength Division Multiplexing (WDM): Varianten und Nutz-
barkeit in Unternehmensnetzen

» Uber WDM hinaus: Optical Transport Network (OTN) geméB
G.709 und Perspektiven eines Einsatzes im Campus

Dr. Franz-Joachim Kauffels, Unternehmensberater

ab 18:00 Uhr - Happy Hour

9:00 bis 9:45 Uhr
Anforderungen von Voice und Video an Netze
* Unterschiede zwischen Voice und Video
* Anforderungen neuer Video Codecs
* Welche Bandbreite ist erforderlich?
* Wo ist QoS einzusetzen?
* Hat die die traditionelle Videokonferenz ausgedient?
Welche Rolle spielen neue Verfahren wie SVC?
* PoE flachendeckend oder bei Bedarf?
Dr. Joachim Wetzlar, ComConsult Beratung und Planung GmbH

9:45 bis 10:45 Uhr

Desktop-Virtualisierung: was bedeutet das fiir das Netz?

 Architektur aktueller Virtueller Desktop Infrastrukturen (VDI)

* Welche Aufgaben haben die einzelnen Architekturbestand-
teile und welche Auswirkungen hat dies auf das Datennetz?

e Zusammenspiel mit Servervirtualisierungstechniken: Anforde-
rungen an das logische Netzdesign

e Leistungsanforderungen an Server, Netzwerk, Speicher

 Welche Rolle spielen die Ubertragungsprotokolle (z.B. RDP,
ICA, PColP, ALP, SPICE etc.)?

Dienstag, den 05.04.2011 Vormittag - Moderation: Frau Borowka-Gatzweiler, Dr. Kauffels

* USB-Redirection: neben der technischen Herausforderung,
was bedeutet das fur die erforderliche Bandbreite?
 Thin Client, Zero Clients: welche Anforderungen bringen End-
geréate in den Access-Bereich?
Dipl.-Inform. Matthias Egerland,
ComConsult Beratung und Planung GmbH

10:45 bis 11:15 Uhr - Kaffeepause

11:15 bis 12:15 Uhr
Data Center Bridging oder IEEE 802.1BA als neue QoS-Archi-
tektur?
¢ Was bedeutet DCB? ¢ Ersetzt DCB klassische QoS-Architek-
turen? e Ist der Einsatz von DCB auBerhalb der Rechenzen-
tren sinnvoll?
* Welche Rolle kommt Audio Video Bridging (AVB) Systems
gemas IEEE 802.1BA zu?
Dipl.-Inform. Petra Borowka-Gatzweiler,
Unternehmensberatung Netzwerke UBN

12:15 bis 13:30 Uhr - Mittagspause
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Dienstag, den 05.04.2011 Nachmittag- Moderation: Frau Borowka-Gatzweiler, Dr. Kauffels

13:30 bis 14:15 Uhr
Mandantenféhige Netze
* Warum werden mandantenfahige Netzstrukturen benétigt?
¢ Gastnetz Uber LAN, WLAN oder LTE/GSM?
* Tucken bei Network Access Control
* Anforderungen an Firewalls, Intrusion-Prevention-Systeme
und Security Gateways
* Was wird durch MACsec und 802.1X-2010 geandert?
Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

14:15 bis 15:00 Uhr

Zukunft der Netzanalyse

* Vorratsdatenspeicherung im Netz?

e Infrastruktur fur forensische Untersuchungen im Netz

* Kommt die Vorratsdatenspeicherung der Fehlersuche und

der IT-Sicherheit zugute?

* Paketanalyse oder intelligente Expertensysteme?

* Paketanalyse - ein Mehrwert fir das Netzwerkmanagement?
Dr. Joachim Wetzlar, ComConsult Beratung und Planung GmbH

15:00 bis 15:30 Uhr - Kaffeepause

15:30 bis 16:45 Uhr
IPv6-Migration
* Konstellationen
* Grundlegende Anséatze
* Beitrdge der Kommunikations-Endpunkte (Clients, Server, ...)
» Konkretisierung aus Sicht der Kommunikations-Endpunkte
* Windows ¢ Unix ¢ Drucker?! ¢ Drucker und Multifunktions-
gerate? ¢ |P-Telefone, MDAs etc.?
Dipl.-Inform. Oliver Flds,
ComConsult Beratung und Planung GmbH

9:00 bis 9:45 Uhr

Anforderungen an die Netzkomponenten: virtuelle Aus-

schreibung

* Performance-Anforderungen

* Unterstitzung neuer Verfahren und Standards: DCB, TRIIL,

SPB, ...

 Energie-Effizienz

* Netzmanagement
Dipl.-Inform. Petra Borowka-Gatzweiler,
Unternehmensberatung Netzwerke UBN

Mittwoch, den 06.04.2011 - Moderation: Frau Borowka-Gatzweiler, Dr. Moayeri

9:45 bis 15:00 Uhr
Hersteller stellen sich der virtuellen Ausschreibung
12:45 bis 14:00 Uhr - Mittagspause

15:00 bis 15:30 Uhr - Kaffeepause
15:30 bis 16:00 Uhr

Diskussionsrunde: Frau Borowka-Gatzweiler, Dr. Moayeri,
Dr. Kauffels und die Hersteller

Workshop 1:

Ultra Low Latency (ULL) Networks und DCB

* Allgemeine Anwendungsbereiche fur ULL-Networks, z.B. Fi-
nanznetze

* Das ULL Network als Systembus Virtualisierter Gesamtl®-
sungen

* Sind vollstéandige, skalierbare Netze mit einer Ende-zu-Ende
Verzégerung im Bereich weniger Mikrosekunden machbar?

* Wie sieht das Chipdesign fur Switches aus, die mit Latenzen
im Bereich einiger Hundert Nanosekunden arbeiten?

* Die tragende Rolle der DCB-Funktionen

* Wie sind die Kosten daflr zu beurteilen? Ist das Ganze uner-
schwinglich?

* Reichen Designansatze wie Clos-Netze mit TRILL oder PLSB
aus oder mussen noch weiter optimierte Konstruktionen be-
trachtet werden?

* Integration von ULL-Networks in Virtualisierungskonzepte

* Die Rolle etablierter Hersteller ist hier noch bescheiden. Wer
sind die Herausforderer und wie ist deren Gesamtstrategie?

Dr. Franz-Joachim Kauffels,
Unternehmensberater

Donnerstag, den 07.04.2011 - Ein-Tages-Intensiv-Trainings/Workshops - 9:00 - 15:30 Uhr

Workshop 2:
Wireless LAN und Co.
* WLAN-Design mit IEEE 802.11n
* Herausforderung an Planungstools und Messtechnik durch
neue WAN-Technologien
* Controller-basiertes WLAN-Design: Architekturvarianten und
Herstellerlésungen im Vergleich
* Long-Term Evolution: Wohin steuert der Mobilfunk?
* Frequenzmanagement und Regulierung
» Sichere WLANs: Entsorgung von Altlasten und Umgang mit
neuen Techniken
Dr. Simon Hoff, Dr. Joachim Wetzlar,
ComConsult Beratung und Planung GmbH

10:30 bis 11:00 Uhr - Kaffeepause
12:30 bis 14:00 Uhr - Mittagspause

15:30 Uhr - Ende der Veranstaltung
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Sonderveranstaltung

Zusatztermin:
UC - Cisco versus Microsoft

Wer hat die bessere Unified-Communications-Lésung?

Die ComConsult Akademie veranstal-
tet aufgrund der hohen Nachfrage am
08.02.11 eine zweite Durchfiihrung ih-
rer Sonderveranstaltung ,UC - Cisco
versus Microsoft” in Dusseldorf.

Die Sonderveranstaltung ,, UC - Cisco ver-
sus Microsoft® analysiert die bestehen-
den UC-Lésungen von Cisco und Micro-
soft und stellt die spannende Frage, wer
die bessere Losung hat. Auch die erkenn-
baren Weiterentwicklungen der nachsten
Jahre werden dabei berlcksichtigt. Bewer-
tet wird nicht nur die rein technische Funk-
tionalitdt, sondern die Veranstaltung gibt
auch Einschéatzungen zum strategischen
Einsatz sowie zur Zukunftssicherheit der
Produkte ab.

Ubersicht iiber Unified Communications
¢ Was heiBt Unified Communications?

» Kontakte / Verzeichnisdienst

Presence / Erreichbarkeitsdienst

Instant Messaging (IM)

Voice / TK / Video

Konferenzen: Audio-, Video- Web-, IM-
Konferenz

E-Mail Integration

Unified Messaging

Integration mobiler Benutzer
Verschiedene Architekturen von UC-L6-
sungen

* Typische Einsatzszenarien fur UC

Vergleich: Die UC-Lésungen von Cisco

und Microsoft

* Architektur, Redundanzmdglichkeiten,
Integration der non-IP Welt

e L&dsung eines vorgegebenen Einsatzs-
zenarios
* Endgerate / Clients

e Kontakte / Verzeichnisdienst, Erreich-
barkeits-Dienste (Presence)
* Kommunikationsfunktionen: M, Voice,

Video, Konferenz, E-Mail-Integration

* Integration mobiler Benutzer

* Management und Administration

 Schnittstellen, 3rd Party Integration, Zer-
tifizierung

¢ Lizenzmodell, Partner, Referenzen

» Typischer UC-Arbeitsablauf unter Nut-
zung verschiedenster Funktionen

Live Demo: Die UC-L6ésungen von
Cisco und Microsoft

* Instant Messaging (IM)

* Eskalation zur Audiokonferenz

¢ |IM Nebenkonferenz

* Eskalation zur Videokonferenz

¢ Eskalation zur Webkonferenz

* Hinzunahme von Shared Application mit
Excel und Word

* Hinzunahme eines weiteren Teilnehmers
per Namensmarkierung aus Word

* Nutzung eines Flipchart wahrend der

Konferenz

Aufzeichnung

Neue Konferenz

Einspielung der Aufzeichnung

Fragen an die Hersteller

Kriterienliste zur Evaluierung der UC-

Lésungen von Cisco und Microsoft

* Vorstellung der bewerteten Bereiche
und ihrer Gewichtung

» Zusammenfassender Vergleich der L&-
sungen von Cisco und Microsoft

e Stérken und Schwéchen von Cisco und
Microsoft

* Fazit und Ausblick

Eine derartige Gegentberstellung der UC-
Lésungen dieser beiden Hersteller hat es
bisher noch nicht gegeben, sie ist einzig-
artig und kontrovers. Diese Sonderveran-
staltung der ComConsult Akademie ist ein
elementares Hilfsmittel fir jede Evaluierung
des UC-Marktes. Der Kriterien-Katalog ist
zudem so aufgebaut, dass er auch auf an-
dere Hersteller Ubertragen werden kann.

Referentin und Moderatorin dieser Son-
derveranstaltung ist Petra Borowka-Gatz-
weiler, vergent Aachen und UBN.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

UC - Cisco versus Microsoft

Ich buche die Sonderveranstaltung
UC - Cisco versus Microsoft

[J08.02.11 in Disseldorf
zum Preis von € 890,-- zzgl. MwSt.

[ Bitte reservieren Sie mir ein Zimmer

vom bis 11

Buchen Sie lUber unsere Web-Seite
www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Neuer Kongress

ComConsult IPv6-Forum 2011

Die ComConsult Akademie veranstaltet
vom 09.05. - 11.05.11 ihren neuen Kon-
gress ,ComConsult IPv6-Forum 2011*
in Konigswinter.

Der Wechsel von IPv4 auf IPv6 ist un-
vermeidbar und wird in 2011 weltweit im
groBen Stil beginnen. Dabei liefert IPv6
nicht nur einen neuen Adressraum, son-
dern ein vollig verandertes Betriebsszena-
rio. DNS, DHCP und wesentliche Teile der
vorhandenen Sicherheits-Losungen mius-
sen neu durchdacht und angepasst wer-
den. Speziell Firewall- und NAT-Installati-
onen sind betroffen.

Der Wechsel von IPv4 auf IPv6 ist aus
mehreren Griinden komplex und bedarf ei-
ner sorgféltigen Planung:

* Es sind Applikationen, Endgeréate, Ser-
ver, Drucker, Netzwerk-Komponen-
ten betroffen. Der Wechsel muss so
erfolgen, dass er Uber alle diese Kom-
ponenten hinweg funktioniert

Viele Applikationen und Komponen-
ten sind IPv6-ready, aber nicht alle und
nicht in allen Firmware-Versionen. Hier
muss eine Inventur erfolgen, ggf. mus-
sen Beschaffungen ausgelést werden

Ein Sofortumstieg wird selten mach-
bar sein, ein sinnvoller Migrationsweg
muss gefunden werden, der alle An-
wendungen und Geratetypen sowie ih-
re Eigenarten berUcksichtigt

* Externe Dienste werden in Klrze auf der
Basis von IPv6 angeboten werden. Das
betrifft Cloud-Services, Email-Dienste
und Kollaboration im weitesten Sinne.
In jedem Fall muss geklart werden, wie
diese Dienste in eine vorhandene IPv4-
Umgebung eingebunden werden

* Da IPv6 ein neues und anderes Be-
triebs-Szenario mitbringt, ist zu klaren
wie dieses genutzt wird. Tatsachlich
bestehen erhebliche Optionen, deren
Tragweite auf den ersten Blick nicht klar
ist

Hier setzt unser ComConsult IPv6-Forum
2011 an. Es greift diese Fragen struktu-
riert auf und zeigt den optimalen Weg nach

IPv6 auf. Im Einzelnen leistet das IPv6 Fo-
rum 2011:

* |Pv6 und seine technische Konzeption
wird erklart und diskutiert

Die verschiedenen Betriebsszenarien
werden verglichen

Migrationswege werden analysiert und
bewertet

¢ Die technische Situation der verschie-
denen Komponenten vom Endgerat
Uber den Server bis zum Netzwerk wird
erlautert

Beispielprojekte
werden vorgestellt

und Laboranalysen

Empfehlungen fur den besten Weg
nach IPv6é werden von ausgewahlten
Experten vorgestellt

Das ComConsult IPv6-Forum ist ein Muss
fur alle Betreiber und Planer von Netzwer-
ken, Endgeraten, Servern, Speichersyste-
men und Applikationen im Netzwerk. Ver-
sdaumen Sie nicht, sich rechtzeitig einen
Platz auf dieser herausragenden Veranstal-
tung zu sichern.

Die Moderation des Forums Ubernimmt
Markus Schaub von ComConsult-Study.tv.

Frihbucherrabatt bis 15.02.11

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
ComConsult IPv6-Forum 2011

Ich buche den Kongress
ComConsult IPv6-Forum 2011

[J09.05. - 11.05.11 in Kdnigswinter
zum Preis von € 1.790,--* zzgl. MwSt.

*Preis gultig bis zum 15.02.2011
[ Bitte reservieren Sie mir ein Zimmer

vom bis 11

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift



ComConsult Research

Der Netzwerk Insider

Januar 2011 « Seite 13

ComConsult-Study.tv

Aktuelle Neuerscheinungen
bei ComConsult-Study.tv

Themenbereich: Netzwerke

LTE: Optionen einer Zukunftstechnologie
Referent: Dr. Franz-Joachim Kauffels
Zeit: 00:52:08

Preis: Kostenlos mit Abo

Downlink Avitage Boctor Spectral Efickency far OL MIMD

foern .
= win 51

RmLE R BLTE  Rel ﬂLTE Retd LTE  Rebdl LTE
us En ; 7-!\ PR
mn—n..—| .....
|B -.l el

Mit LTE beginnt nicht nur ein neues Kapitel der Mobilfunktech-
nik. Die Leistung von LTE fuhrt auch zu einer Konkurrenz zur
etablierten WLAN-Technik. Lernen Sie in diesem Video, was
LTE ist und wieviel es wirklich leistet.

Themenbereich: Netzwerke

NAT - Funktionen, Varianten, Begriffe
Referent: Markus Schaub

Zeit: 00:29:18

Preis: Kostenlos mit Abo

Grundprinzip van NAT

Firmenngts

Dieses Modul erlautert die unterschiedlichen Anwendungen
von Network Address Translation (NAT) und gibt einen Uber-
blick Uber verschiedene Einsatzszenarien.

Themenbereich: Netzwerke

Seminar: Multi-Gigabit Wireless Netzwerke
Referent: Dr. Franz-Joachim Kauffels

Zeit: 01:15:42 gesamt

Preis: Kostenlos mit Abo

Am 20. Juli 2010 wurde die Basis fur die néachste Generation
von Wireless-Netzwerken gelegt. Dieses Seminar erklart, wie
die neue Technologie aussehen wird und was sie im Design
aktueller Netzwerke berlcksichtigen muissen, um vorbereitet
zu sein.

Themenbereich: Netzwerke

VRRP in Theorie und Praxis
Referent: Markus Schaub
Zeit: 00:33:02

Preis: Kostenlos mit Abo

W Fad i Server?

Dt Gaeswage: TOT0T T

Wo st mpin Server?

Dt Gty 0,707.1

J
[
Wizt moin Sorver? R

Dulanal Gatesray: 10038.0.1

VRRP ist ein weit verbreitetes Protokoll, um Rechenzentren und
Endgerate hoch verfligbar an zu binden. Lernen Sie in diesem
Video die Vorteile und Probleme dieses Verfahrens kennen.
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Schwerpunkthema

Einstieg
in IPv6 -
(nicht nur)
am Beispiel
Adressplanung
und ,,Direct
Access*

Fortsetzung von Seite 1

Der IPv6-Router als Lotse auf dem Weg
zur funktionierenden Konfiguration

Beschéftigt man sich mit der Einfuhrung
von IPv6, kommt man zumindest fUr den
Endgeréatebereich am Stichwort ,auto-
configuration kaum vorbei. Eine typische

Entscheidungsmdglichkeit besteht hier
darin,
* Adressen von Endgeraten, Druckern

u.d. im Access-Bereich angeschlos-
senen Geraten automatisch erzeugen
zu lassen

(wer dies in friheren Insider-Artikeln
oder anderer Literatur zu IPv6 genauer
nachlesen will, kann CUber die Suche
nach eben dem Begriff ,autoconfigura-
tion“ einsteigen)

und

sich die Ubrigen zur vollen Arbeitsfahig-
keit notwendigen Parameter (z.B. Name
Server, NTP-Server, ...) wie unter IPv4
gewohnt mittels DHCP abzuholen.

Das Stichwort ist hier natirlich allge-
mein DHCP, in RFCs oder eng am RFC-
Vokabular formulierter Literatur genauer
,stateless DHCP*.

Na schén, dann entscheidet man sich

Dipl.-Inform. Dietlind Hibner ist seit mehr als
15 Jahren bei der ComConsult Beratung und
Planung GmbH als Senior Consultant tatig.
Neben ihren Spezialgebieten hdhere Protokol-
le und Netzwerk-Anwendungen wirkt sie auf
Basis ihres technischen Know How und Erfah-
rung regelméaBig in Projekten der Netzkonzep-
tion in Blro- und Industrieumgebungen mit.

vielleicht genau fir diesen Weg.

Wo ist das Problem, wieso ist da Teamar-
beit, also abgestimmte Vorgehensweise
und Ubergreifende Planung angesagt?

Die Konfigurationsverwaltung fur den
Endgeratebereich ist doch klar geregelt,
Punkt - sobald im Netz Uberhaupt IPv6
transportiert wird, entscheidet der Endge-
ratebetreiber und der DHCP-Server-Betrei-
ber, was er wie einstellt!? O.K., Autocon-
figuration bendétigt eine ,Préafixliste®, d.h.
eine Liste von ,vorderen Teilen“ der IPv6-
Adresse, die zu einem betrachteten IP-
Subnetz gehért: die automatisch gene-
rierte Adresse wird dann dadurch erzeugt,
dass an diesen ,Netzvorspann“ ein fur
die Netzschnittstelle des Endgerats ein-
deutiger ,Interface Identifier* angehangt
wird. Der Préafix einer weltweit eindeutigen
Adresse wird sich dabei aufteilen in ei-
nen weltweit eindeutigen Teil und den Teill,
der das ,Subnetz“ im eigenen Netzwerk
identifiziert (Subnet Identifier), man kann
also wie gewohnt sein Netz selbst flexibel
strukturieren.

Der Interface Identifier anderseits kann
z.B. nach fester Vorschrift aus der Ether-
net-Adresse eines Gerats abgeleitet sein
(Stichwort: modified EUI-64-Darstellung),
oder man folgt den Sicherheits-ldeen von
RFC 4941 (,privacy extensions®) und lasst

Dipl.-Inform. Oliver Flis verfligt Uber lang-
jahrige Kenntnisse im Betrieb von IT-Infra-
strukturen. Als Leiter des Competence Center
IT-Service der ComConsult Beratung und
Planung GmbH bearbeitet er seit Jahren Pro-
jekte in den Bereichen Services im IT-Bereich.
Zu diesen Themengebieten ist er regelmafig
als Referent bei der ComConsult Akademie
tatig, unter anderem als Schwerpunktreferent
zu TCP/IP-Aspekten, in der Trouble Shooter-
Seminarreihe sowie im Rahmen der Sicher-
heitsseminare.

den Identifier so erzeugen, dass das End-
gerat weniger leicht an der IPv6-Adresse
erkannt werden kann. Solange man die
Konvention einhalt, hierflr die IPv6-Adres-
se halbe-halbe aufzuteilen (64 Bit Pra-
fix, 64 Bit Interface Identifier), kann jede
RFC-konforme Variante der ID-Erzeugung
verwendet werden. Die Wahl der Iden-
tifier-Form wird man sicherlich auf dem
Endgerat als Teil der IPv6-Einrichtung fest-
legen. (siehe Abbildung 1)

Wer sich schon ein wenig in IPv6 eingele-
sen hat, wird denken ,das habe ich auch
schon genauer erldutert gesehen®. Alle
werden denken: Und wo ist die Besonder-
heit/ Stolperfalle?

Die erste Besonderheit im Vergleich zu
IPv4 ergibt sich bei der Frage, wo man bei
Entscheidung zum Pérchen ,automatisch
konfigurierte Adresse + stateless DHCP*
diese Entscheidung konfiguriert.

Antwort: auf dem Subnetz-Router

* typische Quelle fir eine Liste der in
einem Subnetz funktionierenden Préa-
fixes ist der Subnetz-Router

 typische Quelle fur die Festlegung

,DHCP liefert zusatzliche (andere)
Parameter,auBer der |P-Adresse” st
ebenfalls der Subnetz-Router.
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Link-Local Prefix
(64 Bit)

Interface ldentifier
(64 Bit)

Zuweisung
S durch Router

/

\

Automatische
Generierung aus
MAC-Adresse

Arbeitsstatiié

Routing Prefix

Global Identifier
(48 Bit)

Subnet Identifier
(16 Bit)

Interface ldentifier
(64 Bit)

Abbildung 1: Zusammensetzung von IPv6-Adressen aus Prafix und Interface Identifier

Ist dieser entsprechend konfiguriert, so
verteilt er (regelmaBig oder auf gezielte
Anfrage, Suchwort zum Nachlesen: ,rou-
ter solicitation®) die entsprechenden Vor-
gaben in Form spezieller Pakete, so ge-
nannter Router Advertisements. (siehe
Abbildung 2)

Auf dem Endgerét stellt man lediglich ein,
dass dieses auch auf solchen Input vom

Router lauschen soll - der Rest wird auf
dem Router konfiguriert (siehe Bild-Bei-
spiel fur den ,testrouterbp®). Fir die Rou-
terkonfiguration ist aber der Netzbetreiber
zustandig, d.h. die vom Endgeratebe-
treiber getroffene Betriebsentscheidung
muss der Netzbetreiber umsetzen - Team-
work Punkt 1.

So ganz ,nebenbei“ lasst sich im Router

4 0.000459 feB0::1

R ICMPY

B Frame 4: 150 bytes

# Ethernet II, Src: CiscC

n

0_12:ec:21 (00:50:73:12:ec:21), Ds

= Flags: O0x40
0... .... = Not managed
.1.. .... = 0Other
.0, .... = NOt Home Agent
..0 0... = Router preference: Medium
. +0.. = Not Proxied

X ! i t: IPvbmca
= Internet Protocol Version 6, Src: feB0::1 (fe80::1), Dst: ff02::1
= Internet Control Message Protocol vb

Type: 134 (Router advertisement)

Code: 0

Checksum: 0x77c0 [correct]

Cur hop limit: 64

Advertisement auch gleich Uber optionale
Elemente (,Prefix Information®) mittei-
len, welche Préafixes flr die automatische
Adresserzeugung benutzt werden kén-
nen. Hat man sich wegen der im Bild ge-
zeigten Flags fur Lauschen auf Advertise-
ments entschieden, liegt es nur nahe, die
Préafix-Information auch vom Router liefern
zu lassen - zumal die Préafixes auf diesem
ja ohnehin eingetragen werden mdussen,
damit er das Subnetz korrekt anbinden
kann (warum also die Arbeit unnétig zwei-
mal machen?). (siehe Abbildung 3)

Je nach Betriebssystem ist es auch még-
lich, solche Router-Funktionalitat als
,Dienst” auf einem anderen Gerat zu si-
mulieren. So kennt Linux z.B. einen Rou-
ter-Advertisement-Daemon radvd, den
man hierflr nutzen kdénnte. Hiermit kénnte
man sogar die im Advertisement zu schi-
ckenden Parameter auf dem zu vernet-
zenden Gerat selbst setzen, und dieses
versorgt sich dann Uber die IPv6-Loop-
back-Schnittstelle selbst. Aber mal ehrlich
- sich statt lokaler Hinterlegung einer funk-
tionierenden, fertigen Konfiguration auf
dem Gerét flr automatische Konfigurati-
on inkl. DHCP-Nutzung entscheiden, und
dann miuhselig solche Krickenlésungen
bauen, die dann auch noch fur jeden Ge-
ratetyp anders aussehen kdnnen: das
klingt doch nicht nur widersinnig ... Sollte
man also auf die Mitwirkung des Routers
und damit des Netzbetreibers an der End-
geratekonfiguration fur IPv6 verzichten,
dann nur ausnahmsweise, weil man dazu
gezwungen ist.

Wer sich schon genauer zu IPv6 belesen
hat, wird es wissen, die anderen werden
es vielleicht ahnen: Der Subnetz-Router
kann noch weitere Details mitteilen und so
wichtige Mechanismen steuern. Dies birgt
natUrlich die Gefahr von neuen Angriffs-
formen durch ,Vorgaukeln der Router-Rol-
le“ durch einen Angreifer. Entsprechend
mussen auch die fur IT-Sicherheit und die
fur ein funktionierendes Netz Zustéandigen
auf Grundlage eines gemeinsamen Kennt-
nisstands zusammenarbeiten. (Die Uber-

testrouterhp (config-if) #ipwe nd 2
dad Duplicat Addresszs Detection
nmanaged-config-£flay Hosts should use DHCP for address config
na-interizal Set aduertised M3 _retratsmni ion dnterwal
other-config-flag Hosts should use DHCP for non-address confi
prefix Configqure IPwE Routing Prefix Advertisement
ra-interval Set IPwd Router Advertisement Interwval
ra-lifetime et IPvo Router Advertisement Lifetime
reachahle-time Set advertised reachahility time
SUppress-ra Suppress IPve Router Advertisements

testrouterbp (config-if) #ipve nd other-config-flag
testrouterbp (config-if)#_

raschung wird aber nicht ganz so groB3
sein?!)

Adressverschwendung auf
reinen Transport-Strecken wegen
Autoconfiguration?

Natdrlich muss und wird man bei Einfih-
rung von IPv6 auch ein IPv6-Adresskon-
zept festlegen mussen. Die Zustandigkeit
hierfir wird vermutlich dort bleiben, wo
sie in einer betrachteten Umgebung auch
far IPv4 schon lag. Grundsatzliches hier-
zu wurde im Insider schon in friiheren Ar-

Abbildung 2: Anweisung zur autom. Konfiguration von Endgeraten o.A. iiber Router-Advertisement

tikeln gesagt,
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|Protocol

| Destiation

FFO2::1

© Ethernet II, Src: Cisco_l2:ec:21 (00:50:73:127ec:Zl
= Internet Control Message Protocol v
Type: 134 (Router advertisement)
Code: O
Checksum: 0x7800 [correct]
Cur hop limit: 64
®m Flags: 0x00
Router Tifetime: 1800
Reachable time: O
Retrans timer: O
® ICMPY6 Option (Source link-Tlayer address)

@ ICMPv6 Option (MTU
3] vh Option (Prefix information
Type: Prefix information (3)

Length: 32
Prefix Length: 64

® Flags: OxcO
valid Tifetime: 2592000
preferred 1ifetime: 604300
Reserved
Prefix: fd00:0:1:65::

= ICMPVE Option (Prefix information)
Type: Prefix information (3)
Length: 32
pPrefix Length: 64

@ Flags: OxcO
valid Tifetime: 1000
preferred liferime: 900
Reserved
Prefix: fd00:0:2:65::

, DSC: IPybmcast 00300300501 (33:23:00:0010050L
= Internet Protocol Version 6, Src: feB0::1 (feB0::1), Dst: ff02::1 (ffo2::1)

Mitteilung der
verwendbaren
Prafixes als ,Prefix
information®“-Option

Info
ICMP: Router advertisement from 00:50:73:12:ec:21

Abbildung 3: Beispiel Préfix-Information via Router-Advertisement

RFC 4251

value 000,

IPve Addressing Architecture

For all unicast addresses, except those that start with the binary
Interface IDs are required to be 64 bits long and to be
constructed in Modified EUI-64 format.

February 2006

Abbildung 4: RFC 4291 bzgl. (L&nge des) Interface Identifier

* im Zusammenhang mit der Vorstellung
mit den unter IPv6 zur Verfugung stehen-
den Adresstypen (Stichworte zum Su-
chen/ Nachlesen z.B.: Globale Adressen,
Unique Local Adressen/ ULA) und

* mit Hinweis auf mdgliche Vorteile durch
den deutlich gréBeren Adressvorrat.

Keine Sorge fir die regelmaBigen Insider-
Leser, der oben gelieferte grobe Kurzabriss
zu Konfigurationsautomatismen musste als
Hintergrund flr neue Mitglieder der Leser-
schaft sein, aber die grundsétzlichen Aus-
sagen zur Adresskonzeption werden nicht
auch noch wiederholt.

Allerdings zeigen Fragen und Diskussi-
onen zur IPv6-Adresskonzeption, in Kun-
denprojekten genauso wie in Veranstal-
tungen der ComConsult Akademie, dass
die im Kurzabriss aufgewarmten Punkte
der Autoconfiguration-ldee auch Auswir-
kungen auf die Adresskonzeption haben.
Die erste Idee des ,EUl 64“-artigen Inter-
face Identifier hat dazu geflhrt, dass alle
per RFC fur automatische Adresskonfigu-
ration dargelegten Varianten stets die hin-
teren 64 Bit der IPv6-Adresse fur den Iden-
tifier beanspruchen. Wer pannenfrei auch
nachtraglich auf automatische Konfigura-
tion zurtckgreifen kénnen mdéchte, muss

sich bei der Netzstrukturierung im Adress-
konzept via Préafix-Gestaltung auf die er-
sten 64 Bit beschranken. Im Prinzip macht
das nichts, vergleicht man diese Mané-
vriermasse mit der heutigen Lage un-
ter IPv4. Gangige SubnetzgréBen wie 256
Adressen (4. Oktett fur die Host-ID) oder
64 Adressen (flir 48 Port-Switches mit der
Idee ,ein Switch = ein Subnetz®) flhren
unter IPv4 etwa bei der Verwendung ei-
ner Class A-Adresse zu einer Anzahl még-
licher Subnetze, die man unter IPv6 mit
64 Bit-Prafixes auch erreicht, selbst wenn
man einen gréBeren Teil des Préfix fur ei-
nen weltweit eindeutigen ,Global Identifier*
hernimmt.

Allerdings wird es in der Praxis Félle ge-
ben, in denen man dennoch aus Prinzip
zusammenzuckt, wenn man wegen einer
pauschalen Festlegung ,die hinteren 64 Bit
sind fUr das Adresskonzept tabu“ massiv
Adressen verschwenden muss. Das wohl
typischste Beispiel dieser Art sind ,Trans-
port-Netze“, zum Beispiel zur direkten Ver-
bindung zweier Standorte oder direkte
Verbindungen von Layer 3-Switches ver-
schiedener Strukturierungsebenen (z.B.
,Core- und Distribution-Switch“ oder ahn-
liche begriffliche Rollenunterscheidungen
in Netzkonzepten mit stérkerer Layer
3-Strukturierung).

Soll man bei solchen Transportnetzen, gar
bei reinen Punkt-zu-Punkt-Verbindungen
von Routern/ Layer 3-Switches, tatsachlich
den Préfix bei Bit 64 enden lassen? Folgt
man sklavisch dem RFC 4291 ,IP Version 6
Addressing Architecture”, so muss man das
tun, was in Abbildung 4 beschrieben ist.

RFC 4291 ist nicht ,informational, sondern
gehdért zum ,standards track®, und Spielre-
geln der Standardisierung sollte man ein-
halten, wenn man Arger vermeiden will,
schon zur Vermeidung von Kompatibilitats-
problemen zwischen im Netz eingesetzten
Produkten. Oder eben zur Wahimdglich-
keit zwischen verschiedenen Optionen, die
ein Minimum an Gemeinsamkeiten aufwei-
sen, hier eben die EUI 64-artigen Interface
IDs und scheinbar willktrlich aussehende
Alternativen gemaB der oben erwahnten
Lprivacy extensions® bei automatisch kon-
figurierten Adressen - alle solchen Adress-
formen haben samtlich eine Prafixlange
von nicht mehr als 64 Bit, eben als einheit-
liche Basis fur automatische Adresskonfi-
guration.

Also Fazit: Die Méglichkeit zur Betriebser-
leichterung fur den Endgeréatebetrieb Gber
automatische Adresskonfiguration fihrt zu
Verschwendungspflicht beim RFC-konform
arbeitenden Adressplaner, und der Endge-
rate-Verantwortliche muss dies auch stur
so einfordern?!

Zum Glick nicht, aber das merkt nur, wer
sehr genau liest:

* Wirde man die zitierte Stelle aus RFC
4291 als Muss wortlich nehmen, ware
auch der RFC zu ,privacy extensions”
damit sinnlos.

Wer etwas genauer nachliest, wird fest-
stellen, dass ,modified EUI-64 format®
und die Umsetzung von Ideen aus dem
privacy extensions-RFC sich widerspre-
chen kénnen. Microsoft fuhrt z.B. mit
den unter Windows 7 verfugbaren ,tem-
poraren Adressen“ vor, wie man un-
ter Umsetzung von privacy-extensions-
Ideen zu einem Adressformat kommt,
das mit modified EUI 64 aber auch gar
nichts gemeinsam hat.

In einem weiteren (informational) RFC
5375 ,IPv6 Unicast Address Assign-
ment Considerations® wird fur Transport-
verbindungen eine Préfixlange von >
64 diskutiert und die Verwendung einer
Prafixlange von /112 fur solche Félle vor-
geschlagen.

Das ist immer noch ,Verschwendung®,
aber zumindest nicht mehr ganz so
schlimm wie /64 geméaB RFC 4291.
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Voraussetzung fur ein Abweichen von der
halbe-halbe-Aufteilung der IPv6-Adresse in
Prafix und Identifier ist natlrlich, dass man
in entsprechenden Teilnetzen auf alle Me-
chanismen im Zusammenhang mit der Au-
toconfiguration verzichten kann. Folge:
Wahrend fur dauerhaft reine Transport-
netze eine solche Ausnahme mdglich ist,
ware es bei Subnetzen, in denen nachtrag-
lich nicht vom Netzbetreiber administrier-
te Geréte angeschlossen werden kénnten
(z.B. zwecks Monitoring, als Proxies 0.A.),
eine mdgliche Stolperfalle. Ehe ein Gerate-
betreiber also ein erstes Gerét in ein Teil-
netz einbringt, das er mit Autoconfiguration
(egal welches Adressformat) betreiben will,
sollte er sich notigenfalls beim Netzbetrei-
ber bzgl. der Préfixlange(n) in diesem Teil-
netz erkundigen.

Das waére ja noch einfach, aber liest man
RFC 5375 genauer und auch den darin re-
ferenzierten RFC 3627, so stellt man fest,
dass der /112-Vorschlag eigentlich nicht
wirklich begrindet wird. Es werden nur
aus der IPv4-Praxis naheliegendere Gro-
Ben wie /127 als problematisch erlau-
tert und die Hoffnung geauBert, dass mit
/112-Préfixes keine Pannen passieren
werden.

Was kann man aus diesem Ausflug in die
Details zur IPv6-Adressverwaltung und
IPv6-Adressplanung lernen?

1.Der Betrieb von Endgeraten und Netz-
komponenten hangen in der IPv6-Pra-
xis enger zusammen als unter IPv4.

2.Eine unabgestimmte Planung ver-
schiedener IT-Spezialisten ist nach-
teiliger als unter IPv4, kann sogar zu
Fehlschlagen oder vermeidbaren Pan-
nen flhren.

3.Eine Abstimmung zwischen den ver-
schiedenen Spezialisten setzt zum
Abstimmungszeitpunkt eine geeig-
nete Schnittmenge des IPv6-Wissens
voraus, und man muss flr geeignete
Kompromisse mehr ,Uber den eige-
nen Tellerrand hinaus® denken und
wissen.

4. Mit einem kurzen ,Schnellkurs IPv6“
in Form eines einflhrenden Artikels
0.4. ist es nicht getan. Will man erfolg-
reich sein und insbesondere unnoti-
ge Ungeschicklichkeiten vermeiden,
muss auch das ,Kleingedruckte® und
weiterfUhrende Information bertck-
sichtigt werden (produktspezifische
Varianten kommen naturlich noch zu-
séatzlich hinzu).

Abgestimmtes Vorgehen hei3t auch:
eine sinnvolle Einstiegsreihenfolge
finden

Bislang ging es mehr um Grundsétzlich-
keiten, z.B. dem Zusammenwirken von
Netzkomponenten und Endgeratekonfigu-
ration zur Herstellung eines IPv6-fahigen
Geréatezustands.

Die in der Betriebspraxis auch unter IPv4
bereits vielfach vorgekommene ,Pannen-
situation“ ist aber doch: Es soll ein neues
netzbasiertes Serviceangebot eingeflihrt
werden und Netzbetreiber und ,IT-Sicher-
heit“ erfahren als Letzte davon. Auf den
Einstieg in IPv6 Ubertragen bedeutet dies:
Es gibt konkrete Planungen zur Einflh-
rung einer IPv6-basierten Losung, am be-
sten schon mit festen Terminvorstellungen
und der Betreiber einer noch nicht (durch-
gangig) auf IPv6-Unterstlitzung vorberei-
teten Infrastruktur aus Netz- und Sicher-
heitskomponenten wird kurzfristig damit
konfrontiert.

Das Resultat: eine Infrastrukturumstellung
auf parallelen IPv4-/ IPv6-Betrieb im Wett-
kampftempo und

¢ Pannen sind wahrscheinlich,

» der Aufwand ist gegenuber einer abge-
stimmten EinfUhrungsreihenfolge (ideal:
zumindest im internen Netz inklusive Si-
cherheitstibergangen durchgéangig kon-
figurierte Unterstutzung von IPv6) unné-
tig erhéht,

* das neue Service-Angebot kann seinen
vollen Wert womdglich zunéchst nicht
entfalten und

* das Sicherheitsniveau kann vorlberge-
hend sinken.

Einstieg in IPv6 und Direct Access -
wie am besten?

Ein erstes, akutes Beispiel ist Direct Ac-
cess von Microsoft.

Motivation: Direct Access, IPv6 als not-

wendige Voraussetzung
Direct Access ist ein Ldsungsangebot
von Microsoft, verfigbar mit Windows 7/
Windows Server 2008 R2. Es ermoglicht
fir mobile Clients einen automatischen
Verbindungsaufbau mit dem Unterneh-
mensnetz, sobald Internet-Verbindung fur
einen Client besteht. Diesem werden auf
diese Weise ohne Zutun des Anwenders
interne IT-Ressourcen der Zielumgebung
zuganglich gemacht.

Anders als bei herkdémmlichen VPN- oder
RAS-Lésungen ist die Berechtigung an
den damit verbundenen Zugang zum in-
ternen Netz nicht an die Authentisierung
des Anwenders (z.B. Login) geknupft,
sondern an eine Gerateauthentisierung.
So besteht die Méglichkeit, zunachst die
Kommunikation des mobilen Gerats auf
bestimmte interne Ziele zu beschranken,
von denen aus der sicherheitstechnisch
angemessene Zustand (z.B. Aktualitat

e

NAT-Installationen sind betroffen.

sichern.
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von Sicherheitsupdates) automatisiert ab-
gepruft und nétigenfalls hergestellt werden
kann, bevor der Anwender Zugriff zu den
eigentlichen IT-Services erhalt.

* Direct Access kann den Komfort fir den
Anwender beim mobilen Endgeréate-Ein-
satz erh6hen (Wegfall manueller Initiie-
rung des Verbindungsaufbaus zum inter-
nen Netz).

Direct Access kann dazu genutzt werden,
dass Gefahrdungsrisiko durch mobile
Clients fir die internen IT-Installationen
zu reduzieren.

Insofern kann Direct Access sowohl als ver-
bessertes Service-Angebot an den Anwen-
der genutzt werden, als auch als Basis zur
Restrisiko-Reduzierung aus Security-Sicht.
Dies sind gleich zwei schlagkraftige Argu-
mente, die eine Einfihrung von Direct Ac-
cess interessant und es damit verstandlich
machen, wenn eine zeitnahe Einflhrung er-
wogen wird.

Was hat Direct Access nun mit der IPv6-
EinfUhrung zu tun?

Direct Access setzt IPv6 als Kommunika-
tionsbasis voraus, was einen Mindestein-
stieg in IPv6 als Voraussetzung zur Nut-
zung von Direct Access nétig macht.

* Der Direct Access-Clients sendet aus-
schlieBlich IPv6-Traffic zum Direct Ac-
cess-Server.

 Direct Access ist nur durch IPv6-fahige
Client-Anwendungen nutzbar.

* Clients mussen zwecks Nutzung von
Direct Access fur IPv6 aktiviert und mit
einer entsprechenden Konfiguration
versehen werden.

* Direct Access-Server missen fur IPv6
aktiviert und konfiguriert werden.

Entsprechend ist beim Betreiber von Di-
rect Access IPv6-Know-How gefordert.

Dieses muss sicherstellen, dass ein Di-
rect Access-Client in unterschiedlichsten
Gastumgebungen eine geeignete IPv6-
Konfiguration erhélt.

¢ Interne Dienste / Services, die Uber Direct
Access (DA) genutzt werden sollen, mus-
sen mindestens mittelbar Uber IPv6 er-
reichbar sein.

* Entweder ist die entsprechende L6-
sung IPv6-fahig, oder es wird z.B. ein
Tunnelmechanismus benétigt, etwa
ISATAP.

Es sollte in der Einsatzumgebung
Know-How bzgl. Konfiguration und
Betrieb (Entstérung) eines solchen
Tunnelmechanismus gegeben sein,
z.B. beim Betreiber des DA-Servers
(dieser kann bei der Installation als
ISATAP-Router konfiguriert werden).

oder

Die genutzten internen Services sind
bereits IPv6-basiert installiert und di-
rekt mittels IPv6 erreichbar.

Hier muss insbesondere auch zwin-
gend beim Server- / Dienst-/ Applika-
tionsbetreiber IPv6-Know-How gege-
ben sein.

(Alternativen zur Realisierung der [Pv4/
IPv6-Konnektivitat mittels NAT sind wegen
derzeit mangelhafter Standardisierungs-
basis von NAT fur IPv6 bzgl. Zukunftssi-
cherheit bedenklich.)

Ein optimaler Nutzen von Direct
Access hangt auch von Performance-
Aspekten ab.

Optimum: IPv6 ,,Ende zu Ende*, zumin-
dest ab dem DA-Server
Optimale Performance wird erreicht, wenn
auf IPv4-1Pv6-Kopplungsmechanismen ver-
zichtet werden kann, so dass die Paketbe-
arbeitung an Tunnelenden oder &hnlichen
Ubergangspunkten entfallt. Soll zumin-
dest ab Erreichen der eigenen Infrastruk-
tur das Performance-Optimum angeboten

werden, so setzt dies voraus:

e durchgéangige IPv6-Unterstitzung im
eigenen Netz vom DA-Server zu den in-
ternen Servern

 IPv6-Fahigkeit der internen Server und
der darauf zu nutzenden Dienste und
Applikationen

Zur Schaffung dieser Voraussetzungen
mussen

¢ Hard- und Software der Netzkomponen-
ten und Server ausreichend sein sowie
geeignete Software- bzw. Firmware-Ver-
sionen vorhanden sein,

e die betroffenen Netzkomponenten fir
IPv6 konfiguriert werden, geeignetes
Adresskonzept und Betriebs-Know-How
vorausgesetzt, und

e Server und Dienste/Applikationen mit
IPv6-Unterstitzung installiert und kon-
figuriert werden, geeignetes Betriebs-
Know-How vorausgesetzt.

Vermeidbare Hilfsmechanismen zum
Transport von IPv6 iiber eine IPv4-
(Teil-)Strecke sind fiir die Performance
nicht forderlich.

Wie bedeutsam ist aber dieser Punkt?
Man muss hier bedenken, dass die L6-
sung auf die Anbindung mobiler Rechner
abzielt, die ,von auBerhalb® mit internen
Servern und Diensten kommunizieren. Die
aus bisherigen VPN- und RAS-Angeboten
bekannten Laufzeitaspekte sind also Er-
fahrungswerte, die anzuwenden sind.

Far den Kommunikationsweg vom mobi-
len Client zum Eintrittspunkt in das interne
Netzwerk (DMZ mit Direct-Access-Server)
kann dies nur bedingt vorausgesetzt wer-
den, hier ist die IPv6-Unterstutzung fremd-
betriebener Strecken nicht erzwingbar.

Kann auch in der eigenen Umgebung
eine durchgéngige IPv6-Unterstitzung
durch die fur Direct Access relevanten Ge-
rate und Dienste/ Anwendungen und die
Kommunikationswege zu diesen zunéchst
nicht gewahrleistet werden, geht dies zu
Lasten der Performance.

Zu den ohnehin bei Zugriffen von mobilen
Clients zwangslaufig anfallenden Verzége-
rungen durch

* zu Uberwindende Entfernung,

* Zeitaufwand fur VerschlUsselung / Ent-
schlisselung der Ubertragung,

 Zeitaufwand fir Prifung auf Paketfiltern
und Firewalls sowie

¢ evil. nicht vermeidbare Engpass-Phéano-
mene an WAN-Zugéngen mit Bandbrei-
tengefalle LAN-WAN

kommen

e Zeitaufwand  fUr  Einpacken/Auspa-
cken der IPv6-Pakete an den Endpunk-
ten des ,Tunnels® zur Ubertragung von
IPv6-Paketen im IPv4-Netz Uber einen
neuen Tunnelmechanismus

e Zeitaufwand fUr Sicherheitstiberpru-
fungen durch Firewalls auf der ,getun-
nelten“ Strecke.

Bei Antwortzeit-empfindlichen Applikati-
onen und Diensten kann dies bis zu Ab-
brichen fuhren, bei unglnstigem, nicht
vermeidbarem Streckenverlauf im WAN-
Bereich werden fir den mobilen Anwen-
der zumindest spulrbare Leistungseinbu-
Ben moglich sein.

Hier ist insbesondere abzuwagen, inwie-
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weit remote-Aktualisierung von Sicher-
heitsupdates u.A. unter solchen Ge-
sichtspunkten stets zu einem geeigneten
Ergebnis fuhrt. Eventuell sind Vorkeh-
rungen zu treffen, um nach Abbrichen
solcher Vorgadnge den mobilen Client
wieder in einen kontrollierten Zustand zu-
ruckfuhren zu kénnen. Mindestens aber
wird der betroffene mobile Anwender
Uber besonders langes Warten bis zur
Zugangsgewahrung zu den fur ihn inte-
ressanten Diensten und Daten nicht eben
erfreut sein. FUr ihn ist die Phase, in der
sein Endgerét via Direct Access zunéchst
gepruft und nétigenfalls in einen Soll-Zu-
stand gebracht wird, reine Wartezeit.

Es muss betont werden: Laufzeit-be-
dingten Negativ-Effekte der beschrie-
benen Art fur Applikations- und Dienstzu-
gang via Direct Access und der mogliche
Bumerang-Effekt bei der Nutzung von Di-
rect Access aus Sicherheitserwdgungen
waren dabei nicht auf die Qualitat der Im-
plementierung von Direct Access zuruck-
zufuhren, sondern auf eine ungunstige
Reihenfolge bei der Einfihrung des Pa-
kets ,IPv6 und Direct Access” in der Zie-
lumgebung.

Zumindest Direct-Access-Interessenten,
die in der Vergangenheit bzgl. bestehen-
der RAS- oder VPN-Zugangsmdglich-
keiten zu Fine Tuning zwecks Behebung
von Laufzeitproblemen gezwungen wa-
ren, sollten solche Uberlegungen ernst
nehmen und in ihre (Reihenfolge- und
Test-)Planung einflieBen lassen.

Notwendige Mindestvorbereitungen im
Firewall-Bereich bei Direct Access-Ein-
fiihrung

Wie dargestellt kann ein Einstieg auf IPv6
wegen Einfuhrung von Direct Access
Uber verschiedene Szenarien (mit oder
ohne Tunnelnotwendigkeit in der Zielum-
gebungs-internen Infrastruktur) erfolgen.

In allen Féllen sind jedoch auf den einge-
setzten Ubergangen mit Sicherheitsfunk-
tionalitat (Paketfilter oder weitergehende
Firewall-Funktionalitdt) notwendige Vo-
raussetzungen zu schaffen:
1.Firewall/Paketfilter zur AuBenanbin-
dung

Hier sind gezielte Freischaltungen fur
Kommunikation zwischen mobilen Cli-
ents mit Direct Access und dem in ei-
ner DMZ angebundenen Direct Ac-
cess-Server notwendig, entweder direkt
auf Basis von IPv6-Adressen auf Ser-
ver und Client oder zur Unterstiitzung
gemaB Sicherheitskonzept zulassiger

Tunnel oder sonstiger Kopplungstech-
nik (z.B. auch IP-HTTPs). Je nach Tun-
nelvariante muss dieser Sicherheitsu-
bergang insbesondere flur bestimmte
ICMPv6-Pakete ,von auBen nach innen”
durchlassig gemacht werden. Soll dies
ohne vermeidbare Sicherheitsllicken er-
folgen, sind entsprechende detaillierte
Kenntnisse erforderlich.

2.Firewall/ Paketfilter zwischen Direct-Ac-
cess-Server und internen Servern

Hier sind gezielt Freischaltungen fir
Kommunikation zwischen Direct-Ac-
cess-Server und internen Zielen not-
wendig, entweder fur direkte IPv6-Kom-
munikation oder fur Verwendung des
Direct Access-Servers als Tunnel-Rou-
ter. Im letzten Fall ist auch zu klaren, in-
wieweit eine Prufung der getunnelten
Pakete vor Durchlassen zum internen
Netz erfolgen kann und soll.

(Zu Details vergleiche man z.B. das
Herstellerdokument , DirectAccess for
Windows Server 2008 R2 - Design, De-
ployment, and Troubleshooting Guides®,
Dezember 2009 / September 2010.) Bei-
de Sicherheitsiibergédnge benétigen fur
die beschriebenen Einstellmoéglichkeiten
mindestens grundlegende IPv6-Unter-
stitzung, die vorbereitend herbeizufih-
ren ist.

Die insgesamt beschriebenen Details im
Umfeld einer Direct Access-Einfuhrung
beleuchten, dass eine erfolgreiche Direct-
Access-Nutzung bestimmte Mindestvo-
raussetzungen in der Kommunikationsin-
frastruktur der Zielumgebung benétigt.

Mindestens flr die Sicherheitsiibergange
muss frahzeitig IPv6-Unterstitzung her-
gestellt werden.

Sollen  Performance-Nachteile wegen
Tunnel- oder vergleichbaren Kopplungs-
I6sungen zwischen IPv4- und IPv6-In-
stallationen vermieden werden, ist eine
durchgéngige Aktivierung von IPv6 par-
allel zu IPv4 auf allen Netzkomponenten
zu empfehlen, sowie die IPv6-Aktivierung
auf den fur Direct Access-Clients zugang-
lich zu machenden internen Servern.

Die entsprechenden Vorarbeiten umfas-
sen Aktivitaten der folgenden Art, die sich
aus dem vorliegenden Artikel sowie im
Detail auch aus friheren Insider-Beitra-
gen zu IPv6 begrinden lassen:

* Bestandsaufnahme der Produktstande
(Hard- und Software)

* Informationseinholung bei Herstellern

bzgl. notwendiger Auf- bzw. Umrustung
betroffener Komponenten

* Know-How-Aufbau (produktspezifische
Anteile z.B. Uber Proof-of-Concept-
Tests)

* Weiterentwicklung aller IP-bezogenen
Konzepte

e Durchfuhrung notwendiger Auf- bzw.
Umruastungsarbeiten an der produk-
tiven Infrastruktur im notwendigen Um-
fang

* Durchfuhrung der notwendigen Konfi-
gurationsarbeiten, auf Basis entspre-
chend aktualisierter Konzepte (Adress-
konzept, Sicherheitskonzept, ...).

Auch dieser Artikel kann nur einen klei-
nen Beitrag auf dem Weg zu einer er-
folgreichen Migration zu IPv6 leisten. Die
beispielhaft diskutierten Planungs- und
Betriebsaspekte stellen aber Themen dar,
die in aktuellen Projekten und Kundenan-
fragen bei ComConsult eine wichtige Rol-
le spielen. Sie zeigen:

¢ Die Zeit der Beschaftigung mit IPv6 nur
in der Theorie ist vorbei. Neben dem
vielzitierten Ende des Vorrats an IPv4-
Adressen und den hieraus resultie-
renden Forderungen nach EinfUhrung
von IPv6 im Internet klopfen erste Pro-
duktlésungen an die Tur, die IPv6 be-
nétigen oder zumindest mit Hilfe von
IPv6 eleganter und nutzlicher verwen-
det werden kénnen.

e Schon beim punktuellen Einstieg in
IPv6 ist es wichtig, die Planung fur IPv6
zur Infrastruktur (Netz, Sicherheitsfunk-
tionalitdten, Verwaltung von Adressen
und erweiterter IP-Konfiguration) nicht
zu spat anzugehen und umzusetzen.

Eine IPv6-Einflhrung ist umso weniger
schmerzhaft, je mehr sie im IT-Bereich
als ,, Team-Aufgabe“ begriffen wird. Wer
nicht Uber Service-Level oder Sicher-
heitsmanagement-Auflagen entsprech-
end zu arbeiten gewdhnt ist, den sollten
unter IPv6 gegebene technische Wech-
selwirkungen und zu préferierende Be-
triebsformen dazu ,motivieren®.

Die Auswirkung eines Einstiegs in IPv6
ist nicht-trivial und eine Vorbereitung in
Projektform ist empfehlenswert. Min-
destens in komplexen Féllen ist ein
Ubergreifendes Zusammenarbeiten er-
forderlich, um die notwendige Ressour-
cenkonzentration und koordinierte Vor-
gehensweise flur die Zielumgebung zu
gewahrleisten.
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Probleme
losen, bevor
sie entstehen

Eine Antwort
auf IT-Budget-
kurzungen

Fortsetzung von Seite 1

Eine der naheliegendsten Mdglichkeiten
ist natlrlich, die vorhandenen und funkti-
onierenden Systeme weiter zu nutzen und
die Anschaffung neuer Systeme hinaus-
zuzdgern, zumal in den letzten Jahren ein
allgemeiner Trend hin zur Maximierung
der Systemeffizienz zu beobachten war.
Und genau da mussen die Unternehmen
jetzt auch bei ihrer Datensicherungsinfra-
struktur und ihren Datensicherungssyste-
men ansetzen...!

Ein altgedienter Bestandteil der Datensi-
cherungsinfrastruktur der meisten Unter-
nehmen sind Bandlaufwerke und -biblio-
theken. Immer mehr Unternehmen gehen
bei der Sicherung eines Teils ihrer Da-
ten jedoch verstarkt weg von Bandsyste-
men und hin zu Plattensystemen, wie z.
B. Disk-to-Disk-, Replikations- oder Virtual-
Tape-L6ésungen, die zwar Bandlaufwerke
und -bibliotheken emulieren, die Daten
aber auf Plattensubsystemen speichern.
Obwohl die plattenbasierten Backup-L6-
sungen viele Vorteile haben - zu nennen
wéren hier beispielsweise die regelba-
sierenden Speicherprozesse und schnel-
ler Restore -, gibt es doch nach wie vor
einen groBen Bedarf an Sicherung von
Langzeitdaten. Dies macht Bandldsungen
weiterhin erforderlich. Tapes bieten zum
einen ein Uberragendes Preis-Leistungs-
verhéltnis, wenn man die Kosten fur Tape
und die Speicherkapazitdt gegenuber-
stellt. Zum anderen erscheint es aus 6ko-
nomischer Sicht sinnvoller denn je, Lang-
zeitdaten auf Datentragern zu speichern,
die zur Aufbewahrung keine Energie re-
spektive Strom bendtigen.

welcher
ansatz tatsachlich verfolgt wird, um die
schwierige Balance zwischen schrump-
fenden Budgets und steigenden Da-

Unabhangig davon, Lésungs-

tenmengen zu finden, muissen die
IT-Manager ihre Kenntnisse tber die Da-
tensicherungsumgebung erweitern, um
fundierte Entscheidungen in Bezug auf
die Sicherung von (Langzeit)Daten treffen
zu kénnen.

Fuar die Band-Umgebung gilt dabei beson-
ders: Probleme, die bei der Tapeverarbei-
tung auftreten, mussen erfolgreich und
vorausschauend behandelt werden. Es
gilt, proaktiv festzustellen, welche Kompo-
nenten der Tape-Umgebung nicht korrekt
eingerichtet waren, Konflikte verursachen
oder nicht zufrieden stellend funktionie-
ren. Nur so kann die Effizienz und Zuver-
lassigkeit von Datensicherung auf Tape
und Restore langfristig gewahrleistet wer-
den. Dies ist ein nicht unwesentliches Ar-
gument fir Storage-Administratoren, die
unter anderem daran gemessen wer-
den, wie gut es ihnen gelingt, Daten als
Uberaus wichtiges Unternehmensgut zu
verwalten, wiederherzustellen und eine
stdndig ansteigende Datenmengen zu
managen.

Vorhande Systeme langer nutzen!

Bis vor wenigen Jahren war das proaktive
Monitoring von Band-Umgebungen fir die
Anbieter von Datensicherungssystemen
kein Thema, da die Unternehmen stets
ihre Bereitschaft signalisierten, einfach im-
mer die modernste Technik neu oder Up-
grades dafur zu kaufen, in der Hoffnung,

Bernd R. Krieger ist Geschéftsfihrer der Cross-
roads Europe GmbH mit dem europdischen
Hauptsitz in Schwébisch Gmind. Der ameri-
kanische Mutterkonzern Crossroads Systems,
Inc. befindet sich in Austin/Texas. Herr Krieger
verfugt Uber mehr als 30 Jahre Erfahrung in den
Bereichen Storage und Backup. Als Geschéfts-
fihrer und Vorstand in kleinen, mittleren und
groen Unternehmen in der IT-Branche konnte
er seine Fachkompetenz jahrelang aus- und ein
gutes Netzwerk an Partnern, Resellern und End-
kunden aufbauen. Seine Erfahrung sowohl im
Direkt-, als auch im Channel Business préadesti-
niert ihn fir seine Té&tigkeit bei der Crossroads
Europe GmbH. Ebenso seine Erfolge im Aufbau
und in der Leitung von europdischen \ertriebs-
organisationen flr eine Vielzahl von Unterneh-
men im Backup-und Storageumfeld.

dass sich dadurch Probleme I6sen wur-
den. Dieser Weg ist aber angesichts der
derzeitigen Wirtschaftslage nicht mehr
gangbar: Man kann nicht ins Dunkle feu-
ern und hoffen, das Ziel zu treffen. Jetzt
gilt es vielmehr, die bestehenden Umge-
bungsbedingungen genau zu untersu-
chen, die kritischen Bereiche zu erkennen
und die zugrunde liegenden Probleme zu
I6sen. Mit anderen Worten: Probleme 16-
sen, bevor sie entstehen.

Wenn ein Unternehmen die Verbesse-
rung seiner Band-Umgebung plante, lief
es Ublicherweise so, dass man die Pro-
bleme diskutierte und sich die Lésungen
der Bandsystem-Anbieter anhérte. Da-
bei ist naturlich klar, dass die Bandsys-
tem-Anbieter die Anschaffung weiterer
Tape-Librarys und die Aufristung der Da-
tensicherungsumgebung durch  neue
Laufwerke empfehlen. Einige dieser Emp-
fehlungen werden die Storage-Admini-
stratoren zwar schlieBlich ins Auge fas-
sen mussen. Fakt ist jedoch auch, dass
die meisten Administratoren, die neue Ta-
pe-Monitoring-Tools  einsetzen, feststel-
len, dass sie bisher nur einen Bruchteil
ihrer vorhandenen Band-Umgebung ge-
nutzt haben. Es ist keine Seltenheit, dass
in einer Tape-Library mehrere Laufwerke
monatelang ungenutzt bleiben und die
Laufwerke, die genutzt werden, im Durch-
schnitt einen Datendurchsatz haben, der
nur einem Bruchteil ihrer nativen Daten-
rate entspricht. Kein Wunder also, dass
viele Unternehmen durch die extrem inef-
fiziente Nutzung ihrer Bandressourcen ihr
maximales Backup-Zeitfenster erreichen
oder Uberschreiten.
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Insbesondere bei Band-Subsystemen
mussen nun Tools implementiert wer-
den, die in der Lage sind, die Aktivitat, Ef-
fizienz und allgemeine Leistungsfahig-
keit des Systems zu Uberwachen. Tools,
die Lese-/Schreibfehler mit den Bandlauf-
werken und den Bandern in einen Zu-
sammenhang setzen, um die Fehlerursa-
che zu ermitteln. Darlber hinaus gilt es,
die Echtzeit-Auslastung und Leistungsfa-
higkeit der Bandlaufwerke zu messen und
die Lesbarkeit der auf Band gespeicher-
ten Daten zu verifizieren.

Problemfaktoren bei der
Bandsicherung

Eines der tiefgreifendsten Probleme bei
der Bandsicherung stellt die groBe Zahl
der Faktoren dar, die fir einen Fehler ver-
antwortlich sein kénnen. Da waren die
Bandmedien, das Bandlaufwerk, die Li-
brary, das Netzwerk und der Backup- bzw.
Daten-Server: Die wesentliche Frage lau-
tet im Kontext der Bandsicherung: ,Was
hat den Fehler verursacht? Das Tape oder
das Drive?” Zu haufig ersetzen die IT-Ver-
antwortlichen das Band, da es die Kom-
ponente ist, die sich am leichtesten aus-
tauschen lasst, und hoffen, dass sich das
Problem dadurch erledigt hat. Untersu-
chungen belegen jedoch, dass in vielen,
wenn nicht gar in den meisten Fallen die
Ursache des Fehlers bei einem oder meh-
reren der Laufwerke liegt. Es ist ziemlich
schwierig, die betreffenden Laufwerke zu
finden, da es durchaus sein kann, dass
das defekte Laufwerk ein Band beschrie-
ben hat und ein anderes Laufwerk das
Band spater, mitunter erst nach vielen Mo-
naten, nicht lesen konnte. Da sich dieses
Problem Uber so lange Zeit erstreckt und
mit der Zeit auch noch verstarken kann, ist
es fur ein Unternehmen unerlasslich, alle
an den Schreib-/Lesevorgéngen beteiligten
physischen Systeme zu Uberwachen.

Durch die Korrelation der Lese-/Schreib-
fehler mit den Bandlaufwerken und den
Bandern kann der Storage-Administra-
tor die defekten Laufwerke erkennen. Es
ist moglich, die defekten Laufwerke und/
oder Bandmedien zu erkennen und zu ent-
fernen, bevor sie schwerwiegendere Pro-
bleme im Recovery-Fall verursachen kén-
nen.

AuBerdem wird bei einem Laufwerk, das
Probleme beim Schreiben der Daten hat
(und wiederholt Soft Errors, also Fehler,
die im Gegensatz zu Hard Errors noch
behoben werden koénnen, verursacht),
die Datenlibertragung deutlich verlangs-
amt. Dazu kommt es, weil das Laufwerk
(h&ufig) zurtckspulen und neu schreiben
muss, um unter der minimal erlaubten

Fehlerrate beim Schreiben von Daten blei-
ben zu kénnen. Das geschilderte Problem
bliebe ohne eine Monitoring-Losung von
den IT-Administratoren ganzlich unerkannt
- sie wurden lediglich feststellen, dass der
Backup-Vorgang in der dafur vorgese-
henen Zeitspanne nicht abgeschlossen
werden konnte, oder dass er wesentlich
langer gedauert hat, als erwartet.

Ein weiterer Bereich mit erheblichem Op-
timierungspotenzial ist der Nutzungs-
grad der vorhandenen Bandlaufwerke. Es
ist schwierig, jedes Laufwerk immer opti-
mal zu nutzen, da das Datensicherungs-
system auf die maximal zu Ubertragende
Datenmenge ausgelegt sein muss. Nor-
malerweise ist die durchschnittlich zu
Ubertragende Datenmenge deutlich ge-
ringer, was zur Folge hat, dass Teile des
Backup-Systems ungenutzt bleiben.

So wie ein neues Auto nach einer Wei-
le einer Inspektion unterzogen werden
muss, so muss auch die Nutzung von
Bandlaufwerken einer Inspektion unterzo-
gen werden. In vielen Umgebungen ist es
namlich so, dass Bandlaufwerke schein-
bar verloren gehen und monatelang nicht
mehr genutzt werden. Bei einem groBen
Telekommunikationsunternehmen wurden
in einem funfmonatigen Uberwachungs-
zeitraum bei sechs (von 47) Laufwerken
keine 1/0-(Schreib- bzw. Lese-) Prozesse
festgestellt. Das bedeutet entweder Ein-
sparmdglichkeiten bei Wartung, Energie-
verbrauch und Kihlungsbedarf oder bie-
tet die Moglichkeit, das Backup-Fenster
den Gegebenheiten neu anzupassen und
Zu minimieren.

Auch das Gegenteil, wenn namlich Band-
laufwerke zu stark in Anspruch genom-

men werden, kann ein Problem darstellen.
Es auBert sich in Form von permanentem
Datentransfer und/oder UbermaBig hau-
figen Wechseln der Bandkassetten. Jeder
Laufwerktyp hat eine bestimmte Duty-Cy-
cle-Rate, die angibt, wie oft auf das Lauf-
werk zugegriffen werden soll, und die so-
wohl die durchschnittliche als auch die
absolute Anzahl an Kassettenwechseln
definiert, fur die das Laufwerk ausgelegt
ist. Es gibt Umgebungen, bei denen diese
Werte hoéher - in einigen Féllen erheblich
héher - liegen, und zwar so hoch, dass
die Bandlaufwerke vorzeitig versagen.
Aus Anwendersicht scheint das ein Pro-
blem der allgemeinen Qualitat von Band-
systemen zu sein, obwohl eigentlich das
Problem durch eine falsche Nutzung der
Gerate verursacht wird.

Ein weiteres Thema, das der naheren Be-
trachtung bedarf, ist die Datendurchsatz-
Performance von Bandlaufwerken. In den
meisten Fallen wird das neueste und in
Bezug auf den Datendurchsatz und die
Bandkapazitat gréBte Bandlaufwerk ge-
kauft. Problematisch ist hierbei, dass die
meisten Umgebungen Muhe haben, die
Mindestdurchsatzrate zu ereichen, die die
neueste Bandtechnik bendtigt, um Daten
auf das Bandmedium schreiben zu kén-
nen. Bei allen Bandlaufwerken wird gern
auf die native Datenrate und die Kompres-
sionsrate von 2:1 hingewiesen. Es gibt je-
doch eine kritische Zahl, ndmlich die Stre-
aming-Rate, auf die nicht so offensichtlich
hingewiesen wird. Die Streaming-Rate
gibt die Geschwindigkeit an, mit der die
Daten vom Bandlaufwerk verarbeitet wer-
den mussen, damit das Band ohne anzu-
halten am Schreibkopf vorbeilaufen kann.
Werden die Daten langsamer geliefert,
muss das Laufwerk aufhéren zu schrei-

Weg hingeht.

Preis: € 1.790,--* zzgl. MwSt.

ComConsult Storage-Forum 2011
16.03. - 18.03.11 in Konigswinter

Zentraler, im Netzwerk zugreifbarer Speicher steht im Mittelpunkt aller zukUlnftigen IT-Ar-
chitekturen. Die technologische Spannweite ist riesig, permanent kommen neue Ent-
wicklungen und Produkte hinzu. Das ComConsult Storage-Forum 2011 analysiert die
aktuellen Entwicklungen im Speichermarkt, vergleicht Alternativen und zeigt auf, wo der

Moderatoren: Dipl.-Inform. Matthias Egerland, Dr. Franz-Joachim Kauffels

* Preis glltig bis zum 31.01.2010 - danach € 1.990,-- zzgl. MwSt.
ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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ben, das Band zurlickspulen, warten bis
sich der Datenpuffer ausreichend gefullt
hat und dann wieder anfangen zu schrei-
ben. Das Ganze ist zeitaufwandig und
hat zur Folge, dass die Gesamtleistung
noch weiter unter die Streaming-Rate
sinkt. AuBerdem kann es dabei auch zu
einer Beschadigung des Bands kommen,
die jedoch erst zutage tritt, wenn das
Band das nachste Mal gelesen wird.

Sollen Backup-Fenster verkirzt oder
groBere Datenmengen als bisher in-
nerhalb der bestehenden Backup-Fen-
ster gesichert werden, hat ein Unterneh-
men oftmals nur die Mdglichkeit, neuere
und schnellere Bandgerate zu kaufen.
Kann jedoch die alte Umgebung die Da-
ten nicht mehr in der erforderlichen Ge-
schwindigkeit verarbeiten, so hilft es we-
nig, sie durch Laufwerke der nachsten
Generation zu erganzen. Das wére so,
als stinde man in einem Stau auf der Au-
tobahn: Selbst wenn man einen Ferra-
ri hatte, kAme man nicht schneller nach
Hause. Wenn jedoch der |I/O-Durchsatz
verbessert werden kann, wéare bei einem
System, dessen Leistung unter der Strea-
ming-Rate liegt, eine Leistungssteigerung
um 100 Prozent oder noch mehr még-
lich. Das ist der bei weitem wichtigste
Faktor, an dem man ansetzen sollte.

SchlieBlich sei noch gesagt, dass die Un-
ternehmen einen proaktiven Prozess ein-
fuhren sollten, in dessen Rahmen die vor-
handenen Medien verifiziert werden. Das
kann offline und ohne die vorhandenen
Server geschehen. Die IT-Mitarbeiter ha-
ben dadurch die Moéglichkeit, defekte Me-
dien zu erkennen, bevor diese fir die wirt-
schaftliche Tétigkeit des Unternehmens
relevant werden. So lassen sich nicht nur
die bestehenden Compliance- und Go-
vernance-Anforderungen erfullen, auch
die Storage Administratoren werden in die
Lage versetzt, das Problem zeitnah und
kostengunstig zu I6sen.

Proaktive Priufung von
Tapes und Drives

Ein Tool wie die ReadVerify Appliance
(RVA) von Crossroads setzt genau an die-
sem Punkt an. Die Appliance pruft proak-
tiv die Qualitdt des Datensicherungssy-
stems. Die RVA Uberwacht und bewertet
die Qualitdt der Tapes und ermdglicht
Aussagen Uber die Performance und Aus-
lastung von Tape-Laufwerken. Der Nutzer
erhélt alle gewonnenen Informationen in
Ubersichtlichen Reports.

Das optionale ArchiveVerify Feature der
RVA sichert die Lesbarkeit von Langzeit-
daten im Recovery-Fall. Gesetzlichen An-
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Abbildung 2: Drive-Performance

forderungen die Speicherung und Les-
barkeit von Daten betreffend wird somit
Rechnung getragen. Die Uberprifung
ausgewahlter Tapes erfolgt nach benut-
zerdefinierten Regeln und wird automa-
tisch fur das komplette Tape durchgefuhrt.

Durch den Einsatz der RVA kdnnen
Backup- und Restore-Prozesse sicherer,
schneller und effizienter werden:

Es wird moéglich, Fehler zu vermeiden
oder frihzeitig zu erkennen und effizi-
ent zu beheben. Aussagen Uber die Qua-
litdt von Tapes und Drives erlauben es,
kritische oder fehleranféllige Tapes oder
Drives dann auszutauschen, wenn es tat-
séchlich notwendig ist.

Dariber hinaus erméglichen Informa-
tionen Uber kritische Faktoren und vor
allem Uber das Zusammenspiel von Ta-
pes und Drives, die Suchzeit fur Fehler
bei Backup und Restore erheblich zu ver-
ringern.

Auch im Bezug auf Performance und
Auslastung von Drives liefert die RVA mit
ihren Reports wertvolle Ansatzpunkte.

Oben stehender Report (Abbildung 1)

zeigt auf, dass die Drives des Kunden le-
diglich eine Auslastung von maximal 30%
erreichen.

In darunter stehendem Report (Abbil-
dung 2) ist die Performance der Drives
abgebildet. Nahezu kein Drive erreicht
die Streaming Rate (gelb), kein Drive die
Native Rate (griin).

Diese Ergebnisse lassen sich in dieser
oder einer ahnlichen Form in der Praxis
- unabhangig von Drive- oder Tape-Typ -
haufig finden.

Die Informationen der ReadVerify Appli-
ance helfen, organisatorische MaBnah-
men zu treffen, um alle am Tape-Back-
up beteiligten Komponenten bestméglich
einzustellen und zu nutzen. Eine Perfor-
mancesteigerung von 100% ist dabei kei-
ne Seltenheit.

Eine optimierte Ressourcenauslastung -
mdglich durch die genaue Kenntnis der
Qualitdt und Performance der am Tape-
Backup Prozess beteiligten Komponenten
- und damit zusammenhangend die ver-
langerte Lebensdauer der bestehenden
Hardware kénnen Uberdies zu reduzierten
Ausgaben fur Backup-Medien fuhren.
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Die ReadVerify Appliance kann als Er-
gebnis also erhohte Sicherheit, Effizienz
und Zuverlassigkeit der Tape-Backup-
und Restore-Prozesse liefern.

Backup-Abbrtche aufgrund von Tape-Pro-
blemen kénnen vermieden und die Feh-
lersuchzeit drastisch verringert werden.

Die Informationen, die die RVA liefert, zei-
gen Ansatzpunkte fir eine Verbesserung
der Performance und Auslastung der Ta-
pe-Drives auf.

Backup-Zeiten kénnen mit der Appliance
stark verklrzt, die bestehende Hardware
bestméglich genutzt werden.

All diese Faktoren leisten sowohl zeit-
lichen, als auch monetaren Einsparpo-
tenzialen Vorschub.

Fazit

Bei den Unternehmen setzt sich zuneh-
mend die Erkenntnis durch, dass fun-
dierte Entscheidungen, anstatt teurer,
zeitlich ungelegener oder véllig unndtiger
Anschaffungen mdglich sind. Eine proak-
tive Herangehensweise und zuverléassige
Zahlen machen aus einem weitestge-
hend unwissenschaftlichen Ratespiel ei-
nen intelligenten Prozess, der sowohl fur
die IT-Verantwortlichen als auch fir die
Unternehmensfihrung verstandlich und
nachvollziehbar ist und Informationen in
Echtzeit liefert, die einen echten Beitrag
zu einer zukunftsorientierten Datensiche-
rung leisten.

Wenn es darum geht, Kosteneinspa-
rungen und die Effizienzprobleme im Zu-
sammenhang mit der Datensicherung auf
Band zu bewaltigen, ist modernes Tape-
Storage-Management mehr als nur ein

Marketing-Schlagwort, ndmlich eine ren-
table und bewéhrte Alternative zu an-
deren kostenintensiven L&sungen. Ta-
pe-Storage-Management ist Teil der
Strategie, die viele der weltweit groBten
Unternehmen in den vergangenen Mo-
naten beharrlich verfolgt haben: vorhan-
dene Tools wirksam einzusetzen und
kunftig nicht mehr Systeme zu kaufen,
als tatsachlich bendtigt werden.

,Probleme lésen, bevor sie entstehen® -
dieser Grundsatz wird zweifellos von ei-
ner wachsenden Zahl an Unternehmen
befolgt werden, die ihre Backup-Teams
dazu anhalten werden, sich eingehender
mit den tatsachlichen Bedurfnissen des
Unternehmens zu befassen.

Ein mdglicher Ansatzpunkt zum proak-
tiven Monitoring der Tape-Backup-Um-
gebung ist die ReadVerify Appliance von
Crossroads.

Aktueller Kongress

ComConsult Storage-Forum 2011
16.03. - 18.03.11 in Konigswinter

Alle wesentlichen IT-Architekturen werden sich in Zukunft auf zentrale, im Netzwerk zugreifbare Speicher-Lésungen
abstutzen. Die Bandbreite technologischer Entwicklungen in diesem Bereich, angefangen von neuen IT-Architek-
turen und hin zu neuen Speicher-Lésungen ist gewaltig. Kombiniert man das mit einem immer weiter wachsenden
Datenbestand, dann ergibt dies ein explosives Gemisch:

* Immer mehr Daten missen beherrscht werden.
* Immer mehr Applikationen hangen von zentralen Speicher-Systemen ab.
* Basis-Funktionen wie Backup/Restore werden zu einem echten Problem.

Fruhbucherrabatt bis 31.01.11

statt reqular € 1.990,-- zzgl. MwSt.

Unternehmens Ubertragen werden.

Preis: € 1.790,--* zzgl. MwSt.

Moderatoren: Dipl.-Inform. Matthias Egerland, Dr. Franz-Joachim Kauffels

*Preis gultig bis zum 31.01.2010 - dann reguléar € 1.990,-- zzgl. MwSt.
“ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de

Fur Besucher unserer bisherigen Kongresse/Seminare bzw. fur die Teilnehmer am VIP-Verteiler bieten wir lhnen exklusiv eine
Vorbuchungsphase fir das ComConsult Storage-Forum 2011 bis zum 31.01.2011 fUr eine rabattierte Teilnahmegebuhr an.

ComConsult Storage-Forum 2011 zum Preis bei Buchung bis 31.01.11 von € 1.790,-- zzg. MwSt. -

Die Buchung innerhalb der Friihbucherphase ist verbindlich, kann aber jederzeit auf einen anderen Mitarbeiter Ihres
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Aktuelle Veranstaltungen

Lokale Netze fur Einsteiger, 24.01. - 28.01.11 in Aachen

Dieses Seminar vermittelt kompakt und intensiv innerhalb von 5 Tagen die Grundprinzipien des Aufbaus und der Arbeitsweise Loka-
ler Netzwerke. Dabei werden sowohl die notwendigen theoretischen Hintergrundkenntnisse vermittelt als auch der praktische Aufbau
und der Betrieb eines LANs erlautert. Ausgehend von einer Darstellung von Themen der Verkabelung und der grundlegenden Uber-
tragungsprotokolle werden die wichtigen Zusammenhange zwischen der Arbeitsweise von Switch-Systemen, den darauf aufsetzen-
den Verfahren und der Anbindung von PCs und Servern systematisch erklart. Preis: € 2.490,-- zzgl. MwSt.

Trouble Shooting in vernetzten Infrastrukturen, 01.02. - 04.02.11 in Aachen

Dieses Seminar vermittelt, welche Methoden und Werkzeuge die Basis fir eine erfolgreiche Fehlersuche sind. Es zeigt typische Feh-
ler, erklart deren Erscheinungsformen im laufenden Betrieb und trainiert ihre systematische Diagnose und die zielgerichtete Beseiti-
gung. Dabei wird das fur eine erfolgreiche Analyse erforderliche Hintergrundwissen vermittelt und mit praktischen Ubungen und Fall-
beispielen in einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch dieses kombinierte Training in die Lage versetzt, das
Gelernte sofort in der Praxis umzusetzen. Als Protokoll-Analysator-Software kommt Wireshark zum Einsatz. Einer Verwendung selbst
mitgebrachter Analyse-Software, mit deren Bedienung der Teilnehmer vertraut ist, steht nichts im Wege. Preis: € 2.290,-- zzgl. MwSt.

Sonderveranstaltung: UC - Cisco versus Microsoft, 08.02.11 in Diisseldorf

Die Sonderveranstaltung ,UC - Cisco versus Microsoft” analysiert die bestehenden UC-Lésungen von Cisco und Microsoft und stellt
die spannende Frage, wer die bessere Losung hat. Auch die erkennbaren Weiterentwicklungen der nachsten Jahre werden dabei be-
rucksichtigt. Bewertet wird nicht nur die rein technische Funktionalitat, sondern die Veranstaltung gibt auch Einschatzungen zum stra-
tegischen Einsatz sowie zur Zukunftssicherheit der Produkte ab. Preis: € 890,-- zzgl. MwSt.

IPv6: Planung, Migration und Betrieb, 07.02. - 09.02.11 in Bonn
Der Wechsel von IPv4 auf IPv6 wird fur die meisten Unternehmen und Behdrden in den n&chsten Jahren unvermeidbar kommen. Da-
bei liefert IPv6 nicht nur ein neues Adress-Konzept sondern auch ein véllig verandertes Betriebs-Szenario. DHCP und auch DNS mus-
sen neu durchdacht werden. NaturgemaB sind auch Firewall-Installationen und NAT von einer IPv6-Umstellung betroffen. In diesem
Seminar erfahren Sie, wo sich mit einer IPv6-Einfiihrung etwas &ndert, und wie Migrationsphase und Betriebsalltag aussehen.

Preis: € 1.890,-- zzgl. MwSt.

Netzzugangskontrolle: Technik, Planung und Betrieb, 14.02. - 16.02.11 in Berlin

Dieses 3-tdgige Seminar vermittelt den aktuellen Stand der Technik der Netzzugangskontrolle (Network Access Control, NAC) und
zeigt die Moglichkeiten aber auch die Grenzen fur den Aufbau einer professionellen NAC-L&sung auf. Schwerpunkt bildet die detail-
lierte Betrachtung der Standards IEEE 802.1X, EAP und RADIUS. Dabei wird mit IEEE 802.1X in der Fassung von 2010 und mit IEEE
802.1AE (MACsec) auch auf neueste Entwicklungen eingegangen. Preis: € 1.890,-- zzgl. MwSt.

TCP/IP und SNMP, 14.02. - 18.02.11 in Berlin

LAN-, WLAN- und WAN-Netzwerke sind heutzutage IP-Netze, und ein Verzicht auf Nutzung des IP-basierten Internet undenkbar. Auch
fur friher nur mit herstellerspezifischen Protokollen in Verbindung gebrachte Anwendungsgebiete wie Telefonie oder Produktionsum-
gebungen gibt es mittlerweile geeignete IP-basierte Lésungen. Hersteller und Dienstanbieter versuchen den Eindruck zu vermitteln,
die Nutzung sei kinderleicht, fast schon plug and play - man tragt ein paar Adressen ein (wenn tberhaupt), und es kann losgehen.
Falsch! Preis: € 2.490,-- zzgl. MwSt.

Rechenzentrumsdesign - Technologien neuester Stand, 14.02. - 16.02.11 in Berlin

Das 3-tdgige Seminar ,Rechenzentrumsdesign-Technologien neuester Stand® fokussiert sich auf aktuelle Technologien und Trends

im Rechenzentrumsumfeld. Neben den infrastrukturellen Elementen eines Rechenzentrums oder Serverraums, die zum Betrieb der
Raumlichkeit selbst notwendig sind, geht das Seminar auch auf die Ubertragungstechnischen Anforderungen der unterschiedlichen
typischen Ethernet-Zugangsverfahren ein und leitet daraus die Anforderungen an die Verkabelung ab. Geeignete Verkabelungssy-
steme, Planungsanséatze und Installationstechniken werden vorgestellt und bewertet. Preis: € 1.890,-- zzgl. MwSt.

Interne Absicherung der IT-Infrastruktur, 21.02. - 23.02.11 in Bonn

Bedingt durch Netzkonvergenz, Mobilitat und Virtualisierung hat die interne Absicherung der IT-Infrastruktur in den letzten Jahren en-
orm an Bedeutung gewonnen. Heterogene Nutzergruppen mit unterschiedlichstem Sicherheitsniveau teilen sich eine gemeinsame IP-
basierte Infrastruktur und in vielen Fallen ist der Aufbau sicherer, mandantenfahiger Netze notwendig. Dieses Seminar identifiziert die
wesentlichen Gefahrenbereiche und zeigt effiziente und wirtschaftliche MaBnahmen zur Umsetzung einer erfolgreichen Lésung auf.
Alle wichtigen Bausteine zur Absicherung von LAN, WAN, Endgeraten, RZ-Bereichen, Servern und SAN werden detailliert erklart und
anhand konkreter Projektbeispiele wird der Weg zu einer erfolgreichen Sicherheits-Ldsung aufgezeigt. ~ Preis: € 1.890,-- zzgl. MwSt.

IP-Wissen fiir TK-Mitarbeiter, 28.02. - 01.03.11 in Aachen
Dieses Seminar vermittelt kompakt und effizient das IP-Wissen, das TK-Mitarbeiter ohne Vorkenntnisse zur Planung und zum Betrieb
von IP-basierten Telefonie-Lésungen bendtigen. Alle Seminarinhalte werden von einem Referenten mit hoher Praxiserfahrung betreut.
Ziel ist dabei bewusst, statt einer umfassenden Theorieschulung gezielt die Aspekte vorzustellen und unter Praxis-relevanten Ge-
sichtspunkten zu beleuchten, die erfahrungsgemaB aus Sicht einer IP-basierten Telefonielésung wichtig sind.

Preis: € 1.490,-- zzgl. MwSt.
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Zertifizierungen

ComConsult Certified Network Engineer

Lokale Netze TCP/IP und SNMP Internetworking

11.04. - 15.04.11 in Aachen 14.02. - 18.02.11 in Berlin 21.02. - 25.02.11 in Aachen
12.09. - 16.09.11 in Aachen 09.05. - 13.05.11 in Kénigswinter 16.05. - 20.05.11 in Aachen
05.12. - 09.12.11 in Aachen 26.09. - 30.09.11 in Stuttgart 17.10. - 21.10.11 in Aachen

Paketpreis fUr alle drei Seminare € 6.720,-- zzgl. MwSt. (Einzelpreise: je € 2.490,--)

ComConsult Certified Trouble Shooter

Trouble Shooting in Trouble Shooting fiir
vernetzten Infrastrukturen Netzwerk-Anwendungen
01.02. - 04.02.11 in Aachen 01.03. - 04.03.11 in Aachen
17.05. - 20.05.11 in Aachen 28.06. - 01.07.11 in Aachen
20.09. - 23.09.11 in Aachen 18.10. - 21.10.11 in Aachen

Paketpreis fur beide Seminare inklusive Prifung € 4.280,-- zzgl. MwSt.
(Seminar-Einzelpreis € 2.290,--, mit Prufung € 2.470,--)

ComConsult Certified Voice Engineer

Session Initiation Protocol- Sicherheitsmechanismen IP-Telefonie und Unified
Basis-Technologie fur Voice over IP Communications erfolgreich
der IP-Telefonie 21.03. - 22.03.11 in Stuttgart planen und umsetzen

28.03. - 30.03.11 in Bonn 04.07. - 05.07.11 in Niirnberg 14.03. - 16.03.11 in Miinchen
27.06. - 29.06.11 in Hamburg 17.11.-18.11.11 in Aachen 06.06. - 08.06.11 in Niirnberg
14.11. -16.11.11 in Bonn 26.09. - 28.09.11 in Stuttgart

28.11. - 30.11.11 in KéIn

Optionales Einsteiger-Seminar:
Basis-Paket: Beinhaltet die drei Basis-Seminare IP-Wissen fir TK-Mitarbeiter
Grundpreis: € 4.740,-- zzgl. MwSt. statt € 5.270,-- zzgl. MwSt. 28.02. - 01.03.11 in Aachen

23.05. - 24.05.11 in Kénigswinter
Optionales Einsteigerseminar: Aufpreis € 1.090,-- zzgl. MwSt. statt € 1.490,-- zzgl. MwSt. 10.10. - 11.10.11 in Berlin

ComConsult Zertifizierter Projektleiter

Projektmanagement I: Projekte aus IT und Projektmanagement II: Sitzungen moderieren, Projekte
Kommunikationstechnik leiten und organisieren prasentieren, erfolgreich verhandeln und Teams fiihren
28.03. - 01.04.11 in Aachen 02.05. - 06.05.11 in KéIn

17.10. - 21.10.11 in Aachen 14.11.-18.11.11 in Aachen

Paketpreis fir beide Seminare inklusive Prifung € 4.480,-- zzgl. MwSt. (Einzelpreise: € 2.490,--)
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