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Schwerpunktthema

Ist VoIP reif fuir den Einsatz?

Bis 2005 oder sogar schon 2003 wird
das weltweite TK-Netz auf IP umge-
stellt, will man den Prognosen der
VolP-Verfechter Glauben schenken.

Seit der Erfindung des Telefons im 19.
Jahrhundert hat das weltweite Telefonnetz
mehrere Phasen des grundlegenden
Wandels durchlebt. In der zweiten Halfte
des 20. Jahrhunderts folgten diese tief-
greifenden Umwalzungen sogar im Jahr-
zehnterhythmus aufeinander:

¢ 50er Jahre:
Einfihrung der Direktwahl bei allen inter-
nationalen Ferngesprachen

e 60er Jahre:
Beginn der Digitalisierung des Netzes

e 70er Jahre:
Installation der ersten programmierbaren
Vermittlungsknoten

e 80er Jahre:
Verbreitung von Outband-Signalisierung
wie SS7 mit solchen Funktionen wie ge-
blhrenfreie Nummern

e OQer Jahre:
Wenn die Entwicklung von Voice over
Internet Protocol (VoIP) zur weltweit do-

von Dr. Behrooz Moayeri

2003: Notruf via Internet?

minierenden Telekommunikationstechnik
tatsachlich eintritt, wie sie von Verfech-
tern von IP-Netzen prognostiziert wird,
werden die 90er Jahre in die Geschich-
te der Telekommunikation (TK) als das
Jahrzehnt des Beginns der EinfUhrung
der IP-Telefonie eingehen.

Bevor dies geschieht, muss jedoch VolP
vor allem die Zuverlassigkeit erreichen,
die wir von der konventionellen Telefonie
kennen. An die Adresse der kihnen Pro-

Thema

pheten der neuen VolP-Welt, die von einer
IP-Umstellung des weltweiten TK-Netzes
sprechen bis 2005 oder sogar 2003, sei
die Frage erlaubt, von welchen Notrufen
sie im Ernstfall ihr eigenes Leben abhén-
gig machen wdrden, ob sie bei Bedarf
nach Polizei oder Feuerwehr zuerst nach
dem IP-Telefon oder nach dem herkémm-
lichen Telefon greifen wirden, wenn sie
die Wahl hatten. Solange die ehrliche Ant-
wort auf diese Frage die Praferenz fur das
"dumme" alte Telefon zum Vorschein
bringt, hat diese etablierte Technik noch
nicht ausgedient.

Wenn man die Fulle der Funktionen, den
Bedienungskomfort, die Ausfallsicherheit
und den Verbreitungsgrad der klassi-
schen Telefonie vor Augen hat, mochte
man meinen, es gebe eigentlich Uber-
haupt keinen Grund, dieses weltumspan-
nende Netz zu revolutionieren. Diese Be-
trachtungsweise ist jedoch keine voll-
standige Sicht der Dinge. Der Autor
mochte in diesem Beitrag darstellen, wie
es aus seiner Sicht zu der Diskussion Ab-
|6sung der klassischen durch IP-Telefonie
gekommen ist, welchen Stand diese Tech-
nik erreicht hat und welche Voraussetzun-
gen erfullt sein mussen, bevor der von
vielen vorhergesagte Siegeszug von VolP
tatsachlich eintritt.

weiter auf Seite 10

Wireless LAN mit Fragezeichen

von Dr. Jirgen Suppan

Seit der CeBit Uberschlagen sich die
Ankundigungen zu Wireless LAN Pro-
dukten auf der Basis von IEEE 801.11.

In der Tat muss dieser Produkttyp als stra-
tegisch angesehen werden, da er flr den
Konsumer-Markt und insbesondere im
SOHO-Bereich, Kaufhausern, Messebetrei-
bern und bei Kleinfilialen (Versicherungs-
Agenten, Immobilien-Verwaltungen) auf den
ersten Blick sehr attraktiv ist. Da den Her-
stellern Uber die ndchsten Jahre hinweg ein
Teil des Switch-Marktes durch Sattigung
wegbrechen wird (siehe Geleit), ist das The-
ma Wireless neben dem Voice-over-1P-

Thema fUr alle Anbieter die zentrale strate-
gische Ausrichtung fur die nachsten Jahre.

Leider zeigt eine erste Analyse, die wir far
das Netzwerk-Redesign-Forum 2000
durchfuhrten, dass der Einsatz von
802.11 speziell mit 11 Mbit/s mit erhebli-
chen Fragezeichen verbunden ist.

Das erste, aber I6sbare Fragezeichen ist
die fehlende Lieferfahigkeit der Produkte.
Der Hintergrund ist bei einigen Anbietern
darin zu sehen, dass sich die Produkte fur
den amerikanischen Markt von denen fur
den europdischen Markt im Frequenzband
unterscheiden. Wireless lauft in den USA
bei 900 MHz, dies ist naturgemaBi ange-

sichts der GSM-Nutzung dieser Frequenz
fUr uns nicht nutzbar. So ist es uns fur ei-
nen Test bisher weder bei 3Com noch bei
CISCO (Aironet) gelungen, erfolgreich ein
Produkt zu erwerben. Im Moment kann
man davon ausgehen, dass dieses Pro-
blem aber im Mai/Juni behoben sein wird.

Das zweite durchaus sehr ernst zu neh-
mende Problem ist der Preis der Produkte.
Bei Listenpreisen von 2693 DM fur die
Basisstation und ca. 400 DM fur den
Empfanger (jeweils zzgl. MwSt.) entstehen
je nach Netzwerk-GroBe Kosten zwischen
700 DM und 1500 DM pro Anschluss.

weiter Seite 3
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3Com und IBM
sind erst der Anfang

In der letzten Woche gab 3Com neben di-
versen anderen Anderungen die Aufgabe
seiner Core Builder Produkte bekannt.

Damit erfullen sich Befurchtungen, die wir
bereits mehrfach ge&uBert haben. Das Un-
ternehmen wird sich in den nachsten Jah-
ren vornehmlich auf den Konsumer-Markt
und die kleinen Unternehmen konzentrie-
ren. Dies bedeutet nichts anderes als die
Konzentration auf Service-lose Produkte,
die Uber den GroBhandel und beliebige
Handler vor Ort vertrieben werden kdénnen.
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Entsprechend bildet die Super-Stack-Serie
den Kern der zukunftigen Produkte und wird
auch entsprechend um eine neue 4000er
Serie erganzt. Ziel ist klar erkennbar neben
der Beseitigung eines Verlustbereichs der
massive Abbau von Personal. Hat 3Com in
der Vergangenheit bereits nicht durch Ser-
vice gegléanzt, so kann man Schlimmes fur
die Zukunft befurchten.

Gleichzeitig gibt 3Com die Absicht bekannt,
den Bereich Voice over IP weiter konse-
quent auszubauen. Nachvollziehbar ist das
nicht. Weder stimmen mit dieser Strategie
die Vertriebswege flur das Konsumer- und
Kleinkundengeschaft tberein noch sind ge-
rade derartige Produkte personal- und ser-
vicearm vertreibbar. Da aber die Telepho-
nie-Produkte von 3Com bereits bisher auf
dem deutschen Markt kaum einsetzbar wa-
ren (fehlende ISDN und QSIG-Schnittstelle),
kann man mit Gelassenheit abwarten, wie
dieser Schlingerkurs zu verstehen ist.

Was machen bestehende 3Com-
CoreBuilder-Kunden? 3Com verweist auf
die Firma Extreme, an der 3Com auch signi-
fikante Anteile besitzt. Sinn macht dieser
Verweis allerdings im Sinne einer Migrati-
ons-Fahigkeit nicht. Allerdings ist Extreme
natlrlich als ernstzunehmender Anbieter
von High-End-Layer-3-Systemen zu bewer-
ten und stellt ohne Frage eine Alternative
dar. Nur wird das dem bestehenden 3Com-
Kunden nicht helfen, der eines der herstell-
erspezifischen 3Com-Verfahren als Kern
seines Designs gewahlt hat.

Nach dem Ausstieg von IBM im August des
letzten Jahres ist mit 3Com jetzt der zweite
Anbieter aus dem Layer-3-Markt ver-

schwunden. Leider muss dies als Warnung
fur den gesamten Markt angesehen wer-
den. Aus gut informierter Quelle war zu er-
fahren, dass die bisherige Entwicklung des
CoreBuilder 9000 deutlich tber 200 Mio
Dollar gekostet hat. Der bisherige Umsatz
mit dem Produkt wird auf 70 Mill. Dollar ta-
riert. Ich schatze, dass mit den noch ausste-
henden Arbeiten ein Kostenberg von 400
Mio Dollar entstanden wére. Dies erklart die
sehr zdgerliche Entwicklung der letzten Mo-
nate, wahrend der viele Anwender die
Nichteinhaltung von Ankindigungen durch
3Com kritisierten.

Bereits jetzt stellt sich die Frage, ob die Aus-
gliederung des LAN-Bereichs von Lucent,
um sich, wie das Unternehmen es formu-
liert, auf die schnellwachsenden Mérkte zu
konzentrieren, nicht ebenfalls sehr kritisch
gesehen werden muss.

Wer bleibt da noch tbrig? Natdrlich ist einer
der wesentlichen Gewinner die Firma
CISCO. Von einer Schwéche des Unterneh-
mens ist zur Zeit wenig erkennbar. Aller-
dings bereitet sich auch CISCO auf eine
Sattigung des Core-Switch-Marktes vor.
Man muss heute davon ausgehen, dass
sich mit den heutigen Gigabit-Switches in
2 bis 3 Jahren eine erhebliche Marktsatti-
gung im Backbone-Bereich einstellen wird.
Als Konkurrenten kann man bis dahin im
Moment im wesentlichen Alcatel und Extre-
me ansehen. Auch Nortel kénnte noch ein-
mal im Layer-3-Bereich zulegen.

Ohne Frage bereiten sich aber alle Anbieter
zur Zeit auf zwei Zukunftsmarkte vor: das
Konsumergeschaft und der Voice-over-IP-
Bereich. Mit dieser Vorbereitung entstehen
aber Fragen fur die jetzigen Produkte. Diese
betreffen vorrangig den Service, da speziell
der Konsumer-Bereich einen vollig anderen
Service erfordert als der Industrie- und Be-
hoérden-Kundenbereich. Der Anwender tut
im Moment gut daran, sich beim Kauf eines
Produkts das Service-Konzept des Anbie-
ters und des Herstellers sehr genau anzu-
sehen. Auch sollten im Kaufvertrag eindeu-
tige Regelungen zu den Themen Ersatzteil-
versorgung und Zukunftssicherheit herstell-
erspezifischer Verfahren getroffen werden.
Dabei ist dringend anzuraten, jede Garantie
auf Versorgung oder Weiterentwicklung im-
mer im Zusammenhang mit den dabei ent-
stehenden Kosten zu sehen.

Ihr
Dr. JUrgen Suppan
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Wireless LAN mit Fragezeichen

Lieferfahigkeit

Preis

Technologie

Mit erheblichen Fragezeichen verbunden: Wireless LAN

Fortsetzung von Seite 1

Fur die meisten Anwendungen wird es
sich durch die Aufteilung der Bandbreite
zwischen den Teilnehmern nicht lohnen,
mehr als 8 Teilnehmer pro Hub einzuset-
zen. Ausnahmen kénnen im Bereich Inter-
net-Zugang oder seltener Nutzer (Konsu-
mer) gelten. Aber auch hier werden die
500 DM pro Anschluss kaum unterboten.
Zu diesem Preis kann man ohne Proble-
me eine 100 Mbit/s Loésung mit normaler
Verkabelung und Repeater realisieren.

Der dritte Problemkreis ist die Technologie
selber. Dort sind mehrere Einschrankun-
gen zu beachten. Zum einen stehen von
den 11 Mbit/s im Idealfall ca. 6 bis 7
Mbit/s zur Verfigung. Dieser Idealfall wird
aber nur unter extrem positiven Umge-
bungsbedingungen und bei Entfernungen
deutlich unter 30m erreicht. Kommt es zu
Beeintrachtigung der Signalqualitat durch
Interferenzen, wird automatisch auf 5,5
bzw. 2 Mbit/s runter geregelt. Auch hier-
von stehen dann maximal 50% zur VerfU-
gung (stark abhangig von der Paketlange,
da der Grundaufwand pro Paket relativ
hoch ist). Damit nicht genug. Die Ubertra-
gungsfrequenz von 2,4 GHz ist eine offe-
ne Frequenz. Dort kbnnen auch andere
Technologien arbeiten. Zur Zeit ist dies im
Wesentlichen Bluetooth. Immerhin strebt
diese Technik an, in den n&chsten 3 Jah-

ren Uber 90% alle Peripherie angefangen
von der Maus Uber die Tastatur, den
Drucker bis hin zum Funktelefon abzu-
decken (so lauten auch die Marktprogno-
sen, auch wenn zur Zeit nur ganz wenige
Anbieter auf dem Markt sind. Die AnkUn-
digungen von Firmen wie Nokia sind aber
sehr ernst zu nehmen). Bei Bluetooth gilt,
dass IEEE 802.11-Netze bei Entfernungen
unter 10 m zwischen einem Bluetooth-
Sender und einem 802.11-Empfanger be-
eintrachtigt werden. Da Bluetooth relativ
schnell die Kanéle wechselt, ist dies keine
Totalstérung sondern wirkt sich wie eine
Interferenz aus. Bestehende Untersu-
chungen gehen im Moment bei einer mitt-
leren Bluetooth-Dichte von einer Reduzie-
rung der erreichbaren Datenrate um
weitere 50% aus. Realistisch kénnen also
unter der Annahme, dass Bluetooth in 3
Jahren flachendeckend vertreten ist unter
ansonsten idealen Umgebungsbedingun-
gen, mit 802.11 ca. 2 bis 3 Mbit/s von den
theoretischen 11 Mbit/s Ubertragen wer-
den. Damit noch nicht genug. 802.11
stellt fir den Uberschneidungsfreien Be-
trieb 3 Kanéle zur Verfigung. Fur ein
Netzwerk gibt dies die Méglichkeit, die
Sender so zu positionieren, dass ein Ka-
nal nicht gleichzeitig von zwei Sendern
bearbeitet wird. Auch dies kann in der
Praxis durch die Umfeldsituation des Ge-
b&udes bereits schwierig in der Umset-
zung sein. Unangenehm wird es, wenn

ein zweiter Betreiber im selben Kanal tatig
ist, wie es zum Beispiel in Burokonzentra-
tionen wie der Frankfurter Blrostadt un-
vermeidbar der Fall sein wird. Auch dies
wird sich wie eine Interferenz auswirken,
da nicht dauerhaft zur gleichen Zeit gear-
beitet wird. Datensicherheit ist dabei
durch die Vergabe einer eindeutigen
Nummer pro Sendebereich gegeben. Zu
welchem Kapazitatsverlust es hier kom-
men kann, ist noch unklar. Auf jeden Fall
liegt die Sendeleistung von 802.11 deut-
lich Uber der von Bluetooth, so dass die
Stérungen in diesem Fall noch schlimmer
sein kénnen.

Betrachtet man diese Situation, dann war
der etwas &ltere 802.11 Standard fr 2
Mbit/s, der mit wechselnden Frequenzen
arbeitet und wesentlich unempfindlicher
ist, von der Technik her aus der jetzigen
Sicht der ausgereiftere Standard.

Es bleibt abzuwarten, welche praktischen
Erfahrungen gesammelt werden. Von eini-
gen Nachteilen werden ggf. nicht alle Be-
treiber betroffen sein. So kann man fur ein
Kaufhaus zum Beispiel hoffen, dass hier
die denkbaren Stérungen eher niedrig
sind. Bei einer Messegesellschaft durfte
dies von der Art der Messe abhangig
sein. Die CeBit 2003 wird mit Bluetooth
vollgestopft sein, hier ware 802.11 ggf. als
suboptimal zu betrachten.
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DDoS -

Neuen Internet-Attacken
hilflos ausgeliefert?

Anfang Februar 2000 wurde die Internet-
Euphorie durch eine Serie von Angriffen
gegen namhafte Ziele des weltweiten
eCommerce stark erschuttert. Mitten in
den allgemeine Boom drang die Kunde
von sog. Denial-of-Service Attacken ge-
gen Amazon, eBay, CNN und andere.
Durch Uberflutung mit einer Vielzahl si-
mulierter Anfragen wurden deren Rech-
ner so beschaftigt, dass tber mehrere
Stunden hinweg keinerlei regulérer Ge-
schaftsverkehr mehr méglich war. Verlu-
ste in Millionenh&he und grof3er Image-
schaden waren die Folge.

Die hohe Verletzlichkeit gerade gegenUber
Angriffen auf die Verfligbarkeit von Syste-
men und Diensten im Internet war bei Insi-
dern schon lange bekannt und Vorfélle der
geschilderten Art mussten erwartet wer-
den.

Relativ neu war in der Tat die Dimension und
der Typ eines koordinierten "Verteilten An-
griffes".

Distributed
Denial-of-Service Attacken

Ende letzten Jahres wurde die zunehmende
Verbreitung von Hacker-Tools bekannt, die
in dieser Dimension bislang unbekannte Si-
cherheitsprobleme verursachen und inso-
fern einer neuen Generation zuzurechnen
sind. Es handelt sich dabei um Distributed-

Systems Intruder Tools, d.h. um Werkzeuge,
die sich auf ein Ziel richten, aber an ver-
schiedenen Punkten im Netz verteilt werden
und spater von dort parallel das Opfer an-
greifen. Bislang bekannteste Vertreter sind
Trinoo und Tribe Flood Network (TFN), An-
fang dieses Jahres kamen weitere Tools hin-
zu: Stacheldraht (man ahnt die Herkunft)
und TEN2K.

Wie lauft nun so ein Angriff ab:

In groBer Anzahl werden sogenannte
Zombies auf Systemen im Internet verteilt,

Dipl.-Inform. Detlef Weidenhammer
ist als Geschéftsfuhrer der

GAIl NetConsult GmbH
vorwiegend auf den Gebieten
Internet/Intranet-Anwendungen
und Netzwerk-Sicherheit tétig.
Basierend auf langjahriger
praktischer Tétigkeit bringt er
seine Erfahrungen als Fachberater
und auch as Referent bel Seminaren
und Kongressen ein.

die vorher als besonders leicht manipulier-
bar ermittelt wurden. Hierzu werden in der
Regel bereits bekannte aber dort nicht be-
seitigte Schwachstellen ausgenutzt. Eben-
so werden in geringerer Anzahl Master ver-
teilt.

Zur Durchfuhrung eines Angriffs wendet
sich der Hacker an die Master, diese kon-
trollieren eine gréBere Anzahl von Zombies,
die letztendlich den eigentlichen Angriff
ausfuhren. Dieser verwendet dann bekann-
te DoS-Techniken wie Syn-Flood, ICMP-
Echo oder versendet ganz einfach eine gro-
Be Menge von Daten.

Reales Schreckensszenario: Zombies aus dem Underground
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DDos— Neuen Internet-Attacken hilflos ausgeliefert?

Bei den bekannt gewordenen Angriffen
wurde eine noch relativ geringe Zahl von
Zombies verwendet, so z.B. gegen Yahoo
etwa 50.

Man kann sich leicht ausmalen, was bei ei-
nem jederzeit moglichen Angriff mit mehre-
ren tausend Zombies passieren wirde. Die-
ses Schreckensszenario entspricht aber
leider durchaus der Realitat. Bereits "vorbe-
reitete" Master und Zombies kénnen auch
von anderen Hackern genutzt werden, um
ihre Attacken zu fahren. Man hoért von Un-
derground-Listen Uber tausende von so
préparierten Systemen.

Master

Durch diese neue Art von Angriffen entste-
hen mehrere Probleme.

e FUr ein Opfer ist es nicht ausreichend, die
Quelle eines Denial-of-Service-Angriffs zu
lokalisieren und auszuschalten. Wegen
der hohen Zahl ist dies praktisch nicht
durchfihrbar und zudem werden auch
haufig gefalschte Quell-Adressen benutzt.

e Es gendgt nicht, einen Master ausfindig
zu machen und zu deaktivieren. Nach
dem Start des Angriffs ist zwischen Ma-
ster und Zombie keine Kommunikation
mehr erforderlich. AuBerdem fihren ande-

Master Master

re Master den Angriff fort.

e Die Master kénnen als normale Anwen-
dungsprogramme laufen, ohne besondere
Rechte, so dass sie auf den kompromittier-
ten Maschinen besonders schwer auszu-
machen sind. Hinweise auf einen Einbruch
sind oft nicht erkennbar.

e Zur Installation der Zombies bevorzugen
Hacker Systeme mit einer breitbandigen
Netzverbindung, welche hingegen zum
Betrieb der Master nicht notwendig ist, da
diese nur Kontroll-Nachrichten senden
und empfangen mussen.

Ausnutzen von
Schwachstellen

Ubernahme der
Rechner

- g S 1/ N/ N1/ N\ N\ “{—

Zombie Zombie

Zombie

Zombie Zombie

Zombie

Zombie

Denial-of-Service
Attacken
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DDos— Neuen Internet-Attacken hilflos ausgeliefert?

Wurde bisher vorwiegend nach anfalligen
Unix-Systemen als Master oder Zombie ge-
sucht (Linux und Sun), so tauchten krzlich
wie erwartet die ersten manipulierten Win-
dows-Systeme auf. Welche Konsequenzen
sind nun zu ziehen:

e Es genlgt nicht mehr, die eigenen Syste-
me sicher zu gestalten, um gegen einen
Angriff gewappnet zu sein. Die eigene Ab-
sicherung ist eher notwendig, um die Aus-
wirkungen auf fremde Netzwerke zu redu-
zieren. Umgekehrt ist das eigene Netz
von den SicherheitsmaBnahmen anderer
abhangig. Wird der eigenen Sicherheit
niedrige Prioritat beigemessen und diese
entsprechend vernachlassigt, so erwach-
sen daraus moglicherweise auch rechtli-
che Konsequenzen, wenn ausgehend
von diesen Systemen fremde Netzwerke
attackiert werden.

e MaBnahmen gegen DDoS-Attacken sind
nur schwer umzusetzen. An erster Stelle
steht natUrlich die Forderung nach ausrei-
chender Sicherung der eigenen Systeme.
Die Attacken von auBen kann man dage-
gen nur bedingt beeinflussen. Hier kommt
in erster Linie den ISP (Internet Service
Provider) eine besondere Bedeutung zu,
da diese die Mdglichkeiten besitzen zu-
mindest auf unzuldssige IP-Adressen und
bekannte Formen von Attacken zu reagie-
ren. Die eigenen MaBBnahmen werden sich
beschranken mussen auf den Einsatz von
Intrusion-Detection Systemen zur Erken-
nung solcher Angriffe und evtl. durch
Tools zur Limitierung der Traffic-Rate am
NetzUbergang.

Es steht zu erwarten, dass diese Art von
Attacken auch zunehmend im kriminellen
Bereich Verwendung finden wird.

Erste Félle sind bekannt geworden, wo un-
ter Androhung von DDoS-Attacken Gelder
erpresst wurden. Eine weltweite L&hmung
des Internet ist bei gentigend groBer Zahl
von zusammengeschalteten Zombies
durchaus vorstellbar.

Eines ist sicher, die Internet-Community
wird in angemessener Form reagieren mus-
sen. Ideen hierzu werden bereits diskutiert,
so ist der Aufbau eines Secure Internet, par-
allel zum jetzigen Internet mit eigenen Re-
geln und kontrolliertem Zugang, langst kei-
ne ferne Utopie mehr.

In dieser Situation verspricht das Netzwerk-
Sicherheits-Forum 2000 vom 22. - 24. Mai
in Kénigswinter eine brandheiBe Veranstal-
tung zu werden, die man nicht versdumen
sollte.

Fax-Antwort an ComConsult 02408/149233

Das Security-Event im Jahr 2000
Netzwerk Sicherheits-Forum 2000

22.08, - 24.05,00 in Kénigswinter

Ich melde mich an fur den Kongress
Netzwerk Sicherheits-Forum 2000
vom 22.05.-24.05.00 in Kénigswinter zu den
unten angekreuzten Leistungen:

[l Basis-Anmeldung zum Preis von
DM 2.890,-- (EUR 1.477,63) zzgl. MwSt.

[ ] Biindel-Anmeldung (Sie erhalten
zusétzlich den Technologie Report
"Netzwerk-Sicherheit") zum Preis von
DM 3.295,-- (EUR 1.684,71) zzgl. MwSt.

[ ] Bitte buchen Sie fur mich ein Zimmer im
Maritim Hotel, Kénigswinter
(Ubernachtung/Frihsttick DM 211,--)

Faxen Sie uns einfach diesen Abschnitt
an 02408/149233 oder schicken Sie eine
eMail an akademie@comconsuit.de
oder buchen Sie Uber unsere Web-Seite
http://www.comconsult-akademie.de
Ihren Platz auf unserer Veranstaltung.

Anmeldung

Name Vorname
Firma Abteilung
Position Funktion
Strale PLZ, Ort
Telefon Fax

eMalil Unterschrift
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"Insgesamt werden 13 Kollegen die
Ausbildung durchlaufen”

Die Rexel-Firmengruppe braucht Mitar-
beiter, die qualifiziert mit ihren Kunden
reden kdnnen. Gerade die strenge Her-
stellerneutralitdt der ComConsult Akade-
mie verbunden mit der breiten Akzeptanz
dieses Qualifikationsnachweises bei den
Unternehmen gaben letztlich den Aus-
schlag: bei der Weiterbildung der Mitar-
beiter entschied man sich fir die Aus-
bildung zum >ComConsult Certified Net-
work Engineer<. Die Unternehmensfiih-
rung vertraut darauf, dass die Zertifizie-
rung >ComConsult Certified Network
Engineer<nicht nur ihre Mitarbeiter fit fir
die Kundenberatung macht, man will mit
der Zertifizierung auch nach auf3en ver-
mitteln, dass die Mitarbeiter die beste
Schulung erhalten haben, die es auf dem
deutschen Markt gibt. Frank Krusemeyer
(30) arbeitet seit 3 1/2 Jahren bei Rexel.
Er gehort heute zu den ersten Mitarbei-
tern, die das Weiterbildungsprogramm
der Ausbildung durchlaufen haben. Seit
dem 18. Méarz hat er mit dem Ablegen der
Prifung den Titel >ComConsult Certified
Network Engineer< erworben. Der Netz-
werk Insider interviewte ihn unmittelbar
nach der Prufung.

Insider: Was machen Sie beruflich?

Frank Krusemeyer: "Ich bin staatlich gepruf-
ter Elektro-Techniker und bin im ElektrogroB3-
handel beschéaftigt, FachgroBhandel, bei
der Firma Rexel Valentin Klein Rexel
Conectis. Ich bin da zustandig fur Pla-
nungsunterstitzung, Auschreibungsunter-
stitzung von Netzwerken fur unsere Kun-
den, das sind Elektroinstallations-
Fachbetriebe aller Art."

Insider: Wie kamen Sie dazu, die Ausbil-
dung zum ComConsult Certified Network
Engineer zu machen?

Frank Krusemeyer: "Schuld war eigentlich
mein Kollege Nagel (lacht). Wir haben uns
Gedanken gemacht, wie wir uns zertifizie-
ren kdnnen, ohne auf einen speziellen Her-
steller festgelegt zu sein — dahingehend,
dass wir nicht nach Artikeln eines bestimm-
ten Herstellers gefragt werden, sondern ein
breites Wissensspekirum haben mussen.
Durch einen Fachartikel in der >Lanline« ist
dann der Kollege Herr Nagel, der auch heu-
te gepruft wird, auf die Ausbildung zum
>ComConsult Certified Network Engineer«
aufmerksam geworden. Dann haben wir ge-
sagt, das mdéchten wir gerne machen. Nach
den dblichen finanziellen Freigaben hat das
dann auch geklappt. Insgesamt werden

Frank Krusemeyer (30)
als frischgebackener "ComConsult
Certified Network Engineer"

jetzt 13 Kollegen die Ausbildung durchlau-
fen, zum Teil sind es Neueinsteiger, es sind
auch Quereinsteiger dabei, sie kommen
aber alle aus dem technischen Elektro-
Bereich."

Insider: Wie denken Sie Uiber die Aushil-
dung?

'Die Seminare sind aus meiner personlichen
Sicht gut, sie erfordern aber auch eine ei-
genstandige intensive Nacharbeitung des
vermittelten Stoffs. Man kann nicht einfach
nach Hause kommen und die Tasche in die
Ecke schmeiBen. Natdrlich hangt es bei den
einzelnen Seminaren auch davon ab, in wel-
chem Bereich man beruflich mehr zu tun
hat. FUr mich war der Bereich TCP/IP und
SNMP am schwierigsten, weil ich damit be-
ruflich weniger zu tun habe. Je nachdem in
welchen Bereich man eingesetzt ist, muss
man eben in den anderern Bereichen etwas
mehr lernen. Der inhaltliche Aufbau der Se-
minare war fir mich genau richtig."

Wahrend Frank Krusemeyer die schriftli-
chen Prafung gerne noch etwas ausge-
dehnter gehabt héatte, um die Fragen noch
ausfuhrlicher zu beantworten, empfand er
die mundliche Prifung ausreichend lang,
um sein erworbenes Wissen unter Beweis
zu stellen. Wir gratulieren ihm und seinen
Mit-Absolventen herzlich zu ihrer bestande-
nen Prifung.

War eigentlich "schuld": Kollege Nagel (Mitte)
im Kreis von neuen »ComConsult Certified Network Engineers«:
v.l.n.r.: Klemens Kleine, Reinhold Pingel, Jirgen Herder,
Michael Nagel, Sonja Hack, Johann Geier
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ComConsult Akademie Network Professional Club

Der ComConsuilt Akademie
Network Professional Club:
Kein Beitrag - grof3e Vorteile

Die ComConsult-Akademie unter der Lei-
tung von Dr. Jirgen Suppan bietet ab so-
fort ihren Seminarteilnehmern mit dem
neu gegriindeten >ComConsult Network
Professional Club<nach dem Motto "erst
die Arbeit, dann das Vergniigen" sich fur
ihre berufliche Weiterbildung selber zu
belohnen — mit Geschenken vom Club.

Aktuelle Auswabhl:

200 Punkte: MP 3 Music Player*
300 Punkte: Palm III*

400 Punkte: Palm V*

500 Punkte: Wochenende in Mailand,
Paris oder London fiir 2
Personen*
oder: 1 frei wahlbares Seminar
oder 1 Kongress der
ComcConsult Akademie

Wie wird man Mitglied im >ComConsult Net-
work Professional Club<?

Schreiben Sie einfach per Post an die Com-
Consult Akademie Network Professional
Club, PascalstraBe 25 in 52076 Aachen,
oder Uber eMail akademie@ comconsult de.
Sie erhalten dann umgehen Ihre Clubkarte
und ein Punktekonto.

* Der Club behalt sich vor, die Treuege-
schenke dem technischen Fortschritt
bzw. Zeitgeschmack anzupassen.

Bei jedem Seminarbesuch werden lhnen Ein Mitg”ed1 das seine Punkte Weitere Vergunstigungen sind in Planung,

S S P o ge. wobl Moh dniGsnwirt: g Clbmiglegen weren oxcoy
schrieben. Ihre Punkte kénnen Sie dann ge- Die Nr. 1: Dr. Jurgen Suppan che AFr)tikpeI Unserer Autoren auf dem Web

gen ein Treuegeschenk aus unserer Aus-

wah! eintauschen. der Akademie zur Verfligung gestellt.

Fax-Antwort an ComConsult 02408/149233

ComConsult Akademie
Network Professional Club
Beitrittserklarung

[J Ja, ich méchte Mitglied im ComConsuilt
Network Professional Club werden
und kostenfrei die Vorteile nutzen.
Senden Sie mir meine personliche Name Vorname
Clubkarte zu.

Firma Abteilung

Position Funktion

Faxen Sie uns einfach diesen Abschnitt
an 02408/149233 oder schicken Sie eine  StraBe PLZ, Ort
eMail an akademie@comconsuit.de

(Wir werden den »ComConsult Professional

Club- in Kiirze auf unserer Webseite Telefon Fax

http://www.comconsult-akademie.de

présentieren und lhnen auch die Mdglichkeit , -
eMail Unterschrift

geben, direkt Ubers Web Mitglied zu werden.)
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Leserbrief zum Schwerpunktthema vom Februar: Die verPENNte Elektroinstallation

"Not macht erfinderisch”

Hintergrund

In unserer Februar Ausgabe des
Netzwerk Insiders berichteten wir
unter dem Titel »Die verPENnte
Elektroinstallation«* Uber die Ge-
fahr des PEN-Leiters fir elek-
tronische Systeme und welches
erhebliche und sehr ernst zu neh-
mende Gefahrdungspotential da-
mit entstanden ist, das auch eine
potentielle Personengefahrdung
umfasst.

* Auf Wunsch stellen wir diesen
Artikel per Mail zur Verfigung,
wenn er bei Ihnen nicht vorliegt.
Bitte Anfrage an:
insider@comconsult.de

Sehr geehrter Herr Dr. Suppan, Ihr Artikel
zu den verPENnten Hausinstallationen
spricht mir aus der Seele. Dazu habe ich
mal in mein Archiv gegriffen und einen Vor-
gang von 1988 (!) herausgegriffen.

Damals war ich bei der Firma AEG (damals
immerhin ein renommiertes Unternehmen
der Elektroindustrie) als AS/400-System-
ingenieur tatig. Die AS/400 (Fa. IBM) ist ein
System mit einer Twinaxverkabelung, des-
sen Schirmung mit der Betriebserde
(=Schutzleiter=Metallgeh&use) verbunden
ist. Auf Grund der Ublichen Etagennullung
gab es reichlich Probleme bis zum mehrfa-
chen Ausfall der CPU mit bis zu 3-5 Stunden
pro Tag. Da wir damals schon wegen der
nicht ganz einfachen Twinaxinstallationen
zur Fehlerdiagnose ein Impulsreflektometer
einsetzten, kamen wir sehr schnell auf die
Ursache der Stérungen. Die induzierten
Spannungen auf den Datenleitungen auf
Grund der hohen Ausgleichstréme (gemes-
sen bis zu 3A) waren als weit Uber der Da-
tenspannung liegende Uberlagerung auf
dem Oszilloskop sichtbar.

Aber dann kam der Hammer! Nachdem wir
die firmeneigenen Hausinstallateure ange-
schrieben hatten, zogen sich diese auf die
gangigen VDE-Vorschriften zurlck und es
geschah — aus Kostengrinden zunéachst
mal nichts(!). Der Name AEG bestatigte da-
mit die damalige hausinterne Ubersetzung
(AEG = auspacken-einschalten-geht nicht).
Hier muss ich der Fairness halber darauf
hinweisen, dass die AEG-Hausgeréte, die
heute zur Firma Elektrolux gehéren, davon
nicht betroffen sind!

Dann bekamen wir (wie alle AS/400-
Kunden) plétzlich ein Schreiben der Firma
IBM, mit dem lakonischen Hinweis, dass
(wenn gewlnscht) wir kostenlos eine Gum-
mitulle (von AS/400 Benutzern nattrlich
gleich "Pariser" getauft) pro Twinaxstecker

Johannes L 6tz:

"... wenn dann ein Techniker eine
Twinaxkupplung mit beiden Handen
halt und ausei nanderschraubt, wird
er zur 'Gluhbirne."

bestellen kénnten (bei damals 30 AS/400
waren da zwei Riesenkisten voll Gummi, die
Verteilung allein war ein logistisches Pro-
blem). Der Hintergrund war wohl offensicht-
lich die Etagennnullung. Wenn man sich
vorstellt, dass der Neutralleiter zwischen
zwei Etagen defekt ist, wird letztlich der
Ruckleiter Uber die Abschirmung der
Twinaxleitungen gefuhrt. Wenn dann ein
Techniker eine Twinaxkuppelung mit beiden
Handen halt und auseinanderschraubt, wird
er zur 'Gluhbirne’, da er unter 220 V steht.

Zur Verhinderung waren die oben erwahn-
ten Uberzieher gedacht. Es muss aber auch
hier der Fairness halber gesagt werden,
dass die Firma IBM in den AS/400-Hand-
buchern vorbildlich vor der Etagennullung
gewarnt hat. Nur entsprach das leider nicht
den Vorstellungen des VDE (siehe oben).

Aber Not macht erfinderisch. So wurden zu-
mindest in den Etagen, in denen Gerate der
AS/400 standen, die Etagennnullungen auf-
gehoben und dicke Schutzleiter Uber die
Aufzugschachte — es war sonst kein Platz -
bis in die Hauptverteilung gezogen. Dann
war Ruhe.

Bis auf einen Fall, den wir Uberhaupt nie in
den Griff bekamen. Die betroffene Nieder-
lassung war ein Burohaus, welches ziemlich
lang war — eigentlich ein Doppelhaus — lei-
der mit einer Versorgung aus zwei getrenn-
ten Trafostationen. Der Ausgleichstrom
muss immens gewesen sein! Jedenfalls
wurde meines Wissens erst nach der Zer-
schlagung der AEG eine Potentialaus-
gleichschiene zwischen diesen Trafos ein-
gerichtet (und wenn er nicht ...)

MfG Johannes L6tz
PS: Machen Sie weiter so! Der Insider ist

leider eine der wenigen Publikationen, der
die Dinge beim Namen nennt.
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Ist VolPreif fir den Einsatz?

Fortsetzung von Seite 1

Internet-Boom als Ausldser
der VolP-Diskussion

Experimente mit der paketbasierenden
Sprachubertragung sind nichts Neues. Seit
der Erfindung der ersten Paketverfahren
gibt es die Gegenuberstellung von Lei-
tungsvermittlung (Circuit Switching) mit der
Paketvermittlung (Packet Switching). Das
erste Internet-Dokument, welches die Uber-
tragung von Sprache Uber Pakete be-
schreibt, ist der im Jahre 1977 erschienene
Request for Comment (RFC) 741. Doch ei-
nige Faktoren haben dazu beigetragen,
dass die technologisch sicherlich nicht sehr
revolutionare VolP-Technik erst heute, zur
Jahrtausendwende, interessant geworden
ist.

Die hierbei entscheidende Entwicklung ist
das explosionsartige Wachstum des Inter-
net.

Bis 1994 war das Internet vor allem ein Netz
far Wissenschaftler, das auch von einer
Minderzahl von Firmen vor allem zur Uber-
mittlung von elektronischer Post benutzt
wurde.

Dann aber brachte die Erfindung des Hy-
pertextes den Durchbruch. Der World Wide
Web (WWW) machte das Internet zu einem
intuitiv nutzbaren Medium, fUr das man kein
Handbuch braucht. So selbstverstandlich
es fUr uns heute ist, ein Telefon zu benutzen,
so einfach ist mittlerweile auch die Benut-
zung des WWW?,

Hunderte Millionen Menschen stieBen inner-
halb von funf Jahren zur Gemeinde der In-
ternet-Benutzer. Die Boom-Branche Internet
entstand. Der Autor ist kein Borsenspezia-
list, verweist jedoch auf die Meinung vieler
Analysten, die das Florieren der Aktienwerte
vor allem auf die sog. Internet-Kurse zu-
rtckfthren. Viel Geld flieBt mittlerweile in
das Internet. Das Netz wird im atemberau-
benden Tempo ausgebaut. Um den steil
ansteigenden Bedarf nach Bandbreite ab-
zudecken, sind die Internet Service Provi-
der (ISPs) standig dabei, ihre Infrastruktur
aufzurtsten. Einige ISPs geben die Wachs-
tumsrate ihrer Netzkapazitat mit 800 % pro
Jahr an. In vielen Regionen der Welt hat in-
zwischen die Menge der Ubertragenen In-
ternet-Daten das Telefonievolumen Uber-
schritten.

Daten Uber das Sprachnetz oder
Sprache tber das Datennetz?

Es ist eine paradoxe Situation entstanden:
Das weltweite TK-Netz, welches vor allem
fur die klassische Telefonie entstanden ist,
Ubertragt vielerorts mehr Daten- als Sprach-
bits. Die Backbonestruktur dieses Netzes,
welches entsprechend dem Charakter von
Circuit Switching mit synchroner Technik
(z.B. Synchrone Digitale Hierarchie - SDH -
in Europa und Synchronous Optical Net-
work - SONET - in Nordamerika) aufgebaut
ist, wird zunehmend und bald Uberall Uber-
wiegend fur einen Dienst genutzt, welcher
sich in seinem Kommunikationsprofil von
der klassischen Telefonie grundlegend un-
terscheidet. Mussen diverse Netzbetreiber
fur ein herkdmmliches Telefonat zwischen
Mitteleuropa und Australien durchgehend
einen Kommunikationskanal mit bestimmter
Bandbreite (z.B. 64 kbit/s) fur die Dauer des
Gespraches freihalten, werden bei einer In-
ternet-Session nur bei Bedarf Daten Uber-
tragen. Solange die Relationen noch so wa-
ren, dass man von "data on top of voice"
sprechen konnte, war fur Netzbetreiber die
Ineffizienz der klassischen synchronen
Technik fur die Datenbertragung nicht sehr
schmerzhaft. Mittlerweile stellt sich die Pro-
blematik jedoch in einem anderen Licht.
Jetzt wére ein Netz geeigneter, in dem man
"voice on top of data" Ubertragen wurde,
sprich: ein Netz, welches vor allem an das
Kommunikationsprofil der Datentbertra-
gung angepasst ist.

Das Problem stellt sich vor allem fur das
sog. Transportnetz. Das Transportnetz von
heute ist synchron und hierarchisch. Ein 64-

Dr. Beeroohz Moayeri ist Mitglied
der Geschéftdeitung der ComConsult
Planung und Beratung GmbH. Er

blickt auf eine langjahrige Tétigkeit
alsAutor, Referent und Berater auf
dem Gebiet der Netzwerke zurtick.

kbit-Kanal kann in einem solchen Netz
durch einen 2-Mbit-Trunk, dieser durch eine
155-Mbit-Verbindung etc. geschaltet sein.
Die "Verschwendung" der Bandbreite in der
Vielzahl der 64-kbit-Kanale kann sich in ei-
nem Trunk zu einem betrachtlichen Anteil
der Netzkapazitat addieren, fur die Netzbe-
treiber vor allem ein Kostennachteil.

Neben dem rasanten Internet-Wachstum
tragen auch andere Faktoren zur Intensivie-
rung der VolP-Diskussion bei. Die Ubertra-
gung von Sprache Uber Pakete erfordert ei-
ne digitale Kodierung, die auch mit einer
Kompression verbunden sein kann. Der im
Elektronikmarkt allgemein zu verzeichnen-
de permanente Preisverfall gilt auch fur Di-
gitale Signalprozessoren (DSPs), die fur Ko-
dierung/Dekodierung bzw. Kompression/
Dekompression von akustischen Signalen
in sog. Codecs eingesetzt werden. Heute
koénnten Telefone mit eingebauten Codec-
DSPs praktisch ohne nenneswerten Auf-
preis im Vergleich zu herkdbmmlichen Tele-
fonen hergestellt werden. Die fur VolIP erfor-
derlichen intelligenteren Endgerate spielen
in der wirtschaftlichen Vergleichsrechnung
fur VoIP vs. herkdbmmliche Telefonie keine
entscheidende Rolle. Die bisher hdheren
Preise fur IP-Telefone sind vor allem auf die
kleinen Stuckzahlen zurtickzufuhren.

Wie viel Quality of Service
braucht der Mensch?

Im Zusammenhang mit VoIP wird immer
wieder von Quality of Service (QoS) als
zwingende Voraussetzung fur die paketba-
sierende Sprachubertragung gesprochen.

1 Fur die Mehrheit der Erdbevolkerung ist die Benutzung eines Telefons keineswegs selbstverstandlich. Die meisten Menschen haben

ihr erstes Telefonat noch vor sich.
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Fakt ist, dass das heutige Internet und alle
privaten IP-Netze nach dem Best-Effort-
Prinzip arbeiten, d.h. das Netz gibt den An-
wendungen keine Garantie Uber die ihnen
zur Verfigung stehende Bandbreite, die
maximalen Werte fur Signallaufzeit und
Laufzeitschwankung etc. Wahrend die mei-
sten Datenanwendungen temporare Netz-
engpasse tolerieren, ist ein Telefonnetz mit
Unterbrechungen und Engpéssen im Se-
kundenbereich unbrauchbar. Wird eine Ver-
bindung fur SprachUbertragung aufgebaut,
erwartet die Uberwiegende Mehrheit der
Benutzer, dass diese Verbindung von den
Benutzern selbst nach dem Gespréach be-
endet wird und nicht vom Netz, welches
vielleicht gerade Uberlastet ist. Selbst bei
der Trefferquote von Verbindungsaufbauten
sind wir mittlerweile so verwdhnt, dass wir
in der Regel das "Besetzt'-Zeichen nur dann
hinnehmen, wenn der von uns angewahlte
Kommunikationspartner selbst ein anderes
Gesprach fuhrt. Die sog. Durchlasswahr-
scheinlichkeit in unseren modernen Telefon-
netzen ist so hoch, dass wir selten das Be-
setzt-Zeichen aufgrund von Netzeng-
passen horenz,

Hier stellen sich vor allem zwei Fragen:

¢ Sind die Anwender bereit, Abstriche in be-
stimmten Service-Merkmalen hinzuneh-
men, wenn daflr anderweitige Verbesse-
rungen eintreten?

¢ Wie ist Quality of Service in IP-Netzen zu
erreichen?

Zur ersten Frage: Die Millionen Mobilfunk-
benutzer haben vor allem in der Anfangszeit
der mobilen Telefonie fur die Flexibilitat des
tragbaren Telefons die zeitweise instabile
Anbindung an das Netz und die teilweise
schlechtere Sprachqualitat in Kauf genom-
men. So ist es denkbar, dass die IP-
Telefonie vor allem auf Grund solcher Vortei-
le wie VerknUpfung mit Datenanwendungen
zum Durchbruch verholfen wird, noch bevor
VolP die Zuverl&ssigkeit der klassischen Te-
lefonie erreicht.

An der zweiten Frage scheiden sich die
Geister. Viele Hersteller implementieren in
ihren Systemen aufwendige Mechanismen
fur die Sicherstellung der Quality of Service

in Paketnetzen und versichern ihren Kun-
den, ohne solche Mechanismen hatte ein
Netzbetreiber keine Chance, eine Multi-
Service-Infrastruktur fur Daten und Sprache
zu realisieren. Der Autor hélt die meisten
Ansétze fur die Realisierung von Quality of
Service (QoS) fur zu aufwendig und kom-
plex, um in das reale Leben der Netze Ein-
zug zu finden. Die Historie des Ausbleibens
der Akzeptanz fur komplexe QoS-
Architekturen spricht eine eindeutige Spra-
che:

* ATM (Asynchronous Transfer Mode) sieht
vor, dass Anwendungen vor der Ubertra-
gung von Informationen dem Netz ihr
Kommunikationsprofil mitteilen, das Netz
auf der Basis dieses Anforderungsprofils
die neue Verbindung zulasst oder abweist
und im positiven Fall die entsprechenden
Ressourcen im Netz reserviert. Dieses
Modell ist mit dem Misserfolg von ATM bis
zum Endgeréat endgultig gescheitert.

Nach dem Scheitern von QoS auf der Ba-
sis von ATM setzte man vor allem auf das
Resouce Reservation Protocol (RSVP).
RSVP entspricht dem ATM-Modell mit den
Unterschieden, dass statt ATM fur die Sig-
nalisierung IP verwendet wird und der Re-
servierungsprozess vom Empfénger und
nicht vom Sender ausgeht. Die Komplexi-
tat von RSVP entspricht dem von ATM.
Mehrere Jahre nach dem Beginn der Ar-
beiten am RSVP-Standard gibt es heute
immer noch keine Anwendungen, die da-
mit arbeiten.

Heute setzen die Verfechter von QoS vor
allem auf Differentiated Services (Diff-
Serv). DiffServ ist wesentlich einfacher als
RSVP. IP-Pakete werden bei DiffServ von
den Anwendungen selbst oder vom Netz
je nach benutztem Protokoll oder IP-
Adresse mit einer Kennung versehen, die
die weitere Verarbeitung durch das Netz
beeinflusst.

Diese Entwicklung ist eindeutig als eine Ent-
wicklung von komplex zu einfach zu erken-
nen. Die Frage ist hier angebracht, ob es
nicht noch einfacher geht, nadmlich da-
durch, dass man signifikant mehr Bandbrei-
te zur Verflgung stellt als nétig.

Delay-Problematik

Die Erfahrung im Alltag zeigt: Dort, wo es
keinen Engpass gibt, gibt es auch keine
Warteschlangen. Fur Sprachubertragung
braucht man mit modernen Kodierungsver-
fahren nur 16 oder gar nur 8 kbit/s. Im Ver-
gleich zur Kapazitat in modernen Gigabit-
LANs ist dieser Bedarf zu vernachlassigen.
Dies bedeutet, dass ein modernes LAN,
das nur - um eine Zahl zu nennen - zu 10
% ausgelastet ist, immer gentgend Reser-
ve hat, um Sprachpakete von A nach B zu
Ubertragen. Die bei Sprache kritischen Fak-
toren Laufzeitschwankung und Ende-zu-
Ende-Laufzeit sind in einem modernen LAN
wie folgt zu betrachten:

* Das Problem der Laufzeit-Schwankung
hat sich durch den Einsatz von Empfangs-
puffern auf ein Problem der absoluten
Laufzeit reduziert. Weist ein Netz eine ma-
ximale Laufzeitschwankung von 10 ms
auf, reicht es, wenn der Empfanger von
Sprachsignalen diese fur 10 ms zwi-
schenspeichert und dadurch einen konti-
nuierlichen Strom von Signalen sicher-
stellt. Bei 8 kbit/s entsprechen 10 ms einer
Speichertiefe von 80 Bits. Das durfte auch
bei den billigsten Geraten kein Problem
darstellen. Selbst wenn keine Kompressi-
on eingesetzt wird und Sprache mit 64
kbit/s Ubertragen wird, kommt man auf
640 Bits. Die Zwischenspeicherung geht
natdrlich auf Kosten der absoluten Lauf-
zeit, d.h. das Laufzeit-Budget des Netzes
reduziert sich um 10 ms.

* Dies bedeutet, dass in LANs der einzige
kritische Faktor flr die Sprachubertra-
gung die absolute Signallaufzeit im Netz
ist. Dieser Wert setzt sich praktisch nur
aus der Verweildauer der Pakete in den
Switches zusammen, da die begrenzte
Ausdehnung von LANs die physikalische
Signallaufzeit irrelevant macht und in ei-
nem geswitchten Netz die Verweildauer
in dem Sendepuffer des Netzadapters
entfallts.

Wurden LANs exklusiv fur die Telefonie auf-
gebaut sein, durften Uberhaupt keine Lauf-
zeitprobleme entstehen, da auch die Sum-
me aller denkbaren Voice-Informations-
strome in einem LAN nie an die Grenzen

2 Auch hier gibt es international sehr starke regionale Unterschiede. Fur die Bewohner der meisten Lander der Welt ist es normal, fUr ein
Telefongesprach mehrmals wahlen und Verbindungsabbriche hinnehmen zu missen.

3 Mittlerweile ist von der Dominanz des Zugriffsverfahrens CSMA/CD in Shared LANs auszugehen. Dieses Verfahren ist auf Grund des
Collision-Back-off-Algorithmus fur IP-Telefonie unbrauchbar. Wir bei ComConsult empfehlen daher als Basis fur VolP geswitchte

Verbindungen bis zum Endgeréat.
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der Wire-Speed-Performance der LAN-
Switches stoBen wurde. Erst die Mischung
von Bursty-Datenanwendungen mit der
Sprache macht der letzteren zu schaffen.
Was passiert, wenn Uber die selbe Leitung,
die Sprachpakete benutzen, ein File Trans-
fer mit Hunderten MB abgewickelt wird?

Die Untersuchung des Verhaltens von Net-
zen bei einer Mischung von Bursty-
Applikationen mit Anwendungen quasi-
konstanter Bitrate ist Gegenstand vieler wis-
senschaftlichen Arbeiten, auf deren Einzel-
heiten wir hier nicht eingehen kénnen*. In
einfachen Worten l&sst sich das Ergebis
dieser Arbeiten jedoch wie folgt darstellen:
Es gibt immer Werte flr die durchschnittli-
che Netzauslastung und die Burst-Langen,
unterhalb dessen die Bursts (Lastspitzen)
die Anwendungen mit quasi-konstanter Bit-
rate nicht stéren. Geht man von Burst-
Langen aus, die bei Datenanwendungen
Ublich sind®, kénnen bis weit in den zwei-
stelligen Bereich der prozentualen Netzaus-
lastung kontinuierliche Informationsstréme
niedriger Bandbreite Ubertragen werden.

Anders formuliert: Auch in einem gemisch-
ten Daten-/Sprachnetz kann man das
Delay-Problem mit ausreichend viel Band-
breite 16sen, ohne dass man Prioritatsme-
chanismen oder andere QoS-Mechanismen
implementiert.

Bandbreite im Uberfluss? Nicht uiberall

Die Methode "throw bandwidth on it" funktio-
niert nattrlich nur dann, wenn gentgend
Bandbreite zur Verfligung steht oder zu wirt-
schaftlich vertretbaren Bedingungen reali-
siert werden kann. Wahrend dies mittlerwei-
le fir LANs zutrifft, kann man in WANSs nicht
davon ausgehen. In WANs herrschen noch
andere Gesetze. Erstens sind die reinen
Leitungskosten aufgrund der groBBen Entfer-
nungen viel hdher als in LANs. Zweitens ist
der TK-Markt in vielen Bereichen noch nicht
so weit von Monopolen befreit, dass Leitun-
gen zu erschwinglichen Preisen bzw. zu
den Preisen zur Verflgung stehen, die den
"Herstellungskosten" entsprechen wirden.
Wenn man z.B. bedenkt, dass in einer typi-
schen deutschen GroBstadt die Kosten fur
eine 2-Mbit-Leitung oft hdher sind als die
Miete fur eine Dark-Fiber-Verbindung zwi-
schen den selben Punkten, wird klar, dass
hier nicht immer die Gesetze des freien
Marktes herrschen.

Die Tatsache, dass Bandbreite in WANs
nicht kostenlos zur Verfligung steht, bedeu-
tet: In WANs muss man die knappen Netz-
ressourcen so verwalten, dass jeder An-
wendung die ausreichende Kapazitat zur
Verflgung steht. In vielen Féllen reicht eine
einfache Priorisierung von Sprache gegen-
Uber Daten.

Marketing oder Realitat?

Zusammenfassend lasst sich sagen, dass
ohne die Internet-Explosion, den fortschrei-
tenden Preisverfall bei Chips und die in
LANs wie WANs zunehmend zur Verfigung
stehende Bandbreite die Diskussion um
VolIP nicht in dem MaB aufkommen wurde,
wie wir es in den letzten Jahren und Mona-
ten beobachten konnten.

Sieht man von den technischen und sach-
lich begrindeten Ursachen ab, ist die VolIP-
Euphorie sicherlich auch auf die Marketing-
Strategien von fUhrenden Herstellern aus
dem Internet-Bereich zurlckzufthren. Die
Rechnung dieser Hersteller ist denkbar ein-
fach: Wenn es gelingt, in den traditionell von
der klassischen TK-Industrie dominierten
Markt der Telekommunikation einzudringen,
offnen sich den Herstellern mit Vorsprung
im Bereich IP véllig neue Absatzmérkte. Es
geht um Milliarden und nicht mehr Millionen
potentielle Benutzer. Daher haben Herstel-
ler wie Cisco in den letzten zwei Jahren die
Eroberung des TK-Marktes auf ihre Fahnen
geschrieben. Andere Hersteller sind mit
mehr oder weniger Verspatung auf diesen
Zug gesprungen, und schon spricht die
ganze Netzindustrie von VoIP. Und nun herr-
schen hier die Gesetze des Marketings.
Vom Cisco-Chef Chambers sind z.B. meh-
rere Zitate bekannt, wonach das Telefonie-
ren in wenigen Jahren kostenlos sein werde.
Dazu brauche man nichts anderes zu tun
als VolP einzusetzen.

Es ist verstandlich, dass die Internet-Firmen
viel Wirbel um VolP machen. Gelingt es,
auch nur einen Bruchteil des TK-Marktes zu
erobern, wére es flur diese Firmen eine
MarkterschlieBung aus dem Nichts. Gelingt
dies nicht, dann hat man zumindest flir viel
Publicity gesorgt und den eigenen Aktien-
wert nach oben getrieben.

Fur den (6ffentlichen wie privaten) Netzbe-
treiber ist hinter dieser Marketing-Wolke die
Wahrheit erkennbar zu machen und vor al-

lem festzustellen, wie reif VoIP wirklich ist
und welche Voraussetzungen zu erflllen
sind, bevor man klassische Telefonie durch
VoIP ablésen kann.

Grundfunktionen von VolP

Zur Abwicklung von Voice-Anwendungen
Uber IP mussen verschiedene Funktionen
implementiert werden, auf die wir im Fol-
genden eingehen.

e Zun&chst muss ein Signalisierungsproto-
koll daftir sorgen, dass Gesprache aufge-
baut werden. Die Aufgaben der Signali-
sierungsprotokolle sind die Lokalisierung
des Kommunikationspartners, der Aufbau
der Verbindung, die Aushandlung der
Verbindungsmerkmale wie Kompressi-
onsverfahren, die Verwaltung von Hinzu-
figen und Entfernen von Konferenzteil-
nehmern im Falle von Telefonkonferenzen
und die Implementierung von bestimmten
Dienstmerkmalen wie Weiterleitung von
Anrufen.

Die tatsachliche Ubertragung von Sprach-
signalen erfolgt in einem Paketnetz mit Hil-
fe eines Transportprotokolls, das z.B. fur
das Versehen der Pakete mit Zeitstempeln
und/oder Sequenznummern sorgt.

Zur Lokalisierung von Kommunikations-
partnern und bestimmten Ressourcen im
Netz muissen Verzeichnisdienste in einem
IP-Netz genutzt werden.

Bestimmte Zusatzfunktionen wie die be-
nutzergesteuerte Programmierung des
Telefons erfordern die Implementierung
einer Call-Processing-Sprache. Mit Hilfe
einer solchen Schnittstelle kann z.B. der
Benutzer eines IP-Telefons bestimmen,
dass in seiner Abwesenheit die Anrufe an
sein Mobiltelefon weitergeleitet werden.

Die Kopplung des IP-basierenden mit
dem herkdmmlichen Telefonnetz ist fr ei-
ne lange Ubergangszeit erforderlich. Ga-
teways Ubernehmen diese Kopplung. Ein
Protokoll zur Lokalisierung von Gateways
muss innerhalb des VolP-Netzes imple-
mentiert werden, damit z.B. ein Anruf aus
dem Internet ins konventionelle Telefon-
netz den Gateway benutzt, der dem Kom-
munikationspartner im konventionellen
Netz am né&chsten ist.

4 S. dazu F. Tobagi & I. Dalgic, |IEEE Journal on Selected Areas in Communication, Vol. 14, No. 7, September 1996.

5 Burst-Langen sind immer eine Funktion der sog. Window-GroBe, d.h. der Tiefe des Empfangspuffers der Zielstation. Bei TCP sind gréBere
Segmente als 64 KBytes nicht maglich. Dies gilt auch fur die meisten anderen Protokolle, wie z.B. das Burst Mode Protocol von Novell.
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Der einzige bisher verabschiedete und von
vielen Herstellern implementierte Standard
fur VolP, namlich H.323 von der International
Telecommunications Union (ITU), deckt nur
Teile dieser Funktionen ab.

H.323-Architektur

H.323 wurde 1996 als Bestandteil der Pro-
tokollfamilie H.320 verabschiedet. Bis zu
diesem Zeitpunkt fand diese Protokollfamilie
vor allem bei Videokonferenzen Anwen-
dung. Der erste Standard aus dieser Fami-
lie, H.320, befasst sich mit Audio- und Vi-
deo-Ubertragung tber ISDN. Im Laufe der
90er Jahre wurden weitere Konferenz-
Standards fur ATM-, IP- und analoge Tele-
fonnetze verabschiedet. Der Standard fur
IP wurde in H.323 definiert.

H.323 sieht folgende Elemente vor:

¢ Ein Endgerat (Terminal) wird an ein IP-LAN
angeschlossen und kann entweder ein
reines Voice-Endgeréat sein oder auch Da-
ten- und/oder VideouUbertragung unter-
stutzen.

Bild 1

Analoges
Telefonnetz

H.324
Terminal

Speech
Terminal

Terminal

H.322
Terminal

¢ Ein Gatekeeper Ubernimmt fur ein IP-Netz
die Funktion der Steuerung des Verbin-
dungsaufbaus und der Zuordnung von
Telefon-Nummern zu IP-Adressen.

¢ Ein Gateway verbindet eine H.323-Zone
mit anderen Zonen, wie z.B. einem ISDN-
Netz.

e Eine Multipoint Control Unit (MCU) ist fur
die Steuerung von Konferenzen mit drei
oder mehr Teilnehmern zustandig.

Varianten der Audiokodierung

Im Rahmen des Standards H.323 wird fur
bestimmte Funktionen auf andere Stan-
dards der ITU bzw. der IETF (Internet Engi-
neering Task Force) verwiesen. Ein Beispiel
hierfur ist die Audiokodierung. Folgende Va-
rianten sind vorgesehen:

¢ (5.711: Diese Variante arbeitet ohne Kom-
pression und arbeitet mit 64 kbit/s. Die
Sprachqualitat entspricht mit einer analo-
gen Bandbreite von 3 kHz der gewohnten

H.323-Architektur

Terminal

Gateway Gatekeeper

Speech H.320

Terminal

Terminal

Telefonqualitat.

¢ 5.721: Bei diesem Verfahren wird ein eher
niedriger Kompressionsfaktor von 2 er-
reicht. Der Output arbeitet mit einer Rate
von 32 kbit/s.

G.722: Dieses Verfahren hat zwar auch
einen Output von 64 kbit/s, arbeitet jedoch
mit einem breitbandigeren Input als
G.711, namlich mit einer analogen Band-
breite von 7 kHz. Die Audioqualitat ent-
spricht der von HiFi-Anlagen.

¢ G.723: Im Rahmen dieses Standards sind
mehrere Varianten vorgesehen, z.B.
G.723.1 mit einem sehr hohen Kompres-
sionsfaktor (10) und einem Output von 6,4
kbit/s.

e 5.728: Hierbei wird ein Kompressionsfak-
tor von 4 erreicht, d.h. eine Bitrate von 16
kbit/s.

G.729: Der Kompressionsfaktor betragt
bei diesem Verfahren 8. Dies ergibt einen
Output von 8 kbit/s.

H.321
Terminal

H.321
Terminal
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AuBerhalb der ITU-Standardfamilie ist die
Audiokodierung im Rahmen des ISO-
Standards MPEG (Motion Picture Expert
Group) zu nennen, die eher fur breitbandige
Audiosignale gedacht ist.

Der Aufwand fur die Realisierung der ver-
schiedenen Kodierungsverfahren ist nicht
gleich. Fur die LAN-Telefonie ist abzuwa-
gen, ob aufwendige Kompression oder
groBzlgige Bereitstellung von Bandbreite
wirtschaftlicher ist. Im Rahmen von Tests
bei ComConsult stellte sich heraus, dass
innerhalb von LANs ohne Weiteres mit
G.711 (d.h. ohne Kompression) gearbeitet
werden kann, wenn ein ausreichend di-
mensioniertes geswitchtes LAN verfugbar
ist. Dies bedeutet, dass mindestens 10
Mbit/s jedem Endgerat exklusiv zur Verfu-
gung stehen und bei den Uplinks die Uber-
buchungsfaktoren begrenzt werden
(Faustregel: Die Uber langere Zeit gemes-
sene durchschnittliche prozentuale Ausla-
stung des Uplinks darf 10 % nicht Uber-
schreiten).

Bild 2

Real Time Transport Protocol (RTP)

Der Output des Codecs ist ein binarer Da-
tenstrom, der zur Ubertragung in LANs in
Paketen eingerahmt werden muss. Diese
Funktion Gbernimmt innerhalb von H.323
das Real-Time Transport Protocol (RTP) zu-
sammen mit dem Real-Time Control Proto-
col (RTCP). Der IETF-Standard RTP versieht
jedes Paket mit einer Sequenznummer und
einem Zeitstempel. Mit diesen Angaben ist
ein Empfanger in der Lage, auBer der Reihe
angekommene Pakete richtig einzuordnen
bzw. zu spat angekommene Pakete zu
verwerfen®, FUr die Ubertragung von Spra-
che wére ein rickgekoppeltes Transport-
protokoll wie TCP erstens nicht erforderlich®
und zweitens nicht geeignet, denn der Preis
fur eine Ende-zu-Ende-Ruckkopplung wére
die Verdopplung des Netz-Delay-Wertes.
Daher setzt RTP auf das verbindungslose,
nicht gesicherte Schicht-4-Protokoll UDP
(User Datagram Protocol) auf. UDP hat im
Vergleich zu TCP den Vorteil des geringeren
Overheads (8 statt 20 Bytes im Header).

Zusammenhang zwischen Buffer-Tiefe und Verlustrate

weniger Delay, dafur
mehr Verlust

Zusammenhang zwischen
Delay, Verlustrate und Puffertiefe

Es gibt einen Zusammenhang zwischen Pa-
ketverlust, Delay und Puffertiefe am Emp-
fanger. Dieser Zusammenhang lasst sich
wie folgt darstellen: Je gréBer der als Emp-
fangspuffer vorgesehene Speicher, um so
geringer die Verlustrate, aber um so héher
die Verzdgerung, die durch die Zwischen-
speicherung hervorgerufen wird. Die Aufga-
be besteht darin, in Abhangigkeit von der
zu erwartenden Netzverzégerung die Puf-
fertiefe so zu bestimmen, dass ein ausrei-
chender Anteil der Pakete auf jeden Fall
rechtzeitig empfangen wird und fur die De-
kodierung als kontinuierlicher Strom darge-
stellt werden kann (Bild 2).

Die durch das Netz und durch die Kodie-
rung zustande kommenden Delay-Anteile
sind als additive Komponenten zu sehen.
Optimiert man den Dekodierer auf mog-
lichst wenig Paketverlust, erhoht sich der
Delay-Wert, der zur Netzverzégerung hinzu-

weniger Verlust, dafir
mehr Delay

N\

Buffer-Tiefe

6 Bei Audio und Video ist bis zu einem bestimmten MaB der Verlust von Informationen tolerierbar. Datenanwendungen hingegen sind in
der Regel auf jedes einzelne Bit der Information angewiesen.
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geflgt wird. Optimiert man den Empfanger
auf minimalen Delay-Wert, ist der unange-
nehme Nebeneffekt die Erhéhung der Ver-
lustrate, da viele Pakete nicht mehr rechtzei-
tig, d.h. innerhalb des eingestellten Delay-
Fensters, ankommen und daher verworfen
werden mussen. Die Qualitat der Sprach-
Ubertragung ist aber nicht nur von der Ver-
lustrate, sondern auch vom Echtzeitverhal-
ten des Systems, namlich von der Ende-zu-
Ende-Verzdgerung, abhangig (von der Auf-

Bild 3

maoglicherweise

brauchbar

gute
Qualitat

Qualitat
wie im
normalen
Telefonnetz

nahme bis zur Wiedergabe des analogen
Signals). Werden die Netzmerkmale (Ver-
lustrate und Delay des Netzes) als Punkt N
in einem Koordinatensystem aus Delay und
Verlust dargestellt, addiert die jeweilige Ko-
dierung eigene Anteile von Verlust und
Delay zu den Netzwerten, so dass das Ge-
samtsystem maoglicherweise hinsichtlich
Delay oder Verlustrate die Grenzen der ak-
zeptablen Qualitat verlasst (Bild 3).

Delay und Verlustrate

Weitere Bestandteile von H.323

H.323 ist nicht nur ein Standard fur IP-
Telefonie, sondern auch fur die Ubertra-
gung von Video und Daten Uber IP.

Auf die Videokodierung im Rahmen von
H.323 bzw. die fur Datenanwendungen vor-
gesehene Standardfamilie T.120 wird je-
doch an dieser Stelle nicht naher eingegan-
gen.
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Neben der Ubertragung der Nutzdaten (Au-
diosignale) beschreibt H.323 auch eine
Steuerungsebene, die mit folgenden ITU-
Protokollen arbeitet:

e H.245 spezifiziert das Protokoll fur die
Aushandlung der Merkmale der Session
(Kodierungsverfahren etc.).

e (2.931 ist fur die Signalisierung und den
Verbindungsaufbau zustandig.

* RAS (Registration/Administration/Status)
ist die Bezeichnung des Protokolls, das
fur die Kommunikation zwischen einem
Endgerat und einem Gatekeeper einge-
setzt wird.

Motivation fir weitere Standards

Aus dieser Beschreibung von H.323 wird
deutlich, dass nicht alle sinnvollen Funktio-
nen im Rahmen dieses Standards beschrie-
ben sind. Einige Defizite von H.323 werden
im Folgenden dargestellt:

e Zwar ist mit Q.931 ein Signalisierungs-
protokoll vorgesehen, aber Q.931 beinhal-
tet keinen Mechanismus, mit dem z.B. ein
Kommunikationspartner in einem gro3en
Netz lokalisiert werden kann. Dazu wére
z.B. die Nutzung von Verzeichnisdiensten
in einem IP-Netz sinnvoll. Ein denkbarer
Ansatz wére der Einsatz des Light-weight
Directory Access Protocol (LDAP).

Die benutzergesteuerte Programmierung
eines Telefons ist im Rahmen der H.323-
Protokolle nicht beschrieben, wére jedoch
fur eine komfortable Nutzung von IP-
Telefonen erforderlich.

Ein Protokoll fur die Lokalisierung von Ga-
teways ist im Rahmen von H.323 nicht be-
schrieben, wére aber erforderlich, damit
z.B. wirtschaftlich sinnvolle Break-Ins und
Break-outs zwischen dem IP-Netz und
dem herkdmmlichen Telefonnetz gesteu-
ert werden kbnnen.

Diese Defizite sind bereits von der IETF er-
kannt worden. Die Standardisierungsproze-
duren der IETF sind im Vergleich zu denen
der ITU einfacher, so dass es in der Regel
von einer |dee bis zu einem Internet-
Standard nicht eine so lange Zeit vergeht,
wie die Study Groups der ITU fUr die Ausar-
beitung und Verabschiedung ihrer Stan-
dards bendtigen. Daher hat die IETF in den
letzten zwei Jahren eigene Bestrebungen
fur die Standardisierung der IP-Telefonie
und insbesondere flr das Fullen der Licken
des H.323-Standards vorangetrieben. Da-
bei sind die IETF-Standards nicht als Kon-

kurrenznormen zu den ITU-Spezifikationen,
sondern als deren Ergdnzung zu sehen.
Session Initiation Protocol (SIP) und Sessi-
on Description Protocol (SDP)

Das Session Initiation Protocol (SIP) wird ftr
den Aufbau einer Session eingesetzt. Die
groBte Starke von SIP ist die Lokalisierung
von Benutzern. Es gibt bei einigen Herstel-
lern wie 3Com Ansatze fur die Implementie-
rung von SIP in den Personal Digital Assi-
stants (PDAs) wie Palm-Geraten. Bei diesen
Ansétzen wird das IP-Telefon vom PDA ge-
steuert. Der Benutzer kdnnte z.B. vorgeben,
dass Anrufe nur von Kommunikationspart-
nern entgegengenommen werden, die in
seinem Adressbuch mit einer bestimmten
Prioritat versehen sind. Oder es ware denk-
bar, dass eine Abstimmung mit dem Termin-
kalender erfolgt. Wahrend einer Bespre-
chung wirde dann das IP-Telefon nur dann
klingeln, wenn der Anruf von Kommunikati-
onspartnern mit einer bestimmten Prioritat
kommit. Ist die Besprechung beendet, wer-
den alle Anrufe entgegengenommen.

Es sind diese denkbaren Zusatzfunktionen,
die eine auf Standards basierende IP-
Telefonie interessant machen. Gewiss, sol-
che Funktionen wéren auch in einer nicht
IP-basierenden TK-Welt denkbar. Viele TK-
Anlagenhersteller haben bereits ahnliche
Funktionen in ihren Produkten implemen-
tiert. Aber der Nachteil solcher Lésungen
war bisher, dass sie nur im Rahmen der Pro-
dukte eines Herstellers funktionierten. Die
IP-Telefonie verspricht dagegen die Schaf-
fung einer standardisierten Plattform, auf
deren Basis z.B. die PDAs eines Herstellers
mit den Telefonen eines anderen Herstellers
kooperieren konnten. Ob es zu einer so
weitreichenden Standardisierung kommt, ist
allerdings offen.

Das Session Description Protocol (SDP) ist
fur die Beschreibung von Multimedia-
Sessions vorgesehen. Eine Multimedia-
Session hat eine Reihe von Merkmalen, die
zwischen den Teilnehmern ausgetauscht
werden mussen, wie z.B. Adressen, Port-
Nummern etc.

Real Time Streaming Protocol (RTSP)

Das Real Time Streaming Protocol (RTSP)
findet beim Abspielen von multimedialen
Inhalten von einem Server Anwendung.
RTSP bietet solche Funktionen, die mit de-
nen der Fernbedienung eines Videokasset-
tenrecorders vergleichbar sind. Ein Client
kann einen Server mittels RTSP veranlas-
sen, gespeicherte Inhalte wiederzugeben,
zurlck oder vorwarts zu "spulen” oder die
Wiedergabe zu stoppen bzw. zu unterbre-

chen. Dartber hinaus kann der Client den
Server anweisen, die Inhalte an bestimmte
Adressen und Port-Nummern zu senden
und bestimmte Kodierungsverfahren einzu-
setzen.

Die Kombination der Méglichkeiten von
RTSP mit der IP-Telefonie wirde solche An-
wendungen wie z.B. die Aufnahme einer
Konferenz, das Einspielen bestimmter vor-
gespeicherter Inhalte in eine Konferenz
oder die Aufnahme von Voice Mail unterstut-
zen.

Call Processing Language (CLP)

Auch eine Call Processing Language (CLP)
ist Bestandteil der IETF-Drafts zum Thema
Internet-Telefonie. Dabei handelt es sich um
eine Script-Sprache, Uber die ein Telefonbe-
nutzer das Verhalten des eigenen "Telefo-
nie-Agenten” steuern kann. Beispielsweise
kann ein Benutzer den Agenten anweisen,
bei Entgegenannahme von Anrufen die
Endgeréate sowohl am Arbeitsplatz als auch
zu Hause als auch im Auto klingeln zu las-
sen.

Gateway Location Proctocol (GLP)

Die Lokalisierung des "passenden’ Gate-
ways zum konventionellen Telefonnetz ist
eine Aufgabe, die mit Hilfe des Gateway Lo-
cation Proctocol (GLP) durchgefuhrt wird.
Mittels GLP kénnen verschiedene admini-
strative Doménen (z.B. verschiedene Ser-
vice Provider) Informationen Uber die Gate-
ways zum Telefonnetz austauschen. Das
Ergebnis ist mit den von Routing-Protokollen
aufgebauten Tabellen vergleichbar. Der
sog. Location Server in einer Doméne fuhrt
eine Datenbasis mit den Gateways anderer
Doménen. In diese Datenbasis wird einge-
tragen, Uber welche IP-Adressen die Gate-
ways erreichbar sind und welche Bereiche
von Telefonnummern von den Gateways un-
terstutzt werden.

Innerhalb einer administrativen Doméne er-
folgt die Zusammenstellung der Liste der
eigenen Gateways mit Hilfe des Service Lo-
cation Protocol (SLP). Dieses Protokoll ist
nicht nur fur die IP-Telefonie ausgearbeitet
worden, sondern dient auch der Lokalisie-
rung anderer Services in einem |IP-Netz.

Media Gateway Control Protocol (MGCP)

Ein weiterer Standard, der im Rahmen der
|IETF ausgearbeitet wird, ist das Media Ga-
teway Control Protocol (MGCP). Die Zielset-
zung dieses Standards ist die Erfullung der
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Anforderungen an Skalierbarkeit und Ver-
fugbarkeit der IP-Telefonie und die Schaf-
fung einer Schnittstelle zu dem im klassi-
schen Telefonnetz dominierenden
Signalisierungsprotokoll SS7. Grundlage
von MGCP ist die Trennung der eigentlichen
Funktion von Koppelelementen zwischen
dem Internet und dem Telefonnetz von der
Steuerung der Gateways durch die sog.
Call Agents. MGCP ist das Protokoll zwi-
schen dem Call Agent und dem Gateway.
Dabei Ubernimmt der Gateway lediglich die
Umwandlung zwischen den Signalen im IP-
Netz und im Telefonnetz. Die Steuerung des
Gateway erfolgt vom Call Agent aus.

Die wichtigste Motivation fir MGCP ist die
Vereinfachung der Gateway-Architektur.
Funktionen wie der Verbindungsaufbau und
die Schnittstelle zu SS7 werden von einem
H.323-Gateway auf den Call Agent ausge-
lagert. Dadurch kénnen Gateways, die in
hoher Zahl installiert werden mussen, einfa-
cher und billiger implementiert werden’.

Die wichtigste Eigenschaft der IETF-
Protokollfamilie fur IP-Telefonie ist die Modu-
larisierung. Fur jede Funktionsgruppe wird
ein Uberschaubarer Standard zusténdig
sein. Dadurch ist es moglich, fur die eigene
Anwendung nur die zwingend erforderli-
chen Funktionen auf der Basis der Stan-
dards zu implementieren und auf andere
Funktionen zu verzichten. Strebt man z.B.
reine LAN-Telefonie mit einem Gateway zum
herkdmmlichen Telefonnetz an, entfallt die
Notwendigkeit der Implementierung von
MGCP.

Die meisten Hersteller erkennen die Bedeu-
tung der IETF-Standards an und sagen zu,
kunftig diese Standards zu unterstttzen.
Dies bedeutet keine Absage an H.323. Die-
se Spezifikation ist die bisher einzige stan-
dardisierte Basis fur IP-Telefonie und wird
weiterhin von den meisten Herstellern unter-
stutzt.

Beginn eines langen Weges

Die bisher auf dem Markt verfugbaren L6-
sungen fur IP-basierende LAN-Telefonie
kdnnen nur als ein Anfang auf einem langen
Weg gesehen werden. Allen Losungen ist
gemeinsam, dass ihre Skalierbarkeit be-
grenzt ist. 100 bis 200 Teilnehmer ist die
Grenze bei den meisten Telefonie-Servern.
Deshalb wird davon ausgegangen, dass

groBe TK-Anlagen vorerst nicht von VolP-
Lésungen abgeldst werden kénnen. Viel-
mehr werden es zundchst kleine bis mittlere
Firmen oder kleine bis mittlere AuBenstellen
groBer Firmen sein, fur die der Einsatz von
IP-basierender LAN-Telefonie interessant
sein wird. Die Vorteile dieser Lésungen sind
vor allem:

e Die Sprachqualitat ist mit der herkémmli-
chen Telefonie vergleichbar.

* Eine separate passive und aktive Infra-
struktur fur die Telefonie wird vermieden.
Kosten fur Beschaffung und Wartung kon-
nen eingespart werden.

e Firmen mit bereits vorhandenem IP- und
LAN-Know-how mussen nicht zusétzlich
Know-how im Bereich der proprietaren
TK-Anlagen aufbauen bzw. teure War-
tungsvertrage mit den Herstellern der TK-
Anlagen abschlieBen.

Tests bei ComConsult haben jedoch auch
zuséatzlich zur begrenzten Skalierbarkeit
weitere Nachteile aufgedeckt, u.a.:

® Hinsichtlich der Leistungsmerkmale ha-
ben die VolP-L&sungen noch erhebliche
Defizite. Je nach eingesetztem Produkt
fehlen solche Funktionen wie automati-
scher Ruckruf.

® Hin und wieder kommt es zu nicht nach-
vollziehbaren Verbindungsabbrtchen.

® |In Verbindung mit bestimmten Konstella-
tionen (z.B. wenn der angerufene Kom-
munikationspartner seine Festnetznum-
mer auf sein Mobiltelefon umgeleitet hat)
schlagt der Verbindungsaufbau fehl, ohne
dass der Grund anhand eines Signaltons
etc. erkennbar wird.

* Der Verbindungsaufbau dauert bei Anru-
fen aus dem IP-Netz in das herkdmmliche
Telefonnetz mehrere Sekunden.

Produktbeispiele

Wir gehen davon aus, dass diese Mangel
Kinderkrankheiten der ersten Versionen der
VolP-Produkte sind. Angesichts der massi-
ven Aktivitaten der Hersteller in diesem Sek-
tor ist von jedem Hersteller mehrmals im
Jahr mit neuen, verbesserten Versionen zu
rechnen. Im folgenden wird exemplarisch

fur die vielen Hersteller, die VolP-Produkte
anbieten, ohne Anspruch auf Vollstandigkeit
auf die Losungen der Hersteller 3Com,
Cisco und Siemens eingegangen.

* 3Com hat mit der Ubernahme der Firma
NBX das Produkt NBX 100 in das eigene
Portfolio aufgenommen. NBX 100 ist ein
Chassis-basierender Telefonie-Server, der
zusammen mit den NBX-IP-Telefonen eine
vollstandige VolP-Lésung darstellt. Die IP-
Telefone von NBX werden Uber 10BASE-
T an einen Switch angeschlossen. Der
NBX 100 ist zugleich VolP-Server und Ga-
teway, jedoch kein IP-Router. Einschub-
karten fur den Anschluss an das
konventionelle Telefonsystem werden in
das NBX-100-System eingebaut, das an-
dererseits Uber eine LAN-Schnittstelle an
das IP-Netz angeschlossen ist. Uber ana-
loge Adapter kdnnen herkdbmmliche Tele-
fone und Faxgerate an das LAN ange-
schlossen werden und mit dem NBX 100
kommunizieren. Die Skalierbarkeit eines
NBX-100-Systems wird mit 200 AnschlUs-
sen angegeben.

e Cisco war einer der ersten groBen Networ-
king-Firmen, die mit einer eigenen VolP-
Losung auf den Markt kamen. Seit der
Ubernahme der Firma Selsius verfugt
Cisco Uber ein vollstandiges Portfolio vom
IP-Telefon mit LAN-Anschluss bis zum Te-
lefonie-Server und Gateway. Der Telefo-
nie-Server von Cisco heif3t Call Manager
und basiert auf einem Windows-NT-
Server. Die Konfiguration des Call Mana-
gers erfolgt Uber eine Web-Oberflache
und kann von einem beliebigen -Rechner
aus mit einem Web-Browser erfolgen. Da-
bei wird der Internet Information Server
(11S) von Microsoft auf der Seite des Call
Managers eingesetzt. Die Gateway-
Funktion Gbernehmen Cisco-Router, die
einerseits an das LAN und andererseits
an das Telefonnetz angeschlossen wer-
den, z.B. Uber die ISDN-Schnittstellen SO
oder S2M. Die Skalierbarkeit eines Sy-
stems mit einem Call Manager wird mit
100 Benutzern angegeben. Um LAN-
Anschllsse zu sparen, sind in den Selsi-
us-Telefonen Dual-Port-10BASE-T-Hubs
eingebaut. Ein weiteres Ethernet-
Endgerét (z.B. der PC des Benutzers)
kann Uber das IP-Telefon an das Netz an-
geschlossen werden. Um das Problem
der Stromversorgung der IP-Telefone zu
|6sen, hat Cisco fur die Catalyst-Switches
der Baureihe 6000/6500 Module ange-

7 Die hohe Zahl der Gateways ergibt sich dadurch, dass in einem kinftigen IP-basierenden Telefonnetz z.B. herkémmliche Telefone an
einen Gateway im lokalen Vermittlungsknoten angeschlossen werden. Dadurch braucht man die Hunderte Millionen z&hlenden her-

kdmmlichen Telefone nicht auszutauschen.
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kundigt, die Uber einen dem Signalstrom
Uberlagerten Phantomstrom das Endgeréat
versorgen. Allerdings bleibt abzuwarten,
ob eine solche Lésung von IEEE, dem
Normgremium fur Ethernet-LANs, stan-
dardisiert wird.

Die Siemens-Lésung fur LAN-Telefonie
basiert auf dem Produkt HiNet RC-3000.
Die Systemplattform ist ein Windows NT
Server. Ein Server untersttzt bis zu 200
Benutzern. Auch Siemens-IP-Telefone
werden Uber 10BASE-T an das IP-Netz
angeschlossen. Analoge Adapter sind
von Siemens ebenfalls verfigbar. Die Ga-
teway-Losung von Siemens verbindet das
IP-Netz mit dem konventionellen Telefon-
netz. ISDN-BRI- und PRI-Schnittstellen

Bild 4
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sind fur den Gateway erhéltlich. Neben
den IP-Telefonen bietet Siemens auch ei-
ne Client-Software an, die auf der Basis
von PCs die Sprachkommunikation Gber
|P unterstitzt.

Zu den weiteren Herstellern, die die Verflg-
barkeit eines eigenen vollstandigen LAN/IP-
Telefonie-Portfolios angekindigt haben, ge-
horen die groBen TK-Hersteller Alcatel und
Nortel Networks.

VoIP bei Service Providern
Obwonhl fUr viele Betreiber von Unterneh-

mensnetzen zur Zeit die LAN-Telefonie im
Vordergrund steht, ist zu betonen, dass

VolP sich nicht nur auf LAN-Telefonie be-
schrénkt. Viele Aktivitaten der Hersteller ha-
ben ihren Fokus auf dem Service-Provider-
Markt. Angefangen von Schnittstellen zu
SS7 bis hin zu Verrechnungssystemen fur
IP-Telefonie deckt das Spektrum der mittler-
weile verfugbaren VolP-Produkte eine sehr
breite Palette ab.

Service Provider streben eine Netzarchitek-
tur an, die das bisher dominierende Over-
lay-Modell (Bild 4) vereinfachen kénnte. Im
Overlay-Modell werden auf der Basis eines
Transportnetzes (in der Regel SDH bzw.
SONET) viele verschiedene separat admini-
strierte Netze abgebildet (ATM, Frame Re-
lay, IP etc.).

Overlay-Modéll
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Relay- Frame | Relay
Netz Switch
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SDH- Multiplexer
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Eine einheitliche auf IP basierende Netzar-
chitektur wirde dieses Overlay-Modell ab-
|6sen und fur den Betreiber des Netzes um-
fangreiche Einsparungen in Aussicht
stellen.

Mittlerweile ist klar, dass die Migration von
Overlay-Netzen zu einer einheitlichen IP-
Infrastruktur im Kernbereich der Netze be-
ginnt. Bevor der Carrier bzw. Service Provi-
der die Vielzahl der bei den Kunden vorhan-
denen Endgerate (Hunderte Millionen
Telefone) austauschen, modernisieren sie
den Kernbereich ihres Netzes bzw. die
Points of Presence (POPs). Im POP der Zu-
kunft hat auch der VolP-Gateway seinen fe-
sten Platz. Er hat die Aufgabe, die Vielzahl
der herkdbmmlichen Voice-Endgerate mit ei-
nem leistungsfahigen IP-Backbone zu ver-
binden.

Bild 5
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Literatur

DarUber hinaus werden von den Service
Providern den Geschéaftskunden bereits
integrierte Anschlussgerate (Integrated
Access Devices, |IADs, Bild 5) angeboten,
die sowohl Daten- als auch Telefonie-
anwendungen unterstlitzen. Ein solches
Gerat bietet Schnittstellen fur den An-
schluss von Telefonen bzw. TK-Anlagen
und LANS.

Durch Akquisitionen und Merger ist der
VolP-Markt in standiger Bewegung. Her-
steller stellen fest, dass ihre Kunden immer
starker Gesamtldsungen fordern, die auch
VolIP einschlieBen, und versuchen, die
Licken im eigenen Portfolio entweder
durch Kooperationen oder durch Zusam-
menschlUsse mit anderen Firmen abzu-
decken.

Fazit

Zusammenfassend lasst sich feststellen,
dass VolIP als eine Technologie mit Zukunft
anzusehen ist, die jedoch nicht fir den Ein-
satz in allen Bereichen den erforderlichen
Reifegrad erreicht hat. In der Standardisie-
rung sind noch viele Licken vorhanden,
und die wichtigen IETF-Standards sind
noch nicht verabschiedet. In einigen Berei-
chen, wie z.B. der Einsatz der LAN-
Telefonie in kleinen Firmen und AuBenstel-
len, ist mittlerweile mit stabilen Lésungen
zu rechnen. Zwar weisen diese Lésungen
bestimmte Nachteile wie z.B. eine unvoll-
standige Liste von Leistungsmerkmalen auf,
aber die standige Weiterentwicklung der
Produkte sorgt fur eine schnelle Anpassung
an die Wunsche und Anforderungen von
potentiellen Kunden.
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Anzeige

Ausbildung zum ComConsulit
Certified Network Engineer

Nutzen Sie unsere Paketpreise!

Buchen Sie drei beliebige Seminare unserer Ausbildung
zum ComConsult Certified Network Engineer und Sie
zahlen statt mindestens DM 10.770,-- nur den Paket-
preis von DM 9.800,-- (EUR 5.010,66) zzgl. MwSt.

Buchen Sie mit allen vier Seminaren die komplette Aus-
bildung zum ComConsult Certified Network Engineer
und Sie zahlen statt statt DM 14.560,-- nur den Paket-
preis von DM 12.800,-- (EUR 6.544,54) zzgl. MwSt.

Lokale Netze fiir Einsteiger

Einzelpreis: DM 3.500,-- (EUR 1.789,52) zzgl. MwSt.
ab Juli: DM 3.590,-- (EUR 1.835,54) zzgl. MwsSt.

15.05. - 19.05.00 in Aachen
05.06. - 09.06.00 in Aachen
26.06. - 30.06.00 in Aachen
August-Termin in Planung

04.09. - 08.09.00 in Aachen
16.10. - 20.10.00 in Aachen
13.11.-17.11.00 in Aachen
11.12.-15.12.00 in Aachen
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Internetworking
Einzelpreis: DM 3.790,-- (EUR 1.937,80) zzgl. MwsSt.

P 22.05. - 26.05.00 in Niirnberg
p 03.07.-07.07.00 in Aachen
p 18.09. - 22.09.00 in Aachen
p 04.12.-08.12.00 in Aachen

Neue Ethernet Technologien
Einzelpreis: DM 3.690,-- (EUR 1.886,67) zzgl. MwSt.

P 10.04. - 14.04.00 in Berlin
22.05. - 26.05.00 in Aachen
03.07. - 07.07.00 in Aachen

P 11.09. - 15.09.00 in Aachen

P 23.10.-27.10.00 in Aachen

P 04.12.-08.12.00 in Aachen

TCP/IP und SNMP
Einzelpreis: DM 3.580,-- (EUR 1.830,42) zzgl. MwsSt.

10.04. - 14.04.00 in Berlin
05.06. - 09.06.00 in Hamburg
04.09. - 08.09.00 in Bonn
23.10. - 27.10.00 in Munchen
11.12. - 15.12.00 in Hamburg
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