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Schwerpunktthema

"Wozu brauche ich ein Zertifikat?"
Verschlusselung und Signaturen
im E-Business/E-Commerce

Im Zusammenhang mit der wachsenden
Verbreitung der Informationstechnik in
nahezu allen Lebensbereichen und der
steigenden Vernetzung der Systeme wird
immer wieder auf die erheblichen Effekti-
vitatsreserven hingewiesen, die sich
durch konsequente IT-Nutzung in kom-
pletten Geschéftsprozessen realisieren
lieRen. Durch den Einsatz von digitalen
Signaturen und Verschllisselungsver-
fahren kdénnen auch "anspruchsvolle"
Geschéaftsprozesse zukiinftig ohne Me-
dienbriiche vollstandig elektronisch ab-
gewickelt werden.

Erst hierdurch wird ein umfassender
elektronischer Geschéaftsbetrieb ("E-Busi-
ness") moglich. Das Internet verliert zuneh-
mend den Charakter einer "Spielwiese" und
wird zu einer universellen Aktionsplattform
fur Geschaftsprozesse aller Art - auch fur
solche mit erheblichen finanziellen und
rechtlichen Auswirkungen.

von Dr. Christian Mrugalla

Der Schliissel zu E-Business,
E-Commerce und E-Gouvernment:
Verschliisselung und Signaturen

Sicherheit

Der elektronische Handel im Internet
("E-Commerce") ist nur ein — wenn auch ge-
rade in seiner AuBenwirkung wesentlicher —
Bestandteil. Ob die weitere Entwicklung
diese hochgesteckten Erwartungen erflllen
wird, hangt entscheidend davon ab, ob es
gelingt, die Akteure der "elektronischen Ge-
schéaftswelt" und insbesondere die Verbrau-
cher von der Zuverlassigkeit und Sicherheit
der neuen Dienstleistungen und Angebote
zu Uberzeugen.

Neben E-Commerce und E-Business
gerat derzeit auch die elektronische Er-
bringung von Verwaltungsdienstleistungen
("E-Government") ins Blickfeld der o6ffentli-
chen Diskussion. Da E-Government letzt-
lich nichts anderes als E-Business der
offentlichen Verwaltung ist, gelten alle in
diesem Artikel angestellten Uberlegungen
auch fur den offentlichen Bereich.

weiter Seite 11

Content-Security
- noch immer weit unterschatzt

von Dipl.-Inform. Detlef Weidenhammer

Der alleinige Schutz von Netzgrenzen
durch Firewallsysteme oder Secure
RAS-L6sungen ist schon lange kein aus-
reichendes Mittel mehr gegen die Gefah-
ren aus dem Internet. Bei sachgerechter
Konfiguration bieten sie zwar ein nahezu
uniberwindliches Hindernis fur direkte
Angreifer, viel gravierender sind jedoch
die Risiken, die mit der Freigabe von
allgemein genutzten Diensten wie
Electronic Mail und World-Wide-Web
einher gehen. Diese Dienste importieren
Daten in das interne Netz, zu deren Kon-
trolle Firewalls génzlich ungeeignet
sind. Aktueller Stand von Bedrohungen
und GegenmalRnahmen sollen nachfol-
gend aufgezeigt werden.

Die momentan wohl gréBte Sicherheitsbe-
drohung fur Unternehmen geht von Netz-
diensten aus, die in der Lage sind unge-
pruft eigenen Programmcode in ein
Netzwerk einzuschleusen. Da aber genau
diese Moglichkeit die heute wichtigsten An-
wendungen wie Mail, Web und Filetransfer
betrifft, kann das einfache Unterbinden die-
ser Dienste keine Ldsung sein. Zumeist
wird in diesem Zusammenhang nur von Vi-
ren gesprochen, diese stellen aber mittler-
weile nicht mehr die alleinige Gefahren-
quelle dar. Alle Arten von sog. Malicious
Code (Programmcode mit bosartigen Ne-
benwirkungen) mussen in die Sicherheits-
betrachtungen einbezogen werden.

Noch weitaus geféhrlicher als Viren, ins-
besondere fur den aufkommenden
E-Business Bereich, sind Schaden, die
sich durch das automatische Laden von
Programmen oder Programmteilen im Rah-
men der Webnutzung ergeben. Zu dieser
Art von Mobile Code gehoren Java,
JavaScript, ActiveX aber auch beliebige
Anwendungsprogrammen aus unsicherer
Quelle.

Die Manipulationen lassen sich durch her-
kdmmliche Virenscanner selten entdecken
und sind in ihren Mdglichkeiten nahezu un-
begrenzt.

weiter Seite 3
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Zum Geleit

Switch-Produkte im Umbruch:
was hat noch Bestand?

Der Markt fir Switch-Systeme steht vor
spannenden Umbriichen. Mit der Entwick-
lung ergeben sich auch zunehmend For-
derungen an eine starke Verbesserung
der bisherigen Produkteigenschaften.

Die sich abzeichnenden Anderungen ha-
ben jeweils je nach Produktbereich véllig
verschiedene Facetten und Ursachen:

1. Umbruchbereich: Workgroup-Switches

2. Umbruchbereich: Enterprise-Switches

3. Umbruchbereich: Management und
Konfiguration

Im Bereich der Workgroup-Switches hat HP
eine neue Runde im Kampf um den Kunden
eingeleitet. Der neue ProCurve 2524 setzt die
traditionellen MarktfUhrer 3Com 3300, CIS-
CO 29xx, 35xx, Intel 510 und Nortel 350/450
schwer unter Druck. Der HP-Switch hat im
Layer-2-Bereich alles, was man braucht: 24
Festports, 2 freie Einschube fur Gigabit bzw.
LWL-Ports, Spanning Tree, 802.1p, Link Ag-
gregation, RMON, SNMP, VLAN inkl. GVRP,
IGMP und naturlich den Monitoring Port fur
VLANSs und Einzelports. Angekundigt fir den
kostenlosen Uprade sind TACACS und Ra-
dius. Und das alles fur 2000 DM zzgl. MwSt.
Da sehen die bisherigen Produkte doch im
Vergleich reichlich angestaubt aus. Und
nicht nur das: der Switch ist mit einer ver-
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nunftigen Web-Applikation ausgestattet, die
tatsachlich nahezu intuitiv nutzbar ist (liebe
CISCOs und Extremes: habt ihr das Wort in-
tuitiv zur Kenntnis genommen?), er hat CLI
und Menu-Interface fur die Konfiguration. Zu-
satzlich wird er mit der kostenlosen HP
TopTools Software fur Uberwachungs-
Management ausgeliefert. Keine Frage, da-
mit ist die n&chste Runde im Bereich der Ete-
gen-Switches eingelautet. Das Motto heiBt:
funktional komplette Ausstattung zum
Kampfpreis. Intel hat auch sofort reagiert und
die Preise flr den 510T, einen funktional sehr
ahnlich und bisher durchaus interessant po-
sitionierten Switch, reduziert.

Im Bereich der Enterprise-Switches zeichnen
sich ebenfalls gréBere Umbriche ab. Der
Markt der kleineren Provider und der gréBe-
ren Campus Netze bei den Unternehmen
verschmilzt zunehmend. Optische Techno-
logien bringen vollig neue Leistungen in die
Netzwerke. Gefragt sind die Highend-Layer-
3-Verfahren bei hohen Weiterleitungs-
Leistungen. Dabei zahlt weniger die reine
theoretische Leistung der Schaltmatrix als
vielmehr der tatsachlich erreichbare IP-
Durchsatz. Blockadefreie Architekturen, Ver-
meidung von CPU-Uberlasten, ausreichend
groBe Puffer auch fur Gigabit-Datenstréme
im QoS-Betrieb (Hinweis: dabei wird der Puf-
fer haufig fur die Verkehrsklassen aufgeteilt
und dementsprechend kleiner), ausreichend
groBe Tabellen fur die Routenspeicherung
kennzeichnen die Technologie der Stunde.
Speziell hier zeigt sich, dass die bisherige,
doch zu stark simplifizierte Werbung mit den
theoretisch erreichbaren Gigabits vorbei ist
und die wirklich in einem gegebenen Szena-
rio erreichbare Leistung z&hlt.

Offensichtlich wird man zunehmend be-
triebsblind. Erst als ich per Zufall innerhalb

von 3 Tagen nacheinander mit den Konfigu-
rations-Mechanismen von CISCO, Extreme
und HP konfrontiert wurde, wurde mir wieder
einmal deutlich, was uns die Hersteller hier
zumuten. Offensichtlich gilt: je weniger intui-
tiv desto wertvoller muss der Bediener und
desto toller das Produkt sein. Bei mindestens
einem Anbieter stellt sich das Gefuhl ein,
dass er nur deshalb eine eigene Ausbildung
mit Zertifizierung anbietet, weil seine Produk-
te grundsatzlich kaum durchschaubar sind
in ihrer Konfiguration. Es bedurfte eines
2000-DM-Produkts von HP um mir wieder
einmal die Augen zu 6ffnen. Liebe CISCOS,
Extremes und wie ihr auch alle heiit: wie
lange wollt ihr uns noch mit kryptischen
Command-Line-Oberflachen qualen? Was
ist eigentlich so schwer daran, ein intuitiv
verstandliches Konfigurations-Frontend zu
schaffen? Was ihr macht, ist eine absolute
Zumutung fur den Betreiber. Klar, irgend-
wann, wenn sich dieser durch diesen vollig
unnétigen Ballast gequélt hat, wird er sich
besonders als Experte fuhlen, weil es ja fur
keinen Normalmenschen verstandlich ist,
was er da so eintippt.

Gleiches gilt im Management-Bereich. Die
Probleme im Bereich der Fehlersuche neh-
men in Switch-basierten Netzwerken mit der
Einfihrung von Gigabit stark zu. Normale
Analysatoren sind immer weniger eine Hilfe,
um die durch die Switch-Systeme selbst aus-
geldsten Probleme zu I16sen. Dabei gibt es
einen sehr guten und ernstzunehmenden Lo-
sungsansatz: SMON. Warum, so stellt sich
mir die Frage, hat diesen bisher nur Avaya
implementiert. Immerhin, bei Extreme ist die
SMON-Implementierung angekdndigt. Wann
werden die anderen Hersteller folgen? Meine
Empfehlung ist, dass SMON im Bereich der
groBen Ausschreibungen auf die Prioritaten-
liste kommt. Die Anbieter missen gezwun-
gen werden, dieses Thema ernst zu nehmen.
Wer daran zweifelt, sehe sich die SMON-
Lésung an und beantworte die simple Frage,
wie er die dadurch gewonnene Information
ohne SMON im Fall eines Fehlers zu be-
schaffen gedenkt. Spatestens dann wird klar,
dass SMON ganz nach oben auf die Priori-
tatenlisten gehort.

Wie Sie sehen, der Markt der Switch-
Systeme ist noch nicht am Ende. Es herrscht
viel Bewegung und in einigen Bereichen
muss noch weitere Bewegung hinzu kom-
men. Dies wird den Markt verandern. Es wird
Gewinner und Verlierer geben. Im Moment
scheint es so, als wenn der Anwender eher
zu den Gewinnern zahlen wird.

Ihr Dr. JUrgen Suppan
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Content Security —noch immer weit unterschétzt

Fortsetrzung von Seite 1

Je nach Intention des Erzeugers kénnen
sie alle moéglichen Manipulationen auf ei-
nem Zielsystem starten: Homebanking-
Transaktionen auslésen, PGP-Keys stehlen,
lokale Passworter knacken oder gezielt
nach bestimmten Inhalten in Dateien su-
chen. Alle diese Félle sind bereits real vor-
gekommen und zeigen die Grundproble-
matik der heutigen Sicherheitstechnologien
auf. Durchaus sehr sichere Basistechniken
kénnen Uberwunden werden, wenn sie auf
schlecht administrierten unsicheren Grund-
systemen aufsetzen. Hierzu muss leider die
gesamte Windows-Familie und damit 90%
aller weltweit eingesetzten Endsysteme ge-
z&hlt werden.

Die unterschiedlichen Auspragungen von
Malicious Code sollen nachstehend kurz
dargestellt werden. Eine erste grobe Un-
terscheidung ergibt sich aus dem Ladevor-
gang des Malicious Code. Zum Aktivieren

Bild 1

von Viren, Wirmern oder auch Trojanern
mussen diese lokal gespeichert vorliegen,
also zumeist durch Unachtsamkeit Uber
Email oder Filetransfer in das interne Netz
gelangt sein. Mobile Code wird bewusst im

Dipl.-Inform. Detlef Weidenhammer
ist al's Geschéftsfuhrer der

GAI NetConsult GmbH
vorwiegend auf den Gebieten
Internet/Intranet-Anwendungen
und Netzwerk-Sicherheit tétig.
Basierend auf langjahriger
praktischer Tétigkeit bringt er
seine Erfahrungen als Fachberater
und auch as Referent bel Seminaren
und Kongressen ein.

Rahmen einer erlaubten Anwendung zur
Laufzeit geladen und lokal ausgefuhrt. Mit
schédlichen Nebenwirkungen kann zumin-
dest der unerfahrene Benutzer hier nicht
rechnen.

Manipulierte Dateninhalte durchtunneln den Firewall-Schutz

Bosartige Datenimporte

Viren, Wirmer, Trojaner,
Java, JavaScript, ActiveX,
Manipulierte Executables
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Viren, Wirmer und Trojaner

Viren zeichnen sich dadurch aus, dass sie
andere Programme infizieren (den Code er-
weitern) und sich dann weiter verbreiten.
Sie haben die unterschiedlichsten Auswir-
kungen, nicht immer bosartige, und sind
wegen typischer Codemuster durch gute
Virenscanner zumeist zu erkennen. Minde-
stens 40.000 Virenarten sind heute be-
kannt, die groBten Probleme bereiten nach
wie vor Macro-Viren, die sich z.B. in Office-
Dokumenten verbergen. Durch die ge-
schatzte Praxis des Dokumentenaus-
tauschs auch Uber das Internet (per Mail
oder ftp) ist damit der Verbreitung solcher
Viren TUr und Tor geoffnet. Nur durch eine
gute Nutzerschulung und ein mehrstufiges
Virenschutzkonzept (Gateway, Server, End-
system) lasst sich das Problem in den Griff
bekommen. Wie gefahrlich diese Viren
sind, zeigten die Beispiele der bertchtig-
ten Melissa- und LoveletterVirus, die welt-
weit einen Schaden von geschétzt mehre-
ren Milliarden Dollar anrichteten.

Wuarmer sind Viren sehr &hnlich, mit dem
Unterschied, dass sie kein "Wirtsprogramm"
bendtigen, um sich zu verbreiten.

Trojaner sind ausflihrbare Programme, die
als gutartig getarnt auf ein Zielsystem ge-
langen. Dafur gibt es vielfaltige Moglichkei-
ten: das Laden von Programmen aus unsi-
cherer Quelle, das Einschleusen Uber
manipulierte zip-Dateien oder auch das
Ausflhren von exe-Attachments, die vor-
geblich aus bekannter Quelle stammen.
Zum Aktivieren muss dabei nicht mal mehr
der bertihmte "Doppelklick" durchgefthrt
werden, bei einigen Programmen (MS Out-
look) reicht bereits die aktivierte Preview-
Funktion.

Gelingt es dem Angreifer, auf einem der
freigegebenen Wege neben den eigent-
lich zu Ubertragenden Informationen, zu-
satzliche Daten in das interne Netz zu
transportieren, hat er die Mdéglichkeit, im
Firmennetz vorhandene Sicherheitsllicken
der gangigen Betriebssysteme und Appli-
kationen fur sich auszunutzen. Dabei ge-
hen die Gefahren weit Gber das bisher bei
Viren gewohnte MalB hinaus. Problema-
tisch sind nicht so sehr die Viren mit zer-
stérerischer Wirkung (L6schen von Sy-
stemdateien, Manipulieren von
Benutzerdateien), da man deren Auftreten
schnell erkennt und GegenmaBnahmen
treffen kann. Neuere Viren und vor allem
Trojaner zeichnen sich haufig dadurch
aus, dass sie sich maskieren und lange
Zeit im Verborgenen ihr Unwesen treiben.
Sie kénnen insbesondere dazu verwendet
werden, um sensible Informationen aus ei-

Malicious
Code

Bild 2

nem Unternehmen zu stehlen oder auch
um den Endpunkt einer an sich "sicheren’
VPN-Verbindung abzuhéren. Bekanntlich
wurde auch Microsoft unlangst Opfer ei-
nes solchen Angriffes (mittels QAZ, siehe
Kasten).

Stehlen von PGP-Keys

Name: Caligula
Typ: Word Macro Virus
Infects: Win

Caligula ist einer der ersten Spiona-
ge-Viren, die die Aufgabe haben, In-
formationen zu stehlen.

Caligula stiehlt den PGP-Keyring
von einem infizierten System und
schickt ihn per ftp an die Zieladresse
codebreakers.org.

Remote Access

Name: QAZ
Typ: Worm
Infects: Win32

QAZ ist ein Wurm mit den Eigen-
schaften eines Trojaners.

QAZ kopiert sich als NOTEPAD.EXE
auf ein Zielsystem. Er bietet einem
Angreifer dann die Méglichkeit sich
von auBen zu verbinden und die Kon-
trolle Uber das System zu Uberneh-
men.

Auspragungen von Malicious Code

Empfehlungen zu
Viren, Wirmern und Trojanern

Zur Vermeidung dieser Gefahren mussen
die mittels Internetzugang Uber die Dienste
Email, Web und Dateitransfer Gbertragenen
Daten auf bekannt schadliche Inhalte hin
untersucht werden. Content-Scanner sollen
anhand vorgegebener Direktiven entschei-
den, wie der untersuchte Inhalt behandelt
wird (Passieren, Loschen, Quaranténe). Zu-
mindest die Kontrolle von interaktiven
Diensten wie Web ist problematisch, da die
Performance hierbei nicht unbetrachtlich
eingeschrankt wird. Hierflr werden keine
herkdbmmlichen Virenscanner eingesetzt.
Erwahnenswerte Hersteller sind u.a.: Trend-
Micro, Content Techn. und eSafe.

Zur Positionierung der Content-Scanner
kommen der Netzeingang (Gateway-
Version) oder das jeweilige Endsystem in
Frage (Desktop-Version). Zusammen mit
den (hoffentlich) immer eingesetzten Viren-
scannern auf Servern und Desktops ent-
steht eine mehrstufige Abwehrmauer, die
weitgehend immun ist zumindest gegen
Unachtsamkeiten der Benutzer. Bei Ver-
wendung unterschiedlicher Scan-Engines
(mindestens 2) wird durch die verbesserte
Uberdeckung bei der Virenerkennung eine
weitere Erhéhung des Sicherheitsniveaus
erreicht.

Da Content-Scanner ihre Kenntnis Uber
Malicious Code aus ihren Scan-Engines
beziehen, kommt der Aktualitat dieser In-
formationen eine groBe Bedeutung zu. Tag-
liche Anpassungen sind unumgénglich
und nur durch gesicherte, automatisierte
Web-Updates zu erreichen. GlUcklicher-
weise bieten dies die meisten Hersteller
mittlerweile an.
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Hilflos sind solche Content-Scanner bei
noch unbekannten oder sich standig veran-
dernden Angriffsmustern. Handelt es sich
dann noch um gezielte Attacken, z.B. um
bestimmte Informationen aus einem Unter-
nehmen zu stehlen (spying agents), zeigt
sich die Anfalligkeit der heutigen System-
landschaft. Hier helfen nur gute Schutz-
vorkehrungen auf den lokalen Systemen
(Personal Firewalls, Integritatschecker) und
der Appell an die Benutzer, keine Program-
me aus unsicherer Quelle zu laden.

Java

Auch wenn die Entwicklung und Verbrei-
tung der Sprache langsamer vonstatten
geht, als sich der Hersteller Sun Microsys-
tems das vorgestellt hat, die Verwendung
von Java auf den Websites von Unterneh-
men, sowie vor allem innerhalb ihrer lokalen
Netzwerke durfte mittlerweile insoweit die
kritische Masse erreicht haben, dass die
Verantwortlichen an einer Lésung der mit
dem Einsatz von Java verbundenen Sicher-
heitsprobleme nicht mehr vorbeikommen.

Java ist eine plattformunabhangige, objekt-
orientierte Programmiersprache. Zu unter-
scheiden sind Java Applets, die haupt-
s&chlich innerhalb eines Web-Browsers
ausgefthrt werden, und Java Applikatio-
nen, die wie herkdmmliche Programme auf
einem Rechner installiert werden und im
Kontext einer Java Virtual Machine (JVM)
ablaufen.

¢ Bei der Entwicklung der Sprache wurden
Sicherungskonzepte von Anfang an be-
ricksichtigt. Byte-Code Verifier, Class
Loader und Security Manager bilden die
sogenannte Sandbox. Diese sorgt dafur,
dass beliebige Applets ausgefthrt wer-
den koénnen, aber mit eingeschrankten
Zugriffsrechten, d.h. vor allem ohne Zu-
griff auf lokale Ressourcen. Erst wenn ei-
nem Java Applet explizit erlaubt wird, die
Sandbox zu verlassen, erhalt es weitere
Zugriffsrechte.

Ab der Java Version 2 ist es auch mog-
lich, Zugriffskontrollisten zu definieren
und somit eine noch feinere Steuerung
der Rechte zu realisieren. Dartber hinaus
verflgt Java Uber die Moglichkeit, Java
Applets zu signieren. Java 2 bietet damit
eine Vielfalt neuer Méglichkeiten, prazise
zu steuern, welches Applet aus welcher
Quelle welche Aktionen ausfuhren und
welche Ressourcen zugreifen darf - mit
dem Preis, dass mehr Moglichkeiten
auch zu mehr Fehlerquellen in der Imple-
mentierung und bei der Umsetzung der
Security Policy fuhren kénnen.

Untrusted

Applet
Signed
Applet

Untrusted
Code
(Default)

Trusted
Application

Application Trusted
Signed
Applet

Fully
Trusted
Code

Bild 3 Wachsende Komplexitét der Java Sicherheitskonfiguration

Trotz des ausgekllgelten Sicherheitsde-
signs wurden in der Vergangenheit einige
sicherheitsrelevante Schwachstellen von
Java bekannt. Diese bezogen sich aller-
dings ausschlieBlich auf die (schlechten)
Implementierungen von Browsern und Ja-
va Virtual Machines, nicht aber auf die
Konzepte an sich. Einige Beispiele sollen
dies aufzeigen:

e Anfang August 2000 wurde unter dem
Namen Brown Orifice ein Java Applet be-
kannt, das sehr wohl auf lokale Ressour-
cen zugreifen konnte, dies auch ohne die
erforderliche Erlaubnis. Brown Orifice
richtet auf dem Rechner des Anwenders
einen Web-Server ein, der lokale Res-
sourcen einsehen lasst, und ermoglicht
es somit, dass andere Anwender auf lo-
kale Ressourcen zugreifen kénnen. Mog-
lich wurde dies durch zwei Schwachstel-
len im Netscape Browser 4.74.

Im Netscape 4.05 wurde ein Package
eingefuhrt, das einem Applet praktisch
uneingeschrankten Zugriff auf ein speziell
gesichertes Verzeichnis gewahrte. Dies
war zwar zundchst von Netscape auch
so beabsichtigt, jedoch nutzte ein Applet
namens DiskHog dies aus, um die Platte
des Benutzers mit nutzlosen Daten zu
fullen, bis es zum System-Stillstand kam.

Ein anderes Applet (filehole) ist in der
Lage, zwar nicht auf Dateien auBerhalb
der Sandbox lesend zuzugreifen, aber
immerhin deren Existenz zu Uberprifen.
Eine Moglichkeit des Missbrauchs ware
es, damit festzustellen, ob eine bestimm-
te Software auf dem Rechner des Benut-
zers installiert ist und die Ergebnisse die-
ser "Marktforschung" dem Anbieter der
Website, von der das Applet (unwissent-
lich) geladen wurde, zur Verfugung zu
stellen.

Diese Probleme wurden zwar meist umge-
hend durch Updates der Browser beseitigt,
stellten aber zumindest solange eine Ge-
fahr dar, wie nicht alle Anwender die neue-
ste Browser-Version installiert hatten.

Empfehlungen zu Java

Mit Java ausfuhrbaren Code aus externer
Quelle zu laden stellt eine potentiell sehr
groBe Gefahr dar. Wer also auf der ganz si-
cheren Seite sein will, der muB3 die Ausfih-
rung von Java unterbinden: entweder am
Netzeingang oder auf den Desktops der
Benutzer. Ersteres ist deutlich einfacher zu
bewerkstelligen, da dazu gentgend Pro-
dukte existieren und nur ein geringer Auf-
wand nétig ist.

Will man Java wegen seiner zunehmenden
Bedeutung bei der Internet-Nutzung zu-
mindest fur bestimmte Benutzer freigeben,
dann sollten Applets nur aus sicherer Quel-
le geladen werden. Dazu mussten sie Uber
eine Digitale Signatur verfiigen, wobei fur
den verwendeten SchlUssel ein nachpruf-
bares Zertifikat existieren muss. Diese Si-
tuation wird jedoch in den seltensten Fallen
vorliegen, weshalb man zumeist vor der
Frage steht, wie sind Applets zu kontrollie-
ren. Hierzu wurden verschiedene Wege
eingeschlagen, von denen sich allerdings
nur wenige auch kommerziell halbwegs
durchsetzen konnten.

Prinzipiell ist zwischen der Reaktion auf be-
kannt bosartiges Verhalten und dem vor-
beugenden Schutz kritischer Ressourcen
zu unterscheiden:

Im ersten Fall wird ein Applet, dessen Ver-
halten als schéadlich identifiziert wurde, zum
Beispiel durch seine MD5-Signatur eindeu-
tig identifiziert. Diese Signatur wird in einer
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Datenbank abgelegt und die Signatur je-
des weiteren Applets, das kontrolliert wer-
den soll, wird mit dieser Signatur vergli-
chen. Damit ergibt sich eine Kontrolle, die
der von Viren-Scannern vergleichbar ist
und bei diesen deshalb auch immer haufi-
ger anzutreffen ist.

Im zweiten Fall sind Quelle oder Wirkungs-
weise und somit die Bosartigkeit des Ap-
plets nicht im vorhinein bekannt. Samtliche
Zugriffe auf Ressourcen, die das Applet
ausfuhren moéchte, werden kontrolliert und
ggf. unterbunden. Dadurch ist es maglich,
auch die Ausfuhrung von Applets zu ver-
hindern, die neu auftreten und in einer Da-
tenbank noch nicht aufgenommen werden
konnten.

Auch eine noch so sorgfaltige Uberpriifung
von Java Applets kann unterlaufen werden,
wenn in den Browsern Implementierungs-
fehler auftreten. Als komplementare
SchutzmaBnahme ist deshalb der Einsatz
von Security-Scannern unbedingt zu emp-
fehlen. Standig aktualisierte Security-
Scanner kennen die Schwachen der Brow-
ser und weisen den Administrator darauf
hin, wenn altere Versionen von Browsern im
Einsatz sind oder auch wenn neuere Ver-
sionen nicht mit den neuesten Patches in-
stalliert wurden.

JavaScript

Die  Skript-Sprache  JavaScript  von
Netscape hat mit der Programmiersprache
Java von Sun Microsystems nur die ersten
vier Buchstaben gemein. Im Gegensatz zu
Java, das sowohl im Browser als auch auf
dem Server Verwendung findet, wird
JavaScript ausschlieBlich im Browser aus-
gefuhrt. JavaScript wird fur Prafungen von
Benutzereingaben verwendet, um neue
Fenster zu 6ffnen, weitere URLs anzusteu-
ern oder allgemein, um Berechnungen auf
Client-Seite  durchzufuhren. JavaScript
kann - eigentlich - nicht auf das Dateisys-
tem oder sonstige lokale Ressourcen zu-
greifen und keine Netzwerk-Verbindungen
zu anderen Systemen aufbauen.

Genau wie bei Java ist bei JavaScript zwi-
schen Risiken durch die Méglichkeiten der
Sprache und den Fehlern bei der Imple-
mentierung zu unterscheiden.

Aufgrund der eingeschrankten Moglichkei-
ten sind erstere relativ begrenzt. Die Gefahr
besteht vor allem in den Fahigkeiten, das
vom Benutzer erwartete Browser-Verhalten
zu verandern und damit die Reaktionen
des Benutzers zu manipulieren. Mit
JavaScript lassen sich beispielsweise

Hyperlinks verschleiern oder ein gefélsch-
tes Fenster kann zur Eingabe eines Pass-
wortes auffordern. Damit lassen sich also
am ehesten Angriffe auf die Authentizitét
der dargestellten Daten flhren. Haufig wird
allerdings auch durch den UbermaBigen
Verbrauch von Ressourcen die Verfugbar-
keit beeintrachtigt.

Nicht minder gravierend als die Fahigkei-
ten, den Benutzer zu tauschen, sind aber
auch die zahlreichen Implementierungsfeh-
ler im Browser. Allein der Bulgare Guninski
(http://www.guninski.com) demonstriert auf
seiner Website Dutzende von Sicherheits-
lucken. Diese umgehen dabei in vielen Fal-
len die Beschrankungen, die der Sprache
eigentlich auferlegt sind. In diversen Vari-
anten ist es moglich, auf beliebige lokale
Dateien zuzugreifen, nicht nur auf die Kon-
figurationsdaten des Browsers. Durch Zu-
griff auf den Browser-Cache l&sst sich au-
Berdem das Surf-Verhalten des Benutzers
auslesen. Zwar wurden bereits viele Pro-
bleme beseitigt, es werden aber immer
wieder neue bekannt.

Empfehlungen zu JavaScript

Flexible SchutzmaBnahmen sind bei
JavaScript weitaus schwieriger zu realisie-
ren als bei Java. Gangige Schutzprodukte
analysieren lediglich Java-Code, nicht aber
JavaScript. So bleibt nur die Méglichkeit,
JavaScript am Gateway oder am Browser
pauschal zu blockieren oder zu deaktivie-
ren. Dies wird aber in der Praxis kaum ge-
macht, da JavaScript noch weitaus haufi-
ger als Java Verwendung findet und viele
Webseiten ohne JavaScript kaum nutzbar
wéren.

ActiveX

ActiveX ist die Erweiterung der bekannten
OLE-Technik und damit kein eigenstandi-
ges System, sondern integraler Teil der
Microsoft Windows Plattform. Ein ActiveX-
Control ist ein kleines Windows-Programm,
das sich z.B. mittels eines Web-Browsers
ausfuhren lasst. Dabei kénnen die Controls
bereits vorhanden sein, oder aber beim
Aufruf einer Webseite heruntergeladen
werden. ActiveX-Controls mussen nur dem
COM-Standard entsprechen, kénnen aber
praktisch in beliebiger Programmierspra-
che geschrieben sein.

Auf Grund der engen Verflechtung mit dem
Betriebssystem hat ein Control Zugriff auf
alle Systemressourcen incl. der lokalen Da-
ten und Programme. Mit der Nutzung von
ActiveX ist deshalb immer ein starkes Ver-

trauensverhéltnis verbunden, das in geeig-
neter Form sicherzustellen ist:

e Die digitale Signatur des Autors ist die
maBgebliche Sicherheitsfunktion von
ActiveX. Dabei kann der Autor unter-
scheiden, ob er das ActiveX Control fur
die Verwendung in Skripten oder zur Pa-
rameterUbergabe freigibt. Dartber hinaus
gibt es keine Abstufung der Zugriffsmog-
lichkeiten.

ActiveX verlasst sich ausschlieBlich auf
das menschliche Urteilsvermégen. Der
Anwender vertraut dem Code, wenn er
dem Hersteller des Codes vertraut. Das
Programm hat dann volle Zugriffsmog-
lichkeiten auf den Rechner des Anwen-
ders. Dabei ist nicht allen Herstellern von
ActiveX Controls diese Verantwortung be-
wusst. Manche interpretieren ihre Unter-
schrift lediglich als "Autor von" und nicht
als "verantwortlich fur".

Die Quellenuberprufung durch Digitale Sig-
natur wird "Authenticode" genannt. Wegen
des mit der Zertifizierung verbunden Auf-
wandes an Zeit und Kosten hat sich dieser
Weg nicht durchgesetzt.

Empfehlungen zu ActiveX

Zwar ist mit der digitalen Signatur die Au-
thentizitat und Integritat der Software ge-
wahrleistet. Die Konsequenzen der Ver-
wendung sind aber nicht absehbar. Das
Laden eines ActiveX Controls ist mit der In-
stallation von Software gleichzusetzen. Es
kann daher nur dringend davon abgeraten
werden, den Zugriff auf ActiveX Controls
aus dem Internet oder aus anderer unsi-
cherer Quelle zu erlauben. Viele Firewalls
und naturlich auch Content-Scanner bieten
hierzu die Moglichkeit bereits am Netziber-
gang ActiveX-Controls abzublocken.

Fazit

Die wirklichen Bedrohungen, die aus dem
Einschleusen von Malicious Code in ein
Unternehmen entstehen, sind bisher erst in
Anséatzen erkennbar. Waren bisher schon
die weltweit Schaden anrichtenden Viren
und Wuarmer mehr als &rgerlich, so ist die
Gefahr durch gezielt erzeugte "Malicious
Agents" viel bedeutender. Durch ihre nahe-
zu wabhlfreie Programmierbarkeit sind sie in
der Lage ihre Anwesenheit zu verschleiern,
weltweite Ressourcennetze aufzubauen
und praktisch jeden "Auftrag" zu erfullen.
Nur eine konsequente Security-Policy mit
gut abgestimmten SchutzmaBnahmen kann
das Risiko in ertraglichen Grenzen halten.
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Netzwerk Sicherheits-Forum 2001

Security-Event des Jahres:
Netzwerk Sicherheits-

Vom 7. bis zum 9. Mai veranstaltet die
ComConsult Akademie zusammen mit
der GAI NetConsult im Maritim Konigs-
winter das "Netzwerk Sicherheits-Forum
2001".

Geleitet und moderiert wird das Forum wie
in den letzten Jahren von Dipl.-Inform. Det-
lef Weidenhammer, dem Geschéftsfuhrer
der GAI NetConsult.

Das diesjahrige Netzwerk Sicherheits-
Forum wird sich verstéarkt den fur die tagli-
che Praxis notwendigen Erfahrungsberich-
ten und Empfehlungen zum sicheren Be-
trieb von IT-Umgebungen zuwenden. Wie
gewohnt sollen aber auch aktuelle Themen
wie z.B. PKI oder "Secure Web-
Applications" den Teilnehmern technisch
erlautert und in ihrer Bedeutung n&her ge-
bracht werden.

Das Forum geht auf die bestehenden Si-
cherheitsrisiken in modernen, heterogenen,
offenen Netzwerken ein und konzentriert
sich auf:

e Benennung praxisrelevanter Sicherheits-
risiken

Forum 2001

e Methoden zur Vermeidung von Sicher-
heitsrisiken

® Praxiserprobte Ansétze zur Umsetzung
von Sicherheitskonzepten

e Produkte und bestehende Einsatzerfah-
rungen.

In mehreren parallel angebotenen Work-
shops werden Betriebsthemen vertieft, aber
auch Produktvergleiche nach festgelegtem
Prasentationsmuster zusammen mit unter-
schiedlichen Herstellern durchgefahrt.

Die Uberaus groBe Beteiligung und die po-
sitive Resonanz auf die Kongresse zum
Thema Netzwerk-Sicherheit in den vergan-
genen Jahren zeigt, dass die Auswahl der
Themenschwerpunkte das Interesse der
Teilnehmer getroffen hat.

Damit ist das Netzwerk Sicherheits-Forum
fur jeden Sicherheitsverantwortlichen und
Admininstrator von Netzwerken zu einer un-
verzichtbaren Plattform fur aktuelle Inform-
tionen, Produktvergleiche und Fachdiskus-
sion geworden.

Namhafte Experten geben einen Uberblick
Uber den aktuellen Stand in wesentlichen
Bereichen der Netzwerk-Sicherheit, wobei
groBen Wert auf Praxisn&he gelegt wird. Die
Teilnehmer lernen nicht nur Bedrohungen
richtig einzuschatzen, sondern erhalten
auch Loésungsvorschlage und konkrete Pro-
duktempfehlungen.

Content-Security

¢ Wie realistisch sind die Gefahren durch
datenimportierende Dienste

¢ \Von BrownOQOirifice bis QAZ - welche
Attacken erregten Aufsehen

e Wie Email und Websurfen ihre
SicherheitsmaBnahmen durchléchern

¢ Was leisten konventionelle
Virenscanner und was nicht

e Wie gut sind Produkte zur Kontrolle
von Java, JavaScript, ActiveX

Secure Web-Applications

e Wie kann die Kommunikation mit
unsicheren Kunden-PCs gesichert
werden

e SSL - Starken und Schwachen

e Anforderungen an Clients und Server
bei Nutzung von SSL

¢ Einsatz unterschiedlicher
Verschlisselungs- und
Authentisierungstechniken

e Sichere Einbindung interner Backends

Themenschwerpunkte

Einsatz von PKI-Losungen

e Aufbau von Sicherheitstrukturen mit PKI

e Komponenten einer PKI

e Schlussel- und Zertifikatsmanagement bei
PKI

e |st der Aufbau einer eigenen CA sinnvoll

Perimetersicherung

e Firewalls und andere Security-Gateways

¢ Load-Balancing und hohe Verflgbarkeit

e Pro-aktive Uberprifung durch Security-
Scanner

e Aktive Uberwachung durch IDS-Systeme

e Sicherung von Administrator-Zugangen

Secure Remote Access

e \on Telearbeitsplatzen bis zu Service-
Partnern

e Vom RAS zum Secure RAS

e \ergleich von AAA-Systemen (Radius,
Cisco ACS, ...)

e Schwachstelle "Remote Site"

e Auswahl und Einsatz von VPN-L&sungen

Windows 2000

e Funktion des Active Directory

e Authentisierung und Zugriffssteuerung
e Kerberos und Active Directory

¢ \Verwendung von PKI in Windows 2000
e Erfahrungen in Test und Einsatz

Security Management Losungen

e | &sst sich heute ein umfassendes
Security-Management realisieren

¢ \Welche tragfahigen Standards gibt es
im Security-Bereich

* Was bieten Enterprise-Management
Systeme im Security-Bereich

Betriebsaspekte

e Aufbau von Security-Policy und
Sicherheitskonzept

e Betriebskonzepte und -unterstltzung

e Erfahrungen mit Outsourcing (Security
Provider)

e Datenschutz und Datensicherheit
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Anzeige

10 % Vorbuchungs-Rabatt bis zum 28.02.01
Netzwerk Sicherheits-Forum 2001

07.085, - 09,05.01 in Kénigswinter

Fur Besucher unserer bisherigen Kongresse bzw. fir die Teilnehmer am eMail-VIP-Verteiler bieten
wir in diesem Jahr exklusiv eine Vorbuchungsphase fir das Netzwerk Sicherheits-Forum 2001
bis zum 28.02.2001 zum Sonderpreis an.

Sie zahlen statt EUR 1.590,-- (regularer Preis) nur EUR 1.430,-- zzgl. MwSt. und sichern sich damit
frihzeitig Ihren Teilnahmeplatz. Die Buchung ist verbindlich, kann aber jederzeit auf andere
Mitarbeiter Inres Unternehmens Gbertragen werden.

NetConsuilt Akademie m

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
Netzwerk Sicherheits-Forum 2001

[] Ja, ich méchte den Vorbuchungs-
Rabatt nutzen und melde mich
verbindlich an zum Name Vorname
Netzwerk Sicherheits-Forum 2001
vom 07.05.-09.05.01 in Kénigswinter
zum Preis von EUR 1.430,-- zzgl. MwSt.  Firma Abteilung
(statt regular EUR 1.590,--)

[] Bitte buchen Sie fir mich ein Zimmer im  pgsition Funktion
Maritim Hotel, Kénigswinter
(Ubernachtung/Frihstick DM 211,--)

StraBBe PLZ, Ort
Faxen Sie uns einfach diesen Abschnitt

an 02408/955-399 oder schicken Sie eine

eMail an akademie@comconsult.de Telefon Fax
oder buchen Sie Uber unsere Web-Seite
http://www.comconsult-akademie.de
Ihren Platz auf unserer Veranstaltung. eMail Unterschrift
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Sonder-Seminar

Optische Netze

Vom 19. bis zum 21. Marz veranstaltet die
ComConsult Akademie im Hotel Mondial
am Dom in K&In ein Sonder-Seminar zum
Thema "Optische Netze". Der Referent
ist Dr. Franz-Joachim Kauffels, seit mehr
als 15 Jahren einer der fihrenden deut-
schen Netzwerk-Experten.

Optische Netze sind der nachste, wesentli-
che Evolutionsschritt der Netzwerktechnik.
Das Potential der Optischen Netze kann
man nicht einschatzen, wenn man ihre Wir-
kungsweise nicht versteht und den techni-
schen Fortschritt durch die Integration
Optischer Komponenten nicht einordnen
kann. Optische Sender und Empféanger,
Switches und Speicher, die friher als Ein-
zelteil einen 19 Zoll Schrank gefullt haben,
passen heute auf einen Quadratzentimeter.
Das ist die eigentliche Revolution, die uns
die Anwendung dieser faszinierenden Tech-
nik ab heute zu unvorstellbar geringen ver-
gleichbaren Kosten erméglicht.

Vielfach stellt man sich jedoch vor, dass die-
se Systeme an der technologischen Spitze
ausschlieBlich im Wide Area Bereich be-
nutzt werden. Das ist unrichtig.

Wegen der enormen Anforderungen, die in
den nachsten Jahren an Netze gestellt
werden und dem gleichzeitigen Kosten-
verfall der entsprechenden Komponenten
ricken die optischen Netze bis in die Un-
ternehmensnetze vor.

Anwendungsorientierte Grunddienste wie
UMTS, Multimedia und Internet ermogli-
chen ganz neue Geschaftsmodelle im
E-Business. UMTS bedeutet aber bei z.B.
10.000 Teilnehmern eine Datenrate von 20
Gbps zzgl. Erheblichem Overhead. Diese
Datenrate will und muB3 Serverfarmen errei-
chen, diese werden aber nur ausfallsicher
und zuverldssig arbeiten kénnen, wenn sie
mit SAN-Konzepten im Bereich mehrerer
Dutzend Gigabit/s versorgt werden.

Die Basis aller optischen Netze ist die Uber-
tragung auf Glasfasern. Neue verbesserte
Glasfasertypen verschiedener Hersteller er-
moglichen eine wesentlich gréBere Reich-
weite oder die Verwendung gunstiger Sen-
de/Empfangskomponenten bei kirzeren
Reichweiten. Strahlungssender werden im-
mer kleiner und billiger, allen voran steht die
Entwicklung der integrierten VCSELs. Ein
Kanal von 10 Gbps ist Standard und ent-
sprechende Ubertragungssysteme werden
von vielen Herstellen angeboten. Noch in
diesem Jahr werden aber sehr viele auch
40 Gbps Kanéale anbieten. Diese Kanéle
kdnnen einzeln gebundelt werden oder mit-
tels der DWDM-Technik gemultiplext. Ein

DWDM-System hat dann 20, 40 oder noch
mehr Kanéle, jeder mit 2,5, 10 oder 40
Gbps. So kommen letztlich aggregate Ge-
samtlbertragungsraten im Terabit-Bereich
zusammen. Neue Entwicklungen verspre-
chen 160 oder 1000 Kanéle auf einer einzi-
gen Glasfaser.

Um diese nun nutzen zu kdnnen, bedarf es
optischer Switches und entsprechender
Add/Drop-Multiplexer, die das ein- und aus-
rangieren von Wellenlangen erméglichen.

Viele Hersteller arbeiten heute noch vorwie-
gend auf dem WAN-Bereich, aber mit 10
Gigabit Ethernet etabliert sich ein machtiger
Standard fur die Integration bisheriger Sy-
steme in die neue Welt der optischen Netze.
10 GDbE ist technologisch mittlerweile eher
schon ein "alter Hut", aber die Standardisie-
rung konvergiert. Noch im November wur-
den keine technischen Vorschlage mehr an-
genommen, der Standard wird Mitte 2001
fertig. Dann gibt es keine Entschuldigung
fur Sonderlocken oder lahme Netze mehr.

Verschiedene Hersteller, unter ihnen beson-
ders Extreme Networks oder Nortel Net-
works arbeiten an der vordersten Front der
Integration. Es gibt jetzt schon Hochlei-
stungsswitches mit integrierbaren WDM-
Modulen, die letztlich genauso einfach zu
benutzen sind, wie andere Einschubmodule
ZUvor.

Was momentan bleibt, ist das Problem der
Kontrolle der gemischten optisch/elektri-
schen Netze. Allerdings ist die Tendenz zu
sehen, auf jeden Firlefanz wie Priorisierung
oder Multiprotokollstacks zu verzichten und
statt dessen zu klaren Strukturen extrem ho-
her Leistung zu finden. Themen wie Delay
oder Varianzen kann man in diesem Zusam-
menhang zun&chst getrost abhaken.

Angesichts der zunehmenden Bedrohun-
gen traditioneller aber auch moderner LANs
stellt sich nun die Frage, wann und wie die
optische Technik in die Unternehmensnetze
vordringt. Ein gréBeres Unternehmen wird
Uber kurz oder lang in Access-Bereich sei-
ne "eigenen Wellenlangen" fur die Hochlei-
stungskommunikation bekommen, einfach,
um die gewaltigen Datenmengen, die
E-Business der nachsten Generation oder
UMTS mit sich bringen, verarbeiten zu kon-
nen. Wie geht es aber dann weiter? Direkt
mit einem lokalen optischen Switch in einen
lokalen optischen Backbone oder doch
noch mit metallischen Leitern. Man muss
sich immer Uberlegen, dass bei 1 Gbps mit
den Drahten endgultig Schluss ist.

Sicherlich werden die meisten Kunden in
2001 hier noch keine allzu groBen Schritte
machen, aber angesichts der dramatischen
Geschwindigkeit dieser Entwicklungen soll-
te man sich schon recht frihzeitig Uber die
Maoglichkeiten und Funktionsweise der Op-
tischen Netze informieren.
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Sonder-Seminar

Optische Netze —

Motivation und Leidensdruck

® Allgemeine Trends

e Internet Economy Indicators

e Anforderungen aus dem
E-Business

¢ \/oIP-Integration

e UMTS-Bedrohung

Optische Netze —

Grunduberlegungen

e Struktur heutiger Carrier Backbo-
nes

e Struktur bereinigter Carrier-Back-
bones

e | ayer-Konvergenz

e Zauberwort: Spektralpartitionie-
rung

e WDM, CWDM, DWDM

e Schichtenmodell Optischer Netze

e Anwendungsbereiche WAN, Ac-
cess, MAN, LAN, SAN

Optische Netze —

Basiskomponenten

e Optische Datentbertragung

e Glasfasertypen

* Beeintrachitgungen der optischen
Ubertragung

e PMD, DGD, Raman-Streuung,
nichtlineare Effekte

* Neue Fasern

e Hochstleistung auf Multimode-
Fasern

e Strahlungsquellen, VCSELs

e Strahlungsempfanger

e Systemeigenschaften moderner
Kombinationen

e Optische Verstarker

e Modulatoren

Optische Netze — Inhaltlicher Aufbau

Optische Netze — Bausteine

e Grundaufbau eines ON

° \WWDM- Multiplexer und Demultiplexer

e Add-Drop-Multiplexer

e Fiber-Bragg Gitter

® |ntegation optischer Komponenten

e Universalwaffe PHASAR

e Multiwellenl&angen-Sender

e Multiwellenlangen-Empfanger

e Integrierte Optische Speicher

e Optische Switches mit Microspiegeln

e Optische Speicher mit Bubble-Techno-
logie

Optische Wide Area und

Carrier-Netze

e | eistungsbeispiele Optischer Netze
und Rekorde

e Signalspektrum fur gréBere Entfernun-
gen

e Stand der optischen WAN-Technik

e SONET/SDH

e Alternative IP Uber WDM oder OP-XC

Access/MAN/LAN/SAN-Standard:

10 Gigabit Ethernet

e Einsatzbereiche

e Ziele und Rahmenbedingungen der
Standardisierung

* PHY-Alternativen

e Ubertragungssysteme

e Struktur des Standards

e 10 GBASE LX 1550

e 10 GBASE LX -4 1310

e 10 GBASE SX-4 850 CWDM

e Koexistenz von 10 GbE und SONET
192C

e Generelle Schnittstellen und Module

e Entwicklungsstand/Prototypen

e Stand der Standardisierung November
Meeting

Gemischte Themen

e Optische Kernnetze

e Kreation intelligenter Optischer Netze

e Herausforderungen an Netzwerk-
Infrastrukturen

e Praktische Einsatzbereiche intelligenter
ON

¢ Problembereiche und Vergleich

e Optische IP-Terabit Router

Integration von Legacy-Systemen und

Optischen Netzen

e Optische Netze vom SAN zum Access
Bereich

¢ Neue Anwendungen

e Schnittstellenprobleme mit Legacy Net-
works

e Multiprotocol Lambda Switching

e Praktisches Losungsbeispiel in der
GroBanwendung

Ethernet Everywhere

e Die Ethernet Everywhere-Strategie, z.B.
von Extreme Networks

* Die "Two-Pack'-Strategie

e Entwicklungen auf 1 und 10 Gbps

e Ethernet vom SAN zum Access-Bereich

e Integration von Legacy Systemen

e Gigabit Ethernet MAN

Entwicklungen im Access Bereich

e Serviceanforderungen besonders fur
Leased Lines

¢ Technologieentwicklung

e Entwicklung der Angebote der Deut-
schen Telekom

e Neue Entwicklungen im Netzwerk-
Management

e Die Control Plane fur dynamisch konfi-
gurierbare Optische Netze

Fax-Antwort an ComConsult 02408/955-399

Anmeldung Optische Netze

[] Ich melde mich an fur das
Sonder-Seminar Optische Netze
vom 19.03.-21.03.01 in K&In

zum Preis von EUR 1.590,-- zzgl. MwSt.

[] Bitte buchen Sie fur mich ein Zimmer

Faxen Sie uns einfach diesen Abschnitt
an 02408/955-399 oder schicken Sie eine
eMail an akademie@comconsult.de
oder buchen Sie Uber unsere Web-Seite
http://www.comconsult-akademie.de
Ihren Platz auf unserer Veranstaltung.

Name

Vorname

Firma, Abteilung

Position, Funktion

StraBe PLZ, Ort
Telefon Fax
eMail Unterschrift
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"Wozu braucheich ein Zertifikat?' — Verschliisselung und Signaturen im E-Business/E-Commerce

Fortsetzung von Seite 1

1
Einleitung

Die Ausweitung des E-Business auf immer
breitere Geschaftsfelder birgt nicht nur
Chancen, sondern auch Risiken, die durch
Begriffe wie "Systemabstlrze", "Hacker",
"Computer-Viren" oder "elektronische Wirt-
schaftsspionage" beispielhaft umrissen
werden kénnen. Ohne angemessene IT-
SicherheitsmaBnahmen drohen samtlichen
Akteuren im Internet nicht kalkulierbare
Risiken. E-Business ist daher nur in einem
"vernunftig" abgesicherten IT-Umfeld sinn-
voll und verantwortbar.

Die Sicherheit des E-Business/E-Com-
merce kann immer nur im Zusammenspiel
aller Beteiligten entstehen. Einen "universel-
len Sicherheits-Server" mit  "Sorglos-
Garantie" wird es auf absehbare Zeit nicht
geben. Alle Akteure des E-Business - also
Unternehmen und insbesondere auch Pri-
vatkunden — mussen sich ihrer Verantwor-
tung fur ihre eigene Sicherheit stellen und
im Rahmen ihrer Méglichkeiten und ihres
individuellen Schutzbedarfs eine "Sicher-
heitsstrategie" entwickeln. Es wird in
Zukunft immer mehr zum Alltag gehoren,
Fragen wie die eingangs gestellte beant-
worten zu mussen.

In diesem Artikel soll versucht werden, Hin-
weise fur die Schaffung eines angemesse-
nen Sicherheitsniveaus im E-Business zu
geben. Der Schwerpunkt liegt dabei auf
den Schlusseltechnologien Verschllsse-
lung und digitale/elektronische Signatur.

2
Sicherer IT-Einsatz
durch IT-Grundschutz

Bevor sich Unternehmen und Kunden mit
E-Business- bzw. E-Commerce-Anwen-
dungen ins Internet begeben, sollte das er-
ste Augenmerk auf der Schaffung eines an-
gemessenen Sicherheitsniveaus fur die ei-
genen Systeme liegen. Beide Seiten
brauchen dazu eine jeweils auf ihre Bedurf-
nisse abgestimmte Sicherheitsstrategie.
Fur ein Unternehmen bedeutet dies die
Etablierung eines IT-Sicherheitsprozesses
inklusive der Erstellung eines detaillierten
und umfassenden IT-Sicherheitskonzepts.
Die Strategie des Kunden hingegen muss
es sein, durch punktuelle SicherungsmaBi-
nahmen an seinen vorhandenen Systemen
zu versuchen, seinem Sicherheitsbedarf
gerecht zu werden. In beiden Fallen sollten
die MaBnahmen flexibel, effizient und wirt-
schaftlich sein.

Angesichts der Vielzahl der komplexen Be-
drohungen, die sich insbesondere beim
Agieren im Internet ergeben, ist die Schaf-
fung eines sicheren IT-Umfelds ein komple-
xer Prozess, der umfassende Fachkennt-
nisse in vielen Bereichen erfordert. Die
Konzepte und MaBnahmen mussen zudem
laufend auf neue technische Gegebenhei-
ten sowie neue Risiken und Abwehrmdg-
lichkeiten hin angepasst werden. Das IT-
Grundschutzhandbuch des Bundesamts
fur Sicherheit in der Informationstechnik
(BSI) erleichtert sowohl Unternehmen als
auch Kunden diese Aufgabe durch konkre-
te Empfehlungen von Standard-Sicher-
heitsmaBnahmen. Diese MaBnahmen sind
in der Praxis erprobt und kénnen pauschal
als wirtschaftlich angemessen gelten. In
Bereichen mit erhdhten Sicherheitsanforde-
rungen oder individuellen Besonderheiten
kann auf dem erreichten Niveau mit zusétz-
lichen MaBnahmen aufgebaut werden. In-
vestitionsschutz ist damit gewahrleistet.
Das Grundschutzhandbuch bietet detail-
lierte Vorschlage fur die Umsetzung von Si-
cherheitsmaBnahmen zu zahlreichen IT-
Systemen nebst Informationen zu den je-
weils relevanten Gefédhrdungen.

Die Erstellung des Sicherheitskonzepts
nach IT-Grundschutz erfolgt nach einem
Phasenplan, in dem zunéchst die grundle-
genden Gegebenheiten (vorhandene Syste-
me mitsamt deren Schutzbedarf) erfasst
und anschlieBend die notwendigen MaB-
nahmen identifiziert und systematisch um-
gesetzt werden. Die eigentliche Grund-
schutzanalyse besteht aus einem Soll-Ist-
Vergleich der vorgeschlagenen MaBnah-
men mit der tatséchlichen Situation. Auf die-
se Weise werden Schwachstellen und not-
wendige GegenmaBnahmen identifiziert.

Erfahrungen aus der Praxis zeigen, dass
die MaBnahmen des IT-Grundschutzhand-
buchs bei etwa 90% der untersuchten

Dr. Christian Mrugalla ist seit 1998
Referent im Bundesamt fur
Sicherheit in der Informations-
technik (BSl) im Referat Sicherheits-
analyse und Beratungsdienst.

Er hat u.a. mitgewirkt bei der
Erweiterung und Uberarbeitung
des I T-Grundschutzhandbuchs.

Dieser Artikel gibt ausschlieldich die
personliche Meinung des Autors
wieder. Die Aussagen sind nicht
notwendig mit Stellungnahmen oder
Empfehlungen des BSI identisch.

Systeme ausreichen und eine aufwandige,
individuelle Sicherheitsanalyse somit ent-
behrlich ist. Das IT-Grundschutzhandbuch
tragt auf diese Weise auch zur Wirtschaft-
lichkeit von IT-Sicherheit bei.

Das IT-Grundschutzhandbuch wird zwei-
mal jahrlich aktualisiert und erweitert. Es
kann als dreibandige Loseblattsammlung
Uber den Bundesanzeiger-Verlag bezogen
werden.

Beim BSI kann auBerdem gegen Rlckporto
eine kostenlose CD-ROM mit dem komplet-
ten Inhalt des Handbuchs auf deutsch und
englisch sowie ergé&nzenden Hilfsmitteln
bestellt werden.

Eine Volltextversion des Handbuchs findet
sich auf den Web-Seiten des BSI unter
http://www.bsi.bund.de/gshb/_start.htm

Dort sind auch weitere Informationen zum
Handbuch und seiner Fortentwicklung zu
finden.

Durch den modularen Aufbau des Hand-
buchs kénnen sowohl Unternehmen als
auch Privatanwender gezielt die sie betref-
fenden Informationen und Sicherheitsmal-
nahmen bestimmen. Mit Hilfe des [T-
Grundschutzhandbuchs ist sowohl die Er-
stellung komplexer Sicherheitskonzepte als
auch die Absicherung einfacher IT-
Systeme moglich.

In letzter Zeit haben sich im Umfeld des
E-Commerce/E-Business zahlreiche Initiati-
ven zur Einfihrung von Gutesiegeln auch
und gerade mit Bezug zur [T-Sicherheit
etabliert. Aus Sicht des Verbrauchers ist es
im Sinne der Vergleichbarkeit der Angebo-
te sicherlich erfreulich, wenn Anbieter ihre
Verantwortung zur Information Uber das
bei ihnen vorhandene Sicherheitsniveau
ernst nehmen.
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Allerdings fuhrt gerade die Vielfalt der an-
gebotenen Gutesiegel, die manchmal
nicht sonderlich transparente Informations-
politik Uber die Inhalte des Gutesiegels und
die in Einzelféllen fragwdrdige Sinnhaftig-
keit der Zusicherungen zu neuer Verunsi-
cherung. Das BSI hat sich vor diesem Hin-
tergrund dazu entschlossen, ein [T-
Grundschutzzertifikat einzufUhren. Hierbei
soll - Uber verschiedene zeitlich begrenzte
Zwischenstufen - durch unabhangige Pru-
fungen festgestellt werden, ob ein vorab
genau definierter Satz von SicherheitsmaB-
nahmen des [T-Grundschutzhandbuchs
umgesetzt worden ist. Mit der Ausgabe der
ersten Gutesiegel ist im Laufe des Jahres
2001 zu rechnen.

3
Kryptographische Verfahren

3.1
Vertraulichkeit
durch Verschlisselungsverfahren

Eine wesentliche Voraussetzung fur die Ak-
zeptanz des elektronischen Geschaftsver-
kehrs ist die Vertraulichkeit der verarbeiten
Daten. Hieran haben sowohl Anbieter (Wirt-
schaftsspionage) als auch Kunden (Bedro-

Bild 1

hung der Privatsphére) ein berechtigtes In-
teresse. Offene Systeme wie das Internet
bieten von sich aus keinerlei Absicherung
fur die Vertraulichkeit sensitiver Daten. Eine
E-Mail etwa ist vergleichbar mit einer fur je-
dermann lesbaren Postkarte. Da der ge-
naue Weg einer elektronischen Nachricht
vom Absender zum Empfénger vorab vollig
unbestimmt ist, ist nicht vorhersehbar, wel-
che unbefugten Personen sich Einblick in
sensitive Informationen verschaffen kon-
nen. Der Einsatz von Verschllsselungsver-
fahren ist daher eine notwendige Voraus-
setzung fur ein verlassliches E-Business.

Allgemein betrachtet bestehen Verschlus-
selungsverfahren aus zwei Komponenten.
Der Kryptoalgorithmus verwandelt den
(vertraulichen) Klartext in ein unlesbares
"Chiffrat" und wandelt dieses beim Empfan-
ger wieder in den Klartext zurdck. Die Ent-
schlusselungsoperation darf nur vom be-
rechtigten Empfanger durchgefthrt wer-
den. Da es sehr schwer ist, einen geeigne-
ten Kryptoalgorithmus zu entwickeln und
geheim zu halten, verwendet man in der
Praxis Verschllsselungsprogramme, bei
denen man zusatzlich zum Klartext (bzw.
zum Chiffrat) einen weiteren Parameter,
den sog. Schlussel, eingibt. Durch Ge-
heimhaltung dieses Schltssels wird verhin-
dert, dass ein Angreifer ein Chiffrat ent-

Asymmetrische Verschl iisselung

schlUsselt, selbst wenn er den Krypto-
algorithmus kennt.

Die klassische Methode der Kryptographie
ist die symmetrische. Hierbei verwenden
Absender und Empfanger den gleichen -
von beiden geheimzuhaltenden - SchlUs-
sel. Moderne symmetrische Verschllsse-
lungsverfahren ermdglichen eine beliebig
hohe Sicherheit und erlauben es, auch lan-
gere Texte in sehr kurzer Zeit zu ver- und
entschlUsseln.

Problematisch bei symmetrischen Verfah-
ren ist die Tatsache, dass zunachst ein ge-
heimer SchlUssel zwischen Absender und
Empfanger - und nur zwischen diesen (!) -
ausgetauscht werden muss. Vorausset-
zung fUr die vertrauliche Kommunikation ist
also eine vertrauliche Kommunikation! Aus
diesem Dilemma kann man sich mit Hilfe
der asymmetrischen Kryptografie befreien.
Hier erzeugt der Empfanger ein Schlussel-
paar. Einen dieser Schllssel ("privater
Schltssel") behalt er fur sich, den anderen
("offentlicher Schltssel") gibt er offentlich
bekannt. Es gibt hier also kein gemeinsa-
mes Geheimnis zwischen Absender und
Empféanger. Der prinzipielle Ablauf der
Ubersendung einer vertraulichen Nachricht
von "Anna" zu "Bert" ist in Bild 1 wiederge-
geben.
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Voraussetzung fur eine sichere Anwendung
der asymmetrischen Kryptographie ist,
dass die Entschlisselung nur mit dem pri-
vaten Schltssel moglich ist und dass die-
ser absolut geheimgehalten wird. Die (ein-
deutige) Zuordnung von o6ffentlichem zu
privatem SchlUssel bedingt, dass diese
nicht unabhangig voneinander gewahlt
werden kénnen. Vielmehr besteht zwischen
diesen SchlUsseln - die letztlich Zahlen
sind — ein mathematischer Zusammen-
hang. Bei der Erzeugung eines Schlissel-
paars geht man in aller Regel so vor, dass
zun&chst der private SchlUssel als "Zufalls-
zahl" erzeugt wird und daraus dann der of-
fentliche Schltssel berechnet wird. Diese
Operation sollte also ohne allzu groBen Auf-
wand ausfUhrbar sein. Die umgekehrte
Operation - die Berechnung des privaten
Schlussels aus dem offentlichen - sollte
hingegen praktisch unmdglich, d.h. in
"Uberschaubaren" Zeitréumen mit "realisti-
schem Rechenaufwand" nicht durchfihrbar
sein. Gelange einem Angreifer eine solche
Berechnung kénnte er jede asymmetrisch
verschlUsselte Nachricht mitlesen. Es ist
diese "Einwegeigenschaft' der asymmetri-
schen Kryptographie, die dazu gefuhrt hat,
dass erst seit der Einfihrung 'leistungs-
fahiger" elektronischer Rechner — also
etwa seit Mitte der 70er Jahre — brauch-
bare Verfahren existieren.

Ein Beispiel fur ein solches Einwegverfah-
ren ist die Primfaktorzerlegung groBer Zah-
len. So ist es relativ einfach, nachzurech-
nen, dass etwa

4353 x 3217 = 13.681.901

gilt. Die umgekehrte Zerlegung ist jedoch
wesentlich schwieriger. (Sollte der Leser
Zweifel an dieser Aussage haben, so moége
er "schnell einmal" die Primfaktorzerlegung
von 42.854.447 bestimmen...). Beim Verfah-
ren RSA-1024, das derzeit als von den mei-
sten Experten als hinreichend sicher ange-
sehen wird, verwendet man ca. 150-
stellige(!) Primzahlen. Auf modernen Rech-
nern dauert das Berechnen des Produkts
dieser Zahlen einige Sekunden (immerhin
schon eine splrbare Zeitdauer); wahrend
das Auffinden der Primfaktoren aus dem Er-
gebnis mehrere Jahrhunderte (auf dem
gleichen Rechner) in Anspruch nehmen
wurde. Die L&nge der bei asymmetrischen
Verfahren benétigten Schltssel fuhrt aller-
dings auch dazu, dass diese Verfahren nur
einen geringen Datendurchsatz aufweisen.
Eine rein asymmetrische VerschlUsselung
langerer Texte ist daher nicht praxistauglich.

Eine grundsétzliche Angriffsmdglichkeit
bei asymmetrischen Verfahren besteht
darin, dass sich ein Féalscher ("Fritz") ein ei-
genes Schlusselpaar erzeugen und versu-
chen kann, gegentber "Anna" seinen of-
fentlichen SchlUssel als denjenigen von
'‘Bert" auszugeben. Gelingt dieser Angriff,
kann anstelle von "Bert" nur noch "Fritz" die
fur "Bert" bestimmte vertrauliche Informati-
on lesen. Die Bindung eines (6ffentlichen)
SchlUssels an eine Person muss also von
einer vertauenswdirdigen Stelle (Trustcen-
ter, Zertifizierungsstelle) in einem sog. Zer-
tifilkat so dokumentiert werden, dass sie
nachprtfbar und authentisch, d.h. nicht un-
bemerkt falschbar, ist. Dieser Punkt wird im
Abschnitt Uber digitale Signaturen wieder
aufgegriffen.

Die Vorteile beider Kryptoverfahren werden
in sogenannten hybriden Verfahren kombi-
niert. Durch ein asymmetrisches Verfahren
abgesichert wird zunéchst ein Sitzungs-
schlUssel (= relativ kleine Datenmenge)
ausgetauscht, der dann zur symmetrischen
(=schnellen) Verschlisselung der eigentli-
chen Kommunikation verwendet wird. Auf
diese Weise erhalt nur der Empfanger die
Maoglichkeit, die Information wieder zu ent-
schlusseln. Dieses Prinzip wird heutzutage
in praktisch allen gangigen Systemen zur
Absicherung von E-Mail- oder Web-
Verbindungen eingesetzt.

3.2
Verbindlichkeit
durch digitale Signaturen

Elektronische Dokumente unterscheiden
sich von Papierdokumenten unter anderem
dadurch, dass es méglich ist, sie zu veran-
dern, ohne dabei Spuren zu hinterlassen
(fehlende Integritat). In offenen Netzen wie
dem Internet ist es zudem unmaoglich, den
Erzeuger und/oder Absender eines Doku-
ments zweifelsfrei zu ermitteln; die Absen-
derangabe in den géngigen E-Mail-
Programmen etwa ist leicht zu manipulieren
(fehlende Authentizitat).

Digitale Signaturen ermoglichen es, durch
die Anwendung von asymmetrischen kryp-
tografischen Techniken elektronische Do-
kumente einer Person zuzuordnen und un-
bemerkte Falschungen zu verhindern. Die
(beweissichere) Abgabe von verbindlichen
elektronischen Erklarungen jeglicher Art -
eine unabdingbare Voraussetzung fur ver-
l&ssliches E-Business - wird erst durch die-
se Technologie Uberhaupt moglich.

Grundidee der digitalen Signatur ist eine
Umkehrung der asymmetrischen Ver-
schlusselung. Der Absender "verschlisselt"
das elektronische Dokument mit seinem
privaten Schllssel; der Empfanger "ent-
schlusselt" mit dem offentlichen Schlissel
des Absenders. Nur der Besitzer des priva-
ten Schilussels kann somit gezielte
(unbemerkte) Anderungen des Dokuments
vornehmen; Integritét und Authentizitat (so-
fern dieser Besitzer zweifelsfrei identifiziert
werden kann) sind damit gewahrleistet.
Wegen des geringen Datendurchsatzes
(sicherer) asymmetrischer Algorithmen ist
diese einfache Vorgehensweise aber nicht
praktikabel.

Die existierenden Signaturprodukte umge-
hen diese Schwierigkeit, indem der zu si-
gnierende Text zun&chst durch einen sog.
Hash-Algorithmus extrem komprimiert wird.
Der Algorithmus RIPEMD 160 beispielswei-
se komprimiert beliebige Datensétze auf ei-
ne Datei der Lange 160 Bit. In aller Regel
lasst sich aus diesem "Hashwert" der
ursprungliche Datensatz nicht mehr rekon-
struieren (Einwegeigenschaft). Eine — spe-
ziell fur Signaturanwendungen — wesentli-
che Eigenschaft von Hash-Algorithmen ist
die sog. Kollisionsfreiheit, die besagt, dass
es nicht moglich sein darf, zwei unter-
schiedliche "sinnvolle" Texte mit dem glei-
chen Hashwert zu finden. Ein kollisionsfrei-
er Hash-Algorithmus erzeugt eine "kleine"
Datei, die den "groBen" Ausgangstext in
der gleichen Weise reprasentiert, wie ein
'kleiner" Fingerabdruck einen "groBen"
Menschen erkennbar macht. Hashwerte
von elektronischen Texten werden daher
auch als digitaler Fingerabdruck bezeich-
net. Bei der Signaturerstellung wird zu-
nachst der Hashwert des zu signierenden
Textes gebildet und dieser "Fingerabdruck”
dann mit dem privaten Schltssel des Ab-
senders "verschlusselt". Es entsteht die fur
jeden Text und jeden privaten Signatur-
schlussel einzigartige Signatur. Anschlie-
Bend werden sowohl der Ausgangstext als
auch die Signatur an den Empfanger
Ubersendet. Dieser unterzieht nun den
Ausgangstext ebenfalls dem — allgemein
bekannten — Hash-Algorithmus und "ent-
schlusselt" anschlieBend die Signatur mit
dem offentlichen Schlussel des Absenders.
Die Signaturprtfung besteht nun im Ver-
gleich der beiden so erhaltenen Hash-
werte. Stimmen diese Uberein, so sind Inte-
gritdt und Authentizitat — wie eingangs er-
lautert — gewahrleistet.1 Der schematische
Ablauf der Signaturerstellung/-prifung ist in
Bild 2 dargestellt.

1 An dieser Stelle ist die Kollisionsfreiheit des Hash-Algorithmus entscheidend, da ansonsten die Méglichkeit bestiinde, bei der Signa-
turprtfung unbemerkt einen "kollidierenden." Text unterzuschieben und so die Willenserklarung des Absenders zu verfalschen.
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Angebot

Bild 2

Wahrend es bei Verschlisselungsverfahren
durchaus notwendig sein kann, den priva-
ten Schltssel an einer geeigneten Stelle zu
hinterlegen (etwa um eine Vertretungsrege-
lung zu ermoglichen), muss der private Si-
gnaturschltssel absolut geheimgehalten
werden und das Anfertigen einer Kopie
(auch durch den rechtmaBigen Besitzer)
moglichst verhindert werden. Nur unter die-
sen Voraussetzungen kann der SchlUssel-
inhaber eine einmal geleistete Signatur
nicht nachtraglich abstreiten.

Neben der Sicherheit der Algorithmen
hangt der "Wert" einer digitalen Signatur
wesentlich von der korrekten und verlassli-
chen Zuordnung des offentlichen Signatu-
prufschltssels zum Besitzer des zugehori-
gen privaten Schlissels ab. SchlieBllich
mochte man das signierte Dokument ja als
Willenserklarung einer Person und nicht ei-
nes SchllUssels identifizieren. Die Bedeu-
tung von Zertifikaten ist bei Signatur-
anwendungen daher mindestens ebenso
groB wie bei der asymmetrischen Ver-
schlisselung.

q%4fsjf990!

Signaturbildung/-prifung

4
Public-Key-Infrastrukturen (PKI)

Im vorangehenden Abschnitt wurde die
Bedeutung von Zertifikaten fur die Verlass-
lichkeit asymmetrischer Kryptoverfahren
hervorgehoben. Den Erfindern der asym-
metrischen Kryptographie schwebte als
Lésung des Zuordnungsproblems eine Art
"SchlUsselbuch" als Analogie zum Telefon-
buch vor. Schon alleine wegen der Lange
der Schlussel (z.B. 150-stellig bei RSA-
1024) und dem damit verbundenen Um-
fang eines solchen Buches sowie der vor-
aussichtlich hohen Fehlerquote beim Abtip-
pen der Zahlen ist dies jedoch nicht
praktikabel. Notig sind vielmehr elektroni-
sche Bescheinigungen, die maschinell
vom Krypto-Programm ausgewertet wer-
den.

Wegen der groBen Bedeutung der Zertifi-
kate sollten diese moglichst von einer ver-
trauenswurdigen Stelle, idealerweise nach
personlicher Registrierung des Nutzers,
ausgestellt und verwaltet werden. Eine sol-

che Stelle wird als Trustcenter, Zertifizie-
rungsstelle oder auch "certification authori-
ty (CA)" bezeichnet. Entscheidend fur den
Wert eines Zertifikat ist es weiterhin, dass
dieses integer und authentisch ist. Wie wir
gesehen hatten, kénnen diese Eigenschaf-
ten bei elektronischen Dokumenten durch
die Anbringung von digitalen Signaturen
gewabhrleistet werden. Zur Erlangung eines
Zertifikats begibt sich ein (zukunftiger) Nut-
zer in die Registrierungsstelle eines Trust-
centers. Dort wird er — entsprechend dem
verwendeten Sicherheitsmodell — identifi-
ziert. Je nach Ausstattung von Kunde und
Trustcenter wird fur den Kunden dann ent-
weder ein Schllsselpaar erzeugt (zentrale
Schlusselgenerierung) oder er legt einen
selbst erzeugten offentlichen Schiussel zur
Zertifizierung vor (dezentrale Schllsselge-
nerierung). Es sei an dieser Stelle hervor-
gehoben, dass die CA hierbei den privaten
Schltssel des Kunden nicht explizit ken-
nen muss. Vielmehr existieren Protokolle
(z.B. PKCS#10)2, bei denen dem Kunden
lediglich ein unbekannter "Text" zum ent-
schllsseln bzw. signieren vorgelegt wird.

2 Bei den "Public Key Cryptography Standards" handelt es sich um von der Firma RSA Securtiy Inc. gepflegte "Quasi-Standards" zur
asymmetrischen Kryptographie; sie sind abrufbar unter www.rsa.com
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Durch  einen  derartigen  "Proof-of-
possesion" kann die CA lediglich anhand
der Kenntnis des o6ffentlichen Schlissels
feststellen, ob sich der Kunde tatsachlich
im Besitz des zugehdrigen privaten SchlUs-
sels befindet. Zur Zertifikatserstellung mus-
sen somit keinerlei vertrauliche Infor-
mationen ausgetauscht werden. Nach Ab-
schluss des Registrierungsvorgangs wird
ein elektronisches Zertifikat erstellt, das die
Zuordnung zwischen offentlichem Schlus-
sel und SchlUsselinhaber bestatigt. Dieses
Zertifikat wird dem Kunden auf einem ge-
eigneten Datentrager Ubergeben und ggf.
in einem sog. Verzeichnisdienst 6ffentlich
abrufbar oder Uberprifbar gehalten. Ne-
ben dem Namen (oder Pseudonym) des
Besitzers und dem offentlichen SchlUssel
sollte das Zertifikat auch einen genau fest-
gelegten maximalen Gultigkeitszeitraum
sowie Angaben Uber den Verwendungs-
zweck des SchlUssels (VerschlUsselung,
Signatur,...), den Namen der ausstellenden
CA und die unterstlitzen Algorithmen ent-
halten. Weitere Zertifikatsinhalte kénnen
z.B. eine Organisationszugehorigkeit des
Besitzers, Nutzungsbeschréankungen oder
sonstige anwendungs-bezogene Angaben
sein.

Eine wichtige Aufgabe des Verzeichnis-
dienstes ist es, dem Nutzer die Sperrung
seines Zertifikats zu ermdglichen, wenn
dieser das entsprechende Schllsselpaar
nicht mehr nutzen will oder kann, etwa
beim Verlust der zugehorigen Diskette oder
Chipkarte, beim Wegfall von im Zertifikat
mitbescheinigten  Eigenschaften (etwa
Wechsel der Arbeitsstelle) oder wenn der
Verdacht auf eine Kompromittierung des
Schlussels besteht. Eine solcher Sperr-
dienst kann entweder "offline" Uber die Ver-
offentlichung von Sperrlisten ("certificate
revocation list (CRL)") oder "online" Uber ei-
ne direkte Abfrage des Zertifikatsstatus
beim Verzeichnisdienst (etwa Uber das OC-
SP-Protokoll) erfolgen.

Um Integritat und Authentizitat der erzeug-
ten Zertifikate zu gewahrleisten, wird das
Zertifikat von der CA mit einem speziell fur
diesen Zweck bestimmten Signaturschlls-
sel digital signiert. Bei der Zertifikatspru-
fung ergibt sich nun die Notwendigkeit,
den zugehdrigen offentlichen Schidssel der
CA authentisch und integer zu erhalten. Mit
anderen Worten: Die CA bendétigt ebenfalls
ein Zertifikat! Dieses kann sie zum Beispiel
nach dem oben beschriebenen Schema
von einer Ubergeordneten CA erhalten, die
wiederum ein Zertifikat benétigt. Ein Verfah-

ren, das sich prinzipiell Uber beliebig viele
Stufen erstrecken kann. Die so entstande-
ne Zertifikatshierarchie muss an irgend ei-
ner Stelle beendet werden. Die an dieser
Stelle angesiedelte CA, die Root-CA, die
die "Wurzel" des Vertrauens in alle darunter
erzeugten Zertifikate reprasentiert und von
allen Teilnehmern als vertrauenswurdig an-
erkannt wird, signiert ihr Zertifikat selbst.
Die durch diese Hierarchie von Zertifikaten
entstehende Struktur wird als "Public Key
Infrastructure (PKI)" bezeichnet.

Eine potentielle Angriffsméglichkeit, der zu-
nachst jede PKI ausgesetzt ist, ist die Total-
falschung von Zertifikatsketten. Eine solche
liegt vor, wenn sich ein Angreifer ein
SchlUsselpaar erzeugt und sich fur den zu-
gehorigen offentlichen Schltssel ein Zertifi-
kat auf den Namen einer existierenden
oder vermeintlichen Root ausstellt. Mit Hilfe
dieses Zertifikats kann er sich dann Zertifi-
kate fur (falsche) CAs und damit dann Zer-
tifikate fur "echte" oder "erfundene" Benut-
zer ausstellen. Innerhalb der PKI-Struktur
kann eine solcher Angriff prinzipiell nicht
erkannt werden. Als Ausweg mussen exter-
ne Sicherheitsanker geschaffen werden. In
Frage kommt beispielsweise eine personli-
che Ubergabe des authentischen o6ffentli-
chen Root-SchlUssels etwa auf einer Chip-
karte oder einer Diskette oder die
Veroffentlichung des Root-Zertifikats (oder
eines geeigneten Hash-Wertes; "finger-
print") einem externen Medium (Brief, Zei-
tung, ...).

Allgemein lasst sich festhalten, dass PKis,
die eine Online-Zertifikatsabfrage anbieten,
stabiler gegen Zertifikatsfalschungen und
Schlusselkompromittierungen sind, als sol-
che, die nur das Herunterladen von Sperrli-
sten unterstitzen. Im ersten Fall kann ein
Angreifer auch dann, wenn es ihm gelange
an den privaten CA- oder Root-Schlissel
zu kommen, solange keine falschen Zertifi-
kate einstellen wie es ihm nicht gelingt,
auch den Verzeichnisdienst zu manipulie-
ren. Bei der alleinigen Verwendung von
Sperrlisten hingegen, wird ein solcherma-
Ben gefalschtes Zertifikat, das selbstver-
standlich niemals gesperrt wurde, auf kei-
ner Sperrliste  gefthrt und  daher
félschlicherweise zunéachst als gultig er-
kannt. Die Kompromittierung eines CA oder
Root-Schlussels erfordert - wenn sie denn
erkannt wird - im zweiten Fall also eine so-
fortige Sperrung aller damit erzeugten Zer-
tifikate. Im ersten Fall ist dies solange un-
nétig, wie der Verzeichnisdienst integer
bleibt.

5
Rechtliche Rahmenbedingungen
fir elektronische Signaturen

Signaturgesetz
EU-Richtlinie
Formvorschriften

Es existieren sowohl national als auch EU-
weit gesetzliche Regelungen fur den Ein-
satz der elektronischen Signatur. Diese sol-
len im Folgenden kurz umrissen werden.

5.1
Das deutsche Signaturgesetz (SigG)
vom 22.07.1997

Das "Gesetz zur digitalen Signatur" (Sig-
naturgesetz, SigG) vom 22.07.1997 als
Artikel 3 des Informations- und Kommu-
nikationsdienstegesetzes (IJUKDG) schafft
in Deutschland Rahmenbedingungen fur
sichere digitale Signaturen3. Es definiert
also nicht "erlaubte" und "verbotene" Signa-
turen, sondern beschreibt einen Rahmen,
innerhalb dessen digitale Signaturen als
"sicher gelten und Falschungen digitaler Si-
gnaturen und Verféalschungen von signier-
ten Daten zuverlassig festgestellt werden
kénnen" (§ 1 (1) SigG). In der zugehorigen
Signaturverordnung SigV werden verschie-
dene Regelungen des Gesetzes néher
spezifiziert.

Die "Sicherheitsvermutung" des Signatur-
gesetzes grundet sich auf die Einhaltung
verschiedener technischer und organisato-
rischer Rahmenbedingungen durch die
Zertifizierungsstellen. Die Durchfuhrung
des Gesetzes steht unter der Uberwa-
chung der Regulierungsbehérde fur Tele-
kommunikation und Post (RegTP) als "zu-
standiger Behorde" (§ 3 SigG).

Kernpunkte sind u.a.

e Genehmigung und Uberwachung der
Zertifizierungsstellen (ZS) durch die
RegTP

¢ \/orlage von geprUften und bestatigten Si-
cherheitskonzepten fur den Betrieb der
ZS als Genehmigungsvoraussetzung

e Festlegung von technischen Anforderun-
gen und Prifstufen fur bestimmte techni-
sche Produkte

3 Das Signaturgesetz, die Signaturverordnung und weitere Gesetze sind unter www.iukdg.de abrufbar.
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(dies bedingt u.a., dass nach derzeiti-
gem Stand der Technik nur (nach ITSEC
E4-hoch oder nach Common Criteria
Stufe EAL 5 bestatigte) Chipkarten als
"Signaturerstellungskomponenten" in Fra-
ge kommen)

e \eroffentlichung einer mindestens einmal
jahrlich zu aktualisierenden Liste von ge-
eigneten Kryptoalgorithmen durch die
RegTP ('Die Eignung wird nach Angaben
des Bundesamtes fur Sicherheit in der In-
formationstechnik unter Berticksichtigung
internationaler Standards festgestellt. Ex-
perten aus Wirtschaft und Wissenschaft
sind zu beteiligen."; §17 (2) SigV)

e Vorgaben fur die Erzeugung, Veroffentli-
chung und Sperrung von Zertifikaten

e Dokumentation der Tatigkeit der ZS mit
35-jahriger Aufbewahrungsfrist.

Bild 3

(Diese Dokumentation umfasst u.a. die
Antragsunterlagen mit eigenhandig un-
terschriebener Ausweiskopie des Zertifi-
katsinhabers. Hierdurch wird die unbe-
merkte Ausstellung von Zertifikaten far
"falsche" Teilnehmer gerichtsfest ausge-
schlossen.)

Im Signaturgesetz wird weiterhin die in Bild
3 dargestellte Zertifikatshierarchie mit der
RegTP als Rot-CA definiert. Externer Si-
cherheitsanker dieser PKl ist die Veroffent-
lichung des offentlichen Root-Schlussels
der RegTP im Bundesanzeiger.

Zum Zeitpunkt der Fertigstellung dieses Ar-
tikels bieten zwei genehmigte Zertifizie-
rungsstellen ihre Dienste an. Die Trustcen-
ter Telesec der Deutschen Telekom AG und
Signtrust von der Deutschen Post AG. Dem
Vernehmen nach steht die Zulassung wei-
terer Stellen unmittelbar bevor.

Die SigG-Zertifikatshierarchie

5.2
Die EU-Richtline
Uber elektronische Signaturen

Durch die Nutzung des Internet werden
globale Handelsbeziehungen und Ge-
schéftsprozesse wesentlich erleichtert. Ei-
ne rein nationale Regelung von Sicherheits-
standards  und  Rechtsfolgen  von
Signaturen kann daher immer nur eine Zwi-
schenldsung sein. Dieses Problem haben
auch die Mitgliedsstaaten der Europai-
schen Union erkannt und versucht, einen
EU-weit einheitlichen Rahmen far Signatu-
ren zu finden.

Ergebnis dieser Bemuhungen ist die "EU-
Richtline 1999/93/EG vom 13. Dezember
1999 Uber gemeinschaftliche Rahmenbe-
dingungen fur elektronische Signaturen’,
die am 19.01.2000 im Amtsblatt der
EU veroffentlicht wurde. Sie hat zum Ziel,
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"die Verwendung elektronischer Signaturen
[zu] erleichtern und zu ihrer rechtlichen An-
erkennung bei[zu]tragen", indem sie "recht-
liche Rahmenbedingungen fur elektroni-
sche Signaturen und fur bestimmte
Zertifizierungsdienstleistungen  fest[legt]"
(Art 1 EU-RILI).

Die EU-Richtlinie definiert elektronische Si-
gnaturen dabei weitaus allgemeiner als
das geltende Signaturgesetz, das mit dem
Begriff der digitalen Signatur ausschlieB3lich
auf asymmetrische Kryptographie abzielt.
Dieser Unterschied ist jedoch in der Praxis
ohne Bedeutung, da andere Verfahren der-
zeit nicht auf breiterer Basis angewendet
werden. Die Richtlinie definiert dann an-
hand von generischen, also technisch nicht
néher spezifizierten Anforderungen? "fort-
geschrittene elektronische Signaturen, die
auf einem qualifizierten Zertifikat beruhen
und die von einer sicheren Signaturerstel-
lungseinheit erstellt werden". Fur diese Sig-
naturen, fdr die sich inzwischen der Termi-
nus "qualifizierte Signaturen" eingebtrgert
hat, wird in Art. 5 der Richtlinie gefordert,
dass sie der handschriftlichen Unterschrift
im wesentlichen gleichgestellt werden sol-
len, ohne dass dabei aber ein unmittelba-
rer Eingriff in einzelstaatliche Formvorschrif-
ten vorgenommen werden soll (Art. 1,
Absatz 2).

GeméaB dem Grundsatz des ungehinderten
Marktzugangs bedurfen Zertifizierungs-
diensteanbieter keiner Vorabgenehmigung
fur die Aufnahme ihrer Tatigkeit (Art. 3 (1)
EU-RILi). Um dennoch die Einhaltung der
Sicherheitsanforderungen zu gewahrlei-
sten, unterliegen diese Anbieter einem von
den Mitgliedsstaaten zu schaffenden "ge-
eigneten Uberwachungssystem" (Art. 3 (3))
sowie einer weitgehenden Haftungsrege-
lung (Art. 5). Die Mitgliedsstaaten haben
weiter die Moglichkeit, "freiwillige Akkredi-
tierungssysteme" einzufihren oder beizu-
behalten (letzteres zielt eindeutig auf die
existierenden Strukturen des deutschen Si-
gnaturgesetzes), um eine Steigerung des
Niveaus der Dienstleistungen zu ermégli-
chen (Art. 3 (2)).

Die Mitgliedsstaaten stehen in der Pflicht,
die Regelungen der EU-Richtlinie Uber
elektronische  Signaturen  bis  zum
19.07.2001 in nationales Recht umzuset-
zen.

5.3
Das neue Signaturgesetz,
Anpassung von Formvorschriften

Durch die Umsetzung der EU-Richtlinie tber
elektronische Signaturen in deutsches Recht
werden die Regelungen des SigG dahinge-
hend modifiziert (voraussichtlich zum ersten
Quartal 2001), dass Anbieter von "qualifizier-
ten Signaturen" ihre Téatigkeit ohne Vorab-
Genehmigung aufnehmen koénnen. Sie un-
terliegen einer Meldepflicht und einer Uber-
wachung im laufenden Betrieb durch die
RegTP. Neu eingeflhrt werden weitgehende
Haftungsregelungen. Das bisherige System
mit umfassenden Vorabprifungen und der
Verpflichtung zum weitestgehenden Einsatz
geprufter technischer Komponenten bleibt
als freiwilliges Akkreditierungssystem erhal-
ten. Als "Lohn" fir den zusétzlichen Aufwand
durfen die akkreditierten Anbieter ein ent-
sprechendes Gutesiegel fuhren. Sie werden
in die eingefuhrte PKI mit der RegTP als
Root aufgenommen. Die RegTP verpflichtet
sich, die Dokumentation der Tatigkeit einer
akkreditierten Zertifizierungsstelle zu Uber-
nehmen, falls diese ihre Tatigkeit einstellt
und keinen Nachfolger findet. Durch diese
Regelung bleibt die langfristige Uberpruf-
barkeit von Signaturen unabhangig von wirt-
schaftlichen Unwagbarkeiten gewahrleistet.
Zum Zeitpunkt der Fertigstellung dieses Ar-
tikels lag ein vom Bundeskabinett verab-
schiedeter Entwurf zur Novellierung des Sig-
naturgesetzes vor.5

Als weiterer Schritt zur Umsetzung der EU-
Richtlinie werden die (Schrift-) Formerforder-
nisse zuachst im Privatrecht, spéater auch im
offentlichen Recht dahingehend modifiziert,
dass - bis auf wenige Ausnahmen wie etwa
Testamente - elektronische Dokumente mit
qualifizierter Signatur grundsétzlich schrift-
lichen Dokumenten mit eigenhandiger Un-
terschrift gleichgestellt werden. Hierdurch
sind die Voraussetzungen fur einen umfas-
senden elektronischen Geschéftsverkehr
auch in formaler Hinsicht gegeben.

6
Sicherheitsstrategien

Aus den Ausfuhrungen dieses Artikels er-
geben sich die im folgenden dargestellten
Elemente einer Sicherheitsstrategie fur An-
bieter und Verbraucher im E-Commerce/E-
Business (oder Verwaltungen und Blrger
im E-Government).

6.1
Sicherheitsstrategie fur Anbieter

Etablierung eines IT-Sicherheitsprozesses
auf Basis des IT-Grundschutz

Mit Hilfe des IT-Grundschutzhandbuchs
koénnen Sie in effizienter Weise ein umfas-
sendes IT-Sicherheitskonzept erstellen,
umsetzen und aktualisieren. Dieses
Sicherheitsniveau stellt eine Basis flUr ei-
nen stabilen und verantwortlichen IT-
Einsatz in Geschéftsprozessen dar.

Einsatz von kryptographischen Technolo-
gien

Durch Verschlisselungsverfahren, Au-
thentisierungsmechanismen und Signatu-
ren ermoglichen Sie eine fur beide Seiten
verldssliche Interaktion. Durch Nutzung
dieser Verfahren koénnen Sie auch an-
spruchsvolle Geschaftsprozesse mit weit-
reichenden Wirkungen verldsslich Uber
elektronische Medien abwickeln.

Verwendung transparenter Gutesiegel

Durch den Erwerb von Gutesiegeln mit
transparenten, sinnvollen Inhalten stellen
Sie sich Ihrem Kunden gegenuUber als si-
cherer Partner vor. Verbunden mit einer
umfassenden Informationspolitik Uber Si-
cherheitsfragen und einer effizienten Ge-
schaftsabwicklung prasentieren Sie sich
als vertrauenswurdiger Geschaftspartner.
Eine unabhangige Prufung lhrer Systeme
erhéht zudem auch Ihre eigene Sicher-
heit. In Zukunft durfte insbesondere das
IT-Grundschutz-Zertifikat eine groBe Be-
deutung erlangen.

6.2
Sicherheitsstrategie fur Verbraucher

Umsetzung der relevanten IT-Grund-
schutzmaBnahmen

Mit Hilfe des IT-Grundschutzhandbuchs
kénnen Sie gezielt die fur lhr IT-System
relevanten SicherheitsmaBnahmen iden-
tifizieren und umsetzen und sich da-
durch gegen die haufigsten Gefahren
beim IT-Einsatz zuverlassig absichern.

4 Eine solche Festlegung soll in verschiedenen Standardisierungsgremien sowie in einem speziellen EU-Ausschuss vorgenommen

werden.

5 Dieser Entwurf ist ebenfalls unter www.iukdg.de abrufbar.
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Gerade im fur Privatanwender interessan-
ten Bereich entstehen dadurch praktisch
keine zusatzlichen Kosten.

e Einsatz von kryptographischen Technolo-
gien
Nutzen Sie wo immer dies mdglich ist
den Einsatz kryptographischer Verfahren,
um Datenspionen keine Chance zu las-

sen und um die Verbindlichkeit von An-
geboten 0.A. zu gewébhrleisten.

e Nutzung transparenter Gutesiegel

Anbieter, die transparente und sinnvolle
Gutesiegel nutzen, geben Ihnen die Mog-
lichkeit, lhre Entscheidung fur einen An-
bieter auch unter Sicherheitsaspekten zu
begriinden. Scheuen Sie sich nicht, bei
Unklarheiten Uber Inhalt und Umfang der
Zusagen entsprechend nachzufragen.
Sollten Sie keine Antwort erhalten, so ist
dies auch eine wertvolle Auskunft!

CA

CRL
E-Government
EU-RILI

PKCS

PKI

RegTP

SigG

SigV

ZS

e Nutzung des "gesunden Menschenver-
stands"

Ebenso wie im "normalen” Geschaftsall-
tag ist auch beim E-Commerce eine ge-
sunde Portion Misstrauen gegenuber
allzu verlockenden Angeboten ein guter
Ratgeber. So manches extrem glnstige
‘Schnappchen” hat sich auch hier im
nachhinein als sehr teuer erwiesen.
Auch im schnelllebigen Internet sollte
vor dem Mausklick noch gentigend Zeit
flr eine angemessene Abwagung oder
eine entsprechende Nachfrage bein
Anbieter sein.

7
Fazit

Moderne kryptographische Verfahren
bieten, sofern sie auf der Basis eines si-
cheren [T-Betriebs im eigenen Bereich
aufgesetzt werden, eine vielversprechen-
de Grundlage fur verlassliche und ver-
trauliche Interaktion im offenen Medium
Internet.

Abk.

Die ihnen zugrunde liegenden Zertifikate
ermoglichen es, auch in elektronischen
Kommunikationsbeziehungen "personlich’
Zu agieren.

Die Frage

"Wozu brauche ich ein Zertifikat?"

ist demnach das elektronische Analogon
zur Frage

"Wozu brauche ich eine ldentitat?"

Die Antwort kann daher nur lauten:

"Ich brauche Zertifikate als
‘digitale Identitat'
und damit als
'Eintrittskarte’
in alle Formen
der anspruchsvollen
elektronischen Interaktion".

E-Commerce, E-Business und E-Govern-
ment stehen sicherlich erst am Anfang die-
ser Entwicklung.

Bundesamt fiir Sicherheit in der Informationstechnik

Certification Authority

Certificate Revocation List

elektronische Erbringung von Verwaltungsdienstleistungen

EU-Richtlinie

Public Key Cryptography Standards

Public-Key-Infrastructure

Regulierungsbehdrde fur Telekommunikation und Post

Das deutsche Signaturgesetz
Signaturverordnung

Zertifizierungsstelle
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Anzeige

26.03. - 30.03.01
07.05. - 11.05.01
25.06. - 29.06.01
20.08. - 24.08.01
24.09. - 28.09.01
22.10. - 26.10.01
26.11. - 30.11.01

VVVVVYY

Internetworking

P 07.05.-11.05.01 i

3er Paket: Buchen Sie drei beliebige Seminare
unserer Ausbildung zum ComConsult Certified
Network Engineer und Sie zahlen statt EUR 5.970,--
nur den Paketpreis von EUR 5.190,-- zzgl. MwSt.

Komplett-Paket: FUr die komplette Ausbildung
mit allen vier Seminaren zum ComConsult Certified
Network Engineer zahlen Sie statt EUR 7.960,--
nur den Paketpreis von EUR 6.690,-- zzgl. MwSt.

19.03. - 23.03.01
26.03. - 30.03.01
14.05. - 18.05.01
20.08. - 24.08.01
10.09. - 14.09.01
12.11.-16.11.01
10.12. - 14.12.01

VVVVVVYY

TCP/IP und SNMP

12.03.-16.03.01
14.05. - 18.05.01
25.06. - 29.06.01
03.09. - 07.09.01
22.10. - 26.10.01
03.12. - 07.12.01

VVVVYVYY

()
)
|
)
iI'

Ausbildung zum ComConsult
Certified Network Engineer

Termine 2001

Lokale Netze fiir Einsteiger
Einzelpreis: EUR 1.990,-- zzgl. MwSt.

in Aachen
in Aachen
in Aachen
in Aachen
in Aachen
in Aachen
in Aachen

Einzelpreis: EUR 1.990,-- zzgl. MwSt.

n Aachen

P 18.06.-22.06.01 in Aachen
P 03.09. - 07.09.01 in Aachen
P 22.10.-26.10.01 in Aachen
P 03.12.-07.12.01 in Aachen

Nutzen Sie unsere Paketpreise!  Neue Ethernet Technologien
Einzelpreis: EUR 1.990,-- zzgl. MwSt.

in Aachen
in Aachen
in Aachen
in Aachen
in Aachen
in Aachen
in Aachen

Einzelpreis: EUR 1.990,-- zzgl. MwSt.

in Bonn
in Berlin
in Bonn
in Bonn
in Bonn
in Berlin

orrsConsult
Akademie aad
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Thema

"Wenn die Priifung dahinter steht,
muss man sich doch viel intensiver
mit allem auseinandersetzen."

Lothar Jahn hat schon friher ("noch hin-
ter der Mauer") Computer-Netzwerke be-
treut. Heute arbeitet bei der Firma Sie-
mens am Standort Berlin, wo er das
Lokale Netz seit 6 Jahren betreut. Vorher
war er drei Jahre bei Siemens Dozent fir
Netzwerke beim Trainingscenter.

Insider: Und warum haben Sie damit auf-
gehort?

Jahn: Ich wollte mal wieder was praktisches
machen. Nun ist aber der Fall eingetreten,
dass man, wenn man andauernd nur die
Praxis macht, die Theorie dabei wieder ver-
lorengeht.

Insider: Welche Aufgaben haben Sie
jetzt?

Jahn: Ich konfiguriere die aktiven Kompo-
nenten im Netzwerk, mach in regelmaBigen
Absténden, so alle 2 Jahre, ein Redesign
von dem Netzwerk. Als ich angefangen hab
war das noch so ein Shared Ethernet gewe-
sen, einfach bloB eine Leitung durchs gan-
ze Werk. Dann haben wir angefangen zu
switchen und Twisted Pair einzubauen. Die
nachste Stufe war dann, dass wir 100 Mbit-
Technologie eingefthrt haben. Und jetzt bin
ich dabei, ein Gigabit Ethernet Backbone
aufzubauen.

Insider: Und warum wollten Sie lhre
Kenntnisse jetzt auffrischen?

Jahn: Wenn man sowas aufbaut, das ist al-
les sehr praktisch. Die meisten Komponen-
ten funktionieren auch ohne allzu groB3es
Hintergrundwissen. Nur man weiB dann
nicht, warum sie funktionieren. Und das ist
dann bei der Fehlersuche ein biBchen un-
gUnstig, wenn man nicht weil3, warum was
funktioniert. Man hat dann so viel zu tun mit
dem taglichen Zeug, dann fallt da mal eine
Leitung aus, und dann geht mal ein Switch
wieder nicht, da kommt man dann in der
normalen Arbeit nicht dazu, sich das wirk-
lich zu durchdenken.

Insider: Und deshalb dachten Sie, jetzt
mach ich diese Kurse?

Jahn: Ja, ich dachte, jetzt mach ich diese
Kurse und dann mach ich auch die Prifung.
Sonst sitzt man doch nur bei dem Seminar,
hort sich das an, sagt: alles schén, alles toll,
versteh ich alles, ist doch logisch. Aber
wenn die Prdfung dahinter steht, muss man

sich doch viel intensiver mit allem auseinan-
dersetzen. Und es hat sich gezeigt, dass
das wirklich so ist. Als ich die Fragen das
erste Mal gesehen habe, dachte ich, oh,
hier muss ich aber noch einiges tun und ei-
niges nochmal durchlesen.

Lothar Jahn (links) mit Dr. Jirgen Suppan

Insider: Wie lange brauchten Sie fur die
Ausbildung?

Jahn: Ich hab das ziemlich kompakt ge-
macht. Ich hab im Fruhjahr angefangen mit
dem ersten Kurs und jetzt bin ich fertig, also
ein halbes Jahr.

Insider: Wie ist die Prifung fir Sie gelau-
fen?

Jahn: Es freut einen schon, wenn der Prifer
sagt: Sie wissen wahrscheinlich mehr, als
Sie hingeschrieben haben (lacht). Die Zeit
ist ziemlich knapp in der schriftlichen Pru-
fung, man kann wirklich nur die ganz we-
sentlichen Schlagworte hinschreiben. Es
mussen dann eben genau die passenden
sein und wenn man sich etwas mehr aus-
breiten kann, hatte man eher die Chance,
das richtige zu erwischen.

Insider: Wo sehen Sie den Nutzen des
Gelernten fur lhre tagliche Arbeit?

Jahn: Ich bin ja grade dabei den n&chsten
Technologie-Schritt zu machen mit Gigabit
und da haben gerade die Kenntnisse aus
dem letzten Kurs Neue Ethernet-Techno-
logien sehr viel geholfen.
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Dr. Kauffels Investment Insider

Dr. Kauffels Investment Insider

Der Dr. Kauffels Investment Insider
greift als regelmaBiger Bestandteil
des ComConsult Netzwerk Insiders
technologische Argumente auf, die
Sie so schnell nicht in den offentli-
chen Medien finden und korreliert
sie mit allgemeinen Trends. Auf
keinen Fall haftet der Autor oder
der Netzwerk Insider fUr Invest-
ments der Leser, die sich aus die-
sen Darstellungen ergeben. Eine
Haftung, weder fur Verluste noch
fur entgangene Gewinne, wird ab-
solut ausgeschlossen.

Und ist der Ruf mal ruiniert ...

Bald macht es keinen SpaB mehr. Schlech-
te und gute Nachrichten wechseln sich ab,

aber es scheint so, als wolle der Markt kei-
ne dauerhaft positiven Nachrichten sehen.
Es gibt immer so ein Aufb&umen, das un-
seren Lieblingswerten dann auch meist

Dr. Kauffels Investment Insider

hilft, aber damit hat es sich auch. Eine klei-
ne Nebenbemerkung in einem hinteren Un-
tersatz ... schon geht es wieder abwarts.
Hatte doch Mitte Januar das Uberaus posi-
tive Ergebnis von IBM zusammen mit den
Zinsschritten fur eine gewisse Entspan-
nung und Zwischenerholung gesorgt, trei-
ben Warnungen alles wieder in den Keller.
Am 24.1.2001 meldete der fihrende Glas-
faserhersteller Corning ein Uberaus gutes
Ergebnis, was weit Uber den Erwartungen
lag. Leider wurde auch erwahnt, dass sich
wegen zurlckhaltendem Ausgabeverhal-
ten der Carrier dieses Ergebnis vielleicht
nicht ganz in dem erwarteten MalBe stei-
gern lieBe. Das hat an dem Tag gereicht,
die Aktie wieder 16% in den Keller zu
schicken, und weil man im dunklen Keller
ja nicht so gerne alleine ist, sind die ande-
ren gleich mitgekommen.

Ihr Franz-Jdoachim Kauffels

Positive Signale

Glucklicherweise bin ich schon lange ge-
nug dabei und habe auch schon genug
Geld gegen die Wand gefahren, um in der
jetzigen Situation die eindeutig positiven
Zeichen nicht zu Ubersehen.

Schauen wir zun&chst einmal in die Histo-
rie. Bullenmarkte beginnen sich zu entfal-
ten, wenn die US-Notenbank die Zinsen
senkt. Betrachtet man die Zinsbewegun-
gen seit 1913, gab es 21 initiale Zinssen-
kungen, also Senkungen der Zinsen nach
einem langen Abschnitt von Zinserhéhun-
gen. Betrachtet man anschlieBenden den
Dow Jones Index, ist er im Zwolfmonats-
zeitraum nach einer Senkung um
durchschnittlich 19,92% gestiegen. Man
kann vielleicht sagen, das sei doch wenig,
aber halten wir bitte fest, daB die groBen
Ausschlage der letzten Jahre eher exzessiv
waren und dass 20% eine hervorragende
Rendite fur ein Jahr ist. Senkungen der
Zinsrate sind aber selten alleine geblieben:
in 17 der 21 Félle wurden die Zinsen weiter
gesenkt. Dies erwarten auch alle Beobach-
ter fr 2001, denn obwohl Alan Greenspan
auch Steuersenkungen befurwortet, konnte
ein kleiner Nachbrenner der Wirtschaft
nicht schaden. Normalerweise werden die
Zinsen solange gesenkt, bis sich die Wirt-
schaft wieder erholt. Werden die Zinsen
zweimal gesenkt, so steigt der Markt im
Jahr danach durchschnittlich um 28,4 %
an. Aktien reagieren nur auf die erste und

zweite Senkung mit diesen Springen, bei
weiteren Zinssenkungen lassen sie nach.
Wenn die erste Zinssenkung in einer frihen
Phase der Rezession erfolgt, reagiert der
Markt nicht besonders stark. Das hatten wir
1929, 1957, 1960 und 1981. Und 2001.
GleichermaBen hat der Markt in dieser Si-
tuation besonders stark auf die zweite Sen-
kung reagiert.

Wenn nun wie erwartet Ende Januar der
Offenmarktausschuss die zweite Zinssen-
kung beschlieBt, ist rein statistisch ein ve-
hementes Durchstarten des Marktes zu er-
warten.

Sollte das so eintreten wie von allen ge-
wilnscht und vorhergesagt, geht es Uber
langere Zeit dramatisch aufwarts. Wie lan-
ge das sein wird, dartber streitet man sich
trefflich. Manche sprechen von zwei Jah-
ren, andere sagen, dass schon die nachste
Ergebnissaison in drei Monaten die Freude
wieder verderben wird, weil dann endgultig
die Auswirkungen der aktuellen Schwéche-
phase zu spuren sind. Nichtsdestotrotz
steht fest, dass Unmengen Geld in frei be-
weglichen Anlageformen liegt, Geld, das
aus dem Aktienmarkt herausgezogen wur-
de und nur darauf wartet, hier wieder Ge-
winne zu machen. Man spricht von ca. 2
Trilliarden US-Dollar, das entspricht ca.
16% des Gesamtwertes der an der Nas-
daqg notierten Firmen.

Was muss man haben?

Wie schon gesagt, hat es unsere strahlen-
den Lieblinge von letztem Jahr schlimm
zerrissen. Dadurch sind sie jetzt alle ziem-
lich preiswert zu haben, doch es gilt, die
Spreu vom Weizen zu trennen. Das wird
der Markt namlich auch machen. 20%
Steigerung des Gesamtmarktes bedeutet,
dass sich manche Werte schnell wieder
mehr als verdoppeln werden und andere
vielleicht nur 5% zulegen, bzw. kénnte es
sogar sein, dass aus einigen Werten Geld
abgezogen wird.

Ich stelle jetzt einfach meine zehn persdn-
lichen Favoriten far 2001 vor, und zwar in
alphabetischer Reihenfolge. Um der wenn
auch gering wahrscheinlichen Moéglichkeit
Rechnung zu tragen, dass sich der Euro-
Raum in einem Uberschaubaren Zeitraum
besser erholt als die US-Wirtschaft, sind
auch ein paar Werte, die nicht alleine aus
USA kommen, dabei.

Wegen der hohen Volatilitat des Marktes,
die nichts fur jeden Anleger ist, habe ich
ausnahmsweise auch das Augenmerk auf
Sicherheit gelegt. Vielleicht wird der eine
oder andere Leser meine Auswahl nicht
besonders originell finden, aber denken
Sie immer daran, dass auch Fondsverwal-
ter es nicht besonders originell finden,
Geld zu verlieren!
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AOL/Time Warner

Ich finde es ja einfach schrecklich. AOL ist
fur mich der Schopfer des WWTW: World
Wide Tussi Web. Schriller, bunter und fr
noch DUmmere konnte man es eigentlich
nicht machen. Und ... wie Big Brother und
die Bild Zeitung: es brummt. Nicht so sehr
hier in Deutschland, wo der Platzhirsch
T-Online heiBt, aber weltweit. Durch die
Vereinigung mit Time Warner kénnen sozu-
sagen unendlich viele, noch buntere Inhal-
te angeboten werden und sich dauerhaft
in den Seelen der Basisbevodlkerung ver-
ewigen. In 2001 soll der Umsatz um 15%
auf 40 Mrd. US$ steigen. AOL bietet den
Kunden Content, Info-Dienste, Shops und
Services an. Dabei sind sie sehr erfolg-
reich: Kunden bleiben durchschnittlich
taglich 12 Minuten auf den Seiten, wah-
rend sie sich bei T-Online schon nach 2
Minuten entsetzt abwenden. T-Online ist
mit 18 Mrd. Euro Marktkapitalisierung tbri-
gens nur ein kaum wahrnehmbarer Zwerg
gegentber AOL mit Uber 250 Mrd. Euro.
Die Aktie hat im Dezember ihren Tiefpunkt
erreicht und sich danach vehement erholt.
Mit einem KGV von 85 momentan noch ei-
nigermaBen erschwinglich, aber durch die
dominante Marktstellung entstehen so vie-
le neue Chancen in neuen Geschéftsfel-
dern, dass auch langfristig am Erfolg kein
Weg vorbeifthrt.

Ciena

Der Marktfthrer bei DWDM-Systemen hat
eine erstaunliche Widerstandsfahigkeit ge-
genuber den Abschlagswellen gezeigt. Im
Januar konnte sich das Papier kurzfristig
schon wieder Uber 100 US$ schwingen.
Nach wie vor steht einem Wachstum in
schwindelnder Hohe auch ein ebensol-
ches KGV gegenlber, immer noch weit
Uber 200 auf Basis der 2001er Erwartun-
gen. Andererseits scheint das aber nie-
manden zu stéren, wahrend andere Werte
im Zweifelsfall abgeworfen werden wie
Blatter im Herbststurm, bleiben die Besit-
zer auf Ciena Aktien sitzen und erzeugen
so eine phantastische Wertstabilitat. Man
muss ja nicht das ganze Geld in den Wert
legen, aber ein paar kénnen nicht scha-
den.

Cisco Systems

Diese Firma ist ein Basisinvestment, wel-
ches man jetzt wieder kaufen kann. Ich
rechne fest damit, dass die konzeptionel-
len Schwierigkeiten des Jahres 2000 Uber-
wunden werden und Cisco wieder zur al-
ten Form auflaufen kann. Nachdem die

Tiefstande um die 35 US$ mehrfach er-
folgreich getestet wurden, ergibt sich zu
den heutigen Preisen um 40 US$ ein KGV
auf Basis der 2001er Erwartungen von ca.
50. Damit ist die Aktie immer noch nicht
billig, aber gerecht bewertet. Ich glaube
nicht daran, dass sich der Preis in den
nachsten Monaten verringert, eher wird
das Gegenteil der Fall sein. Cisco ist mit
einer Marktkapitalisierung von knapp 300
Mrd. US$ immer noch mehr als doppelt so
groB3 wie der Verfolger Nortel Networks.
Wer in 2000 auf mich gehort hat, ist frih-
zeitig aus dem Wert gegangen und be-
kommt jetzt flrs selbe Geld doppelt so vie-
le Aktien.

EMC

Wo man hinsieht, die Welt ist voller Daten.
Und dies mit rasant steigender Tendenz.
Die Daten mussen irgendwo schlafen. Be-
sonders luxuriés und beliebt sind die Her-
bergen von EMC. AusgerUstet mit einer
weit vor allen Verfolgern liegenden Soft-
ware zur Steuerung der DatenkUhlschran-
ke greifen vor allem GroBanwender immer
beherzter zu. Alleine die Deutsche Tele-
kom betreibt 400 EMC Datenhotels. Rech-
net man das einmal auf die GréBe um,
muBte AOL Uber 5.500 davon herumste-
hen haben. Mangels wirklicher Konkurrenz
im Hochzuverlassigkeitsbereich ist die
Kundenhalterate bei Uber 96%. Die von
EMC hauptsachlich verkauften SAN-
(Storage Area Networks) Loésungen ma-
chen einen Gesamtmarkt von 27 Mrd.
USS$, der bis 2003 mindestens um 100%
wachst. Der NAS-Markt (Network Attached
Storage) ist nur 2 Mrd. US$ schwer. Ob-
wohl EMC Marktfuhrer ist, haben sie mo-
mentan nur 20% des Marktes, kénnen also
durchaus Uberproportional wachsen.

Extreme Networks

Fur meine Begriffe stehen wir erst am An-
fang einer langen Erfolgstory. Ich sehe
namlich, dass es Tendenzen bei Kunden
gibt, diesen Hersteller als zweite Linie ne-
ben Cisco aufzubauen. Man méchte sich
nach den schlechten Erfahrungen der Ver-
gangenheit nicht mehr von einem Herstel-
ler abhangig machen. Die "Ethernet Every-
where" Strategie ist sauber durchdacht
und setzt sich sogar bis in den Bereich
der letzten Meile fort. Dariber werde ich
im nachsten Insider in einem Hauptartikel
berichten. Der Wert ist ziemlich abge-
stlrzt, sammeln wir ihn auf! Bei einem
KGV von 89 auf Basis der 2001er Erwar-
tungen kann auch hier nicht mehr viel pas-
sieren.

Netzwerke: fur IBM Peanuts

IBM

Die innere Erneuerung dieser Firma ist
schon sehr weit vorangeschritten. Dem
Mitbewerb ist es auf vielen Feldern nicht
gelungen, dauerhaft wirkliche Alternativen
auf die Beine zu stellen. Durch eine gra-
dezu beangstigende Politik der Offnung
zu Standards hat man die Grundlage fur
weiteren, dauerhaften Erfolg geschaffen.
Nach wie vor sind in vielen Bereichen
GroBrechner nicht wegzudenken, vor al-
lem im E-Business. Man greift aber auch
Herausforderer wie Sun Microsystems an,
die dieser Angriff bis zu 60% des eigenen
Firmenwertes gekostet hat. Mit der glei-
chen unerbittlichen Konsequenz trennt
man sich von Bereichen, die man offen-
sichtlich nicht beherrscht, wie PCs und
Netzwerke. Die gesamte Firma profitiert
von einer enormen Starke der Firmenfuh-
rung. Viele Anwender sehen in der Ver-
wendung von IBM-Komponenten einen In-
vestitionsschutz. Grade fur die Netzwerker
ist dies leider nicht aufgegangen, aber
gemessen am Gesamtumsatz waren
Netzwerke fur IBM Peanuts. In verschie-
denen Bereichen hat man es sehr erfolg-
reich geschafft, sich auch als Lésungsan-
bieter zu positionieren. Die Aktie von IBM
wird nicht durch die Decke gehen, aber
man steht auch kaum in Gefahr, Geld da-
mit zu verlieren.

Microsoft

Mit Bush als Prasident ist eingetreten, was
ich schon im Frithsommer vermutet hatte:
Microsoft gibt eine Spende und das wars.
Vielleicht ware ja eine Spende an eine
psychiatrische Anstalt angemessen, wo
diejenigen Leute landen, die die Bedie-
nung der Produkte nicht vertragen haben.
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Scherz beiseite, niemand wird in den n&ch-
sten Jahren gegen Microsoft anstinken
kénnen. Ich gehe sogar noch weiter: wenn
Microsoft den Einstieg in die Spielekonso-
len schafft, werden sie in ganz geschickter
Weise die Bedienung der Konsolen und
der PC-Software anpassen. In ein paar
Jahren kénnen dann Kids damit besser
umgehen als mit dem Lichtschalter. Der
Einbruch beim PC-Wachstum kénnte damit
deutlich kompensiert werden. Mit einem
KGV von 30 ist der Wert schon fast den
Schwermetallverarbeitern zuzurechnen. Im
Gegensatz zu vielen konservativen Analy-
sten rechne ich eher damit, dass der Firma
in absehbarer Zeit nochmals ein "Knuller"
gelingt, der alle Uberrascht.

Nortel Networks

Die Nummer zwei der weltweiten Ausruster
hatte einige strukturelle Probleme zu be-
waltigen. Dies sollte aber "gegessen" sein.
In vielen bereichen hat man technologisch
die FUhrung Ubernommen und macht dem
mehr als doppelt so groBen Marktfihrer
Cisco Systems das Leben schwer. Man
rechnet fur 2001 mit einem Umstaz- und
Ergebniswachstum von jeweils 30% und im
ersten Quartal mit 16 Cents pro Aktie und
einem Umsatz von 8,1 Mrd. US$. Die
Hochststande im August wurden halbiert,
seit Dezember ist Nortel Networks tech-
nisch gesehen einer der attraktivsten Werte
Uberhaupt.

SAP

In Walldorf soll ja bald ein kinstlicher Fluss
angelegt werden, in dem Buchhalter, die

Ko6nig von Europa: SAP

mit R/3 arbeiten, jedes Jahr eine spirituelle
Reinigung erhalten kdnnen. Die Erfolgssto-
ry ist einzigartig und es ist einfach so, dass
Firmen, die in R/3 investiert haben keinen
Grund mehr haben, zu wechseln. Bis das
System einmal zur Zufriedenheit 1auft, dau-
ert es etwas und kostet viel Geld. Danach
verschlingen die Systemkosten vielleicht
ein halbes Prozent vom Umsatz. Durch ei-
ne andere Software lieBen sich nur unbe-
deutende Promille einsparen, zum Preis ei-
ner weiteren Einfihrungsphase. Man kann
davon ausgehen, dass das niemand
macht. Das Buchhalten als solches ist viel-
leicht langweilig, aber erforderlich. Ande-
rungszyklen sind eher langsam. SAP ist in
Europa der absolute Kénig und hat welt-
weit nur noch einen einigermaBen ernst zu
nehmenden Konkurrenten, die Fa. People-
soft. Baan ist untergegangen. Auf Basis
der 2001er Erwartungen ergibt sich ein
KGV von ca. 65. Die Aktie hatte sich um

Dr. Kauffels Investment I nsider

Weihnachten bezogen auf ihren Kurs vom
Méarz 2000 mehr als halbiert, in den letzten
Tagen aufgrund sehr guter Ergebnisse
aber einen erheblichen Aufschwung ge-
nommen. Bei geringer Ruckschlagswahr-
scheinlichkeit bald einsteigen, bevor der
Wert wieder véllig abzieht.

Siemens

Heinrich von Pierer hatte sicherlich allen
Grund, seinen 60 jahrigen Geburtstag aus-
gelassen zu feiern. Das wirde aber nicht
zu einem Mann passen, der es verstanden
hat, einem véllig zerfahrenen und diffusen
GroBkonzern wieder Richtungen zu geben,
in denen Welt-Spitzenpositionen aufge-
baut, gehalten und genutzt werden kén-
nen. Siemens hat ein erhebliches For-
schungspotential, bei der Kommunikation
sind sie Inhaber des aktuellen Rekords mit
10 Terabit/s. Uber 50 km ohne Zwischen-
verstarker. Charttechnisch gesehen hat die
Aktie Bdden erfolgreich getestet und kann
jetzt wieder nach oben ausbrechen und
dabei bis zu 40% gut machen. Den SpaR
verderben kénnte der zyklische Halbleiter-
markt. Infineon, an der Siemens noch die
Mehrheit halt, und Epcos haben sich eher
vorsichtig geduBert. Infineon ist aber Markt-
fUhrer in verschiedenen Sektoren, wie z.B.
bei kompakten 10 Gbps Transceivern. Au-
Berdem ist der Konzern also solcher natur-
lich gut aufgestellt. Bereiche wie z.B. SBS
(Siemens Business Services) nehmen fuh-
rende Positionen im Bereich gehobener
Dienstleistungen ein und der Angriff auf die
Nebenstellenanlagen durch VolP konnte
zun&chst auch einmal abgewehrt werden.
Mit einem KGV von 23,8 ein preiswertes In-
vestment.

Investment Insider Top Performer

Nein, nicht alle Werte, Uber die ich in den vergangenen Monaten geschrieben habe, sind eingegangen. Es gibt immer noch ein paar
Hartnackige, die allen Tendenzen zum Trotz in der Gewinnzone liegen.

Company
BEA Systems
Extreme Networks

Coca Cola
Ciena
Microsoft

genannt am: Kurs
25.5. 34
04.05. 30
25.05. 53
04.07. 85
25.05. 62

Kurs 28.1. Gewinn %
65 91 %
47 56 %
58 9,4 %
6,5 %
64 3,2%
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Handel splattform flr gebrauchte Netzwerkkomponenten

Gebrauchte Netzwerk-Komponenten

Gebrauchte Netzwerk-Komponenten, die
im Rahmen eines Redesigns ausgemu-
stert werden, kénnten einige Betriebe
sehr gut gebrauchen. Hier wollen wir hel-
fen. Wir bauen fir unsere Kunden eine
Handelsplattform fur gebrauchte Netz-

werk-Komponenten auf. Die Spielregeln:

Sie melden uns, welche Produkte/
Komponenten Sie anbieten/suchen mit Ih-
rer Preisvorstellung. Ihr Angebot wird
in anonymer Form auf dem Webserver

der

ComConsult Akademie unter

www.comconsult-akademie.de und im
Netzwerk Insider veroffentlicht. Interes-
senten melden sich per Mail, mit dem
Fax-Formular (unten) oder Uber den Web-
Server bei uns. Wir stellen den Kontakt
zwischen Anbieter und Nachfrager her.
Wir erhalten vom Verkéaufer fur diese Lei-
stung 10% Provision auf den erzielten
Kaufpreis. Davon stellen wir die Hélfte
ausgewahlten Schulen als Spende zum
Aufbau ihres Internet-Zugangs oder ihres
internen Netzwerks zur Verfligung. Der
Kaufvertrag entsteht direkt zwischen Kéu-
fer und Verkaufer. Wir selber haften in kei-
ner Form fur die Qualitdt oder Nutzbarkeit

der Komponenten.

Fax an 02408/955-399

O Ich biete

O Ich suche

O Antwort auf Gesuch
O Antwort auf Gebot

I:lllllll

Produkt/Komponente/Release/Software

Preisvorstellung

Adapter

Token Ring Karten ISA und PCI, Oli-
com, IBM, 50 Stck., DM 20,-- B1201

Hubs, Repeater,
Sternkoppler
Concentrator .
Ringleitungsverteiler

Hubs, Repeater,
Sternkoppler
Concentrator ]
Ringleitungsverteiler

Cabletron Repeater Modul TPMIN-22
oder TPMIN-24 (fur MMAC), 5 Stck.,
DM 100,-- 51203

Smart CAU Plus Madge Nr. 55-29, 1
Stck., DM 1000, -- S1202

Cabletron Repeater Module FOMIN, 5
StCk., DM 100,-- B1205

Smart LAM Plus UTP Madge Nr.
55-50, 3 StCk., DM 700,-- S1201

IBM Token Ring Verteiler, 20fach 4
Stck.; 8fach (passiv), 6 Stck.; 1 Token

Ring MAU, zusammen DM 300,--
B1203

Router

Multiplexer _
Steuereinheiten
Controller

Cisco 2611 Dual Eth. Modular Router
oder Cisco 2621 Dual 10/100 Eth.
Router, 2 Stck., DM 1500,-- bzw. DM

2000,-- S1204

IBM 3745-A31A Comm. Contrl. mit
3746-900 Erweiterungseinh.
Schaltsystem von Control Ware
System Specification auf Anfrage,
verfigbar Ende Januar, 5 Stck, VS

B0103

Cisco Router, 3000 Serie I0S V. ab.

11.0, 1 Stck., VS S0103

Switches
Briicken

Racal Datacom Premnet 5000, jeweils
mit: 1x Singlemode 1300 nm, 25 dB,
1x Switch, 5x Ethernet 1/O, 1x Dual DS
1A, 1x Network MGT, 2x AC Power
Supply, 2 Stck. Gesamtpreis DM

4.000,-- B0104

Enterasys (Digital) VNSSwitch 900
CG, 1 Stck., VS S0104

Sonstiges

Kabel fur 2 Baynetworks BayStack
28115 um sie zu kaskadieren, 1 Stck.,

VS S0102

Ansprechpartner

Firma

Ort

StraBe

Telefon, Fax

Switches

Brucken
Cabletron 2-Port-Bridges, 5 Stck, DM
20, B1206
IMB 8230 TRN-Units, IVS+RJ45
Ports,mehrere Stck., VS B0102

Sonstiges

Cabletron Ersatz-Netzteil fir MMAC-3,
8 StCk., DM 350,-- B1204

Weitere
Gebote/
Gesuche

finden Sie auf dem Web-Server
der ComConsult Akademie
unter www.comconsult-akademie.de




