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Dear Netzwerk Inqder

Technologie | nfor mation fur die Ausbildung zum ComConsult Certified Network Engineer

Schwerpunktthema

Ethernet
Everywhere

von Dr. Franz-Joachim Kauffels

Seit die Firma Extreme Networks etwa
im September 2000 diesen Schlachtruf
durch ihren CEO bei einer wichtigen In-
vestorenkonferenz ins Leben gerufen
hat, geht die Idee des allumfassenden
Ethernet-Packchens niemandem mehr
so richtig aus dem Kopf. Zu verlockend
ist der Gedanke, endlich mit all den heu-
te existierenden Formaten und Syste-
men aufraumen zu kdnnen und eine ein-
heitliche Infrastruktur fur alle Kommu-
nikationsbedarfe zu schaffen.

Im Bereich der Storage Area Networks hat
heute noch der Fibre Channel die Ober-
hand, allerdings liegt das nur an einer Lei-
stung deutlich Uber einem Gbps.

Sobald der 10 Gbps Ethernet Standard
wirklich fertig ist, werden auch die SAN-
Hersteller wie Brocade und EMC das
Ethernet-Format in weiten Bereichen adop-
tieren.

Wer dies unbedingt winscht, kann heute
auch Uber Ethernet telefonieren. Voice Uber
IP bedeutet in letzter Konsequenz, dass
die IP-Packchen im Ethernet Format trans-
portiert werden. Uberhaupt ist "IP Everyw-

; here" der Wegbereiter fur Ethernet Everyw-
Fur die unternehmens- und organisations- here. ATM ist nicht zuletzt deshalb
eigenen Netze ist das Thema durch. Nie- Extreme Networks wies den Weg: gestorben, weil beim Transport von IP-
mand k&me auf die ldee, ernsthafterweise Strémen ein zu hoher Overhead von bis zu

Ab der Schicht drei aufwarts ist dies mit
der TCP/IP-Protokollfamilie schliefllich auch
weitestgehend gelungen.

ein neues Netz oder eine Migration mit et- Ethernet EveryWhere 50% entstanden ist.

was anderem als der Ethernet-Technologie

durchzufthren. weiter Seite 8
Sicherheit

Encryp

ting File System

(EFS) unter Windows 2000
Nicht fur Gruppen geeignet?

von Michael van Laak

Dieser Artikel behandelt das in Windows
2000 enthaltene Datei-Verschllisselungs-
Produkt EFS (Encrypting File System).

Es erfolgt eine kritische Bewertung beson-
ders mit Blickrichtung auf einen Gruppen-
ansatz.

Die Informationen beruhen sowohl auf Er-
gebnissen aus dem ComConsult Beratung
und Planung GmbH Testcenter als auch
auf der Analyse fur Kunden.

weiter Seite 14

Stichworte

e DESX (56-bit, 128-bit)

e \erschllsselung und Entschlisselung

e unterstUtzte Dateisysteme (Verhalten bei Kopieren und Verschieben)
e \erschllsselung und Komprimierung

* Verschlisselung von lokalen und servergespelcherten Daten

e Ubertragen von verschliisselten Daten (iber ein Netzwerk

e Wiederherstellung verschllsselter Daten

e Recovery Agents

e Recovery (Group) Policy

e EFS fur bestimmte Computer deaktivieren (Verschllsselung verhindern)
e Gruppenkonzept

¢ Vergleich mit Verschllsselungssoftware anderer Hersteller
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Zum Geleit

Ist eine

Ein-Hersteller-Strategie
noch sinnvoll?

In den meisten Féllen werden Netzwerke
heute mit den Komponenten eines
Herstellers realisiert. Eine gezielte
Mischung von Komponenten verschie-
dener Hersteller wird in der Regel ab-
gelehnt.

Meiner Ansicht nach ist diese Strategie

nicht mehr zeitgemaf und fur viele An-
wender ein sehr teurer Weg.
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Welche Vorteile hat eine
Reduzierung auf einen Hersteller?

Im Endeffekt stammt die Strategie aus ei-
ner Zeit mit zwei wesentlichen Rahmenbe-
dingungen:

e es gab keine akzeptierten Standards fur
Switch-Systeme, die Produkte hatten
stark Hersteller-individuelle Eigenschaf-
ten

e es gab einen Direktvertrieb der Hersteller
und eine Ein-Hersteller-Strategie war zur
Erreichung eines adéaquaten Service-
Levels unverzichtbar

Beide Annahmen entsprechen mindestens
im Layer-2-Bereich nicht mehr der im Markt
gegebenen Situation:

e durch die stark ausgeweiteten Standards
der letzten Jahre entsprechen sich die
Switch-Systeme im Layer-2-Bereich im-
mer starker (man vergleiche: Bay/Nortel
350/450, CISCO 35xx, HP 25xx, Intel
510), ein technischer Unterschied zwi-
schen diesen Geréaten ist kaum feststell-
bar. Trotzdem unterscheiden sich die
Preise pro Port um bis zu 100%

die Hersteller vertreiben Uberwiegend
Uber Handler. Eine Konzentration des
Services auf einen Handler ist auch bei
einer Mehr-Hersteller-Strategie moglich.
Im Gegenteil wirde dies durchaus dem
Interesse einiger Handler entsprechen,
da damit eine starkere Profilierung mog-
lich wéare

Was spricht also noch ansonsten
fur eine Ein-Hersteller-Strategie?

Gemeinhin werden folgende Vorteile aufge-
fUhrt:

e Reduzierung auf ein Betriebs-Know-How

e Eine gemeinsame Konfigurations-Ober-
flache im Rahmen eines durchgéngigen
Konfigurations-Managements

e Ein gemeinsames Uberwachungs- und
Alarm-Management

¢ Nutzung Hersteller-spezifischer Verfah-
ren, fur die kein Norm-Aquivalent existiert
oder die deutlich besser sind als die
Norm

e Eine einzige Support-Strategie mit der
Maoglichkeit, auch auf den Direkt-Support
des Herstellers zurlick zu greifen

Sind diese Vorteile
heute noch relevant?

Folgende Argumente sprechen dagegen:

e im Layer-2-Bereich ist das Know-How
beliebig austauschbar, ich habe bei der
Vernetzung unserer Grundschule den
Selbstversuch gewagt: aus Finanz-
grinden musste nach reinen Preisge-
sichtspunkten ein Layer-2-Switch mit al-
len Ublichen Features gekauft werden
(VLAN, Link Aggregation, Management,
Web-Konfiguration, Monitor-Port, Grup-
pen Konfiguration fir mehrere Switches
unter einer Adresse). Das Produkt war
mir vorher véllig unbekannt. Nach nicht
einmal 3 Stunden war mir jedes Feature
bekannt

eine gemeinsame Konfigurations-Ober-
flache Uber alle angebotenen Layer-2
und Layer-3-Gerate ist bei den meisten
Herstellern nicht gegeben. Im Gegenteil,
haufig wird den Kunden eine stark Ge-
rate-individuelle Konfiguration zuge-
mutet, der Grad an Konfigurations-
Komfort bewegt sicht nicht selten auf
Steinzeitniveau

e Alarm- und Uberwachungs-Manage-
ment realisiert kein Hersteller in ad&qua-
ter Form, in de Regel wird OpenView
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Ist eine Ein-Hersteller-Strategie heute noch sinnvoll?

oder Netview fur diesen Bereich einge-
setzt. Neue Anbieter wie RiverSoft oder
Smart werden diesen Trend verstarken,
wlnschenswert waren vielmehr seitens
der Switch-Hersteller die Unterstitzung
von SNMP-Version3 sowie das Angebot
eines Discovery-Protokolls inkl. der Er-
fassung der Layer-2-Verschaltung.
SNMP-Version3 wirde alle Inventarisie-
rungs-Probleme sowie die gegebenen
Alarm-Parameter-Engpésse der aktuel-
len SNMP-Version losen,

die von den Herstellern angebotenen in-
dividuellen Verfahren mit starken Vortei-
len gegenUber einer Norm sind kaum
noch feststellbar. CISCO hat marginale
Vorteile im Bereich des VLAN-Manage-
ments Uber mehrere Switches hinweg,
Extreme hat eine interessante Alternati-
ve zu VRRP, Avaya hat im Bereich
Switch-Management mit SMON zur Zeit
einen deutlichen Marktvorsprung. Aber
reicht das fur eine Entscheidung aus?
Klare Differenzierungen gibt es im we-
sentlichen bei den sehr groBen Layer-3-
Systemen, dort werden Leistungsunter-
schiede in der Zahl unterstutzter und
pro Sekunde berechenbarer Routen im-
mer deutlicher,

die Support-Strategie eines Herstellers
Uber den Lieferanten hinaus kann ein
Vorteil sein, hier sehe ich zum Beispiel
eine Starke von CISCO. Nur wiegt dieser
Vorteil nicht im Layer-2-Bereich sondern
hat seinen Reiz priméar im Layer-3-
Bereich und den entsprechenden Ver-
fahren

eine Sonderrolle bei den Hersteller-
Strategien kann Voice-over-IP einneh-
men. Auch wenn jede VOIP-Ldsung je-
des Herstellers mit den Netzkomponen-
ten jedes anderen Herstellers laufen
sollte, kdnnen Vorteile durch die verflg-
baren Interface-Karten fur eine breite
Zahl von Netzwerk-Komponenten sowie
die Art der Stromversorgung der Telefo-
ne entstehen. Diese Vorteile hat zur Zeit
sicherlich vorrangig CISCO auf seiner
Seite.

Welche Nachteile hat eine
Ein-Hersteller-Strategie,
was wirde fiir eine gezielte
Mischung der Komponenten
mehrerer Hersteller sprechen?

Diese Frage ist so pauschal nicht zu be-
antworten, da die Umgebung eines Kun-
den starke Einflisse auf die Entscheidung
haben kann. Deshalb zuvor einige Rah-
menbedingungen, ich unterstelle:

e einen Layer-3-strukturierten Gigabit-
Backbone mit OSPF

¢ cine Layer-2-Realisierung der Etagenbe-

reiche mit folgenden Merkmalen

— keine VLAN-Nutzung

— kein Spanning-Tree auf der Etage

— Switches werden auf der Etage wei-
testgehend wie Repeater behandelt,
auf eine individuelle Konfiguration wird
so weit moglich verzichtet

® Redundanz zwischen Etage und HVT
nur Uber VRRP oder ein gleichwertiges
Verfahren

Unter diesen Rahmenbedingungen kann
eine Ein-Hersteller-Strategie folgende signi-
fikante Nachteile haben:

e hohe Portkosten auf der Etage, wenn
der Hersteller in diesem Bereich nur
sehr teure Gerate anbietet

e hohe Layer-3-Kosten, wenn ein Herstel-
ler keine kleinen und leistungsstarken
Layer-3-Systeme anbieten kann

® generell hohe Kosten, wenn die von ei-
nem Hersteller angebotene Portdichte in
den Geraten nicht mit dem gegebenen
Bedarf Gberein stimmt

Hinzu kommt, dass fur spezielle Anwen-
dungsbereiche die Produktauswahl sehr
eingeschrankt sein kann. So hat sich
Hirschmann als Anbieter eindeutig auf Ge-
rate fUr die Fertigungsumgebung speziali-
siert. Gerate dieser Art sind bei den mei-
sten anderen Anbietern nicht zu finden.

drsuppan@comconsult.de

Suppan

International

A
Institute W

Meine personliche
Konsequenz?

Ich wirde meine Kernentscheidung auf
den Layer-3-Backbone-Bereich beschran-
ken und hier meine konkreten und indivi-
duellen Anforderungen definieren. Hier
werden Leistung und Stabilitat eines Netz-
werks entschieden. Die Entscheidung far
die Layer-2-Systeme auf den Etagen wur-
de ich primar an den Portkosten orientie-
ren.

Fazit

Mit der zunehmenden Vereinheitlichung
der Leistungen von Switch-Systemen ins-
besondere im Layer-2-Bereich werden die
Gerate deutlich austauschbarer als bisher.
Auch die technische Gesamtleistung die-
ser Gerateklasse n&hert sich zwischen
den Herstellern immer mehr an. Eigentlich
fehlt nur noch der Einsatz gemeinsamer
Chip-Satze mit einer Reduzierung der In-
dividualisierung auf den Bereich der Kon-
figurations-Software. Eine Einarbeitung in
die Layer-2-Konfiguration ist in der Regel
in wenigen Stunden mdglich. In dieser Si-
tuation ist ein starker monetarer Nachteil
einer Ein-Hersteller-Strategie nicht mehr
hinzunehmen. Dementsprechend gibt es
nur zwei Alternativen: eine Trennung der
Investition zwischen den Layer-2 und den
Layer-3-Bereichen oder aber eine Reakti-
on der besonders betroffenen Hersteller
im Sinne einer deutlichen Preisreduzie-
rung.

Ihr

Dr. Jurgen Suppan

lhre Meinung ist gefragt!

Haben Sie dazu eine Meinung, dann
schreiben Sie mir eine Mail. Vielleicht ent-
steht eine nette kontroverse Meinungsviel-
falt, die wir in der nachsten Ausgabe pra-
sentieren kénnen.

Consulit

Akademie aad
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Sicherheits-Event 2001

Hochaktuelle Sicherheitsthemen
in Theorie und Praxis:
Netzwerk-Sicherheits-Forum 2001

Vom 7. bis 9. Mai 2001 in K&nigswinter
bietet die ComConsult Akademie mit dem
Netzwerk-Sicherheits-Forum ein heraus-
ragendes Event, das fur jeden Sicher-
heitsverantwortlichen, Server- oder Netz-
werkadmininstrator eine unverzichtbare
Plattform fir aktuelle Informationen, Pro-
duktvergleiche und Fachdiskussionen
darstellt.

Das Netzwerk Sicherheits-Forum 2001 kon-
zentriert sich auf die fur den taglichen Be-
trieb relevanten Sicherheits-MaBnahmen. Es
liefert Erfahrungsberichte und umsetzbare
Empfehlungen zum sicheren Betrieb von IT-
Umgebungen zu.Folgende Themenschwer-
punkte pragen das ComConsult Sicherheits-
Forum 2001:

Content-Security

Die Probleme bei der Nutzung von Internet-
diensten, die einen Datenimport erméglichen,
werden immer gravierender. Der alleinige Ein-
satz von Virenscannern reicht schon lange
nicht mehr aus, je nach Sicherheitsbedurfnis
mussen zusatzliche MaBnahmen ergriffen
werden. Dies betrifft zunehmend auch die
Kontrolle von "Mobile Code", wie er z.B. bei
Java oder Java-Script vorkommt. Neben einer
realistischen Einschéatzung der Bedrohungen
sollen abgestufte GegenmaBnahmen disku-
tiert werden. Hierzu gehért auch die Vorstel-
lung und Bewertung von Produkten und Ein-
satztopologien.

Secure Web-Applications

Anwendungen, die Uber Netzgrenzen hin-
aus gehen, werden nicht nur im eCom-
merce immer haufiger eingesetzt. Dabei
greifen zumeist externe Mitarbeiter oder
Kunden auf Daten im internen Netz zu, wo-
bei ein Web- oder Web-Application-Server
zur Vermittlung genutzt wird. Sicherheitsbe-
trachtungen mussen deshalb die gesamte
Kommunikationskette vom Client bis zum
Backend-Server betrachten. Neben Realisie-
rungserfahrungen sollen grundsétzliche Pro-
bleme bei Authentisierung und Verschlisse-
lung aufgezeigt werden.

Einsatz von PKI-L6sungen

Beim Aufpau von sicheren Web-

Applikationen, aber auch beim alleinigen
Einsatz im internen Unternehmensbereich
taucht immer haufiger der Begriff PKI (Public
Key Infrastructure) auf. Neben der fachli-
chen Aufbereitung dieses Themas sollen be-
sonders Praxiserfahrungen bei Implementie-
rungen vermittelt werden. Fur wen lohnt sich
heute bereits das Thema PKI? Was kostet
es? Ist der Aufbau einer eigenen CA sinn-
voll? Was bieten Firmen wie VeriSign oder
Entrust?

Secure Remote Access

Remote Access Moglichkeiten wird heute
wohl fast jedes Unternehmen bieten. Eige-
ne Mitarbeiter, aber auch Fremde wie Ser-
vicetechniker oder Entwickler bekommen,
zumeist nur schwach gesichert, Zugang
zum internen Netz. Durch attraktive Kondi-
tionen (xDSL) wird zunehmend auch der
RA-Zugang Uber Internet attraktiver. Fragen
die dabei zu beantworten sind: Welche Si-
cherheitsmaBnahmen sind im Grenzbe-
reich, zur Authentisierung und zur Ver-
schllisselung einzusetzen? Welche Pro-
bleme gibt es beim Aufbau von VPN-
Losungen? Wie kann man eine effiziente
Nutzerverwaltung aufbauen?

Perimetersicherung

NetzUbergénge aller Machart stellen immer
potentielle Schwachpunkte dar und mus-
sen deshalb besonders gut gesichert wer-
den. Die fUr eine Schutzzone typischen Zu-
gangskomponenten wie Firewall, Router,
RAS-Server sollen in ihrer Funktion ebenso
dargestellt werden wie der Einsatz zusatzli-
cher Kontrollméglichkeiten durch Proxies,
Content-Scanner oder Intrusion-Detection-
Systeme.

Security Outsourcing
(Bereiche, Vertrage, SLA,...)

Viele bekannte Hersteller von Sicherheits-
produkten und -L&sungen wenden sich ei-
nem neuen Feld zu: den Security-Services.
Vom Online-Support Uber die Alarmzentrale
bis hin zum vollstandigen Outsourcing des
Security-Managements wird fast alles an-
geboten. Welche Vor- und Nachteile gibt
es? Was ist unbedingt bei Vertragsab-
schluss zu beachten?

Neben diesen Schwerpunkten sind weitere
Beitrage zu folgenden Themen geplant:

Secure E-Mail

Technische und organisatorische Anforde-
rungen an die Sicherung von E-Mail im ge-
schéftlichen Umfeld.

Windows 2000

Vorstellung der SicherheitsmaBnahmen bei
Windows-2000 und erste Erfahrungen.

Betriebsaspekte

Von der Security-Policy bis zur realen Lo-
sung: Wie geht man am besten vor?

Security Management Lésungen

Die SicherheitsmaBnahmen werden immer
umfangreicher, die Verwaltungstools halten
damit leider nicht Schritt. Wie ist der Stand
im Security-Management?

Rechtliche Aspekte und Datenschutz

Nicht nur die technische Seite muss be-
herrscht werden, Fragen zu rechtlichen Fol-
gen von SicherheitsmaBnahmen und -
verletzungen werden immer wichtiger.

Hackerszene, DDoS, Spying Trojans, ...

Was gibt es Neues aus der Szene?

In mehreren parallel angebotenen Work-
shops werden darUber hinaus Betriebsthe-
men vertieft, aber auch Produktvergleiche
nach festgelegtem Prasentations-muster zu-
sammen mit unterschiedlichen Herstellern
durchgefuhrt.

Dieses Security-Event, geleitet von dem
Sicherheits-Experten Dipl-Inform. Detlef Wei-
denhammer, bietet den Teilnehmern wie in
jedem Jahr eine vollendete Mischung aus
Erfahrungsberichten, Fachvortrdgen und
Produktempfehlungen.

Da auch in diesem Jahr die Mehrzahl der
Teilnahmeplétze schon in der Fruhbu-
cherphase vergeben worden sind, wird
jedem Interessenten jetzt eine rasche
Anmeldung empfohlen, um sich seinen Platz
auf diesem Kongress zu sichern.
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Netzwerk Sicherheits-Forum 2001

Netzwerk Sicherheits-Forum 2001

07.05. - 09,05,01 in Kiénigswinter

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
Netzwerk Sicherheits-Forum 2001

[1 Ich melde mich an fur den Kongress
Netzwerk Sicherheits-Forum 2001 Name Vorname
vom 07.05.-09.05.01 in Kénigswinter
zum Preis von EUR 1.590,-- zzgl. MwSt.

Firma Abteilung
[] Bitte buchen Sie fur mich ein Zimmer im
Maritim Hotel, Kénigswinter
(Ubernachtung/Frihsttick DM 211,--) Position Funktion
StraBBe PLZ, Ort

Faxen Sie uns einfach diesen Abschnitt
an 02408/955-399 oder schicken Sie eine
eMail an akademie@comconsult.de Telefon Fax
oder buchen Sie Uber unsere Web-Seite
http://www.comconsult-akademie.de
Ihren Platz auf unserer Veranstaltung. eMail Unterschrift
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Neues Seminar

Optimale Netzwerk-Anbindung
hochverfugbarer Windows-
Serverfarmen

Am 7.und 8. Mai 2001 veranstaltet die
ComcConsult Akademie im Maritim Hotel
Konigswinter zum ersten Mal ihr neues
Seminar "Optimale Netzwerkanbindung
hochverfugbarer Windows-Serverfarmen”
fir Planer, Betreiber und Anwender von
hochverfiigbaren Rechenzentren und de-
ren Netzanbindungen.

Zum Thema

Windows-Server-Systeme werden
zunehmend far Anwendungen mit
hoéheren Verfugbarkeits-Erwartungen
eingesetzt. Gleichzeitig besteht fur
viele Betreiber die Zielsetzung, die
Benutzer-Zahlen pro Server drastisch
zu erhdéhen und damit die Zahl der
eingesetzten Server zu senken.
Tatsache ist, dass einerseits die
Microsoft-Betriebssysteme Windows
NT und Windows 2000 eine zum
Teil dominierende Prasenz in den
Rechenzentren der meisten Firmen
behaupten und andererseits immer
wichtigere  Arbeitsprozesse  von
der Verfugbarkeit dieser Server-
systeme abhangig gemacht werden.
Die optimale Anbindung der Server
an Lokale Netzwerke ist dabei einer
der entscheidenden Faktoren zurkr-
reichung einer hohen Verfugbarkeit,
niedriger Betriebskosten und hoher
Benutzerzahlen.

|

——
-
—

—

Das Seminar behandelt eine Reihe sehr
ernst zu nehmender Fragen, die wesent-
lich die Qualitat der Netzwerk-Anbindung
beeinflussen, diskutiert die bestehenden
Alternativen, beschreibt die Vor- und
Nachteile und gibt Empfehlungen aus der
Sicht derPraxis.

Die Teilnehmer lernen in diesem Seminar,
wie Windows Server Cluster aufgebaut
werden und wie die Netzanbindung aus-
sehen sollte, ob eine Layer-2- oder
Layer-3-Anbindung zu bevorzugen ist, wie
die Redundanzmechanismen funktionie-
ren und welche DNS-Strukturen bei der
Anbindung von Servern aufgebaut wer-
den mussen, wie der Windows Load
Balancing Service funktioniert und was
davon zu halten ist. Und sie lernen, wie
Storage Area Networks aufgebaut wer-
den.

Die Referenten diese Seminars haben ei-
nen betont praxisorientierten Background
und koénnen aufgrund ihrer Projekterfah-
rung wertvolle Tipps und Erfahrungswerte
vermitteln.

Dipl.-Ing./MCSE Kambiz Alikhah betreut
bei der ComConsult Beratung und Pla-
nung u.a. Kunden beim Aufbau von hoch-
verfugbaren Server-Farmen und deren Mi-
gration in modernen Netztopologien.

Markus Hollander (MCSD) ist Kompetenz
Center Leiter Backoffice bei der ComCon-
sult Beratung und Planung und besitzt
langjahrige Projekterfahrung im Design
und im Betrieb von Windows NT und Win-
dows 2000, sowie weiterer BackOffice Pro-
dukte. Er hat zahlreiche Projekte privater
und offentlicher Auftraggeber in diesem
Umfeld erfolgreich geleitet.

Dipl.-Inform. Michael van Laak hat bei der
ComConsult Beratung und Planung als
Berater im Kompetenz Center Backoffice
seinen hauptsachlichen Einsatzbereich in
der Konzipierung und Umsetzung von Mi-
grationsprojekten auf Windows NT 4 und
Windows 2000. Seine Schwerpunkte sind
Doménen-, IP-Management- und (Fern-)
Administrationskonzepte.

Dipl.-Ing. Frank Krauthausen ist bei der
ComConsult Beratung und Planung GmbH
im Backoffice Kompetenz Center als Bera-
ter fur die Konzipierung von Netzwerk-
betriebssystemen und den Einsatz von
Produkten aus der BackOffice-Familie be-
schéftigt. Seine Kenntnisse hat er in der
Projektarbeit und der Migration von Netz-
werken bei Kunden erworben.
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Optimale Netzwerkanbindung hochverftgbarer Windows-Serverfarmen

Optimale Netzwerkanbindung hochverfigbarer Windows-Serverfarmen

Inhaltlicher Aufbau

Hochverfligbarkeit von Serversystemen - Allgemeine Definition
e Verfugbarkeitsstufen (VS) eRedundanzen ¢ RAID-Systeme ® Cluster ® Loadbalancing

Netzanbindung hochverfligbarer Serversysteme
e | ayer-2 vs. Layer-3-Anbindung e Redundanzmechanismen

Namensaufldsung bei der Anbindung hochverfligbarer Systeme
(mit Betonung auf DNS-Strukturen)

Detaillierte Beschreibung von Clusterlésungen
¢ Welche Clusterkonfigurationen gibt es? (Aktiv/Passiv, Aktiv/Aktiv, shared, non shared ...) ¢ Produkte am Clustermarkt
- Beispiele fur die einzelnen Konfigurationen

Windows 2000 Cluster
e Aufbau e Hardwaree Konfiguration

SAN (Storage Area Network)
e Herleitung (Grande fur den Einsatz) ® Aufbau e Technik ® Backupldsungen im SAN

Der Veranstalter behélt sich Anderungen im Programm vor.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
Optimale Netzwerk-Anbindung
hochverfugbarer Windows-
Serverfarmen

[] Ich melde mich an flr das Seminar
Optimale Netzwerkanbindung hoch-  Name Vorname
verfugbarer Windows-Serverfarmen
vom 07.05.-08.05.01 in Kénigswinter
zum Preis vo n EUR 1.290,-- zzgl. MwSt.  Firma Abteilung

[J Bitte buchen Sie fur mich ein Zimmer im
Maritim Hotel, Kénigswinter Position Funktion
(Ubernachtung/Frihsttick DM 211,--)

StraBe PLZ, Ort
Faxen Sie uns einfach diesen Abschnitt
an 02408/955-399 oder schicken Sie eine
eMail an akademie@comconsult.de Telefon Fax
oder buchen Sie Uber unsere Web-Seite
http://www.comconsult-akademie.de
Ihren Platz auf unserer Veranstaltung. eMail Unterschrift
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Fortsetzung von Seite 1

Es gibt heute zwei wesentliche Bereiche, in
denen die Diskussion Uber Ethernet noch
zu fUhren ist:

e Ethernet im WAN und Access-Bereich

e Ethernet in der "First Mile", die ja hier
auch als "letzte Meile" bezeichnet wird

10 Gigabit Ethernet wird ein Konvergenz-
standard fur den ersten Problemkreis. Aber
auch hinsichtlich der Ethernet First Mile
EFM haben sich die Interessenten mit dem
Ziel der Grundung einer entsprechenden
Standardisierungsgruppe getroffen.

Uber die Bedeutung und Ausfiihrung des
10 GbE Standards habe ich bereits aus-
fuhrlich geschrieben, so dass wir hier nur
den neuesten Stand rekapitulieren mussen.
EFM ist allerdings wirklich Zlndstoff, denn
meiner Ansicht nach gibt es auch in jedem
Unternehmen groBe Bereiche, die eher
nach einer Art haushaltsmaBiger Versor-
gung rufen als nach der individuellen Ver-
sorgung, wie man sie heute betreibt. Ein
Erfolg dieser Initiative wirde die Preise fur
Komponenten durch dramatische Erho-
hung von Stldckzahlen noch weiter in den
Keller treiben. Viel verlockender erscheint
aber die Aussicht auf systematische, ge-
normte Steuerungsmechanismen, wie sie
Carrier bendétigen, um die Versorgung von
Haushalten kontrollieren zu kénnen.

10 Gigabit Ethernet

Im November 2000 und im Januar 2001
gab es weitere Treffen der Standardisie-
rungsgruppe, die allerdings nicht viel ver-
wertbare Neuigkeiten hervorgebracht ha-
ben. Seit den Abstimmungen beim Treffen
Ende September 2000 in San Diego sind
von den vielen Vorschlagen fur die PMD
folgende Varianten Ubrig gelieben:

10GBASE-LX 1550

Serielle Ubertragung von 10 Gbps, woraus
allerdings durch Codierung auf der Leitung
12,5 Gbps werden, auf 9 oder 10 Micron
Singlemode-Fasern bis zu 40 km ohne Zwi-
schenverstérker. Dies ist die hochqualitati-
ve Variante fur den Einsatz in MANs oder
beim WAN Access.

10GBASE-LX 1310

Auch hier hat sich die serielle Ubertragung
durchsetzen kénnen, allerdings mit etwas

geringeren Leistungseckdaten. Auf 9 oder
10 Micron Singlemode-Fasern kommt man
bis zu 10 km weit, auf neuentwickelten Mul-
timodefasern wie z.B. Lucent LazrSpeed
rechnet man mit ca. 300 m Ubertragungs-
distanz. Verschiedene Papiere bei den
letzten Sitzungen befassen sich mit dem
Einsatz von 1310 nm VCSELs.

Diese Vertikalemitterdioden kdénnten den
Preis fUr diese Variante erheblich senken.
Allerdings wurde man dazu einen neuen
Durchbruch in der Forschung bendtigen,
mit dem eher nicht zu rechnen ist. 10 GBA-
SE-LX 1310 ist der Favorit fur organisati-
onseigene Backbones.

10GBASE-SX4 850CWDM

Diese Variante ist mein personlicher Favorit.
Die kurzwellige kompakte Technologie mit
Wellenlangenmultiplex, bei der vier 2,5
Gbps Kanale fur die gewlnschte Ubertra-
gungsrate sorgen, lasst die Verwendung
preiswerter Komponenten, besonders
VSCELs, zu. Die urspringlich im Standard
verfolgten Distanzziele werden Uberschrit-
ten:

100 m auf installierter 62,5 Mikron Multimo-
de Faser mit 160 MHz*km

300 m auf 50 Mikron Multimode Faser mit
500 MHz*km

500 m auf 50 Mikron Multimode Faser mit
1000 MHz*km

Damit ist 10GBASE-SX4 850CWDM die
gUnstigste Variante fur "worst case FDDI
cabling", der aus der Perspektive des Stan-
dardisierungsgremiums schlechtmdglich-
sten bestehenden Verkabelung. Multiplexer
und Demultiplexer kénnen als passive
PHASARe in  preiswerter  Kunstoff-
Spritzguss Optik ausgefuhrt werden. Mit

Der Autor

Dr. Franz-Joachim Kauffelsist einer
der bekanntesten und erfahrensten
Referenten der Netzwerkszene.
Bekannt geworden durch vielfdtige
Publikationen, Seminare und
Kongresse setzt sich der selbsténdige
Unternehmensberater fir eine
fortschrittliche und wirtschaftliche
Nutzung der neuen Technologien ein.

den VCSELs entsteht dadurch eine sehr
preiswerte, stromsparende Bauart.

Man darf aber auch nicht vergessen, dal3
CWDM-Systeme optisch skalierbar sind,
weil sie in einem weiten Bereich von der
Modulationsrate unabhéngig sind. Mo-
mentan benutzt man VSCELs mit 2,5 Gbps
"Datenrate”, noch in diesem Jahr kommen
aber 5 Gbps-VSCELs an den Markt und
der nachste Schritt sind 10 Gbps VCSELs.
Erhoéht man die Kanaldirchte dann von heu-
te vier auf z.B. 10 Kanale, kommt man z.B.
zum 100 Gigabit Ethernet.

10 GBASE-SX4 850 CWDM Komponenten
sind nach Aussagen der Hersteller mit Seri-
enqualitat im ersten Quartal 2001 verfugbar.

Abgewahlt wurden folgende Varianten:
1310nm WWDM (schlechter als 850 nm
CWDM), 850nm seriell (wesentlich schlech-
ter und teurer als 850 CWDM) und parallele
Fiber (technologischer Unfug).

Momentan bilden sich bei den Herstellern
zwei Fronten. Eine Gruppe favorisiert die
seriellen Lésungen auch aus Kostengrin-
den. Infineon Technologies, einer der welt-
weit fuhrenden Anbieter vom 10 Gbps
Transceivern und auch Kreator des z.Zt.
kleinsten 10 Gbps Transceivers rechnet
vor, ab welchen Stlckzahlen serielle 10
GbE Module genauso gunstig wie CWDM-
Module hergestellt werden kénnen. Dage-
gen stehen Firmen wie BLAZE Technolo-
gies, die erhebliche Kostenvorteile bei
CWDM sehen. Ich persoénlich favorisiere fur
den LAN-Bereich CWDM, alleine wegen
der besseren Anpassbarkeit an Multimode-
fasern. Wer allerdings ohnehin nur Mono-
modefasern hat, kann sich der seriellen
Fraktion anschlieBen.

Sobald sich wirklich etwas Neues bei IEEE
802.3 ae tut, werde ich es in diesem Medi-
um sofort aufgreifen.
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Anfang Januar 2001 tagte zum ersten Ma-
le eine neu gebildete IEEE 802.3 Arbeits-
gruppe zum Thema "EFM" Ethernet First
Mile. Wenn wir davon ausgehen, dass die
optischen Netze eine neue Leistungs-
Dimension in der WAN-Technik erschlieBen
und dabei via des 10 GbEthernet Stan-
dards auch hier das Ethernet P&ackchen
das MaB aller Dinge ist, ist es nur logisch,
darUber nachzudenken, wie man dies
sinnvoll zum Endteilnehmer durchschleifen
kann.

Es ist sehr zu begrtBen, dass sich die Ar-
beitsgruppe in einem Stadium konstituiert
hat, in dem es noch nicht "zu spéat" ist, ent-
sprechende Entwicklungen zu koordi-
nieren. Es ist jedem klar, dass ATM in Zu-
kunft auch fur die Versorgung von Endteil-
nehmerschleifen keine Alternative mehr
sein kann, dass aber auch Lésungen wie
die xDSL-Technik friher oder spater deut-
lich an ihre Grenzen stoBen werden. Es
geht jetzt darum, die Netze der nachsten
Jahre mit entsprechenden Standards vor-
zubereiten.

Das Marktpotential ist gewaltig. US und

Europdische Telcos und Kabelbetreiber
sind an einem Standard interessiert. Fur

Bild 1

Business / home
Network Elements

Outside Plant

den Heimmarkt ergeben sich Uber 200 Mil-
lionen Haushalte, allerdings kénnen mit
dem gleichen Ansatz auch Unmengen klei-
nerer und mittlerer Blros bedient werden.
IEEE 802.3 hat naturlich Interesse daran,
Switched Ethernet als DEN Standard fur
den Aufbau von heimischen Netzumge-
bungen zu forcieren.

Direkt beim ersten Treffen waren auBeror-
dentlich viele wirklich maBgebliche Herstel-
ler wie Nokia, ADC, Lucent, Picolight, All-
optic, 3Com, Nortel, Extreme und Cisco
anwesend. Ausgangsszenario ist das Mul-
tiservice Operator Network z.B. eines va-
lue-addenden Telco Providers, der neben
der Basisleistung entweder selbst Mehr-
werte anbietet oder dies Dritten ermoglicht
und fUr die technische Realisierung sorgen
muss. Dienstleistungen in einem typischen
Multiservice-Operator-Netzwerk sind:

e paketisierte Sprache

e geswitchtes Digital-Video: Broadcast, Pay
per View, VOD, Videotelefonie, HDTV

e Daten: Internet Access, VPN, ...

An das Zugriffsnetz der Endteilnehmer wer-

Ethernet Access Network
CO/POP

+t—r >

FITL (pt-to-pt)

Ethernet 100/2000 Mbps

Switches

Routers

per subscriber

PC PON/ WDM optical

Ethernet 100/1000 Mbps
per subscriber

Switched Access Ethernet

Switched Ethernet 10/100 Mbps
per subscriber

den dann folgende Anforderungen gestellt:

e Bandbreite 100 Mbps oder 1 Gbps per
Haushalt, 10 Mbps oder weniger sind
nicht ausreichend um in der Qualitat mit
CATV vergleichbare Video-Dienstleistun-
gen anbieten zu kénnen, vor allem vor
dem Hintergrund mehrerer zu unterstut-
zender Endgeréte in einem Haushalt

e Alle Dienstleistungen tber IP (Uber Ether-
net) mit einer IP Kontrollebene

e Gentigend QoS-Verfahren, um die Dienst-
leistungen, geringe Verzdgerung, Dienst-
leistungen mit geringen Verlusten zu ge-
wabhrleisten, wobei allerdings IP DiffServ
mit Zugriffskontrollen ausreichend er-
scheint

¢ Passive Komponenten werden bevorzugt
(Ethernet Passive Optical Network
EPON)

e Bestehende Telefonleitungen und CATV-
Coax sollten nach Mdglichkeit ebenfalls
benutzt werden kénnen.

Der Sichtbereich des Standards wird aus
Bild 1 deutlich.

Backbone
Transport

Metro
Network

Metro
Aggregation
Network
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Hauseigene Kupfernetze gehoren Ublicher-
weise dem Hauseigentimer. Neue Hauser
werden normalerweise mit strukturierten
Verkabelungssystemen der CAT 5 ausge-
stattet.

Altere Hauser haben CATV-Kabel fur die
Verteilung analoger Fernsehsignale oder
sogar nur Telefonleitungen. Uber den Stan-
dard HomePNA 2.0 (PNA = Physical Net-
work Access) kénnen diese Telefonleitun-
gen auch fur die Datentbertragung
genutzt werden. Das Problem mit HomeP-
NA ist es, dass sich verschiedene Geréte
die ohnehin geringe Datenrate von 10
Mbps auch noch teilen muissen.

Eine andere Mdéglichkeit ware die Nutzung
von VDSL.

Betrachtet man aber die physikalischen
Randbedingungen néher, erscheint auch
eine Standardisierung fur die Auslieferung
von Ethernet-Paketen Uber CATV erfolgver-
sprechend fur eine einigermaBen dauerhaf-
te Ubergangslésung.

Eine solche Spezifikation sollte folgende Ei-
genschaften haben:

e Unterstutzung von mindestens 100 Mbps
Datenrate

e Unterstitzung von Distanzen von minde-
stens 100 m

* Bidirektionale Ubertragung
e 4-8 Endgeréte
e 4-8 Serviceklassen

e Bandbreitezuordnung via Gerat und Klas-
se

e Braucht allerdings dann nicht noch die
parallele Ubertragung analoger Videosig-
nale

Grundséatzlich ist die Verwendung von Kup-
fer nur mehr ein politischer Kompromiss
und es gibt eine Reihe von Grinden, in
den néachsten Jahren die Optische Ubertra-
gungstechnik bis zum Endkunden durch-
zuleiten. Bereits im Zusammenhang mit
ATM hat es Uberlegungen gegeben, passi-
ve Optische Netze, die ATM-PONs oder
kurz APONs zu implementieren. Die Ver-
wendung von ATM bedeutet jedoch die un-
sinnige und unnttze Notwendigkeit, Pakete
zu shreddern und wieder zusammenzuset-
zen, fugt mindestens 20% Overhead hinzu
und ist insgesamt nur fur Anwendungen bis
hin zu mittleren Geschwindigkeitsbereichen
Zu nutzen.

Generell muss man sich bei einem PON
Uberlegen, dass es nicht wirklich eine ska-
lierbare Architektur bietet. Ein PON besteht
letztlich aus einem Link zu einem gréBeren
Netzwerk, einem passiven Verteiler und
Leitungen zu den Endknoten. Der Link
muss in jedem Fall mehr als 1 Gbps kon-
nen, denn wenn man z.B. 32 Endteilneh-
mer mit einem PON bedient, dann k&men
bei einem Gbps ja nur ca. 30 Mbps beim
Endteilnehmer an, daftr kdnnte man gleich
VDSL nehmen. Allerdings, welchen Wert
man auch immer nimmt, einen gréBeren
Technologieschritt macht das PON nicht
ohne gréBere Anderungen in der Struktur
mit. Die Fiber Optic selbst ist dabei nicht so
sehr ein Problem wie die Verlegung.

Diesen Bedenkenbereichen stehen aller-
dings auch eine groBe Zahl von Vorteilen
gegenUber. PONs reduzieren wegen ihres
Konzentrator-Charakters die Anzahl der
Leitungen in den Links. Man bendétigt keine
aktiven Komponenten beim Kunden, an-
ders als bei VDSL und man bendtigt kei-
nerlei Stromversorgung. Hinsichtlich der
Kapazitat sind PONs eher den flexiblen Ar-
chitekturen zuzuordnen. Der Standard
(G.983 fur APONSs ist verfugbar und ware
auch fur das Ethernet Protokoll Profil nutz-
bar. Allerdings ist er Uber 10 Jahre alt und
musste ohnehin renoviert werden.

PONs, VDSL- und CATV-Netze liegen nicht
so weit auseinander, dass es vollig unmog-
lich ware, fUr sie eine gemeinsame MAC-
Layer zu schaffen. Insgesamt geht man
aber davon aus, dass die Kupferinfrastruk-
tur an Boden gegenuber der Fiber Optic
verliert.

Die naturliche Erweiterung eines Glasfaser-
netzes ist die Einbeziehung von Wellenlan-
genmultiplex WDM. Das geht naturlich
auch bei PONs. WDM-PON Access wirde
bedeuten, dass man z.B. jedem Haushalt
eine Wellenldange zuordnet. Das ist ideal
vom Standpunkt der Skalierbarkeit hinsicht-
lich der Kapazitat. Man kann Geréte gezielt
mit Dienstleistungen versorgen und dabei
auch hohen Sicherheitsanforderungen ge-
ndgen, weil ja nicht alle Endgeréte die glei-
chen Wellenldngen empfangen kénnen
mussen. AuBerdem kann die Bandbreite
pro Wellenlange noch dadurch modifi-
Ziert/erweitert werden, dass das Equipment
des Subscribers mehr oder weniger kann.
Allerdings ist das noch etwas fernere Zu-
kunftsmusik, denn es wlrde voraussetzen,
dass Endteilnehmer billige durchstimmbare
Netzwerkabschlussgerate bek&men oder
man mit festen Filtern arbeiten kann. AuBer-
dem ist zu beflrchten, dass passive WDM-
Systeme recht anféllig gegen Temperatur-
schwankungen sind.

Zusammenfassend hat die |IEEE Arbeits-
gruppe folgende Grobziele ins Auge ge-
fasst:

e Definition eines Standards fur Fiber-To-
The Home FTTH und andere Nutzer

e Benutzung der einfachsten Protokolle, die
Flexibilitdt und schnelle Upgrades be-
ricksichtigen

e Moglichst einfaches CPE Equipment (Cu-
stomer Premises Environment)

e Moglichkeit, mit existierender Technologie
zu beginnen

e Einbeziehung von Kupfervarianten

e Einbeziehung moglichst vieler Anbieter
(Telcos, CATVY, ...)

e Mdglichkeit der Einbeziehung normalen
Telefonverkehrs

e Standardisierung der Erweiterungsmethode

e Garantierte Bandbreite mit hochverfligba-
rem Service flr den Endnutzer

e Symmetrische, skalierbare und leicht &n-
derbare Bandbreite

e FUr den Betreiber: leichte Verwaltbarkeit
(Abrechnungsmaoglichkeit, flexible Sub-
netzgranularitat, Kontrolle und Feedback
Uber Latenz, Statistik und Security)

e Mdglichkeiten zur schnellen Fehlerisola-
tion

e Schnelle und flexible Konfiguration

Fur das zu entwickelnde Protokoll hat IEEE
802.3 EFM folgende Ziele:

e Kein Transport von Kontrollinformation via
der codierten Ethernet-Pakete, was be-
deutet: weniger SNMP Agenten als Subs-
criber, weil das Headend Equipment der
SNMP Agent flur das angeschlossene
Feldequipment ist, das CPE bendtigt we-
der MAC- noch IP Adresse und erhohte
Sicherheit und Robustheit

¢ Das Protokollschema muss einfach sein,
aber mit mehr Sicherheit als die, die
durch VLAN Tags gewéhrleistet wird

e QoS wird Uber die Bandbreite realisiert:
die totale Bandbreite, die den Endkunden
zugesagt wird, Uberschreitet nicht die
Moglichkeiten der WAN Infrastruktur
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e Protokollunabhangiger Transport der
Ethernet Pakete

¢ \/ollstandige vorwéartsgerichtete Wegbe-
stimmung an den Headends

e Garantierte Minimalbandbreite von 10
oder 100 Mbps

Bild 2

Ethernet Everywhere

e Integration der 64 kbps Telefonie

e CPE muss aus generischen Plug In Kom-
ponenten bestehen kénnen

e Das Headend muss Gigabit Ethernet,
10 Gigabit Ethernet und SONET unter-
statzen

e EFM Transport ist transparent fir 802.3
Features wie IEEE Standard VLANS,
Spanning Tree, Link Aggregation Control
Protocol

Bild 2 zeigt, wie man z.B. 384 Hauser mit
einem ordentlichen optischen Link Trans-
ceiver, vier Multiplexern und 4-fachen TAP-
Ketten versorgen kénnte.
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Insgesamt konzentriert sich die Diskussion
momentan stark auf die EPONs. (Ethernet
Passive Optical Network). Ein EPON hat ei-
ne Punkt-zu-Vielpunkt-Struktur und kann far
Fiber to the Building, Home, Office usf. be-
nutzt werden. Dynamisch skalierbare
Bandbreite hilft bei der systematischen Ver-
sorgung der ONUs, der Optical Network
Units. Im Bild 3 sehen wir nochmals verein-
facht die Grundstruktur, die Voice, Daten-
und Video-Dienste anbietet. Ein Switchrou-
ter stellt die Schnittstelle zum Metropolitan
Area Network Equipment dar. Passive opti-
sche Splitter ersparen aktive Elektronik in
der lokalen Schleife. Normalerweise hat
man heute bis zu 32 ONUs hinter einem
Splitter und benutzt eine Lichtwellenlange
von 1550 bzw. 1510 nm fur den Downst-
ream und 1310 nm fur den Upstream,
wenn man nur mit einer Faser arbeitet. Man
sieht natdrlich sofort, dass dann fur den
Upstream ein Synchronisationsprotokoll fal-
lig wird, weil ja hier verschiedene Nachrich-
tenwege in einem Punkt zusammenlaufen.
Dies widerspricht nattrlich schon den 0.g.
Zielen, wo ja z.B. eine symmetrische Kom-
munikation vorgesehen wird. Allerdings
kann man dartber lange streiten: flr die
Services bei normalen Endkunden dient
der Ruckkanal nur dem Auswéhlen und
Bezahlen oder sonstigen Kontrollfunktionen
wie Browsen, braucht also eine wirklich we-
sentlich geringere Bandbreite. Hier nur we-
gen der Symmetrie mit erheblich erhéhtem
Aufwand zu arbeiten, lohnt sicher vielfach
nicht.

Bild 3

IP, ATM, SONET,

RPR, DWDM, Video

Verschiedene Hersteller, wie die Firma
Alloptic, haben schon entsprechende Ver-
fahren vorgestellt, an dieser Stelle sei dar-
an erinnert, dass Ethernet ja einmal ein
Netz mit Wettbewerbsverfahren war und es
auBer CSMA/CD immerhin noch ca. 4000
andere Algorithmen gibt, mit denen man ei-
ne solchen Mehrfachzugriffssteuerung rea-
lisieren koénnte. CSMA/CD selbst kommt
wohl nicht in Frage, weil man eine Band-
breitegarantie fur den Ruckkanal haben
muss.

Einer der wesentlichen Nachteile von ADSL
oder VDSL ist die extreme Abhangigkeit
der realisierbaren Bandbreite von der Lei-
tungslange. Erzielt man tUber 300 m mit
VDSL ohne weiteres 50 Mbps, so fallt dies
mit ADSL Uber 6.000 m auf 1,5 Mbps ab.
Hersteller sprechen davon, in den interes-
santen Bereichen zwischen 2 und 6 km mit
vollstandig passiver, preiswerter Technolo-
gie Datenraten im Gbps-Bereich realisieren
zu kénnen. Die optischen Modems auf der
Seite der Teilnehmer werden dabei aber
nicht dumm sein muissen, sondern kénnen
Funktionen wie Firewalling, Routing, Swit-
ching und dynamische Bandbreitezuord-
nung beinhalten.

Uber die Integration von Kupfertechnik in-
des gibt es ganz unterschiedliche Vorstel-
lungen. Viele Hersteller denken daran, wie
beschrieben einen Standard fur EFM zu
formulieren, der auf Koax, Cat. 5 und Optik
gleich gutartig funktioniert. Das ist aber ir-

Switch
Router

gendwie auch unstimmig wegen der enor-
men Leistungsunterschiede der Technolo-
gien. Viel besser gefallt mir die Idee, einen
EPON-Standard zu definieren, der die alte
Verkabelung ganz ans Ende setzt. Ein Op-
tisches Modem ist sozusagen der Eingang
zur bestehenden Hausverkabelung, siehe
Bild 4. Dieser Ansatz wurde es ermogli-
chen, ein Carrier Netz ganz in optischer
Technologie auszufihren und gleichzeitig
die Investitionen in bestehende Verkabe-
lungen zu retten. Hausbesitzer sind in die-
sem Punkt sicherlich eine wesentlich
schwierigere Klientel als z.B. Industriekun-
den und werden es gar nicht einsehen, die
irgendwann einmal teure Infrastruktur, gra-
de bei groBeren Mietshdusern, gegen ir-
gendwelche omindsen Glasfasern einzu-
tauschen, nur weil diese jetzt angeblich
modern seien. Der Autor ist selbst Limited
Partner bei US-Immobilienfonds und kennt
die Diskussionen um solche Punkte. Aus
dieser Erfahrung kann man es als absolut
undurchfuhrbar ansehen, Kunden zwangs-
weise Altere Verkabelungen stillzulegen
und durch Inhouse-Glasfasern zu ersetzen.

Insgesamt taucht auch mehrfach der Vor-
schlag auf, vollig unabhangig von der Ver-
wendung von EPONs zunadchst einmal
Ethernet auf VDSL zu definieren, um ein
klares Signal gegen ATM zu setzen. Von
Extreme Networks kam der berechtigte Ein-
wand, dass eine Konzentration auf eine
Ethernet-TECHNOLOGIE fur die First Mile
falsch sei, man solle sich starker darauf be-
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Voice/Data
TDM

Bild 4

sinnen, Ethernet-SERVICES zu liefern, und
dies Uber einen weiten Bereich von Tech-
nologien. Wenn man an den Endpunkten
des Netzes verbindungslosen Datentrans-
fer im Ethernet Paket Format implementie-
ren mochte, kann das Netz aus Circuit
Switches, Zellen, Ringen oder sonst was
bestehen. So kénne man die Front der
ATM-orientierten Carrier am ehesten auf-
brechen. Wesentlich sei es, die betriebli-
chen Vorteile von Ethernet herauszuarbei-
ten, was Monitoring, Betrieb und
Management betrifft und sich als Standar-
disierungsgremium vor allem auf die Dinge
konzentrieren, die den Betreibern, also den
kleinen und groBen Carriern eine Nutzung
der Fortschritte in der Technologie bei
gleichzeitiger Reduktion des taglichen Auf-
wandes erméglichen kénnte. Dazu musse
man die physikalischen Randbedingungen
der EFM von den Anforderungen eines
Netzwerkmodells mit Provider und Abon-
nent trennen. Dazu gehdre unzweifelhaft
die Definition neuer technischer Ubertra-
gungswege unterhalb der Ethernet MAC.
Andererseits musse die Hinzufigung neuer
Qualitaten dezent geschehen, um nicht
das einfache und klare Gesamtbild "Ether-
net" zu verwassern. Cisco Systems hatte
dem noch hinzuzuftigen, dass der Markt
fur EFM aus besonders qualifizierten Kun-
den bestehe, die sich letztlich nur von
massiven, nachweisbaren Vorteilen beein-
drucken lieBen. Zu diesen gehodre ein
"Versorgungsmodell vom AOL-Typ", wel-
ches Kunden durch besonders billige

Bandbreite locken kénne.

Interessant sind auch die Einlassungen von
Kundenseite. BT (British Telecom) hat be-
reits 50% der Haushalte in GB mit ADSL
versorgt. Man bemerkt nattrlich mit Recht,
dass ein System nicht automatisch billiger
oder erfolgreicher werde, weil man es
Ethernet nenne. Die Erfahrungen mit DSL
zeigen jedenfalls, dass dies keine beson-
ders geeignete Methode flr preiswerten
Zugriff sei, und fur EFM stehe der Beweis ja
auch noch weit aus. Man bendétigt eigent-
lich radikal billigere Komponenten oder ei-
ne radikal andere Infrastruktur. FTTH sei
sehr teuer und kleinere Betreiber kénnten
das auch in n&herer Zukunft gar nicht be-
zahlen. Der Markt fur neue Gebaude sei
vergleichsweise schmal. Daraus zieht man
die Konsequenz, dass FTTH insgesamt
nicht so schnell kommen wird. Allerdings
wulrden Kostenstudien auch zeigen, dass
die Passiven Optischen Netze, wenn sie
vor der Gebaudeverkabelung enden, wie
wir dies weiter oben ja schon angespro-
chen haben, der einzige gangbare und be-
zahlbare Weg fur die ndhere Zukunft seien.
Allerdings gebe es jetzt erst einmal immen-
se Investitionen in Kupfertechnik, beson-
ders xDSL, und ein nur marginaler Kosten-
vorteil sei kein Grund, sich davon zu
verabschieden. Die Standardisierungs-
gruppe sei gut beraten, sich mit Ethernet
Uber DSL zu befassen und ansonsten nicht
nur auf die Vorgaben des US-Marktes zu
starren, sondern auch die Verkabelungssi-

tuation in EMEA und ROW zu bertcksichti-
gen und die generellen Anforderungen wie
Skalierbarkeit, Zuverlassigkeit und die
Moglichkeit, wirklich groBe Teilnehmerzah-
len bedienen zu kénnen nicht aus den Au-
gen verlieren.

In der Frage QoS ist man sich eigentlich
dartber einig, dass jedes PON eine Uber-
sichtliche Umgebung ist, bei der die beno-
tigten Bandbreiten festliegen und eigentlich
immer eine sehr hohe Versorgungsqualitat
gesichert werden kann. Sollten dartber
hinaus dennoch weitergehende Anspriche
bestehen, werden die einfachen Verfahren
wie DiffServ und RSVP im Layer 3, sowie
802.1 p und g in Layer 2 als ausreichend
angesehen.

Fazit

Ethernet Everywhere ist auf dem Vor-
marsch. Kleinere Carrier wie z.B. TELIA in
Schweden haben schon umfangreiche Be-
triebserfahrungen auch in der letzten Meile.
EFM und xDSL-Techniken werden sich er-
ganzen und sind kein Widerspruch. Glei-
chermaBen erwarte ich von der Standardi-
sierung eine Losung fur CATV-Systeme.
Fur die LAN-Anwendung hochinteressant
sind aus meiner Sicht die EPONs. Hier
konnte letztlich ein Weg geebnet werden,
der Glasfasern zum Arbeitsplatz zu Kosten
einer Kat. 5 Verkabelung moglich macht.
Das bleibt ganz spannend.
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Fortsetzung von Seite 1
Wozu Verschliisselung?

Der Zugriff auf sensitive Daten wird Ubli-
cherweise durch restriktive Konfiguration
der NTFS-Berechtigungen gesteuert. Dies
ist jedoch oft unzureichend, insbesondere
wenn auch Administratoren keinesfalls Ein-
blick in die Daten erhalten durfen. Ein wei-
terer Risikofaktor ist gegeben, wenn Unbe-
fugte physikalischen Zugriff auf den Rech-
ner mit den zu schutzenden Daten erhal-
ten. Dann ist es sofort méglich, beispiels-
weise mit Hilfe einer DOS-Bootdiskette
und einem Tool wie NTFSDOS.SYS direkt
und unter Umgehung samtlicher NTFS-
Berechtigungen auf die Daten zuzugreifen.
Diese Gefahr ist naturlich besonders beim
Einsatz von Notebooks gegeben.

Abhilfe kann hier durch den Einsatz von
Verschlisselung geschaffen werden. Dies
implementiert eine zusétzliche Sicherheits-
stufe, indem gewahrleistet wird, dass
selbst bei erfolgreichem Zugriff auf die ver-
schlisselten Daten durch Unbefugte keine
verwertbaren Informationen erkennbar
sind.

Ansatze

Tools zur Dateiverschllsselung werden von
verschiedensten Herstellern teilweise sehr
kostengUnstig angeboten. Mit Hilfe dieser
Programme lassen sich Dateien unter Ver-
wendung zumeist wéhlbarer Verschlisse-
lungsalgorithmen kodieren. Problematisch
beim Einsatz von Verschllsselung auf Ap-
plikationsebene sind oft die folgenden Un-
sicherheitsfaktoren:

1. Falls z.B. eine Textdatei verschlUsselt
wird, ist zu beachten, dass ggf. zur
Laufzeit einer Textverarbeitungssoftware
erstellte Temporéardateien nicht ver-
schllsselt werden.

2. Oftist der BenutzerschlUssel in der
Auslagerungsdatei zu finden.

3. Die Verschlusselungssoftware verwen-
det in der Regel eine eigene Passwort-
verwaltung, welche nicht automatisch in
eine ggf. bestehende (Domain-)Policy
integriert werden kann. Somit entfallt die
zentrale Kontrolle tber Komplexitat und
Anderungsintervall des verwendeten
Passwortes. Erfahrungsgeman wird der
Anwender dauerhaft ein kurzes, leicht
zu merkendes Passwort wahlen, zumal
die Authentifizierung bei der VerschlUs-
selungssoftware zusatzlich zum Win-
dows-Login erfolgt.

4. Falls der Benutzer doch sein Passwort
vergisst oder beispielsweise beim Aus-
scheiden aus der Firma versaumt, ver-
schllsselte Produktivdaten zu entschlUs-
seln, kdnnen die Daten nicht wieder-
hergestellt werden.

Diese Unsicherheitsfaktoren werden durch
die Verwendung von EFS folgendermafen
umgangen:

1. Bei Verschlisselung eines gesamten
Ordners werden auch die temporéren
Kopien der verschlUsselten Dateien ver-
schlussel.

2. BenutzerschlUssel werden im "nonpaged
memory" abgelegt und gelangen nie-
mals in die Auslagerungsdatei.

3. EFS arbeitet mit benutzerspezifischen
Zertifikaten, so dass keine separate Au-
thentifizierung erfolgen muss. Somit ist
die Einhaltung einer ggf. implementier-
ten Passwort-Policy gewéhrleistet.

4. Zu jeder verschlisselten Datei existiert
(mindestens) ein "Recovery Agent", wel-
cher den fur die Wiederherstellung not-
wendigen Schlussel besitzt.

Das Encrypting File System (EFS)

Das Encrypting File System arbeitet mit dem
‘expanded Data Encryption Standard"
(DESX) Algorithmus. Hierfur wird standard-
maRig eine Schltssellange von 56-bit fur die
DES Verschllsselung verwendet, welche
allerdings laut Microsoft durch die Installa-
tion des "High Encryption Pack" auf 128-bit
erweitert werden kann. Hierbei ist allerdings
unklar, welcher Verschlisselungsalgorith-
mus anschlieBend verwendet wird, zumal
keine offizielle DES-Implementierung mit
128-bit existiert. Fur zukUnftige Versionen
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von EFS ist die Unterstitzung weiterer
VerschlUsselungsalgorithmen geplant. Die
Erweiterung des DES Algorithmus auf
DESX besteht in der EinfUhrung eines zu-
satzlichen 64-bit SchlUssels. Dieser Schlus-
sel wird auf zwei 64-bit Sequenzen K1 und
K2 erweitert. Diese beiden SchlUssel
werden fUr jeweils eine XOR Operation ver-
wendet, und zwar K1 fur den Klartext und
K2 fur den mittels DES gewonnenen SchlUs-
seltext. Somit wird der DESX definiert als:

C = K2 xor DES (K3, K1 xor P),

wobei P der Klartext (Plaintext), C der
Schlusseltext (Ciphertext) und DES (K, P)
die VerschlUsselung mittels DES von P un-
ter Verwendung des SchlUssels K ist.

Bei der VerschlUsselung werden symmetri-
sche und asymmetrische Verfahren kombi-
niert, indem far die VerschllUsselung der
Daten ein pro Datei zufallig generierter Da-
teicodierschllssel fur die symmetrische
VerschlUsselung mittels DESX verwendet
wird, welcher daraufhin asymmetrisch so-
wohl mit dem &ffentlichen Schlissel des
Erstellers als auch mit den 6ffentlichen
Schltsseln aller Recovery Agents ver-
schltsselt wird. Dieses kombinierte Verfah-
ren wird sehr haufig fur die Dateiverschlus-
selung eingesetzt, da eine symmetrische
Verschlisselung in der Regel etwa um den
Faktor 100 bis 1000 mal schneller ist als ei-
ne asymmetrische Verschlisselung. S&mt-
liche auf diese Weise entstandenen ver-
schlusselten Versionen des Dateicodier-
schlUssels werden der codierten Datei vor-
angestellt. Jeder Benutzer, der mindestens
eine Version des Dateicodierschltssels mit
seinem privaten SchlUssel entschlUsseln
kann, erhalt somit Zugriff auf die Datei, d.h.
der Ersteller selbst sowie alle eingerichte-
ten Recovery Agents.
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schlUsselt werden sollen, so muss diesem
Server "zu Delegierungszwecken vertraut
werden" (im Verwaltungstool "Active Di-
rectory Benutzer und Computer" einstell-
bar).

Erweiterte Attribute 7| x|

e Komprimierte Ordner oder Dateien kon-
nen nicht verschltsselt werden.

Wahlen Sie die Einstellungen Fir diesen Ordrer

Wenn Sie die Anderungen ilbernehmen, kinnen Sie angeben, ob
die Anderungen auch auf Unkerordner und Dateien angewendek

Die Verschlusselung kann Uber den Win-
dows Explorer erfolgen, indem unter den
erweiterten Eigenschaften eines Ordners

werden soll=n. oder einer Datei die Option "Inhalt ver-
schltsseln, um Daten zu schitzen" ausge-
—archiv- und Indexattribute wahlt wird (s. Bild 1) oder es kann alternativ
das Kommandozeilentool cipher verwendet

[~ Ordrer kann archiviert werden werden (s. Bild 2).
V¥ Inhalt fiir schnelle Dateisuche indizieren Wie der Name "Encrypting File System"

(verschliusselndes Dateisystem) schon an-
deutet, setzt EFS direkt auf das Dateisy-
—Komprimierung oder Herschhjsseh_mg stem von Windows 2000 auf und ist somit in
seiner Funktionalitat fur den Benutzer vollig
transparent. Bei der erstmaligen Verwen-
dung von EFS wird dem jeweiligen Benut-
¥ Inb It verschliisseln, umn Daten zu schilkzer: zer automatisch ein EFS Zertifikat ausge-
stellt, welches das fur die VerschlUsselung
benotigte Schlusselpaar — offentlicher und
privater SchlUssel — enthéalt. Das Zertifikat
wird im Benutzerprofil gespeichert. Falls
keine servergespeicherten Profile verwen-
det werden, bedeutet dies, dass der Benut-
zer auf verschlusselte Dateien (lokal oder
auf einem Windows 2000 Server) nur von
dem Rechner aus zugreifen kann, auf wel-
chem sich sein zum Zeitpunkt der Ver-
Bild1  Verschliisselung tiber den Windows Explorer aktivieren. schiusselung verwendetes lokales Profi
befindet. Sollte der Zugriff von verschiede-

nen Rechnern aus benotigt werden, ohne

dass servergespeicherte Profile verwendet

Hierbei sind folgende Bedingungen zu be- e Systemdateien und -ordner kénnen nicht  werden, so muss das EFS Zertifikat inklusi-
achten: verschlUsselt werden. ve des privaten Schllssels zundchst auf
der priméren Arbeitsstation exportiert und

e Nur Dateien auf NTFS5 Datentrdgern e Wenn Daten auf einem Windows 2000  anschlieBend auf samtlichen sekundaren
kénnen verschlUsselt werden. Server von einem Clientrechner aus ver-  Arbeitsstationen wieder importiert werden.

™ 1nhalk komprimieren, um Speicherplatz zu sparen

(04 Abbrechen

Bild 2 VerschlUisselung Uber das Kommandozeilentool cipher.

ingabeaufforderung
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Bei der Arbeit mit verschlUsselten Daten -
insbesondere bei der Verschlisselung von
Dateien auf einem Windows 2000 Server
von einer Arbeitsstation aus sollten folgen-
de Eigenschaften von EFS bericksichtigt
werden:

* Die Ubertragung von verschlisselten Da-
ten Uber ein Netzwerk erfolgt unver-
schlusselt.

e Beim Kopieren einer unverschllsselten
Datei in einen verschliusselten Ordner
wird die Datei ebenfalls verschlUsselt.
Entsprechendes gilt auch umgekehrt.

e Beim Verschieben einer unverschlissel-
ten Datei in einen verschlUsselten Ordner
bleibt die Datei unverschlUsselt. Entspre-
chendes gilt auch umgekehrt.

¢ Bei der Bewegung von verschlusselten
Dateien in ein anderes Dateisystem als
Windows 2000 NTFS (z.B. auf Diskette)
hebt sich die Verschlisselung auf.

e Ein Benutzer (insbesondere ein Admini-
strator), welcher Uber NTFS Sicherheits-
einstellungen &ndernden Zugriff auf eine
verschlUsselte Datei eines anderen Be-
nutzers erhalt, kann diese weder 6ffnen
noch umbenennen, wohl jedoch I&schen.

Bild 3

Wiederherstellung
von verschliisselten Daten

Falls keine eigenen Recovery Agents ein-
gerichtet werden, Ubernimmt standardma-
Big der Administrator diese Funktion. Fur al-
le lokalen Benutzer eines Standalone PCs
ist dies der lokale Administrator. Sobald der
PC Mitglied einer Windows 2000 Doméane
ist, Ubernimmt der erste Domé&nenadmini-
strator die Rolle des Recovery Agents. Der
zugehorige private SchlUssel befindet sich
nur auf dem ersten eingerichteten Doma-
nenkontroller.

Beim groBflachigen Einsatz von EFS sollten
statt des Administrators eigene Recovery
Agents definiert werden, um eine Trennung
der Zustandigkeiten fur die Wiederherstel-
lung sensitiver Daten und fur das admini-
strative Tagesgeschaft zu gewahrleisten.
Auch bei kleinen Netzen, in denen es viel-
leicht nur einen einzigen Administrator far
samtliche Aufgabengebiete gibt, sollte zu-
mindest ein zusatzliches Konto fur einen
weiteren Recovery Agent eingerichtet wer-
den - spétestens dann, wenn der Admini-
strator selbst Daten verschlusselt. Um si-
cherzugehen, dass ein Recovery Agent
sein Amt nicht missbrauchen kann, sollte
sein Zertifikat inklusive des privaten Schits-
sels zundchst z.B. auf Diskette exportiert

und an zwei verschiedenen sicheren Orten
gelagert werden. Wenn anschlieBend das
Zertifikat auf dem Domanenkontroller ge-
|6scht wird, kann ein Recovery Agent nur
dann verschlUsselte Daten wiederherstel-
len, wenn ihm vorher die Diskette mit
seinem Zertifikat ausgehandigt wird.

Recovery Agents kénnen nicht nur fur die
gesamte Active Directory Doméane, son-
dern auch nur fur bestimmte Organisations-
einheiten definiert werden. Auf diese Weise
kann die Datenwiederherstellung beispiels-
weise auf jeweils eine vertrauenswirdige
Person innerhalb jeder Abteilung delegiert
werden. Diese Person wirde dann in einer
entsprechenden Recovery Group Policy fur
die jeweilige Organisationseinheit als
Wiederherstellungsagent definiert werden.
Um dies zu erreichen, muss zunachst eine
Zertifizierungsstelle fur das Unternehmen
eingerichtet werden, indem auf einem
Domé&nenkontroller die Zertifizierungsdien-
ste (Enterprise CA) installiert werden. An-
schlieBend muss jeder Benutzer, welcher
als Wiederherstellungsagent definiert wer-
den soll, ein Zertifikat fur die Dateiwieder-
herstellung beantragen. Dies geschieht
Uber die Microsoft Management Console
(MMC) mit Hilfe des Snap-Ins "Zertifikate"
(vgl. Bild 3), wobei als Modus "fur den aktu-
ellen Benutzer" ausgewahlt werden muss.

Anfordern eines neuen EFS Recovery Agent Zertifikates

'F{ﬁ Zertifikate - [Konsolenstamm‘Zertifikate - Aktueller BenutzersEig... [l =]

J[%] Konzole  Fenster 7

DS & @ =08l

J Yargahg  Anszicht  Favoriten

== anmle=HE 2

Struktur I Favoriten

Objekttyp

[ Konsolenstamm

E-EP Zertifikate - Sktueler Berutzer
a Eigene Zertifik ate
|:| Wertrauenswilirdic
|:| Organizationzwverl
-] Zwischenzertifizie

Zertifikate suchen...

[ Zetifikate

|F|:ur|:|ert ein neues personliche

Anzicht
Meuez Fenster

Meue T askpadanzicht. ..

Aktualizieren
Lizte exportieren...

Hilfedatei anzeigen

| mpartierer...
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Das so erhaltene Zertifikat sollte nun zu-
nachst ohne den privaten SchlUssel in eine
CER-Datei exportiert werden, welche dann
von einem Doménenadministrator zu der
Recovery Policy hinzugeflgt werden kann.
AnschlieBend ist das Zertifikat mit dem pri-
vaten SchlUssel in eine mit Passwort gesi-
cherte PFX-Datei zu exportieren und an ei-
nem sicheren Ort zu lagern.

Allgemein I
Sicherheitzeinztellungen

=

Eigenschaften von Personalabteilung

Wenaalket von | Objekt
Gruppenrichtlinie

Aktuele Gruppenrichtinienobjekt-erknlipfungen fur
Perzonalabteilung

Nun kann ein Domanenadministrator mit

Hilfe des MMC Snap-Ins "Active Directory
Benutzer und Computer" in den Eigen-

Gruppenrnichtlinienobjekt-Yerknupfungen

| K.ein "v"u:urra...| Deakti.. |

schaften einer gewtnschten Organisations-
einheit eine Recovery Group Policy anle-
gen (s. Bild 4)

Innerhalb dieser Gruppenrichtlinie kénnen
anschlieBend die zuvor ausgestellten Zerti-
fikate zur Dateiwiederherstellung verwen-
det werden, um die gewUnschten Agenten
fur die Wiederherstellung von verschlissel-
ten Daten zu definieren (vgl. Bild 5).

Auf diese Weise kann jedoch andererseits
auch der Einsatz von EFS fur eine be-
stimmte Organisationseinheit oder sogar

iRecovery Group Policy

[raz Gruppenrichtlinienobjekt mit der hochsten Priontat steht an erster Stelle.
Die Lizte wurde vion ccbp2000ps. cormconzult, ag erhalten.

MHeu

Bearbeiten | [ &k atemn |

fur die gesamte Doméne unterbunden wer-
den. Dies kann erreicht werden, indem der

Optionen...

| Hinzufugen... |

Lozchern... | E_igensu:haftenl [ et Lraten |

vordefinierte Recovery Agent aus der Re-
covery Group Policy geldéscht und somit ei-
ne leere Recovery Group Policy fur den ge-
wunschten Bereich definiert wird. Weiterhin

[ Eichtiinienvererbung deaktivieren

sollte die Ubernahme in untergeordneten
Organisationseinheiten erzwungen werden,
falls der Einsatz von EFS im gesamten Or-
ganisationszweig verhindert werden soll.

0k, I fbbrechen | Ubernehmenl

Bild4 Definition einer Recovery Group Policy fir eine Organisationseinheit

Bild 5

( e
bt || & = | 1] | 0 D) B | 22

Hinzuftigen des Zertifikates fur den definierten Wiederherstellungsagenten

Struktur I

| Ausgestell fur #

I Beabsichtigte Zwecke I Auzgestellt von

EQ Computerkonfiguration
[:I Softwareeinstellungen
E1-C Windows-E instellungen
=] Skripts [Stat/Herunterfahren)
E-F Sicherheitseinstellungen
F-2d Kantarichtlinien
[ 2g] Lokale Richtinien
Ereignizprotokoll
{} Eingeschrankte Gruppen
-8 Systemdienste
(Z8 Registierung
@ D ateizyztem
E1-23 Richtlinien Gifenticher S chiijssel
a Agenten fir Wisderherstellung von verschitisselten Daten
: [ Einstellungen der automatischen Zertifikatsanfordemng
(2 Werrauenswiidige Stammaertifizierungzstellen
[ Drganisationsverrauen
-1 Administrative Yorlagen
EI& Benutzerkonfiguration

|

|

Recovery Agent Personalabteilung D ateiwiederherstelung  Hauptzedifizieng

4

|Der Speicher “Agenten fiir Wisderharstellung von verschliiszelten D aten® enthalt 1 Zertifik.at.




Dr. Suppan International Institute « Der Netzwerk Insider « Méarz 2001 « Seite 18

Encrypting File System (EFS) unter Windows 2000 — Nicht fur Gruppen geeignet?

Durch diese MaBnahme wird der ge-
wlnschte Effekt erzielt, da die Verschlts-
selung ohne mindestens einen gultigen
Wiederherstellungsagenten vom System
verweigert wird.

Achtung: eine leere Recovery Group Policy
bedeutet, eine Gruppenrichtlinie ohne ei-
nen Wiederherstellungsagenten zu definie-
ren. Dies verhindert durch die Vererbung
auch den Einsatz von EFS in untergeordne-
ten Organisationseinheiten, selbst wenn
dort anderslautende Gruppenrichtlinien de-
finiert waren. Keine Recovery Group Policy
zu definieren bzw. die gesamte Recovery
Group Policy zu I6schen wirde ggf. einer
untergeordneten Organisationseinheit er-
moglichen, mit Hilfe einer eigenen Recove-
ry Group Policy doch EFS einzusetzen.

Einsatz von EFS

EFS ist primér fir den Einsatz auf lokalen
Computern (insbesondere Notebooks) kon-
zipiert, um sensitive Daten vor unberechtig-
tem Fremdzugriff - beispielsweise nach ei-
nem Diebstahl des Rechners - zu
schutzen. Bereits die Uberlegung, Daten
auf Netzwerkservern zu verschlisseln er-
fordert weitergehende Konzipierung be-
zlglich der Verfugbarkeit des privaten
Schlussels fur den jeweiligen Anwender,
falls er von mehreren Computern aus auf
die verschllsselten Daten auf dem Server
zugreifen mochte.

Fur einen eventuellen Gruppeneinsatz ist
EFS definitiv nicht konzipiert, obwohl theo-
retisch natdrlich eine Notlésung denkbar
ware, indem entsprechende Gruppen in
Organisationseinheiten zusammengefasst

Abkurzungstabelle

wlrden und dort jeweils samtliche Grup-
penmitglieder als Recovery Agents defi-
niert wurden. Somit wéren alle verschlUs-
selten Dateien (unabhéngig von ihrem
Ersteller) von séamtlichen Gruppenmitglie-
dern lesbar. Dieser Ansatz ist jedoch schon
auf Grund des enormen administrativen
Aufwands keinesfalls zu empfehlen, insbe-
sondere dann nicht, wenn etwa innerhalb
einer Organisationseinheit mehrere Benut-
zergruppen bendtigt werden, welche ge-
genseitig nicht auf die verschllsselten Da-
ten der jeweils anderen Gruppe zugreifen
durfen.

Falls derartige Anforderungen gegeben
sind, muss weiterhin auf Tools von Dritther-
stellern zurlckgegriffen werden. Weit ver-
breitet ist hier beispielsweise PGP, welches
ab der Version 7 auch den gemeinsamen
Zugriff auf verschlisselte Daten ermdglicht,
wobei dies allerdings ebenfalls nicht Uber
echte GruppenschlUssel sondern Uber ex-
plizite Zugriffslisten fur die jeweiligen Daten
realisiert wird. Dennoch ist hierdurch mit
entsprechendem Aufwand auch eine feine-
re Strukturierung der Zugriffe unabhangig
von existierenden Organisationseinheiten
im Active Directory méglich.

Eine komplett eigene Benutzer- und Grup-
penverwaltung fur eine somit frei konstru-
ierbare Zugriffstruktur ist zum Beispiel mit-
tels LanCrypt realisierbar, indem aquivalent
zu NTFS-Sicherheitseinstellungen gruppen-
basiert Verschllsselungsregeln fr Ordner
und Dateien definiert werden kénnen. Na-
tUrlich ist hierfur allerdings eine weitere Be-
nutzer- und Gruppenverwaltung zusétzlich
zur Windows-basierten Administration no-

tig.

Encrypting File System

Data Encryption Standard
expanded Data Encryption Standard

Microsoft Management Console

Windows NT Dateisystem

EFS ist also sicherlich dann zu empfehlen,
wenn mit Hilfe von Windows 2000 Bordmit-
teln insbesondere auf Notebooks lokale
Daten transparent fUr den Benutzer ge-
schutzt werden sollen. Dies gilt z.B. fur pri-
vate oder projektbezogene Daten des An-
wenders, die auf Grund des hohen Ent-
schlisselungsaufwands fur einen Dieb
uninteressant werden.

Allerdings ist die fur die Verschlisselung
verwendete DES-Variante mit 56-bit Schlus-
sellange fur den Schutz hochsensitiver Da-
ten unzureichend, weshalb hierfir minde-
stens bis zur angeklndigten erweiterten
Nachfolgeversion von EFS andere Tools
wie z.B. PGP verwendet werden sollten, zu-
mal bislang keine offizielle kryptologische
Bewertung der im "High Encryption Pack"
eingefuhrten 128-bit Verschlisselung vor-
liegt.

Bereits flr den Fall, dass Benutzer ihre ei-
genen Daten auf einem Netzwerkserver
verschlUsseln sollen, steigt der administra-
tive Aufwand, wenn der Benutzer von ver-
schiedenen Computern aus auf die ver-
schlusselten Daten zugreifen muss und
noch keine servergespeicherten Profile ver-
wendet werden. Hinzu kommt, dass die
mittels EFS verschllsselten Daten Uber ein
Netzwerk unverschlUsselt Ubertragen wer-
den, so dass ggf. zuséatzlich der Einsatz
weiterer SchutzmaBnahmen wie IPSec kon-
zipiert werden muss.

Moglicherweise ist also bereits in diesem
Szenario der Einsatz eines Dritthersteller-
tools zu Uberlegen, spatestens jedoch,
wenn ein gemeinsamer Zugriff auf die ver-
schlUsselten Daten erforderlich ist.
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Termine 2001

Lokale Netze fiir Einsteiger
Einzelpreis: EUR 1.990,-- zzgl. MwSt.

07.05. - 11.05.01 in Aachen
25.06. - 29.06.01 in Aachen
20.08. - 24.08.01 in Aachen
24.09. - 28.09.01 in Aachen
22.10. - 26.10.01 in Aachen
26.11. - 30.11.01 in Aachen

VVVVYVYY

Internetworking
Einzelpreis: EUR 1.990,-- zzgl. MwSt.

P 18.06.-22.06.01 in Aachen
P 03.09. - 07.09.01 in Aachen
P 22.10.-26.10.01 in Aachen
P 03.12.-07.12.01 in Aachen

Nutzen Sie unsere Paketpreise! Neue Ethernet Technologien
Einzelpreis: EUR 1.990,-- zzgl. MwSt.
3er Paket: Buchen Sie drei beliebige Seminare inzelpreis: EUR 1.990,-- zzgl. MwSt
unserer Ausbildung zum ComConsult Certified
Network Engineer und Sie zahlen statt EUR 5.970,--
nur den Paketpreis von EUR 5.190,-- zzgl. MwSt.

Komplett-Paket: FUr die komplette Ausbildung
mit allen vier Seminaren zum ComConsult Certified
Network Engineer zahlen Sie statt EUR 7.960,--
nur den Paketpreis von EUR 6.690,-- zzgl. MwSt.

26.03. - 30.03.01 in Aachen
14.05. - 18.05.01 in Aachen
20.08. - 24.08.01 in Aachen
10.09. - 14.09.01 in Aachen
12.11. - 16.11.01 in Aachen
10.12.-14.12.01 in Aachen

VVVVYYVY

TCP/IP und SNMP
Einzelpreis: EUR 1.990,-- zzgl. MwSt.

14.05. - 18.05.01 in Berlin
25.06. - 29.06.01 in Bonn
03.09. - 07.09.01 in Bonn
22.10.-26.10.01 in Bonn
03.12.-07.12.01 in Berlin

VVVVYY

(D
l

orrsConsult
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ComConsult Certified Network Engineer

"Damit ich auch weif3,
wovon ich rede."

Henning Kruse (28) arbeitet seit Januar
2000 bei der Origin Deutschland GmbH.

Der Netzwerk Insider sprach mit ihm
unmittelbar nach seiner bestandenen
Prifung zum ComConsult Certified Net-
work Engineer.

Insider: Was machen Sie in Ihrem Be-
ruf?

Henning Kruse: Ich bin relativ neu bei der
Firma, arbeite im Netzwerk-Bereich in der
Abteilung Services und Projects. Wir sind
eine groBere Gruppe, das heit mehrere
Mitarbeiter Ubernehmen auch die gleiche
Aufgabe, das hei3t die Aufgaben werden
im interdisziplindren Team erledigt. Es
geht darum, Projekte, die sich nicht wie-
derholen, die also neuen Charakter ha-
ben, durchzufuhren, zu projektieren, An-
gebote zu bearbeiten und zu erstellen im
Netzwerkbereich.

Insider: Wie kamen Sie dahin?

Henning Kruse: Vorher habe ich in der
Automatisierungsbranche gearbeitet, Fer-
tigungsstraBen automatisiert, Roboter in-
stalliert und programmiert. Dieser Bereich
war sehr interressant, aber er hat sich
sehr langsam entwickelt. Es gab wenig
Neuerungen und weil mich die neuen
Technologien sehr interessiert haben, bin
ich dann in den Netzwerkbereich ge-
wechselt, weil der gesamte Bereich auf
keinen Fall als konservativ zu bezeichnen
ist.

Insider: Was haben Sie gelernt?

Henning Kruse: Studiert habe ich Elektro-
technik. Nur studiert, nicht gelernt (lacht).

Insider: Was hat Sie motiviert, die Aus-
bildung zum ComConsult Certified Net-
work Engineer zu machen?

Henning Kruse: Durch meinen Wechsel
bedingt musste ich einige Kenntnisse im
Netzwerkbereich auffrischen bzw. mir
erstmal aneignen. Ich wusste nicht, wel-
che Ausbildungsmdglichkeiten es gibt
und da hat mir meine Chefin die Empfeh-
lung gegeben, was es da gébe.

Insider: Dann haben Sie das ja ziemlich
schnell durchgezogen.

Kruse: Ja. Meine Strategie war: zuerst die
Grundlagen der Netze, dann die TCP/IP-

Henning Kruse
als frischgebackener "ComConsult
Certified Network Engineer”

Grundlagen durchzunehmen und den
dritten Vortrag Internetworking etwas ab-
gesetzt zu belegen, um erst einige Erfah-
rungen zu sammeln, da Internetworkiung
ja weiter noch ins Detail geht.

Insider: Wie bewerten Sie die Ausbhil-
dung?

Henning Kruse: Grundsétzlich habe ich
sehr viel gelernt in den Kursen. Es war
sehr intensiv. Die Prifung fand ich sehr
wichtig, weil man sich da nochmal inten-
siv mit dem Stoff beschéftigen musste
und ich da auch das Buch erst das erste
Mal angeschaut habe (lacht).

Insider: Wo sehen Sie den praktischen Nut-
zen lhrer Ausbilung fur Ihre tégliche Ar-
beit?

Henning Kruse: Ich kann jetzt fundiertere
Entscheidungen treffen in der Beratung
von Kunden auf welche Technologien sie
setzen sollten, wie die Netzwerke
ausgelegt werden sollten. Die Ausbildung
hilft mir sehr praktisch in meiner taglichen
Arbeit. Damit ich auch wei, wovon ich
rede.

Henni

ng Kruse (Mitte) im Kreise der Mitabsol venten

- . E |
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Dr. Kauffels Investment Insider

Dr. Kauffels Investment Insider

Der Dr. Kauffels Investment Insider
greift als regelmaBiger Bestandteil
des ComConsult Netzwerk Insiders
technologische Argumente auf, die
Sie so schnell nicht in den offentli-
chen Medien finden und korreliert
sie mit allgemeinen Trends. Auf
keinen Fall haftet der Autor oder
der Netzwerk Insider fUr Invest-
ments der Leser, die sich aus die-
sen Darstellungen ergeben. Eine
Haftung, weder fur Verluste noch
fur entgangene Gewinne, wird ab-
solut ausgeschlossen.

Boden oder nicht Boden, das ist hier die
Frage ...

Durch die uUberraschende Warnung von

Notel Networks hinsichtlich eines Uberaus

schlechten Ergebnisses, zu deren Folgen
wir weiter unten noch etwas sagen sind
praktisch alle Werte, die im Sichtbereich

Dr. Kauffels Investment Insider

dieser Publikation liegen, auf neue 52-
Wochen-Tiefs gefallen.

Wir danken Nortel Networks besonders da-
fur, einer Abwartsbewegung, die an sich
schon seit zwei oder drei Monaten intakt
ist, richtigen Schwung gegeben zu haben
und dabei insgesamt eine Geldvernich-
tungskraft entfaltet zu haben, die sonstige
Vernichter wie Finanzamt, unterhaltswillige
Ex-Ehefrauen oder Neuwagen weit in den
Schatten stellt.

Es ist heute Uberhaupt nicht abzusehen,
was passieren wird. Nortel hat eine Reihe
vollig unschuldiger Firmen wie JDS Uni-
phase oder Corning mit ins Verderben ge-
rissen, nur weil sie in enger Geschaftsbe-
ziehung mit den Kanadiern gestanden
haben.

Ihr Dr. Franz-Joachim Kauffels

Der Fall (von) Nortel

Es ist unbestritten, dass die Telekom-
munikationsanbieter wie Carrier oder
Internet Provider etwas zuriickhalten-
der in ihren Ausgaben geworden sind.
Das kommt einfach daher, dass deren
Endkunden vom Privatmann bis zum
Unternehmen nicht in dem MaRe Geld
fur Dienstleistungen ausgeben mogen,
wie man das bisher vielfach angenom-
men hatte. Diese Zurlickhaltung ist je-
doch weniger dramatisch als der Kurs-
verfall der Ausrister.

Nortel Networks nimmt in diesem Zu-
sammenhang aber eine besonders un-
rihmliche Rolle ein. Statt eines allge-
mein erwarteten Gewinns von ca. 16
Cents pro Aktie wurde kurzfristig ein
Verlust von 4 Cents im operativen Ge-
schéft angekundigt.

Diese Anklndigung traf nicht nur Kleinak-
tionare (wie Sie) oder Hobby-Analysten
(wie mich) sondern auch die volle Spann-
breite der wirklichen Profis von den Analy-
sten der Investment-Banken bis hin zu
den groBen Investment Fonds mit voller
Wucht.

Wéhrend dem Kleinaktionar nichts bleibt
als ein argerlicher Verlust und der Hobby-
analyst leider in Deutschland durch unter-
schiedliche Maulkorbhierachien davon

John Roth. a

<ident umn
X ;%ecuﬁ“ e Officer
C\““ el Nevworks

abgehalten wird sagen zu kénnen, was er
wirklich denkt, stehen den Profis gewalt-
volle Strafmittel zur Verflgung, deren An-
wendung in diesem Fall auch wirklich an-
gebracht erscheint.

In den USA gibt es durch die SEC ein star-
kes Regelwerk fur die Behandlung von Un-
ternehmensergebnissen. Dieses Regel-
werk setzt Analysten in die Lage,
Einschatzungen abzugeben, die dann
vielleicht um einige Cents unter- oder tber-
troffen werden. So hat z.B. Cisco Systems
ca. 25 Quartale immer einen Cent Uber den
Erwartungen gelegen. Die Erwartungen

werden durch "First Call" kurz vor der
Bekanntgabe der eigentlichen Ergebnisse
zusammengefasst und stehen z.B. Uber
Reuters oder CNBC der breiten Offentlich-
keit zur Verflgung.

Bei sehr kleinen Firmen kdnnen schon
einmal wirklich gréBere Abweichungen
auftreten, weil z.B. zu wenige Analysten
sich mit dieser Firma befassen. Nortel
Networks ist aber ein groBes Unterneh-
men und in seiner Heimat Kanada ein
Schwergewicht im TOPIX, dem Index von
Toronto. Nortel Networks ist fur die Kana-
dier so etwas wie SAP fur den DAX. Es
gibt keinen technologieorientierten Analy-
sten, der sich nicht mit Nortel Networks
befasst hat. Die Ankindigung von Nortel
hat sogar den Kanadischen Dollar unter
Druck gesetzt!

Nun muss man sich ernsthaft die Frage
stellen, welche Einflisse dazu flhren kon-
nen, dass ganze Hundertschaften von Pro-
fis so falsch liegen. Bislang &auBert sich
die betroffene Firma selbst nur &uBerst
fadenscheinig "schlechteres Geschaft als
erwartet, Zurtckhaltung der Stammkunden
und bla und 6h." Damit m&chte ich hier gar
keinen Platz verschwenden.

Leider kann ich von den ldeen, die ich ha-
be, nur einige relativ harmlose nennen.
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Dr. Kauffels Investment Insider

e Die Firma hat ein schauderliches Rech-
nungswesen. Bis zum endgultigen Aus-
rechnen der Zahlen wei niemand so
recht, wie das operative Geschéaft lauft.
Halten Sie das flr wahrscheinlich?

¢ Die Firma hat eine schreckliche Lagerhal-
tung. Man ist vollig Uberrascht davon,
dass man plétzlich keinen Platz fir Kom-
ponenten in den Lagern findet, weil nie-
mand die bereits lagernden Komponen-
ten gekauft hat. Halten Sie das far
wahrscheinlich?

e Alle Kunden haben sich gleichzeitig ver-
schworen, nicht mehr zu zahlen. Um wei-
ter produzieren zu kénnen, muss man
Miese machen. Halten Sie das flr wahr-
scheinlich?

e Das Management steht plétzlich und un-
erwartet vor einem riesigen Finanzloch,
obwohl es doch bislang fest an den Erfolg
geglaubt hat. Wirklich wahrscheinlich?

e In den vergangenen Quartalen wurden
Einnahmen absichtlich vorgezogen, z.B.
mit Rabatten auf zuklnftige Rechnungen.
Das ist zwar legitim und in gewisser Wei-
se Ublich, wenn z.B. bei einem Carrier ein
Auftrag besteht, der sich Uber mehrere
Jahre erstreckt, schont aber das Ergebnis
in erheblicher Weise, denn irgendwann
mussen die Komponenten, flr die man
das Geld bekommen hat, ja einmal gelie-
fert werden und dann bekommt man nicht
nochmal Geld daftr. Macht man dies ex-
tensiv, nimmt man sozusagen einen Kre-
dit auf die Zukunft auf, in dem Glauben,
dass dieses System immer weiter lauft.
AuBerdem hélt man nach auBen hin den
eigentlichen Unternehmenswert, den man
z.B. in Form von Aktien fur Akquisitionen
bendtigt, kunstlich hoch. Solange der
Markt wachst, geht das gut, stagniert der
Markt, ist man plétzlich tot. Und ich halte
diese Version fur sehr wahrscheinlich.

Ich bin froh, dass ich jetzt nicht Chambers
bin, der CEO von Cisco Systems. Dieser
hat ndmlich seit Monaten immer wieder in
kleinen Dosen davor gewarnt, dass der
Markt abkdhlen kénnte. Dafur hat er hinge-
nommen, dass sich der Wert seines Unter-
nehmens kontinuierlich verringert hat. Aber
er war wenigstens immer ehrlich und es ist
auch fur die Zukunft nicht zu erwarten,
dass Cisco Systems die Anleger so Ubel
(ent)tauscht. Ich kann mir dberhaupt nicht
vorstellen, dass Nortel Networks nicht zu
den gleichen Zeitpunkten die gleichen In-
formationen vorgelegen haben. Aber, im
Gegensatz zu Chambers hat das kanadi-
sche Management einfach auf den Knall
gewartet.

Im Nortel-Strudel:
Cisco, Corning und JDS Uniphase

Sehen wir uns an, was jetzt passiert. Die
US-GroBbanken schaumen vor Wut. Merrill
Lynch hat Nortel umgehend aus der "Tech-
folio List of Top 10 Names" verbannt und
statt dessen Extreme Networks hinein ge-
nommen. Credit Suisse First Boston hat den
zu erwartenden Unternehmenswert halbiert
und das Kursziel der Aktie von 80 auf 40
US$ herabgesetzt. Die technologie-
orientierten Lehmann Brothers hatten die
Aktie schon vor einigen Wochen von 90 auf
50 US$ herabgestuft, jetzt nehmen sie das
Kursziel von 50 auf 26 US$ zurtick. Alle
Kaufempfehlungen sind um ein oder zwei
Stufen zurlickgesetzt worden. Die Analysten
dieser Banken arbeiten seit Jahren abgese-
hen von einigen Ausrutschern ordentlich,
seriés und zielsicher. In den USA sind die
Anforderungen an Analysten sehr hoch, sie
durfen ggf. keine Aktien von Unternehmen
haben, die sie analysieren, der Besitz von
Aktien in Fonds, die einer analysierenden
Bank gehoren, muss veroffentlicht sein.
Wenn man diese ganzen Profis an der Nase
herumfuhrt, darf man sich Uber nichts mehr
wundern.

Nortel kann Prozesse erwarten. Um nicht in
laufende Verfahren einzugreifen, zitiere ich
lediglich auszugsweise aus einer Meldung
von Reuters, 19.02.2001, 4:38 PM:

"Drei US-Anwaltskanzleien vereinigen sich,
um Nortel Networks mit einer Sammelklage
wegen der Tauschung von Anlegern zu be-
legen. Rechtsexperten sagen jedoch, dass
sich solche Prozesse Uber Jahre ziehen
kénnen und einen ungewissen Ausgang ha-
ben ...

Die Klager haben in den letzten zwei oder
drei Monaten Nortel Aktien gekauft ...

Investoren, Analysten und Fondsmanager
sind argerlich mit Nortel, weil die Warnung
gerade drei Wochen kam, nachdem Nortel
noch versichert hatte, man werde die
30% angestrebtes Wachstum sicherlich er-
reichen ...

Die Klageschriften weisen darauf hin, dass
Nortels Prasident flr E-Business, William
Conner und der Préasident fur Global Opera-
tions, Chahram Bolouri zusammen Nortel Ak-
tien im Wert von mehr als 7 Mio. US$ verkauft
haben, bevor die Firma die Warnung heraus-
gegeben hat ...

Conner hatam 31.1.2001 117.050 Aktien zu
$ 39,50 verkauft, Bolouri hat am 26.1.
43.400 Aktien zu Preisen zwischen 55 und
57.4 $ verkauft ...

Nortels CEO John Roth hat in einer Rede
bereits gesagt, dass man Klagen erwarte,
aber ... das sei eine eingespielte Klage-
industrie ..."

Man kann eigentlich davon ausgehen, dass
Klagen von einzelnen Aktion&aren kaum wirk-
lich etwas bewegen. Aber Nortel Networks
ist auf einer stark nach unten gerichteten Spi-
rale unterwegs. In einem anderen Zusam-
menhang musste Roth zugeben, dass man
‘Anderungen der Kundenbudgets in Anbe-
tracht der gednderten Sachlage erwarte".
Gegentber den Hochststanden hat sich der
Unternehmenswert mehr als gedrittelt, man
hat alleine in den letzten Tagen Uber 40% ver-
loren. Dies kann nicht ohne Auswirkungen
auf die Einschéatzungen der Rating Agentu-
ren wie Standard & Poors oder Moodys blei-
ben. Damit wird es wesentlich teurer fur
Nortel werden, Geld aufzunehmen. Geld be-
nétigt man aber dringend, so hat man noch
wenige Tage vor der Warnung eine Fabrik
von JDS Uniphase gekauft. JDS Unphase
sieht "zunachst" von einer Klage ab.

Ich gehe nicht davon aus, dass sich der Wert
bald erholt, ganz im Gegenteil. Ich habe
selbst schon l&anger keine Aktien von Nortel
mehr, weil sie sich fir meine Begriffe zu lang-
sam bewegt haben. Hatte ich noch welche,
wurde ich sie jetzt gegen die Wand knallen
und mir damit einen Verlust aus Spekulations-
geschaften schaffen, den ich im Laufe des
Jahres dadurch auszugleichen gedenken
wdirde, dass ich kurzfristig Aktien von Firmen
kaufe, die unschuldig in den Nortel Sog
gekommen sind, aber den Aktionaren
gegenuber seridser auftreten, wie Cisco
Systems, JDS Uniphase oder Corning.

Das einzige Kreative, was mir noch zu
Nortel Networks einfallt, ist die Erzeugung
eines Verlustvortrages, den man irgendwann
im Jahr nochmal brauchen kann.
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ComConsult Veranstaltungskal ender

Aktuelle Veranstaltungen

Fehlersuche und Betrieb in geswitchten Netzen, 12. - 14.03.01 in der AGIT Aachen

Das Seminar konzentriert sich auf die fur Problemspezialisten vertieften Kenntnisse der relevanten Details von Protokollen und Medien-
zugangsverfahren, Routing-Informationen. Es setzt Grundkenntnisse im LAN-Trouble-Shooting voraus.
Referenten: Dipl.-Inform. Oliver Flus und Dr. Jochen Wetzlar, ComConsult Beratung und Planung Preis: EUR 1.790,--

Verkabelungssysteme fiir Lokale Netze, 12. - 13.03.01 im Holiday Inn Bonn

Das Seminar basiert auf der Erfahrung einer Vielzahl aktueller Verkabelungsprojekte und deren Betrieb. Es fuhrt methodisch vom aktuellen
Stand der Technik bis zu den Leistungsmerkmalen zukUnftiger Lésungen.

Referent: Dipl.-Ing. Hartmut Kell, ComConsult Beratung und Planung Preis: EUR 1.290,--

Moderne Datenkommunikation, 12. - 16.03.01 im Holiday Inn Bonn

Das Intensiv-Seminar vermittelt Techniken, Verfahren und Systeme der Datenkommunikation fur Ein- und Umsteiger. Der Schwerpunkt
liegt auf dem erfolgreichen Einsatz der Internet/Intranet-Technologien.

Referent: Dr. Franz-Joachim Kauffels Preis: EUR 1.990,--

Projekt-Management, 12. - 14.03.01 im Holiday Inn Bonn

In diesem Seminar lernen Projektleiter ein Projekt effektiv zu organisieren und Uberzeugend zu fuhren. Es basiert auf einem kreativen
Mix aus Lehrvortragen, Erfahrungsaustausch und praktischen Ubungen.

Referent: Dr. Ralf Hillemacher Preis: EUR 1.590,--

Switching-Technologien in LANs, 19. - 21.03.01 im Holiday Inn Bonn

Das Seminar vermittelt Teilnehmern mit vorhandenen Grundlagenkenntnissen den erfolgreichen Umgang mit Switching-Technologien
sowie den methodischen Einsatz dieser Technologien.
Referent: Mathias Hein Preis: EUR 1.590,--

Internet und E-Business - Durchblick fiir Manager, 26. - 27.03.01 im Holiday Inn Bonn

Das Seminar versetzt den Teilnehmer in die Lage, die neuen Technologien kennen- und schéatzen zu lernen. Techniken und Verfahren,
Moglichkeiten und Gefahren, Kosten und Nutzen, Chancen und Risiken werden in kleinem Kreis diskutiert.
Referent: Dr. Franz-Joachim Kauffels Preis: EUR 1.290,--

Neue Ethernet-Technologien, 26. - 30.03.01 in der AGIT Aachen

Das Intensiv-Seminar beschaftigt sich mit dem Ausbau bzw. Umbau dieser Netze in Richtung Fast Ethernet und Frame Switching fur alle
Betreiber traditioneller Ethernet-Netzwerke. Referenten: Dipl.-Inform Oliver FlUs, Dipl.-Inform. Andreas Meder, Dipl.-Ing. Hartmut Kell,
Dipl.-Ing. Harald Krause, Dipl.-Inform. Sven Schumann, Dr. Joachim Wetzlar, ComConsult Beratung und Planung Preis: EUR 1.990,--

Prozess-Optimierung, 26. - 27.03.01 im Holiday Inn Bonn

In diesem Seminar lernen FUhrungskréafte und Spezialisten die methodischen Grundlagen der Wege zur Optimierung von Geschéfts-
prozessen um Verbesserungen in unternehmensinternen Strukturen und Abl&ufen zu realisieren.
Referent: Dr. Ralf Hillemacher Preis: EUR 1.290,--

Highend Switching Verfahren, 26. - 28.03.01 im Holiday Inn Bonn

Das Seminar vermittelt ausgerichtet auf das Umfeld von "mission critical" Client-Server-Anwendungen Technologien, Methoden und
Design-Alternativen zum Aufbau hochverfigbarer Netzwerke (Quality-of-Service).
Referentin: Dipl.-Inform. Petra Borowka Preis: EUR 1.590,--

Anmeldung

Titel des Seminars Name Vorname

Termin Firma, Abteilung Position, Funktion

[] Bitte buchen Sie fur mich ein Zimmer im
Veranstaltungshotel StraBe PLZ, Ort

Faxen Sie uns einfach diesen Abschnitt
an 02408/955-399 oder schicken Sie eine Telefon Fax
eMail an akademie@comconsult.de

oder buchen Sie Uber unsere Web-Seite
http://www.comconsult-akademie.de eMail Unterschrift
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Handel splattform flr gebrauchte Netzwerkkomponenten

Gebrauchte Netzwerk-Komponenten
im Rahmen eines Redesigns ausgemu-

stert werden, kénnten einige Betriebe
sehr gut gebrauchen. Hier wollen wir hel-

fen. Wir bauen fiir unsere Kunden eine HuUbS Adapter
Handelsplattform fur gebrauchte Netz- Repeater
werk-Komponenten auf. Die Spielregeln: Sternkoppler IBM, Olicom, Madge TR-Adapter 16/4,
Sie melden uns, welche Produkte/ 09nce!1 rator . PCI, mit Anschluss SUB D-9, bis 100
Komponenten Sie anbieten/suchen mit Ih- ngleltungsverteller Stck., DM 20,-- bzw. VS
: . S0201
rer Preisvorstellung. |hr Angebot wird
in anonymer Form auf dem Webserver Smart LAM UTP. 1 Stck., DM 350, -
der ComConsult Akademie unter
www.comconsult-akademie.de und im B0201 Hubs
Netzwerk Insider veroffentlicht. Interes- Repeater
senten melden sich per Mail, mit dem Lanstack TR 20 UE, 1 Stck., DM 500,-- Stgrnko pler
Fax-Formular (unten) oder Uber den Web- B0202 Concentrator
Server bei uns. Wir stellen den Kontakt = = =
zwischen Anbieter und Nachfrager her ngleltungsverteller
X A nirag o Lanstack TR2L,1Stck., DM 800,--
Wir erhalten vom Verk&ufer fur diese Lei- - - —
stung 10% Provision auf den erzielten B0203 jegliche managementfahige
Kaufpreis. Davon stellen wir die Halfte SNMP/RMON Komponenten (Hub,
ausgewahlten Schulen als Spende zum Smart LAM STP, 2 Stck., DM 600,-- Router, Switch) mehrere Stck,, VS
Aufbau ihres Internet-Zugangs oder ihres B0204 S0105
internen Netzwerks zur Verfligung. Der
Kaufvertrag entsteht direkt zwischen K&u- Smart LAN Plus Madge Nr:55-50,
fer und Verkaufer. Wir selber haften in kei- gCr)r(w)a_r_t Cau Plus 2 (STP), 1 Stck. DM 1-3 Stck., DM 700,-- S0202
ner Form fur die Qualitat oder Nutzbarkeit ’ B0205
K .
der Komponenten Multiol 50203 Smart LAN Plus Madge Nr: 55-
ultipiexer ) _
Fax an 02408/955-399 P oenli‘raoﬁle . eine
: _________ > - T [1BM 3745-A31A Comm. Contl. mit | ROUter
O Ich biete 3746-900 Erweiterungseinh. . .
| O Ich suche : Schaltsystem von Control Ware ?1'3801 Fé?cu&ervgooo Serie 10S V. ab.
| O Antwort auf Gesuch | System Specification auf Anfrage, ~ o S0103
| O Antwort auf Gebot | verflgbar Ende Januar, 5 Stck, VS
O — Buiteh
I witches
: | Racal Datacom Premnet 5000, jeweils Briicken
Produkt/Komponente/Release/Software | mit: 1x Singlemode 1300 nm, 25 dB, — .
| | 1x Switch, 5x Ethernet I/O, 1x Dual DS Enterasys (Digital) VNSSwitch 900
| | 1A, 1x Network MGT, 2x AC Power CG, DVNCG-MX inkl. 1 Gigabit Ether-
| | Supply, 2 Stck. Gesamtpreis DM net Uplink Modul (GPIM-01)1 Stck., VS
| 4.000,-- B0104 S0104
I
I
I . .
| | Switches Sonstiges
I | Briucken
| . Kabel fur 2 Baynetworks BayStack
P Il y y
| reisvorstellung : IMB 8230 TRN-Units, IVS+RJ45 28115 um sie zu kaskadieren, 1 Stck.,
| | Ports,mehrere Stck., VS B0102 VS S0102
| Ansprechpartner
I
| -
Firma |
| Weit
, . eitere
| Ort I
| | Gebote/Gesuche
: Telefon, Fax | finden Sie auf dem Web-Server
I der ComConsult Akademie
| eMail | unter www.comconsult-akademie.de
b




