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Der schnelle Baum

Im Laufe diesen Jahres hat sich die
Forstwirtschaft unserer Layer 2 Netz-
werke drastisch verandert: der seit
vielen Jahren vor sich hin vegetierende
Spanning Tree hat nun endlich zwei
standardisierte Nachfolger, den Rapid
Reconfiguration Spanning Tree (RSTP)
und den Multiple Spanning Tree (MSTP).
Damit scheint das unuberschaubare
Chaos der verschiedenen Hersteller-
I[dsungen zum Spanning Tree Tuning
beendet und eine herstellerlibergrei-
fende Losung gefunden worden zu sein.

Indiz daftr ist, dass die meisten, fuhrenden
Komponentenhersteller eines oder gar bei-
de Verfahren schon in erste Produkte imple-
mentiert haben. Wenn auch zum Teil noch
nicht endgultig verabschiedet, so kénnen
doch beide Protokolle mittlerweile als stabil
bezuglich der Standardisierung betrachten
werden.

Der seit Ende der 80er-Jahre existierende
Spanning Tree hat aus heutiger Sicht eine
ganze Reihe von Méngeln aufzuweisen.
Schnell lassen sich darunter zwei Hauptkri-
tikpunkte ausmachen:

von Markus Schaub

O Spanning Tree, 0 Spanning Tree,
how rapid you now will be...

1. Die Umschaltzeiten des klassischen Span-

ning Tree liegen jenseits dessen, was in

modernen Netzen als tolerabel gelten
kann.

2. Durch das faktische Abschalten von Ver-
bindungen wird jegliche Lastverteilung

ThemaWLAN

unterbunden und man hat jede Menge
"totes Kapital" in Form von ungenutzten
Leitungen in seinen Kabelschéachten lie-
gen, die noch dazu an teuere Switch
Ports angeschlossen sind und keine Pa-
kete transportieren.

Wie die meisten Netzwerkbetreiber aus leid-
voller Erfahrung wissen, gibt es noch ein
Problem mehr: den Spanning Tree selbst.
Die Palette reicht von instabilen Spanning
Trees, die gelegentlich unmotiviert ein Re-
spanning durchfuhren Uber unerklarliche
Loops bis hin zu Umschaltzeiten, die noch
einmal Uber dem liegen, was eigentlich sein
durfte. Es klingt fast schon wie Hohn, wenn
im Zuge der Standardisierung des RSTP ein
langjahriges Mitglied der Arbeitsgruppen
geéauBert haben soll, dass mit dem RSTP
der erste funktionstlchtige Spanning Tree
auf den Markt kommt.

Im Prinzip lassen sich zwei Ursachen flr
diese Mangel ausmachen: zum einen die
Zeit, die seit dem Ende der 80er nicht ste-
hen geblieben ist und zum anderen der
Standard selbst.

weiter Seite 9

Wireless-Netzwerke
bedrangen das Kabel

Eine aktuelle Untersuchung, die das
Labor der ComConsult Technologie
Information gerade fur das Netzwerk

von Dr. Jiirgen Suppan
Redesign Forum 2003 durchfihrt, kommt

in der Frage, ob Kabel-basierte Netzwerke
durch Wireless-Netzwerke verdrangt

Zum Geleit

werden konnen, zu durchaus Uberra-
schenden Ergebnissen.
weiter Seite 4

Achtung!

Das externe Ausspionieren installierter
Wireless-Netzwerke ist zu einem Volks-
sport geworden. In den USA hat sich der
Begriff WarDriving dafiir gepragt (siehe
www.wardriving.com). Er betrifft aber
nicht nur Hacker, die mit dem Notebook
im Auto auf der Suche nach Access
Points sind.

Wireless-WarDriving!

Wie aus Funk- und Fernsehen zu entneh-
men, gibt es so genannte Sicherheitsfir-
men, die mit einem Notebook durch die
Stadte fahren und dabei versuchen, Wire-
less-Netzwerke aufzuspuren. Werden diese
Firmen fundig, werden sie bei den betroffe-
nen Unternehmen oder Behorden vorstellig
und ersuchen um eine Messberechtigung

innerhalb des Unternehmens. Dabei ver-
weisen diese Firmen auf eine Zusammen-
arbeit mit bestimmten Fernsehsendern.
Letztere gehen dann auch hin und verof-
fentlichen in Einzelféllen diese "hochbrisan-
ten" Untersuchungsergebnisse in den ein-
schlagigen Sendungen.

weiter Seite 2
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Achtung! Wireless-WarDriving

Fortsetzung von Seite 1

Diskussionen mit betroffenen Kunden ha-
ben gezeigt, dass hier messtechnisch
sehr fragwurdig agiert wird. So reichte in
einem Fall die Anmessung eines Access
Points vor einem Gebé&ude aus, den be-
troffenen Anwender massiv unter Druck zu
setzen, obwohl innerhalb des Gebaudes
keinerlei Signal nachweisbar war. Diese Si-
tuation muss messtechnisch als normal
angesehen werden, da durch Gebaude-
kopplungen mit Wireless-Bridges oder an-
dere Funkreflexionen es durchaus denkbar
ist, dass vor anderen Gebauden, in denen
gar keine Wireless-Netzwerke in Betrieb
sind, entsprechende Signale nachgewie-
sen werden koénnen.
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Sollten Sie von einer derartigen Situation
betroffen sein und werden Sie von einem
solchen Sicherheitsunternehmen ange-
sprochen, so berlcksichtigen Sie bitte:

e Kein seridses Beratungs- und Sicherheits-
unternehmen veroffentlicht Daten von
Kunden, schon gar nicht im Fernsehen

e | assen Sie nicht zu, dass diese Firmen
Messungen in Ihrem Unternehmen durch-
fuhren, Sie erhdhen damit nur Ihre Angreif-
barkeit.

e Selbst wenn eine korrekte Anmessung
eines Signals vorliegt, so sollte der Mes-
ser konkret belegen kénnen:

— Ist ein Access Point oder ein Client an-
gemessen worden? (Kann Uber das
Beacon festgestellt werden.)

— Befindet sich die Signalquelle Uber-
haupt innerhalb des Unternehmens?

- Wie ist die Ubertragung gesichert, ist
sie verschllsselt, wenn ja mit wieviel Bit
und mit welcher Methode?

e Beachten Sie, dass sich Funkwellen un-
gerichtet ausbreiten und durch Reflexio-
nen von Uberall her kommen kénnen. Die
Feststellung, wo sich ein Access Point
befindet, kann durchaus schwierig sein.
Dementsprechend ist eine plumpe Aus-
sage "das kommt aus diesem Gebaude"
nicht unbedingt korrekt.

Es scheint so, dass sich derartige Messun-
ternehmen darauf verlassen, dass die ange-
messenen Unternehmen die Offentlichkeit
scheuen werden und einem Rechtsstreit aus
dem Weg gehen. Sie sollten trotzdem in
jedem Einzelfall prufen, ob Sie nicht eine
juristische Handhabe gegen derartige Un-
ternehmen haben. Dies betrifft auch die
Fernsehsender, die zu einer Verdffentlichung
bereit sind.

Auf jeden Fall sollten Sie Sorge dafur tra-
gen, dass Sie sich in einer sicheren Aus-
gangsposition befinden.

Deshalb:

e Keine unautorisierte Aufstellung von
Access Points zulassen.

® RegelmaBig prufen, ob es nicht Clienten
im Unternehmen gibt, die mit der Auslie-
ferung bereits einen Funkadapter haben
und diesen evtl. automatisch aktivieren,
dies kann zum Beispiel bei Notebooks
und PDAs der Fall sein. Das mag zwar
sicherheitstechnisch unkritisch sein, Sie
werden damit aber angreifbar.

Wenn Sie Wireless-Netzwerke in Betrieb
nehmen, dann machen Sie das nur auf
der Basis mindestens der 128-Bit-Ver-
schlusselung, auch wenn Sie nur testen.

Schalten Sie in jedem Fall den Broadcast
der SSID im Access Point ab, damit
laufen Tools wie Netstumbler bereits ins
Leere.

Dokumentieren Sie schriftlich, was Sie
getan haben.

Verwenden Sie fur den operativen Be-
trieb auf jeden Fall eine Sicherungsme-
thode, die Uber die 128-Bit-Verschllsse-
lung hinaus geht.

Entscheiden Sie bitte dabei unbedingt,
ob Sie eine herstellerneutrale oder eine
herstellerspezifische Methode einsetzen
wollen.

Die herstellerspezifischen Methoden, die
von einigen Herstellern angeboten wer-
den, sind sicher, setzen aber haufig
Client-Adapter des jeweiligen Herstellers
voraus. Davon kénnen Sie aber bei vor-
installierten Adaptern in Notebooks nicht
ausgehen.

Die am einfachsten zu realisierenden her-
stellerneutrale Methode ist der Einsatz
eines VPN, beachten Sie bitte, dass die-
se Methode auch Nachteile hat:

— Sie benotigen einen VPN-Server mit
hoher Durchsatzlastung und vor allem
niedrigen Verzdégerungswerten (25 ms
Verzdgerung sollten die maximale
Obergrenze sein)

— Sie bendtigen eine sichere und hand-
habbare Methode zur Verwaltung und
zum Austausch der Schlissel, gege-
benenfalls auch eine funktionsfahige,
plattformUbergreifende Benutzerver-
waltung.
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Achtung! Wireless WarDriving!

Wireless LAN Sicherheitsreport

Auch wenn Sie nicht mit Wireless-Netz-
werken arbeiten oder glauben dies nicht
zu tun, sollten Sie regelmaBig Kontrolimes-
sungen durchfuhren. Speziell wenn Sie
Bank, Versicherung, Krankenhaus, Arzt,
Schule, Finanzamt oder ein ahnlicher An-
wender im 6ffentlichen Blickfeld sind, soll-
ten Sie dies machen. Leider bendétigen Sie
dazu einen Wireless-Analysator, wie er u.a.
von Sniffer, Wildpackets und Finisar/Fluke
angeboten wird. Das Preis-Leistungs-
Verhéltnis ist speziell bei dem Produkt von
Wildpackets wirklich gut.

Was kdnnen wir dabei fir Sie tun?

Zum einen haben wir einen Spezial-Report
Uber Sicherheit von Wireless-Netzwerken
vertffentlicht, in dem sowohl die bekannten
Angriffs- und Abhoértechnologien aber auch
die bekannten Anséatze zur Absicherung
einer Wireless-L&sung beschrieben wer-
den. Wireless-Losungen lassen sich zur
Zeit vollstandig absichern, so dass ein
wirklicher Angreifer in der Regel keine
Chance hat. Dieser Report kann Uber uns
bezogen werden und wird allen Teilneh-
mern des Netzwerk Redesign Forums
2003 kostenlos Ubergeben.

Weiterhin arbeiten wir an einer Losung zur
automatischen Uberwachung eines Unter-
nehmens auf unerlaubte Wireless-Nutzung.
Ziel ist der Einsatz von Freeware-Tools auf
Linux-PCs, die Wireless-Netzwerke ent-
decken und einen Alarm an die vorhande-
nen Management-Konsolen schicken. Die-
se Losung werden wir ebenfalls den Teil-
nehmern des Redesign-Forums in Form
der Realisierungs-Beschreibung kostenfrei
zur Verfugung stellen (falls wir eine hand-
habbare Lésung finden).

NatUrlich kénnen Sie auch unsere Mess-
technik-Abteilung beauftragen, eine Ge-
genmessung zur Messung des Sie unter
Druck setzenden Sicherheitsunternehmens
durchzufUhren. Wir haben dabei durchaus
die Moglichkeit, zu prufen, wie seri¢s die
Messung, von der Sie bedroht werden,
Uberhaupt ist.

Die Frage, wie sicher Wireless-Netzwerke
sind, wird Gegenstand des Netzwerk Re-
design Forums 2003 sein. Dort werden wir
die aktuellen Bedrohungen und Gegen-
maBnahmen mit Ihnen diskutieren und Sie
auf den neuesten Stand der Technik brin-
gen.

In der Hoffnung,
Sie dort begrtBen zu kénnen

lhr Dr. JUrgen Suppan

Sicherheit
in Wireless
LANSs

Technologie Report
115 Seiten, Preis € 298,-

Eine Sicherheitsanalyse von Funknetzen unterliegt speziellen Aspekten, wobei neben
funktechnischen und netzwerktechnischen Besonderheiten eben auch betriebliche
Gesichtspunkte eine groBe Rolle spielen. Der Report lenkt lhren Blick auf die
grundsétzliche Problematik und stellt verschiedene Losungsmaglichkeiten vor.

Im ersten Teil werden nach einer genauen Analyse der Sicherheitsfeatures aktuel-
ler Produkte die bekanntesten Angriffsszenarien auf WLANs vorgestellt und Sie in
die Lage versetzt, das jeweiliges Gefdhrdungspotenzial realistisch einzuschatzen.

Im zweiten Teil des Reports werden die |IEEE-Standards 802.1x und 802.11i
vorgestellt und ihr Einfluss auf das Design sicherer WLANSs untersucht.

Ein letzter Teil stellt so genannte "strukturierte Funknetze" vor, untersucht Sicher-
heitskonzepte wie VPN oder Firewalls auf ihre Tauglichkeit, Wireless LANs abzusi-
chern und diskutiert ausfuhrlich die Rolle des Clients, denn wie man leicht
einsieht, kdnnen Wireless Drucker, Notebooks und PDAs nicht einheitlich behan-
delt werden.

Funknetze - und das machen die beschriebenen Lésungen deutlich — lassen sich
im Gegensatz zur haufig kolportierten Meinung sicher betreiben. Jedoch handelt
es sich hierbei nicht um ein einfach zu installierendes Plug'n'Play-Produkt, Funk-
netze bendtigen eine spezielle Infrastruktur und mussen zudem in einen unter-
nehmensweiten Sicherheitsstandard integriert werden.

Der Report hilft Ihnen bei der Bewertung aktueller und zukuinftiger Technologien
und gibt Ihnen Argumentations- und Entscheidungshilfen genauso wie detaillierte
technische Informationen. Er ist damit ein unverzichtbares Hilfsmittel fur Betreiber
und Verantwortliche und die ideale Erganzung zum Wireless LAN Grundlagen-
report "Wireless LANs: Arbeitsweise, Einsatzbedingungen, Produkte"

[] Sicherheit in Wireless LANs

Fax-Antwort an ComConsult 02408/955-399

Reportbestellung

Ich bestelle den Technologie Report

Name, Vorname
zum Preis von € 298, --

zzgl. MwsSt. und Versandkosten

Firma, Abteilung

Unterschrift StraBe
Bestellen Sie Uber unsere Website:
www.comconsult-akademie.de PLZ, Ort
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Wireless-Netzwerke bedrangen das Kabel

Fortsetzung von Seite 1

Bis jetzt sind noch nicht alle typischen Sze-
narien analysiert worden, doch zeigen die
Untersuchungen, die wir gerade auf dem
Wireless Forum 2002 in Kénigswinter vor-
gestellt haben, dass es sinnvolle Szenarien
gibt, in denen eine Wireless-basierte L6-
sung wirtschaftlicher ist als eine alternative
Kabel-basierte Losung.

Dies mag auf den ersten Blick Uberra-
schen, insbesondere wenn man die relativ
geringe Reichweite der |IEEE 802.11a-
Produkte bericksichtigt. Trotzdem wird
man an einem Einsatz von 11a oder 11g
nicht vorbei kommen, da die nutzbare Da-
tenrate von 11b fur eine Flachenversor-
gung nicht ausreicht. Der entscheidende
Punkt ist jedoch genau die Flachenversor-
gung bzw. das Verhaltnis von abgedeckter
Flache zu umsetzbarer Datenrate. Legt
man die Versorgungswerte der EN50173
zu Grunde, so fallt auf, dass die geringe
Reichweite von 11a kein Problem ist, da
bereits in dieser Reichweite so viele Statio-
nen sein kénnen, dass die Datenrate wie-
der zum Engpass wird. Und so fuhrt genau
die Flachenversorgung zum wirtschaftli-
chen Vorteil der Wireless-Losung gegen-
Uber der Kabel-Lésung.

Gleichzeitig ergibt sich aus dieser Sicht-
weise ein von der Ublichen Wireless-
Planung abweichender Planungsansatz.
Die meisten zur Zeit laufenden Planungen
befassen sich mit der optimalen funktech-
nischen Ausleuchtung einer Flache, ggf.
mit der Frage einer Roaming- und Redun-
danz-optimalen Zellentberlappung. Das in
den Wirtschaftlichkeits-Berechnungen an-
gewandte Szenario geht einen anderen
Weg, indem es als Planungsvorgabe einen
Mbit/s pro gm Wert nimmt. Dieser pro gm
zu erzielende Durchsatz kann aus dem Lei-
stungsbedarf der verschiedenen Endsyste-
me abgeleitet werden. Uberraschend ist,
dass bei diesem Planungsansatz eine
802.11b-Losung in der Regel teurer ist als
eine 802.11a-Ldsung, obwohl die 11a-
Komponenten in der Regel den doppelten
Preis haben. Aber eben nicht bezogen auf
Mbit/s.

Dabei sind naturlich einige Umgebungs-
Bedingungen zu beachten:

e Welche funktechnische Ausgangslage
liegt vor?

¢ Welche Abdeckung kann wie erreicht wer-
den?

¢ Welcher Typ von Endgeréten ist zu versor-
gen?

e \Wie teuer wird die Sicherheit der Lésung?

¢ \Was kostet eine ggf. erforderliche Redun-
danz?

¢ Welche Datenrate wird benétigt?

¢ Wie verhalt sich die Regulierungsbehdrde
in Zukunft (die jetzt fur 11a erteilte Zulas-
sung ist jedenfalls mehr hinderlich als nitz-
lich)?

¢ Wie unterscheiden sich die Betriebsauf-
wande?

Die Frage nach den Betriebsaufwanden
ist durchaus spannend. Auf der Wireless-
Seite haben wir zum Beispiel in GroBraum-
Flachen den Vorteil, dass Teilnehmer ohne
jeden Eingriff auf der Netzwerk-Seite ihre
Position verdndern kénnen. Je nach Ro-
aming-Konzept sogar weitraumig. Auf der
Gegenposition haben wir die notwendigen
Aufwendungen fur die Verschlisselung
(VPN-Server, Schlusselverwaltung, Benut-
zerverwaltung) und die Roaming-
Fahigkeit.

Wir bearbeiten zur Zeit unter anderem die
auBerst interessante Frage, wie wohl ein
Unternehmen ohne jede Tertidrverkabelung
aussehen wirde. Bitte beachten Sie, dass
dann keine der etablierten Annahmen tber
Sekundarverkabelung zutreffen wird. Auch
die Gebaude- oder Core-Switches werden
vollig andere Schnittstellenmengen und Ty-
pen bendtigen. Wir unterstellen aber in je-
dem Fall, dass auf ein Layer-3-Design nicht
verzichtet werden kann.

Naturlich hat die alleinige Wireless-Voll-
versorgung im Tertidrbereich mit den heuti-
gen Produkten noch ihre Méngel. So reicht
die mit 11a umsetzbare Nutzdatenrate von
etwas Uber 20 Mbit/s sicher nicht fur Grafik-
Anwendungen (CAD, Layout, ...) oder Foto-

/Video-Verarbeitung aus. Aber die zukUnfti-
gen Folgestandards mit Datenraten von 100
Mbit/s sind in Diskussion und auch schon
mit der jetzigen Technik umsetzbar, wenn
man mehrere Kanéle blndeln wirde (mit
|[EEE 802.11h denkbar). Auf jeden Fall
bleibt aber immer ein schwerer Nachteil
einer Wireless-L6sung bestehen, dies ist
die relativ leichte Sabotierbarkeit durch eine
absichtlich herbeigefuhrte Funkstérung.

Allerdings werden die wirtschaftlichen Vor-
teile einer Wireless-Losung zunehmen. Be-
reits die jetzige Chip-Generation unterliegt
einem massiven Preisverfall. Wir gehen bis
Ende nachsten Jahres von weiteren 50%
aus. Und die Chiphersteller arbeiten bereits
an der n&chsten Generation. Somit ist ein
weiterer Preisverfall durchaus denkbar.
Dem gegenuber steht zwar ein Preisverfall
der Switch-Ports fur 100 Mbit/s Twisted Pair.
Doch gerade hier zeichnet sich der Um-
stieg auf Gigabit ab. Dies wurde vorUber-
gehend die Preise mindestens nicht sinken
lassen.

Ist dann aber der Vergleich mit Wireless
noch gerechtfertigt? Kann man wirklich ei-
ne zukUnftig flachendeckende Gigabit-
Lésung mit einer doch im Vergleich sehr
Bandbreiten-begrenzten Wireless-Lésung
vergleichen? Fur viele Unternehmen konn-
te dies zu einer Diskussion Bandbreite
kontra Betriebskosten fihren. Wireless-
Ldsungen haben eben den Vorteil der ein-
fach umsetzbaren Changes und somit ei-
nen klaren Vorteil im Personalbedarf in der
Flache.

Wir wollen keine vorschnellen Urteile fallen.
Das Ergebnis der zur Zeit laufenden Unter-
suchungen muss abgewartet werden. Wir
werden es wie gesagt auf dem Netzwerk-
Redesign-Forum 2003 présentieren. Natur-
lich werden wir die Vertreter aller beteiligten
Technologien einladen und um ihre Stel-
lungnahme zu unserer Untersuchung bit-
ten.

AbschlieBend sei noch einmal darauf hin-
gewiesen, dass der wirtschaftliche Ver-
gleich eine vollwertige Flachenversorgung
als Basis hat. Die Kosten, die sich in einer
Ergénzungs-L&sung zu einer bestehenden
Kabel-Infrastruktur ergeben, sind in der Re-
gel nicht mehr so einfach bewertbar. In je-
dem Fall sind die Kosten der Sicherheits-
Lésung zu beachten, die je nach Technolo-
gie erheblich sein kénnen.

Wir sehen einer spannenden Diskussion
auf dem Netzwerk Redesign Forum 2003
entgegen, die Sie nicht versdumen sollten.
Bitte beachten Sie die bis zum 31.12.2002
laufende Frihbucherphase.
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Aktueller Kongress

Netzwerk-Redesign Forum 2003:
Analyse und Ubersicht der
aktuellsten Netzwerk-Technologien
und Marktentwicklungen

Vom 7. bis 10. April veranstaltet die
ComConsult Akademie im Maritim Hotel
Kdénigswinter das Netzwerk-Redesign
Forum 2003 mit den Themenblécken:

Standardisierung und
Technologie-Entwicklung

¢ \Was passiert hinter den Kulissen, was ist
neu, wie relevant ist es?

¢ \Welche neuen Standards sind verab-
schiedet, welche stehen vor der Tur?

e \Was passiert in den Labors der Hersteller?

Wichtige Standards wurden in den letzten
Wochen verabschiedet, weitere wichtige
Standards stehen kurz vor dem Abschluss,
wichtige Produkt-Neuentwicklungen kom-
men aus den Labors der Hersteller:

e Der Verkabelungs-Standard EN50173 ist
verabschiedet. Damit ist die Class E end-
gultig das MaB3 der Dinge fur Twisted Pair.
Doch wie kann die Channel-Messung
sinnvoll umgesetzt und verwaltet wer-
den? Was bedeuten die neuen Qualitats-
Klassen der Glasfaser fur die Praxis?

Der Standard fur 10 Gigabit ist verab-
schiedet, die Hersteller bieten die ersten
Produkte an, kaufen oder warten?

Wireless-Standards 802.11g, h und i bie-
ten vollig neue Planungsansatze und be-
drangen das Kabel

VOIP-Standardisierung schafft immer
weitergehende Moglichkeiten auf IP-
Basis

Der Workgroup-Switch-Markt andert sich
total, massiv drangen véllig neue Produk-
te auf den Markt, warum? Was leisten sie
mehr als bisher? Wer braucht sie wann?

e SNMP-Version 3 kommt massiv insbeson-
dere aus dem Bedarf nach mehr Sicher-
heit motiviert, CISCO und Enterasys sind
massiv dabei, diesen Standard in den
Markt zu dricken, was bedeutet das?

Eine hochaktuelle Ubersicht tiber den
Markt, die neuen Entwicklungen und eine
Bewertung der Relevanz liefert das Rede-
sign-Forum 2003.

Optimierung des Netzwerk-Betriebs

e Wie kann ein Netzwerk besser betrieben
werden?

e Welche neuen Management-Konzepte
gibt es?

¢ | ow Cost High Profit-Produkte: was bie-
ten sie?

e | AN-Analyse im Umbruch

Die traditionelle SNMP-Netzwerk-Ma-
nagement-Lésung deckt den bestehen-
den Management-Bedarf nicht mehr ab.
Gleichzeitig werden die Konfigurations-
Tools der Hersteller immer umfangreicher
und beinhalten komplette Management-
Loésungen. Von Spezial-Anbietern wie
Smarts oder Riversoft/Micromuse kommen
Topologie-basierte Impact-Management-
Lésungen, die Analysator-Hersteller rusten
auf und dehnen den Funktionsumfang
ihrer Produkte immer mehr aus. Gleich-

zeitig erhoht sich der Druck, Service-
Level-Mangement fur Netzwerke umzuset-
zen.

Wie passt das zusammen? Wie bekommt
der Betreiber eines Netzwerks in diese
Entwicklung eine rote Linie? Wie sieht
eine aktuelle dem Bedarf entsprechende
Lésung fur Netzwerk-Management aus?

Erfahren Sie auf dem Redesign-Forum
2003, wie Sie die neuen Management-
Ansétze erfolgreich fur Ihr Netzwerk um-
setzen kénnen.

Hersteller und Produkte

e \Wie positionieren sich die Hersteller?

* Wie entwickeln sich wichtige Netzwerk-
Produkte?

e Welche Vorteile kdnnen genutzt werden?
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Netzwerk-Redesign Forum 2003

Sicherheit und Netzwerke

¢ Host-based kontra Network-based Secu-
rity, wo sollte angesetzt werden?

e Welche Sicherheits-Lédsungen sind im
Netzwerk-Bereich sinnvoll?

Immer weitere Switch-Systeme kommen auf
den Markt, die umfangreiche Funktionen
zur Umsetzung von Sicherheits-Losungen
beinhalten. Das hat weitreichende Folgen,
zum einen sind diese Switches signifikant
teurer als alternative Produkte ohne Securi-
ty-Features, zum anderen hat die Umset-
zung von Sicherheit einen massiven Ein-
fluss auf die Switch-Konfiguration. Ohne
Frage, Netzwerke sind ein elementarer Be-
standteil der Umsetzung von Sicherheits-
Lésungen. Doch wie weit sollte man ge-
hen? Sicherheit und Autentifizierung direkt
in die Netzwerk-Komponenten integrieren?
Oder ist Sicherheit eine Aufgabe der Be-
triebssysteme von Clienten und Servern?
Wo sollten VerschlUsselungs-Lésungen an-
setzen? Wie sieht der Betrieb einer Netz-
werk-basierten Sicherheits-Losung aus?
Hintergrundberichte und Empfehlungen auf
dem Redesign-Forum 2003.

RZ-Strukturen 2003

e |ntegration Server und Netzwerk
¢ |P-Management
e Internet-Zugang neu positioniert

Server und Netzwerk-Technologien wach-
sen immer starker zusammen. Im Endeffekt
werden Server ein integraler Teil der Core-
Netzwerke. Microsoft .Net und allgemein
die Entwicklung von TCP/IP und seiner Nut-
zung innerhalb von Client-Server-Techno-
logien belegen die Untrennbarkeit von Ser-
ver- und Netzwerk-Technologie. Doch was
heiBt das in der Praxis? Wie kénnen Server
und Netzwerke so integriert werden, dass
sie modernen Ansprlichen an Verfugbar-
keit, Skalierbarkeit und Performance genuU-
gen? Wie sieht ein geeignetes TCP/IP-
Management aus? Antworten dazu auf
dem Redesign-Forum 2003.

Corporate Networks im Umbruch

¢ Welche Alternativen bestehen?

¢ Remote Access und Standort-Verbindun-
gen neu gestalten

e \Was sind die Konsequenzen fur die dar-
auf aufsetzenden DV-Architekturen

Traditionelle Corporate Networks waren
viele Jahre ein wichtiger Bestandteil der
Netzwerk-Infrastruktur groBer Unterneh-
men. Doch heute gilt: sie sind zu teuer und
zu unflexibel. Unternehmen kénnen heute

durch eine Neugestaltung in diesem Be-
reich zweistellige Millionen-Summen ein-
sparen und trotzdem ihre Flexibilitat und
Funktionalitat erhéhen. Doch wie sieht ein
modernes Corporate Netzwerk aus? Auf
welchen Schlussel-Technologien setzt es
auf? Wie sieht die Verflgbarkeit aus? Hier
ein Schwerpunktvortrag auf dem Forum.

VoIP erfolgreich einsetzen

e Wo steht VoIP im Markt?
® \Welche Einsatzszenarien machen Sinn?

Die Nachfrage nach Voice-over-IP steigt
massiv. In den nachsten Monaten werden
fast 30% aller bestehenden deutschen TK-
Vertrage auslaufen. Bei den meisten dabei
entstehenden neuen Ldsungen wird VolP
mindestens einen Teil der Losung ausma-
chen. Allerdings bietet der Markt eine gro-
Be Bandbreite an Lésungen, von der tradi-
tionellen TK-Anlage mit IP-Integration bis
hin zu vollstandigen IP-Telephonie. Wo
steht der Markt, welche Mdéglichkeiten bie-
ten sich, wann und wie sollten sie Voice-
over-IP einsetzen? Antworten auf dem Re-
design-Forum 2003.

Wireless LANs explodieren

e Auf dem Weg zur Massentechnologie

e Senkung der Netzwerk-Kosten durch op-
timierte Kabel-/Wireless-Kombination

e Szenario: Medizinischer Bereich

e Szenario: Notebooks von Fiuhrungskréaften

Mit den fallenden Kosten und der Einfuh-
rung immer leistungsstérkerer Produkte ex-
plodiert der Markt fir Wireless-LANs. Auf
Dauer gesehen werden sie unsere Netze
vollig verdndern. Bereits Ende 2003 wer-
den Uber 90% aller mobilen Endgeréte von
Hause aus einen Wireless-Anschluss ha-
ben. Doch welcher Standard ist der richti-
ge, was bringen 11g, 11h und 11i fir den
Betreiber? Wie ist die jetzige Freigabe der
Regulierungsbehoérde zu bewerten? Wie
sehen die Chip-Technologien und Produkte
des Jahres 2003 aus? Wie entsteht ein si-
cheres WLAN im Zeitalter des WarDriving?
Wie plant man ein Wireless-LAN? Werden
Kabel verdrangt? Antworten und Ergebnis-
se einer Studie der ComConsult Technolo-
gie-Information auf dem Forum.

Ethernet in der Industrie

e Umgebungsanforderungen

e Feldbus-Verdrangung

e Realzeiteignung und Verfugbarkeit
e \erkablung im Produktionsbereich
e Strategien der SPS-Hersteller

Das traditionelle Fertigungs-Netzwerk ist
im Umbruch. Auf der Leitebene werden
die alten Yellow Cable-Infrastrukturen
durch moderne Glasfaser-Strukturen er-
setzt. Auf der Feldebene verdrangt Ether-
net den Profibus und die anderen Feldbus-
Systeme. Fast alle neuen Steuerungen, die
jetzt auf den Markt kommen, auch die
ganz kleinen, werden einen Ethernet-
Anschluss haben. Doch wie sieht Ethernet
auf der Feldbus-Ebene wirklich aus? Ist
Ethernet wirklich Industrie-tauglich? Wie
mussen Netzwerk-Produkte aussehen, die
den harten Umfeld-Bedingungen genu-
gen? Wie verhalten sich die traditionellen
Netzwerk-Anbieter, was macht Cisco, oder
ist dies ein Markt fur Hirschmann und Sie-
mens? Kann ein Ethernet-Netzwerk den
bestehenden Realzeitanforderungen ent-
sprechen? Mit welchen Technologien? Ist
TCP wirklich ftr den Einsatz in der Produk-
tion auf Feldebene geeignet? Wie sieht
eine geeignete Verkabelung aus, die
EN50173 ist nicht wirklich geeignet? Was
sagen Siemens, Rockwell, Schneider, Jet-
ter und die anderen wichtigen Anbieter
von Automatisierungs-Ldsungen zu die-
sem Thema? Wir stellen unsere groBe
Technologie-Studie "Ethernet in der Indu-
strie" auf dem Redesign-Forum 2003 der
Offentlichkeit vor und beantworten diese
Fragen.

Sie sehen, das Netzwerk Redesign Forum
2003 wird seinem Ruf als die fuhrende
deutsche Kongressveranstaltung zu Netz-
werk-Technologien wieder voll gerecht. Wie
in jedem Jahr so wird sich hier auch 2003
die Branche treffen. Die Mischung aus her-
steller-neutralen Top-Referenten, den neue-
sten Technologie-Entwicklungen, hochak-
tuellen Projekterfahrungen und direkt
umsetzbaren Empfehlungen aus der Pra-
xis, einer hochaktuellen Ausstellung, der
gleichzeitigen Anwesenheit vieler relevan-
ter Hersteller hat diesen Kongress zum
jahrlichen Treffpunkt der Branche gemacht.

In den letzten Jahren war diese Veranstal-
tung immer ausgebucht. Als Mitglied des
VIP-Verteilers haben Sie hiermit die einma-
lige Chance, sich bevorzugt einen Platz zu
buchen bevor die 6ffentliche Werbung an-
lauft.

Als Dankeschon fur die vertrauensvolle Zu-
sammenarbeit gewahren wir lhnen dabei
bis zum 31.12.2002 den einmaligen VIP-
Sonderrabatt von 10 %.

Zbgern Sie nicht und sichern Sie sich einen
Platz auf unserer Top-Veranstaltung des
Jahres 2008.

Ihr Dr. Jurgen Suppan
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Anzeige

10 % Fruhbucherrabatt bis 31.12.02
Netzwerk-Redesign Forum 2003

07.04. - 10.04.03 in Kdnigswinter

Fur Besucher unserer bisherigen Kongresse bzw. fur die Teilnehmer am VIP-Verteiler bieten wir
auch in diesem Jahr exklusiv eine Vorbuchungsphase fur das Netzwerk- Redesign Forum 2002
bis zum 31.12.2002 fir eine rabattierte Teilnahmegebihr an. Wie im letzten Jahr besteht auch in
diesem Jahr die Maglichkeit, die Veranstaltung 3-tagig oder 4-tagig (mit Workshop am letzten
Tag) zu buchen:

4 Tage Netzwerk-Redesign Forum 2003 mit Workshop
zum Preis bei Buchung bis 31.12.02 von € 1.610,--
statt regular € 1.790,-- zzgl. MwSt.

3 Tage Netzwerk-Redesign Forum 2003
zum Preis bei Buchung bis 31.12.02 von € 1.430.--
statt reqgular € 1.590,-- zzgl. MwSt.

Die Buchung ist verbindlich, kann aber jederzeit auf andere Mitarbeiter Ihres Unternehmens
ubertragen werden.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
Netzwerk-Redesign Forum 2003

Ich melde mich an fur das
Netzwerk-Redesign Forum 2003 Vorname Nachname

[ Jvom 07.04. - 10.04.03 mit Workshop
zum Preis von € 1.610,-- zzgl. MwSt.*

Firma Abteilung
[ Jvom 07.04. - 09.04.03 ohne Workshop
zum Preis von € 1.430,-- zzgl. MwSt.*
[] Bitte buchen Sie fur mich ein Zimmer Position Funktion
im Maritim Konigswinter (€ 110,--
pro Ubernachtung mit Frihsttck) StraBe PLZ Ort
von bis
*Frihbucherpreise gultig bis 31.12.02 Telefon Fax

Buchen Sie Uber unsere Website:
www.comconsult-akademie.de eMail Unterschrift
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Neues Seminar

Cisco-Router fur Fortgeschrittene

Vom 3. bis 7. Februar 2003 veranstaltet
die ComConsult Akademie in der AGIT
Aachen zum ersten Mal ihr neues Semi-
nar "Cisco-Router erfolgreich einsetzen
fur Fortgeschrittene".

Fur alle die das Seminar "CISCO Router er-
folgreich einsetzen" besucht haben oder die
entsprechende Grundlagen-Kenntnisse mit-
bringen werden in diesem neuen Seminar
zum einen ausgesuchte Inhalte des ersten
Kurses vertieft und zum anderen weitere fur
die Praxis relevante Themen behandelt.
Schwerpunkte des Seminars sind Redun-
danzkonzepte auf Layer 3. Sowohl Gerate-
redundanz durch VRRP und HSRP werden
in Theorie und Praxis erldutert, als auch
Wegeredundanz mittels der héheren
Routingprotokolle OSPF und EIGRP.

"‘llllhh

Der Inhalt

Daruber hinaus werden wichtige Techniken
behandelt, die typischer Weise in Unter-
nehmen Probleme bereiten und durch den
Einsatz von Routern geldst werden kénnen.
Hierzu gehoren beispielsweise doppelte IP
Adressen bei Firmenfusionen, der An-
schluss an einen Internetservice-Provider
und Backups von unternehmenskritischen
WAN Verbindungen. Im Seminar selber er-
folgen aktive Konfigurations-Ubungen an
CISCO 2600-Routern, wobei in Kleinst-
gruppen zu je zwei Personen ein Geréat
konfiguriert wird. Der Trainer Markus
Schaub verfugt Uber langjahrige Betriebs-
und Praxiserfahrung mit CISCO-Routern
und CISCO-Switch-Systemen. Er ist von
Cisco CCNP&trade zertifiziert und fur den
Betrieb des CISCO-Router-Netzes der
ComConsult Akademie verantwortlich.

Vertiefung ISDN

e Konfiguration von Dialer Profiles zur Flexibilisierung der
Einwahl

e Leitungsredundanz fur WAN-Strecken durch den Einsatz
von Dial-Backup

Addresstranslation

e Einfuhrung und beispielhafte Einsatzszenarien

e Einfachste Varianten: Static / Simple Addresstranslation
e Typische Anwendung bei einem Anschluss an einen ISP,

Overloading Addresstranslation

e Was tun, wenn Netzadressen doppelt vergeben sind:
Overlaping Addresstranslation

e Finfache Losung zur Lastverteilung zwischen Servern:
Load Distribution mittels Addresstranslation

Hohere Routingprotokolle
e Der de-facto Standard fur Firmen- und Konzernnetzwerke:
OSPF
— Theorie und Praxis
- Single Area Konzept fur kleine und mittlere Netzwerke
- Multi-Area Konzepte fur groBe Netzwerke
e EinfUhrung in das Cisco eigene Routingprotokoll EIGRP

wenn nicht ausreichend o6ffentliche Adressen zugeteilt wurden:

Kontrolle von Routingprotokollen

e Redistribution — Wann ist Redistribution notwendig?

e Distribution Lists — Wie verhindert man Routing Loops?
¢ Route Maps — Kontrolle Uber die Routing Tabelle

Routerredundanz
e Der Standard: VRRP
e Heutiges Protokoll bei Cisco: HSRP
— Unterschiede zu VRRP
— Konfiguration
— Welche Fehlkonfigurationen gibt es und wie kann man
sie verhindern?

Queuing als QoS MalRnahme bei WAN Verbindungen

¢ Einfache aber wirkungsvolle MaBnahmen, wann werden
sie eingesetzt, wann ist welche sinnvoll?
- FIFO
—Weighted Fair Queuing — Priority Queuing — Custom Queuing

Multicast

e Einfihrung Multicast

e Anmeldung der Clients am Router: IGMP

¢ Einsatz und Konfiguration von Multicastroutingprotokollen
- DVMRP - PIM

Fax-Antwort an ComConsult 02408/955-399

Anmeldung Cisco Router Il

Ich melde mich an flr das Seminar

Cisco-Router fur Fortgeschrittene Vorname Nachname
zum Preis von € 2.590,-- zzgl. MwSt.

[Jvom 03.02. - 07.02.03 in Aachen Firma PLZ, Ort

] Bitte buchen Sie flr mich ein

Hotelzimmer StraBe eMail
Buchen Sie Uber unsere Website:

www.comconsult-akademie.de Telefon, Fax Unterschrift
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Neuer Technologie Report

Planung, Konfiguration und Betrieb
von Netzen mit Cisco-Switches

Der neue Report der ComConsult Tech-
nologie Information tUber die Planung,
Konfiguration und Betrieb von Netzen mit
CISCO-Switches (Schwerpunkt 6000 /
6500) entstand bei einem Anwender in
einer Umgebung mit ca. 5000 Ports uber
150 Standorten verteilt.

Geschrieben von Praktikern fur Praktiker
fuhrt der Report den Leser Schritt fur Schritt
durch alle wesentlichen Stufen, um ein kom-
plexes Netzwerk aufzubauen. Ausgehend
von einem einfachen, reinen Layer-2-Netz
bis hin zu einem hoch redundanten Netz-
werk, welches sich Uber mehrere Standorte
mit Serverfarm und Cluster erstreckt.
Dabei werden nicht nur die theoretischen
Grundlagen erlautert, besonderen Wert wird
auf die direkte Anwendbarkeit aller Informa-
tionen gelegt. Alle notwendigen Konfigura-
tionsschritte werden an einem Beispielnetz
demonstriert, die notwendigen Befehle im
Detail erlautert und viele Tipps und Tricks
fur die praktische Umsetzung und fur Erwei-
terungen der Konfiguration gegeben. Alle
notwendigen Produkte und Komponenten
werden auf jeder Stufe aufgefthrt und ihr
Einsatz erlautert. Viele Empfehlungen rei-
chen dabei weit Uber den reinen Betrieb der
Switches hinaus. So wird auf den Betrieb
eines Logging-Servers eingegangen und
verschiedene Vorgehensweisen beim
Troubleshooting vorgestellt und beztglich
ihrer Effizienz bewertet. Zudem finden Sie
eine detaillierte Anleitung, wie Sie einfach
und effizient die VLAN-Zugehdrigkeit einer
groBen Menge von Switchports konfigurie-
ren und verwalten kénnen. Gerade diese
Losung hat sich in der Praxis sehr bewéhrt
und sichert die Verwaltung eines umfangrei-
chen Netzes durch eine minimale Zahl von
Administratoren.

Der Schwerpunkt des Reports liegt auf den
Catalysten der 6000er- und 6500er-Serien,
jedoch wird immer auch auf andere CISCO-
Produkte eingegangen. So werden im Eta-
genbereich des Beispielnetzes Catalysten
der 3500er-Serie betrieben, das Inter-VLAN-
Routing wird anhand verschiedener L&-
sungsbeispiele mittels Router und Layer-3-
Switch der Catalyst 2900er-Serie demon-
striert. Es gibt auch ein eigenes Kapitel, das
den Betrieb einer MFSC, darauf aufbauende
Layer-3-Losungen und Routingprotokolle
behandelt.

Dieser Report schlieBt eine oft vermisste
LUcke zur vorhandenen Dokumentation von
CISCOQO, denn er stellt hnen eine Komplett-
anleitung von erfahrenen Praktikern zur
Verflgung. Hier lernen Sie, was man fUr den
Betrieb eines realen Netzes bendtigt und
Sie erhalten wertvolle Hinweise und Tipps
zur Umgehung von typischen Fehlern und
Fallen. Damit werden Sie nicht nur in die

Lage versetzt, Ihre CISCO-Umgebung si-
cher und zuverlassig aufzusetzen, sondern
kénnen auch lhre Kosten bei der Installation,
Administration und Fehlerbehandlung mini-
mieren.

Aus dem Inhalt:

e Inbetriebnahme eines Catalysten und
Konfiguration der Basisparameter wie IP-
Adresse, SNMP und Loggig-Server

e Detaillierte Fehlerbeschreibung von Layer-
2-Fehlern: Wie sie entstehen, woran man
sie erkennt, was man dagegen unterneh-
men kann.

¢ VLANSs: Wie werden sie auf den verschie-
denen Komponenten aufgesetzt? Welche
Moglichkeiten es gibt fir das Routing
zwischen VLANs? Was muss man bei der
Zuordnung der Ports zu VLANs beachten?
Welche Filter kbnnen gesetzt werden? Wie
kann man ein mit VLANs durchzogenes
Netz tunen?

e Redundanz durch Spanning Tree: Welche
Lésungsmdglichkeiten gibt es die hohen
Umschaltzeiten des klassischen Spanning
Trees zu umgehen?

e Redundante Anbindung von Servern:
Wie sind die Méglichkeiten zu bewerten?

e Bandbreitenaggregierung mittels Ether-
Channel: Was leistet das PAgP Protokoll
von Cisco?

e Routerredundanz durch HSRP

e Einsatz einer MFSC und Routing mit dem
6500er: Wie setzt man in einem Lokalen
Netz das Routingprotokoll EIGRP ein?

e Umgang mit Multicasts

Im Anhang findet man noch eine Zusam-
menfassung der zur Zeit erhaltlichen Mo-
dule und der Varianten der 6000er/6500er
Serie.

Fax-Antwort an ComConsult 02408/955-399

Reporthesteliung

Ich bestelle den Technologie Report

[JPlanung, Konfiguration und Betrieb
von Netzen mit Cisco-Switches
zum Preis von € 298, --
zzgl. MwSt. und Versandkosten

Unterschrift

Bestellen Sie Uber unsere Website:
www.comconsult-akademie.de

Name, Vorname

Firma, Abteilung

StraBe

PLZ, Ort

Bedingungen:

Die Ware kann nicht umgetauscht oder zu-
rickgegeben werden. Bei Versand be-
rechnen wir eine GebUhr von € 5,-- zzgl.
MwSt. far Porto und Verpackung, bei 2 und
mehr Reports € 10,-- zzgl. MwSt. (Bei Ver-
sendungen ins Ausland € 25,-- bzw. bei 2
oder mehr Reports € 30,-- zzgl. MwSt.)
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Netzwerk Insider Jahrbuch 2002

Die Schwerpunktthemen
des Netzwerk Insiders

Im Méarz 1999 verschickten wir das erste
Mal den Netzwerk Insider. Mit jeder Aus-
gabe seither lassen sich mehr Leser in
den ComConsult eMail VIP-Verteiler auf-
nehmen, um das kostenfreie Abonnement
zu nutzen. Mit den neuen Lesern steigt
automatisch die Nachfrage nach friheren
Ausgaben des Insiders (die wir Ihnen na-
turlich gerne zugemailt haben). Fur die-
jenigen, die nicht seit der ersten Ausgabe
zu unseren Lesern gehodren und fur die-
jenigen, die die Inhalte gerne geordnet —
mit fortlaufendem Text, fortlaufender Sei-
tennummerierung und Inhaltsverzeichnis
— archivieren méchten, halten wir jeweils
zum Jahresende ein Geschenk auf dem
Club-Server der ComConsult Akademie
www.akademie-comconsult.de bereit:
Dieses Jahr gesellt sich das Netzwerk In-
sider Jahrbuch 2002 dazu.

Was ist drin? Am Anfang zeigt uns Petra
Borowka den Dinosaurier Ethernet auf
dem Vormarsch vom LAN in den MAN
und WAN-Bereich.

Im Artikel der Februar-Ausgabe beantwor-
tet Markus Hollander die Frage, ob es das
"Meta Directory — Die Kdnigsklasse
auch von Microsoft?" gibt.

Im Schwerpunktthema vom Marz zeigt
Sven Schuhmann die "Vorgehensweise
bei der Erstellung einer unternehmens-
weiten IT-Sicherheitspolitik".

Roland Moos fuhrt uns im April-Insider die
Vorteile, aber auch die Risiken von "Voll-
duplex-Ethernet" gegenuber einer einfa-
chen Halbduplex-Ubertragung vor Augen.

"Konvergenz zu IP in mobilen Kommuni-
kationssystemen — Weniger ist mehr"
meinen Dr. Simon Hoff und Dr. Jochen
Wetzlar zum Funknetz der Zukunft im
Schwerpunktartikel vom Monat Juni.

"Okonomie von Netzen: der Umbruch?",
fragt Dr. Franz-Joachim Kauffels im
Schwerpunktartikel vom Juli und hélt dem
die Beispiele von Telia und Yipes entge-
gen.

Im Schwerpunktartikel vom August erklart
Dr. Franz-Joachim Kauffels die Orthogonal
Frequency Division Multiplex Technik
"OFDM — Der Signaligator", die bei den
schnellen Varianten der WLANs nach IEEE
802.11a verwendet wird.

Uber seine Erfahrungen mit den Produkten
der Firma Cisco Systems mit "Voice over
IP im Rechenzentrum der Finanzver-
waltung des Landes NRW" berichtet
Karl-Heinz Hommen-Menz im September-
Insider.

Die Monatsausgabe vom Oktober widmet
sich dem Thema "Sicherheit in Wireless
LAN: Eine endlose Geschichte?" Dr.
Simon Hoff und Hans Peter Mohn hinterfra-
gen die Arbeit der Task Group i an IEEE
802.11i.

In der Sonderausgabe vom Oktober be-
richtet Dr. Franz-Joachim Kauffels Uber die
28. European Conference on Optical Com-
munication "ECOC 2002 — Durchbruch
fur 10 Gigabit Ethernet".

im Jahr 2002

Fdr unsere November-Ausgabe zeigt Ro-
land Moos, wie "Ethernet im industriellen
Einsatz" massiv in den Feldbus Bereich
vordringt, um eine einheitliche und stan-
dardisierte Kommunikation vom Burobe-
reich bis hin zum Produktionsbereich zu
ermdglichen.

Und natUrlich ist das Thema dieser Dezem-
berausgabe, "Der schnelle Baum" Rapid
Reconfiguration Spanning Tree (RSTP) von
Markus Schaub im Jahrbuch 2002 auch
schon mit drin.

176 prall geftllte Seiten Netzwerk-
technologien als PDF-Dokument zum
Downloaden fur alle Clubmitglieder unter
www.comconsult-akademie.de.

Die Schwerpunktthemen des Jahres 2002: Das Netzwerk Insider Jahrbuch
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Der schnelle Baum

Fortsetzung von Seite 1

Motivation

Als der Spanning Tree eingeflhrt wurde,
ging man davon aus, dass viele Stationen
an Netzwerk-Segmenten angeschlossen
sind (vgl. Bild 1), und von VLANs hatte
wohl noch nie jemand was gehort. Mit an-
deren Worten, an einem Bridge-Port war
mehr als eine Station angeschlossen und
insbesondere konnte es sich dabei um
mehr als eine weitere Bridge handeln (vgl.
Bild 1).

Mit der Einfihrung von Switch-Systemen
und der damit verbundenen Verbreitung
von dedizierten Netzen ergaben sich an-
dere Moglichkeiten. Um vorab nur schon
mal ein Beispiel zu erwé&hnen: bereits bei
der Erweiterung 802.1t des Spanning Tree
wurde berUcksichtigt, dass es Ports gibt,
an denen keine weiteren Brlicken, sondern
nur noch Endsysteme angeschlossen sind,
so genannte Edge-Ports. Diese Ports brau-
chen bei ihrer Aktivierung die klassischen
Port-Stati Blocking, Listening, Lerning und
Forwarding nicht mehr zu durchlaufen, da
bei Zuschalten dieser Ports kein Loop ge-
schlossen werden kann. Folglich kénnen
sie sofort vom Blocking in den Forwarding
Status wechseln. Aber es gibt noch weit-
reichendere Konsequenzen, auf die im Fol-
genden genauer eingegangen wird.

Bild 1

Rapid Reconfiguration Spanning Tree

Bei der Entwicklung des Rapid Spanning
Tree hat sich zwar das Verfahren geéndert,
das Endresultat, namlich eine loopfreie
(spanning) und vollstandige (tree) Topolo-
gie, ist jedoch dasselbe wie beim klassi-
schen Spanning Tree. Genau genommen
geht die Ubereinstimmung sogar so weit,
dass die stabile Topologie beider Varian-
ten identisch ist. Mit anderen Worten, wdir-
de man nur das Resultat nach "vollzoge-
ner" Konvergenz betrachten, so kénnte
man nicht entscheiden, ob es durch das
klassiche STP oder das moderne RSTP
entstanden ist. Dies gilt unabhangig da-
von, ob es sich um die Konvergenz nach
Inbetriebnahme eines geswitchten Netzes
handelt oder um ein Respanning, sprich
dem Umschalten auf Redundanz-Links.

Der Autor

Markus Schaub verfigt tber
langjahrige Betriebs- und
Praxiserfahrung mit CISCO-Routern
und CISCO-Switch-Systemen.

Er ist CCNP und ComConsult
Certified Network Engineer.
Dariber hinausist er fur den
Betrieb des CISCO-Router-Netzes
der ComConsult Akademie
verantwortlich.

Ziele

Ziel bei der Standardisierung des RST war
es einen Algorithmus zu entwickeln, der ei-
ne dramatisch kurzere Rekonfigurations-
zeit hat. Dazu wurden folgende Teilziele
definiert und auch erreicht:

e Eventgesteuerte Auslésung der Rekonfi-
guration: Bislang war der Spanning Tree
ausschlieBlich timer-basiert. Um bei ei-
nem Switch eine Reaktion auf eine Topo-
logie&dnderung auszuldésen, musste er 10
BPDU-Pakete auf einem Port verpassen.
Das ist in der heutigen Zeit nicht mehr
angemessen. Vielmehr kann ein Switch
sofort reagieren, wenn der Link auf down
geht, schlieBlich ist es offensichtlich,
dass er nach Wegfall des Links die
nachsten BPDUs verpassen wird.
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* Angemessene Reaktion auf Anderungen:
Viele Fehlerfalle konnen lokal behoben
werden und mussen keine Auswirkungen
auf die gesamte Topologie haben. Bei-
spielsweise ist es haufig moglich die An-
derungen auf zwei bis drei Switches zu be-
schrénken, wenn ein Link ausgefallen ist.

Portbasierte Auswertung von Informatio-
nen: Zu Zeiten der Entwicklung des klas-
sischen Spanning Tree ging man von Brid-
ges aus, die nur wenige Ports haben, nicht
von den heutigen Multiportsystemen. Da-
mals hatte eine Bridge nur eine einzige
Bridge-Table, die als Ganzes gepflegt wur-
de. Heute sind moderne Switches in der
Lage, ihre Tabellen port-bezogen zu bear-
beiten. Das hat, wie im Folgenden noch
erlautert wird, insbesondere Konsequen-
zen auf die Verbreitung von Topologieén-
derungen.

Als letzen Punkt ware noch die Abwartskom-
patibilitdt anfUhren, die fir den gemischten
Betrieb von Switches, die RSTP und nicht
RSTP fahig sind, notwendig ist.

Bevor nun auf den neuen Spanning Tree
eingegangen werden kann, zunéchst eine
kurze Wiederholung dessen, was von sei-
nem klassischen Vorfahren her bekannt ist
und auch bei RSTP noch Gultigkeit hat.

Root Bridge

Um die Kompatibilitdét zum STP zu erhalten,
wird auch beim RSTP zunachst eine Root
gewahlt (vgl. Bild 2). Das Verfahren ist dabei
— ebenfalls aus Kompatibilitatsgriunden —
dasselbe wie schon beim STP: Zunachst
tauschen die Brucken BPDU-Frames aus
und diejenige Brucke gewinnt die Wahl, die
die kleinste Prioritat besitzt. Die Prioritat ist
ein pro Bridge/Switch konfigurierbarer Para-
meter. Haben zwei Switches dieselbe Prio-
ritat, weil beispielsweise mit den Default-
Werten gearbeitet wird, so werden die MAC-
Adresse der Switches zu Tie-Breakern: der
Switch mit der kleinsten MAC-Adresse wird
Root. Die Prioritat sollte auf alle Falle gesetzt
werden, da ansonsten die Auswahl der Root
dem Zufall Uberlassen wird und zu Topolo-
gien fuhren kann, die nicht gewollt sind.

Designated Bridge

Ist ein LAN-Segment an zwei oder mehr
Switches angeschlossen, so handeln diese
Switches untereinander aus, welche Bridge
die Pakete in Richtung der Root weiterleitet
(vgl. Bild 3) Um Loops zu verhindern, kann
das nur eine Bridge sein. Diese Bridge wird
zur so genannten Designated Bridge. Ent-

=

gleiche Prioritat,

# aber kleinere MAC

—

kleinere MAC Adresse,
aber gréRere Prioritat

Bild 2
Bild 3

Kosten 10

i

Prioritat 10

Port-ID 10

scheidend dafur, wer zur Designated Bridge
wird, ist nicht mehr die Bridge Prioritat, son-
dern in erster Linie die Pfadkosten, die sich
von dieser Bridge bis zur Root hin ergeben.
Die Bridge mit den niedrigsten Kosten wird
Designated Bridge. Haben zwei Switches
dieselben Pfadkosten, so wird die Portprio-
ritat als zweites Kriterium herangezogen.
Sollten auch die Prioritaten identisch sein,
beispielsweise weil man sie bei den Default-
Werten belassen hat, so kommt als n&chstes

—

Root Bridge
Designated Bridge

Kosten 100

4

4

Prioritat 100

Port-ID 100

Kriterium die Port-ID zum Zuge. Es mag den
Leser verwundern, aber auch hier gilt, die
niedrigste ID macht das Rennen. Sollten alle
drei zuvor genannten Kriterien bei zumin-
dest zwei Switches identisch sein, so wird
als letztes anhand der kleinsten MAC-
Adresse entschieden, welche Bridge Desi-
gnated Bridge wird. Die Kosten und Port-
prioritdten sind konfigurierbare Parameter
und sollten ebenfalls beim Design bedacht
werden.
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Port-Rollen

Entsprechend der Bridge-Rollen werden
nun Port-Rollen fur die einzelnen Ports der
Bridge verteilt. Bereits im klassischen STP
gab es diese Port-Rollen, die beschreiben,
welche Funktion innerhalb der Topologie
ein Port erftllt. Diese Port-Rollendefinition
war jedoch reine Nomenklatur, die keine
Bedeutung fur die Bridge hatte. Das an-
dert sich mit dem RSTP: neben den altbe-
kannten Rollen des Root Port, des Desi-
gnated Ports und des Edge Ports (seit
dem STP-Update IEEE802.1t) werden wei-
tere eingefuhrt. Zum Verstandnis des RST-
Algorithmus ist es notwendig, zunachst auf
die alten wie neuen Port-Rollen einzuge-
hen, bevor das Verfahren beschrieben
werden kann.

Root Port

Die Definition des Root Port hat sich im
Vergleich zum klassischen STP nicht gean-
dert (vgl. Bild 4, links). Ein Root Port ist ein
aktiver Port, der upstream zur Root hin
zeigt. Also ein Port, der in einem stabilen
Zustand des Spanning Trees Pakete in
Richtung der Root weiterleitet. Ein Root
Port ist stets im Forwarding Modus, sobald
der Spanning Tree vollstandig und stabil
ist. Sollte ein LAN-Segment zwei Ports in
Richtung der Root haben und fur beide
dieselben Kosten zur Root aufweisen, so
gilt ein Auswahlverfahren analog dem zur
Wahl der Designated Bridge:

Zuné&chst wird der Port gewahlt, der die
geringsten Kosten zur Root vorweisen
kann. Sollten zwei Ports dieselben Kosten
aufweisen, so wird der mit der niedrigsten
Prioritat zum Root Port gewahlt. Als letztes
Kriterium wird die Port-ID herangezogen,
falls auch diese Prioritaten identisch sind.
Da die Port-ID auf einem Gerét eindeutig
ist, wird die MAC-Adresse nicht mehr her-
angezogen wie bei der Wahl zur Root.

Unmittelbare Folgerung daraus ist, dass
jedes LAN-Segment maximal einen Root
Port haben kann. Sollte ein Switch selbst
zwei Ports zur Root haben, so wird der
Root Port genauso ausgewahlt wie im
oben beschriebenen Fall.

Designated Port

Designated Ports werden im Gegensatz zu
Root Ports downstream zur Root bestimmt
(vgl. Bild 4, rechts). Der Designated Port
ist dabei der Port, der zu der Designated
Bridge eines LAN Segmentes gehort.

Edge Port

Bis hier her hat sich in Bezug auf Bridge
und Port-Rollen seit Einfihrung des Span-
ning Trees noch nichts geéandert. Die erste
diesbezlgliche Anderung ergab sich mit
der Erweiterung des STP-Standards durch
IEEE 802.1t. Dieser fuhrte erstmalig den
Edge Port ein (vgl.Bild 5).

Switch C

Bild 4 (oben)

Die Definition eines Edge Ports ist denk-
bar einfach: an einem Edge Port sind kei-
ne weiteren Brucken oder Switches mehr
angeschlossen. Dabei ist es egal, ob es
sich um ein Endsystem wie einen PC oder
Server handelt oder um eine weitere LAN-
Komponente wie einen Router, Haupt-
sache das Gerat hat keinerlei Bridging-
Funktionalitat.

Switch C

Bild 5 (unten)

—
g
—
Switch B

jm Ju

—
—= >
witch

o
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Alternate Port

Die erste echte Neuerung des RSTP ist
nun die EinfUhrung zweier weiterer Port-
Rollen fur die Ports, die an der aktiven To-
pologie nicht teilnehmen, d.h. keine Fra-
mes weiterleiten (vgl. Bild 6, links).

Die erste neue Rolle ist der Alternate Port.
Zum Alternate Port wird ein Port, der zwar
einerseits einen Weg zur Root darstellt, je-
doch selbst nicht zum Root Port wurde.

Backup Port

So wie ein Alternate Port einen weiteren,
jedoch schlechteren Weg zur Root fur ei-
nen Switch darstellt, so ist ein Backup Port
ein weiterer jedoch schlechterer Weg zur
Root fur ein LAN Segment (vgl. Bild 6,
rechts).

Backup oderAlternate Port

Bleibt noch zu kléaren, was ist, wenn ein
Port sowohl Backup wie auch Alternate
Port sein kénnte. In diesem Falle handelt
der Switch getreu dem Motto: "jeder ist
sich selbst der Nachste" und erklart den
Port zum Alternate Port. Dies ist im Bild an
dem in der linken Konfiguration an Switch
C dargestellt.

Bild 6

gl
——
¢#

Port Modi

Neben der Einfuhrung dieser beiden neu-
en Port-Rollen wurden auch Anderungen
an den Port Modi vorgenommen. Im Grun-
de genommen kann man es auf eine
inhaltliche Anderung reduzieren: der Liste-
ning Modus ist weggefallen. Existierte der
Modus bei dem Klassiker noch, um eine
Bridge nicht durch Lernen und Zuhéren zu
Uberfordern, so verzichtet man nun ganz
darauf.

Des weiteren wurde noch der ehemalige
Blocking Modus in Discarding umbenannt,
was jedoch reine Nomenklatur ist.

Discarding Modus

Der ehemalige Blocking Modus heif3t heute
Discarding Modus. Ein Port in diesem Mo-
dus leitet keine Datenframes weiter. Somit
handelt es sich also entweder um einen Al-
ternate oder einen Backup Port. Weitere
Konsequenz ist, dass flr einen Port im Dis-
carding Modus keine Bridge-Table ange-
legt wird, da er keine bendtigt.

Ein solcher Port ist jedoch nicht disabled,
also nicht abgeschaltet. Er verarbeitet wei-
terhin BPDUs, die er empfangt, und ver-
sendet auch selbst welche. SchlieBlich

Switc

X

mussen seine Nachbarn wissen, dass es
ihn gibt, da er bei einem Respanning ggf.
von Bedeutung wird.

Learning Modus

Hier hat sich noch nicht einmal der Name
geandert, allerdings erfullt er nun die Funk-
tion des Listening Modus gleich mit. Ein
Port im Learning Modus sendet, empfangt
und verarbeitet BPDUs, allerdings sendet
er keine Datenframes, auch verarbeitet er
keine Frames mehr weiter, die er emp-
fangt, auBer dass er bereits aus den gese-
henen Quelladressen die Bridge-Table auf-
baut.

Im Grunde gibt es diesen Modus nur noch
aus Kompatibilitdtsgriinden. In einem rei-
nen RSTP-Netz kommt er zwar auch vor, ist
jedoch — wie wir sehen werden — nicht
mehr von Bedeutung.

Forwarding Modus

Hier haben sich keinerlei Anderungen er-
geben: ein Port im Forwarding Modus sen-
det, empfangt und verarbeitet BPDUs und
sendet und empfangt ebenso Frames zur
Weiterleitung.
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Port Status
STP
Disabled
Blocking
Listening
Learning
Forwarding

Tabelle 1

Stellt man die neuen Modi den alten ge-
genuber so ergibt sich Tabelle 1.

In der Tabelle 1 ist auch aufgefuhrt, wie
sich ein Port in einem bestimmten Modus
bezlglich der aktiven Topologie verhalt.

Damit ist gemeint, ob er an der Bildung
des Spanning Trees beteiligt ist oder nicht.
Zusétzlich stellt die Tabelle einen leicht er-

Bild 7

Forwarding
Learning >

Discarding

Forwarding
Learning

Discarding

Forwarding
Learning

Discarding

Forwarding

Learning

Discarding

Forwarding

Disabled

+ Alternate Port

» Backup Port

Edge Port

Disabled Port

RSTP
Discarding

Excluded
Excluded
Included
Included
Included

Discarding
Discarding
Learning
Forwarding

kennbaren Zusammenhang zwischen den
Port-Rollen und den Port-Stati her.

Fur die zeichnerische Darstellung schlagt
der Standard IEEE 802.1w Konventionen
vor, die in dem Bild 7 dargestellt werden.

So komplex die Zeichnung auf den ersten
Blick auch erscheint, so ist sie im Grunde
einfach: der Beginn einer Linie représen-

Root Port

s Designated Port

Active Topologie

Port Role
Disabled
Alterate / Backup
Root, Designated, Edge
Root, Designated
Root, Designated, Edge

tiert die Port-Rolle, ein ausgeflliter Punkt
ist ein Designated Port, ein leerer Kreis ein
Root Port usw. Die senkrechten Striche be-
zeichnen den Status: kein Strich heiBt For-
warding, einer Learning und zwei Discar-
ding. Allerdings gibt es Ausnahmen:
warum die |IEEE das Dreieck als Backup
Port im Discarding Modus weglasst und
stattdessen drei senkrechte Linien ein-
zeichnet, bleibt dem Autor verschlossen.

g
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Punkt-zu-Punkt-Verbindung

Bevor nun der Algorithmus, der zu den
niedrigen Umschaltzeiten fuhrt, erlautert
werden kann, muss noch kurz auf eine letz-
te Voraussetzung eingegangen werden,
die seit EinfUhrung des Spanning Trees
durch die Switchsysteme hinzugekommen
ist: Punkt-zu-Punkt-Verbindungen.

In der WAN-Welt sind diese bereits lange
bekannt, typische Vertreter sind serielle
X.21-Verbindungen oder auch ein B-Kanal
einer ISDN-Einwahl (oder beide B-Kanale,
wenn Multilink gefahren wird).

Eine Punkt-zu-Punkt-Verbindung zeichnet
sich dadurch aus, dass es genau eine Ver-
bindung zwischen genau zwei Geraten gibt.
Dabei ist es unerheblich, ob diese Leitung
physikalischer Natur (beispielsweise ein
Patchkabel) oder logischer ist (beispielswei-
se Link Aggregation oder Multilink).

Auch wenn wir schon lange solche Punkt-
zu-Punkt-Verbindungen im Ethernet betrei-
ben, in einem vollgeswitchten Netz gibt es
im Grunde nichts anderes mehr, so ist die
Idee doch neu. Das ganze CSMA/CD-
Verfahren des Ethernets ist darauf ausge-
legt, dass mehr als eine Station in einem
Ethernetsegment existieren kann. Entspre-
chend war auch der klassische Spanning
Tree darauf ausgelegt, dass er mehr als ei-
ne Bridge uUber ein shared Medium und
mehr als eine weitere Bridge Uber einen ei-
genen Port erreichen kann.

Diesem veranderten Design, dem dedica-
ted LAN, tragt der RSTP-Standard Rech-
nung, indem er Punkt-zu-Punkt-Verbindun-
gen bei dem Algorithmus berucksichtigt.
Dazu wird ein Parameter eingeflhrt, der
angibt, ob ein Port im Punkt-zu-Punkt-
Modus arbeitet oder nicht.

Es gibt zwei Mdéglichkeiten, die einen
Switch einen bestimmten Link als Punkt-
zu-Punkt-Verbindung betrachten lassen:

1. Es handelt sich um einen aggregierten
Link.

2. Ein Port arbeitet full-duplex.

Fur Punkt zwei ist es egal, ob full-duplex

konfiguriert wurde oder mittels Autonego-

tiation ausgehandelt wurde.
Wechselkriterien

Das oberste Ziel des RST-Algorithmus ist

es, eine Topologie zu gewahrleisten, die
immer loopfrei ist.

Schon aus dieser Hauptdirektive lassen
sich zusammen mit den Port-Rollen einige
Kriterien fur den Wechsel des Port-Status
ableiten:

RST-Regel 0

RST-Regel 2

Ein Port kann unmittelbar sofort in
den Discarding Modus versetzt
werden.

Hat ein Root Port oder ein Designa-
ted Port diese Rolle ausreichend
lange, so wechselt er in den For-
warding Modus.

Die Regel ist so offensichtlich, dass sie
fast keiner weiteren Erlauterung bedarf: ein
Port, der keine Frames weiterleitet, kann lo-
gischer Weise auch keinen Loop schalten.
Es ist allerdings eben so offensichtlich,
dass mit dieser Regel allein der Spanning
Tree noch nicht schneller wird. Bei der Bil-
dung des Spanning Trees kommt diese
Regel jedoch héaufig zur Anwendung, so
dass man sie im Hinterkopf behalten sollte.

RST-Regel 1

Der einzige Port eines LAN-
Segmentes kann unmittelbar nach
Link-Aktivierung in den Forwarding
Modus wechseln.

Auch das ist eine schlussige Regel. Gibt
es flr ein Segment nur einen Port, so wird
auch dieser keinen Loop schalten kénnen,
da Pakete, die aus dem Port hinausgehen,
ja von keinem anderen Switch mehr in den
Baum zurtickgeleitet werden kénnen.

Voraussetzung ist allerdings, dass der
Switch "weiB", dass er der einzige Switch
des Segmentes ist. Dafir muss der ent-
sprechende Port die Port-Rolle Edge ha-
ben. Dies kann entweder administrativ
gesetzt werden, oder aber der Switch hat
es selbst herausgefunden, weil er keine
BPDU-Pakete auf dem entsprechenden
Port empfangt. Wegen dieses Autosensing
Mechanismus ist die Einstellung Edge Port
bei einigen Herstellern der Default fur alle
Ports. Da auch ein Edge Port BPDUs ver-
sendet, wlrde ein spéater an einem Seg-
ment installierter Switch ihn bemerken.
Ebenso wie er den "Neuling" im Segment
erkennen wurde, da er BPDUs empfangen
wurde. In diesem Fall wirden beide Swit-
ches in den RSTP- bzw. in den STP-Modus
wechseln - auch entgegen der manuell
vorgenommenen Konfiguration.

Dass sowohl ein Root wie auch ein Desi-
gnated Port sich in einer stabilen Topolo-
gie im Forwarding Modus befinden sollte,
ist klar, schlieBlich ist es Aufgabe dieser
Ports den Spanning Tree zu bilden.

Der erste Teil der Regel ist da schon etwas
schwerer zu verstehen, was ist mit "ausrei-
chend lange" gemeint?

Im Grunde genommen nichts anderes, als
dass das Forwarding Delay abgewartet
werden muss, so wie es beim STP war, nur
unter Verklrzung um das Listening Inter-
vall.

Diese Regel hat zwei Funktionen.

Erstens regelt sie das Verhalten eines
Links, von dem der Switch nicht sicher
weiB, ob es sich um eine Punkt-zu-Punkt-
Verbindung oder um einen Edge Port han-
delt (siehe Regel 1).

Zweitens stellt diese Regel die Abwérts-
kompatibilitat sicher: ist ein Switch mit ei-
nem anderen Switch verbunden, der kein
RSTP spricht, wechselt der RSTP-Switch in
den STP-Kompatibilitdtsmodus und arbei-
tet nach den klassischen Regeln.

RST-Regel 3

War der Spanning Tree zuvor lange
genug stabil, darf ein Alternate Port
sofort zum Root Port werden und in
den Forwarding Modus wechseln,
falls der eigentliche Root Port aus-
fallt.

Dies ist die erste wirklich neue Regelung.
Anschaulich besagt sie folgendes:

Hat ein Switch einen Root Port und einen
Alternate Port und der Root Port fallt aus,
so kann der Switch den Alternate Port so-
fort zum Root Port erklaren und unmittel-
bar in den Forwarding Modus wechseln.
Diese Regel wird auch Rapid Transition
genannt.
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Betrachten wir ein einfaches, in der Praxis
jedoch haufig vorkommendes Beispiel:

Bild 8 zeigt den Ausschnitt eines Gebau-
denetzes.

Die Root und Switch B sind die beiden
redundanten Systeme im HVT eines Ge-
baudes. Der Switch C ist aus Redundanz-
grinden an beide angeschlossen. In der
Ausgangslage ganz oben im Bild ist der
Link zwischen Switch B und C nicht aktiv.
Konkret sieht das so aus, dass Switch C
seinen Port in Richtung B im Discarding
Modus hat. Beim Rapid Spanning Tree
weiB C jedoch, dass er einen alternativen
Weg zur Root Uber einen Port besitzt, der
derzeit nicht aktiv ist. Fur diesen Port zu B
merkt er sich die Port-Rolle (Alternate
Port).

Wenn der direkte Link zwischen der Root
und Switch C ausfallt, kann C sofort auf
den Alternate Port umschalten, indem er
ihn zum Root Port macht und ohne Verzug
vom Discarding in den Forwarding Modus
wechselt.

Salopp kann man diese Regel 3 auch so
formulieren, der Switch héalt sich, wenn
moglich eine Hintertlre offen.

In der Tat ist es so, dass ein Switch also
nicht mehr nur den besten Weg zur Root
berechnen muss, sondern auch den zweit-
besten, um im Zweifelsfall auf diesen
wechseln zu kénnen.

RST-Regel 4

Ein Designated Port einer Punkt-zu-
Punkt-Verbindung darf in den For-
warding Modus wechseln, sobald
sein Nachbarswitch sein OK gege-
ben hat.

Waren die Regeln 0 bis 3 noch verstand-
lich so wird es bei dieser Regel schwierig,
sie auf Anhieb greifen zu kénnen.

Hinzu kommt, dass dies nicht nur eine
neue Regel ist, sondern diese Regel nur
dann ausgefuhrt werden kann, wenn sich
zwei Switche miteinander Uber einen
Wechsel verstandigen, was ebenfalls neu
ist.

Dazu werden zwei Messages definiert, der
Request des Switches, der wechseln
mochte, und der Reply des Nachbarn.

Bild 8
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Bild 9

Betrachten wir ein erstes Beispiel, das die
Regel inklusive der neuen Mechanismen
veranschaulichen soll (vgl. Bild 9): Als
Ausgangslage diehnt das gleiche Beispiel
wie bereits bei Rapid Transition.

Dieses Mal fallt jedoch nicht der Link zwi-
schen der Root und dem Etagen Switch C
aus, sondern stattdessen der Link zwi-
schen den beiden Switches im HVT, also
zwischen der Root und Switch B. Anders
als im vorherigen Beispiel besitzt B keinen
Alternate Port sondern "nur" einen Desi-
gnated Port, der grundsatzlich auch ge-
eignet ware, einen Weg zur Root Uber
Switch C zu schalten. In diesem Fall kann
er jedoch nicht sicher sein, dass es dabei
zu keinem Loop kommt.

Aus diesem Grunde kommt zun&chst Regel
0 zur Anwendung, der Designated Port zu
Switch C wird auf Discarding gesetzt.

Als nachsten Schritt sendet er einen Re-
quest an seinen Nachbarn C auf der Eta-
ge, um diesen zu informieren, dass sich
etwas geandert hat. Dies muss er tun,
denn ein einfaches Offenhalten des ehe-
maligen Designated Ports hétte keinen Ef-
fekt, da die Verbindung zur Root nur dann
wieder hergestellt werden kann, wenn
auch C etwas &ndert. Zeitgleich startet er
einen Timer. Dieser Timer dient der Ab-
wéartskompabilitadt, denn wére der Eta-
genswitch nicht RSTP-fahig, so wurde der
Request ungehort verhallen und der Eta-
genswitch wlrde erst nach Durchlaufen
des klassischen STP in einen Zustand
kommen, der den Aufbau eines Spanning
Trees ermdglicht. Deshalb lasst ein RSTP-
Switch den Timer laufen und nach Ablauf
des Forward Delay des klassischen Span-
ning Trees, wurde der Switch den Port auf
Forwarding setzen.

jm

Reply

Switch C empfangt nun den Request. Das
hat flr ihn zun&chst einmal nur zwei Konse-
quenzen:

1. Der Weg Uber Switch B ist nicht langer
ein alternativer Weg zur Root und somit
ist der entsprechende Port auch kein
Alternate Port mehr.

2. Sein Nachbar Switch B hat im Gegen-
satz zu ihm keinen Weg zur Root mehr.

Da er selbst noch einen Weg zur Root be-
sitzt, wird sein Port zu Switch B nun zum
Designated Port. Bislang hatte der Switch
im HVT ja die gunstigeren Pfadkosten fur
den Link, weswegen auch der Port auf
Switch B der Designated Port des Uplinks
auf die Etage war. Jetzt allerdings hat nur
noch C bezuglich dieses Links Uberhaupt
einen Weg zur Root, weswegen C auch
zur Designated Bridge wird.
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Switch C andert daraufhin die Port-Rolle
des Ports von Alternate auf Designated.
Da sich ansonsten fur ihn nichts geandert
hat, kann er den Port auch gleich auf
Forwarding schalten, da er jetzt der Root
naher ist als zuvor Switch B, das hat er
durch den Request erfahren. Zudem
sendet er seinem Nachbarn ein positives
Reply, genannt auch "go ahead", in dem
er ihm mitteilt, dass kein Loop ge-
schlossen werden kann, wenn er (der
Nachbar) in den Forwarding Modus wech-
selt.

Switch B empfangt den Request, und &n-
dert nun die Port-Rolle von ehemals Desi-
gnated auf Root und wechselt in den For-
warding Modus. Der Forwarding Timer hat
keine Bedeutung mehr und wird nicht wei-
ter beachtet, nachdem der Switch das Re-
ply bekommen hat.

Bild 10

Zusammenfassung des ersten Beispiels:
So kompliziert der Mechanismus auch er-
scheint verglichen mit dem klassischen
Spanning Tree, so effektiv ist er jedoch
auch. Die Ziele des Verfahrens wurden al-
le erreicht:

1. Zu keiner Zeit hat es einen Loop im
Netz gegeben.

2. Der Endzustand entspricht dem des
klassischen Spanning Trees.

3. Es wurde nicht mehr Timer- sondern
Event-basierend gearbeitet.

Gerade der letzte Punkt ist fur die Um-
schaltzeit entscheidend. Versuche ver-
schiedener Hersteller, die RSTP bereits
implementiert haben, zeigen, dass Um-
schaltzeiten von unter einer Sekunde pro-
blemlos selbst Uber mehrere kaskadierte
Switches hinweg erreicht werden kénnen.

Doch schauen wir uns noch ein zweites
Beispiel an: So einfach die Beispieltopolo-
gie auch gewanhlt ist, so brauchbar ist sie
auch, um die verschiedenen Auswirkun-
gen der vierten RSTP Regel zu verdeutli-
chen. Nehmen wir an, der Linkausfall im
HVT wurde vom Netzbetriebspersonal
festgestellt und beispielsweise durch ei-
nen Kabeltausch behoben. Damit musste
sich auch der Spanning Tree wieder in
seinen urspringlichen Zustand zurtck
transformieren. Betrachten wir, was ge-
schieht (vgl. Bild 10). Der Link zwischen
der Root und Switch B ist wieder herge-
stellt, der Fehler ist behoben. Bevor
Switch B jetzt seinen direkten Link zur
Root wieder auf Forwarding schalten darf,
muss er zun&chst seinen aktiven Root Port
in den Discarding Modus versetzten, da
ansonsten ein Loop geschaltet wirde.
GemaB Regel 0 ist das jedoch kein Pro-
blem. AnschlieBend kann er den neuen
Root Port aktivieren.
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Jetzt mochte Switch B jedoch auch den
Port in Richtung Etagenswitch zum Desi-
gnated Port fur das LAN-Segment zwi-
schen sich und Switch B machen. Dies
darf er jedoch nicht ohne Zustimmung
des Etagenswitches, da es auch sonst
wieder zu einem Loop kommen wurde. Al-
S0 sendet er wie im ersten Beispiel einen
Request und startet ebenfalls wieder den
Timer fUr das Forward Delay.

Der Etagenswitch erkennt nun, dass er in
dieser neuen Situation zu Unrecht der De-
signierte Switch fur die Strecke zwischen
ihm und Switch B ist, weil er beispielswei-
se eine hodhere Portprioritat als sein
Nachbar hat. Er versetzt gemaB Regel 0
den Port also sofort in den Discarding Mo-
dus. Ferner erkennt er an dem Request,
dass Switch B jetzt wieder einen Weg zur
Root hat. Zwar nicht den besten aber den
zweitbesten Weg. Also &ndert er die Port-
Rolle von Designated in Alternate.

Was er jetzt nicht tut, im Gegensatz zum
ersten Bespiel, ist, er sendet kein "go
ahead" also keinen Reply. Switch B muss
also den Ablauf des Timers abwarten, be-
vor er den Port zum Etagenswitch in den
Forwarding Modus versetzen kann. Streng
genommen durchlauft er sogar den
Learning Modus zuvor, auch wenn er da-
bei nichts lernt.

Warum nun unterbleibt der Reply des Eta-
genswitches?

Der Grund ist einfach: der Link zwischen
Switch B und Switch C ist eine Punkt-zu-
Punkt-Verbindung und beide Switches ha-
ben einen eigenen Root Port, der mit dem
Nachbarn nichts zu tun hat. Das Unterlas-
sen des Replys hat somit zwar Auswirkun-
gen auf die Vollstandigkeit des Spanning
Trees, der erst nach Ablauf des Timers
und des Learning Modus wieder herge-
stellt ist, jedoch keinerlei Auswirkungen
auf den Pakettransport, da das Segment,
das fUr diese Zeitspanne keine Pakete er-
halt, das einzig betroffene Segment ist
und selbst keine Endstationen enthalten
kann (Punkt-zu-Punkt-Bedingung).

Zusammenfassung des zweiten Beispiels:
Auch hier wurden die Ziele des Verfah-
rens alle erreicht:

1. Zu keiner Zeit hat es einen Loop im
Netz gegeben.

2. Der Endzustand entspricht dem des
klassischen Spanning Trees.

3. Es wurde nicht mehr Timer- sondern
Event-basierend gearbeitet.

4. Der einzige Timer, der bis zum Ende
durchlauft, hat keine Konsequenzen bei
der Paketvermittlung.

Betrachtet man beide Beispiele zusam-
men, wird aber noch eine Bedingung
des Rapid Spanning Trees klar, die zwar
nur bei Regel 3 erwadhnt wurde, jedoch
analog fur alle anderen Regeln (auBer der
Nullten) gilt: "War der Spanning Tree
zuvor lange genug stabil". Was damit ver-
hindert werden soll, ist ein kontinuier-
liches Respanning ausgeldst durch einen
Flapping Port. Ware in dem Beispiel der
Link aufgrund eines Wackelkontaktes
ausgefallen und wenige Sekunden spéater
wieder aktiviert worden, so hatte das
zu einer Verzégerung der zweiten Neu-
berechnung gefuhrt. Damit versucht
man den Spanning Tree vor solchen
"Wacklern" zu schutzen, die ansonsten
je nach Position des Wacklers zeitweise
zu Komplettausfallen des Netzes fluhren
wlrden.

Topologie Change

Beim Klassiker war es so, das eine Ande-
rung irgendwo im geswitchten Netz dazu
fUhrte, dass alle Switches ihre gesamten
Bridging Tables vergaBen und neu lern-
ten. Das war notwendig, damit Pakete
nicht falsch zugestellt wurden, also in ei-
nen Zweig des Baumes weitergeleitet
wurden, Uber den sie wegen des Respan-
ning nicht mehr zugestellt werden konn-
ten.

Nehmen wir das erste Beispiel von eben:
Hat die Root ihre Bridge-Table nicht ver-
gessen, so wurde sie versuchen, Pakete
zu Rechnern, die an Switch B angeschlos-
sen sind, weiterhin durch einen nicht mehr
funktionsféhigen Port zu versenden.

Grundsétzlich gilt das naturlich auch beim
Rapid Spanning Tree. Allerdings sind die
meisten Switches heute dazu in der Lage
ihre Bridge-Table portbezogen zu verwal-
ten und nicht wie die alten Bridges nur als
Ganzes betrachten zu kénnen. Aus die-
sem Grund hat man versucht auch diesen
Effekt beim RSTP zu optimieren und das
"Vergessen des Gelernten" auf die notwe-
nigen Porteintrédge zu beschranken.

Diese Funktionen sind allerdings optional
und jeder Switch kann fur sich entschei-
den, ob er nicht doch seine ganze Bridge-
Table verwirft, anstatt nur auf Portebene
zu léschen. Auch das ist notwendig um ei-
ne Abwartskompatibilitdt zu gewahrlei-
sten.

Versand der TC-Meldung

Fruher wurde die Meldung upstream in Rich-
tung Root von allen Switchen nur durchge-
reicht, jedoch vorlaufig nicht beachtet, erst
wenn sie von der Root als TC-Meldung
downstream zurlick kam, wurde sie beachtet
und anschlieBend der Erhalt bestatigt. Das
wurde beim Rapid Spanning Tree geandert:

1. Die TC-Meldung wird auch auf downst-
ream Ports (also auf dem Weg zur Root)
beachtet.

2. Der Empfang wird nicht bestatigt.

3. Um den Empfang sicherzustellen wird die
Meldung beim RSTP zweimal verschickt.

Verarbeitung der TC-Meldung

Aber nicht nur der Versand sondern auch
die Verarbeitung durch die Switches hat sich
geandert. Das Regelwerk klingt kompliziert,
ist jedoch im Grunde recht einfach. Betrach-
ten wir die einzelnen Punkte:

1. Eintrage, die sich auf wegfallende Ports
(discarding oder disabled) beziehen,
werden geldscht.

2. Léschen der Eintrage aller Ports eines
Switches, bei dem ein Alternate Port zum
Root oder Designated Port wurde.

3. Ein Switch 16scht alle Eintrage seiner
Routing Table, es sei denn Regel 4
oder 5 findet Anwendung.

4. Fur Edge Ports andert sich niemals et-
was, solange sie Edge Port bleiben.
Einsichtig, sie bilden auch eine Ausnah-
me zu Regel 2 und 3.

5. FUr einen Port, auf dem eine TC-Meldung
empfangen wird, bleibt die Bridge-Table
erhalten.

6. Wird ein Alternate Port zum Root Port, so
kann der Alternate Port alle Adressen
Ubernehmen, die zuvor dem Root Port
zugeordnet waren.

Hinzu kommen noch zwei Punkte, die sich
auf die Erzeugung und Weiterleitung von
TC-Meldungen beziehen:

1. Systeme, auf denen sich etwas &ndert,
senden TC-Meldungen auf dem Root
und auf allen Designated Ports.

2. Empfangene TC-Meldungen werden
auf dem Root und auf allen Designated
Ports weitergeleitet.
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Auch hierfur ein Beispiel:

Ausgangslage (vgl. Bild 11) sei dieses Mal
ein Gebaude mit einem HVT mit zwei Swit-
ches, auf der Etage werden sechs Etagens-
witche betrieben. Da die Switches nicht
stackable sind jedoch RSTP beherrschen,
werden sie kaskadiert betrieben. Zudem
fehlen Uplink-Leitungen zwischen HVT und
Etagenverteiler. Man verzichtet auf die Drei-
eckschaltung und verbindet die beiden
"Stacks" direkt miteinander.

In dieser Situation lassen wir nun einen der
Hauptswitches ausfallen. Das Respanning
lauft nun nach den zuvor schon beschrie-
benen Mechanismen ab. Was passiert je-
doch mit den TC-Meldungen?

Im Bild auBen vor gelassen sind die Endge-
rate, die an den Etagenswitches ange-
schlossen sind. Es wird davon ausgegan-
gen, dass es sich um Switches handelt, die
Edge Ports bereits kennen und verwalten
kénnen, insofern &ndert sich fur die Bridge-
Table in Bezug auf diese Ports auch nichts.

Der Switch, der den Ausfall bemerkt, sen-
det nun eine TC-Meldung (offizielle Be-
zeichnung: TCN fur Topologie Change No-
tification) an alle seine Nachbarn (2x)(Bild
12). Diese reagieren bereits auf diese Mel-
dung und warten nicht erst ab, dass sie ei-
ne TC-Meldung von der Root erhalten. Ge-
manB dem oben beschriebenen Regelwerk,
werden nun die Tabellen portbezogen ge-
|6scht.

Man beachte, dass besonders die Aus-
nahmeregel 5 auf der linken Seite zum Zu-
ge kommt, da nur noch fUr einen von zwei
Ports die Tabelle geléscht werden muss
(Bild 12).

Das ist auf der rechten Seite anders. Das

liegt daran, dass sich die Root und die De- Ubernahme A= =
signated Ports vertauscht haben, weshalb
die Bridge-Tables der gesamten Systeme = ,
geléscht werden mussen.

FlusSh =
Zusammenfassend l&sst sich zu Anderung ::
der TC-Verbreitung sagen, dass sie sicher-
lich "nice to have" ist, man jedoch auch Flush =——>
ohne leben kann, sollte es von dem ein
oder anderen Hersteller nicht unterstitzt Flush =—>
werden. Die Einsparungen UberflUssiger ::
Loéschungen halten sich in Grenzen und die
Zeit, bis sich das Netz bezuglich ungewoll- Flush =——>

ter Weiterleitungen wieder stabilisiert hat,

halt sich in Grenzen.

Probleme macht der Rapid Reconfiguration -
Spanning Tree nicht was die TC-Verbreitung

angeht, Probleme kommen aus einer ganz

anderen Richtung: er ist zu schnell.
J Quélle: Petra Borowka, UBN



Dr. Suppan International Ingtitute « Der Netzwerk Insider « Dezember 2002 « Seite 22

Der schnelle Baum

Problemfalle
Frameverdopplung

Durch die schnelle Umschaltung kann es
theoretisch zu Frameverdopplungen beim
RSTP durch das Respanning kommen (Bild
14).

Zu einer Frameverdopplung kann es nur
wahrend eines Respanning Prozesses kom-
men. Bild 14 zeigt ein Beispiel.

Im ersten Schritt sendet eine Station ein Pa-
ket an eine Station. In dem Beispiel hangt
der Empfanger am selben Switch wie der
Sender, so dass der Frame direkt zugestellt
werden kann. Nehmen wir jedoch an, dass
der Switch die Empfanger Adresse noch
nicht gelernt oder bereits wieder "vergessen"
hat, bzw. dass es sich um einen Broadcast
bzw. Multicast handelt. Der Switch, im Bei-

Bild 14
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spiel die Root, leitet den Frame also einer-
seits zum Empféanger, Frame 1, andererseits
an alle anderen Switche weiter (Schritt 2).
Noch bevor die anderen Switche A und B
den Frame haben verarbeiten kénnen, fallt
der Link zwischen der Root und Switch B
aus (Schritt 3) und es kommt zum Respan-
ning wéhrend die Frames 1.1 und 1.2. noch
in den Puffern der Switche auf inre Abarbei-
tung warten. Nimmt man nun an, dass der
Respanning Prozess entweder wichtiger als
die Paketverarbeitung ist oder das Respan-
ning so schnell vonstatten geht, dass sich
die Frames noch in den Speichern der
Switche befinden, nachdem die neue Topo-
logie berechnet wurde, so werden die Fra-
mes 1.1 und 1.2 von Switch A und Switch B
wechselseitig weitergeleitet (Schritt 4).

Switch B wird den Frame anschlieBend ver-
werfen, da er keinen Partner mehr hat, an
den er den Frame zustellen kénnte, ohne ihn

jm
.o
jm

>
——

—=

zurlck zu A zu schicken. Anders aber bei
Switch A: dieser hat den Frame 1.2 (iber den
Port zu Switch B empfangen und leitet ihn
nun zur Root zurlick (Schritt 5). Die Root
kann nicht erkennen, dass sie den Frame
bereits schon einmal verarbeitet hat und leitet
ihn an den Empfanger weiter, der ihn somit
ein zweites Mal erhalt.

Beachtenswert bei der Frameduplizierung
sind folgende Dinge:

1. Eine Verdoppelung von Frames ist natur-
lich auch in anderen Topologien als der
dargestellten moglich.

2. Es ist durchaus méglich, dass sogar Uni-
casts dupliziert werden.

3. Eine "Vermehrung" von Multicast und
Broadcast ist sehr viel wahrscheinlicher
als von Unicasts.

Schritt 4
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Theoretisch kann es Anwednungen geben,
die kritisch auf reagieren, jedoch gerade .
Multicast Anwendungen kénnen sehr gut Schritt 1
mit Frameverdopplungen umgehen. Auch
bei TCP durfte es zu keinen Problemen
flhren, da vom TCP Stack die Verdopp-
lung erkannt und das UberflUssige Paket
verworfen wirde. Es wird nicht damit ge-
rechnet, dass dieses Problem ein "echtes"
Problem darstellen wird.

Frame Misordering

Anders sieht das allerdings bei dem zwei-
ten Problem aus: Durch die schnelle Um-
schaltung kann es auch zu einer Vertau-
schung der Paketreihenfolge beim
Empfang kommen. Betrachten wir auch
dazu zunachst ein Beispiel (Bild 15):

Als Beispiel dient die "verkleinerte" Kaska-
de, die bereits aus dem Beispiel des Topo-
logie Change bekannt ist.

Ein Sender sendet einen ersten Frame an
seinen Switch A. Theoretisch befindet sich
der Empfanger auf deinem benachbarten
Switch B, der Topologie des Spanning Trees
wegen, wird der Frame jedoch Uber die Root
umgeleitet, da der Link zwischen A und B
nicht benutzt wird (Schritte 1 und 2). Nach-
dem der Frame bei der Root angekommen
ist, fallt der Uplink zwischen der Root und

Switch A aus wahrend der Sender einen Schritt 4

zweiten Frame sendet, der zur selben Kom- :J
munikation gehort, wie der erste (Schritt 3). .
Durch das Respanning wird nun der Link all

zwischen den Switches A und B aktiv, was
zur Folge hat, dass der kurzere Weg zwi-
schen Sender und Empfénger nun genutzt
werden kann (Schritt 4). Dadurch trifft der
Frame, der als zweites verschickt wurde, vor
dem ein, der als erstes gesendet wurde
(Schritte 5 und 6).

Zu beachten ist hierbei, dass es durchaus
mehr als nur zwei Frames betreffen kann,
man braucht sich zur eine Kaskardierung
Uber mehr Gerate vorzustellen, als im Bei-
spiel; schon vom Standard sind bis zu sie-
ben Brlcken kaskardiert vorgesehen. In
dem Fall kénnten weitaus mehr Frames
betroffen sein, als "nur" zwei.

Anders als das Problem der Framever-
dopplung gibt es durchaus einige Proto-
kolle, die eine Vertauschung von Frames
nicht abfangen kénnen. Beispiele wéren
LAT, LLC2 oder NetBEUI. Hat man solche
Protokolle im Netz, sollte man den RSTP
besser im compatible Mode betreiben,
dass heiBt, wie den klassichen STP nur
ohne Listening Phase.

Bild 15
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Zusammenfassung

Trotz der zuletzt beschriebenen Probleme,
ist der Rapid Reconfiguration Spanning
Tree ein lang erwartetes und zwingend
notweniges Updates des schon langst ver-
alteten klassischen Spanning Trees. Zu
viele Herstellerldsungen haben zu lange
die Nutzer gezwungen entweder beim al-
ten STP und seinen hohen Umschaltzeiten
zu bleiben oder eine Ein-Hersteller-Losung
zu fahren. Das gilt insbesondere im Eta-
genbereich. Wer bislang schnelle Um-
schaltzeiten haben wollte und bereits ei-
nen Core-Switch eines Herstellers im HVT
stehen hatte, war dazu verdammt auch die
Uberteuerten kleinen Switches desselben
Herstellers im Etagenbereich einzusetzen.

Mit einem Standard fur einen schnellen
Spanning Tree durfen wir darauf hoffen,
das dies der Geschichte angehort. Dass
der Rapid Spanning Tree funktioniert wur-
de von vielen Herstellern zumindest mit ih-
ren Geraten bereits eindrucksvoll u.a. auf
dem Netzwerk- und System-Management
Forum der ComConsult Akademie demon-
striert. Was noch fehlt sind groB angelegte
herstelleribergreifende Kompatibilitatstest,
doch diese werden, befurchte ich, beim
Kunden durchgefuhrt werden.

Neben der rein technischen Anderung und
der geringen Umschaltzeit hat der Rapid
Spanning Tree Konsequenzen fur das mo-
derne Design von Netzen. Zumal er in die-
sem Jahr auch einen Bruder bekommen
hat, den Multiple Spanning Tree, |IEEE
802.1s, eine Erweiterung des VLAN Stan-
dards. Dieser raumt ebenfalls mit den vie-
len proprietaren Losungen auf und schafft
damit eine Ubergreifende Plattform mit
mehreren Spanning Tree Instanzen in ei-
nem geswitchten Netz. Beide neuen Proto-
kolle zusammen koénnen eingesetzt wer-
den, um bei einem Redesign eines Netzes
erheblich Kosten einzusparen gegentber
einem Layer 3 Konzept.

Eine Behandlung dieser Kon-
sequenzen wlrde den Rah-
men eines Artikels sprengen.
Statt dessen sei auf den dem-
n&chst erscheinenden Report
der ComConsult Technologie
Information GmbH verwiesen,
der sich ausfuhrlich mit neuen
Designansétzen befasst.

Abkurzungstabelle

BPDU Bridge Protocol Data Unit

CSMA/CD Carrier Sense Multiple Access with Collision Detecion
Hauptverteiler
Identifier
International Electrical and Electronic Engineers
Integrated Services Digital Network
Local Area Network

Local Area Transport
Logical Link Control, Type 2

Media Access Control
MSTP Multiple Spanning Tree Protocol

NetBEUI  NetBIOS Extended User Interface
NetBIOS Network Basic Input/Output System

RST Rapid Reconfiguration Spanning Tree
RSTP Rapid Reconfiguration Spanning Tree Protocol

STP Spanning Tree Protocol

TC Topologie Change
Topologie Change Notification
Transmission Control Protocol

Virtual LAN, Virtual Local Area Network

Wide Area Network

Literatur

STP und RSTP: Borowka, P., Netzwerktechnologien, 4. Auflage

STP: Borowka P., "Spanning Tree" in Der Netzwerk Insider, Sonderheft 1/2001
STP: IEEE 802.1D

STP: IEEE 802.1t

RSTP: IEEE 802.1w



Dr. Suppan International Institute « Der Netzwerk Insider « Dezember 2002 « Seite 25

Neues Seminar

LAN-Praxis Intensiv-Seminar:
Aufbau von lokalen Netzen
und Umsetzung typischer
Netzwerk-Konfigurationen

Vom 20. bis 24. Januar 2003 bietet die
ComConsult Akademie in der AGIT
Aachen zum ersten Mal ihre Veranstal-
tung "Aufbau von lokalen Netzen und
Umsetzung typischer Netzwerk-
Konfigurationen" als 5 tédgiges LAN-
Praxis Intensiv-Seminar.

Viele unserer Seminar-Teilnehmer haben
in ihren Unternehmen zu wenige Moglich-
keiten, das erworbene Wissen in
einer praktischen Netzwerk-Konfiguration
festigen und umsetzen zu kénnen. Der not-
wendige Geréate- und Betreuungsaufwand
insbesondere zum Arbeiten mit Redun-
danz-Verfahren, Quality of Service etc. ist
einfach zu hoch.

Deshalb haben wir auf vielfachen Wunsch
von Teilnehmern ein Praxis-Seminar in un-
ser Programm aufgenommen. Im Seminar
werden wichtige und typische LAN-
Architekturen aktiv aufgebaut und getestet.
Dabei stehen die Gerate auch jeweils am
Abend der Seminare fur individuelle Tests
zur Verflgung.

Das Seminar findet in unserem Trainings-
zentrum in Aachen statt. Die Teilnahmege-
bdhr betragt 2.290,-- Euro zzgl. MwSt. Die-
ses Seminar wird von uns als
Serviceleistung gesponsert; nur so ist bei
dem hohen Geréate-, Vorbereitungs- und
Betreuungsaufwand diese attraktive Kurs-
gebUhr méglich. Deshalb sind fur das 1.
Halbjahr 2003 auch nur 2 Termine mdéglich.

In diesem 5-tdgigen Seminar bauen die
Teilnehmer aus bereitgestellten Layer-2
und Layer-3-Switch-Systemen, Clienten
und Servern ein laufendes Netzwerk
zusammen und konfigurieren nach jeweils
einer kurzen Wiederholung der
Verfahrensinhalte ein einfaches Layer-2-
Netz ohne Redundanz, Layer-2 mit
Spanning Tree, Layer-3 mit OSPF und
Layer-3 mit VRRP.

Gleichzeitig werden wesentliche Ablaufe
im Netzwerk mit Hilfe eines Protokoll-
Analysators erklart und diskutiert, um
Verfahren wie Flusskontrolle oder Reaktion
des Netzwerks auf typische Fehler
anschaulich erklaren zu kénnen.

Die Teilnehmerzahl in diesem Seminar ist
begrenzt, um genldgend Zeit zu haben, mit
jedem einzelnen Teilnehmer die
notwendigen Details und eventuelle
Wissens-Lucken zu diskutieren.

Die Referenten Roland Moos und Markus
Schaub sind erfahrene Netzwerker, die
den Teilnehmern zudem viele nutzliche
Tipps und Tricks fur die Praxis verraten
kénnen.

Dipl.-Ing. Roland Moos hat in Uber 10
Jahren Berufspraxis bei Carriern und Her-
stellern umfassende Kenntnisse in der
Sprach- und Datenkommunikation erwor-
ben und als Berater groBe Unternehmen

bei der Konzeption und Planung von loka-
len und Weitverkehrsnetzen betreut. Heute
arbeitet er als Referent bei der ComCon-
sult Akademie.

Markus Schaub ist seit vielen Jahren fur
die ComConsult Technologie Information
GmbH tatig. Seine Aufgabenbreiche um-
fassen die Evaluierung, Konfiguration und
Inbetriebnahme neuster Hard- und Soft-
ware aus dem Netzwerkumfeld. Insbeson-
dere verflgt er Uber langjahrige Betriebs-
und Praxiserfahrung mit CISCO-Routern
und CISCO-Switch-Systemen. Er ist Cisco
CCNP&trade; zertifiziert und fur den
Betrieb des CISCO-Router-Netzes der
ComConsult Akademie verantwortlich.
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Neues Seminar
Der Inhalt
Layer 2 - Theorie e Pfadkosten
— Funktion
Einleitende Theorie — Equal Cost Multipath Routing
e Wie arbeitet nochmal ein Layer 2 Switch? ¢ Rerouting
e Was ist bei der Auswahl von Layer 2 Switches zu beachten?
(Besprechung wichtiger Features) VRRP

* Uberbuchung von Switches und deren Auswirkungen

Redundanzverfahren
e Spanning Tree ® Link Aggregation

Layer 2 - Praktische Ubungen

Ubung 1
e Aufbau eines flachen Netzwerkes

— Aufbau der Komponenten

— Verkabelung der Komponenten

— Konfiguration der Komponenten (Port, Trunk, VLAN)
e Auswertung von Statistiken

Ubung Il

e Aufbau eines flachen aber redundanten Netzwerkes
— Aufbau und Verkabelung der Komponenten
— Konfiguration der Komponenten (Spanning Tree, Link Aggr.)
— Nachstellen und Bewerten von Fehlersituationen

e Auswertung von Statistiken

e Ggf. mit Link Aggregierung

Layer 3 - Theorie

Einleitende Theorie
e Aufbau von IP-Adressen und Subnetzmasken
¢ | esen einer Routingtabelle

OSPF

* Abgrenzung Topologie-Tabelle und Routing-Tabelle
— Funktion
— Aufbau
— Zustandekommen

e Problembeschreibung
* Arbeitsweise

¢ Fehlerbehandlung

e | astverteilung

Layer 3 - Praktische Ubung

OSPF

e Erstellen eines Netzwerkdesigns

e Nachbau des erstellten Designs e Konfiguration der Gerate
e Auswerten der Routingtabelle ® Testen des Redundanzfalles

VRRP

e Erarbeiten eines Netzaufbaus ® Nachbau des Netzes
e Konfiguration der Gerate

e Testen der Lastverteilung und des Routerausfalls

Protokollanalyse - Theorie

Layer 2 - Ethernet

e Frameformate: Ethernet Il, IEEE 802.3

e Spanning Tree Massage

Layer 3

e Das TCP/UDP Port-Konzept

e Verbindungsorientiertes TCP: Handshake, Flusskontrolle

Protokollanalyse - Demonstration und Besprechung

e Mitschneiden einer Kommunikation
e Gemeinsame Auswertung und Besprechung der Aufzeichung

Musterpriifung

Fax-Antwort an ComConsult 02408/955-399

Anmeldung LAN Praxis Intensiv

Ich melde mich an fur das

LAN-Praxis Intensiv-Seminar Vorname Nachname
Aufbau von lokalen Netzen und Umset-

zung typischer Netzwerk-Konfigurationen

zum Preis von € 2.290,-- zzgl. MwSt. Firma PLZ, Ort
[Jvom 20.01. - 24.01.03 in Aachen

] Bitte buchen Sie fur mich ein Hotelzimmer StraBe eMail
Buchen Sie Uber unsere Website:

www.comconsult-akademie.de Telefon, Fax Unterschrift



http://www.comconsult-akademie.de/index_menuemain.php3?seite=ver/seminar/ver_kurz_pccne.php3&menue=index_menue_ver.php3&submenue=themen

Dr. Suppan International Institute « Der Netzwerk Insider « Dezember 2002 « Seite 27

Anzeige

Ausbildung zum ComConsult
Certified Network Engineer

Termine 2003

Nutzen Sie unsere Paketpreise!

3er Paket: Buchen Sie drei beliebige Seminare
unserer Ausbildung zum ComConsult Certified
Network Engineer und Sie zahlen statt € 5.970,--
nur den Paketpreis von € 5.190,-- zzgl. MwSt.

Komplett-Paket: FUr die komplette Ausbildung
mit allen vier Seminaren zum ComConsult Certified
Network Engineer zahlen Sie statt € 7.960,--
nur den Paketpreis von € 6.690,-- zzgl. MwSt.

Das CCNE-Praxis-Seminar:

LAN-Praxis-Intensiv-Seminar:

Praktischer Aufbau von lokalen Netzen und
Umsetzung typischer Netzwerk-Konfigurationen
Einzelpreis: € 2.290,-- zzgl. MwSt.

Zusatzlich zum Komplett-Paket: € 1.890,-- zzgl. MwSt.

P 20.01. - 24.01.03 in Aachen
P 05.05. - 09.05.03 in Aachen

Akademie aa

Lokale Netze

Einzelpreis: € 1.990,-- zzgl. MwSt.

P> 17.03. - 21.03.03
P 19.05. - 23.05.03
» 21.07. - 25.07.03
P 15.09. - 19.09.03
» 06.10. - 10.10.03
> 10.11.- 14.11.03
P> 08.12. - 12.12.03

TCP/IP und SNMP

in Aachen
in Aachen
in Aachen
in Aachen
in Aachen
in Aachen
in Aachen

Einzelpreis: € 1.990,-- zzgl. MwSt.

» 27.01. - 31.01.03
> 17.03. - 21.03.03
P 05.05. - 09.05.03
P 21.07. - 25.07.03
P 22.09. - 26.09.03
P> 13.10.- 17.10.03
P> 08.12. - 12.12.03

Internetworking

in Bonn

in Berlin
in Bonn

in Berlin
in Berlin
in Berlin
in Berlin

Einzelpreis: € 1.990,-- zzgl. MwSt.

> 20.01. - 24.01.03
» 10.03. - 14.03.03
P 05.05. - 09.05.03
P 30.06. - 04.07.03
P> 06.10. - 10.10.03
P> 08.12. - 12.12.03

in Aachen
in Aachen
in Aachen
in Aachen
in Aachen
in Aachen

Neue Ethernet Technologien
Einzelpreis: € 1.990,-- zzgl. MwSt.

» 27.01. - 31.01.03
> 17.03. - 21.03.03
> 12.05. - 16.05.03
P 30.06. - 04.07.03
P 15.09. - 19.09.03
P> 13.10. - 17.10.03
P> 08.12. - 12.12.03

in Aachen
in Aachen
in Aachen
in Aachen
in Aachen
in Aachen
in Aachen
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ComConsult Veranstaltungskal ender

Die ersten Veranstaltungen
im neuen Jahr

ITIL-Foundation Seminar 20. - 21.01.03 in Bonn

Das Seminar, bei dem am 2. Tag das Foundation-Exam (Prufgebthr: € 150,-- zzgl. MwSt.) abgelegt werden kann ist die Voraussetzung
fur die Weiterbildung zum Certifizierten Service Manager nach ITIL.
Referenten: Thomas Engelmann und Dipl.-Kfm. Dipl.-Wirt. Inform. Bernd Holtz (Maxpert AG) Preis: € 990,-- zzgl. MwSt.

Internetworking, 20. - 24.01.03 in Aachen

Das Seminar vermittelt die technischen und methodischen Kenntnisse zur erfolgreichen Strukturierung von Netzwerken mit Switching
und Routing wobei Grundlagen-Kenntnisse Lokaler Netzwerk-Technologien erforderlich sind.

Referentin: Dipl.-Inform. Petra Borowka Preis: € 1.990,-- zzgl. MwSt.

LAN-Praxis-Intensivseminar, 20. - 24.01.03 in Aachen

In dem Seminar bauen die Teilnehmer aus bereitgestellten Layer-2 und Layer-3-Switch-Systemen, Clienten und Servern ein laufendes
Netzwerk zusammen und konfigurieren nach jeweils einer kurzen Wiederholung der Verfahrensinhalte ein einfaches Layer-2-Netz ohne
Redundanz, Layer-2 mit Spanning Tree, Layer-3 mit OSPF und Layer-3 mit VRRP. Gleichzeitig werden wesentliche Ablaufe im Netzwerk
mit Hilfe eines Protokoll-Analysators erklart und diskutiert, um Verfahren wie Flusskontrolle oder Reaktion des Netzwerks auf typische
Fehler anschaulich erklaren zu kénnen.

Referenten: Dipl.-Ing. Roland Moos und Markus Schaub Preis: € 2.290,-- zzgl. MwSt.

TCP/IP und SNMP, 27. - 31.01.03 in Bonn

Das Intensiv-Seminar vermittelt einen praxis-orientierten Einblick in den Aufbau und den Betrieb von heterogenen Netzen, die den
Kommunikationsstandard TCP/IP und den Netzmanagement-Standard SNMP benutzen.
Referent: Mathias Hein Preis: € 1.990,-- zzgl. MwSt.

Neue Ethernet-Technologien, 27. - 31.01.03 in Aachen

Das Intensiv-Seminar beschéftigt sich mit dem Ausbau bzw. Umbau dieser Netze in Richtung Fast Ethernet und Frame Switching fur
alle Betreiber traditioneller Ethernet-Netzwerke.
8 Referenten der ComConsult Beratung und Planung GmbH Preis: € 1.990,--zzgl. MwSt.

Cisco-Router fiir Fortgeschrittene, 03. - 07.02.03 in Aachen

Das Seminar vertieft den Aufbau und die Arbeitsweise von Cisco-Routern an Cisco 2600 Routern, an denen die Teilnehmer aktiv arbeiten
kénnen. Schwerpunkte des Seminars sind Redundanzkonzepte auf Layer 3. Sowohl Geréteredundanz durch VRRP und HSRP werden
in Theorie und Praxis erlautert, als auch Wegeredundanz mittels der héheren Routingprotokolle OSPF und EIGRP.

Referent: Markus Schaub Preis: € 2.590,-- zzgl. MwSt.

ComConsult Akademie — Telefax; 02408/955-399

Anmeldung

Titel des Seminars Name Vorname

Termin Firma, Abteilung Position, Funktion

[ Bitte buchen Sie fur mich ein Zimmer im
Veranstaltungshotel StraBBe PLZ, Ort

Telefon Fax

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

eMail Unterschrift



http://www.comconsult-akademie.de/ver/ver_kalender.php3?frames=ja#January2003

Handel splattform fir gebrauchte Netzwerkkomponenten
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Gebrauchte Netzwerkkomponenten

’

Die Spielregeln Gebote Gebote
Gebrauchte Netzwerk-Komponenten, die Switch/Briicke Switch/Briicke
im Rahmen eines Redesigns ausgemu-
stert werden, koénnten einige Betriebe  Cabletron Enterasys
sehr gut gebrauchen. Hier wollen wir hel- 1 x MMAC-M8FNB a 200,00 Euro, 1 x 2E42-27R a 240,00 Euro,
fen. Die Spielregeln: Sie melden uns ihr 4 x M8PSM-E a 50,00 Euro, 2 x HSIM-F6 a 120,00 Euro,
Angebot oder Gesuch per Mail, mit dem 5 x ESXMIM a 100,00 Euro, 6 x FE100-TX a 30,00 Euro,
Fax-Formular (unten) oder Uber den Web- 1 x ESXMIM-F2 a 160,00 Euro, 3 x FE100-FX a 60,00 Euro

Server. Wir veroffent-lichen es unter einer
Anzeigen-Nr. im Netzwerk Insider und auf
dem Webserver der ComConsult Akade-
mie unter www.comconsult-akademie.de.
Wir stellen den Kontakt zwischen Anbieter
und Nachfrager her. Wir erhalten vom Ver-
kaufer fur diese Leistung 10% Provision
auf den erzielten Kaufpreis. Davon stellen
wir die Halfte ausgewahlten Schulen als
Spende zum Aufbau ihres Internet-
Zugangs oder ihres internen Netzwerks
zur Verfugung. Der Kaufvertrag entsteht
direkt zwischen Kaufer und Verk&ufer. Wir
selber haften in keiner Form fur die Quali-
tat oder Nutzbarkeit der Komponenten.

Gebote

Adapter

3Com Super Stack Dual Speed Hub 500
/ 3C16611, Anzahl 3, Preis 240,00 Euro,
Anzeigen-Nr. B21207

DEC 3 x Multi Switch 900, 3 x a 290,00
Euro, Power Supplies, 8 x a 50,00 Euro,
VNswitch900EF, 1 x a 360,00 Euro,
VNswitch900XX, 1 x a 300,00 Euro,
DECswitch900EF, 4 x a 180,00 Euro,
DECswitch900MX, 2 x a 360,00 Euro,
Portswitch900CP, 2 x a 60,00 Euro,
DECrepeater900TM, 1 x a 160,00 Euro,
Anzeigen-Nr. B21208

Hub

10Base-T Hub, Anzahl 1, Preis VB, Anzei-
gen-Nr. B21016

Net Worth 16 Port 10Base-T RJ45, An-
zahl 3, Preis VB, Anzeigen-Nr. B21013

Netgear 10Mbit Hub Model EN516, An-
zahl 1, Preis VB Anzeigen-Nr. B21011

DEC Hub 90, 3 x a 50,00 Euro,
DECserver90L+, 2 x a 40,00 Euro,
DECserver90M, 1 x a 40,00 Euro,
DECrepeater90C, 7 x a 40,00 Euro,
DECrepeater90FL, 2 x a 40,00 Euro,
DECrepeater90T+, 1 x a 40,00 Euro,
DECrepeater 90FA, 4 x a 40,00 Euro,
DECbrouter90T1, 4 x a 120,00 Euro,
DECbrouter90T2, 2 x a 120,00 Euro,
Anzeigen-Nr. B21209

1 x EMM-E6 a
Anzeigen-Nr. B21210

Cabletron
2 x ATX LANSwitch a 300,00 Euro,
2 x 3CPSM-R-ATX a 100,00 Euro,

3F00-01 a 120,00 Euro,

3H02-04 a 120,00 Euro,

3E08-04 a 80,00 Euro,

3E02-08 a 80,00 Euro,

x 3E02-04 & 40,00 Euro,
Anzeigen-Nr. B21213

Enterasys
2 x SmartSwitch 9000/14-Slot & 700,00 Euro,
1 x SmartSwitch 9000/6-Slot a 400,00 Euro,
2 x 9C214-1 a 100,00 Euro,
2 x 9C206-1 a 50,00 Euro,
2 x 9F426-03 a 360,00 Euro,
1 x 9H421-12 a 720,00 Euro,
11 x 9H422-12 a 360,00 Euro,
2 x 9H423-28 a 390,00 Euro,
2 x 9E428-12 a 240,00 Euro,
8 x 9E423-36 a 360,00 Euro,
Anzeigen-Nr. B21211

HP Pro Curve Switch 1600M / HP
J4120A, Anzahl 1, Preis 480,00 Euro,
Anzeigen-Nr. B21203

HP Pro Curve Switch 4000M / HP
J4121A, Anzahl 1, Preis 1.280,00 Euro,
Bemerkung: Inklusive: 5 x HP J4111A
(8x10/100TP), 1 x HP J4118A (4x10FL),
Anzeigen-Nr. B21204

HP Advanced Stack Switch 224T / HP
J3177A, Anzahl 8, Preis 270,00 Euro,
Anzeigen-Nr. B21202

Cisco Modell: 5002, Anzahl 1, Preis
260,00 Euro, Bemerkung: 1 x Chassis, 1
x Supervisor Engine, 1 x WS-X5213A,
Anzeigen-Nr. B21201

3Com Super Stack Il 300FX / 3C16982,
Anzahl 1, Preis 660,00 Euro, Anzeigen-
Nr. B21206

3Com Super Stack Il Switch 3000 /
3C16981, Anzahl 1, Preis 360,00 Euro,
Anzeigen-Nr. B21205

Cabletron Modell: ESX 1380, Anzahl 1,
Preis 300,00 Euro, Bemerkung:
Inklusive: 1 x BRIM-E100, 1 x FE100-FX,
Anzeigen-Nr. B21214

180,00 Euro,

a4 a4 aMm
X x X X

Anzeigen-Nr. B21215

Fax an ComConsult
02408/955-399

: O Ich suche
: O Ich biete
| 0 Antwort auf Anzeigen-

Nr.|:|||||||

Produkt/Komponente/Release/Software

Preisvorstellung

Ansprechpartner

Firma

Ort

StraBe

Telefon

Fax

Weitere Anzeigen finden Sie auf dem
Web-Server der ComConsult Akademie

www.comconsult-akademie.de




