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Schwerpunktthema

Wie viel Delay ist tolerierbar?

Seit einigen Monaten macht im Zusam-
menhang mit der Bewertung von LAN-
Komponenten ein neuer Ausdruck
die Runden: Ultra-Low Latency (ULL).
Switch-Hersteller stufen ihre neuen
Produkte gerne als ULL-Komponen-
ten ein. Von Sub-Microsecond Laten-
cy ist die Rede. Nicht nur der einzelne
Switch, sondern auch das Netzdesign
soll auf ULL ausgerichtet werden.

Daher werben die Hersteller flur ver-
maschte Konstrukte als Ablésung der
klassischen Hierarchien im RZ. Auf der
anderen Seite gibt es Veroffentlichungen
zum Locator/ID Separation Protocol, das
u. a. helfen soll, die Latenz beim Zugriff

von Dr. Behrooz Moayeri

Zweitthema

auf Ressourcen in einer auf verschiedene
Data-Center-Lokationen verteilten Cloud
zu minimieren'. Wie sind diese neuen Ver-
fahren und Konzepte einzustufen? Wie
viel Delay ist tolerierbar? Der vorliegende
Beitrag geht diesen Fragen nach. Zu-
nachst wird auf die Delay-Minimierung in-
nerhalb der Rechenzentren eingegangen.
Im zweiten Teil folgt die Betrachtung der
Delay-Minimierung auBerhalb der Rechen-
zentren, d. h. beim Zugriff der Clients auf
Server.

weiter auf Seite 8

Cloud Storage in der Analyse

Wir alle haben unsere Wunschliste mit
Produkten, die wir dringend oder weni-
ger dringend brauchen. Cloud Storage
stand vermutlich auf keiner dieser Li-
sten und kam etwas liberraschend.

von Dr. Jurgen Suppan

Nachdem nun die ersten Kinderkrank-
heiten beseitigt sind und ein erster Reife-
grad erreicht ist, analysieren wir fir Sie:
wo steht Cloud Storage im Verhéltnis zu
unserem Bedarf und wie schneidet es ge-
genuber unseren Top-Vier Kriterien ab!

Neues Seminar

Die zukunftige Handhabung von Speicher
gehoért mit zu den wichtigsten Fragen in
der zuklnftigen Gestaltung von IT-Archi-
tekturen.

weiter auf Seite 20

Geleit

RZ-RZ-Kopplung - alles nur eine
Frage der Bandbreite?

auf Seite 6

Aktueller Kongress

Wie viel
UC braucht
die TK?

auf Seite 2

Standpunkt

Rechenzentrum Infrastruktur-
Redesign Forum 2011

ab Seite 4

Auf die
Prozesse
kommt es an

auf Seite 19
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Zum Geleit

Wie viel UC braucht die TK?

Wir kommen jetzt in die entscheidende
Marktphase, in der viele der alten TK-
Anlagen nun nicht langer wirtschaft-
lich betrieben werden kénnen. Entspre-
chend explodiert die Zahl der Projekte.
Und es gibt ein zentrales Problem, um
das sich nahezu jedes Projekt dreht.
Dies ist die Frage: brauchen wir Unified
Communications und wenn ja, wie viel
davon?

Diese Frage mag uUberraschen, diskutie-
ren wir doch seit Jahren, dass die Zukunft
des Marktes in der UC liegt. Entspre-
chend sahen wir lange Zeit Hersteller, die
wichtige UC-Positionen nicht abdecken
kdnnen, mit einem sehr kritischen Blick.
Nun haben die Hersteller naturlich dazu
gelernt. Die typischen ,alten“ TK-Pro-
dukte wurden um UC-Funktionen ange-
reichert, selbst vor der Virtualisierung der
Lésungen schreckte man nicht zurlck. Es
gibt kein besseres Beispiel flr diese Ent-
wicklung als die HiPath 4000. Geférdert
wird diese Entwicklung durch einen Markt
mit vielen TK-lastigen Kleinberatern, die
UC nicht zwingend férdern und einem we-
nig flexiblen Vertrieb der groBen TK-Anbie-
ter. So hat sich der Markt noch weiter in
seine Glaubens-Lager zerlegt. Auf der ei-
nen Seite das Lager der klaren UC-Beflr-
worter, dem diametral gegenuber die TK-
Traditionalisten gegentber stehen und
dazwischen jede Menge Schattierungen.

Im Endeffekt fallt der Kunde die Entschei-
dung. Und da kdnnen wir nicht verken-
nen, dass dieser nach wie vor mehrere
ganz schwerwiegende Probleme mit UC
hat:

* Die Zahl der Arbeitsplatze, die UC-
Funktionalitat ~ wirklich  wirtschaftlich
sinnvoll nutzen koénnen, schwankt in
den Unternehmen zwischen 10% und
90%. Vermutlich liegt der Mittelwert mo-
mentan deutlich unter 50%. Auch wenn
sich das in Zukunft kontinuierlich in
Richtung UC verschieben wird, existie-
ren im jetzigen Zustand im Mittel noch
viele reine TK-Arbeitsplatze.

* Viele der angebotenen UC-Lésungen
sind schlicht so komplex, dass das an-
gestrebte Ziel einer neuen Form von
Kommunikation weder auf der Seite der
Betreiber noch auf der Seite der Anwen-
der wirtschaftlich erreicht werden kann.
Auf der Betreiberseite ist der Betrieb zu
komplex, auf der Anwenderseite wer-
den viele UC-Funktionen nicht genutzt,
weil sie nicht intuitiv genug in der Bedie-
nung sind.

* Die Glaubwdurdigkeit einiger Anbieter
hat in den letzten Jahren deutlich gelit-
ten. Zwar wird immer von UC und der
Zukunft geredet, doch bleibt die tat-
séchliche Weiterentwicklung der Pro-
dukte hinter den Versprechungen zu-
ruck.

Mit Irritation sehen die Kunden, dass die
Hersteller wichtige Standards, die ei-
gentlich untrennbar mit UC verbunden
sind, blockieren. Dies gilt vor allem fur
SVC auf der Videoseite. Die heute an-
gebotenen Video-Lésungen skalieren
schlichtweg nicht mit groBen Teilneh-
mer-Zahlen. Nimmt man die Vision von
UC aber ernst, dann mussen sie das.

Wie glaubwirdig ist ein Hersteller, dem
der Vertrieb seiner MCUs wichtiger ist
als die Umsetzung einer skalierbaren
UC-Plattform?

Die Cloud wirft neue und entscheidende
Fragezeichen auf. Zwar war der externe
Betrieb der TK-L6sung immer mal wie-
der ein Thema, aber er konnte sich nie
wirklich durchsetzen. Die Cloud, was
immer wir darunter verstehen wollen,
schreibt die Spielregeln neu aus. Da-
mit stellt sich automatisch die Frage,
ob in Zukunft ein Teil der Anschlisse
(oder alle?) besser durch einen exter-
nen Betreiber erbracht werden sollten.
In der Vergangenheit war das zum Bei-
spiel aufgrund der engen Vermaschung
mit internen Schnittstellen nicht sinn-
voll. Das Argument verliert aber an Be-
deutung in genau dem MaBe, in dem
diese Schnittstellen auch in der Cloud
verfigbar sind. Ich verweise auf die
ComConsult Analyse zu ,Public und Pri-
vate Clouds”.

In dieser Lage suchen die Kunden nach
einer einfachen Ldsung, bei der man
nichts falsch machen kann. Die L&sung
soll auf der einen Seite alle Turen offen
halten, auf der anderen Seite aber keine
Bindungen an eigentlich ungeeignete Pro-
dukte generieren.

Damit sind wir wieder an einer Stelle, an
der wir vor 2 Jahren schon einmal ge-

SSD
Cache

Auto-Tiering

Rechnerleistung

Abbildung 1: Video ,,Seminar: Public und Private Clouds in der Analyse* analysiert die Vor-
und Nachteile von Public und Private Clouds und leitet daraus Handlungsempfehlungen ab,

Dr. Suppan auf ComConsult-Study.tv
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standen haben. Man nehme die traditi-
onelle TK-Losung und erganze sie um
eine angeflanschte UC-L6sung. Da ist es
sehr praktisch, dass sich die alten TK-L6-
sungen in diesen 2 Jahren ja auch weiter
entwickelt haben und als reine Software-
Lésungen nun deutlich besser in den
Rahmen eines gemeinschaftlichen Be-
triebs passen.

Damit ist aber auch klar: der Gewinner ist
Microsoft. Lync-Server passt in dieses Mu-
ster wie die Faust aufs Auge. Da damit
auch weitreichende Office- und Kollabora-
tions-Anforderungen abgedeckt werden,
hat man alle Turen fur die Zukunft of-
fen. Und als Krénung des Ganzen gibt es
jetzt noch Office 365 mit der Option eines
Cloud-Services mit dem identischen Funk-
tionsumfang plus der Méglichkeit eines
hybriden Betriebs (auch die anderen Her-
steller gehen stark in diese Richtung, aber
keiner belegt die Rolle des Ergédnzungs-
produkts so intensiv wie Microsoft).

Die Frage nach der Rolle des Lync-Ser-
vers in unserem aktuellen TK und UC-
Markt war noch nie so drangend wie jetzt.

Finde ich das gut? Naturlich nicht. Nicht

weil ich etwas grundsatzliches gegen
den Lync-Server hatte (im Gegenteil, das
User Interface setzt MaBstabe fur die gan-
ze Branche). Aber die Strategie der offe-
nen TUren, so dass man nichts falsch ma-
chen kann und jederzeit so viel UC hat
wie man braucht, ist schlichtweg sehr ris-
kant. Nehmen wir einmal an, die Progno-
se, dass UC die Zukunft gehort, ist richtig.
Was bedeutet das dann fur diesen Ergan-
zungsbetrieb? Ganz einfach: der Kunde
hat sich startend mit vielleicht 10% der Ar-
beitsplatze im Prinzip dazu bekannt, auf
Dauer Lync-Server an alle Arbeitsplatze
zu bringen. Ganz klar formuliert: die Ent-
scheidung fur einen Lync-Erganzungs-
betrieb ist eine langfristige Entscheidung
fir Microsoft. Das Problem ist nur, dass
der Kunde das gar nicht wei3 und so ggf.
auch nicht will. Aber wo soll die Entwick-
lung des stufenweisen Ausbaus des UC-
Bereichs denn anders enden?

Hinzu kommt, dass der parallele Betrieb
zweier Produkte weder die Betriebskosten
senkt noch die Nutzung fur den Endan-
wender vereinfacht. Auf welcher Sei-
te liegt denn zum Beispiel die Integration
mobiler Endgerate? Wie werden Rufwei-
terschaltungen umgesetzt, wenn Anwen-

der in beiden Welten arbeiten? Und wie
sieht die Video-Lésung auf Dauer aus?

Das Problem in dieser Situation ist, dass
wir in keiner heilen Welt leben. Auf der ei-
nen Seite die Vielzahl der UC-Produkte,
die auch nach Jahren der Entwicklung
dem UC-Anspruch immer noch nicht ge-
recht wird. Auf der anderen Seite der
Wunsch nach einem Risiko-armen Ein-
stieg. Da gibt es keine klaren Gewinner.

Es ist an der Zeit, noch einmal die Stra-
tegien der wesentlichen Marktteilnehmer
zu analysieren. Die Kunden, die jetzt aus
ihrer alten TK-Anlage aussteigen wollen,
brauchen klare und Risiko-freie Perspek-
tiven.

Dies ist das groBe Ziel, das wir uns mit
dem diesjahrigen ComConsult UC-, Video
und Kollaborations-Forum gesetzt haben.
Wir werden sie Uber die aktuelle Entwick-
lung dieser Arbeiten auf dem Laufenden
halten. Die Ergebnisse gibt es wie immer
exklusiv fur die Teilnehmer des Forums im
November.

Ihr
Dr. Jurgen Suppan

Fruhbucherphase
noch bis zum 30.09.2011

ComConsult Voice-, Video- und Kollaborations-Forum 2011
21.11. - 24.11.11 in Konigswinter

Unified Communications integriert begrifflich viele verschiedene Formen von Kommunikation. Es beginnt mit der reinen Sprachkom-
munikation und endet bei der Kollaboration im IT-Sinne. Entsprechend schwer ist die Abgrenzung zu etablierten Produkten aus die-
ser Spannbreite, sei es eine traditionelle TK-Anlage oder sei es ein Portalserver fur Projekt-Kollaboration. Das ComConsult Voice-,
Video und Kollaborations-Forum 2011 analysiert und diskutiert genau diese Fragen. Es basiert auf hochaktuellen Analysen von
ComConsult-Research und wird kombiniert mit aktuellen Erfahrungen aus laufenden Projekten. Fihrende Hersteller werden nach
ausgewahlten Kriterien eingeladen, ihre Technologie- und Strategie-Sichtweise zu prasentieren und sich der Diskussion zu stellen.

Moderatoren: Dipl.-Inform. Petra Borowka-Gatzweiler, Dr. Frank Imhoff
Preis: € 2.190,--* zzgl. MwSt. bzw. € 1.790,--* zzgl. MwSt. - *gultig bis zum 30.09.11

“ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de




ComConsult Research -

Der Netzwerk Insider -

August 2011 -  Seite 4

Kongress

Rechenzentrum Infrastruktur-
Redesign Forum 2011
07. - 10.11.11 in Konigswinter

Die ComConsult Akademie veranstaltet
vom 07.11. - 10.11.11 ihren neuen Kon-
gress ,Rechenzentrum Infrastruktur-
Redesign Forum 2011“ in Kénigswinter.

Das ComConsult Rechenzentrum Infra-
struktur-Redesign Forum 2011 ist die zen-
trale Veranstaltung des Jahres, in der
hochqualifizierte Referenten die neuen
Einflussfaktoren, Moéglichkeiten und Stra-
tegien vorstellen und mit den Herstellern
diskutieren, um Anregungen und prak-
tische Hinweise fir die Gestaltung des
Rechenzentrums der jetzt beginnenden
Zukunft zu erarbeiten.

Noch nie hat es eine Zeit gegeben, in der
so viele neue Anforderungen gleichzeitig
auf die RZ-Netze zukommen. Web-Archi-
tekturen, Virtualisierung, 1/0O-Konsolidie-
rung und Speicher-Konvergenz sind hier
die wichtigsten Schlagworte. Durch sie
wird das RZ-Netz zum Systembus. Aber
was heit das fur Bandbreite, Latenz, Re-
aktionsfahigkeit, Sicherheit, Struktur und
Betrieb? Es gibt viele neue Standards und
Produkte, die alle in irgendeiner Weise zur
Lésung beitragen. Aber wie genau? Wel-
che Kombinationen sind sinnvoll, was ist
eher Uberflissig? Und schlieBlich: welche
Systeme unterstiitzen diese ganzen Neu-
heiten? Bestehende Systeme stoBen hier
schnell an Leistungsgrenzen und zwar
nicht nur hinsichtlich der puren Bandbrei-
te.Alle diese Anforderungen und mog-
lichen Ldsungen kdénnen nicht losgeldst
voneinander betrachtet werden.

Die Ausgangssituation ist durch folgende
Stichworte zu kennzeichnen:

* Leistungsexplosion Virtueller Server

* |/O-Konvergenz und Anschlussproble-
matik

* Anforderungen Virtueller ~Gesamtl®-
sungen: das Netz als Systembus

* Integration neuer Storage-Technologien

Das ist die Perspektive eines Planers, der
das Problem hat, neue, schnelle Rechner
sinnvoll mit der Infrastruktur zu verbinden.
Die Frage ist aber, ob das alleine zum Ver-
standnis der Gesamt-Problematik ausrei-
cht und zu befriedigenden Lésungen fiihrt.

Aus der Perspektive der Systemarchitektur
kann man vereinfachend sagen, dass die

Kommunikation im RZ von drei neuen Ver-
kehrsstrémen gepragt wird:

* Kommunikation zwischen virtuellen Ma-
schinen als Teil von verteilten (Web-) Ar-
chitekturen

» Systemkommunikation aus dem Umfeld
der Virtualisierung wie z.B. das Wan-
dern Virtueller Maschinen, High Availa-
bility und Fault Tolerance

* Verlagerung von Plattenspeicher aus
dem Direct Attached Bereich hin zu
Storage Area Networks

Einzig die erste Anforderung steht in un-
mittelbarem Zusammenhang zu Anwen-
dungen und ihrer Bearbeitung. Die beiden
anderen Anforderungen ergeben sich un-
mittelbar aus dem Konzentrationsprozess,
der in praktisch allen RZs bereits lauft.

Kurz charakterisiert ist das Ziel des Kon-
zentrationsprozesses die Ablésung beste-
hender Strukturen aus vielen singularen
alteren Servern durch ein modernes virtu-
elles System mit wenigen Servern hohen
Konzentrationsgrades. Auch wenn wir heu-
te im Rahmen der Virtualisierung nur 10-
20 ,alte” Server auf Virtuelle Maschinen in
einem neuen Server abbilden, wird diese
Zahl mit der Zeit getrieben durch die Ent-
wicklung bei Prozessoren und Virtualisie-
rungssystemen deutlich steigen.

Unabhéngig davon, wie viele altere Ser-
ver nun in einem oder wenigen neuen Ser-
vern konzentriert werden, missen natdrlich
samtliche Funktionen und Betriebsmit-
tel der alten Server nachgebildet werden,
wenn die Migration auch fur die Anwen-

dungen erfolgreich sein soll.

Die dadurch entstehenden Verkehrsstrome
sind neu - es gab sie vorher nicht.

Das zementiert eine unangenehme Tatsa-
che:

In einem RZ entstehen durch neuartige
Kommunikationsformen aus der Anwen-
dungsebene und die durch die Virtualisie-
rung bedingte Systemkommunikation neue
Verkehrsstrome erheblichen Umfangs, die
durch eine Extrapolation bisheriger Ver-
kehrsstrome nicht vorherbestimmt werden
kénnen.

Das bedeutet, dass die herkdbmmliche Me-
thode der Erweiterung eines RZ-Netzes auf
der Grundlage dessen, was Uber die bis-
herigen Anforderungen fir die Kommu-
nikation der alteren singularen Server im
Rahmen der Anforderungen durch die An-
wendungen bekannt war, nicht mehr ziel-
fihrend ist.

Was passiert in den nachsten Jahren?

Knapp zusammengefasst:

* Web-Architekturen werden dominanter

* Virtualisierung erreicht ungeahnte Kon-
zentrationen

* Die Virtualisierung wird sich auch auf
Speicher erstrecken

* Es gibt neue reaktionsschnelle Speicher
(SSDs), die integriert werden muissen

* 10 GbE wird Mindeststandard im RZ

und im Campus

40/100 GbE ist die nachste Stufe

Die heute diskutierten Standards fir die

Strukturierung werden umgesetzt

Es entstehen vdllig neue, latenzarme

und hochskalierbare Architekturen.

Besonders spannend ist die Strukturpro-
blematik. Méchte man ein RZ-Netz glei-
chermaBen skalierbar und latenzarm ha-
ben, kommt man unter dem Begriff ,Matrix
der kurzesten Wege“ zu vollig neuen Ar-
chitekturen. Mittlerweile haben die Her-
steller mindestens vier unterschiedliche
Ansatze dafir vorgestellt, die alle einer in-
tensiven Diskussion bedurfen, weil sie mit
einer Ausnahme zwar zu extrem leistungs-
fahigen Netzen fuhren, die aber weitest ge-
hend auf proprietédren Techniken basieren:

¢ Fat Tree-Strukturen fur Unified Fabrics
e Virtual Chassis
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e ScaleOut
» Single-Hop-Netze

Als ware dies nicht schon genug Diskus-
sionsstoff, wird das Jahr 2011 auch davon
gekennzeichnet sein, dass die Chip-Her-
steller voéllig neue Switch-ASICs auf den
Markt bringen, die unter Benutzung der
40 nm-Technologie die Vielfalt integrierter
Funktionen (FCoE, DCB, TCP-Offload, iSC-
Sl-Offload, ...) und die mégliche Portdichte
und damit den Konzentrationsgrad erheb-
lich erhéhen und dabei den Energiever-
brauch und die allgemeinen Infrastruktur-
kosten wesentlich senken helfen werden.
Diese neuen Chips werden noch in diesem
Jahr zu Produkten fUhren, von denen wir
vor zwei Jahren nicht zu trdumen gewagt
haben.

Man muss aber auch konstatieren, dass
diese neuen Chipentwicklungen im Ac-
cess-Bereich zu einer weitgehenden Aus-
tauschbarkeit der Komponenten der einzel-
nen Hersteller fihren, was man spéatestens
dann sieht, wenn fast alle die gleichen
Switch-ASIC Chipséatze benutzen. Um sich
Uberhaupt noch abgrenzen zu kénnen,

bauen die Hersteller unisono den Kern der
neuen Netze mit proprietaren Virtual Chas-
sis auf und betreiben die Implementierung
der an dieser Stelle geeigneten Standards
nur zégerlich.

Das flihrt wiederum zu einer momen-
tan sehr zogerlichen Akzeptanz der neu-
en Strategien durch den Markt. Nicht nur
bei Netzen, sondern auch an anderen Stel-
len haben Betreiber lernen muissen, dass
es ein geféhrliches und teures Vergnigen
sein kann, sich in die Hande eines Herstel-
lers zu begeben und sich hinsichtlich samt-
licher Weiterentwicklungen von dessen
selbstgebastelten Verfahren abhangig zu
machen.

Eine professionell verantwortliche Planung
fur die Zukunft kann also nur in der durch-
géngigen Implementierung von Standards
liegen. Provider machen das seit langem
vor, sie akzeptieren nichts anderes. Es ist
also offensichtlich mdglich, vollends stan-
dardisierte groBe leistungsfahige Netze
zu bauen und erfolgreich zu betreiben.
Mit welcher Motivation sollte der Betreiber
eines Corporate RZs weniger strenge MaB-

stabe anlegen?

Also kann man sich eigentlich auf wenige
Kernfragen konzentrieren:

1. Was benétigt das Corporate RZ in den
nachsten Jahren wirklich?

2.  Wie ist der Stand der Standardisie-
rung flr die bendtigten Funktionen?

3. Inwieweit tragen die neuen Herstel-
lerstrategien zu  verantwortlichen,
durchgangig standardisierten  L6-
sungen fir die wirklich bendtigten
Funktionen bei?

Besonders die erste Frage bedarf einer
sehr differenzierten Betrachtung. In der all-
gemeinen Betrachtung scheint z.B. die Fra-
ge nach der Beherrschbarkeit etwas unter
zu gehen. Mit immer starkerem Konzentra-
tionsgrad bei den Servern missen wir auch
mit immer mehr VMs rechnen. Was heute
noch sehr Ubersichtlich sein kann, kdnnte
in nur wenigen Jahren zu einer fir den si-
cheren Betrieb geféhrlichen Komplexitat
fihren. Haben sich die Hersteller eigentlich
dazu schon etwas Uberlegt?

Fruhbucherphase

bis zum 31.08.2011

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

Rechenzentrum Infrastruktur-

Ich buche den Kongress
Rechenzentrum Infrastruktur-Redesign
Forum 2011

mit Workshop am letzten Tag

O vom 07.11. - 10.11.11 in Kénigswinter
zum Preis € 2.190,--* zzgl. MwSt.

inklusive Report "RZ Netzwerk-
Infrastruktur Redesign"

[ zum Sonderpreis von nur € 338,--
zzgl. MwSt.

*gliltig bis 31.08.2011

[ Bitte reservieren Sie mir ein Zimmer

vom bis 11

ﬂ Buchen Sie Uber unsere Web-Seite

www.comconsult-akademie.de

ohne Workshop am letzten Tag
O vom 07.11. - 09.11.11 in Kénigswinter
zum Preis € 1.790,--* zzgl. MwSt.

Redesign Forum 2011

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Neues Seminar

RZ-RZ-Kopplung - alles nur
eine Frage der Bandbreite?

Die ComConsult Akademie veranstaltet
am 26.09.11 erstmalig ihr Seminar ,,RZ-
RZ-Kopplung - alles nur eine Frage der
Bandbreite?“ in Koin.

Diese 1-tdgige Veranstaltung konzentriert
sich auf aktuelle Fragestellungen, die bei
der Kopplung von modernen Rechenzen-
tren entstehen. Neben der Motivationsla-
ge fir eine solche Kopplung werden die
physikalischen Rahmenbedingungen fur
ein solches Vorhaben aufgezeigt, um die
natlrlichen Grenzen hinsichtlich Latenz
und Ubertragungsrate greifbar zu ma-
chen. AnschlieBend werden aus den Be-
reichen Server, Storage und Netzwerk
die aktuellen Cluster-Mechanismen sowie
Techniken fur Spiegelungs- und Replika-
tionsverfahren im Kontext entfernter RZ-
Standorte besprochen. Die Kombination
aus strategischen Uberlegungen und tech-
nischen MaBnahmen bilden abschlieBend
eine Leitlinie, welche Systeme in welcher
Form bei einer RZ-RZ-Kopplung zu be-
rcksichtigen sind.

Das Seminar geht unter anderem auf fol-
gende Fragen ein:

* BSI / Basel lll: wo kommen die Anforde-
rungen zur RZ-RZ-Kopplung her und
wie sehen sie aus?

e Dark Fiber, CWDM, DWDM: welche
Kopplungsmaéglichkeiten gibt es auf der
physikalischen Ebene? Wie funktionieren
diese Technologien? Welche Distanzen
kénnen hiermit Gberbrickt werden? Mit

welchen Komponenten kann dies heute
realisiert werden?

Asynchrone / Synchrone Spiegelung:
worin besteht der Unterschied? Welche
Rolle spielt die physikalische Begren-
zung durch die Lichtgeschwindigkeit?
Welchen Einfluss hat das eingesetzte
Ubertragungsprotokoll?

Wie sehen die in der Praxis ermittelten
DatenUbertragungsraten aus?

Was bedeuten ,Hochverflgbarkeit® und
,Fehlertoleranz® auf Ebene der Server-
Dienste? Welche technischen Anforde-
rungen ergeben sich daraus?

Welche Rolle spielt die Verschlisselung
auf den Weitverkehrsstrecken? Welche
Techniken stehen hierfur zur Verfigung?
Wie sind die aktuellen Netzwerk-Tech-
niken Shortest Path Bridging (SPBm),

Transparent Interconnection of Lots of
Links (TRILL) sowie proprietare Entwick-
lungen in diesem Bereich der Layer-
2-Ausdehnung einzuschétzen (z.B. Cisco
FabricPath, Juniper QFabric)?

* Welche weiteren Herausforderungen er-
geben sich aus der Prasenz gleicher
Subnetze an unterschiedlichen geogra-
fischen Standorten? Wie sind aktuelle
Entwicklungen zu beurteilen, die diese
Schwierigkeiten adressieren (z.B. Cisco
Location ID Seperator Protocoll, LISP)

* Wie geeignet sind die Speicherubertra-

gungsprotokolle Fibre Channel (FC),

iSCSI, Fibre Channel over Ethernet

(FCoE), Network File System (NFS) fur

die Replikation von Speicherinhalten?

Welche Anforderungen bringen Server-

und Datenbank-Cluster wie der Oracle

Real Application Cluster?

Welche Médglichkeiten zur Lastvertei-

lung gibt es Uber mehrere RZ-Standorte

(z.B. Global Server Load Balancing)

Wie kénnen diese technischen MaBnah-

men geeignet in einer Leitlinie zum Be-

trieb redundanter RZ-Standorte darge-
stellt werden? Fur welche Systeme sollte
eine synchrone Spiegelung vorgesehen
werden? Wo reicht Asynchronitat aus?

Was muss Uberhaupt nicht gespiegelt

werden?

Durch das Seminar fuhrt Dipl.-Inform.
Matthias Egerland von der ComConsult
Beratung & Planung GmbH.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

RZ-RZ-Kopplung -
alles nur eine Frage der Bandbreite?

Ich buche das Seminar

RZ-RZ-Kopplung - alles nur eine Frage
der Bandbreite?

[026.09.11 in KéIn

zum Preis von € 890,-- zzgl. MwSt.

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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ComConsult-Study.tv

Aktuelle Neuerscheinungen
bei ComConsult-Study.tv

Themenbereich: Betrieb und Architekturen

Seminar: Besser Prasentieren
Referent: Dr. Jiirgen Suppan
Zeit: 00:33:38 gesamt

Preis: Kostenlos

Erfolgreich présentieren zu kdénnen, ist ein wichtiger Baustein
der beruflichen Entwicklung. In dieser Video-Serie erklart Dr.
Suppan, wie jeder von uns seine Prasentations-Fahigkeiten
deutlich verbessern kann.

Themenbereich: Netzwerke

Die Zukunft der Netzanalyse
Referent: Dr.-Ing. Jochen Wetzlar
Zeit: 00:40:42

Prels Kostenlos mlt Abo

+ Prifung, ob ein Web Proxy korrekt filtert

+ Templates fur eigene Probes [ S L T T e RO

vOuvm

Als weiteres Highlight fur die Abonnenten von ComConsult-
Study.tv einen der best bewertetsten Vortrage des ComConsult
Redesign-Forums 2011.

Themenbereich: Betrieb und Architekturen

Discovery Architektur

Referent: Dipl.-Ing. Ingo VoBkétter
Zeit: 00:30:52

Preis: Kostenlos mit Abo

Discovery fur Changemanagement

- ChangeDB

l- Dlscuvered
y )

Delta Rules

ﬂJ Reconfigure system

Discovery stimmt immer! Wir haben diesen Traum der vollau-
tomatischen Bestandspflege als Basis flir Change und Incident
Management. Ingo Vosskétter analysiert, ob dieser Traum um-
setzbar ist. Er stellt die Lé6sungs-Anséatze vor, die sich in der
Praxis bewahrt haben.

Themenbereich: Analyse und Strategie

Cloud Storage in der Analyse
Referent: Dr. Jiirgen Suppan
Zeit: 00:56:13

Preis: Kostenlos mit Abo

Dr. Suppan stellt eine hochaktuelle Analyse von ComConsult
Research zur Bedeutung von Cloud Storage fur Behérden und
Unternehmen vor.
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Schwerpunkthema

Wie viel Delay
ist tolerierbar?

Fortsetzung von Seite 1

Was ist ULL?

Ultra-Low Latency ist ein Begriff, der ur-
springlich aus dem Bereich Optical Net-
working kommt. In diesem Zusammen-
hang geht es darum, dass optische
Komponenten wie Wellenlangenmultiple-
xer moglichst wenig Delay in den Signal-
pfad einfigen. In letzter Zeit wurde der
Begriff von der Ethernet-Industrie Uber-
nommen. Dabei ist von ,Sub-Microse-
cond Latency“ die Rede, das heiBt die
Switches sollen weniger als eine Mikro-
sekunde Delay bei der Ubertragung jedes
Paketes verursachen.

Unklar ist, welche Latency-Definition da-
bei gilt. Es gibt nédmlich vier denkbare,
die in der Abbildung 1 dargestellt sind.
Je nach Wahl des Messverfahrens erge-
ben sich unterschiedliche Werte, die mit-
einander nicht vergleichbar sind. Fur die
Anwendungen ist die LILO-Latenz ent-
scheidend, denn damit wird gemessen,
um welche Zeit das letzte Bit des Paketes
(das letztlich fur den vollstdndigen Emp-
fang des Paketes entscheidend ist) durch
den Switch verzdgert wird. Die LILO-La-
tenz ist nur gleich der FIFO-Latenz, wenn
die Bitraten von Input und Output gleich

sind. FUr den Vergleich zwischen zwei
Switches, die im Modus Store & Forward
arbeiten, sollte der LIFO-Wert herangezo-
gen werden. Nicht sinnvoll ist die Betrach-
tung der FILO-Latenz.

Was kdnnen Switch-Hersteller tun, um De-
lays zu minimieren? Sie kénnen Switch-
Architekturen entwerfen, in denen die Pa-
kete im Switch minimal verzégert werden.
Wo entstehen im Switch die langsten La-
tenzzeiten? Sie entstehen nicht haupt-
sachlich auf den wenige Zentimeter oder
Dezimeter langen Pfaden im Switch, son-
dern vor allem in den Zwischenspeichern
(Puffern). Das Ziel sollte also sein, dass
die Pakete nur minimale Zeit in den Puf-
fern verweilen, auch wenn der Puffer groB3
dimensioniert sein sollte.

Aber es gibt noch eine EinflussgréBe, und
das ist der Switching-Modus.

Déja-vu-Erlebnis

Diejenigen, die langer als 15 Jahre mit
Lokalen Netzen zu tun haben, bekom-
men beim Verfolgen der ULL-Diskussion
ein Déja-vu-Erlebnis. In der ersten Half-
te des 1990er Jahrzehnts, also den An-

First-In Last Out (FILO)

<

>

<_ast-ln First Out (LIFO)>

Eingang (Input)

N

Last-In Last Out (LILO)

>

First-In First Out (FIFO)

Ausgang (Output)<1
N

e ]

Zeit >

Abbildung 1: Verschiedene Verfahren der Latenzmessung

1Beispiel: ComConsult Study.tv, LISP-Seminar, http://www.comconsult-study.tv/de/LISP::1553:1314.html

Dr. Behrooz Moayeri ist bei der ComConsult
Beratung und Planung GmbH als Mitglied der
Geschéftsleitung tatig. Er hat in den letzten
Jahren unter anderem viele Unternehmen zu
Themen der RZ-Vernetzung beraten.

fangen der LAN-Switch-Technik, war eine
Diskussion um das schnellste Switching-
Verfahren ausgebrochen. Kalpana, einer
der ersten LAN-Switch-Hersteller, der spa-
ter von Cisco Systems Ubernommen wur-
de, brachte Switches auf den Markt, die
eine Weiterleitung im Cut-Through-Modus
unterstitzten. Bei diesem Modus beginnt
der Switch mit der Ubertragung am Aus-
gangsport, ohne auf das letzte am Ein-
gangsport empfange Bit eines Frames
zu warten. Im Gegensatz dazu wartet ein
im Modus Store & Forward arbeitender
Switch immer auf das letzte am Eingangs-
port empfangene Bit eines Paketes, be-
vor er das Paket am Ausgangsport wei-
ter leitet. Der Geschwindigkeitsvorteil des
Cut-Through-Modus ist einleuchtend (sie-
he Abbildung 2). Damals arbeiteten die
Switches an allen Ports mit 10 Mbit/s.
Bei einem Paket der Lange von ca. 1.500
Bytes lag der Geschwindigkeitsvorteil des
Cut-Through-Modus in der GrdBenord-
nung einer Millisekunde. Eine Millisekun-
de entsprach und entspricht ungefahr ei-
ner zusatzlichen Kabellange von 200 km.
Bei flinf kaskadierten Switches (in einer
typischen Hierarchie Access, Distributi-
on, Core, Distribution, Access) kame dann
der Gegenwert eines Kabelwegs von 1000
km zusammen, far die meisten Anwen-
dungen auch auf der Ebene der Benutzer-
wahrnehmung relevant.

Der Cut-Through-Modus erledigte sich
aber relativ schnell, nachdem 1995 der
Fast-Ethernet-Standard vom Institute of
Electrical and Electronic Engineers (IEEE)
verabschiedet worden war und die ersten
Switches mit Uplinks auf den Markt ka-
men, die 100 Mbit/s unterstitzten. Wenn
namlich ein Frame an einem Port mit 10
Mbit/s empfangen wird, kann an einem
mit 100 Mbit/s arbeitenden Zielport nicht
mit der Weiterleitung begonnen werden,
solange das letzte Bit des Pakets nicht
vom Switch empfangen worden ist, denn



ComConsult Research -

Der Netzwerk Insider -

August 2011 + Seite 9

Wie viel Delay ist tolerierbar?

==
|
Switch
Cut-
Through

Zeit

gen in Adresstabellen und anderen Ver-
arbeitungsschritten im Switch erforderlich
ist, lassen sich die theoretischen Minima
der Switch-FIFO-Latenzen bei Switches,
die durchgangig mit 10Gigabit Ethern-
et Ports ausgestattet sind, gemas der Ta-
belle 1 ausrechnen (die FIFO-Latenz ware
aufgrund der einheitlichen Bitraten der
Ports auch gleich der LILO-Latenz). Das
sind auch die fur die Applikationen wirk-
samen Latenzen.

Pro Switch sind je nach Frame-Lange bis
Uber 6 Mikrosekunden (genauer: 7,373
~ us minus 1,0 us, also 6,373 us, ungefahr

—
Switch

Store &
Forward

Ausgang (Output) <

>

Zeit

6,4 us) Unterschied zwischen den bei-
den Modi Cut-Through und Store & For-
ward anzunehmen. Eine Mikrosekunde
entspricht einem Kabelweg von 200 m.
Bei funf kaskadierten Switches berechnet
sich daher der maximale latenzbezogene
Nachteil von Store & Forward wie folgt:

Maximum_Delta (Cut-Through; Store &
Forward) = 5x6,4 us = 32 us 2 6.400 m

Der Latenzunterschied, der 6.400 m Ka-
belweg entspricht, ist ungefédhr mit dem
Unterschied vergleichbar, der sich erga-
be, wenn man die Systeme eines Data
Centers auf zwei Lokationen an den bei-

> den Endes eines groBen Campus ver-

Abbildung 2: Cut-Through- versus Store&Forward-Modus

bekanntlich kostet aufgrund der unter-
schiedlichen Bitraten der beiden Ports
das Senden des Paketes nur 10 % der
Zeit, die fur den Empfang erforderlich ist.
Da das Paket am Stlick gesendet werden
muss, ist das Ende des empfangenen Pa-
kets abzuwarten. Der Geschwindigkeits-
vorteil des Cut-Through-Modus féllt dann
nicht mehr so deutlich aus. (siehe Abbil-
dung 3)

Die Lokalen Netze wurden von 1995 an
in der Regel nach einem hierarchischen
Konzept aufgebaut, bei dem die Uplinks
normalerweise mit einer hoheren Bitrate
arbeiten als die Downlinks.

So kam es, dass der Cut-Through-Modus
nach 1995 langsam in die Vergessenheit
geriet, bis der Begriff in letzter Zeit wieder
aufgetaucht ist.

ULL: wer braucht das?

Der neue Zusammenhang, in dem wie-
der vom Cut-Through-Modus die Rede
ist, heiBt Ultra-Low Latency (ULL). Der An-
spruch ist, die Latenz von Switches in den
Bereich von ,Sub-Microsecond” zu dru-
cken. Geht man von einem Switch mit ei-
ner Mindestverarbeitungszeit von einer
Mikrosekunde flr die Weiterleitung eines
Frames aus, die allein fur das Nachschla-

teilte.

Eingang (Input)

Ausgang (Output)

—
Switch

Cut-
Through

< >

Zeit

\ /

Eingang (Input)

Ausgang (Output)

—
Switch

Store &
Forward

/\I

>

Zeit I>

Abbildung 3: Cut-Through- versus Store&Forward-Modus bei unterschiedlichen Bitraten der Ports
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Mindest-FIFO/LILO-Latenz in Nanosekunden
Lange in Bytes | Lange in Bits | Cut-Through Store & Forward

72 576 1.000 1.000

144 1152 1.000 1.000

288 2304 1.000 1.000

576 4608 1.000 1.000

1152 9216 1.000 1.000

2304 18432 1.000 1.843

4608 36864 1.000 3.686

9216 73728 1.000 7.373

Tabelle 1: Vergleich der Mindestlatenzwerte bei Cut-Through und Store & Forward

Ist das Uberhaupt relevant? Mussen nicht
alle rechenzentrumsinternen Datenstro-
me Entfernungen tolerieren, die sogar weit
Uber die Campusausdehnungen hinaus-
gehen? Hinsichtlich Disaster Recovery
wurden zwei Data Center auf einem Cam-
pus nicht alle Szenarien abdecken, wenn
man an solche Ereignisse wie Erdbeben,
Tsunami, lang anhaltenden Stromausfall,
Flugzeugabsturz, Hochwasser oder terro-
ristische Anschlédge denkt. Viele Unterneh-
men und Organisationen erheben den An-
spruch, solche Ereignisse zu Uberleben
und innerhalb sehr kurzer Zeit danach wie-
der arbeitsfahig zu sein. Die RZ-Betreiber
sind in solchen Fallen gut beraten, zentrale
IT-Ressourcen auf Lokationen zu verteilen,
die auch bei gréBten anzunehmenden Un-
fallen (so etwa bei einem solchen Ereignis
wie der Marz-Katastrophe in Japan) nicht
gleichzeitig betroffen waren.

Nun kann man naturlich zwischen Disaster
Recovery und dem normalen RZ-Betrieb
unterscheiden. Im ersten Fall kann zum
Beispiel der Anspruch ,Business Continu-
ity“ dahin gehend préazisiert werden, dass
man nach der Katastrophe schnell wieder
arbeitsfahig wird, aber nicht ganz ohne Da-
tenverlust. In einem solchen Fall kdénnte
es zum Beispiel reichen, dass eine Orga-
nisation mit Daten weiter arbeitet, die we-
nige Stunden vor dem Schadensfall ge-
sichert worden sind, zum Beispiel mittels
Snapshots von einem RZ auf eine andere
Data-Center-Lokation ein paar hundert Kilo-
meter weiter.

Dieselbe Organisation kann jedoch eine
RZ-Infrastruktur konzipieren, die im Normal-
fall auf einen Campus oder sogar ein Ge-
baude konzentriert ist. In diesem Fall gabe
es naturlich einen signifikanten Latenzun-
terschied zwischen einem Netz auf der Ba-
sis von Cut-Through-Switches und einem
Netz, das aus Store&Forward-Switches
besteht. Die GréBenordnung des Unter-
schieds liegt schlimmstenfalls im zweistelli-
gen Mikrosekundenbereich.

Eine andere Frage ist, ob sich selbst solche
groBen Latenzunterschiede auf der Ebene
der Anwendungen spurbar auswirken.

Wann wirken sich Mikrosekunden aus?
Das Zeitdiagramm einer typischen Client-

Server-Applikation ist in der Abbildung 4
dargestellt.

Wenn man eine Transaktion auf der An-
wendungsebene (zum Beispiel eine Da-
tenbanktransaktion) als Folge von n Re-
quest-Response-Paaren modelliert, ergibt
sich fur die Dauer der Transaktion die For-
mel 1.

Dabei bedeuten:

* t (Transaktion): Dauer der Transaktion
insgesamt, bestehend aus n Request-
Response-Paaren

* t (Request_i): Dauer der Ubertragung
des Request-Blocks i auf dem lang-
samsten Ubertragungssegment des En-
de-zu-Ende-Pfades

* t (Latency1_i): Netz-Latency des Reque-
st-Blocks i

e t (Server_i): Server-Latency nach dem
Request-Block i

e t (Latency2_i): Netz-Latency des Re-
sponse-Blocks i

=n I=n

+ Z {(Response i) +Z {(Client 1)

i=1 i=1

{(Transaktion) =ZI{Requesr i) +Zf(Lafem.'yl i) +Z!(Senler i) +Zr{Lawncy2 i)
i=1 i=1 i=1 i=1

I=n I=n

Formel 1: Dauer der Transaktion

t (Request) /\

t (Latency)

t (Server)

t (Block)

t (Latency)

t (Response)

\/

t (Client)

Abbildung 4: Zeit-Diagramm einer Client-Server-Applikation
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* t (Response_i): Dauer der Ubertragung
des Response-Blocks i

e t (Client_i): Client-Latency nach vor
dem Request-Block (i+1)

Mit entscheidend ist dabei die Blockgré-
Be. Dies ist die La&nge der Sequenz, die
pro Richtung Ubertragen werden kann,
ohne dass auf eine Bestatigung in entge-
gen gesetzter Richtung gewartet werden
muss.

Fur die weitere Berechnung treffen wir fol-
gende Vereinfachungen:

* Alle Request-Response-Paare einer
Transaktion weisen gleiche Latenzwerte
aller Komponenten auf.

» Die Netzlatenz ist in beiden Richtungen
gleich.

» Die BlockgréBe ist so klein, dass ein
Block an einem Stlick Ubertragen wer-
den kann, ohne auf eine Bestétigung
warten zu mussen (das entspricht der
obigen Definition von ,Block").

Somit bekommen wir die einfachere For-
mel, in der RTT fur Round Trip Time steht:

[t (Transaktion) = n x (t (Request) + RTT
+ t (Response) + t (Server) + t (Client) )]

t (Request) und t (Response) sind wie
folgt zu berechnen:

t (Request) = Lange des Request-Blocks
/ Bitrate

t (Response) =
Blocks / Bitrate

Léange des Response-

Wenn man fir die Summe aus t (Reque-
st) und t (Response) einfach die ausge-
tauschte Datenmenge einsetzt, verein-
facht sich die o. g. Formel noch weiter:

t (Transaktion) = n x ( RTT + t (Server) +
t (Client) ) + Datenmenge / Bitrate

Somit wirkt sich die Round Trip Time im
Netz in drei Féllen nicht signifikant auf die
Transaktion aus:

* Wenn RTT << t (Server)

* Wenn RTT << t (Client)

* Wenn n x RTT << Datenmenge / Bi-
trate, d. h. wenn n x RTT x Bitrate <<
Datenmenge

Die Frage ist also, fur welche Anwen-
dungen der oben berechnete Latenzun-
terschied von 32 us, d .h. der RTT-Unter-
schied von 2 x 32 us = 64 us zwischen
Cut-Through und Store&Forward relevant
ist. Nicht relevant ist dieser Unterschied in

folgenden Fallen:

e wenn die Entfernung zwischen Cli-
ent und Server wesentlich gréBer als
6,4 km sein kann, d. h. fir alle Anwen-
dungen, die fur das WAN und mobile
Clients tauglich sein mussen,

wenn Server und Clients im Durch-
schnitt wesentlich mehr als 64 Mikro-
sekunden Verarbeitungszeit fur die
Bearbeitung eines Request-Response-
Paares bendtigen, oder

wenn das Produkt aus n, RTT und Bi-
trate wesentlich kleiner als die gesamte
Datenmenge ist, die pro Transaktion
Ubertragen werden muss.

Der letztgenannte Fall I1&sst sich fur die Bi-
trate 10 Gbit/s und RTT = 64 us berech-
nen:

Datenmenge >> n x 64 us x 10 Gbit/s =
n x 640.000 Bits = n x 80.000 Bytes

Bei Datenbanktransaktionen sind mittlere
sechsstellige Byte-Zahlen pro Transakti-
on keine Seltenheit; die letztgenannte Be-
dingung trifft daher nicht zu. Auch ist es
nicht Ublich, Client und Server eines ty-
pischen Datenbankprotokolls wie Net8
von Oracle weiter entfernt als wenige km
aufzustellen.

Bleibt noch die Frage, wie schnell Ser-
ver und Clients auf Requests bzw. Re-
sponses reagieren und ob deren Latenz
wesentlich Uber 64 Mikrosekunden liegt.
Diese Latenz ist natirlich nicht nur von
den Prozessoren der betreffenden Ma-
schinen abhéngig, sondern auch von
der I/O-Leistung, die den Maschinen zur
Verfigung steht. Letzteres wirde bei der

Nutzung eines zentralen Speichers der
einem Server durchschnittlich zur Verfu-
gung stehenden 1/O-Leistung entspre-
chen. Geht man vom Wert 100.000 IOPS
bei einem High-End-Speichersystem aus,
welches 100 physikalische Server be-
dient, stehen einem Server durchschnitt-
lich 1000 IOPS zur Verfigung. Selbst
eine einzige 1/O-Aktion wirde also durch-
schnittlich einer Millisekunde entspre-
chen. ULL lohnt sich also nur dann, wenn
pro Transaktion nur wenige I/O-Aktionen
anfallen. Auf keinen Fall darf dann pro
Request eine 1/0O-Operation erforderlich
sein, denn eine Millisekunde 1/O-Zeit ist ja
bekanntlich wesentlich mehr als 64 us.

Anders stellt sich die Situation dar, wenn
alle mit der Transaktion zusammenhan-
genden 1/O-Operationen ohne Inan-
spruchnahme von Festplattenleistung
vonstatten gehen, also wenn zum Bei-
spiel statt Festplatten Solid State Devices
(SSD) eingesetzt werden. Diese flihren
1/O-Operationen wesentlich schneller aus.

Hersteller wie Cisco geben bei der Wer-
bung fir ULL-Switches an, diese seien
besonders geeignet fur Boérsenanwen-
dungen in einer sogenannten Co-loca-
tion, in der die Trading-Rechner zusam-
mengeschaltet sind®. Es geht darum,
dass Transaktionen binnen Millisekunden
Uber die Buhne gehen. Das sind dann
keine von Menschen gesteuerten Trans-
aktionen, sondern zum Beispiel Trading-
Auftrage, die automatisch und ohne Zu-
tun von menschlichen Handlern tber die
Bldhne gehen. Bestimmte Ereignisse 16-
sen den Kauf oder Verkauf bestimmter
Werte aus. Hier kdnnten theoretisch Mil-
lisekunden Uber Millionen Gewinn oder
Verlust entscheiden.

sichtigen sind

Referent: Dipl.-Inform. Matthias Egerland
Preis: € 890,-- zzgl. MwSt.

RZ-RZ-Kopplung - alles nur eine Frage der
Bandbreite? 26.09.11 in Koln

Diese 1-tagige Veranstaltung konzentriert sich auf aktuelle Fragestellungen, die bei der
Kopplung von modernen Rechenzentren entstehen. Neben der Motivationslage flr eine
solche Kopplung werden die physikalischen Rahmenbedingungen flr ein solches Vor-
haben aufgezeigt, um die naturlichen Grenzen hinsichtlich Latenz und Ubertragungs-
rate greifbar zu machen. AnschlieBend werden aus den Bereichen Server, Storage und
Netzwerk die aktuellen Cluster-Mechanismen sowie Techniken fiir Spiegelungs- und
Replikationsverfahren im Kontext entfernter RZ-Standorte besprochen. Die Kombinati-
on aus strategischen Uberlegungen und technischen MaBnahmen bilden abschlieBend
eine Leitlinie, welche Systeme in welcher Form bei einer RZ-RZ-Kopplung zu berlck-

ﬂ Buchen Sie lGber unsere Web-Seite www.comconsult-akademie.de

2http://www.cisco.com/en/US/products/ps11541/index.html
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Kritisch ist hier anzumerken:

 Ereignisse, welche die Bérse betreffen,
sind globale Ereignisse. Kursschwan-
kungen in Japan machen sich in Eu-
ropa frihestens nach hunderten Mil-
lisekunden bemerkbar. Dann sind
Mikrosekunden Switch Latency bzw.
wenige Millisekunden Transaktionszeit
nicht mehr so relevant.

» Spatestens nach den vielen teuren Pan-
nen, die durch automatisiertes Trading
ohne Kontrollen durch Menschen pas-
siert sind, ist die Frage nach der Sinn-
falligkeit und den Risiken solchen Tra-
dings berechtigt. Letztendlich ist High
Frequency Trading nichts anderes als
ein Automat, der auf externe Ereig-
nisse mit Aktionen reagiert. Dazu ist ei-
ne Software erforderlich, die mit Heu-
ristiken, Wahrscheinlichkeiten etc.
arbeitet. Wenn diese Software nicht op-
timiert ist und Fehlentscheidungen trifft,
nutzt ein schnelles System auch nichts.
Werden jedoch Menschen fur die Kon-
trolle von Trading und letzte Checks
eingesetzt (damit Automaten keine mil-
liardenschweren Schaden anrichten),
brauchen die Auftrdge keine Ultra-Low
Latency.

Wie in den 1990er Jahren wird sich mit
der Einfihrung von 40/100Gigabit Ethern-
et in den meisten Netzen ohnehin wieder
eine hierarchische Anordnung von Links
im Netz einstellen, die mit unterschied-
lichen Bitraten arbeiten. Dann wird der
Cut-Through-Modus wie vor 15 Jahren in
Vergessenheit geraten. Was bleibt dann
von ULL? Switches, die Weiterleitungs-
entscheidungen auch beim Ansatz Store
& Forward schnell genug fallen, um allen
Applikationen gerecht zu werden.

Full Mesh versus Tree

Was ist aber mit dem Netzdesign? Stimmt
das, was zum Beispiel Juniper Networks
Uber die Vorteile einer Full-Mesh-Topo-
logie gegenuber einem hierarchischen,
baumférmigen Design sagt?®

Die Quintessenz solcher Aussagen ist
diese: Der ,Tree, also die baumférmige
hierarchische Anordnung der Switches,
ist mit zu viel Latenz verbunden. Sie muss
durch Full Mesh ersetzt werden. Es geht
darum, dass die PaketlUbertragung zwi-
schen zwei beliebigen Punkten im RZ-
Netz Uber mdglichst wenige Switches
geht, damit nicht zu viel Latenz auf dem
Ubertragungspfad anfallt.

Die Nachrichtentechnik und speziell die
Netztechnik blickt auf jahrzehntelange Er-
fahrung zurtck. Die hierarchischen Netz-
strukturen sind nicht ohne Grund entstan-

den oder nur weil bestimmte Hersteller
dazu passende Komponenten verkaufen
wollten. Die Latenzproblematik stellt sich
in anderen GréBenordnungen auch in der
weltweiten Telekommunikation. Auch da
geht es um Latenzminimierung. Es wére
sicherlich vom Vorteil, wenn alle Provider-
Switches dieser Welt Uber direkte Kabel
miteinander vollvermascht waren. Dies ist
aber aus Grunden der Skalierbarkeit der
Switches und des hohen Verkabelungs-
aufwands nicht moglich. So entwickelte
sich im Laufe der Jahrzehnte ein hierar-
chisches Netz.

Die Entstehungsgeschichte hierarchi-
scher RZ-Netze war ahnlich. In der 1990er
Jahren haben viele Unternehmen ihre
wenigen Server direkt an groBe zentrale
Switches angeschlossen. Bus- und ring-
férmige Lokale Netze wurden durch so-
genannte Collapsed Backbones abge-
I6st. Auch vor 20 Jahren wusste man,
dass damit Latenzen minimiert werden
kénnen.

Der Collapsed Backbone funktionierte
aber nur bis zu einer niedrigen Anzahl
zentraler Switches. Irgendwann waren
mehr Ports fur die Vollvermaschung der
zentralen Switches erforderlich, als die-
se den Clients und Servern zur Verflgung
stellen konnten. Also behalf man sich der
guten alten Graphentheorie, die schon
immer ein verlésslicher Freund und Hel-
fer der Nachrichtentechniker gewesen ist.

Was ist die optimale Netztopologie?

Stellen wir uns einem grundlegenden Pro-
blem der Netztechniker: Was ist die opti-
male Topologie flr ein Netz, das aus Ac-
cess Switches mit jeweils m Ports besteht
und e Endgerate miteinander verbinden
muss?

Je nach Optimierungskriterien fallt die
Antwort anders aus. Wenn zum Beispiel
die Minimierung der Anzahl der Switches
im Vordergrund steht, sollte m so groB3 wie
moglich sein, damit die Anzahl n der Swit-
ches moglichst klein ist:

N=emodm

Was ist aber dann, wenn die Minimierung
der Anzahl der Switches (am besten auf
den Wert n = 1, aus ULL-Gesichtspunkten
der beste Wert) nicht das einzige Kriteri-
um ist, das ein Planer eines Rechenzen-
trums berlicksichtigen muss?

Dann sind wir namlich in der Realitat des
Netzdesigns angekommen. Eine Vielzahl
von Kriterien ist zu berlcksichtigen, da-
runter:

* Managebarkeit

» Hardware-Kosten

 Verfugbarkeit

* Gesamtleistung im Sinne von Durchsatz
* Latenzminimierung

b ne(n-—1)
2
| ... |
Switch Switch
Switch Switch
2 n
—
Switch

Abbildung 5: Vollvermaschung von n Switches

3http://junipernetworks.com/us/en/company/press-center/press-releases/201 1/pr_2011_02_23-13_04.html
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Einige dieser Kriterien sind mathematisch
zu fassen, andere nicht. Welche Netztopo-
logie ist in einem RZ-Netz am besten ma-
nagebar? Wie wichtig ist der Aspekt Ma-
nagebarkeit insgesamt? Sicher ist die
Antwort der RZ-Betreiber auf diese Fragen
unterschiedlich. Die Antwort ist davon ab-
hangig, wie groB das RZ ist, wie viele Ser-
ver-Ports zu bedienen sind, wie das War-
tungskonzept im RZ aussieht etc. Der
Autor arbeitet zum Zeitpunkt der Ausar-
beitung dieses Beitrags sowohl in einem
Projekt, in dem der Betreiber die Konzen-
tration hunderter Gigabit nebst ein paar
Dutzend 10Gigabit Ethernet Ports auf zwei
Switches bevorzugt, als auch in ande-
ren Projekten, in denen die RZ-Betreiber
auf Top of the Rack Switches bestehen.
Wer hat Recht? Keinem dieser RZ-Betrei-
ber darf man Unwissenheit oder Festhal-
ten an Uberholten Konzepten vorwerfen.
Die RZ-Randbedingungen und Préaferenzen
der unterschiedlichen Betreiber sind unter-
schiedlich.

—
Switch

— = S
| |
Switch Switch
1 2 8

—
Switch

—
Switch

n-1 n

Abbildung 6: Core und Access Switches

Bei einer Vielzahl von RZ-Betreibern
scheint sich die Préferenz fur Top of the
Rack Switches durchgesetzt haben. Be-
trachten wir diese Gruppe etwas genauer.
Wir gehen davon aus, dass n solche Swit-
ches erforderlich sind, unabhéangig davon,
wie groB die Zahl e der zu realisierenden
Server Ports ist.

AuBerdem kénnen bei einem solchen De-
sign, wenn es auf Up- und Downlinkseite
der Switches mit derselben Bitrate arbei-
tet, punktuelle Uberlastsituationen dadurch
entstehen, dass temporér oder permanent
asymmetrische Lasten zu Ubertragen wa-
ren. Wenn also an den Switch x zum Bei-

Eine Vollvermaschung der ToR-Switches
gemaB Abbildung 5 ist zwar aus Latenz-
sicht optimal, skaliert aber nur begrenzt,
denn bekanntlich brauchen wir daflir eine
hohe Anzahl von Inter-Switch-Verbin-
dungenv.

—
Switch

ore

—7 —r

Switch Switch
Distpfj{ion Distpfipixtion

—7

—7

| | S |
Switch Switch Switch
1 2 m

=
Switch

1

Switch Switch
2 m

Abbildung 7: Dreistufge Netzhierarchie
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spiel ein Datensicherungsserver ange-
schlossen ist, kann die Verbindung zum
Switch vy, eine einzige Verbindung, die als
~Shortest Path“ gilt, genau im Moment der
Datensicherung uberlastet sein.

Und hier sind wir an einer wesentlichen Ur-
sache hierarchischer Netzstrukturen ange-
langt: dem Kommunikationsprofil. Wir ha-
ben es in den RZ-Netzen haufig nicht mit
dem Profil ,jeder mit jedem*® zu tun, son-
dern mit der Situation ,viele mit wenigen®.
Ein Datensicherungsserver, ein zentrales
Speichersystem etc. gehéren zu den ,we-
nigen®, ,normale“ Server zu den ,vielen®.

Die Vollvermaschung ist nur bedingt ska-
lierbar, und es gibt wenige Maschinen, wel-
che die Last vieler anderer Maschinen auf-
nehmen mussen. Der Anforderung nach
Skalierbarkeit und Asymmetrie wird man in
der Regel durch eine hierarchische Struk-
tur gerecht, auch wenn sie nur aus zwei
Ebenen besteht: Access Switches und
Core Switches, wie in der Abbildung 6 dar-
gestellt.

Damit wird der Hop Count im Vergleich zur
Vollvermaschung von zwei auf drei erhéht,
was mit einer Erhéhung der Latenz im Netz
verbunden ist. Solange die Uplinks mit der
gleichen Bitrate wie die Downlinks arbei-
ten, betragt der Latenznachteil 50 % (von
2 auf 3 erhoht). Hat man aber Switches zur
Verfugung, deren Uplinks (auch aus Last-
grunden) ohnehin mit einer wesentlich hé-
heren Bitrate als die Downlinks arbeiten,
relativiert sich der Latenzunterschied wie-
der, denn mit erhdhter Bitrate sinkt die Zeit,
die ein Frame braucht, um einen Hop zu-
riick zu legen.

Die meisten RZ-Netzbetreiber werden mit
einer zweistufigen Hierarchie auskommen.
In den gréBten RZ-Netzen reicht aber diese
Struktur nicht aus; man denke etwa an Re-
chenzentren mit hunderten Schranken und
damit hunderten Server Access Switches,
womoglich verteilt auf verschiedene Loka-
tionen. In solchen Umgebungen muss eine
dritte Hierarchiestufe dazu kommen, wie in
der Abbildung 7 dargestellt.

Auch hier gilt: die Verschlechterung der
maximalen Hop Counts von 3 (im Falle der
zweistufigen Hierarchie) auf 5 (im Falle der
dreistufigen Hierarchie) wird dadurch kom-
pensiert, dass Uplinks eine héhere Bitrate
als die Downlinks unterstitzen.

Die Anzahl der Hierarchiestufen und da-
mit Hop Counts im Netz ist damit immer
von der GroBe des Netzes abhéngig. Da-
ran, dass groBere Netze tendenziell mehr
Hierarchiestufen brauchen als kleinere, hat
sich in den letzten Jahrzehnten nichts ge-
andert.

“Siehe luftlinie.org

Zwischenfazit zu ULL

Als Zwischenfazit zu Ultra-Low Latency ist
festzuhalten:

e ULL ist bei Kommunikationsstrémen ir-
relevant, welche wesentlich langere
Entfernungen als wenige Kilometer zu-
ricklegen missen. Solche langen Ent-
fernungen sind fir Disaster Recovery
geboten.

Wenn Uberhaupt wirkt sich ULL nur bei
sehr leistungsfahigen sonstigen Kom-
ponenten aus: Prozessoren auf beiden
Seiten, Stroage-Systeme.

Mit der Einfihrung von 40/100Gigabit
Ethernet wird der Cut-Through-Modus
als wesentliche ULL-Eigenschaft in den
meisten Netzen irrelevant.

Transaktionen, die Menschen mit Re-
aktionszeiten im Sekundenbereich in-
volvieren, brauchen ULL nicht, sondern
nur Transaktionen mit Kommunikation
zwischen Maschinen.

ULL &andert nichts daran, dass die An-
zahl der bengtigten Hierarchiestufen mit
der GroBe eines RZ-Netzes steigt.

Switch- und Chip-Hersteller kénnen we-
der mathematische Gesetze der Gra-
phentheorie noch physikalische Gesetze
aufheben. Signale sind maximal mit Licht-
geschwindigkeit zu Ubertragen. Dabei
bleibt es.

Wenn jedoch mit ULL gemeint ist, dass
neue Switches durch den Einsatz schnel-
ler Chips fir die Minimierung der La-
tenzen im Switch sorgen, dann ist das
eine Selbstverstandlichkeit. Mit fortschrei-

tender Chip-Technologie steigt die Ge-
schwindigkeit von Switches, und die La-
tenz in den Switches sinkt. Allein schon
die steigenden Bitraten erfordern immer
schnellere Chips.

Delay im WAN

LAN Switch Delays sind je nach Anwen-
dung vielleicht innerhalb eines Campus re-
levant, nicht jedoch im Wide Area Network
(WAN). Wenn die Ubertragungswege weni-
ge Kilometer Uberschreiten, dann werden
die Latenzunterschiede zwischen verschie-
denen Switch-Produkten irrelevant. Im
WAN entstehen lastige Latenzen vor allem
durch andere Effekte:

* Ungunstige Wege (zum Beispiel von
Deutschland nach Indien tber Nordame-
rika, den Pazifik und den Indischen Oze-
an)

* Uberlast an bestimmten Punkten und
auf bestimmten Segmenten des Ubertra-
gungsweges

Hier muss man zwischen unvermeidbaren
und vermeidbaren Latenzeffekten unter-
scheiden. Da man bekanntlich die Gesetze
der Physik nicht Uberlisten kann, dauert
die Signalubertragung von Deutschland
nach Indien eine bestimmte Zeit. Man kann
die Strecke berechnen*:

e Frankfurt am Main bis Mumbai auf dem
kirzesten Luftweg: 6.574,536 km

* Dieselbe Strecke auf dem klrzesten be-
fahrbaren Landweg: 9.306 km

Wenn wir also von einem Kabelweg von
10.000 km ausgehen, lasst sich die Zeit flr
die optische SignalUbertragung von Frank-

beginnenden Zukunft zu erarbeiten.

*Preise gultig bis zum 31.08.11 -

Rechenzentrum Infrastruktur-Redesign
Forum 2011 - 07. - 10.11.11 in Konigswinter

Das ComConsult Rechenzentrum Infrastruktur-Redesign Forum 2011 ist die zentra-
le Veranstaltung des Jahres, in der hochqualifizierte Referenten die neuen Einflussfak-
toren, Méglichkeiten und Strategien vorstellen und mit den Herstellern diskutieren, um
Anregungen und praktische Hinweise fur die Gestaltung des Rechenzentrums der jetzt

Moderation: Dr. Franz-Joachim Kauffels, Dr.-Ing. Behrooz Moayeri
Preis: € 2.190,--* zzgl. MwSt. bzw. € 1.790,--* zzgl. MwSt. ohn Workshop

dann regulér € 2.390,- zzgl. MwSt. bzw. € 1.990,- zzgl. MwSt. ohne Workshop
ﬂ Buchen Sie lUber unsere Web-Seite www.comconsult-akademie.de
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furt am Main nach Mumbai wie folgt be-
rechnen:

10.000km

=———— =0,05s =50ms
200.000km /s

Ein kurzerer RTT-Wert als 100 ms st
also Uber optische Kabel nicht zu errei-
chen. Wenn also in High Frequency Tra-
ding Rechner an zwei Bérsen in Frank-
furt und Mumbai involviert sind, erfahrt der
eine Rechner frihestens nach 50 ms von
einem Vorgang auf dem anderen Rech-
ner (in Wirklichkeit frihestens nach ein
paar Sekunden, denn zu einer solchen
Meldung gehért mehr als nur eine unquit-
tierte Ubertragung). Diese Verzdgerung ist
unvermeidbar, auch wenn Milliarden Euro
oder Dollar in neue Kabelwege durch
neun Lander investiert werden.

Optimieren kann man also die WAN-La-
tenz durch die Vermeidung von Uber-
last (und den damit verbundenen Pa-
ketverlusten) bzw. durch die Wahl der
direktesten moglichen Route. Ersteres
kann man in Gestalt garantierten Netz-
durchsatzes kaufen (es kostet nur eine
Kleinigkeit). Wie der Provider den Durch-
satz sicherstellt, muss ihm Uberlassen
werden. Finanzielles Uberlassen wir einem
geschickten Einkauf.

Letzteres, also die Wahl der optimalen
Route, ist kniffliger. Denn daftr ist nicht
nur der Provider zustandig, sondern auch
der Kunde, wie wir sehen werden.

Ungiinstige Wege

Far unglnstige Wege im WAN tragen
nicht nur die Provider die Verantwortung.
Man stelle sich eine Bodrse vor, die u. a.
RZ-Standorte in Frankfurt am Main und
New York unterhélt. Von diesem Bdrsen-
verbund aus soll eine Verbindung zu einer
indischen Bdrse mit einem RZ in Mumbai
geschaffen werden. Da externe Verbin-
dungen in der Regel uber Komponenten
der Perimetersicherheit geleitet werden,
wird die Verbindung nicht direkt, son-
dern Uber Firewalls gefuhrt. Weiterhin stel-
le man sich vor, dass die betroffenen Fire-
walls nicht in Frankfurt, sondern in New
York aufgestellt sind.

Dann namlich geht der Weg von Frank-
furt zunachst nach New York, und erst von
dort aus nach Mumbai, wie in der Abbil-
dung 8 dargestellt. Der Weg wird minde-
stens verdoppelt und damit der RTT-Wert
von 100 auf 200 Millisekunden erhoht,
auch wenn man Milliarden fir einen neu-
en Kabelweg von New York Uber die Ark-
tis, Skandinavien, Russland, Kasachstan,
Usbekistan, Turkmenistan, Afghanistan
und Pakistan ausgibt (je weiter wir auf die-

Abbildung 8: Ungiinstiger Ubertragungsweg

@~ «

Firewall in Frankfurt

Abbildung 9: Gunstiger WAN-Weg

ser Strecke kommen, umso héher sind
die Kosten, nicht nur fur die Kabelverle-
gung, sondern fur deren militarische Ab-
sicherung). Die absolute Steigerung der
Responsezeiten féllt noch stérker als 100
Millisekunden aus, weil die Transaktion
sicherlich ein paar Durchlaufe zwischen
Frankfurt und Mumbai erfordern wird.

Um solche ungunstigen Wege zu vermei-
den, mussen die RZ- und Netzbetreiber
am besten fur direkte Verbindungen sor-
gen. In unserem Fall heiBt das: es muss

auch Firewalls in Frankfurt und/oder in
Mumbai geben, damit im WAN der Uber-
tragungsweg optimiert werden kann, am
besten so, dass der klrzeste Weg zwi-
schen Frankfurt und Mumbai genommen
wird. (siehe Abbildung 9)

Im oben genannten Beispiel verursacht
die aus Grunden der IT-Sicherheit vorge-
sehene Firewall-Inspektion den ungun-
stigen Weg. Es gibt aber auch andere
denkbare Ursachen, zum Beispiel:
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» Wo ist der Ubergabepunkt zwischen
den Netzen der jeweiligen WAN Provi-
der in Deutschland und Indien?

» Sind Overlay-Strukturen wie MPLS reali-
siert, die ein Shortest Path Routing ver-
hindern?

* Kénnen Shortest-Path-Routing-Mecha-
nismen anhand der IP-Adressen den
wirklich kirzesten Weg berechnen?

Die Antworten auf diese Fragen sind nicht
einfach. Wir werden anhand der dritten
der oben gestellten Fragen sehen, dass
neue RZ-Strukturen hier ein paar Unwag-
barkeiten schaffen.

Auswirkungen der Virtualisierung

Man stelle sich vor, ein Client greife Gber
das WAN auf eine virtualisierte Server-
farm zu, wie in der Abbildung 10 dar-
gestellt. Der Weg geht Uber den Router
am Client-Standort, das WAN, den Rou-
ter am Standort eines Load-Balancers,
den Load Balancer selbst und die Layer-
2-Verbindung zwischen zwei RZ-Standor-
ten bis zum aktiven Knoten in der virtua-
lisierten Serverfarm. Je nach Latenz auf
der Layer-2-Verbindung zwischen den
beiden Rechenzentren ist der Weg signi-
fikant ungulnstiger als ein denkbarer di-
rekter Weg vom Client durch das WAN
zum Server.

Nun sind Layer-2-Verbindungen zwi-
schen RZ-Standorten, die tausende Kilo-
meter entfernt sind, eher ungewdhnlich,
weil andere Restriktionen den Aufbau
von Server-Clustern Uber so lange Wege
erschweren. Aber bei einer mehrstufigen
Schleuse, zum Beispiel externes Netz -
auBere DMZ - innere DMZ - RZ-Netz, in
jeder Stufe mit Load Balancing, Firewal-
ling etc. versehen, kbnnen aus wenigen
Millisekunden auf der Layer-2-Verbindung
schnell maximale Latenzen entstehen,
die eine GréBenordnung héher liegen.

Die Hauptursache hierfar: Die verschie-
denen Netz- und Virtualisierungsebenen
,wissen“ nichts voneinander und kon-
nen ihre Wegewahlentscheidungen nicht
so treffen, dass sie unter dem Strich, also
fur die Strecke von einem Ende zum an-
deren (von Client zum physikalischen
Server) mit der klrzesten Latenz verbun-
den sind.

Dieses ,Manko“ wurde mit dem Aufbau
der Protokollhierarchie auf den verschie-
denen Ebenen des in Netzen Ublichen
Schichtenmodells bewusst in Kauf ge-
nommen. Die Wegewahl soll eben im La-
yer-2-Netz anhand der MAC-Adresse, im
Layer-3-Netz anhand der |IP-Adresse und
auf hdheren Schichten anhand von Ses-

Load Balancer

Abbildung 10: Unglinstiger Weg durch Virtualisierung

sion- und Applikations-bezogenen Merk-
malen erfolgen, und Anderungen in einer
Protokollschicht sollen mdglichst keine
Auswirkung auf andere Protokollschich-
ten haben. Das ist seit vierzig Jahren
das Erfolgsgeheimnis offener Netze. So-
mit haben wir es mit einem Segen zu tun,
der zugleich ein Fluch sein kann, namlich
dann, wenn der Weg von einem Ende
durch die Protokollschichten zum ande-
ren Ende zu einem Schlingerkurs wird.
Gibt es Abhilfe dagegen?

Overlay-Strukturen

Overlay-Strukturen kénnen helfen, den
Weg durch ein WAN zu optimieren. Eine

solche Overlay-Struktur ist in der Abbil-
dung 11 dargestellt.

Der Client greift nicht direkt, sondern
Uber ein Overlay-Netz mit Relays auf
den Server zu. Die Relays sind mdglichst
engmaschig auf das WAN verteilt. In der
Nahe des Clients sowie in der Nahe je-
des der beiden RZ-Standorte ist jeweils
ein Relay aufgestellt. Dann gibt es zwi-
schen Client und Server im Overlay-Netz
verschiedene Wege. Man kdénnte alle Pa-
kete im Overlay-Netz Gber mehrere Wege
Ubertragen. Die schnellste Kopie, die am
Endziel ankommt, bestimmt den gulns-
tigsten Weg. Die anderen, langsameren
Kopien werden verworfen. Mann kénnte

Layer-2-Verbindung

Abbildung 11: Overlay-Struktur
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das fur alle Pakete tun oder nur auf den
Verbindungsaufbau beschréanken. Erste-
res, wenn man auch eine Abhilfe gegen
Paketverluste haben will, und Letzteres,
wenn man beflrchtet, dass Uberschis-
sige Kopien desselben Pakets Probleme
verursachen kénnten.

Genau eine solche Struktur nutzt die Fir-
ma Akamai, um den eigenen Kunden mit
weltweiten Kommunikationsbeziehungen
die Optimierung von Routen durch das
globale Netz zu ermdglichen. Die Over-
lay-Struktur von Akamai ist im Internet er-
reichbar. In der Regel kdénnen die Aka-
mai-Kunden durch ein ,Umleiten“ von
DNS-Eintragen auf die Akamai-Overlay-
Struktur diese nutzen. Dann kann es so-
gar sein, dass ein Weg durch das Internet
und die Akamai-Overlay-Struktur bessere
Antwortzeiten aufweist als der Weg durch
ein Virtual Private Network auf der Basis
einer MPLS-Plattform.

Im Prinzip arbeiten globale Internet-Un-
ternehmen wie Google nicht anders.
Sie unterhalten ein engmaschiges Netz
an Rechenzentren, die auf verschie-
dene Weltregionen verteilt sind. Die In-
halte werden zwischen diesen Rechen-
zentren repliziert (wie, das ist manchmal
ein Geschéftsgeheimnis und grenzt an
Zauberei). Der europdische Benutzer
wird sicherlich nicht vom Fernen Os-
ten aus bedient. Probieren Sie es aus:
seit Kurzem liefert die Suchmaschine
von Google sogar Zwischenergebnisse,
noch wahrend Sie die Stichworte ein-
tippen! Das konnte man ,Cut-Through
Searching“ nennen.

LISP

Die Firma Cisco schlagt zur Optimierung
von Ubertragungswegen einen weite-
ren Weg vor: Locator/ID Separation Pro-
tocol (LISP). Wie der Name schon sagt,
besteht die Grundidee darin, zwischen
den Informationen Uber die Lokation
eines Knotens im Netz und den Informa-
tionen uber die Identitdt des Knotens zu
unterscheiden. Das bisherige IP Routing
macht diese Unterscheidung nicht. Far
das IP Routing ist die IP-Adresse Iden-
tifikationsmerkmal und Lokationsinfor-
mation in einem. LISP arbeitet mit zwei
verschiedenen Datenbasen flr die Wege-
wahl:

* Routing Locators (RLOCs) fur die We-
gewahl im globalen Netz

* End Point Identifiers (EIDs) fur die Er-
kennung von Sessions zwischen End-
geraten

Jeder LISP-fahige Router ist in der Lage,
EIDs auf RLOCs abzubilden. Die Ab-

Shitp://tools.ietf.org/wg/lisp/

Layer-2-Verbindung

Tunnel

Abbildung 12: LISP

bildung erfolgt mithilfe von Informatio-
nen, die mittels LISP zwischen den Rou-
tern ausgetauscht werden. Diese bauen
Tunnel zu anderen LISP-Routern auf.
Beim Empfang eines Paketes an eine be-
stimmte EID ordnet ein LISP Router einen
RLOC zur Ziel-EID zu, versieht das Paket
mit der RLOC-Information und sendet das
Paket durch den Tunnel zum Ziel-RLOC,
d. h. zum LISP-Router in der Nahe der
Ziel-EID. Dieser entfernt die RLOC-Infor-
mation und leitet das Paket zur Ziel-EID
weiter. Sowohl EID als auch RLOC ent-
sprechen in ihrem Format herkémmlichen
IP-Adressen. Das Schema ist in der Abbil-
dung 12 dargestellt.

Wenn die Abbildung der EIDs auf die
RLOCs unter Berlcksichtigung der
,Nahe“ eines LISP-Routers zum Ziel er-
folgt, kann der Weg vom Client zum Ser-
ver optimiert werden. Ohne LISP waéren
in der Abbildung 12 die Pfade Uber den
oberen und den unteren linken Router
aus der Sicht von IP Routing gleich be-
rechtigt, sodass es durchaus dazu kom-
men kann, dass der ungunstige Weg
Uber den oberen linken Router genom-
men wird. Mit LISP kann dafir gesorgt
werden, dass der gunstigere Weg be-
schritten wird. Dazu ist erforderlich, dass
nicht nur WAN-Router, sondern auch
Switches in den beiden Rechenzentren
LISP unterstlitzen und LISP-Tunnel auf-
bauen kdénnen. Diese Switches kénnen
weiterhin reines Layer 2 Switching aus-
fuhren, jedoch mit der zuséatzlichen Intel-
ligenz versehen werden, LISP-Routen zu
optimieren und LISP-Tunnel mit minimaler
Latenz aufzubauen.

Bewertung von LISP

Die Latenzminimierung ist nur ein Seiten-
effekt von LISP. LISP ist in erster Linie mit
anderen Zielen entwickelt worden, zum
Beispiel der Reduzierung der GrdBe von
Routing-Tabellen, der Erleichterung eines
Providerwechsels durch die providerun-
abhangige EID-Adressierung und einer
sanften Migration von IPv4 zu IPv6.

Die Internet Engineering Task Force hat
eine sehr aktive LISP-Gruppe®. Was al-
lerdings auffallt, ist die Uberwaltigende
Présenz von Cisco bei den Autoren der
Drafts. Offensichtlich ziehen Cisco-Mitbe-
werber wie Juniper - wenn Uberhaupt - ein
bisschen widerwillig mit.

Vor diesem Hintergrund ist noch nicht ab-
sehbar, ob sich LISP Gberhaupt durchset-
zen wird und, wenn ja, wo die ersten Im-
plementierungen stattfinden werden. In
den letzten Jahren und Monaten hat die
ehemals dominierende Marktmacht von
Cisco nachgelassen, weshalb Cisco die-
sen neuen Ansatz nicht allein und nicht
gegen massive Widerstdnde und Beden-
ken durchsetzen kann.

Es ist durchaus méglich, dass LISP zu-
nachst innerhalb von Unternehmensnet-
zen Anwendung findet, denn LISP-Rou-
ter sind zu herkdmmlichen IP-Routern
abwartskompatibel. Ein LISP-Tunnel wird
nur aufgebaut, wenn sich ein LISP-Part-
ner finden lasst. Somit ist eine Mischung
aus LISP- und herkdmmlichen Routern,
d. h. auch eine sanfte Migration mdglich.
Das ist ein wesentlicher Vorteil. LISP-Ex-
perimente kénnen auch klein anfangen.
Wenn sie die mit LISP verbundenen Ver-
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Wie viel Delay ist tolerierbar?

sprechen einhalten, wird es die Nutznie-
Ber - das kbnnen Benutzer und IT-Verant-
wortliche in den Unternehmen sein - kaum
interessieren, wie lange es bis zur ab-
schlieBenden Standardisierung von LISP
dauert. Erfolgreiche Technologien sind
daran zu erkennen, dass sie sich schnel-
ler verbreiten als Standardisierungskomi-
tees arbeiten.

Zusammenfassung

Dieser Beitrag behandelt aktuelle Entwick-
lungen mit dem Ziel der Minimierung von
Latenzen in Netzen. Aus der Sicht des Au-
tors sind Marketing Hypes und Substan-
zielles in der aktuellen Latenzdiskussi-
on vermischt. Der Beitrag ist ein Versuch,
auf zwei verschiedenen Ebenen - auf
der RZ-internen und auf der WAN-Ebe-

zuordnen und zu bewerten. Wahrend bei
LAN Switches nach der Prognose des Au-
tors die Diskussion um Ultra-Low Latency
bald abebben wird, kann sich im Internet
und WAN mit neuen Verfahren wie LISP
einiges andern. Hier ist auch der Hand-
lungsbedarf zu sehen, wenn Cloud Com-
puting, also der Zugriff auf Ressourcen
-im Netz“ mit akzeptablen Antwortzeiten
funktionieren soll.

ne - die Sachverhalte und Konzepte ein-

RZ-RZ-Kopplung - alles nur eine Frage der Bandbreite?
26.09.11 in Koln

Das Speichervolumen moderner Rechenzentren wachst schon seit Jahren exponentiell. Jetzt kommen Anforderungen synchro-
ner Spiegelung und paralleler Datensicherungen in zwei Lokationen hinzu. Die Verwaltung der verteilten Speichersysteme ge-
schieht dabei im Idealfall weiterhin zentralisiert.

All diese genannten Aspekte werden auf den Ebenen physikalische Verbindung, Netzwerk, Server, Speicher, Applikation unter-
schiedlich von den Herstellern adressiert. Dabei spielt die zur Verfigung stehende Bandbreite zwar auf der Kostenseite eine ent-
scheidende Rolle. Wesentlicher fur die Applikationen sind jedoch in der Regel die Latenz und die Funktionalitat, die Uber die RZ-
RZ-Verbindungsstrecke abgebildete werden kénnen.

In diesem Seminar werden die aktuellen Techniken in diesen einzelnen Bereichen vorgestellt, technisch erlautert und flr die rich-
tige strategische Entscheidung zu einem Gesamtkonzept zusammengeflhrt.

Das Seminar geht unter anderem auf folgende Fragen ein:

* BSI/ Basel lll: wo kommen die Anforderungen zur RZ-RZ-Kopplung her und wie sehen sie aus?

* Dark Fiber, CWDM, DWDM: welche Kopplungsmoglichkeiten gibt es auf der physikalischen Ebene?

* Wie funktionieren diese Technologien? Welche Distanzen kdnnen hiermit Gberbriickt werden? Mit welchen Komponenten kann
dies heute realisiert werden?

* Asynchrone / Synchrone Spiegelung: worin besteht der Unterschied? Welche Rolle spielt die physikalische Begrenzung durch
die Lichtgeschwindigkeit? Welchen Einfluss hat das eingesetzte Ubertragungsprotokoll?

* Wie sehen die in der Praxis ermittelten Datentbertragungsraten aus?

* Was bedeuten ,Hochverflgbarkeit“ und ,Fehlertoleranz® auf Ebene der Server-Dienste? Welche technischen Anforderungen
ergeben sich daraus?

* Welche Rolle spielt die Verschlisselung auf den Weitverkehrsstrecken? Welche Techniken stehen hierfur zur Verfigung?

* Wie sind die aktuellen Netzwerk-Techniken Shortest Path Bridging (SPBm), Transparent Interconnection of Lots of Links
(TRILL) sowie proprietare Entwicklungen in diesem Bereich der Layer-2-Ausdehnung einzuschatzen (z.B. Cisco FabricPath,
Juniper QFabric)?

* Welche weiteren Herausforderungen ergeben sich aus der Prédsenz gleicher Subnetze an unterschiedlichen geografischen
Standorten? Wie sind aktuelle Entwicklungen zu beurteilen, die diese Schwierigkeiten adressieren (z.B. Cisco Location ID Se-
perator Protocoll, LISP)

* Wie geeignet sind die Speicherlibertragungsprotokolle Fibre Channel (FC), iSCSI, Fibre Channel over Ethernet (FCoE), Network
File System (NFS) fur die Replikation von Speicherinhalten?

* Welche Anforderungen bringen Server- und Datenbank-Cluster wie der Oracle Real Application Cluster?

* Welche Méglichkeiten zur Lastverteilung gibt es Uber mehrere RZ-Standorte (z.B. Global Server Load Balancing)

* Wie kénnen diese technischen MaBnahmen geeignet in einer Leitlinie zum Betrieb redundanter RZ-Standorte dargestellt wer-
den?

* FUr welche Systeme sollte eine synchrone Spiegelung vorgesehen werden? Wo reicht Asynchronitat aus? Was muss uber-
haupt nicht gespiegelt werden?

Referent: Dipl.-Inform. Matthias Egerland
Preis: € 890,-- zzgl. MwSt.

Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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Standpunkt Sicherheit

Auf die Prozesse kommt es an

Der Standpunkt Sicherheit von Dr. Si-
mon Hoff greift als regelmé&Biger Be-
standteil des ComConsult Netzwerk Insi-
ders technologische Argumente auf, die
Sie so schnell nicht in den 6ffentlichen
Medien finden und korreliert sie mit all-

gemeinen Trends.

Inzwischen vergeht kaum noch einen
Tag ohne neue Berichte Uber erfolgreiche
Hacks, gefundene Datenlecks in Unterneh-
men und Behorden, kritische Schwach-
stellen in IT-Systemen, etc. Das Internet
scheint zum kriegerischen Dschungel ver-
kommen sein, in dem mehr oder weni-
ger professionelle Séldner, Partisanen und
Hobby-Krieger sich austoben. Die Stati-
stiken der monatlichen Angriffe sprechen
hier fur sich und mit den bekannt gewor-
denen Sicherheitsvorfallen sehen wir nur
die Spitze des Eisbergs.

Schauen wir uns einige Vorfalle genauer
an: Vor einigen Tagen wurde in den Medi-
en berichtet, dass Hacker vertrauliche Da-
ten des Zolls erbeuten und Polizeirechner
mit einem Trojaner infizieren konnten. Das
Datenleck soll Gber Monate bestanden ha-
ben, ohne dass der Datenabfluss aufge-
fallen ist. Bei Rewe konnten Angreifer auf
Kundendaten inklusive unverschlussel-
ter Passworte zugreifen. Die Hackergrup-
pe Anonymous hat kurzlich bei Booz Allen
Hamilton Uber einen unzureichend abgesi-
cherten Server zehntausende militérische
Zugangsdaten (E-Mail-Adressen und Pass-
worte) erbeuten kdénnen. Die Passworte
seien den Berichten zu folge hier zwar ver-
schlusselt gewesen, jedoch nicht mit be-
sonders guter Qualitat. Die Hacker waren
dabei insbesondere Uber die Leichtigkeit
des Angriffs Uberrascht.

Diese Liste lieBe sich wahrscheinlich end-
los fortsetzen, die paar Beispiele gentigen
jedoch, um festzustellen, dass Informatio-
nen mit offensichtlich hohem Schutzbedarf
scheinbar 6fter unzureichend geschutzt
(im Extremfall sogar im Klartext) auf vom
Internet zuganglichen Rechnern liegen als
es einem lieb ist.

Nehmen wir an, dass die angegriffenen
Parteien selbstverstéandlich klare inter-
ne Sicherheitsrichtlinien haben, die fest-
legen, wie mit Daten mit einem hohen
Schutzbedarf hinsichtlich der Vertraulich-
keit (und anderer Grundwerte) umzuge-
hen ist. Wiese so lagen dann in den ge-
nannten Beispielen vertrauliche Daten nur
unzureichend abgesichert vor? Hier ist of-
fenkundig bei der Umsetzung von Sicher-

heitsrichtlinien etwas schief gelaufen.

An dieser Stelle brauchen wir weniger
neue Techniken, neue Bollwerke der Infor-
mationssicherheit in Form von noch mehr
Firewalls oder anderen Werkzeugen. Wir
brauchen eine effektive Verankerung der
Informationssicherheit in den IT-Prozessen
und in den Geschaftsprozessen.

Dies betrifft insbesondere die IT-Kernpro-
zesse Change Management, Incident Ma-
nagement und Problem Management.

Wenn beispielsweise ein Change ansteht,
bei dem eine neue Web-Anwendung ein-
gefuhrt werden soll, kénnte es doch eine
Selbstverstandlichkeit sein, dass im Rah-
men des Change-Prozesses die Informa-
tionssicherheit eine Prifung der Anwen-
dung durchfuhrt und erst nach Freigabe
durch den Sicherheitsbeauftragten die An-
wendung in Produktion geht. Wenn man
dies ernsthaft betreibt, wiirde sofort auffal-
len, wenn z.B. Daten mit hohem Schutzbe-
darf nicht angemessen geschutzt transpor-
tiert oder gespeichert werden sollen.

AuBerdem brauchen wir lebendige Pro-
zesse flr die Informationssicherheit selbst.
Hierzu gehdrt neben der Uberwachung der
Infrastruktur hinsichtlich Sicherheitsvorfal-
len die regelmaBige Prifung der Infrastruk-
tur hinsichtlich Schwachstellen, Umset-
zung von SicherheitsmaBnahmen sowie
die Messung und Bewertung des erreich-
ten Sicherheitsniveaus.

Dies erfordert eine schlagkraftige Sicher-
heitsorganisation und insbesondere einen
Sicherheitsbeauftragten, der nicht nur stra-
tegische Richtlinienkompetenz hat, son-
dern auch im operativen Geschaft veran-
kert ist. Natirlich kostet das Zeit und Geld.
Nur was kann ein Schaden kosten?

In diesem Seminar lernen Sie

zu kategorisieren sind

ge ergeben

achten ist

lassen

diese Verfahren zum Einsatz kommen

Applikationen existieren

Preis: € 1.890,-- zzgl. MwSt.

Sicherer Internetzugang, 07. - 09.09.11 in Aachen

Dieses Seminar identifiziert die wesentlichen Gefahrenbereiche und zeigt effiziente und
wirtschaftliche MaBnahmen zur Umsetzung einer erfolgreichen Losung auf. Alle wich-
tigen Bausteine werden detailliert erklart und anhand praktischer Projektbeispiele und
Ubungen wird der Weg zu einer erfolgreichen Sicherheits-L6sung aufgezeigt.

wie aktuell die wichtigsten Bedrohungen aussehen und wie diese systematisch
welche Kernbausteine eines sicheren Internetzugangs sich aus der Bedrohungsla-
wie Security Gateways (insbesondere Firewalls) arbeiten, welche Typen es gibt

und wie Einsatzszenarien, Aufbau- und Betriebskonzepte aussehen

worauf bei sicheren DMZ-Architekturen und Konfigurationen far Firewalls zu

wie sich erweiterte Sicherheitsfunktionen wie IPS und Content Security integrieren

wie Sie Kommunikationsprotokolle und Netzwerke sinnvoll absichern
was kryptografische Verfahren leisten, welche Verfahren wie sicher sind und wo

welche Methoden zur Absicherung von E-Mail-Kommunikation und Web-basierten

Referenten: Dipl.-Inform. Oliver FlUs, Dipl.-Inform. Andreas Meder

ﬂ Buchen Sie Gber unsere Web-Seite www.comconsult-akademie.de




ComConsult Research -

Der Netzwerk Insider -

August 2011 - Seite 20

Zweitthema

Cloud Storage
in der Analyse

Fortsetzung von Seite 1

Dafur gibt es eine Reihe guter Grinde:

* Die Performance und Qualitat der Spei-
cher-Lésung ist von zentraler Bedeu-
tung fir die Gesamt-IT

Die weitere Zentralisierung von Spei-
cher und Rechenleistung schafft neue
Herausforderungen

Die Leistungsschere zwischen Prozes-
sor- und Speicher-Leistung 6ffnet sich
rasant schnell

* Speicher hat weiterhin ein starkes
Wachstum

* Es gibt ein zunehmendes Problem der
Managebarkeit von Speicher

* Backup- und Restore sind kaum noch
handhabbar

» Es existieren sehr unterschiedliche An-
forderungen an Speicher-Leistung sei-
tens der Applikationen

Da hilft es wenig, wenn die Preise pro Gi-
gabyte fallen. Die Summe aller Anforde-
rungen generiert drdngende Fragen zur
Wirtschaftlichkeit und zum Betrieb von
Speicher-Lésungen. Die Kostenproble-
me liegen mehr und mehr im Betrieb und
nicht im Einkauf. Die IT-Verantwortlichen
sind hier klar unter Druck.

Hier setzt Cloud Storage an. Er verspricht:
(siehe Abbildung 1)

* Beliebige Skalierbarkeit
 Sofortige Verfugbarkeit / Abrufbarkeit

e Klare Kostenstrukturen mit hoher Wirt-
schaftlichkeit

* Hohe Verfugbarkeit durch Speicherung
in mehreren geografisch getrennten Re-
gionen

Im Folgenden wollen wir deshalb die
Frage analysieren, ob Cloud Storage in
der Tat die bestehenden Anforderungen
und Probleme der Unternehmen im Be-
reich Speicher erfullt. Wir werden dazu
eine Reihe von Kriterien entwickeln und
auch priorisieren. Hier liegt in der Tat der
Knackpunkt jeder Analyse zu Cloud Sto-
rage: in der Festlegung der Ziele und der
Bewertung mit einer geeigneten Kriterien-
liste.

Ausgangslage

In der Vergangenheit war die Welt der
Speicher klar getrennt in Direct Attached
Storage DAS auf der Serverseite und Sto-
rage Area Networks SAN auf der Seite
der groBen Datenbank-Applikationen. Je-
der Server hatte seine spezifische Aufga-
be und sein DAS konnte der Aufgabe ent-
sprechend ausgelegt werden. Auch das
SAN konnte granular am Bedarf der Da-
tenbank-Applikation optimiert werden, sei

Cloud Storage
Versprechungen

Skalierbarkeit

— Abrufbarkeit
—> Wirtschaftlichkeit
—> Verflgbarkeit

Abbildung 1: Cloud Storage Versprechen

Dr. Jirgen Suppan gilt als einer der fihrenden
Berater fur Kommunikationstechnik und ver-
teilte Architekturen. Unter seiner Leitung wur-
den in den letzten 25 Jahren diverse Projekte
aller GroRenordnungen erfolgreich umgesetzt.
Sein Arbeitsschwerpunkt ist die Analyse neuer
Technologien und deren Nutzen fiir Unterneh-
men. Er leitet das internationale Labor von
ComConsult-Research in Christchurch, das
die Technologieentwicklung in Asien, Austra-
lien, den USA und Europa analysiert und fur
Kunden bewertet. Gleichzeitig ist er Inhaber
der ComConsult Akademie, der ComConsult
Technologie Information GmbH und der Com-
Consult Technology Information Ltd.

es in Richtung Transaktionsrate oder im
Bereich Multiusergrad oder der Verflg-
barkeit. Auch diese traditionelle Situation
war nicht frei von Problemen. Ein kontinu-
ierliches Wachstum verbunden mit zuneh-
menden Backup- und Restore-Problemen
speziell bei multinationalen Unternehmen
mit kleinen Zeitfenstern sind die Basis vie-
ler Diskussionen der letzten 10 Jahre.

Mit der Server- und Speicherkonsolidie-
rung, die speziell mit dem Aufkommen
von Virtualisierungstechnik  eingesetzt
hat, haben sich die Rahmenbedingungen
fur das Design einer guten Speicher-L6-
sung deutlich verandert. Der alte Zustand
mit DAS am Server war auf Dauer nicht zu
halten. Er war identisch mit einer giganti-
schen Verschwendung von Ressourcen,
fehlender Flexibilitatt und Skalierbarkeit
sowie vollig unkontrollierbaren und teu-
ren Betriebsablaufen. Die logische Kon-
sequenz ist die Trennung von Server und
Speicher. Dabei werden die bisher ver-
teilten DAS-Speicher zentralisiert und die
Server virtualisiert (und zum Teil auch kon-
solidiert, so dass in Summe auch eine
kleinere Zahl von virtuellen Maschinen ge-
genuber den bisherigen physikalischen
Maschinen entsteht).

So einfach und plausibel diese Entwick-
lung klingt, sie hat ihre Tucken. Auf der
Virtualisierungsseite fuhrt der Bedarf nach
Verfugbarkeit und Skalierbarkeit zum Auf-
bau von virtuellen Infrastrukturen, inner-
halb deren sich virtuelle Maschinen nach
Lastbedarf verschieben koénnen. Auch
werden VMs dynamisch hoch und runter
gefahren, je nach Architektur der Appli-
kationen. Dies fuhrt auf der Speichersei-
te zu gewissen Fragezeichen in der Aus-
legung der Systeme. Zum einen kann sich
hinter einer virtuellen Maschine alles Mog-
liche ausgehend von einem einfachen File
Server Uber einen Email-Server hin bis zu
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Virtuelle Strukturen

Abbildung 2: Virtuelle Infrastrukturen generieren neue Herausforderungen an Speicher

einer mittelgroBen Datenbank-Applikati-
on verbergen. Zum anderen bringen dy-
namische Lokationen Folgeprobleme mit
sich, wenn wie bisher getrennte Netzwer-
ke fur Daten und Speicher aufgebaut wer-
den mussen. (siehe Abbildung 2)

Aber auch auf der Seite des Speichers
selber entsteht eine vollig neue Aus-
gangslage. So macht es kaum Sinn, den
Bedarf eines einfachen File Servers mit ei-
nem High-End SAN abzudecken, das auf
hohe Transaktionsraten und einen ho-
hen Multiusergrad einer komplexen Da-
tenbank-Anwendung ausgelegt ist. Die
Kosten fur Speicher wirden dabei explo-
dieren und die Ziele der Server-Konsoli-
dierung wurden auf der Speicher-Seite
zerschlagen. Zwar gab es auf der Spei-
cherseite immer schon den Bedarf eines
Multitiering und des Aufbaus von Policies,
um Daten entsprechend ihrer Anforde-
rung im optimalen Tier zu speichern. Aber
noch nie war die Situation so komplex wie
heute.

Vereinfacht ausgedrickt hat die Konsoli-
dierung von Servern und Speichern den
Bedarf nach einem neuen Typ von Spei-
cher generiert, der irgendwo zwischen
DAS und SAN angesiedelt sein muss.
Theoretisch gibt es diese Speicherformen
schon lange in Form von iSCSI, NAS,
NFS..., aber in Kombination mit Skalie-
rung und Betrieb entstehen neue Heraus-
forderungen.

Insgesamt kann man den aktuellen Bedarf
nach Speicher in folgende Anforderungen
unterteilen: (siehe Abbildung 3)

* Preiswert unter Einbeziehung der Be-
triebskosten

* Einfach zu handhaben und zu konfigu-

Quelle: VMware

rieren

« Effizient, Vermeidung unnétiger Reser-
ven

* Leistungsverhalten optimiert am Bedarf

Anders formuliert, kann man diese Anfor-
derungen auch anders darstellen:

* Die Loésungspreise pro TB oder PB
mussen inklusive Betriebskosten fallen

Wilde Mischungen aus iSCSI, NAS und
SAN miussen vermieden werden, sie er-
héhen die Betriebskomplexitat

Eine statische Zuordnung von Speicher
zu VMs muss unterbleiben

* Es missen pro Speicher mehr Benutzer
als bisher mit besseren Antwortzeiten
und mehr Transaktionen abgewickelt
werden kénnen

Die Lésungs-Perspektiven

Betrachtet man die Anforderungen, dann
wird klar, dass eine Reduzierung auf den
Preis pro TB am Bedarf vorbei geht. Be-
triebskosten, Flexibilitdt und Komplexitét
sind Bestandteile der Gleichung, die nicht
unterschlagen werden durfen. Auch die
schnelle Gestaltbarkeit der Losung ist ein
wichtiges Thema. Betrachten wir die Ge-
schwindigkeit, mit der VMware und Citrix
ihre Architekturen veréndern, dann ist auch
klar, dass die Speicherseite flexibel bleiben
muss. Ein statisches Binden an eine feste
Lésung kann Uber mehrere Jahre hinweg
nicht funktionieren. Auch ist auf der Ser-
verseite weiterhin viel Dynamik zu beob-
achten. Intel hat gerade mit der Einflihrung
der 22nm-3D-Transistoren ein neues Kapi-
tel der Technologie aufgeschlagen, das so-

wohl auf der Seite der Server als auch der
Speicher Anderungen nach sich ziehen
wird. Bereits im typischen Lebenzeitraum
einer Speicherlésung wird der Wechsel
auf 12nm-Technologie kommen. Vergleicht
man das mit der Situation von vor 3 Jah-
ren, haben wir damit bereits wieder véllig
verdnderte Rahmenbedingungen.

Trotzdem kann man wichtige Elemente ei-
nes Losungspaketes identifizieren:

* Im Vordergrund steht das Speicher-Ma-
nagement, angefangen von der Konfi-
guration und Einbindung in die virtuelle
Welt von Citrix und VMware und endend
in der Uberwachung und dynamischen
Optimierung

* Auto-Tiering wird auf jeden Fall eine gro-
Be Rolle spielen

 Self-Provisioning, so dass VMs dyna-
misch den Speicher nach ihrem Bedarf
skalieren kdnnen, ist ein Muss

* Dies geht einher mit Thin-Provisioning.
Server dirfen keine unndétigen Ressour-
cen blockieren

Erhéhung der Leistung durch Einbin-
dung neuer Technologien wie SSD ver-
bessert die Handhabbarkeit, da die Zahl
der notwendigen Speicher-Systeme re-
duziert werden

» SSD-Technologie wird mit dem Wechsel
auf 22nm und spéter 12nm-Prozesse ei-
ne stark zunehmende Bedeutung in der
Speichertechnologie haben. Sie erhé-
hen die mdgliche Zahl von Servern pro
Speichersystem in Kombination mit ei-
ner deutlichen Steigerung der méglichen
Benutzer und Applikationen

* Kompression und Deduplizierung re-
duzieren den Bedarf an Speicher und
auch die Anzahl der notwendigen Spei-

Speicher-Losungen
Anfroderungen
—> Preiswert
—> Managebar
——> Effizient
—> Skalierbar

Abbildung 3: Anforderungen an Speicher
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cher-Systeme. Zwar hangt die generell
von dem Typ der vorhandenen Daten ab,
doch gerade im Umfeld der zu konsoli-
dierenden Server werden typischerweise
viele Daten vorliegen, die mit hoher Wir-
kung komprimiert und dedupliziert wer-
den kdnnen (diese Technologien haben
ihre Tucken und erfordern ein detaillier-
tes Verstndnis auch der verschiedenen
moglichen Varianten, an dieser Stelle sei
auf den Artikel von Matthias Egerland im
Netzwerk-Insider Ausgabe Mai hingewie-
sen)

Flexible Schnittstellen angefangen in der
freien Wahl zwischen Block- und File-Zu-
griff und endend im freien Einsatz des
Protokolls, sei es iISCSI oder FC

Bandbreite und Latenz im Zugriff auf die
Speichersysteme werden immer wich-
tiger. Simple Gigabit-Technik im RZ-
LAN und zur Anbindung von Speicher
ist tot, jede Investition in diese Richtung
ist pure Geldverschwendung. 10 Giga-
bit Ethernet und in den n&chsten Mona-
ten zunehmend 16 Gigabit FC sind das
MaB der Dinge. Auf Dauer wird auch das
nicht skalieren. Der Schritt nach 100 Gi-
gabit wird in 3 bis 5 Jahren erfolgen.

Anders formuliert, egal wie die L&ésung
aussehen wird, sie wird immer ein Paket
sein, das aus unterschiedlichen Kompo-
nenten geschnirt wird, um den Bedarf ei-
nes Unternehmens wirtschaftlich optimal
abzudecken.

Ist die Forderung nach flexiblen Schnitt-
stellen gleichbedeutend mit dem Verzicht
auf reine iSCSI oder NAS-Lésungen?
Nein, solange die eingesetzten Syste-
me einen signifikanten Umfang und eine
strategische GroBe erreichen. Wildwuchs
speziell mit kleinen Systemen unter dem
vorgeschobenen Argument der Kosten-
einsparung sollte vermieden werden. Auf
jeden Fall sollten auch die iSCSI oder
NAS-Lésungen die anderen aufgefihr-
ten Anforderungen erflllen. Auf keinen
Fall darf ein Systemmangel bei iSCSI wie
eine nicht ausreichende Verflgbarkeit zu
einem unndétigen zusétzlichen Tier in der
Gesamtlésung fuhren. Es gibt aber eine
Reihe von Produkten wie EMC VNXe oder
HP P4000 (friher LeftHand Networks), die
diese Anforderungen erflllen. Speziell HP
zeigt mit dem P4000-System, dass iSCSI-
Lésungen sehr wohl einen hohen Grad an
Gestaltbarkeit und Skalierbarkeit haben
koénnen. (siehe Abbildung 4)

Die Nutzung von Kompression und Dedu-
plizierung gewinnt im Markt immer mehr
an Bedeutung. Speziell bei den Entry-Le-
vel-Lédsungen muss abgewogen werden,
ob eine Einsparung von wenigen Tausend

F————

Data center 1

Restart on failure of

" R e

HP LeftHand P4000 SAN

Abbildung 4: HP P4000, Beispiel fir eine strategische iSCSI-Lésung

Euro pro System den Verzicht auf diese
Funktionen rechtfertigt. EMC hat hier mit
VNXe die Hurde fur den Einstieg in diese
Technologien deutlich gesenkt. (siehe Ab-
bildung 5)

Wo ordnet sich jetzt Cloud Storage ein?

Um diese Frage zu beantworten, missen
wir die Cloud Storage Angebote mindes-
tens in zwei Leistungsklassen unterteilen:

» Basis-Speicher
* Value-Added Speicher

Wie immer man die Bewertung vornimmt,
es muss klar bleiben, Uber welchen Typ
von Angebot man ein Urteil abgibt.

Beispiele fur die sehr unterschiedlichen
Angebote sind:

* Die Mutter aller Cloud-Storage L&sun-
gen: der Amazon Simple Storage Ser-
vice S3

* Das HiDrive Angebot der Telekom-To-
cher Strato

* Nirvanix mit seinem weltweit verteilten
Speichernetzwerk

* Value-Added Angebote wie Dropbox
und SugarSync

* Angebote, die irgendwie dazwischen
liegen wie Box.net

Rechenzentrum Infrastruktur-Redesign

Forum 2011 - 07. - 10.11.11 in Konigswinter

Das ComConsult Rechenzentrum Infrastruktur-Redesign Forum 2011 ist die zentra-
le Veranstaltung des Jahres, in der hochqualifizierte Referenten die neuen Einflussfak-
toren, Méglichkeiten und Strategien vorstellen und mit den Herstellern diskutieren, um
Anregungen und praktische Hinweise flir die Gestaltung des Rechenzentrums der jetzt
beginnenden Zukunft zu erarbeiten.

Moderation: Dr. Franz-Joachim Kauffels, Dr.-Ing. Behrooz Moayeri
Preis: € 2.190,--* zzgl. MwSt. bzw. € 1.790,--* zzgl. MwSt. ohn Workshop

*Preise glltig bis zum 31.08.11 -
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mailboxes in just a few clicks
With integrated support, you'l
diagnose issues automatically
and resolve them quickly and
efficiently.

OPTIMIZED

=m  Optimized for virtual applications
8l with VMware and Hyper-V
I}  integration. Wizards make
daployment easy - you'll
[ provision a 178 Viware

datastore in less than 10
minutes

VNXe series

SIMPLE. EFFICIENT. AFFORDABLE.

SOFTWARE SUITES

RESOURCES

=a UNIFIED
Asingle platform for file and
\‘W" biock data services. Centralized
< management makes
administration simple. Dala
afficiency servicas reduce your
capacity requirements up to
50%

SMALL FOOTPRINT

Ideal for smaller businesses and
remote/branch offices with 2U
and 3U sizes. With real-world
configurations starting under
$10K, your acquisition costs are
Tow

Abbildung 5: Das Imperium schlégt zuriick, EMC greift den Entry-Level-Markt mit VNXe an

Wie kann man so unterschiedliche Ange-
bote sauber bewerten? Zum einen muss
man klar sehen, dass im Sinne der klassi-
schen Speicher-Lésungen nur die Basis-
Speicherdienste wie Amazon, HiDrive oder
Nirvanix eine Rolle spielen. Value-Added
Angebote mussen wir davon trennen und
gesondert bewerten. Zum anderen mus-
sen wir ausgehend von der beschriebenen
Bedarfssituation die Kriterien benennen,
die uns wichtig sind.

Unsere Kriterien

Wir haben unsere Bewertungs-Kriterien
nach ihrer Wichtigkeit geordnet. Die da-
raus entstandene Reihenfolge mag auf
den ersten Blick Uberraschen, bei nahe-
rer Betrachtung sollten die Grinde flr die-
se Wichtung aber klar werden. (siehe Ab-
bildung 6)

Prioritat 1: Service- und Management-
Integration / Prozess-Integration

Mit dem Wechsel von monolithischen hin
zu vernetzten System-Architekturen stei-
gen die Abhéangigkeiten zwischen den
Technologien und der Bedarf an Verflig-
barkeit fur die einzelnen Knoten steigt
gegenuber der nicht-vernetzten L&sung
deutlich an (da sich Verfugbarkeiten in ei-
nem Netzwerk multiplizieren). Die Frage
also, wie der Betriebszustand einer Tech-
nologie Uberwacht werden kann, wie im
Stérungsfall eine Ursache festgestellt wer-
den kann und wie die Auswirkung auf Ge-
schéaftsprozesse ermittelt wird, ist dem-
entsprechend elementar. Beispielsweise
muss bei einer Anfrage an den UHD und
einer Beschwerde Uber schlechte Perfor-
mance in jedem Fall weiterhin eine geord-

nete Ursachenermittlung madglich sein.

Eine Cloud-L6sung egal welcher Art I5st
deshalb auch nicht bestehende interne
Betriebsablaufe komplett ab. Im Gegen-
teil generiert sie neue Schnittstellen hin
zu den etablierten Betriebsprozessen, die
sauber definiert und abgedeckt werden
mussen.

Damit entstehen eine Reihe technischer
und organisatorischer Anforderungen an
die Integration von Cloud-Storage:

* Die externe Losung muss je nach Art
der Nutzung in die interne technische
Management-Lésung als Element-Ma-
nager integriert werden kénnen. Sto-
rungen in der Cloud missen in qua-
lifizierter Form automatisch an die
Unternehmens-Konsolen gemeldet wer-
den

Kriterien priorisiert

P1 Prozess-Integration/
Service

P2 Vertragsgestaltung

P3

Technik

P4

Kosten

Abbildung 6: Bewertungs-Kriterien

* Es muss eine organisatorische Schnitt-
stelle geben, um Stérungen analysieren
zu konnen, insbesondere wenn Ursa-
chen nicht eindeutig sind. Speziell Per-
formance-Stérungen erfordern mehr als
nur eine Black-Box-Lésung zur Evaluie-
rung von Ursachen und Betroffenheit

e Es muss einen immer erreichbaren ex-
ternen  Service-Ansprechpartner ge-
ben und klar zugesagte Response-Zei-
ten (siehe ITIL fUr weitere Details), dies
muss schriftlich fixiert sein und gepflegt
werden

Die hohe Bedeutung dieses Kriteriums
wurde durch den Ausfall bei Amazon
Uberdeutlich. Die Kommunikations-Poli-
tik von Amazon auch gréBeren Kunden
gegenuUber lasst bisher keine geordneten
Service-Ablaufe zu. Amazon steht damit
nicht alleine. Service ist bei vielen Cloud
Providern ein dusteres Kapitel. Aus unse-
rer Sicht sind Cloud Lésungen, die nicht
klar und geordnet in wohldefinierte Servi-
ceablaufe eingebunden werden koénnen,
nicht nutzbar. Wir empfehlen dringend im
Rahmen einer Evaluierung auch die Ser-
vice-Qualitat zu testen.

Unverzichtbare Mindestanforderungen an
die Service-Schnittstelle des Cloud-Provi-
ders sollten sein:

» Verfugbarkeit einer telefonischen Hot-
Line

e Email und/oder Chat-Service
¢ Definierte Ablaufe im Krisenfall

Prioritat 2: Vertragsgestaltung

Wie immer, wenn Leistungen nach AuBen
vergeben werden, muss der Inhalt der
Leistung und die Art der Leistungserbrin-
gung in einem Vertrag klar festgelegt wer-
den. Je nach Art der Cloud Storage-L&-
sung stellt sich damit eine klare Frage:

* Reicht ein nicht auf den Bedarf des ei-
genen Unternehmens  angepasster
Standard-Vertrag von der Webseite des
Erbringers

* Ist eine individuelle Vertragsgestaltung
erforderlich

Es liegt nahe anzunehmen, dass, wenn
die Cloud Storage Ldsung nur irgend eine
Relevanz fir das Unternehmen hat, ein
Standardvertrag nicht ausreichen wird.
Speziell unsere Anforderung mit Prioritat
1 erfordert die schriftliche Festlegung von
Service-Schnittstellen und Ablaufprozedu-
ren. Die im Web Ublichen Standard-Vertra-
ge decken das in der Regel nicht ab. Hat
die Cloud-Lésung keine Relevanz, dann
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muss die Frage gestellt werden, warum
sie Uberhaupt angegangen wird.

Mit der Vertragsgestaltung gehen eine
Reihe weiterer Detailfragen einher. Spe-
zielle Anforderungen an den Vertrag ent-
stehen durch eine mdégliche Speicherung
von Personendaten. Aber auch so simple
Fragen wie ein Gerichtsstandort im Falle
der Auseinandersetzung mussen beach-
tet werden.

Die meisten der von Cloud Providern an-
gebotenen Standard-Vertrdge beinhalten
ein einfache Form von SLA in Kombina-
tion mit der Zusage von Verfugbarkeiten.
Diese Angaben sind weitestgehend wert-
los, wenn die mit einem VerstoB gegen
die Zusagen verbunden Kompensationen
keinen wirklichen Wert darstellen.

In jedem Fall sollte die Frage des geeig-
neten Vertrags mit einem Cloud Provider
unter Hinzuziehung eines auf diesen Be-
reich spezialisierten Anwalts diskutiert
werden.

Ohne Frage sollte ein europaischer An-
bieter, besser noch ein deutscher, mit lo-
kalem Gerichtsstand und individueller Ver-
tragsgestaltung bevorzugt werden.

Prioritat 3: Technische Fragen

Die vieldiskutierte Technik von Cloud-L6-
sungen taucht bei uns erst als Prioritat 3
auf. Das hat den einfachen Grund, dass
wir die Prioritaten 1 und 2 als KO-Kriterien
sehen. Werden sie nicht erfiillt, macht ein
Einstieg in technische Diskussionen aus
unserer Sicht keinen Sinn.

Die technischen Fragen mussen flur Ba-
sis-Dienste und Value-Added Dienste ge-
trennt betrachtet werden. NaturgemaB
wird bei den Value-Added-Diensten der je-
weilige ,Value“ eine zentrale Rolle spielen
mussen.

Fir die Basis-Dienste unterteilen wir die
technischen Fragen in die Bereiche

* Generelle Eigenschaften
* Performance

* VerfUgbarkeit

* Sicherheit

Auch wenn sich die Anbieter im Detail un-
terscheiden, treten sie im Kern mit ahnli-
chen Angeboten auf:

e Wahlbare Anzahl von Admin und User-
Accounts mit sehr verschiedenen aus-
gepragter Verwaltung der individuellen
Benutzerrechte

* NAS-vergleichbarer Speicher mit Zugriff
Uber SMB/CIFS, FTP/SFTP/FTPS, Web-

DAYV, Rsync oder spezielle Clients

Vereinzelt Einbindung in die Clients als
Laufwerk (Beispiel: OpenDrive fur Win-
dows), dartiber dann Nutzung von Stan-
dard-Software fir Backups etc.

e Bei den groBen Anbietern auch Unter-
stutzung der 3rd-Party-Clients (zum Bei-
spiel Zugriff auf Amazon S3 Uber gangi-
ge FTP-Clients wie Transmit unter MAC
0S)

Spezielle Apps fur Mobile Endgeréte (in
der Regel Apple iOS und Android)

Shared Links flr Dateien und/oder Fol-
der

Zugriff Uber verschlusselte Kommunika-
tion, zum Beispiel SSL-256 oder SSH

Vereinzelt Email-Upload oder DVD

Send-In-Service

e Option von Backups mit zusatzlich
wahlbaren Parametern (Zeitpunkte, Auf-
bewahrungsdauer, Versionen-Verwal-
tung, ...)

Option fur héhere Verfugbarkeit durch
Speicherung auf mehreren Knoten in re-
gional verteilten Lokationen gegen Auf-
preis (siehe Nirvanix)

Option fur Multi-Media-Fahigkeit (siehe
Amazon, wobei die Option unsinnig ist,
wenn die Performance stimmt und so-
wieso alle Datentypen unterstitzt wer-
den, Beispiel Strato)

Unterstltzung der Speicherung bereits
verschlusselter Folder (zum Beispiel

Truecrypt)

* Zugang naturgemaB Uber das Internet,
aber zum sinnvollen Betrieb sollten ge-
eignete Bandbreiten bereitstehen. Eini-
ge Anbieter werden vermutlich auch in
der Lage sein, Gigabit-Links zu flllen.
Optionen zum Bandbreiten-Manage-
ment entweder durch den Client oder
auf der Seite des Internet-Routers sind
dringend zu empfehlen

Synchronisation ist typischerweise eher
im Bereich der Value-Added-Dienste
wie Dropbox oder Sugarsync zu finden,
vereinzelt bieten aber auch die Anbieter
der Basis-Dienste diese Option (Beispiel
Strato)

Friher gab es zum Teil Beschrankun-
gen in der maximalen DateigrBe, der
maximalen Upload-Kapazitdt pro Tag
oder den unterstutzten File-Typen. Dies
hat sich Uberholt und normalerweise
sollte der Service keine Limitierungen
beinhalten

Einen guten Uberblick tiber Ltypische“ An-
gebote findet sich auf den Webseiten von
Amazon Web Services AWS und Strato.
Speziell Strato ist als deutscher Anbieter
und als Tochter der Telekom ein interes-
santer Anbieter (auch wegen der erreich-
baren Performance und der kurzeren
Signallaufzeiten, siehe spater unter Perfor-
mance), der die Details seines Angebots
in den letzten Monaten auch immer wei-
ter ausgebaut hat. Zur Zeit fehlt noch eine
Apple iOS-APP, diese ist aber angekln-
digt (allerdings muss sie auch mit den an-
deren iPad-Applikationen kombiniert wer-
den kdnnen). (siehe Abbildung 7)
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Abbildung 7: Strato HiDrive

Der Bereich Performance dominiert durch
die Zugriffszeiten, die auf jeden Fall durch
die Laufzeiten entstehen. Je nach Lokati-
on des Rechenzentrums des Cloud Pro-
viders werden hier mehrere Hundert
Millisekunden entstehen. Die lokalen Zu-
griffszeiten auf der Cloud-Seite selber
werden dabei unerheblich sein. Damit ist
Cloud Storage fur die meisten Arten von
Block-Zugriff im Rahmen von Datenbank-
Applikationen ungeeignet (es gibt auch
so gut wie keine Angebote in diesem Be-
reich). Auch Server-Applikationen sollten
auf dieser Basis nicht installiert und betrie-
ben werden (das ist nicht das Ziel dieser
Services).

Somit kommen als Anwendungsbereiche
primar in Frage:

* File-Zugriff far verteilte Standorte im
Rahmen von Textverarbeitung, Email, ...

* Backup

Der Kern des Interesses an Cloud Spei-
cher scheint momentan im Bereich Back-
up als zusatzlichen Tier zu liegen. Stand-
ort-Ubergreifende  Datei-Speicherungen
sind eher die Doméne von SharePoint
oder ahnlichen Team-Speicher-Losungen
und werden dementsprechend eher im
Value-Added-Bereich angesiedelt sein.

Die Nutzung von Cloud-Speicher als zu-
satzlichen Backup-Tier hat zudem den
Vorteil, dass die Einbindung in normale
Service-Prozesse an Bedeutung verliert,
da keine laufenden Anwendungen betrof-
fen sind und somit keine Service-Prozes-

se unter Einbeziehung des Anwenders
stattfinden.

Im Bereich Verfugbarkeit geben die An-
bieter sowohl Verfigbarkeitswerte an als
auch Optionen zur Erreichung einer noch
héheren Verflgbarkeit. Da diese SLA-An-
gaben in der Regel nicht an wirksame
Kompensationen gebunden sind, betrach-
ten wir sie als weitestgehend wirkungslos.
Speziell der Datenverlust bei dem im Mai
aufgetretenen Amazon-Desaster macht
klar, dass eine Cloud-L&sung ein lokales
Backup nicht ersetzen kann. Da fiur viele
Kunden aber die Cloud u.a. spannend ist,
weil darUber ein neues Standort-neutrales
Backup-Tier erreicht werden kann, wider-
spricht sich das naturlich. Maximal kann
hier momentan eine Art Desaster Recove-
ry Option gesehen werden.

Im Bereich Sicherheit wurde bei mehre-
ren Anbietern speziell auBerhalb der EU
deutlich, dass es einen Zugriff auf die
Daten seitens der Betreiber geben kann
und auch muss. Das US-Recht sieht ei-
nen Zugriff auf Daten durch Gerichts-Be-
schluss vor. Von daher sind die amerikani-
schen Provider gezwungen, diesen Zugriff
technisch méglich zu machen. Dies bein-
haltet auch Provider und Dienste, die im
Cloud Speicher eine Verschllisselung un-
ter Schllisselverwaltung durch den Provi-
der beinhalten. Wer die Sicherheit seiner
Daten will, kommt an einer eigenen Ver-
schlisselung mit der Schllsselverwaltung
im Unternehmen nicht vorbei. Damit wer-
den naturgemaB eine ganze Reihe von
Clients wertlos, da beim Zugriff auf Daten
erst eine EntschlUsselung erfolgen muss.

Betrachten wir Value-Added-Ldsungen, so
dienen diese in der Regel einem Spezi-
alzweck (eben dem Value entsprechend).
Dominant sind hier Synchronisations-L6-
sungen wie Dropbox und SugarSync, die
Desktop-PCs und mobile Endgerate in-
tegrieren. Insbesondere fur die mobilen
Endgerate sind diese Dienste im Moment
die erste Wahl bei der Integration ins Un-
ternehmen. Von daher sieht auch die Fra-
ge der Kunden-seitigen Verschllsselung
momentan schlecht aus, da dazu ein ge-
eigneter Client auf der Seite der mobi-
len Endgerate vorhanden sein musste.
Dies schrankt die in diesem Dienstbereich
nutzbaren Daten ein.

Aus unserer Sicht sollten bei der Auswahl
derartiger Synchronisations-Produkte auf
der technischen Seite beachtet werden:

* Eignung fur den Unternehmenseinsatz.
Viele dieser Produkte kommen aus dem
Konsumer-Markt, Funktionalitdten wie
Benutzer-Verwaltung sind in der Regel
sehr mager ausgefuhrt

BenutzerVerwaltung mit Einrichtung
von Benutzer-Gruppen und Quotas

* Zugang uber SSL-256 und Speicherung
in verschlusselter Form

* Wie werden Ordner zur Synchronisation
ausgewahlt, beliebig oder eine fest vor-
gegebenes Directory

Versionenverwaltung: wie weit reicht die
zurtck

e LAN-Sync

Ausblendung von Ordnern aus dem
Sync fur individuelle Gerate

iOS und Android App

Schnittstellen zu anderen Apps unter
iOS und Android

» Sync-Performance

Belastung der lokalen Ressourcen
(CPU und Netzwerk-Bandbreite)

* File oder Folder-Sharing ohne den ent-
sprechenden Client installieren zu mus-
sen

Aktivitats-Nachrichten zu gesharten Fol-
dern

Ereignis-Ubersicht

Zentraler File-Manager mit detaillierter
Ubersicht tber OrdnergréBen
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& Dropbox
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computers, phones, and the Dropbox website.

BlackBerry.
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thing).

Any file you save to Dropbox also instantly saves to your

@ 2CB of Dropbox for free, with subscriptions up to 100GB available.
@ Your files are always available from the secure Dropbox website.

@ Dropbax works with Windows, Mac, Linux, iPad, iPhone, Android and
= Works even when offline. You always have your files, whether or not you
@ Dropbox transfers just the parts of a file that change {not the whole

@ Manually set bandwidth limits -- Dropbox won't hog your connection.

Abbildung 8: Marktfiihrer im Bereich Value-Added: Dropbox

Ohne Frage wird Apples neuer iCloud-
Dienst den Markt verandern, allerdings
nur im Bereich der reinen Apple-Welt
(nach bisherigen Erkenntnissen). Die au-
tomatische Synchronisation von Doku-
menten, Fotos, Musik, Kalendern, ... in-
klusive der Bereitstellung der APIs far
Dritt-Applikationen als kostenloser Dienst
wird Dopbox, SugarSync und Co. unter
Druck setzen. Apple bringt damit das lang
ersehnte File-System fir das iPad, aber
eben als Cloud-Dienst.

Prioritat 4: Der Preis

Einige Leser werden sicher von der Ein-
stufung des Preises in unserer Prioritaten-
liste Uberrascht sein. Die Logik ist einfach.
Sind die Prioritdten 1 bis 3 nicht abge-
deckt, macht die Losung keinen Sinn, sei
sie auch noch zu preiswert.

Generell entsteht bei der Preis und Ge-
samtkostenbewertung das Problem bzw.
die Frage, mit welchen internen Kosten
hier verglichen werden soll. Das Spektrum
der intern méglichen Speicher-L6sungen
ist weit und reicht technisch von einfa-
chen Open Source iSCSI- oder NFS-L6-
sungen bis hin zu komplexen SANs. Auch
sollte jeder Vergleich nicht auf der Basis
des Bestands erfolgen, sondern gegen
aktuelle Produktangebote gefahren wer-
den, da sich die Preis und die Produktde-
tails in den letzten Jahren dramatisch ver-
andert haben. Ein typisches Beispiel ist
hier die Preisgestaltung des neuen EMC
VNX-Produktes.

Auch bei der Kostenbetrachtung muss an-
sonsten unterschieden werden zwischen
Basis-Speicher-Diensten, die quasi Lauf-

werke bereitstellen, und Value Added
Diensten. Wir starten mit der Betrachtung
der Basis-Speicher-Dienste und gehen
danach auf den Value-Added-Bereich ein.

Ein Kernproblem in vielen veroéffentlich-
ten Kostenvergleichen zwischen lokalen
Diensten und Cloud Diensten liegt in der
Annahme, dass lokale Dienste durch die
Cloud abgel6st werden. Dies ist in der Re-
gel nicht der Fall. Im Gegenteil bleiben die
bisher vorhandenen Betriebsabldufe und
Infrastrukturkosten in vielen Fallen beste-

hen, wahrend durch die Integration des
Cloud Dienstes neue Kosten entstehen.
Diese liegen nicht nur im Cloud Dienst
selber sondern speziell in der Integration
des Dienstes in den Betrieb. Gleichzeitig
bleiben auch die vorhandenen Infrastruk-
turen wie Netzwerke erhalten und somit
auch deren Betriebskosten. Damit stellt
sich die Frage, ob unter diesem Blickwin-
kel der Cloud-Dienst Uberhaupt wirtschaft-
lich sein kann.

Im Bereich Speicher beobachten wir nicht
nur seit 10 Jahren und mehr einen konti-
nuierlichen Verfall der Preise pro TB, son-
dern gerade im Moment das Aufkommen
einer neuen Produktklasse, die speziell
auf die Anforderungen der Server-Konso-
lidierung mit Virtualisierung optimiert ist.
Diese Produktklasse erflllt typischerweise
Bedingungen wie:

* Niedrige Kosten pro TB

 Einfache Handhabung

* Gute Integration in die bestehenden Ar-
chitekturen

* Bereitstellung aller Sonderfunktionen
wie Kompression, Deduplizierung und
Thin-Provisioning

Auch wenn momentan keine Betriebskos-
tenrechnungen flr diese neue Art von L6-
sungen vorliegt, kann doch mit einiger
Wahrscheinlichkeit angenommen werden,
dass diese vergleichsweise niedrig sind
(man verzeihe uns diese Art der Spekula-
tion, aber es spricht doch einiges daftr).

Auf der Cloud-Seite unterscheiden sich

Abbildung 9: Cloud Storage
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die Kosten je nach Anbieter erheblich. Im
amerikanischen Markt ist es Ublich, so-
wohl pro belegtem Speicher zu bezahlen
als auch fur Ein- und Auslagerungen. Da-
mit werden die zukunftigen Kosten wei-
testgehend unkalkulierbar. (siehe Abbil-
dung 9)

Aus unserer Sicht sollte ein Cloud-Sto-
rage-Dienst folgende Preismerkmale er-
fallen, um auf Dauer kalkulierbar und wirt-
schattlich zu sein:

* Preis pro bereitgestelltem oder belegten
GB/TB

* Anzahl Admins und User Uber den Preis
gestaltbar

* Trennung zwischen der Anzahl User/
Admins und dem Umfang des belegten
Speichers

» Keine Berechnung von Ein- und Ausla-
gerungen, Flatrate im Sinne, dass dies
im Grundpreis enthalten ist

* Optionspreise flr die im technischen
Bereich aufgeflhrten Zusatzoptionen

Fazit

Vergleicht man Cloud Storage mit unse-

Autor: Dr. Jurgen Suppan
Preis: € 398,-- zzgl. MwSt. und Versand

rem drangenden Bedarf im Bereich Spei-
cher, dann wird klar, dass dieser im We-
sentlichen weder angesprochen noch
abgedeckt wird. Man kénnte auch sagen,
dass die Diskussion um Cloud Storage
von den wirklichen Problemen ablenkt
und das Potenzial hat, die wichtigen Pro-
jekte zu stdren.

Schon die Diskussion der Bewertungs-Kri-
terien macht deutlich, dass aus unserer
Sicht am Reifegrad und an der Nutzbar-
keit der angebotenen Cloud-Storage-L6-
sungen erhebliche Zweifel bestehen.

Value-Added-Dienste leben zur Zeit da-
von, dass es keine Alternativen zur Ein-
bindung bestimmter mobiler Endgerate
gibt (speziell des Apple iPads). Trotzdem
ist ihre Eignung fir den Unternehmens-
Einsatz nur sehr bedingt gegeben, da ele-
mentare Grundfunktionen im Bereich der
Benutzerverwaltung héufig fehlen. Zu-
dem werden unsere wesentlichen Krite-
rien auch hier nicht erfillt. Hier bleibt fur
das iPad und die iPhones abzuwarten,
wie Apples neuer iCloud-Dienst im Markt
einschlagt. NaturgemaB deckt er die Win-
dows-welt nicht mit ab, das wird fir viele
Unternehmen Grund genug sein, weiter-
hin bei Dropbox und Co nach Lésungen
zu suchen.

Report

Public und Private Clouds in der Analyse

Dieser Report von Dr. Jirgen Suppan und dem Team von ComConsult Research analysiert: was lei-
sten Public Clouds, werden sie sich durchsetzen, wie reif ist die Technologie, wo steht die Private Cloud,
macht sie Uberhaupt Sinn, welche Vor- und Nachteile bieten diese Technologien, welche Anforderungen
an Infrastrukturen entstehen, wer ist wie betroffen?

Dieser Report von Dr. Jurgen Suppan und dem Team von ComConsult Research analysiert:
* Was leisten Public Clouds?

* Werden sie sich durchsetzen?

* Wie reif ist die Technologie?

* Wo steht die Private Cloud?

* Macht sie Uberhaupt Sinn?

* Welche Vor- und Nachteile bieten diese Technologien?
* Welche Anforderungen an Infrastrukturen entstehen?

* Wer ist wie betroffen?

Die Ergebnisse des Reports sind sehr gemischt. Zum einen kénnen Cloud-Dienste identifiziert werden, die sofort und unmittelbar
einen Zugewinn bringen. Der Report verdeutlicht auch, welche IT-Bereiche in Zukunft besonders durch die Cloud beeinflusst wer-
den. Es werden im Report auch kritische Bereiche identifiziert, die mindestens im Moment gemieden werden sollten. Der Report
leitet daraus den Bedarf zur Entwicklung eines Unternehmens-spezifischen Cloud-Portfolios, quasi der optimalen Cloud-Dosis,
ab. Nutzen Sie diesen hochaktuellen Report, um ihre optimale Cloud-Dosis zu bestimmen.

“ Bestellen Sie Uiber unsere Web-Seite www.comconsult-research.de

Im Bereich der Basis-Dienste ist die Lis-
te der nicht erfullten Kriterien lang. Nimmt
man die aufgeflhrten Kriterien ernst, dann
ist spatestens bei der Service-Frage und
der Vertragsgestaltung bei vielen Anbie-
tern schon das Ende erreicht.

Zusammengefasst:

Bedarf Basis-Dienste: nein
Kriterien-Erfullung Basis-Dienste: nein
Bedarf Vallue-Added: ja
Kriterien-Erfullung Value-Added: nur be-
dingt

Trotzdem wird es je nach Unternehmen
immer wieder einzelne Einsatzgebiete flr
Cloud-Storage geben. Gerade im Bereich
der Versorgung der internationalen Stand-
orte multinationaler Konzerne gibt es im-
mer wieder den Fall, dass der Weg in die
Cloud die schnellste und greifbarste L6-
sung ist. Allerdings wird dieser Weg mit
vielen Kompromissen und Nachteilen er-
kauft werden, die wir im Detail in der Be-
sprechung unserer Prioritatsliste benannt
haben. An dieser Stelle verweisen wir
auch auf neue Produkte, die aus dem glo-
balen Umfeld der Private Clouds stammen
und eine gezielte Verteilung von Informa-
tion Uber Standortgrenzen hinweg erlau-
ben, EMC ATMOS ist ein Beispiel daftir.
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ComConsult Veranstaltungskalender

Aktuelle Veranstaltungen

Sicherer Internetzugang, 07.09. - 09.09.11 in Aachen

Das Internet hat sich zu der entscheidenden Plattform flr moderne Kommunikation und Geschéftsfelder entwickelt — trotz aller mit der
damit verbundenen weitgehend unkontrollierten globalen Vernetzung einhergehenden Bedrohungen fur IT-Infrastruktur und Daten. Der
Anschluss an dieses Kommunikationsmedium muss daher so gestaltet sein, dass unkalkulierbare Risiken vermieden werden, ohne Nut-
zungspotenziale zu verschenken. Dieses Seminar identifiziert die wesentlichen Gefahrenbereiche und zeigt effiziente und wirtschaftliche
MaBnahmen zur Umsetzung einer erfolgreichen Losung auf. Alle wichtigen Bausteine werden detailliert erklart und anhand praktischer
Projektbeispiele und Ubungen wird der Weg zu einer erfolgreichen Sicherheits-Losung aufgezeigt. Preis: € 1.890,-- zzgl. MwSt.

IPv6: Planung, Migration und Betrieb, 12.09. - 14.09.11 in Siegburg
Der Wechsel von IPv4 auf IPv6 wird fur die meisten Unternehmen und Behérden in den nachsten Jahren unvermeidbar kommen. Da-
bei liefert IPv6 nicht nur ein neues Adress-Konzept sondern auch ein vollig verandertes Betriebs-Szenario. DHCP und auch DNS mus-
sen neu durchdacht werden. NaturgemaB sind auch Firewall-Installationen und NAT von einer IPv6-Umstellung betroffen.

Preis: € 1.890,-- zzgl. MwSt.

IT-Projektmanagement Kompaktseminar, 12.09. - 14.09.11 in Aachen

Ein Projekt stellt an einen Projektleiter hohe Anforderungen. In diesem Kurs vervollstandlgen Sie praxisnah lhre Kenntnisse aus der ge-
samten Bandbreite des Projektmanagements: Der Kurs umfasst sowohl Administratives, wie Planen und Uberwachen des Projekts, als
auch Softskills, wie Moderation von Projektsitzungen und Prasentation von Information. Denn die in der Regel nur ,lose” unterstellten
Projektmitarbeiter missen Uiberzeugend auf Basis einer strukturierten Planung gefuhrt werden. Und jede Chance, sich und sein Projekt
erfolgreich zu prasentieren, ist zu nutzen! Preis: € 1.890,-- zzgl. MwSt.

Lokale Netze fur Einsteiger, 12.09. - 16.09.11 in Aachen

Dieses Seminar vermittelt kompakt und intensiv innerhalb von 5 Tagen die Grundprinzipien des Aufbaus und der Arbeitsweise Lokaler
Netzwerke. Dabei werden sowohl die notwendigen theoretischen Hintergrundkenntnisse vermittelt als auch der praktische Aufbau und
der Betrieb eines LANSs erlautert. Ausgehend von einer Darstellung von Themen der Verkabelung und der grundlegenden Ubertra-
gungsprotokolle werden die wichtigen Zusammenhange zwischen der Arbeitsweise von Switch-Systemen, den darauf aufsetzenden
Verfahren und der Anbindung von PCs und Servern systematisch erklart. Preis: € 2.490,-- zzgl. MwSt.

SOnderveranstaltun? UC - Cisco versus Microsoft - Wer hat die bessere Unified-Commu-
nications-Losung?, 16.09. - 16.09.11 in Dusseldorf

Die Sonderveranstaltung UC Cisco versus Microsoft analysiert die bestehenden UC-Lésungen von Cisco und Microsoft und stellt die
spannende Frage, wer die bessere LOsung hat. Auch die erkennbaren Weiterentwicklungen der nachsten Jahre werden dabei berlck-
sichtigt. Bewertet wird nicht nur die rein technische Funktionalitat, sondern die Veranstaltung gibt auch Einschatzungen zum strate-
gischen Einsatz sowie zur Zukunftssicherheit der Produkte ab . Preis: € 890, zzgl. MwSt.

Netzzugangskontrolle: Technik, Planung und Betrieb, 19.09. - 21.09.11 in KoéIn

Dieses 3-tagige Seminar vermittelt den aktuellen Stand der Technik der Netzzugangskontrolle (Network Access Control, NAC) und
zeigt die Moglichkeiten aber auch die Grenzen fur den Aufbau einer professionellen NAC-L&sung auf. Schwerpunkt bildet die detail-
lierte Betrachtung der Standards IEEE 802.1X, EAP und RADIUS. Dabei wird mit IEEE 802.1X in der Fassung von 2010 und mit IEEE
802.1AE (MACsec) auch auf neueste Entwicklungen eingegangen. Preis: € 1.890,-- zzgl. MwSt.

Trouble Shooting in vernetzten Infrastrukturen, 20.09. - 23.09.11 in Aachen

Dieses Seminar vermittelt, welche Methoden und Werkzeuge die Basis fir eine erfolgreiche Fehlersuche sind. Es zeigt typische Feh-
ler, erklart deren Erscheinungsformen im laufenden Betrieb und trainiert ihre systematische Diagnose und die zielgerichtete Beseiti-
gung. Dabei wird das fur eine erfolgreiche Analyse erforderliche Hintergrundwissen vermittelt und mit praktischen Ubungen und Fall-
beispielen in einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch dieses kombinierte Training in die Lage versetzt, das
Gelernte sofort in der Praxis umzusetzen. Als Protokoll-Analysator-Software kommt Wireshark zum Einsatz. Einer Verwendung selbst
mitgebrachter Analyse-Software, mit deren Bedienung der Teilnehmer vertraut ist, steht nichts im Wege. Preis: € 2.290,-- zzgl. MwSt.

Datenschutz- und steuerrechtliche Aspekte von Cloud Computing,

26.09. - 27.09.11 in Stuttgart

Das Schwerpunktthema der diesjéhrigen CeBit war Cloud Computing. Jederzeitige Verfigbarkeit der Daten und Kosteneinsparungen
lassen Cloud Computing verlockend erscheinen. Wer jedoch Daten in fremde Hande geben will, muss sich Uber Datenschutz und Daten-
sicherheit erhebliche Gedanken machen, da in Deutschland der Auftraggeber von IT-Dienstleistungen unabhangig von der vertraglichen
Regelung die Haftung gegentiber Dritten in Bezug auf Datenverlust, unbefugter Nutzung oder sonstiger Datenschutzverletzungen uber-
nehmen muss. DarlUber hinaus gibt es zahlreiche Rechtsvorschriften, die die Speicherung in bestimmten Landern oder den Datenzugriff
aus diesen Landern an bestimmte Voraussetzungen knlpfen oder sogar ganz verbieten. Preis: € 1.490,-- zzgl. MwSt.

TCP/IP intensiv und kompakt, 26.09. - 30.09.11 in Stuttgart

LAN-, WLAN- und WAN-Netzwerke sind heutzutage IP-Netze, und ein Verzicht auf Nutzung des IP-basierten Internet undenkbar. Auch

far friher nur mit herstellerspezifischen Protokollen in Verbindung gebrachte Anwendungsgebiete wie Telefonie oder Produktionsum-

gebungen gibt es mittlerweile geeignete IP-basierte Losungen. Hersteller und Dienstanbieter versuchen den Eindruck zu vermitteln, die

Nutzung sei kinderleicht, fast schon plug and play - man tragt ein paar Adressen ein (wenn Uberhaupt), und es kann losgehen. Falsch!
Preis: € 2.490,-- zzgl. MwSt.
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Zertifizierungen

Lokale Netze

12.09. - 16.09.11 in Aachen
05.12. - 09.12.11 in Aachen
06.02. - 10.02.12 in Aachen
16.04. - 20.04.12 in Aachen
03.09. - 07.09.12 in Aachen
12.11.-16.11.12 in Aachen

TCP/IP intensiv und kompakt
26.09. - 30.09.11 in Stuttgart
27.02. - 02.03.12 in Berlin
07.05. - 11.05.12 in Hamburg
17.09. - 21.09.12 in Dusseldorf

Paketpreis fur alle drei Seminare € 6.720,-- zzgl. MwSt. (Einzelpreise: je € 2.490,--)

ComConsult Certified Network Engineer

Internetworking

17.10. - 21.10.11 in Aachen
12.03. - 16.03.12 in Aachen
11.06. - 15.06.12 in Aachen
22.10. - 26.10.12 in Aachen

Trouble Shooting in
vernetzten Infrastrukturen
20.09. - 23.09.11 in Aachen
14.02. - 17.02.12 in Aachen
12.06. - 15.06.12 in Aachen
23.10. - 26.10.12 in Aachen

Trouble Shooting fiir
Netzwerk-Anwendungen
18.10. - 21.10.11 in Aachen
20.03. - 23.03.12 in Aachen
26.06. - 30.06.12 in Aachen
04.12. - 07.12.12 in Aachen

Paketpreis fir beide Seminare inklusive Prifung € 4.280,-- zzgl. MwSt.
(Seminar-Einzelpreis € 2.290,--, mit Prufung € 2.470,--)

ComConsult Certified Trouble Shooter

Session Initiation Protocol
Basis-Technologie

der IP-Telefonie
14.11.-16.11.11 in Bonn
26.03. - 28.03.12 in Stuttgart
18.06. - 20.06.12 in Bonn
29.10. - 31.10.12 in Bonn

Optionales Einsteiger-Seminar:
IP-Wissen fur TK-Mitarbeiter
10.10. - 11.10.11 in Berlin
13.02. - 14.02.12 in Dusseldorf
16.04. - 17.04.12 in Bonn
10.09. - 11.09.12 in Berlin

Umfassende Absicherung

von Voice over IP und Unified
Communications
17.11.-18.11.11 in Aachen
12.03. - 13.03.12 in Bonn
11.06. - 12.06.12 in KoIn
01.10. - 02.10.12 in Diisseldorf

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 4.740,-- zzgl. MwSt. statt € 5.270,-- zzgl. MwSt.

Optionales Einsteigerseminar: Aufpreis € 1.090,-- zzgl. MwSt. statt € 1.490,-- zzgl. MwSt.

ComConsult Certified Voice Engineer

IP-Telefonie und Unified
Communications erfolgreich planen
und umsetzen

26.09. - 28.09.11 in Stuttgart

28.11. - 30.11.11 in KéIn

27.02. - 29.02.12 in Berlin

07.05. - 09.05.12 in Hamburg

24.09. - 26.09.12 in Bonn
26.11.-28.11.12 in Bonn
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