Consult
Research.‘/\.

Der Netzwerk Insider eemerz:

Systematische Weiterbildung fur Netzwerk- und I'T-Professionals

Schwerpunktthema

Informationstechnologie: zu viel
Arbeit fur zu wenige Fachkrafte

Der vorliegende Beitrag befasst
sich mit dem IT-Fachkraftemangel in
Deutschland. Zunachst wird anhand ei-
ner neuerlichen Studie das AusmaB
des Problems verdeutlicht, bevor einige
Hintergriinde zur Entstehung des Pro-
blems dargestellt werden. Nach Emp-
fehlungen dazu, wie die Unternehmen
zur Lésung dieses sie selbst am mei-
sten betreffenden Problems beitragen
kénnen, folgen Betrachtungen zur Man-
gelverwaltung in der Zeit bis zur L6-
sung des Problems.

Fachkrafte werden immer knapper

Am 20. Oktober 2011 gab Professor Diet-
er Kempf, Prasident des Bundesverbands

von Dr. Behrooz Moayeri

Zweitthema

Informationswirtschaft, Telekommunikati-
on und neue Medien (BITKOM) auf einer
Pressekonferenz in Berlin die Ergebnisse
der diesjahrigen Arbeitsmarktumfrage von
BITKOM bekannt. Laut BITKOM gibt es
rund 38.000 offene Stellen fur IT-Fachkréaf-
te in der gesamten deutschen Wirtschaft.
Im Vergleich zum Vorjahr ist die Zahl der
freien Arbeitsplatze um 10.000 gestiegen.
Das entspricht einem Zuwachs von 36
Prozent. Rund 22.000 offene Stellen gibt
es in den Unternehmen, die Informations-
technologie und Telekommunikation (ITK)
nutzen, weitere 16.000 in der ITK-Branche
selbst.

weiter auf Seite 7

Optimierungsansatze zur
Applikationsnutzung im WAN

von Dipl.-Inform. Andreas Meder

Die Nutzung netzbasierter Applikati-
onen uber Wide Area Networks (WAN)
ist bekanntermaBen vergleichswei-
se problematisch. Dies resultiert typi-
scherweise aus den in WANs im Ver-
gleich zu Local Area Networks (LANSs)
ungiinstigen Bedingungen: Ubertra-
gungskapazitéat ist teuer und deshalb in
der Regel knapp und mit zunehmender
Entfernung zwischen den Clients und

Servern steigt der Network Transit De-
lay (NTD) - auch als Round Trip Time
(RTT) oder umgangssprachlich ,,Ping-
zeit“ bzw. kurz ,,Ping“ bezeichnet -, d.h.
die Zeit, die ein Datenpaket im Netz fiir
die Strecke von der Quelle zum Ziel
(und wieder zuriick) benétigt.

Dieser Artikel betrachtet diese Problema-
tik vor dem Hintergrund eines realen Pro-

Geleit

jekts zu Realisierungspotentialen eines
fir die eingesetzten Applikationen opti-
mierten WAN; dabei wird insbesondere
dargestellt, inwieweit Lésungsanséatze im
Kontext bestimmter neuer Ubertragungs-
mechanismen und Dateiablagekonzepte
existieren bzw. welche Wechselwirkungen
bestehen.

weiter auf Seite 12

IT 2012: wohin geht der Weg?

Aktueller Kongress

auf Seite 2

Standpunkt

Netzwerk-Redesign

Forum 2012

ab Seite 4

Angriff der Androiden

auf Seite 11
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Zum Geleit

IT 2012: wohin geht der Weg?

Warum sind iPhone, iPad und Andro-
id so wichtig fiir die Einschatzung der
Zukunft? Nun, diese Themen haben ge-
zeigt, wie etablierte Lésungen und Ar-
chitekturen innerhalb von 3 Jahren in
der Bedeutungslosigkeit verschwinden
und durch einen neuen Technologie-
Ansatz abgeldst werden.

Tatséchlich spricht vieles dafir, dass die
gesamte IT in den néachsten Jahren vor ei-
ner ahnlichen Entwicklung steht. Einiges
wird in 2012 kommen, andere Themen
werden noch 2 bis 3 Jahre brauchen. Da
Infrastrukturen immer vor neuen Techno-
logien da sein mussen, ist damit gerade
fur diesen Bereich im Jahr 2012 entschei-
dend, eine saubere und mdglichst préazi-
se Abschétzung der Entwicklung zu be-
kommen. Wir werden das naturlich auch
in 2012 durch unsere Foren und verstarkt
durch ComConsult-Study.tv und unser
neues Wissensportal auf www.comconsult-
research.de begleiten. Hier vorab schon
einmal eine Auswahl von Entwicklungen
und Technologien, die aus unserer Sicht
wichtig werden werden:

Mobile Endgeréate entwickeln sich
explosionsartig

Wer die Keynotes zum Intel Developer Fo-
rum 2011 gesehen hat, der hat einen gu-
ten Eindruck in die aktuelle Entwicklung
bei Endgeraten erhalten. Mobile Endge-
rate bestimmen unsere Zukunft. lhre Zahl
und ihre Nutzung wird Desktops in sehr
kurzer Zeit in den Schatten stellen. Die
von Intel prognostizierte Entwicklung geht
davon aus, dass in wenigen Jahren mehr
als 80% unserer Endgerate mobile Gerate
sind. Betrachten wir die Entwicklung mit
iPhone, Android und iPad und nehmen
wir die neuen UltraBooks dazu (die es ja
bei Apple schon seit 3 Jahren als Mac-
Book Air gibt, so dass es Anhaltspunkte
zur Akzeptanz und zur Nutzung gibt) und
kombinieren das mit immer mehr Apps
und Web-Applikationen, dann ergibt sich
eine klare Vision fur unsere Zukuntft.

Bring your own Device
wird zum Problem

Der Trend zur Nutzung von eigenen End-
geraten durch Mitarbeiter in den Unter-
nehmen ist vermutlich kaum zu stoppen.
Die Frage ist, wie man damit umgeht. Lei-
der ist eine baldige Verfugbarkeit von Hy-
pervisor-Losungen fir mobile Endgerate
nicht zu erkennen. VMware hat vor 2 Jah-
ren zwar mal den Kopf aus dem Fenster
gehalten, aber im Endeffekt wurde die-

se Entwicklung nicht weiter forciert. M6g-
lich, dass ByoD hier neue Prioritaten setzt.
Unternehmen brauchen schnell und sofort
klare Regeln, was auf privaten Endgeraten
erlaubt ist und wie man dies auf Seiten
des Unternehmens steuert und kontrol-
liert.

Virtuelle-Geréate:
eine neue Technologie steht vor der Tir

Die meisten werden Airplay von Apple
kennen. Eine Technologie, mit der man
von einem iPhone oder iPad Videos, Mu-
sik oder Fotos auf anderen Geraten ab-
spielen kann. Dies ist quasi nichts ge-
genuber der Entwicklung, die uns hier
bevor steht. Auch Windows 8 geht in die-
ser Richtung, indem Endgerate mit der
Cloud so verbunden werden, dass der Zu-
stand von Applikationen und Dokumenten
auf allen Endgeraten identisch ist. Intel
hat auf dem IDF 2011 eine neue Techno-
logie gezeigt, die zukunftig in Hardware
unterstutzt wird, mit der Inhalte und Ap-
plikationen dynamisch zwischen Geraten
verlagert werden koénnen (das geht nur
mit Hardware-Unterstitzung auf der Win-
dows-Seite, um Treiber-Abhéangigkeiten zu
vermeiden. Apple ist hier mit Airplay Vor-
reiter, weil in der geschlossenen Apple-
Welt diese Treiber-Abhangigkeiten nicht
existieren). Damit kommen die Themen
Bandbreite, Realzeiteignung und Cloud-
Integration automatisch auf den Tisch.

Web-Applikationen: HTML5 und
Javascript verandern den Markt

Adobe hat kapituliert. Flash kann den Sie-
geszug von HTML5 nicht aufhalten. Die
Entwicklung nimmt immer mehr an Fahrt
auf. Aber HTMLS5 ist nicht nur eine Samm-
lung neuer Standards in Verbindung mit

CSS. Mit HTML5 entstehen neue Schwer-
punkte in der Frage, wie wir in Zukunft
Web-Applikationen entwickeln. Im Mittel-
punkt steht dabei Javascript. Objekt-Bibli-
otheken und Entwicklungs-Umgebungen
entwickeln sich in bisher ungeahnter Ge-
schwindigkeit. = Zunehmend  kommen
Cross-Compiler hinzu, die die Abbildung
anderer Sprachen und Umgebungen auf
Javacript erméglichen.

Was bedeutet das? Neue Formen von An-
wendungen mit immer mehr Funktionalitat
kénnen in immer kurzerer Zeit entwickelt
werden. ,Der Desktop ist tot“ ist zwar eine
abgedroschene Floskel, aber sie rtckt im-
mer mehr ins Zentrum der Diskussion. Wir
werden auch in Zukunft Desktop-Applika-
tionen haben, aber ihre Bedeutung wird
im Vergleich zu neuen Web-Applikationen
immer weiter zuriickgehen.

Browser

Die eingesetzten Browser mussen die-
ser Entwicklung folgen. Wer heute noch
Internet Explorer 6 oder 7 einsetzt, ver-
nachlassigt in schon fast straflassiger
Form das technologische Umfeld. IE 9
wird die Basis fUr die Zukunft, eine Migra-
tion in diese Richtung sollte nicht verzé-
gert werden.

Wireless LANs werden
zur Schliisseltechnologie

WLANs sind die zentrale Infrastruktur
zur Integration mobiler Teilnehmer. Im-
mer mehr Teilnehmer mit immer umfang-
reicheren Web- und Cloud-Applikationen
und Apps in Kombination mit immer mehr
Video und auch Realzeitanwendungen
setzen neue Rahmenbedingungen fir
das Design von Lésungen. Dabei werden
WLAN-L&sungen der Zukunft ein Paket er-
fordern, das Sicherheit und Benutzer-Ver-
waltung in Kombination mit Zonenkonzep-
ten integriert. In jedem Fall missen auch
bestehende Lésungen, die sich bisher be-
wahrt haben, erneut unter die Lupe ge-
nommen werden.

SAN und Speicher-Technologien

Immer mehr mobile Teilnehmer, neue For-
men von Web-Applikationen, virtuelle Ge-
rate und immer mehr Video: der Bedarf
an Speicher wird weiter ungebremst stei-
gen. Die Trennung von Server und Spei-
cher auf der einen und Cloud-Speicher
auf der anderen Seite generieren sehr un-
terschiedliche Formen von Anforderun-
gen. Lésungs-Klassen sind der etablierte
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IT 2012: wohin geht der Weg?

Ansatz, um dem zu begegnen. Auto-Tie-
ring wird mit der Intensitdt der auf uns
zukommenden Entwicklung unverzicht-
bar. Da die Einstiegshurde in gute SAN-
Produkte weiter sinken wird und die Prei-
se fur mehr Leistung durch die Integration
von SSD auch weiter fallen wird technolo-
gisch hochwertiger Speicher eine Norma-
litdt in allen Unternehmens-GréBen. Eine
echte Herausforderung fir Infrastrukturen
mit vielen offenen Fragen.

Desktop-Virtualisierung

Die Zweifel an diesem L&sungsansatz
nehmen zu. Die Einsparungen sind zu ge-
ring, die Komplexitat auf der Serverseite
ist hoch. So kommt die Frage nach Alter-
nativen wieder intensiver auf. Ohne Frage

sind Desktop-Hypervisor-Losungen direkt
auf der Hardware eine der spannendsten
Entwicklungen. NaturgemaB héatte eine
Verschiebung weg von der Zentralisie-
rung und wieder zurtck zur lokalen L&-
sung erhebliche Auswirkung auf unsere
Planungs-Parameter.

Die zentrale Frage, die sich daraus ergibt,
ist, wie sich Infrastrukturen auf diese Ent-
wicklung vorbereiten kdnnen. Infrastruk-
turen wie Netzwerke erfordern einen Vor-
lauf von 1 bis 2 Jahren zur geeigneten
Umsetzung. Kombiniert man dies mit Nut-
zungsdauern von bis zu 10 Jahren, dann
ist hier ein erhebliches Vordenken erfor-
derlich. Betrachtet man die zuvor aufge-
listeten Entwicklungen, dann wird Klar,
dass hier Handlungsbedarf besteht, will

man nicht in falsche Technologien inve-
stieren oder zu spat reagieren.

Wir stellen uns 2012 naturlich diesem
Thema in diversen Foren und Verdéffentli-
chungen. Wir starten mit dem Netzwerk-
Redesign-Forum 2012, das die aktuelle
Entwicklung untersucht und die mog-
lichen Lésungsansatze und Planungsre-
geln, die wir heute sehen, dem gegen-
Uber stellt.

Wir stehen wieder einmal vor einem span-
nenden Jahr.

In diesem Sinne
lhr
Dr. JUrgen Suppan

Netzwerk-Redesign Forum 2012
23.04. - 26.04.12 in Bad Neuenahr

Netzwerke sind der Lebensnerv unserer Unternehmen. Sie unterliegen einer permanenten Weiterentwicklung und Veranderung. Aus
einem Mix aus Bedarf und technischen Méglichkeiten muss das individuelle Optimum fur ein Unternehmen gefunden werden. Dieses
Optimum muss zugleich an der Zukunft orientiert sein, da Netzwerk-Komponenten (iber einen langen Zeitraum stabil und ohne perma-
nente Anderungen betrieben werden mussen.

Die gesamte IT steht wieder einmal vor groBen Herausforderungen und die Infrastrukturen muss die Basis dafur legen. Das Netz-
werk-Redesign-Forum 2012 konzentriert sich auf folgende Themenbereiche:

* |Pv6

* Wireless LAN

* Sicherheitskonzepte fir groBe Mengen mobiler Teilnehmer in Kombination mit ByoD
 Latenzarme Infrastrukturen im RZ

¢ 10 kontra 40 kontra 100 G: auf wie viel Bandbreite missen wir uns vorbereiten, was sollten Gerate im Kern kénnen, die wir heute
kaufen

» TRILL und DCB: wie wichtig sind diese Technologien flr die Integration bzw Trennung von SAN und Server-Datenstrémen

» Ethernet-Fabrics kontra offene Standards: was ist der beste Weg, viele Switches und Ports mit wenig Arbeit unter kompletter
Kontrolle zu halten

¢ Integration von mehr Desktops mit mehr Bandbreite: was bedeutet das
* Layer-2-Technologien zur Standort-Kopplung im Vergleich
* Wie wichtig wird LISP zur Vermeidung von Routing-Problemen in Multi-Standort-Konzepten

* WAN-Anbindung und Video-Integration der Zukunft: wie kann das aussehen

Moderation: Dipl.-Inform. Petra Borowka-Gatzweiler
Dr.-Ing. Behrooz Moayeri

Preis: € 2.090,-- netto - Workshoptag: 990,-- netto
Veranstaltung mit Workshoptag: € 2.490,-- netto

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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Netzwerk-Redesign Forum 2012
23. - 25.04.12 in Bad Neuenahr
26.04.12 Workshoptag

Die ComConsult Akademie veranstal-
tet vom 23. - 26.04.12 ihr "Netzwerk-
Redesign Forum 2012" in Bad Neue-
nahr.

Die gesamte IT steht wieder einmal vor
groBen Herausforderungen und die In-
frastrukturen muss die Basis dafur le-
gen:

* Die Menge mobiler Endgeréate wird in
den nachsten Jahren explodieren, tat-
sachlich werden wir hier in Zukunft die
groBte Anzahl aller Gerate sehen

,Bring your own device“ wird die mei-
sten Unternehmen treffen und wird ein
Megathema

Web-Applikationen werden eine neue
Dimension erreichen, die Entwicklung
von iPhone, iPad und Android zeigt,
mit welcher Macht und Geschwindig-
keit solche Entwicklungen erfolgen

Storage Area Networks SAN werden
Normalitat in allen Unternehmensgro-
Ben, nehmen immer mehr Daten auf
und mussen integriert werden

Rechenleistung wird weiter konzen-
triert

Desktop Virtualisierung ist tot, aber
sie wird ersetzt durch direkt auf den
Endgeraten laufenden Hypervisor-L6-
sungen

Auch innerhalb der Unternehmen neh-
men Cloud und Multi-Standort-L6-
sungen zu

Prozessabldufe werden weiter opti-
miert, um vor allem Kunden besser
ansprechen und betreuen zu kénnen

Diese Entwicklung der IT hat direkte
Konsequenzen fur Netzwerke und damit
verbundene Infrastrukturen:

* |Pv6 wird ein absolutes Muss

* Wireless Netzwerke werden die do-
minierende Infrastruktur fur die in Zu-
kunft groBte Zahl der Endgeréte

* Integration von ByoD erfordert neue
Sicherheits- und Management-L6-

sungen, interne Firewall-L6sungen ge-
winnen an Bedeutung, Zonen-Kon-
zepte sind unverzichtbar

Web-Applikationen erfordern verteilte
Prozess-Architekturen, die wiederum
auf verteilten, virtuellen Infrastrukturen
aufsetzen. Das Netzwerk wird zum
Systembus, diese Formel wird immer
zutreffender

Die Integration von SANs erfordert
deutlich mehr Bandbreite als bisher,
die Zunahme der Rechnerleistung kon-
zentriert diese Bandbreite auf weniger
Anschlusspunkte auf der Serverseite.
Dafir nimmt der Bedarf an parallelen
Datenstrémen zu verschiedenen Zielen
durch immer mehr CPU-Kerne zu

Die Integration von SANs erfordert
neue Uberlegungen der Notwendigkeit
der Steuerung und ggf auch Trennung
von Speicherverkehr innerhalb eines
Datennetzes

Endgerate mit mehreren Betriebssyste-
men auf der Basis von direkt auf der
Hardware laufenden Hypervisor-Sys-
temen brauchen mehr Bandbreite fir
Management und Softwarepflege

Cloud- und Multistandort-L6sungen
brauchen Layer-2-Verbindungen zwi-
schen Standorten Uber Layer 2 hin-
weg und parallel eine Lésung zur Ver-
meidung von Dreiecksverkehrsflissen
fur externe Teilnehmer bei wandernden
virtuellen Maschinen zwischen Re-

chenzentren

e Optimierte Prozessablaufe zur Kun-
denintegration sind ein anderes Wort
fur mehr Leistung in der Anbindung
zum Internet, verbunden mit einer
starken Zunahmen von Video-Daten-
strémen verschiedener Art

Aus diesem Grund konzentriert sich das
Netzwerk-Redesign-Forum 2012 auf fol-
gende Themenbereiche:

* LAN

* WLAN

* Sicherheit und BYOD

¢ IT-Architekturen und ihre Auswirkungen
* WAN

Wie auch in den Vorjahren greift das
Netzwerk Redesign Forum 2012 die ak-
tuellsten Entwicklungen im Netzwerk Be-
reich auf. Das Forum ist wie folgt struk-
turiert:

» Vortrage mit Top-Referenten und Erfah-
rungsberichten aus der Praxis

Neueste Forschungsergebnisse von
ComConsult Research flr zukunftssi-
chere Investitionen

Begleitende Ausstellung in Kombinati-
on mit einem Vortragswettbewerb zur
Prasentation der besten Projekte und
Ideen in der Veranstaltung

Get Together am Abend des ersten Ta-
ges

Erganzend zu den Einzelvortragen
bieten wir lhnen im Anschluss an den
Kongress einen ganztagigen Work-
shop an, in dem Schwerpunkte der
Veranstaltung interaktiv und in kleine-
ren Gruppen mit unseren Spezialisten
und mit Herstellern diskutiert werden.

Dies ist unser wichtigster Netzwerk-Kon-
gress des Jahres 2012 mit Top-Themen,
die fur alle Planer und Betreiber von
Netzwerken wichtig sind. Versdumen Sie
nicht, sich einen Platz in dieser herausra-
genden Veranstaltung zu sichern.
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Netzwerk-Redesign Forum 2012

Fir Besucher unserer bisherigen Kongresse bzw. fiir die Teilnehmer am VIP-Verteiler
bieten wir Ilhnen exklusiv eine Vorbuchungsphase fir das Netzwerk-Redesign Forum 2012
bis zum 31.12.2011 fur eine rabattierte Teilnahmegebuhr an.

Netzwerk-Redesign Forum 2012
zum Preis bei Buchung bis 31.12.2011 von :

23.04. - 25.04.2012 - 3-tagige Veranstaltung € 1.890,-- netto
26.04.2012 - Workshoptag € 790,-- netto
23.04. - 26.04.2012 - 4-tagige Veranstaltung € 2.290,-- netto

Die Buchung innerhalb der Frihbucherphase ist verbindlich, kann aber jederzeit auf einen
anderen Mitarbeiter Ihres Unternehmens ubertragen werden.

Fruhbucherphase

bis zum 31.12.2011

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
Netzwerk-Redesign Forum 2012

Ich buche den Kongress
Netzwerk-Redesign Forum 2012

O vom 23.04. - 25.04.12 in Bad Neuenahr
zum Preis € 2.090,-- netto*

Ich buche den Workshoptag
[ am 26.04.12 in Bad Neuenahr
zum Preis € 790,-- netto*

Ich buche den

Kongress und den Workshoptag

[ vom 23.04. - 26.04.12 in Bad Neuenahr
zum Preis € 2.290,-- netto*

Vorname Nachname
*gliltig bis zum 31.12.2011
[ Bitte reservieren Sie mir ein Zimmer Firma Telefon/Fax
vom bis 12
StraBe PLZ,Ort
“ Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de oMail Unterschrift
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ComConsult-Study.tv

Aktuelle Neuerscheinungen
bei ComConsult-Study.tv

Themenbereich: Hersteller

Seminar: LISP Einsatz-Szenarien: VM Mobility
Referent: Gerd Pfliiger

Zeit: 00:44:56

Preis: Kostenlos

LISP Use Cases
VM-Mobility

LISP eréffnet eine neue Dimension von Routing und 16st eini-
ge der traditionellen Routing-Probleme. In diesem Video geht
Gerd Pfluger auf vier typische Einsatz-Szenarien ein und greift
daraus insbesondere die Verschiebung virtueller Maschinen
zwischen Rechenzentren heraus.

Themenbereich: Hersteller

Cat6500 - Nexus 7000: wohin geht Cisco?
Referentin: Gerd Pfliiger

Zeit: 00:26:12

Einzelpreis: 39,90 € netto

Im Abo: Kostenlos

BEINIAL e ST b bl gL

S B e

Kann der Catalyst 6500 angesichts der Leistungsvorteile des

Nexus 7000 wirklich Uberleben? Diese Frage diskutieren wir
seit 2 Jahren. Nun ist die neue Supervisor-Engine Sub2T end-
lich da und Cisco stellt eine aktualisierte Roadmap fur beide
Systeme vor. Dabei wird auch Bezug genommen auf die Un-
terstitzung wichtiger Standards. Gerd Pfliger vergleicht in
diesem brandaktuellen Video die Positionierung der beiden
Switch-Systeme und gibt wichtige Empfehlungen fir Upgrades
und die Nutzung neuer Software-Releases.

Themenbereich: Analyse und Strategie

Effizienter Lernen

Referent: Dr. Jiirgen Suppan
Zeit: 00:16:24

Preis: Kostenlos

Dieses Video stellt die Weiterbildungs-Konzeption von Com-
Consult-Study.tv vor. Im Kern steht die Feststellung, dass sich
die Struktur von Wissen gegeniber der Vergangenheit gean-
dert hat und dass wir deshalb einen neuen Ansatz fir erfolg-

reiche Weiterbildung brauchen.

Themenbereich: Software

Seminar: Wireshark
Referent: Markus Geller
Zeit: 00:57:22 gesamt
Preis: Kostenlos im Abo

Warum Netzwerkanalyse?

raftigt sich mit diesen Aufgaben:

chier Netzwerk-Performance durch hohe Latenz
stveriusten

stzwerk-Konfigurationen

plikationen und deren Abhangigkeiten

pplikationsverhalten zur Steigerung der

/IP Funktionen
erk auf sein Leistungsvermage?

L

Wireshark hat sich zur fuhrenden Open-Source-Software im
Bereich Netzwerk-Analyse entwickelt. Kaum ein Netzwerk-Pro-
fi, der dieses Instrument nicht regelmaBig nutzt. Dabei geht die
Funktionalitat langst weit Uber die Grundfunktionen eines Netz-
werk-Analysators hinaus. Lernen Sie in dieser Videoreihe aus-
gewahlte Aspekte der Nutzung von Wireshark kennen.

Weitere Details finden Sie auf unserer Homepage unter www.comconsult-study.tv
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Schwerpunkthema

Informations-
technologie:
zu viel Arbeit
fur zu wenige
Fachkrafte

Fortsetzung von Seite 1

Dies entspricht ungeféhr der Verteilung
der ITK-Beschéftigten. Von den rund 1,3
Millionen [T-Fachkraften in Deutschland
arbeiten rund 60 Prozent bei den Unter-
nehmen, die ITK anwenden. (siehe Abbil-
dung 1)

Dies bedeutet, dass im deutschen IT-
Markt die Anbieter und die Abnehmer
von Leistungen gleichermaBen unter dem
Fachkréftemangel leiden. Die Wachstums-
raten in diesem Markt kbnnten hdher sein,
wenn es genug Fachkréfte gabe.

Aus der Sicht der Geschéftsleitung der
ComConsult Beratung und Planung
GmbH kann ich bestatigen, dass unse-
re Wahrnehmung des Marktes mit den
Feststellungen von BITKOM Ubereinstim-
men. Unsere Kunden haben im IT-Bereich
zu viel Arbeit fir zu wenige Fachkrafte.
Und Uberall, wo sie fur Unterstitzung an-
klopfen, bekommen sie &hnliche Antwor-
ten. Die Personalressourcen der Anbieter
im IT-Markt sind zu einem so hohen Grad
ausgelastet, dass sie die starke Nachfra-
ge ihrer Kunden auch nicht anndhernd
bedienen kdnnen. Die Anbieter kénnten
viel schneller wachsen als dies heute der
Fall ist, wenn sie mehr Personal rekrutie-
ren kdnnten.

Ursachen des IT-Fachkraftemangels

Worauf ist die Knappheit der IT-Fachkréaf-
te zurtckzufUhren? Der Autor ist als Ken-
ner des deutschen [T-Marktes der Uber-
zeugung, dass es neben der allgemeinen
demographischen Entwicklung, welche in
vielen Branchen zum Arbeitskraftemangel
gefuhrt hat und weiter fihren wird, auch
IT-spezifische Umstande gibt, die zum

Fachkraftemangel in unserer Branche ge-
fuhrt haben.

An dieser Stelle méchte ich von einem
Schltsselerlebnis berichten. In den Jah-
ren 2008 und 2010 habe ich jeweils im
Herbst an einer BerufsstraBe genannten
Veranstaltung in einem Gymnasium teilge-
nommen, bei der Schilerinnen und Schi-
lern der Stufen 9 bis 13 verschiedene Be-
rufsbilder vermittelt werden sollten. Jedes
Mal konnten die Jugendlichen einige der
insgesamt ca. 30 Prasentationsangebote
besuchen. Wahrend es in 2008 auBer mei-
ner Prasentation mindestens funf weitere
IT-Angebote gab, stellte ich in 2010 als
einziger ein IT-Berufsbild vor. Zu meinem

Dr. Behrooz Moayeri ist bei der ComConsult
Beratung und Planung GmbH als Mitglied der
Geschéftsleitung tatig. Er hat in den letzten
beiden Jahrzehnten viele Unternehmen zur 1T-
Infrastruktur beraten.

Staunen Uber die Abwesenheit anderer
IT-Angebote kam hinzu, dass ich an dem
ganzen Abend nur ca. zehn jugendliche
Besucherinnen und Besucher hatte. An
meinem langweiligen Vortragsstil konn-
te es nicht gelegen haben, denn die we-
nigen, die kamen, blieben auch bis zum
Ende, hbrten interessiert zu und stellten
Fragen.

Ich kann aus jenem Schllsselerlebnis nur
schlieBen, dass die IT als Beruf ihre An-
ziehungskraft fur Jugendliche weitge-
hend eingebufBt hat. Offensichtlich hat es
sich herumgesprochen, dass in IT-Berufen
das Verhaltnis zwischen den Muhen in der
Ausbildung und im Beruf einerseits und
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Abbildung 1: Ergebnisse der BITKOM-Umfrage

Quelle: BITKOM
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der Entlohnung, dem Ansehen und den
Entwicklungsperspektiven der [T-Berufe
andererseits nicht stimme. Ob dieses Bild
stimmt oder nicht, sei dahingestellt. Aber
Tatsache ist, dass zu wenige junge Leute
mit Begeisterung zu uns kommen.

Es gibt keine verléassliche Studie Uber die
Grinde dieser Entwicklung, daher kann
ich hier nur spekulieren. Offenbar nimmt
man in der Gesellschaft die in der IT tati-
gen Arbeitskréfte als solche wahr, die hu-
fig Stress ausgesetzt sind, in den Unter-
nehmen immer dann wahrgenommen
werden, wenn die IT nicht funktioniert, im
Schnitt deutlich mehr als 40 Stunden in
der Woche arbeiten und in ihrer groBen
Mehrheit ganz sicher nicht zu denen ge-
héren, die binnen weniger Jahre zu den
materiell gut situierten Menschen in un-
serer Gesellschaft stoBen.

Aufgrund meiner subjektiven Wahrneh-
mung kann man diese Zustdnde haupt-
sachlich darauf zurlckfGhren, dass das
Management der Unternehmen mehrheit-
lich die IT nur auf der Kostenseite sieht und
sich in den letzten zehn Jahren dem mo-
dischen Trend gebeugt hat, die IT-Kosten
unter allen Umstanden standig zu senken.
Die Folge war in vielen Unternehmen der
Personalabbau oder zumindest die Sta-
gnation der Personalstérke in der IT, auch
wenn die IT immer starker genutzt wurde
und in einer zunehmenden Anzahl der Ge-
schaftsprozesse zum Einsatz kam. Einer-
seits mussen immer weniger oder zumin-
dest dieselbe Anzahl Menschen ein stark
wachsendes Arbeitspensum erledigen,
andererseits flhrt genau dies dazu, dass
vieles unerledigt bleibt. Die IT wird in sol-
chen Unternehmen haufig unzuverléssiger
und unsicherer, was wiederum den Stress-
faktor beim IT-Personal verstérkt. Der ge-
nervte Anwender, der selbst unter Lei-
stungsdruck steht, nimmt nicht selten die
IT nicht als Hilfsmittel wahr, sondern als Ar-
beitsverhinderung. Und da das IT-Perso-
nal nicht zaubern und die Probleme nicht
schnell genug beheben kann, leidet es
nicht selten unter einem schlechten Ruf.

Solche Zustdnde kann man nicht mit
einem idealisierten Bild in der Personalwer-
bung vertuschen. Viele sahen dies auf uns
zukommen. Ich kann mich genau an ein
Gesprach mit einem Ex-Kollegen vor Uber
20 Jahren erinnern. Er sagte damals, er
wirde aus den oben genannten Grinden
nie in einem — wie er es nannte — ,fach-
fremden® Unternehmen arbeiten wollen.

Was kénnen die Unternehmen gegen
die Fachkrafteknappheit tun?

Viele Unternehmen haben mittlerweile er-
kannt, dass sie etwas gegen die Knapp-
heit der IT-Arbeitskrafte tun missen. Die

zunehmende Zahl der offenen Stellen be-
legt das. Aber aus meiner Sicht bege-
hen die meisten Unternehmen einen kar-
dinalen Fehler. Sie sind sich ihrer eigenen
Verantwortung fur die Aus- und Weiterbil-
dung von I[T-Personal nicht bewusst und
klagen standig Uber die Versdumnisse der
Politik und Gesellschaft im Bildungswe-
sen. Letztere sind hier nicht unser Thema.
Auch ich kénnte Seiten dartber schrei-
ben, was aus IT-Sicht im staatlichen Bil-
dungswesen schief geht. Aber allein den
Staat fUr die Misere verantwortlich zu ma-
chen, passt nicht zum klassischen Verlan-
gen der Wirtschaft nach einem kleineren
Staat, von der besonderen Situation in der
staatlichen Schuldenkrise ganz zu schwei-
gen. Aus meiner Sicht sind die Unterneh-
men fir die Personalknappheit mitverant-
wortlich. Zur Belegung dieser Aussage ein
weiteres Erlebnis:

Ich habe in diesem Jahr ein Unternehmen
beraten, das seit Monaten eine offene
Stelle in der eigenen IT nicht besetzen
konnte. ,Wir bekommen keine brauch-
bare Bewerbung“ war die Aussage des IT-
Managements. Auf meine Frage, ob man
es schon mit einer auf Berufsanfanger
ausgerichteten Stellenanzeige versucht
habe, reagierte man mit Staunen und Be-
fremden. Das Argument war, das Unter-
nehmen brauche die neue Arbeitskraft
dringend und kann sich angesichts dieser
Dringlichkeit eine lange Einarbeitungszeit
gar nicht leisten. Ich will nicht hoffen, dass
es die offene Stelle immer noch gibt.

Wenn die Unternehmen immer nur ge-
genseitig die [IT-Fachkrafte mit Berufs-
erfahrung abwerben, wer soll denn fur
den Nachwuchs an solchen Kréften sor-
gen? Das staatliche Bildungssystem kann
hauptsachlich nur das theoretische Fun-

dament fUr die AusUbung von [T-Berufen
vermitteln. Die Praxis kann man an Hoch-
schulen bestenfalls nur bedingt und an-
satzweise kennenlernen. Es bleibt den
Unternehmen Uberlassen, dem theore-
tischen Fundament das Praxiswissen hin-
zuzufugen. Der Staat kann und sollte
naturlich diese Anstrengung der Unter-
nehmen foérdern. Im Gegenzug kann die
Gesellschaft von den Unternehmen eine
solche Anstrengung fordern. Es gibt im IT-
Markt gentigend Weiterbildungsangebote,
die von den Unternehmen dazu genutzt
werden kdénnen. Wir blicken bei Com-
Consult auf Uber zwei Jahrzehnte erfolg-
reicher Einfuhrung von Hochschulabsol-
venten und Auszubildenden in [T-Berufe
zurtck. Ich wundere mich manchmal da-
riber, wie sich andere Unternehmen vor
ahnlichen Anséatzen scheuen. Man geht
lieber den vermeintlich bequemeren Weg
und gibt lieber hohe Summen fir teure
Stellenanzeigen und fragwuirdige Dienste
von Head-Huntern aus, als in Eigeniniti-
ative und unter Nutzung des [T-Weiterbil-
dungsmarktes flir Nachwuchs zu sorgen.
Solange ein signifikanter Teil der IT-Fach-
krafte suchenden Unternehmen an dieser
Herangehensweise festhalt, wird das Pro-
blem des IT-Fachkraftemangels ungel&st
bleiben.

Ist Outsourcing die L6sung?

Nun kénnte man meinen, Outsourcing
ware eine Lésung fur Unternehmen, in de-
nen viele IT-Aufgaben aus Mangel an ei-
genen Experten unerledigt bleiben. Aber
der Blick auf die Ergebnisse der BIT-
KOM-Studie zeigt doch, dass auch ver-
meintliche Kandidaten fur Outsourcing
von [T-Aufgaben unter denselben Proble-
men leiden. Leider neigen einige groBe
Outsourcing-Anbieter zu Marketing- und

betrieben werden muissen.

Dr.-Ing. Behrooz Moayeri

*Preise gultig bis zum 31.12.2011
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Vertriebsansatzen, mit denen vertuscht
wird, dass sie auch nur mit Wasser ko-
chen. Auch sie mussen die IT-Aufgaben,
die auf sie Ubertragen werden, mit Perso-
nal wahrnehmen. Synergieeffekte mit an-
deren Auftrdgen entstehen nur bei einem
kleinen Teil der IT-Aufgaben. So werden
haufig Outsourcing-Vertrage abgeschlos-
sen, ohne dass der Auftragnehmer fur
die Bereitstellung des notwendigen Per-
sonals gesorgt hat. Der Auftraggeber
freut sich in der Regel nur kurze Zeit da-
riber, dass ,das Problem outgesourcet”
wurde, denn fast immer kommt es bald
zu einer Erntchterung durch verschlech-
terten IT Service. Es geht nur darum,
wer den Stress hat: wenn der Auftragge-
ber beim Vertragsabschluss nicht aufge-
passt hat, muss er die Folgen des ,Diens-
tes nach Vertragsbuchstaben® ausbaden.
Und wenn sich der Auftraggeber im Ver-
trag absichert, ist die Freude der Auftrag-
nehmerseite auf den Vertrieb beschrankt,
der fur den Abschluss des Vertrages Pro-
visionen eingestrichen hat.

Und was ist mit dem Argument, dass die
Outsourcing-Partner effizienter als inter-
nes Personal arbeiten? Dies kann nur zu-
treffen, wenn diese Firmen ein besse-
res Aus- und Weiterbildungskonzept und/
oder motivierteres Personal zur Verfligung
haben. Aber ehrlich: wer prift solche Kri-
terien beim Abschluss eines Outsourcing-
Vertrages? Ware es nicht peinlich, nach
Vertragspartnern mit besserer Personal-
politik als die eigene zu suchen?

Unsere Erfahrungen mit der externen Ver-
gabe von [T-Leistungen zeigen, dass mei-
stens dem gezielten Outtasking von Teil-
aufgaben gegenulber der vermeintlichen
groBBen Erlésung durch Outsourcing der
Vorzug zu geben ist. Zum Gltck hat sich
diese Erkenntnis in den letzten Jahren
sehr verbreitet. Wir treffen bei vielen Un-
ternehmen auf das Konzept der Nutzung
externer Unternehmen als der ,verlanger-
ten Werkbank® der eigenen IT.

Nur: der allgemeine Fachkraftemangel
I6st sich dadurch nicht in Luft auf. Die Be-
schaftigung externen Personals ist mittler-
weile mit denselben Problemen verbun-
den wie die Einstellung eigener Kréfte.
Wenn der Vertrieb des externen Unterneh-
mens ehrlich agiert, muss er sich heut-
zutage angesichts der hohen Auslastung
des eigenen Personals sehr zurlckhalten.

Mangelverwaltung, aber wie?

Solange der aus meiner Sicht chronische
IT-Fachkraftemangel nicht nachhaltig be-
hoben ist, muss dieser Mangel verwal-
tet werden. Dies kann nur auf dem Weg
der Priorisierung wichtiger Aufgaben und

der Zurlckstellung von weniger wichtigen
Aufgaben erfolgen. Es empfiehlt sich eine
jahrliche Vorhabensplanung, in der neben
einer moglichst realistischen Schatzung
des Aufwands fir die Vorhaben auch die
Prioritat jedes Vorhabens festgestellt wird.
Wenn - wie meistens — die Summe des
geschatzten Aufwands die zur Verflgung
stehenden  Personalressourcen  Uber-
steigt, missen die weniger wichtigen Vor-
haben zugunsten der wichtigen aufgege-
ben oder verschoben werden.

So weit sage ich fir viele Unternehmen
nichts Neues. Eine solche Vorhabenspla-
nung gehort zur jahrlichen Routine vieler
Firmen. Was hier jedoch nicht funktioniert,
ist die rechtzeitige Planung der externen
Ressourcen. Oft Ubersteigen selbst die
Vorhaben mit héchster Prioritét die eige-
nen personellen Méglichkeiten, sodass
am Ende der Vorhabensplanung ein er-
hebliches ,Delta” mit dem Vermerk ,ex-
tern zu beauftragen® versehen wird. Da-
bei wird jedoch haufig so getan, als ob es
nur darauf ankame, den Willen zur exter-
nen Beauftragung zu bekunden. Die Vor-
stellung, externes Personal sei eine un-
erschopfliche Ressource, die nur darauf
warte, eingesetzt zu werden, stammt je-
doch aus Zeiten, in denen der IT-Fach-
kréftemangel nicht so gravierend war wie
heute.

Wir erleben es sehr haufig, dass die Vor-
habensplanung der Unternehmen nicht
realistisch erfolgt und kurz vor Ende des
Planjahres ein erheblicher Uberhang an
geplanten, aber nicht durchgefiihrten Vor-
haben entsteht. In einer Art Torschlusspa-
nik fragt man fur eigentlich sehr planbare
Aufgaben den dringend benétigten Feu-
erwehreinsatz externer Firmen an. Solche
Einsadtze mulssen immer teurer und hin-
sichtlich der Qualitat schlechter ausfallen
als lang- oder mittelfristig geplante.

Zu empfehlen ist eine Einbeziehung ex-
terner Partner in die jahrliche Vorhabens-
planung. Die externen Partner werden es
dem Unternehmen danken. Fir eine An-
bieterfirma ist die mittel- bis langfristige
Planbarkeit des Personaleinsatzes und
des Umsatzes sehr wertvoll. Sie kann in
der Regel eine mittel- oder langfristig ge-
plante Leistung wesentlich gunstiger an-
bieten als eine kurzfristig angefragte. Da-
ran scheitert die Mangelverwaltung in den
meisten Unternehmen: an der nicht recht-
zeitig erfolgten Einbeziehung der exter-
nen Partner in die jahrliche Vorhabenspla-
nung.

Priorisierung nach welchen Kriterien?

Ein wichtiger Bestandteil der Mangelver-
waltung ist die Priorisierung der Vorha-

ben. Nach welchen Kriterien sollte diese
Priorisierung erfolgen?

Die Erfahrung zeigt, dass der Kriterienka-
talog fur die Priorisierung zumindest dis-
kussionswurdig ist. Ein Beispiel:

GroBe IT-Infrastrukturprojekte werden hau-
fig deshalb als unvermeidlich eingestulft,
weil der Service fir die eingesetzten Kom-
ponenten auslauft. In vielen Unternehmen
fehlt jegliche Bereitschaft darliber zu dis-
kutieren, ob auch der Betrieb von Kompo-
nenten unter Verzicht auf den Support des
Herstellers fir eine bestimmte Zeit infrage
kommt. Zu groB ist die Angst vor der Si-
tuation, in der ein Problem mit den Kom-
ponenten eskaliert und ,herauskommt®,
dass das Unternehmen Komponenten mit
ausgelaufenem Herstellersupport einsetzt.
Aus meiner Sicht ist eine solche Angst
meistens Ubertrieben. Wenn man sich be-
wusst fur die zeitlich begrenzte Nutzung
von Komponenten Uber den Zeitpunkt
,End of Service“ hinaus entscheidet, sind
andere Wege fur die Lésung von Proble-
men noch langst nicht ausgeschoépft. Fur
den reinen Hardware-Ersatz kann durch
eigene Ersatzteilbevorratung gesorgt wer-
den. Software leidet in der Regel nicht
unter Alterung. Wenn man also auf neue
Funktionen verzichtet, die noch unbe-
kannte Probleme entstehen lassen kén-
nen, kann aus meiner Sicht die zeitlich be-
grenzte Nutzung von Komponenten ein
gangbarer Weg sein. Man muss nattirlich
genug Ruckgrat besitzen, um im Notfall
eine solche bewusste Entscheidung auch
Lunter Beschuss* zu verteidigen.

Eine haufig anzutreffende Begrindung
der hohen Prioritdt eines Vorhabens ist
eine Ubergeordnete Entscheidung bzw.
Préaferenz seitens des oberen Manage-
ments. Das ,Lieblingsprojekt“ eines Ent-
scheidungstragers verdrangt so manche
wirklich wichtige Vorhaben aus der Pla-
nung. In den letzten Jahren bekam ich
haufig solche Projekte mit. Beispiele:

¢ Tablets sind modern, also missen wir
auf Teufel komm raus irgendetwas fin-
den, was wir mit Tablets machen kon-
nen. Hauptsache, das innovative Image
stimmt.

* Der vom oberen Management engagier-
te Berater hat bestimmte Formalismen
bei Projekten, dem IT-Betrieb etc. vorge-
geben. Wir missen diese Formalismen
unter erheblichem Aufwand einflhren
und etablieren.

* Das obere IT-Management hat in der
Presse viel Uber IT-Sicherheitsvorfalle
gelesen und daraufhin mit externer Be-
ratung beschlossen, dass die [T-Infra-
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struktur des Unternehmens in verschie-
dene Zonen aufteilt wird. Auch wenn die
entworfenen Zonen nicht so richtig zu
den Anwendungen passen, mussen sie
eingefuhrt werden.

Um Missverstandnisse vorzubeugen: Der
Autor hat nichts gegen die Ablésung von
Komponenten, deren Support auslautft,
gegen den Einsatz von Tablets, gegen die
Standardisierung von Prozessen in der IT
oder die Erhéhung der IT-Sicherheit durch
Zonenbildung. Es geht mir nur darum da-
rauf hinzuweisen, dass die Prioritat solcher
Vorhaben richtig eingestuft wird. Oft han-
delt es sich um Vorhaben, die zumindest
eine Verschiebung gut verkraften kénnen.

Woran kann man aber wirklich wichtige
Vorhaben erkennen? Hier haben sich eini-
ge Grundregeln bewahrt:

* Vorhaben, welche die Geschwindig-
keit und Flexibilitdt der IT nachweislich
(am besten anhand der real zu verifizie-
renden Erfahrungen vergleichbarer an-
derer Unternehmen) verbessern, sollten
moglichst nicht verschoben werden. Je
eher sie umgesetzt werden, desto eher
kdénnen sie wirken und dabei durch den
erzielten Flexibilitdts- und Effizienzge-
winn Kréfte in der IT freisetzen. Ein er-
folgreiches Beispiel aus den vergan-
genen Jahren war die Einfuhrung einer
flachendeckenden Verkabelung.

Wichtige nutzliche Vorhaben erkennt
man haufig daran, dass sie schon vor
der formalen Definition als Projekt bzw.
Vorhaben aufgrund der offensichtlichen
und einleuchtenden Vorteile angepackt
worden sind. Hierfur war eines der be-
sten Beispiele aus den vergangenen
Jahren die Virtualisierung.

Dringend notwendige MaBnahmen sind
manchmal auch daran zu erkennen,
dass sie, wenn nicht als offizielles Pro-
jekt bzw. Vorhaben, so doch in Eigeni-
nitiative der Anwender bzw. der Nicht-
IT-Abteilungen umgesetzt werden. Ein
rechtzeitiges ,Einfangen® der unkontrol-
lierten Einfihrung durch die IT-Abteilung
tut in solchen Fallen Not. Haufig anzu-
treffende Beispiele hierfir sind Mobili-
tatslésungen oder die Einfuhrung einer
Datenaustauschs- und Kollaborations-
plattform wie Microsoft Sharepoint.

Die realistische Aussicht auf die Ablo-
sung einer alten Umgebung versieht
ein Erneuerungsprojekt mit Glaubwir-
digkeit. Die Machbarkeit der Ablésung
muss durch ein Proof of Concept belegt
und die Akzeptanz der Abldsung bei al-
len tonangebenden Instanzen sicherge-
stellt sein.

Zusammenfassung

In Deutschland sind wir mit einem so-
wohl chronischen als auch akuten Man-
gel an IT-Fachkréaften konfrontiert. Die Fir-
men, die IT anwenden und solche, die
IT-L6ésungen anbieten, sind gleicherma-
Ben von dieser Personalknappheit betrof-
fen. IT-Berufe haben in den letzten Jahren
offensichtlich an Anziehungskraft verloren.
Dazu hat beigetragen, dass viele Unter-
nehmen die IT nur anhand der daflr auf-
zubringenden Kosten wahrnehmen und in
dem hinter uns liegenden Jahrzehnt die IT
zum Gegenstand aggressiver Kostensen-
kungsprogramme gemacht haben.

Wir kénnen nur hoffen, dass diese Zeit
bald vorbei sein wird. Aber auch wenn
dies geschieht und die Unternehmen ein-
sehen, dass sie mehr [T-Personal be-
nétigen, mussen sie noch einen Schritt
weitergehen und sich von dem An-
spruchsdenken verabschieden, sie mus-
sen von der Gesellschaft mit fertig aus-
gebildetem Personal ,beliefert® werden.
Die Verantwortung daflr, das Personal mit
dem erforderlichen IT-Praxiswissen zu ver-
sehen, liegt bei den Unternehmen selbst.
Sie kénnen diese Verantwortung unter Zu-

hilfenahme des [IT-Weiterbildungsmarktes
wahrnehmen.

Outsourcing ist keine Lésung fur das Pro-
blem des IT-Fachkraftemangels. Wenn die
Outsourcing-Partner ehrlich sind, missen
sie zugeben, dass sie genauso unter dem
Mangel qualifizierten IT-Personals leiden
wie ihre potenziellen Kunden.

Bis zur Lésung des Problems der Perso-
nalknappheit — wenn eine solche Lésung
Uberhaupt bevorstehen sollte — bleibt uns
nichts anderes ubrig als eine Art Man-
gelverwaltung. Dabei mussen die Unter-
nehmen ihre jahrliche Vorhabensplanung
auch unter Einbeziehung ihrer externen
Partner durchflhren.

Die Priorisierung von Vorhaben ist ein
wichtiger Bestandteil der Mangelverwal-
tung. Dabei haben sich einige Kriterien
bewahrt. Hohe Prioritdt verdienen zum
Beispiel solche Vorhaben, welche die Fle-
xibilitdt und Effizienz der IT nachweislich
verbessern und dadurch in der IT Kraf-
te freisetzen, oder Vorhaben, die sich auf-
grund ihrer offensichtlichen Vorteile auch
ohne und vor der formalen Planung auf-
dréngen.
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Standpunkt Sicherheit

Angriff der Androiden

Der Standpunkt Sicherheit von Dr. Si-
mon Hoff greift als regelméBiger Be-
standteil des ComConsult Netzwerk Insi-
ders technologische Argumente auf, die
Sie so schnell nicht in den 6ffentlichen
Medien finden und korreliert sie mit all-
gemeinen Trends.

Android ist als Betriebssystem fiir Smart-
phones und Tablets mit erschreckender
Geschwindigkeit auf dem Vormarsch. Be-
reits jetzt (und damit mehr als zwei Jah-
re friher als bisher prognostiziert) hat An-
droid die 50%-Marke Uberschritten und ist
damit das dominante Betriebssystem fur
Smartphones und Tablets.

Wir hatten in der Vergangenheit Andro-
id primér als System fur Consumer-End-
gerate wahrgenommen und mussten uns
fur den Enterprise- Bereich oft ,nur® beim
Thema Bring Your Own Device (BYOD)
Sorgen machen.

Diese Aussage muss inzwischen relati-
viert werden. Android dringt nicht nur mit
BYOD in den Enterprise-Bereich vor. Ein
schénes Beispiel hierzu ist die Cisco Cius
Mobile Collaboration Device, die illustriert,
wie der Desktop kinftig immer &fter aus-
sehen wird, namlich letztendlich als Do-
cking Station fur einen Tablet. Bei Cius
ist das Display des Desktop IP-Phones
ein Tablet mit Android. Wenn wir Tastatur
und Monitor vermissen, schlieBen wir die-
se Geréte einfach an das IP Phone an und
erhalten einen klassischen Thin Client fur
Server-based Computing und Desktop-
Virtualisierung. Wenn wir unterwegs sind,
nehmen wir das Display einfach als voll-
wertigen Tablet mit.

Android ist als quelloffenes System (initi-
iert von Google, entwickelt von der Open
Handset Alliance) auf Basis von Linux-Ker-
nel 2.6 eigentlich eine ideale Grundlage fir
solche Entwicklungen. Wir werden uns da-
her darauf einstellen muissen, dass wir in
immer mehr Geréten unserer IT-Infrastruk-
tur Uber Android stolpern werden. Dies gilt
nicht nur fur den Office-Bereich. Wir wer-
den Android in allen (auch kritischen) Be-
reichen finden, wie z.B. Logistik, Produkti-
on, Automatisierung und Anlagenbau.

Warum Android in diesem Zusammenhang
Sorgen macht, wird mit folgenden Punkten
klar:

* Malware-Entwickler schieBen sich auf
Android ein. Tatsachlich sehen wir seit
2009 ein exponentielles Wachstum an
Malware far Android (siehe z.B. Mali-

cious Mobile Threats, Report 2010/2011,
Juniper Networks).

* Auch wenn Android Open Source ist, die
Hersteller von Smartphones und Tablets
adaptieren herstellerspezifisch das Be-
triebssystem. Die Bereitstellung von Pat-
ches muss daher individuell vom Her-
steller des jeweiligen Smart Phones bzw.
Tablets erfolgen. In der Praxis bedeu-
tet dies, dass eine vergleichsweise lange
Zeit vergehen kann, bis ein Patch fur ei-
ne neue Schwachstelle bereitgestellt wird
und noch langer, bis dieser Patch schlieB-
lich auf den Endgeraten installiert wird.

Erschwerend kommt hinzu, dass unter-
schiedliche Versionen von Android ver-
wendet werden: Android 2.x war fir
Smartphones und die Versionen 3.x flr
Tablets. Die Entwickler-APls waren in bei-
den Versionen inkompatibel. Eine Verein-
heilichung wird erst mit Version 4.x er-
reicht.

Der Hersteller Kaspersky nennt inzwischen
Android das neue Windows. Mit Recht,
denn um Android-Systeme nur anndhernd
so abzusichern, wie es fur Windows-Sys-
teme moglich ist, muss der gleiche Appa-
rat an MaBnahmen greifen. Die beinhaltet
beispielsweise Patch-Management, Viren-
schutz, Host-basierte Firewalls, Verschlls-
selung, Authentisierung und insbesonde-
re zentral erzwungene Gruppenrichtlinien
in Verbindung mit strikten Berechtigungs-
konzepten.

Auch wenn Sicherheitsbeauftragte hier
gerne in den Reflex verfallen, Android zu
verdammen und die Nutzung im Unter-
nehmen einfach zu verbieten, in der Pra-
xis wird dieser Wunsch immer haufiger
unterlaufen. Android muss daher genau
wie Windows-Systeme in den Prozessen
und Konzepten der Informationssicherheit
konsequent berlicksichtigt werden.

Kernelement der Absicherung von An-
droid-basierten Systemen ist dabei ein
umfassendes Mobile Device Manage-
ment (MDM). Nur wie soll das in der
Praxis funktionieren, wenn diverse (in-
kompatible) Versionen von Android zu be-
rcksichtigen sind und jeder Geréateher-
steller sein eigenes Android-SUppchen
kocht? Bei der Auswahl eines MDM-Pro-
dukts (z.B. von Sybase oder von Good
Technology) muss beispielsweise sehr
genau hingeschaut werden, dass nicht
nur Android sondern auch die entspre-
chenden Endgerate geeignet unterstitzt
werden. Hier bendtigen wir dringend
Standards, die ein produktubergreifendes
umfassendes MDM erméglichen.

Sicherer Internet-Zugang
06.02. - 08.02.12 in Aachen

Das Internet hat sich zu der entscheidenden Plattform fur moderne Kommunikation und
Geschaftsfelder entwickelt — trotz aller mit der damit verbundenen weitgehend unkon-
trollierten globalen Vernetzung einhergehenden Bedrohungen fur IT-Infrastruktur und
Daten. Der Anschluss an dieses Kommunikationsmedium muss daher so gestaltet sein,
dass unkalkulierbare Risiken vermieden werden, ohne Nutzungspotenziale zu verschen-
ken. Dieses Seminar identifiziert die wesentlichen Gefahrenbereiche und zeigt effiziente
und wirtschaftliche MaBnahmen zur Umsetzung einer erfolgreichen Lésung auf. Alle
wichtigen Bausteine werden detailliert erklért und anhand praktischer Projektbeispiele
und Ubungen wird der Weg zu einer erfolgreichen Sicherheits-Lésung aufgezeigt.

Referenten: Dipl.-Inform. Oliver FlUs, Dipl.-Inform. Andreas Meder
Preis: € 1.890,-- netto

ﬂ Buchen Sie lber unsere Web-Seite www.comconsult-akademie.de
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Grundsatzliche Problematik

Da die meisten Applikationen fur LAN-Um-
gebungen entwickelt werden, wird den
- wie eingangs dargestellt - anders ge-
lagerten Bedingungen im WAN héufig
nicht Rechnung getragen. Deshalb sind
hier verschiedene typische Fehler zu be-
obachten, die dazu fihren, dass die Nut-
zung der Applikation im WAN als nicht
ausreichend performant angesehen wird
und/oder ein hohes MaB an teurer Uber-
tragungskapagzitat erforderlich ist:

» Zur Bearbeitung ist die Ubertragung
groBer Datenmengen zwischen Client
und Server erforderlich, z.B. erfolgt héau-
fig die Ubertragung vollstadndiger Da-
teien statt inkrementeller Anteile.

* Das Client-Server-Protokoll verwendet
fur jede Transaktion eine Vielzahl von
Request-Response-Aktionen, z.B. well
das Protokoll vor jedem weiteren Ar-
beitsschritt auf eine Bestatigung des vo-
rangegangenen Schrittes wartet.

Vor allem die zuletzt angesprochene so-
genannte ,Chattiness® (Geschwatzig-
keit) einer Applikation bzw. der von ihr
verwendeten ~ Kommunikationsprotokol-
le ist problematisch, da sie zu einer Ver-
vielfachung der je Transaktion in Kauf zu
nehmenden Verzodgerungszeit fuhrt, de-
ren bestimmender Faktor NTD wiederum
aus physikalischen Griinden nicht belie-
big reduzierbar ist; die Folge sind in sol-
chen Féllen lange Antwortzeiten selbst bei
komfortablen  Ubertragungskapazitaten.
Der Autor hat selbst in einer Kundenum-
gebung eine Datenbankanwendung er-
lebt, die zur Bearbeitung von Bildschirm-
masken mit 10 Eingabefeldern in einem
DSL-basierten WAN-Szenario allein jeweils
rund 5 Minuten Wartezeit verursachte — je

30 Sekunden Warten auf den Cursor pro
Eingabefeld. Aber auch der erstgenann-
te Aspekt ist nicht unproblematisch, da
im WAN - im Gegensatz zum LAN - er-
weiterte Ubertragungskapazitdt zwar in-
nerhalb heutzutage groBzlgig dimensio-
nierter technologischer Grenzen prinzipiell
realisierbar ist, jedoch in weiten Bereichen
damit eine in etwa lineare Kostensteige-
rung einhergeht, sprich: Doppelte Band-
breite ist fast immer realisierbar, flhrt aber
oft auch zu anndhernd doppelt so hohen
Bereitstellungskosten.

In vielen Netzumgebungen, in denen An-
wendungsszenarien die Nutzung von
WAN einschlieBen, besteht — oft tber ver-
gleichsweise lange Zeitrdume hinweg -
entsprechender Handlungsbedarf, wie
nachfolgende Beispiele aus realen Pro-
jekten verdeutlichen:

o Uber ein SAP-Portal werden verschie-
dene Applikationen fur bis zu mehre-
re Zehntausend Anwender auf Servern
bereitgestellt, die zentral an einem Re-
chenzentrumsstandort gehostet wer-
den. Das Antwortzeitverhalten im WAN
bewegt sich in dieser Konstellation teil-
weise bereits an der Toleranzschwelle
der User.

Im Rahmen einer zentral gehosteten
und international genutzten Produkt-
datenmanagementlésung werden zwar
die groBen CAD-Modelle auf dezentral
verteilten File-Servern vorgehalten; den-
noch hangt das Antwortzeitverhalten fur
viele Anwender maBgeblich von einer
moglichst starken Reduzierung des ef-
fektiv im Netz zu Ubertragenden Daten-
volumens ab.

Verschiedene Eigenentwicklungen aus
Forschungs- und Engineeringbereichen

Dipl.-Inform. Andreas Meder ist im Team der
ComConsult Beratung und Planung GmbH
als Senior Consultant beschaftigt. Er verflgt
aufgrund seiner langjéhrigen beruflichen Pra-
xis Uber umfangreiche Kenntnisse und Erfah-
rungen aus den Bereichen Konzipierung und
Betrieb von Netzwerken. Sein Themenschwer-
punkt als Berater und Planer liegt in den Be-
reichen Internetworking und IT-Security. Zu
diesen Themengebieten ist er als Referent bei
der ComConsult Akademie tétig.

werden weltweit an Produktionsstandor-
ten genutzt.

Im Zuge der Einfuhrung von Sharepoint
Server Losungen sollen Daten auf An-
forderung des internen CERT aus Grun-
den des Vertraulichkeits- und Integri-
tatsschutzes ausschlieBlich via HTTPS
transferiert werden. Da die bis dato ein-
gesetzten Versionen der WAN-Opti-
mierungsldsungen auf Basis von WOC
(s.u.) hier wirkungslos sind, wird ein
Versions-Upgrade oder eine grundsatz-
lich andere Lésung bendétigt, zumal na-
hezu alle Anwender von einer derarti-
gen Umstellung betroffen sein werden.

Darlber hinaus wird regelmaBig auch be-
reits aus den Anteilen der im WAN ge-
nutzten Applikationen die Problematik
sichtbar: Die beiden groBten Blocke — im
hier zugrundeliegenden konkreten Projekt
mit zusammen rund 50 % Anteil — bilden
meist HTTP- bzw. CIFS/SMB-Datenver-
kehr. Die zugrundeliegenden Protokolle,
insbesondere CIFS/SMB, verursachen
in beiden Fallen infolge ihrer Chattiness
mehr oder weniger groBe Performance-
einbuBen gegenlber LAN-Szenarien.

Zur Lésung des anhand dieses exempla-
rischen Beispiels geschilderten grund-
satzlichen Problems existieren zwei LO-
sungsansétze: die Optimierung des WAN
(d.h. die Bekdmpfung der Problemsym-
ptome) sowie die Optimierung der Appli-
kation (d.h. die Bekdmpfung der Problem-
ursache).

Dabei lassen sich die beiden Ansatze fol-
gendermaBen umschreiben:

* WAN-Optimierung beschreibt einen An-
satz, der durch Einsatz spezieller Tech-
niken im Netz die Auswirkungen po-
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tenziell ungunstigen Applikations- bzw.
Protokollverhaltens dadurch eliminiert
oder zumindest abmildert, dass der Ap-
plikation bzw. dem Protokoll ein anna-
hernd LAN-typisches Umfeld suggeriert
wird. Dabei kommen u.a. Kompressi-
ons- und Cachingmechanismen (zur
scheinbaren Erhéhung der Ubertra-
gungskapazitat) und spezielle Anwen-
dungsgateways (zur scheinbaren Ver-
ringerung der Entfernung zwischen
Client und Server) zur Anwendung.

* Applikationsoptimierung beschreibt ei-
nen Ansatz, der durch Berticksichtigung
der WAN-typischen Bedingungen und
daran angepasstes Protokollverhalten
die zuvor dargestellten gangigen Feh-
ler bereits in der Applikation vermeidet
oder deren Auswirkungen zumindest re-
duziert.

In den meisten Féllen wird zur Eindam-
mung der beschriebenen Problematik der
Ansatz der WAN-Optimierung gewahlt.
Dies ist vor allem darauf zurtckzufih-
ren, dass auf Basis marktverfugbarer Pro-
dukte derartige Loésungen fast immer viel
schneller umgesetzt werden kénnen, als
eine Anpassung bereits im Einsatz be-
findlicher Applikationen, zumal hier ins-
besondere bei Standard-Kauf-Software
eine Einflussnahme durch den Kunden in
der Regel nicht mdéglich ist. Allerdings las-
sen sich mit WAN-Optimierungslésungen
nicht immer alle Probleme I6sen. Beschaf-
fung, Einrichtung und Betrieb der not-
wendigen Netzkomponenten verursachen
zudem Kosten, deren Gesamthohe weit-
gehend linear mit zunehmender Anzahl
der zu optimierenden WAN-Verbindungen
steigt. Die Optimierung von Applikationen
verursacht umgekehrt zwar auch Kosten
und bendtigt vor allem Zeit - die nach Er-
fahrung des Autors in den weitaus mei-
sten Projektplanen leider nicht oder zu-
mindest bei weitem nicht im notwendigen

AusmaB vorgesehen ist; in der Regel ist
hinsichtlich des Gesamtaufwands jedoch
zu erwarten, dass dieser weitgehend un-
abhéangig von der Zahl der Installationen
ist. Dieser Ansatz - soweit prinzipiell prak-
tikabel (Kauf-Software!) - rechnet sich da-
mit umso eher, je mehr Nutzer und insbe-
sondere Standorte im WAN die fragliche
Applikation nutzen.

In der Vergangenheit wurde auch in der
hier exemplarisch betrachteten Netzum-
gebung stets der Ansatz der WAN-Opti-
mierung verfolgt, wenn es konkrete Pro-
blemfalle zu l6sen galt. Zum Zeitpunkt der
durchgefihrten Untersuchung waren be-
reits an knapp einem Drittel der weit mehr
als 100 Standorte Riverbed Steelhead-
Systeme im Einsatz, die hauptséachlich an-
sonsten notwendige Aufristungen der An-
bindungskapazitdten an das Corporate
Network auf Basis von Multiprotocol Label
Switching (MPLS) verhindern sollten.

Im Folgenden wollen wir - wiederum ba-
sierend auf den Resultaten der in be-
sagtem Projekt durchgefihrten Unter-
suchung — zunéachst den erstgenannten
Ansatz betrachten. Vor dem oben dar-
gelegten Hintergrund ist allerdings typi-
scherweise davon auszugehen, dass eine
optimale Vorgehensweise vermutlich auf
eine geschickte Kombination beider An-
satze zuruckgreifen wird. Diesem Gedan-
ken folgend werden wir anschlieBend wie-
derum exemplarisch auch den zweiten
Ansatz in Form modernisierter Protokolle
bzw. alternativer Ablagekonzepte (und da-
mit de facto Applikationen) sowohl isoliert
als auch im Zusammenspiel mit dem er-
sten Ansatz untersuchen.

WAN-Optimierung ,,out of the box*
In WAN Optimization Controllern (WOC)

kommen produktabhangig diverse Me-
chanismen zur Anwendung, um den zu-

vor beschriebenen schwierigen Bedin-
gungen in WANs zu begegnen. Diese
wirken teils generisch, d.h. sie sind in der
Lage fur diverse verschiedene Applikati-
onen einen Performancegewinn zu bewir-
ken, und teils applikationsbezogen. Ge-
nerische Mechanismen setzen wahlweise
bei Protokollen an, die von einer Vielzahl
an Applikationen verwendet werden — bei-
spielsweise TCP — oder bei den Ubertra-
genen Informationen ohne Ansehen von
Protokoll oder Semantik der Daten - hie-
runter fallen z.B. viele Caching-Mecha-
nismen. Dabei sollten die hier eingesetz-
ten Techniken nicht mit z.B. Web-Caching
gleichgesetzt werden; letzteres ist in den
meisten Szenarien weitgehend ineffi-
zient, da mangels detaillierter Abstim-
mung zwischen Caching-Proxy und Da-
tenquelle ein Caching nur auf Dateibasis
erfolgt. Selbst geringfugige Anderungen
oder oft sogar nur die prinzipielle Még-
lichkeit, dass eine solche Anderung seit
dem letzten Dateiabruf stattgefunden ha-
ben kdnnte, bewirken eine erneute voll-
standige Ubertragung der Gesamtdaten-
menge. Es versteht sich von selbst, dass
dies mindestens beim Zusammentref-
fen von Dynamik (d.h. h&ufige Anderung)
des Datenbestands einerseits und groB-
en Dateien andererseits zu einer insge-
samt nicht befriedigenden Effizienz flhrt.
ZeitgemaBe WOC-L6sungen cachen hin-
gegen auf Basis weit kleinerer Datenein-
heiten, bei denen gerade auch innerhalb
groBer Dateien eine hohe Wahrscheinlich-
keit besteht, dass sie zum groBen Teil seit
der letzten Ubertragung nicht verandert
wurden und daher nicht erneut Ubermittelt
werden mussen. (siehe Abbildung 1)

Applikationsbezogene Mechanismen hin-
gegen verwenden Ublicherweise loka-
le Protokoll-Instanzen dieser Applikation
— vergleichbar einem Proxy — , so dass
das (problematische) Applikationsproto-
koll im LAN abgewickelt wird, wahrend

Standard-

/ Protokoll

E Datenblock im Cache
M Neuer Datenblock

WOC-Protokoll

Standard-
Protokoll

Abbildung 1: WOC-Cachingprinzip
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im WAN zwischen den WOCs optimierte
Ubertragungsverfahren eingesetzt wer-
den.

Solche WOCs sind typischerweise auf
mdglichst breite Einsetzbarkeit ausgelegt
— nur so rechnen sich Standard-Produkte
fur einen moglichst groBen Kundenkreis —
und unterstitzen daher vor allem gene-
rische Mechanismen sowie gegebenen-
falls géngige Applikationen.

Alternativ.kénnen auch Applikationsbe-
schleuniger eingesetzt werden; diese sind
aufgrund ihrer Herkunft (z.B. Accelerated
Application Delivery fir SAP) in der Regel
dediziert fir bestimmte Applikationen aus-
gelegt, kdbnnen aber durchaus auch gene-
rische Anteile enthalten. Dennoch stellen
WOCs mit ihrem breiteren Einsatzspek-
trum in Szenarien mit vielféltigen Applika-
tionen fast immer den sinnvolleren Ansatz
dar. Applikationsbeschleuniger fur dedi-
zierte Applikationen kdénnen natlrlich zu-
satzlich erwogen werden - insbesonde-
re in Fallen, in denen die WOC-L6sung
fur die betroffene Applikation keine ausrei-
chende optimierende Wirkung bereitstellt.

Die in unserer Beispielumgebung im Ein-
satz Dbefindlichen Riverbed Steelhead-
Appliances gehéren — wie dem Gartner
Magic Quadrant for WAN Optimization
Controllers 2010 zu entnehmen ist — zu
den etablierten WOCs und bieten (It. Her-
steller) Beschleunigungspotenzial u.a.
fur die in Tabelle 1 aufgefiihrten Applika-
tionen/Protokolle. Die tatsachlichen Op-
timierungsraten héngen von den realen
Umgebungsbedingungen ab und sind -
soweit zum Untersuchungszeitpunkt be-
reits Messwerte existierten — flr unsere
Beispielumgebung ebenfalls aufgeflhrt.

Interessant ist in diesem Zusammenhang
im Ubrigen nicht zuletzt die Frage, was
unter ,Beschleunigung” Uberhaupt zu ver-
stehen ist; konkret handelt es sich um die
Reduktion der Gesamtdauer von Vorgan-
gen, womit nicht zwangslaufig eine Ver-
ringerung der notwendigen Bandbreite
verbunden ist. Obacht ist hier auch in Be-
zug auf plakative, werbewirksame Herstel-
lerangaben nach dem Muster ,100-fache
Beschleunigung“ geboten; gegenuber ei-
ner ,10-fachen Beschleunigung® betragt
die relative Verbesserung lediglich 9 Pro-
zentpunkte...

»,Neues“ von SMB

Oben wurde bereits erwahnt, dass nicht
zuletzt SMB-basierte Anwendungen wie
CIFS ein gewisses Problempotential in
WAN-Umgebungen aufweisen. Im Fol-
genden wollen wir daher untersuchen, in-
wieweit hier ggf. Besserung in Sicht ist...

Anwendung/Protokoll Typisches Gemessene
Beschleunigungspotenzial | Beschleunigungswerte
(Herstellerangabe) in der Beispielumgebung

Filesharing ca. 95% ca. 10 - 80%

(CIFS/SMB, NFS)

MS Sharepoint ca. 90-95%

E-Mail ca. 90-95% ca. 50%

Web (HTTP) ca. 90% ca. 55 - 60%

SSL (HTTPS) ca. 90%

ERP&CRM ca. 50-90%

Datenbanken ca. 50-80%

TCP ca. 60-95%

LDAP ca. 80%

UNIX Print Services ca. 99%

FTP ca. 70 - 80%

Tabelle 1: Beschleunigung von Applikationen durch Riverbed Steelhead Systeme

Server Message Block (SMB) ist eine Spe-
zifikation, welche die Basis fur eine Viel-
zahl von Diensten — originar bereitgestellt
durch Microsoft-Produkte, mittels SAMBA
aber auch in Linuxumgebungen verfug-
bar — darstellt (Datei- und Druck-Dienste,
E-Mall, ...).

Die SMB-Spezifikation umfasst die Be-
schreibung eines Nachrichtenformats so-
wie eines Transaktionsmodells. Unter Nut-
zung des Transaktionsmodells kénnen in
Kommando-artiger Form Aufforderungen
(,Requests®) zur Ausfuhrung von Dienst-
transaktionen gesendet werden. Die aus-
fuhrende Gegenseite quittiert den Emp-
fang einer solchen Aufforderung mit einer
Rickantwort (,Response®), welche ent-
weder auf eine fehlerhafte Aufforderung
hinweist (,Fehlermeldung®, ,Error Mes-
sage”), oder aber die Ausfuhrbarkeit mit

,OK* bestatigt und die Ubermittiung ent-
sprechend angeforderter Anwendungs-
daten einleitet.

Die bis einschlieBlich der Windows-Be-
triebssysteme XP bzw. Server2003 ver-
wendete SMB-Version 1.0 weist signifi-
kante Nachteile auf, die sich spurbar auf
die Performanz der vom Anwender aus-
gelésten Anwendungs- bzw. Dienst-Vor-
gange auswirken kénnen, so vor allem die
Beschrankung auf eine einzige Transakti-
onsanforderung je Request sowie die teil-
weise zwingend sequentielle Abarbeitung
der einzelnen Requests.

Dies fuhrt dazu, dass dieses Protokoll in
der Praxis als vergleichsweise ,,geschwét-
zig“ beobachtet wird. SMB produziert eine
hohe Anzahl von Paketen, die nicht der
Ubermittlung benétigter Anwendungs-

aus Ausschreibungen

optimiert wurden.
Referenten:

Preis: € 1.590,-- netto

WAN: Aktuelle Technologie und Erfahrungen

12.03. - 13.03.12 in Bonn

Das Programm des Seminars ,WAN: Neue Verfahren und Erfahrungen aus Ausschrei-
bungen® bietet wertvolle Tipps und Empfehlungen sowohl zu technischen als auch zu
organisatorischen Aspekten der Konzeption, der Planung, der Ausschreibung und des
Betriebs von Wide Area Networks. Die Referenten des Seminars blicken auf langjahrige
Erfahrungen im WAN-Bereich zurtick und vermitteln im Seminar Erkenntnisse aus Dut-
zenden von Projekten, in denen Wide Area Networks entworfen, ausgeschrieben und

Dipl.-Inform. Andreas Meder, Dr.-Ing. Behrooz Moayeri

ﬂ Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.de
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daten dienen, sondern diese lediglich
steuern (,Overhead").

Eine (unndtig) hohe Anzahl an SMB-Pa-
keten ohne Unterstitzung einer Parallel-
verarbeitung von Requests macht sich im
WAN bereits fur den Anwender als deut-
licher Wartezeiteinfluss bemerkbar. (ver-
gleiche Abbildung 2)

Um es beispielhaft in Zahlen auszudru-
cken: Bei 50 ms WAN-Network-Transit-De-
lay ergibt sich bereits beim Navigieren in
einer Verzeichnisstruktur bei rund 2000 er-
forderlichen SMB-Paketen mehr als eine
Minute reine Wartezeit bis zum Erreichen
des gewunschten Ziels (d.h. dem Auffinden
der beispielsweise zu 6ffnenden Datei).

Die in SMB 1.0 vorgesehene Beschran-
kung der maximalen pro Request anfor-
derbare Nutzdatenmenge (,Block-GroBe*)
auf 64 KB fuhrt zudem bei groBen Dateien
zu einer entsprechenden Anzahl an SMB-
Requests.

Ab Windows Vista (Client-Seite) und
Windows Server 2008 (Server-Seite) steht
nun SMB 2.0 zur Verfligung. Die wich-
tigste Anderung in Bezug auf die zuvor
herausgestellte Geschwatzigkeit von SMB
1.0 ist die Moglichkeit, in einem Paket
mehrere Requests gleichzeitig zu Uber-
mitteln. Bei SMB 2.1 wird zudem die ma-
ximal mdgliche Nutzdatentbertragung
pro Request von 64 KB auf 1 MB ange-
hoben und die Anpassung an die vorhan-
dene Bandbreitensituation der TCP-Fluss-
kontrolle Uberlassen: Diese Anderung
reduziert nicht nur die Anzahl von SMB-
Requests, sondern ermdéglicht auch die
wirksame Nutzung von schon léanger be-
schriebenen Optimierungen am Trans-
portprotokoll TCP (RFC 1323: ,TCP Ex-
tensions for High Performance®, Mai
1992) durch die die Ubertragung der ei-
gentlichen Anwendungsdaten (z.B. Datei-
inhalte) in Phasen freier Bandbreiten deut-
lich beschleunigt werden kann. Bei einer

Client-Version Server-Version verwendete SMB-Version
Windows 7 Windows Server 2008 R2 SMB 2.1
Windows 7 Windows Server 2008 SMB 2.0
Windows 7 Windows Server 2003 SMB 1.0
Windows Vista Windows Server 2008 R2 SMB 2.0
Windows Vista Windows Server 2008 SMB 2.0
Windows Vista Windows Server 2003 SMB 1.0
Windows XP alle zuvor genannten Versionen SMB 1.0

Tabelle 2: Windows- und SMB-Versionen (lIt. verschiedenen Microsoft-Verdffentlichungen)

Client-Server-Verbindung mit unterschied-
lich aktuellen Betriebssystem-Versionen
wird dabei grundséatzlich die hoéchste
SMB-Version verwendet, die beide Kom-
munikationspartner unterstitzen. (siehe
Tabelle 2)

Inwieweit eine Umstellung auf eine héhere
SMB-Version die WAN-Tauglichkeit SMB-
basierter Losungen tatséchlich erhdht,
hangt nicht allein von der Protokollversi-
on ab, sondern auch von der Verwendung
des Protokolls sowie der SMB-basiert zu
Ubertragenden Daten (z.B.: DateigréBen,
Anzahl zu Ubertragender Dateien pro An-
wenderklick, und dem mit diesen Para-
metern verbundenen Anteil von SMB-Pa-
keten am Gesamtautkommen). Im Fall
von Dateitubertragungen ist dabei der An-
teil der SMB-Paket-Header am Gesamt-
datenaufkommen — und damit auch die
mogliche Einsparung - relativ gering.

Die dargestellten Verbesserungen am
SMB-Verhalten ab Version SMB 2.0 op-
timieren somit vorrangig das Antwort-
zeitverhalten aus Anwendersicht, indem
der Einfluss des erhdhten Network Tran-
sit Delay im WAN auf die Gesamtibertra-
gungsdauer reduziert wird. Auf den Band-
breitenbedarf hingegen hat die geringere
Geschwatzigkeit von SMB 2 kaum posi-
tiven Einfluss, da die absolute GroBe der
SMB-Pakete bei beiden Versionen so ge-

ring ist, dass die durch den Overhead ent-
stehende Bitmenge im Vergleich zu den
Netto-DateigréBen vernachlassigbar ist.
Insgesamt kann festgehalten werden:

¢ Die Anséatze von SMB 2.x sind vielver-
sprechend mit Blick auf die Reduzie-
rung der Geschwatzigkeit des Proto-
kolls an sich. Der optimierende Einfluss
konzentriert sich dabei auf das Antwort-
zeitverhalten, nicht auf den Bandbrei-
tenbedarf. Letzterer wird im Mittel daher
durch SMB 2.x nicht nennenswert zu re-
duzieren sein.

In Ubertragungsphasen, bei denen der
SMB-Overhead dominiert (z.B. Navi-
gieren im Filesystem), ist eine Halbie-
rung der Antwortzeit realistisch még-
lich. Dient das Gros der durch einen
vom Anwender ausgeldsten Vorgang
entstehenden Pakete der Ubertragung
von Nutzdaten, so fallt die Antwortzeit-
verbesserung jedoch deutlich geringer
aus.

Ein wesentliches Manko, durch das die
Chattiness von SMB sich vor allem Uber
WAN-Strecken als besonders proble-
matisch erweist, ist eine durch SMB-ba-
sierte  Anwendungen und Dienste vor-
genommene  Aneinanderreihung  von
Request-Response-Abfolgen, die nach-
einander bearbeitet werden mussen: Be-

( LAN LAN ()
- @ = = e e e e o o o o e e
Pl = - e e o - - - - = - j—
Laufzeit (Request+Response) Laufzeit (Request+Response) Laufzeit (Request+Response)
im LAN — RTT im WAN — RTT,, im LAN — RTT
P Request 1 ‘
Response >

Abbildung 2: Laufzeitauswirkung von WAN-Verbindungen bei hoher Paketanzahl
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vor ein neuer Request abgesetzt werden
kann, muss die Response zu seinem Vor-
ganger eingetroffen sein (die ,Round Trip
Time" RTT ist entscheidend fur den Zeit-
bedarf fur diesen ,,Ping-Pong*“-Effekt).

Der von WOC-L&sungen hier typischer-
weise verwendete Optimierungsansatz zur
Abmilderung besteht darin, dass Client
und Server nicht mehr direkt miteinander
kommunizieren, sondern jeweils mit der
lokalen WOC-Komponente. Die Response
wird dann durch die im LAN des Request-
Senders befindliche WOC-L6sung vor-
weggenommen (,Spoofing“), so dass nur
noch die LAN-RTT far den Abstand auf-
einanderfolgender Requests relevant ist
(siehe Abbildung 3). Die Wirksamkeit die-
ses Optimierungsansatzes ist dabei ab-
hé&ngig davon, wie viele Requests tatsach-
lich kurz aufeinander folgen, und wie groB
der SMB-Overhead im Vergleich zum Pa-
ketaufkommen zur Nutzdatenlbertragung
ist.

Auch nach Einflihrung von SMB 2.x kén-
nen hier je nach WAN-RTT fallweise Over-
head-bedingte Wartezeiten verbleiben,
die eine nochmalige Optimierung durch
ein Spoofing des SMB-Protokollverhal-
tens sinnféllig erscheinen lassen, wie bei-
spielhafte Labormessungen verschie-
dener Transaktionen aus Anwender-Sicht
ergeben haben. Zu prifen ist dabei, ob
und inwieweit WOC-Loésungen die aktu-
ellen SMB-Versionen unterstitzen. FUr
Riverbed Steelhead Appliances ist dies
beispielsweise ab RiOS 6.5 der Fall. Die
GréBenordnung der Einsparmdglichkeiten
an Wartezeit durch ,WOC-SMB 2-Spoo-
fing“ wird dabei von Riverbed mit ca. 50%
angegeben; im Fall wiederholter Ubertra-

gungen identischer Daten sind demnach
sogar bis zu knapp uUber 90% Reduktion
maglich. Auch hier ist jedoch davon aus-
zugehen, dass in der Realitédt niedrigere
tatsachliche Beschleunigungsraten — etwa
in einer GréBenordnung um 30% — zu er-
warten sein werden. Bezlglich der Reduk-
tion der Gesamtdatenmenge kann dabei
von Werten in der gleichen GréBenord-
nung wie im Fall von SMB 1.0 ausgegan-
gen werden.

Alternative Dateiablage- und
Zugriffskonzepte

Die zuvor dargestellte Problematik tritt pri-
mér bei der Ubertragung im LAN allen
prinzipbedingten Schwéchen zum Trotz
in akzeptabler Qualitédt nutzbarer Mecha-
nismen - hier Einsatz von Dateiservern,
auf die mittels SMB zugegriffen wird — auf
WAN-basierte Szenarien auf. Es kann sich
daher lohnen, alternative Konzepte zur
Ablage von sowie zum Zugriff auf Dateien
zu untersuchen. Eines dieser Konzepte
basiert auf der Nutzung Web-basierter
Plattformen zum Austausch und gemein-
samen Bearbeiten von Dokumenten; in
Windows-dominierten Umgebungen bie-
tet sich hier der Microsoft SharePoint Ser-
ver 2010 (ehemals Microsoft Office Share-
point Server, MOSS) an.

Zum Zugriff auf MOSS kommt konse-
quenterweise nicht das SMB-Protokoll zur
Anwendung, sondern HTTP bzw. HTTPS.
Hieraus resultiert unmittelbar eine erheb-
lich geringere Abhangigkeit der durch die
Anwender erlebten Performance von der
durch das WAN verursachten Paketverzo-
gerung:

* Weder HTTP/HTTPS noch das Applika-
tionsprotokoll, das speziell bei Share-
Point Server 2010 zwischen Client und
Server eingesetzt wird, ist hinsichtlich
der Chattiness mit SMB vergleichbar.
In der Folge fallen Round Trips zwar an,
aber in einem um mehrere GréBenord-
nungen geringeren Umfang.

Auch eine Erhéhung der Round Trip-An-
zahl infolge h&ufiger Transaktionen mit
jeweils geringem Datenvolumen - bei-
spielsweise infolge einer Beschrankung
des maximal Ubertragbaren Datenvolu-
mens - findet hier nicht statt.

Somit bewirkt ein Einsatz von SharePoint
anstelle eines Windows File-Servers un-
mittelbar erheblich kurzere Ubertragungs-
dauern beim Laden und/oder Speichern
von Dateien. Diese sind weitestgehend
nur noch von DateigroBe einerseits und
freier Ubertragungskapazitat andererseits
abhangig.

Damit ist naturgemaB auch dem seitens
WOC-Ldsungen angebotenen Optimie-
rungspotenzial eine gewisse Grenze ge-
setzt. Hier kommen zu einem gewissen
Grad Reduktionen von TCP-Round Trips
positiv zur Anwendung — verwendet der
SharePoint Server allerdings persistente
HTTP-Verbindungen, so sind die diesbe-
zuglichen Auswirkungen eher Uberschau-
bar. Einen weit gréBeren Leistungsschub
versprechen die Kompression und ins-
besondere die Deduplizierung durch ent-
sprechend ausgerustete WOCs, die durch
lokale Caches die mehrfache Ubertra-
gung identischer Datenblécke weitge-
hend verhindert. Allerdings trifft dies auch
nur dann zu, wenn die betroffenen Da-
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WOC
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(Laufzeit (Request+Response)
im LAN — RTT

‘- - - - -
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Abbildung 3: Laufzeitauswirkung von WAN-Verbindungen bei hoher Paketanzahl
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ten tatsachlich mehrfach Ubertragen wer-
den (z.B. wenn mehrere Anwender darauf
zugreifen, aber ggf. auch, wenn ein ein-
zelner Anwender regelméaBige Speicher-
vorgange derselben, nur geringflgig ver-
anderten Datei ausfuhrt).

Basierend auf den Herstellerangaben zur
maximalen Optimierung beim Zugriff auf
SharePoint 2010-Server kénnen in der
Praxis Einsparpotentiale zwischen 40 und
50% erwartet werden. Soweit die WAN-
Optimierer SSL-verschlisselten Daten-
verkehr behandeln (und damit optimie-
ren) kdnnen, gilt dies unabhangig von der
Frage, ob hier HTTP oder HTTPS genutzt
wird.

Far Office-Anwendungsfélle sind auf Ba-
sis des Microsoft SharePoint Servers 2010
u.a. Excel Services, Access Services und
Visio Services verfugbar, die allerdings
Enterprise Client Access Licenses voraus-
setzen. Bei diesen ,Services” handelt es
sich im Grunde um eine Terminalserver-
artige Bereitstellung dieser Applikationen,
die es — im Unterschied etwa zu den Of-
fice Web Apps — ermdglicht, dass mehre-
re Anwender gleichzeitig und gemeinsam
an einem einzigen Dokument bzw. mit ei-
ner einzigen Datenbank arbeiten.

Dazu wird die jeweilige Anwendung auf
einem Server ausgefuhrt und die Schnitt-
stelle zu den Anwendern sowohl fir Ein-
gaben als auch fir die Darstellung des ak-
tuellen Zustands z.B. eines Arbeitsblatts
Uber ein Web-Front-End bedient. Dies ist
vergleichbar mit popularen Diensten wie
beispielsweise Outlook Web Access.

Je nach Rahmenbedingungen bezulglich
der fraglichen zu bearbeitenden Dateien
kann dieser Ansatz durchaus eine bes-
sere Performance bzw. geringere WAN-
Belastung durch Ubertragene Daten be-
wirken — vor allem im Hinblick auf groBe
Access-Datenbanken, da diese nicht voll-
stéandig Ubertragen werden, sondern le-
diglich die Abfragen, Anderungen sowie
Abfrageergebnisse. Diese mogliche Per-
formance-Verbesserung ist jedoch nicht in
jedem Fall zwingend: Besteht eine Excel-
Arbeitsmappe beispielsweise aus 20 Ar-
beitsblattern, und eine Schar von Anwen-
dern arbeitet gemeinsam an einem dieser
Arbeitsblatter, missen bei jeder Anderung
die geénderten Daten selbst (Upload) so-
wie das auf dieser Basis neu generierte
Arbeitsblatt (Download) Ubertragen wer-
den. Arbeitsblatter, an denen nicht gear-
beitet wird, werden nicht Gbertragen und
verursachen somit auch keine Netzlast.

Eine gunstige Bilanz gegenliber dem
klassischen Modell (herunterladen, lokal
bearbeiten und wieder hochladen) ent-

steht dann, wenn wenige Anderungen an
wenigen Arbeitsblattern vorgenommen
werden. Die Erfahrung hat aber gezeigt,
dass dies gerade auch beim gemein-
samen Editieren solcher Dokumente eine
eher unrealistische Annahme ist.

Méglicherweise kann hier jedoch im Zu-
sammenspiel mit WOC-Optimierungsfunk-
tionen dennoch insgesamt eine Verbes-
serung gegeniiber dem (Ublichen Status
Quo erzielt werden, da im Zuge dieser An-
derungen naturlich die groBe Masse der
zu Ubertragenden Informationen aus den
WOC-Caches bereitgestellt werden kann.

Eine pauschale quantitative Aussage ist
hier — ohne geeignete Glaskugel — nicht
mdglich; dies — wie konsequenterweise
auch eine Praferenz fur diese oder alter-
native Web-basierte L6sungen gegenuber
klassischem File-Zugriff — kann nur im
Wege eines Tests unter realen Nutzungs-
bedingungen ermittelt werden.

Fazit

Wie die Erfahrungen mit aktuellen Appli-
kationen im WAN zeigen, bedarf es zum
optimierten Performance-Erlebnis fur den
Anwender geeigneter Anpassungen des

Applikationsverhaltens aus Protokollsicht.
Neue Protokoll-Versionen weisen hier in
die richtige Richtung, wenn auch meist
noch reichlich Potential fur weitere Ver-
besserungen bleibt, wie das Beispiel SMB
zeigt. Alternativ wirken sich alternative
Konzepte, etwa der Einsatz Web-basier-
ter Dateiablageserver, Uberwiegend posi-
tiv aus. Doch Vorsicht: Dass Web-basierte
Anwendungen als performanter empfun-
den werden, gilt nicht zwangslaufig und
ist daher im Vorfeld genau zu evaluieren;
so ist beispielsweise beim Ubergang vom
- im WAN sehr gut einsetzbaren - SAP-
GUI-Client zum Web-Client ein deutlicher
Performance-Verlust zu verzeichnen, der
aus den erheblich gréBeren zu Ubertra-
genden Datenvolumina resultiert.

Netzbasierte  Optimierungssysteme in
Form von WAN Optimization Controllern
kénnen ebenfalls — vor allem in Fallen, in
denen applikationsseitig zumindest kurz-
fristig nicht mit Verbesserungen zu rech-
nen ist — zu deutlich besserem Performan-
ceempfinden beitragen. Doch auch hier
gilt, dass der konkrete Nutzen typischer-
weise nur am realen Objekt — sprich: in
einer geeigneten Pilotumgebung - Uber-
prufbar ist. Probieren geht eben auch hier
Uber Studieren...

Moderne WAN-Technologien -
Ubertragungsverfahren-Struktur-Nutzung

Die Schwerpunkt-Themen dieses neuen Reports sind: Nutzungsbereiche und Indivi-
dualschnittstellen von DSL zu EFM, Optische Netze, neue Modulationsverfahren und
WAN-Ethernet-Standards, Strukturstandards SONET, Carrier Ethernet und G.709, Nut-
zungsbeispiele RZ-Kopplung und moderne VPN-Strukturen.

Die teils wirklich komplexen Zusammenhange der High End Ubertragungstechniken
werden so erlautert, dass der Leser zukunftsfeste Entscheidungen fur die Gestaltung
aktueller und zukunftiger Kommunikationslésungen im Backbone- und Fernbereich
zielsicher treffen kann.

Die Schwerpunkt-Themen des Reports sind:

* Nutzungsbereiche und Individualschnittstellen von DSL zu EFM

* Optische Netze, neue Modulationsverfahren und WAN-Ethernet-Standards
¢ Strukturstandards SONET, Carrier Ethernet und G.709

* Nutzungsbeispiele RZ-Kopplung und moderne VPN-Strukturen

Die teils wirklich komplexen Zusammenhange der High End Ubertragungstechniken
werden so erlautert, dass der Leser zukunftsfeste Entscheidungen fir die Gestaltung
aktueller und zukunftiger Kommunikationslésungen im Backbone- und Fernbereich
zielsicher treffen kann.

Autor: Dr. Franz-Joachim Kauffels
Preis: € 398,-- netto zzgl. Versandkosten

ﬂ Buchen Sie lber unsere Web-Seite www.comconsult-akademie.de
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ComConsult Veranstaltungskalender

Aktuelle Veranstaltungen

IPv6 Tag: Warten oder Starten?, 13.12.11 in Bonn

IPv6 ist in aller Munde. Selbst die Medien hat es erreicht. Mit Anwendungen wie DirectAccess tauchen auch die ersten Anwendungen
auf, die den Einsatz von IPv6 zwingend erfordern. Aber ist IPv6 schon reif fir den Einsatz? Sicher ist: man kann IPv6 nicht mehr igno-
rieren. Dank Windows 7 und Microsoft Server 2008R2 ist es in vielen Netzen bereits angekommen und kann ohne Verlust des Supports
auch nicht einfach ausgeschaltet werden. Sicher ist aber auch, dass ein flachendeckender Einsatz zur Zeit eben so undenkbar ist wie die
komplette Ablésung von IPv4. Der ComConsult-IPv6 Tag beschéaftigt sich mit der Frage, welche Schritte schon heute eingeleitet werden
mussen und wo man mit der Migration noch warten sollte. Preis: € 890,-- netto

IPv6: Planung, Migration und Betrieb, 30.01. - 01.02.12 in Diisseldorf

Der Wechsel von IPv4 auf IPv6 wird fir die meisten Unternehmen und Behdrden in den nachsten Jahren unvermeidbar kommen. Da-

bei liefert IPv6 nicht nur ein neues Adress-Konzept sondern auch ein vollig verdndertes Betriebs-Szenario. DHCP und auch DNS missen
neu durchdacht werden. NaturgemaB sind auch Firewall-Installationen und NAT von einer IPv6-Umstellung betroffen. Mit Windows 7 und
Windows Server 2008 (R2) steht laut Microsoft umfassende IPv6-Unterstiitzung fur die ,Windows-Netzwerke® zur Verfligung. Entspre-
chend Uberlegen viele, bei der Migration zu diesen Betriebssystem-Versionen gleich die Migration auf IPv6 mit zu vollziehen. Das kann ja
nicht so schwer sein, einfach die IPv4- gegen IPv6-Adressen auszutauschen, und alles lauft!? Falsch! IPv6 ist ein Gesamtpaket, das sich
deutlich von IPv4 unterscheidet. Dieses Paket muss verstanden werden. In diesem Seminar erfahren Sie, wo sich mit einer IPv6-Einflih-
rung etwas andert, und wie Migrationsphase und Betriebsalltag aussehen. Preis: € 1.890,-- netto

Sicherer Internetzugang, 06.02. - 08.02.12 in Aachen

Das Internet hat sich zu der entscheidenden Plattform fir moderne Kommunikation und Geschéftsfelder entwickelt — trotz aller mit der
damit verbundenen weitgehend unkontrollierten globalen Vernetzung einhergehenden Bedrohungen fur IT-Infrastruktur und Daten. Der
Anschluss an dieses Kommunikationsmedium muss daher so gestaltet sein, dass unkalkulierbare Risiken vermieden werden, ohne Nut-
zungspotenziale zu verschenken. Dieses Seminar identifiziert die wesentlichen Gefahrenbereiche und zeigt effiziente und wirtschaftliche
MaBnahmen zur Umsetzung einer erfolgreichen Losung auf. Alle wichtigen Bausteine werden detailliert erklart und anhand praktischer
Projektbeispiele und Ubungen wird der Weg zu einer erfolgreichen Sicherheits-Losung aufgezeigt. Preis: € 1.890,-- netto

Wireless LAN professionell, 06.02. - 08.02.12 in KoIn

Dieses Seminar vermittelt den aktuellen Stand der WLAN-Technik und zeigt die in der Praxis verwendeten Methoden flr Aufbau, LAN-In-
tegration, Betrieb und Optimierung von WLANs im Enterprise-Bereich auf. Die verschiedenen WLAN-Varianten werden analysiert, Markt-
und Produktsituation werden bewertet, und Empfehlungen flr eine optimale Auswahl werden gegeben. Preis: € 1.890,-- netto

Lokale Netze fiir Einsteiger, 06.02. - 10.02.12 in Aachen

Dieses Seminar vermittelt kompakt und intensiv innerhalb von 5 Tagen die Grundprinzipien des Aufbaus und der Arbeitsweise Lokaler
Netzwerke. Dabei werden sowohl die notwendigen theoretischen Hintergrundkenntnisse vermittelt als auch der praktische Aufbau und
der Betrieb eines LANs erlautert. Ausgehend von einer Darstellung von Themen der Verkabelung und der grundlegenden Ubertragungs-
protokolle werden die wichtigen Zusammenhénge zwischen der Arbeitsweise von Switch-Systemen, den darauf aufsetzenden Verfahren
und der Anbindung von PCs und Servern systematisch erklért. Preis: € 2.490,-- netto

Verkabelun systeme fir Lokale Netze, alles standardisiert, alles klar?,

13.02.12 in Dusseldorf

Dieses Seminar erklart die Zusammenhange der wichtigsten Standards und Normen, vergleicht diese mit dem aktuellen Stand der Tech-
nik und bewertet insbesondere die Praxistauglichkeit der im Normenumfeld getroffenen Empfehlungen. Neben einer Betrachtung des
aktuellen Normungsstands aus der Sicht eines Normennutzers, der Bewertung von ausgewahlten herstellerspezifischen Lésungen wird
auch auf Planungs- und installationsbegleitende MaBnahmen eingegangen, die im Rahmen einer anstehenden Verkabelung zu beachten
sind. Preis: € 990,-- netto

IP-Wissen fir TK-Mitarbeiter, 13.02. - 14.02.12 in Diuisseldorf

Dieses Seminar vermittelt kompakt und effizient das IP-Wissen, das TK-Mitarbeiter ohne Vorkenntnisse zur Planung und zum Betrieb von
IP-basierten Telefonie-Lésungen bendtigen. Alle Seminarinhalte werden von einem Referenten mit hoher Praxiserfahrung betreut. Ziel ist
dabei bewusst, statt einer umfassenden Theorieschulung gezielt die Aspekte vorzustellen und unter Praxis-relevanten Gesichtspunkten
zu beleuchten, die erfahrungsgemas aus Sicht einer IP-basierten Telefonieldsung wichtig sind. Preis: € 1.590,-- netto

Trouble Shooting in vernetzten Infrastrukturen, 14.02. - 17.02.12 in Aachen

Dieses Seminar vermittelt, welche Methoden und Werkzeuge die Basis fur eine erfolgreiche Fehlersuche sind. Es zeigt typische Fehler,
erklart deren Erschemungsformen im laufenden Betrieb und trainiert ihre systematische Diagnose und die zielgerichtete Beseitigung. Da-
bei wird das fiir eine erfolgreiche Analyse erforderliche Hintergrundwissen vermittelt und mit praktischen Ubungen und Fallbeispielen in
einem Trainings-Netzwerk kombiniert. Die Teilnehmer werden durch dieses kombinierte Training in die Lage versetzt, das Gelernte sofort
in der Praxis umzusetzen. Als Protokoll-Analysator-Software kommt Wireshark zum Einsatz. Einer Verwendung selbst mitgebrachter Ana-
lyse-Software, mit deren Bedienung der Teilnehmer vertraut ist, steht nichts im Wege. Preis: € 2.290,-- netto
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Zertifizierungen

Lokale Netze

06.02. - 10.02.12 in Aachen
16.04. - 20.04.12 in Aachen
03.09. - 07.09.12 in Aachen
12.11.-16.11.12 in Aachen

TCP/IP intensiv und kompakt
27.02. - 02.03.12 in Berlin
07.05. - 11.05.12 in Hamburg
17.09. - 21.09.12 in Disseldorf

Paketpreis fur alle drei Seminare € 6.720,-- netto (Einzelpreise: je € 2.490,-- netto)

ComConsult Certified Network Engineer

Internetworking

12.03. - 16.03.12 in Aachen
11.06. - 15.06.12 in Aachen
22.10. - 26.10.12 in Aachen

Trouble Shooting in
vernetzten Infrastrukturen
14.02. - 17.02.12 in Aachen
12.06. - 15.06.12 in Aachen
23.10. - 26.10.12 in Aachen

Trouble Shooting fiir
Netzwerk-Anwendungen
20.03. - 23.03.12 in Aachen
26.06. - 30.06.12 in Aachen
04.12. - 07.12.12 in Aachen

Paketpreis fir beide Seminare inklusive Prifung € 4.280,-- netto
(Seminar-Einzelpreis € 2.290,-- netto , mit Prufung € 2.470,-- netto)

ComConsult Certified Trouble Shooter

Session Initiation Protocol
Basis-Technologie

der IP-Telefonie

26.03. - 28.03.12 in Stuttgart
18.06. - 20.06.12 in Bonn
29.10. - 31.10.12 in Bonn

Optionales Einsteiger-Seminar:
IP-Wissen fur TK-Mitarbeiter
13.02. - 14.02.12 in Dusseldorf
16.04. - 17.04.12 in Bonn
10.09. - 11.09.12 in Berlin

Umfassende Absicherung

von Voice over IP und Unified
Communications

12.03. - 13.03.12 in Bonn
11.06. - 12.06.12 in KoIn
01.10. - 02.10.12 in Diisseldorf

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 4.840,-- netto statt € 5.370,-- netto
Optionales Einsteigerseminar: Aufpreis € 1.190,-- netto statt € 1.590,-- netto

ComConsult Certified Voice Engineer

IP-Telefonie und Unified
Communications erfolgreich planen
und umsetzen

27.02. - 29.02.12 in Berlin

07.05. - 09.05.12 in Hamburg

24.09. - 26.09.12 in Bonn
26.11.-28.11.12 in Bonn
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