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Die Zukunft privater Netze:
Anwendungsdruck, Switch-Virtualisierung und 100G erfordern
Carrier-Class-Kern-Netze und neue Hardware-Konzepte

von Dr. Franz Joachim Kauffels

In naher Zukunft wird die Netz-Kante
zunehmend durch Software-Switches
gebildet, die im Rahmen flexibler Virtu-
alisierungsumgebungen etabliert wer-
den. Bei Provider-Netzen kann man
heute schon sehen, dass dies ein we-
sentliches Hilfsmittel zur eleganten
Umsetzung von Konzepten der anwen-
dungsorientierten Vernetzung (Applica-
tion Aware Networks, Application Ori-
ented Networks, Application Centric
Infrastructure) ist. Entsprechende Pro-
dukte werden noch in diesem Jahr fiir
Aufsehen sorgen. Eine unmittelbare
Konsequenz ist aber auch, dass durch
die gestiegenen Qualitatswiinsche fiir
die Anwendungen und die Umgestal-
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tung der Netz-Kante die Anforderungen
an das Kern-Netz nicht nur hinsichtlich
der Netto-Ubertragungsrate erheblich
steigen werden. QoS, Traffic Shaping
und andere Funktionen in dieser Rich-
tung implizieren die Notwendigkeit ei-
ner erheblich aufwandigeren Bearbei-
tung der Pakete als bei einem Netz mit
wenig oder gar keiner Steuerung in die-
ser Hinsicht.

weiter auf Seite 5

Die Top 10 Technologie Trends 2014 nach Gartner
und ihre Bedeutung far

private Informations-Infrastrukturen
von Dr. Franz Joachim Kauffels

Im Oktober 2013 haben die Analysten
der Gartner Group wie in jedem Jahr
die ihrer Auffassung nach wichtigsten
Technologie-Trends fiir 2014 definiert.
Gartner definiert eine Strategie dann
als strategisch, wenn sie das Potenti-
al hat, innerhalb der nachsten drei Jah-
re einen signifikanten Einfluss auf ein
Unternehmen zu haben. Faktoren, die

die Signifikanz unterstitzen, sind ein
hohes Potential zur Umwaélzung der IT
oder des Geschafts, die Notwendigkeit
fur erhebliche finanzielle Investitionen
oder ein hohes Risiko in dem Fall, dass
man die Entwicklung zu spéat erkennt
und umsetzt. Noch nie gab es einen so
starken Zusammenhang zwischen den
Trends: die Top 8 sind alle untereinan-

Geleit

der verwoben. Es entsteht ein in Tei-
len neues, durchaus faszinierendes
Bild der zukiinftigen IT. In diesem Ar-
tikel nennen wir nicht nur die Trends,
sondern analysieren ihre Bedeutung
fur privat betriebene Informations-Infra-
strukturen von Unternehmen und Orga-
nisationen.

weiter Seite 20

Server streben Kontrolle uber ihre Netzwerke an:
sintelligente Dienste - dumme Netzwerke*,

ist das die Zukunft?

von Dr. Jurgen Suppan
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Zum Geleit

Server streben Kontrolle uber ihre Netz-
werke an: ,intelligente Dienste - dumme
Netzwerke“, ist das die Zukunft?

Erinnern Sie sich an ATM und RSVP? Als
Tiger abgesprungen, als Maus gelandet.
Immer wieder hat es in den letzten 20
Jahren den Versuch gegeben eine Appli-
kations-spezifische Ende-zu-Ende Kont-
rolle in Netzwerken zu etablieren. So dass
eine Applikation eben sicher sein konnte,
dass ihr spezifischer Bedarf erflllt wird.
Alle diese Versuche sind an der Komple-
xitat der Aufgabe und der Umsetzung fur
den Betreiber gescheitert.

Nun ist es wieder so weit. Aus der Ser-
ver-Welt kommt der Wunsch, Netzwer-
ke durch Applikationen zu kontrollieren
und dabei so zu gestalten, dass der Be-
darf der Applikationen erflllt wird. Die
Idee ist, dass Applikationen zusammen
mit passenden virtuellen Maschinen und
einem ,Netzwerk-Container® ausgelie-
fert werden, der es ihnen erlaubt, ihr eige-
nes Netzwerk als zusatzliches Layer auf
der Basis eines bestehenden IP-Netzwer-
kes umzusetzen. Was bedeutet ,eigenes”
Netzwerk?

Folgende Eigenschaften sind damit ver-
bunden:

* Eine Applikation ,sieht* nur ihre Kom-
munikationspartner in anderen virtuel-
len Maschinen, Speichersystemen etc.

Die konkrete Hardware-Architektur des
darunter liegenden realen Netzwerkes
ist dabei unerheblich. Im Prinzip kon-
nen Teile einer Applikation in unter-
schiedlichen Standorten oder auch in
der Cloud liegen

Dieses Applikations-eigene Netzwerk
wird komplett gegen den Rest der Welt
abgeschottet. Die Applikation Uber-
nimmt die volle Verantwortung fir ihre
Netzwerk-Sicherheit

e Um dies zu erreichen, werden in dem
,Netzwerk-Container® alle notwendi-
gen Netzwerk-Instanzen wie Firewalls,
Load-Balancer als virtuelle Instanzen
gleich mit geliefert

Man kann auch sagen, dass eine Appli-
kation ihr eigenes virtuelles Netzwerk mit
sich bringt. Hort sich das ziemlich verwe-
gen fur Sie an? Nun, Martin Cassado von
Nicira/VMware spricht Uber ,a change to
networking with the same level of disrup-
tion virtualization produced to the server

environment“. Also auf Deutsch gesagt,
werden Netzwerke einer genauso umwal-
zenden Veradnderung ausgesetzt sein wie
wir das auf der Serverseite durch Virtuali-
sierung hatten.

Hat der Mann vollstdndig seinen Verstand
verloren oder ist da tatsachlich eine reale
Gefahr gegeben? Nun, zumindest ist bei
den traditionellen Netzwerk-Herstellern
eine erhebliche Nervositat zu beobach-
ten. Als Gegenbewegung werden Appli-
cation-aware Networks ins Leben gerufen
(die allerdings in der Tat einen Beige-
schmack vom ATM-Desaster aufkommen
lassen). Also, wo stehen wir wirklich:

¢ Im Umfeld von Servern haben wir inzwi-
schen deutlich mehr Software-Ports in
virtuellen Switches als in der Hardware

e Wurden den virtuellen Switches zu Be-
ginn mehr Probleme als Lésungen zu-
geordnet, so hat sich ihr Leistungsver-
modgen in den letzten Jahren immer
weiter ausgedehnt. Nicht nur nahern
sie sich der 10Gig-Grenze immer mehr
an, auch der sonstige Funktionsumfang
nimmt zu. Virtuelle Switches mussen
als Netzwerk-Instanzen sehr ernst ge-
nommen werden

Tatsachlich haben die Netzwerker den
Bedarf der Server- und Applikations-
Fraktion arrogant verschlafen. Seit Jah-
ren wird auf der Server-Seite intensiv
daran gearbeitet, eine One-Touch-In-
stallation auch komplexer Anwendun-
gen umzusetzen, so dass der alte Wer-
bespruch der Virtualisierung, eine neue

Applikation in Minuten ausgerollt zu ha-
ben, endlich Wirklichkeit wird. Tatséach-
lich ist das Netzwerk der Bereich, der
diesem Ziel am intensivsten im Wege
steht.

Natdrlich treffen hier auch unterschied-
liche Hersteller-Interessen aufeinander.
VMware muss sein Geschéftsmodell drin-
gend ausdehnen. Mit einfacher Virtualisie-
rung ist langst kein Blumentopf mehr zu
gewinnen. Schon gar nicht zu den Lizenz-
preisen von VMware. Und schon gar nicht
im direkten Kampf mit Microsoft, der zu-
nehmend bedrohlicher fir VMware wird.
Wer als erster eine glaubwurdige Automa-
tisierung von Applikationen von der Ins-
tallation bis zum selbstoptimierenden Be-
trieb liefert, der hat wieder Argumente,
um mehr Geld fur Software zu verlangen.
Also lohnt es sich aus der Sicht von VM-
ware auch, eine Milliarden-Investition in
Nicira zu tatigen und damit auch gleich-
zeitig ein Spitzenteam von Netzwerkern
der Stanford-Universitat einzukaufen.

Der Konflikt ,VMware NSX kontra Cis-
co“ ist ein Konflikt der Software-Hersteller
mit der gesamten Netzwerk-Branche. Al-
lerdings trifft dieser Konflikt keinen so in-
tensiv wie Cisco. Cisco ist der Anbieter,
der Netzwerke Uber Zusatzdienste ,intel-
ligenter macht und so fur seine dicken
Schlachtschiffe der Bauart Catalyst 6000
und Nexus deutlich mehr Geld verlangen
kann als flr ein einfaches Standard-Netz-
werk. Wahrend sich Anbieter wie Alcatel-
Lucent, Avaya, Extreme und HP darauf
konzentrieren,  Standard-Komponenten
mit Standard-Chips zu liefern, ist Cisco
immer auf der Suche nach einer Zusatz-
leistung, die verkauft werden kann. Zum
Teil mit Grund. Verfahren wie LISP und
OTV sind ein gutes Beispiel dafur, dass
es einen Bedarf Uber etablierte Standards
hinaus gibt.

Wer wird diesen Kampf gewinnen? Wird
die Software-Industrie die Hardware-Netz-
werke Uberrollen? Nun, so einfach ist es
natUrlich nicht. Die schdne heile Welt der
Netzwerk-Container und Virtualisierung
setzt dummerweise ein leistungsfahiges
und funktionierendes Basis-Netzwerk
voraus. Und das hat im Zeitalter eines
10/40/100-Gigabit-Designs seine eigenen
Herausforderungen. Aber auf jeden Fall
wird es weiterhin aus Hardware bestehen.
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Server streben Kontrolle Uber ihre Netzwerke an: ,,intelligente Dienste — dumme Netzwerke®, ist das die Zukunft?

Die Kernfrage liegt in der Floskel ,Intel-
ligente Dienste — dumme Netze“. Hier
deutet sich an, dass wir eine Intelligenz
brauchen, die es bisher nicht gibt. Und
die Frage ist, wer diese in Zukunft lie-
fern wird: die Serverseite oder die Netz-
werk-Fraktion. Ein aktuelles Beispiel
dazu: virtualisierte Server brauchen bei
wandernden virtuellen Maschinen eine
ortsneutrale IP-Adressierung, die nicht
an lokale Subnetzbereiche gebunden ist.
Das kann man natlrlich mit den Nicira-
Overlays oder einer sogenannten Edge-
Provisioning realisieren. Man kann aber
auch auf der Netzwerkseite neue Diens-
te wie LISP schaffen. LISP separiert zwar
die Applikationsnetze nicht und schafft
somit keine neue Form von VLAN wie
das NSX macht, aber es lost das Adres-
sierungsproblem. Genauso kénnte man
sich eine neue Form der Netzwerk-Virtu-
alisierung und eine neue VLAN-Technik
auf Netzwerk-Ebene vorstellen. Tatsache
ist, dass die Netzwerk-Entwickler hier seit
vielen Jahren gemditlich schlafen. Die Kri-
tik an QoS und VLANSs ist so alt wie die
Geschichte der Netzwerke. Und immer
noch gibt es keine runde Lésung daflr.
In diese Unfahigkeit der Weiterentwick-
lung stéBt das Nicira/VMware-Lager. Hof-
fen wir, dass jetzt die Netzwerk-Entwick-
ler aufwachen und endlich wieder kreativ
werden. Tatsache ist, dass Eile geboten
ist. Naturlich weiB auch Martin Cassa-
do, dass er sich im Moment noch auf das
vorhandene Hardware-Basis-Netzwerk
abstltzen muss und darauf keinen Ein-
fluss hat. Aber wie es der Zufall so will,
ist er auch einer der Grindungsvater von
SDN. Ein Schelm, der Bdses dabei denkt.
Hat VMware wirklich das viele Geld nur
fur NSX bezahlt oder geht es in Wirklich-
keit um mehr? Ist NSX vielleicht in Wirk-
lichkeit nur der erste Baustein einer we-
sentlich weitergehenden Strategie?

Auf jeden Fall eine spannende Situation.
Wir greifen das Thema auf dem ComCon-
sult Netzwerk Forum 2014 auf und kom-
binieren das mit der Diskussion um neue
Design-Ansatze fir den Campus und die
sichere und wirtschaftliche Integration
mobiler Teilnehmer.

Auf dem Forum diskutieren wir Fragen
wie:

¢ Brauchen wir das alles? Reicht nicht ein
gutes 10/40/100 Bandbreiten-Design
aus, um auch wirklich jeden Bedarf ab-
zudecken?

* Wie sieht denn ein modernes 10/40/100
Design denn zum Beispiel fur den
Campus und den Access-Bereich aus?
Wir haben in den letzten Jahren viel
Uber das Rechenzentrum diskutiert,

aber wo stehen wir in den anderen
Netzwerk-Bereichen? Lassen sich die
neuen Fabric-Ansatze aus dem RZ zum
Beispiel sinnvoll auf den Campus Uber-
tragen?

Das universelle Netzwerk fir alles und
jeden existiert ind dieser Form sicher
nicht mehr so wie friher. Nichts unter-
streicht das so stark wie die Diskus-
sion um die RZ-Netzwerke. Der Ost-
West-Verkehr zwischen Servern und
Speicher-Systemen in Kombination mit
der potenziellen Ablésung von Fibre
Channel hat hier ganz spezielle Anfor-
derungen geschaffen, die nur mit spezi-

ellen Verfahren wie DCB zu erflillen wa-
ren. Aber kann trotzdem der Anspruch
eines Dienst-neutralen Netzwerks auf-
recht erhalten werden, auch wenn im-
mer mehr Spezialfélle in unsere Netz-
werke Einzug halten?

Wie sieht es dann mit der Integration
mobiler Teilnehmer aus? Hier besteht
ein erheblicher Sicherheitsbedarf auch
im Netzwerk. Wie decken wir denn
,Dienstneutral” ab?

lhr
Dr. Jurgen Suppan

ben.

Die Fragen der Zukunft sind:

Preise: € 2.390,-- netto

ﬂ www.comconsult-akademie.de

ComConsult Netzwerk Forum 2014
24.03. - 26.03.14 in Konigswinter

 Dienstneutralitat kontra Applikations-Integration: Kampf um die Steuerung
* Netzwerk-Design in Zeiten von 10/40/100: wie sieht die Zukunft aus?
* Mobile Endgerate im Netzwerk: teuer, unsicher, unbeherrschbar?

Traditionell ist die Dienstneutralitdt das Hauptmerkmal aller Netzwerke. Alle bishe-
rigen Versuche, eine Applikations-spezifische Ende-zu-Ende Kontrolle und Garantie
einzufUhren sind in den letzten 20 Jahren gescheitert. Auch Prioritdten und Band-
breitenreservierungen flr Verkehrsklassen sind trotz diverser Standards umstritten.
Nun haben sich Netzwerke auf der Server-Seite in den letzten 5 Jahren deutlich ver-
andert. Hier dominieren inzwischen die Software-Ports in den virtuellen Switches ge-
genuber den Hardware-Ports. Aus Sicht der Applikationen und virtuellen Maschinen
spielt sich das Netzwerk mehr und mehr in Software ab. Verbindet man das mit dem
zunehmenden Bedarf nach ,,One-Touch-Installationen® und der schnellen Inbetrieb-
nahme auch komplexer Applikationen innerhalb von Minuten, dann hat sich in der
Server-Welt der Netzwerk-Schwerpunkt von der Hardware in die Software verscho-

* Wie sieht ein Konzept zur schlissigen Integration mobiler Endgerate aus?
» Was bedeutet das fur unsere Netzwerke?

* Wie sehen Gesamtarchitekturen von Endgerat bis zum App-Shop aus?

» Wie kann die notwendige Sicherheit wirtschaftlich umgesetzt werden?

Das ComConsult Netzwerk Forum 2014 stellt sich den herausragenden Fragen der
Entwicklung der Unternehmensnetzwerke. Nach 10 Jahren des Konzept-Stillstands
ist das traditionelle Netzwerk unter Druck sowohl aus der Server- als auch aus der
Endgeréate-Welt. Kombiniert man dies mit dem notwendigen Bandbreitenwechsel auf
10/40/100, dann steht das Unternehmensnetzwerk der Zukunft auf dem Prifstand.

Wir analysieren fur Sie wohin die Netzwerk-Entwicklung geht, wer die Kontrahenten
sind, welche Vor- und Nachteile die verschiedenen Alternativen fur lhr Unternehmen

haben und wie relevant einzelne Technologien sind. Investieren Sie zukunftssicher in
lhre Netzwerke, das ComConsult Netzwerk Forum 2014 unterstitzt Sie dabei.

Moderation: Dipl.-Inform. Petra Borowka-Gatzweiler, Dr.-Ing. Behrooz Moayeri

Buchen Sie Uber unsere Web-Seite
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ComConsult Netzwerk Forum 2014

Praxis und Zukunft von Unternehmensnetzen

24.03. - 26.03.14 in Konigswinter

Die ComConsult Akademie veranstaltet
vom 24.03. bis 26.03.2014 ihr "ComCon-
sult Netzwerk Forum 2014" in Kénigswin-
ter.

Traditionell ist die Dienstneutralitit das
Hauptmerkmal aller Netzwerke. Alle bishe-
rigen Versuche, eine Applikations-spezifi-
sche Ende-zu-Ende Kontrolle und Garantie
einzufihren sind in den letzten 20 Jahren
gescheitert. Auch Prioritdten und Bandbrei-
tenreservierungen fur Verkehrsklassen sind
trotz diverser Standards umstritten. Nun ha-
ben sich Netzwerke auf der Server-Seite
in den letzten 5 Jahren deutlich verandert.
Hier dominieren inzwischen die Software-
Ports in den virtuellen Switches gegentber
den Hardware-Ports. Aus Sicht der Applika-
tionen und virtuellen Maschinen spielt sich
das Netzwerk mehr und mehr in Software
ab. Verbindet man das mit dem zuneh-
menden Bedarf nach ,One-Touch-Installa-
tionen“ und der schnellen Inbetriebnahme
auch komplexer Applikationen innerhalb
von Minuten, dann hat sich in der Server-
Welt der Netzwerk-Schwerpunkt von der
Hardware in die Software verschoben.

Dies wird eine Reihe von Fragen auf:

* Liegt die Zukunft der Server-Vernetzung
in der Software?

* Hat das dienstneutrale Netzwerk damit
ausgedient?

* Wie kann eine automatische Netzwerk-
Konfiguration bei der Installation von Ser-
vern erreicht werden?

* Wie kann der Bedarf dynamischer virtu-

eller Umgebungen am besten erflllt wer-
den?

* Wer wird die Zukunft bestimmen: Anbie-
ter wie VMware mit NSX oder die traditio-
nellen Netzwerker mit Application Aware
Networks?

Gleichzeitig sind wir mitten im Ubergang
von 1/10 Gigabit-Netzwerken zu 10/40/100
Gigabit. Dies geht einher mit einer Vielzahl
sehr verschiedener Gestaltungsmerkmale,
die unter dem Begriff Fabric-Design laufen.
Auch im Design wird dabei die Neutralitat
des Netzwerkes immer mehr mit einem Fra-
gezeichen versehen. Hier ist nicht nur das
RZ-Netzwerk eine treibende Kraft, sondern
die hier entwickelten Technologien dehnen
sich immer mehr auf den Campus aus. Ab-
gerundet wird das mit der sich ausdehnen-
den Problematik der Integration mobiler
Endgerate.

Auch hier haben sich brisante Fragen ent-

wickelt:

* Wie sieht ein Ubergreifendes 10/40/100
Netzwerk-Design in Zukunft aus?

* Wie sieht das Campus-Netzwerk der Zu-
kunft aus, wird es zunehmend von De-
sign-Prinzipien des Rechenzentrums be-
einflusst?

* Ist das Ende modularer Switches nahe?

* Brauchen wir wirklich mehr als 10 Gig
parallele Verkehrsstréme?

Der Endgeratebereich wird sich in den
meisten Unternehmen in den nachsten 5
Jahren deutlich veréandern. Mobile Endge-

rate und neue Endgeratevarianten werden
die Zukunft bestimmen. Das flhrt nicht nur
zur Frage des besten physikalischen An-
schlusses, sondern vor allem zur Frage ei-
nes schlissigen Gesamtkonzepts von der
Physik Uber die Architektur bis zur Sicher-
heit.

Die Fragen der Zukunft sind:

* Wie sieht ein Konzept zur schlussigen In-
tegration mobiler Endgerate aus?

* Was bedeutet das fir unsere Netzwerke?

* Wie sehen Gesamtarchitekturen von
Endgerat bis zum App-Shop aus?

* Wie kann die notwendige Sicherheit wirt-
schaftlich umgesetzt werden?

Das ComConsult Netzwerk Forum 2014
stellt sich den herausragenden Fragen der
Entwicklung der Unternehmensnetzwerke.
Nach 10 Jahren des Konzept-Stillstands ist
das traditionelle Netzwerk unter Druck so-
wohl aus der Server- als auch aus der End-
geréate-Welt. Kombiniert man dies mit dem
notwendigen  Bandbreitenwechsel  auf
10/40/100, dann steht das Unternehmens-
netzwerk der Zukunft auf dem Prifstand.

Wir analysieren fur Sie wohin die Netz-
werk-Entwicklung geht, wer die Kontra-
henten sind, welche Vor- und Nachteile
die verschiedenen Alternativen fur lhr Un-
ternehmen haben und wie relevant ein-
zelne Technologien sind. Investieren Sie
zukunftssicher in lhre Netzwerke, das Com-
Consult Netzwerk Forum 2014 unterstitzt
Sie dabei.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

ComConsult Netzwerk Forum 2014

Ich buche den Kongress ComConsult
Netzwerk Forum 2014

[ vom 24.03. - 26.03.14 in Kénigswinter
zum Preis € 2.390,-- netto

[ vom 24.03. - 25.03.14 in Kénigswinter
zum Preis € 1.990,-- netto

[ am 26.03.14 in Kénigswinter
zum Preis € 990,-- netto

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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Schwerpunkthema

Die Zukunft
privater Netze:

Anwendungsdruck,
Switch-Virtualisierung
und 100G erfordern
Carrier-Class-Kern-Netze
und neue Hardware-
Konzepte

Fortsetzung von Seite 1

Leider werden damit beim Ubergang auf
100G die Grenzen bestehender Hard-
ware-Konstrukte offenbar. Der Tribut fur
erheblich erhéhte Qualitat und Flexibilitat
bei den Anwendungen ist die Notwendig-
keit vollig neuer Hardware-Konzepte. Die
so entstehende Vision zukunftiger priva-
ter Netze rdumt Unfug zur Seite, Uber den
heute noch gerne diskutiert wird und gibt
Richtlinien fur die Planung.

1995 haben wir heftig tber 100 Megabit-
Netze diskutiert. Der damalige Platzhirsch
FDDI wurde von Neuentwicklungen wie
100 VG AnyLAN, 100 BASE-T oder ATM
herausgefordert. Damals ging es sehr
schnell mit Produkten und Einfuhrung, ge-
wonnen haben die unter dem Begriff ,Fast
Ethernet” standardisierten Varianten.

1998, nur drei Jahre spéater, kam die erste
1 Gigabit-Produktwelle. Zum zweiten Male
wurde das Versprechen ,zehnfache Leis-
tung zum dreifachen Preis” eingeldst.

2001, wiederum nur drei Jahre spater,
kamen die ersten Produkte flr 10 GbE.
Zum ersten Male war die Standardisie-
rung schneller als die Hersteller, so dass
uns Diskussionen zwischen verschiede-
nen Basistechnologien erspart blieben.
Zum ersten Male wurde aber auch der
Providerbereich ernsthaft mit einbezogen
und hier gab es auch die ersten Produk-
te. In Verbindung mit den Carrier Ether-
net Standards hatte sich Ethernet in allen
Netzwerk-Kategorien durchgesetzt, was
in Folge dazu fihrte, dass es heute der
Welt-Standard fiir die Datenlbertragung
in Netzwerken ist.

2004 war erkennbar, wie die neuen Stan-
dards flir 40 und 100 GbE aussehen wr-
den.

Aber dieses Mal hat die Technik offenbar
Probleme, das Ziel ,zehnfache Leistung
zum dreifachen Preis” einzuldsen.

Jetzt haben wir schon 2014 und bis auf
eine Hand voll Lésungen, die ausschlieB-
lich den Providern vorbehalten sind, gibt
es nur wenig 100G-Gerate. Fir den Be-
reich der privaten Unternehmensnetze,
hier besonders die Rechenzentren, hat
sich noch kein wirkliches Angebotsszena-
rio entfaltet.

Zehn Jahre Stillstand auf der physikali-
schen Ubertragungsebene hat es in der
Netzwerkwelt noch nie gegeben. Eine
Provider-Losung fir 100G und Vielfache
kann man im Grunde genommen so kom-
plex und teuer machen, wie man mdéchte,
der Provider wird sie am Ende doch ein-
setzen, wenn es keine Alternative gibt.
Grade die Aufristung der Mobilfunknet-
ze von 3G auf LTE hat das eindrucksvoll
gezeigt. Jeder Provider, der heute LTE an-
bietet, hat einen hohen zweistelligen Milli-
ardenbetrag daflr investiert. Und es funk-
tioniert.

Far private Unternehmensnetze ergibt
sich das Problem, dass die Technik kom-
pakt, preiswert und energiesparend sein
muss. Und hier gibt es echte Probleme,
die wir in diesem Artikel darstellen.

Seit jeher wurde die Einflihrung einer neu-
en Geschwindigkeitsstufe von der Dis-
kussion begleitet, ob man nicht durch die
Kombination einer etwas intelligenteren
Netzwerk-Steuerung und der alten Tech-
nik in etwa das Gleiche erreichen kann
wie mit der neuen Evolutionsstufe. Bei
Fast Ethernet versus Gigabit Ethernet war
dies die Diskussion um die (einfache) Pri-
orisierung. Bei Gigabit Ethernet versus 10
GbE wurde die Diskussion um differen-
zierte Priorisierung gefihrt. In beiden Fal-
len konnte sowohl durch Warteschlangen
als auch durch praktische Messungen
der simple Satz: ,Auf die Dauer hilft nur
Power“ bestatigt werden. Jedes Priori-
sierungsverfahren basiert darauf, die be-
grenzte Ressource dadurch zu verwalten,

Dr. Franz-Joachim Kauffels ist Technologie-
und Industrie-Analyst und Autor. Seit Uber
30 Jahren unabhangiger, kritischer und oft
unbequemer Bestandteil der Netzwerkszene.
Verfasser von tber 20 Biichern in (iber 70 Aus-
gaben sowie Uber 2000 Artikeln, Videos und
Reports.

dass Datenstrdome z.B. von Anwendun-
gen unterschiedlich behandelt werden.
Da die Ressource aber insgesamt deut-
lich begrenzt ist, geht eine Bevorzugung
bestimmter Datenstrome immer zu Lasten
anderer, die unter der Priorisierung deut-
lich schlechter laufen als mit einem unge-
steuerten Verfahren.

Natdrlich ist der Betreiber eines privaten
Rechenzentrums verunsichert. Er fragt
sich, ob man nicht in Zukunft die meis-
ten Aufgaben der Vernetzung einfach mit
Software erledigen kann, anstatt, wie ge-
wohnt, die Hardware immer weiter aufzu-
rusten. AuBerungen, wie sie von Markt-
forschungsunternehmen kommen, sind
zunachst einmal Wasser auf diese Muh-
len. So spricht Infonetics davon, dass
,wenn die durchschnittliche Anzahl von
VMs pro Server in 2015 30 erreicht, vir-
tuelle Switches, die auf General Purpose
Rechnern laufen, die neuen Netzkanten
bilden werden.”

In einem friheren Artikel im Netzwerk
Redesign Sonderheft 2013 bin ich be-
reits der Frage nachgegangen, welche
Art von mit einem Netzwerk assoziierten
Funktionen durch Software gunstig im-
plementiert werden kénnen und welche
eher nicht. Das Ergebnis war, dass Funk-
tionen, die viele regulare Ausdricke ver-
arbeiten, meist nur mit entsprechender
Zusatzhardware implementiert werden
kénnen, andere Funktionen, wie Syste-
me zur intelligenten Lastverteilung, sehr
gut komplett in Software mit Unterstit-
zung einer oder mehr VMs realisiert wer-
den kénnen. Ob sich dadurch allerdings
wirklich wie versprochen Kostenvorteile
ergeben, hangt nicht nur von den Kosten
fur die Server Hardware, sondern vor al-
lem von den Kosten fur die notwendigen
Lizenzen des Virtualisierungssystems ab.
Hier hatte das Lizenzmodell von VMwa-
re eine eher Konzept-vernichtende Wir-
kung.
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In diesem Artikel geht es darum, &hnliche
Aussagen auch fur die Netze selbst und
nicht nur fur die assoziierten Funktionen
zu treffen.

1. Software: das Ende von
ToR-Switches & Co

Wir haben ja schon haufiger dartber dis-
kutiert, ich verweise hier auch auf die ent-
sprechenden Ausfihrungen von Herrn
Dr. Suppan, dass die Anzahl der VMs pro
Prozessor aufgrund der technischen Ent-
wicklung immer weiter steigen wird und
die von Infonetics genannte Zahl ist si-
cher keine schlechte Schatzung. Fur die
Ublichen Anwendungen in privaten RZs
wird Virtualisierung weiterhin das domi-
nierende Betriebskonzept sein. Die heu-
te eher statischen Lésungen werden sich
nach Moglichkeiten und Bedarf zu dyna-
mischen Lésungen weiterentwickeln.

Wir diskutieren seit mindestens drei oder
vier Jahren Uber die Anbindung von VMs
und es gibt eine Reihe von marktgan-
gigen Alternativen, wer die noch nicht
kennt, sollte sich schleunigst wenigstens
das Video von Herrn Héchel-Winter dazu
anschauen. Diese Alternativen erfahren
laufend Zuwachs, aber wie ich bereits in
meinem Artikel zur hoch leistungsfahi-
gen VM-Migration im Insider 12/2013 ge-
schrieben habe, wird sich dieses Spekt-
rum noch erweitern.

MaBgeblich fir den Erfolg der Implemen-
tierung eines Rand-Switches in Software
ist die Hardware-Unterstlitzung. Es ist ei-
gentlich nur ein kleiner Schritt notwendig:
die Adapterkarten und Line Cards, die es
natlrlich auch bei virtualisierten Switches
geben muss, mussen in der Lage sein, als
unmittelbare  Kommunikationsziele diffe-
renziert VMs ansprechen zu kdénnen und
nicht mehr physikalische Server als Gan-
zes. Daflir gibt es schon seit vielen Jahren
den Standard SR-IOV. Er ist zu Beginn oft-
mals falsch interpretiert worden. Das pri-
mare Ziel von SR-IOV ist es weniger, ir-
gendwelche vorsortierte Warteschlangen
zu definieren, die dann von den Hypervi-
soren sozusagen mit den VMs verbunden
werden, sondern vielmehr, den VMs di-
rekte physikalische Kommunikationsziele
zu geben, die vermdge der Vorsortierung
und Warteschlangenverwaltung dann auf
einer Leitung einer héheren Kapazitat wie
z.B. 10 GbE konzentriert werden. Mellan-
ox ist der erste Hersteller, der in seinen
Adapterkarten eine derart unmittelbare
Nutzung des Netzes durch VMs anbietet,
er wird aber nicht der letzte sein.

Ergdnzend zu einer solchen direkten
Hardware-Unterstitzung der Kommunika-
tion benotigt man dann fir die Implemen-

tierung eines Rand-Switches nur noch
eine Software, die die Ublichen Funktio-
nen eines solchen Switches nachbildet.
Diese Software kann man sich in etwa
so vorstellen wie eine verscharfte Vari-
ante eines Cisco Nexus 1000v. Der Un-
terschied besteht prinzipiell nur darin,
dass die Software nicht selbst die Pake-
te switcht, sondern vermbge einer geeig-
neten Schnittstelle wie SR-IOV direkt mit
den physikalischen Switches in der unter-
liegenden Adapter- oder Line-Card Ebene
kommuniziert.

Im Zuge der technischen Entwicklung
sind nattrlich auch andere technische Al-
ternativen denkbar, um die Ebene der
ToR- oder EoR-Switches samt ihrer Verka-
belung und sonstiger Verwaltungsproble-
me komplett zu entsorgen. Die Méglich-
keiten, die sich ergeben, wenn man kleine
Switch-ASICs direkt auf die Server-Boards
bringt, hatte ich ja schon vor Jahren aus-
fUhrlich diskutiert.

Die moglichen Vorziige einer Software-
Realisierung der Randfunktionen sind fast
schon so Uberwaltigend, dass sie einen
eventuellen Kostenvorteil verblassen las-
sen:

e unbegrenzte Skalierbarkeit in der Leis-
tung durch Hinzufiigen von VMs

* unterbrechungsfreier Betrieb mit VM-ba-
sierten Verfugbarkeitskonzepten

e optimale Ausnutzung der Ressourcen
bei dynamisierten Umgebungen

Bei der Implementierung von Application
Gateways durch VMs konnte man sehen,
dass es einen Punkt gibt, an dem sich die
Leistung nicht mehr weiter steigern lasst,
wenn man mehr VMs hinzufugt. Das ist
aber ein konstruktives Problem der Virtu-
alisierungssoftware und der Implementie-
rung der VM-Kommunikation. Ist die Kom-
munikation zwischen den VMs langweilig,
bekommt man bei zu vielen VMs ein Per-
formance-Problem. Vergleichbares gilt
auch fur alle Systeme zur Realisierung ei-
nes unterbrechungsfreien Betriebes. Sie
sind sehr davon abhéngig, wie die Quali-
tat der VM-Migration ist.

GroBe RZs z.B. von Providern haben als
wesentliches Betriebskonzept eine még-
lichst bipolare Auslastung der Server: ein
Server ist entweder ganz ausgelastet oder
im Ruhezustand. Sobald die Last steigt,
werden Server aus dem Ruhezustand ak-
tiviert, fallt sie, durfen sie wieder schla-
fen. Das senkt die Kosten, vor allem beim
Strom, enorm. Mit Software-basierten
Randswitches kdnnte man natlrlich das
Gleiche machen: sie werden Uberhaupt
nur dann aktiviert, wenn der Server, den
sie versorgen, auch aktiv wird.

Jetzt werden viele noch Bedenken haben,
ob das denn wirklich so funktioniert wie
beschrieben oder ob es nicht irgendwo
schwere Haken gibt.

Ich méchte es einmal anders herum aus-
drlicken: es gibt bereits heute Bereiche,
in denen die Implementierung von Swit-
ching-Funktionen in Software nach heuti-
gem Stand existentiell ist. Selbst ich war
davon uberrascht, eine in dieser Hinsicht
sehr weit gehende konstruktive Struktur
ausgerechnet im absoluten Héchstleis-
tungs-Segment zu finden: DWDM-Kern-
netze. In der Produktlinie der CRS-Router
von Cisco gibt es zwar jede Menge auf-
regender Hardware, wie z.B. integrierte
Schnittstellenoptik mit koharenter Deco-
dierungstechnik fur die Ubertragung auf
Distanzen bis zu 3000 km, aber die ge-
samte Kontrollstruktur basiert auf Virtua-
lisierung, die letztlich von UCS-Servern
implementiert wird. Das aktuelle Spitzen-
modell hat Line-Card Slots mit einer Leis-
tung von 400 G pro Slot und kann nach
Aussagen des Herstellers bis zu einem
Petabit/s skaliert werden. Ubrigens ar-
beiten diese Systeme nicht mit irgend-
welchen proprietaren Verfahren, sondern
primar mit IPoDWDM, also der standardi-
sierten direkten Verarbeitung von IP-Pake-
ten uber DWDM-Systeme. Gesteuert wird
das Ganze mit OAM&P-Software nach
G.709.

Noch deutlicher wird die Tendenz beim
neuen Network Convergence System
6000 des gleichen Herstellers. Das ist
eine Familie von integrierten Routing- und
Transportsystemen fir den Providerbe-
reich mit vielen Innovationen in Ubertra-
gungstechnik, Organisation und Software.
Ziele sind neben der deutlichen Senkung
der Betriebskosten die erhebliche Erweite-
rung der Skalierbarkeit im Hinblick auf die
Anforderungen des IoT und eine five9-Ver-
fugbarkeit. Zum ersten Mal wird die Soft-
ware bis auf das Niveau von Line-Cards
hinunter virtualisiert. Die technische Basis
bilden spezielle Kommunikationsprozes-
soren, die Cisco selbst entwickelt hat, und
an den geeigneten Stellen UCS-Systeme.
Natarlich ist hier nicht VMware die Virtua-
lisierungsbasis, sondern eine Linux-Erwei-
terung. (siehe Abbildung 1)

Es lieBe sich noch viel Uber diese extrem
leistungsfahigen Systeme sagen, aber da
ich weiB, dass der durchschnittliche Leser
daran eher weniger interessiert ist, belas-
sen wir es mit folgendem Statement:

* die Virtualisierung von Edge-Switching-
Funktionen ist nicht nur technisch még-
lich, sondern in den kommenden
Jahren sogar eine notwendige Voraus-
setzung fir die Schaffung hoch leis-
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Abbildung 1: Vollstandig virtualisierte Software in den NCS-Systemen

tungsféhiger weit skalierbarer zuverlassi-
ger Kommunikations-Infrastrukturen

Seit mindestens zwei Jahren Uberziehen
uns die Hersteller mit dem Gedanken,
Netze mit Software zu steuern (SDN) und
letztlich zu sog. ,Anwendungs-bewuss-
ten Netzwerken (SOA, ACI) zu kommen.

Man sollte sich aber klar machen, dass
derartige Techniken die Datenstrome aus
den Anwendungen zwar ,besser“ sortie-
ren, das Kern-Netz dadurch aber insge-
samt nicht leistungsfahiger wird. Das kennt
jeder von einem alten PC, der mit neuer
Software nur selten schneller wird, wéah-
rend die Wahrscheinlichkeit eines Total-
Kollapses immer weiter steigt. Vollig per-
vers finde ich dabei persdnlich, dass sich
auch vermehrt Hersteller in die Diskussion
einmischen wollen, die in der Vergangen-
heit nichts zu Netzen beigetragen haben,
allen voran VMware. Der Gedanke, Netze
auf eine Basis-Funktionalitat zu reduzieren,
dieses dann mit einem Overlay in Art des
Mantelchens der christlichen Nachstenlie-
be zu Uberziehen und den Rest mit Soft-
ware zu optimieren, kann nur von jeman-
dem kommen, der die innere Natur von
Netzen Uberhaupt nicht begriffen hat.

Die Leistung von Kern-Netzen wird defini-
tiv durch Hardware bestimmt und durch
sonst rein gar nichts. Ist die Ubertra-
gungstechnik schnell, kénnen Datenstro-
me schnell bedient werden. Ist die Uber-
tragungstechnik langsam, helfen auch
keine Berge von Steuerungs- und Opti-
mierungs-Software, ganz im Gegenteil.

Deshalb kommen wir zu einer weiteren
These:

* die Virtualisierung von Edge-Switching-
Funktionen geht zwangsweise mit einem
héheren Konzentrationsgrad und einem

Quelle: Cisco

héheren Grad von Konvergenz in den
Kernnetzen einher

Das ist eigentlich auch ohne ausschwei-
fende Erklarung zu verstehen. Gebe ich
jeder der durchschnittlich 30 VMs auf ei-
nem einzigen Prozessor eine grundsétzli-
che Kommunikationsleistung von nur ei-
nem einzigen Gigabit/s, muss ich ohne
wilde Uberbuchung fir einen einzigen
Prozessor bereits eine 40 GbE-Leitung
vorsehen. Ein virtualisierter Switch ver-
sorgt aber mehr als einen Prozessor. Also
wird es schnell darauf hinauslaufen, dass
im Kernnetz 100 GbE-Verbindungen be-
nutzt werden mussen. Aber damit nicht
genug:

e Um das Kern-Netz nicht ausufern zu las-
sen, werden Methoden zur Verkehrs-
Steuerung wenigstens im Leistungsum-
fang der DCB-Funktionen eine absolute
Notwendigkeit.

Ungesteuerte Netze sind genau so wie
fixe Uberbuchungsraten nicht mehr Stand
der Technik. Auf einer konvergenten Lei-
tung versammeln sich Flows unterschied-
licher Anwendungen. Damit das geordnet
geschehen kann, sind QoS-Definitionen
und deren effektive Durchsetzung absolut
elementar.

Praktisch alle Leser werden jetzt sagen:
,Wir brauchen aber kein 100GbE.“ Abge-
sehen davon, dass diejenigen, die so et-
was am Lautesten sagen, erfahrungsge-
maB die sind, die es als erste einsetzen,
ist das auch gar nicht der Punkt. Wich-
tig ist mir darzustellen, warum der Betrei-
ber eines durchschnittlichen Corporate
Networks sich weder in fragwlrdige pro-
prietédre Experimente einlassen sollte noch
den uber Jahrzehnte erfolgreichen Weg ei-
ner Standard-basierten Losung verlassen
muss. Aber dazu spéter.

2. Zu Risiken und Nebenwirkungen
in der Hardware

In den vergangenen Jahrzehnten sind wir
immer dadurch verwdhnt worden, dass
eine Verzehnfachung der Ethernet-Leis-
tung nach einigen Ausschlagen recht
zugig etwa zum dreifachen Preis der
einfachen Lésung zu haben war und an-
schlieBend immer preiswerter wurde.

Beim Ubergang zu 100 G haben wir aber
leider eine unangenehme Besonderheit:
rechnet man es auf die Jahre zurlck, ist
die Ubertragungsrate in RZ-Netzen deut-
lich schneller gewachsen als Moore’s
Law. Dieses Gesetz sagt aber nur, dass
sich die Anzahl der auf einer Flache rea-
lisierbaren Transistoren alle 18 Monate
verdoppelt. Es sagt aber nichts Uber die
Geschwindigkeit, die letztlich vom Herstel-
lungsprozess abhangt. Und in den letzten
30 Jahren hat der fUr praktisch alle Mas-
sen-Elektronik maBgebliche CMOS-VLSI-
Herstellungsprozess die maximale Tak-
trate in einem Bereich von rund 3 GHz
festgefroren. Das hat zur Konsequenz,
dass praktisch alle Designs in die Brei-
te gehen. Das kann man bei Prozessoren
und Speichern schén sehen. Ein Prozes-
sor hat immer mehr Cores (zu deren Be-
schaftigung wir die Virtualisierungssoft-
ware benétigen), aber der einzelne Core
ist nicht wesentlich schneller geworden.

Die Industrie hangt deshalb so liebe-
voll am VLSI-CMOS-Prozess, weil er zu
den mit Abstand preiswertesten L&sun-
gen fuhrt. Fir Kommunikationskompo-
nenten bedeutet dies, dass ihre jeweiligen
Aufgaben moglichst parallelisiert werden
mussen, soweit es geht. Und genau dazu
dient das Multi-Lane Konzept in den IE-
EE-Standards zu 10, 40 und 100 GbE. Ein
10 GbE-Signal wird innerhalb der Schal-
tung sehr schnell in vier parallele Lanes
von je 2,5 GHz aufgespalten, die dann je-
weils bequem mit CMOS-Taktrate bearbei-
tet werden kénnen. Erst ganz am Ende
werden die Signale der einzelnen Lanes
wieder zusammengefigt. So kdnnen Uber
90% einer Schaltung in billiger CMOS-Lo-
gik ausgefuhrt werden, nur weniger als
10% mulssen mit weit weniger stark inte-
grierter, aber dafir erheblich schnellerer
Technik wie GaAs gebaut werden.

Heutige 40 GbE-Losungen sind wenn
man es genau betrachtet nichts anderes
als zusammengepappte 10 GbE-L&sun-
gen, die man eben viermal nebeneinan-
der gesetzt hat. Das hat auch in ande-
ren Bereichen eine lange Tradition, IEEE
802.11n WLAN-Transceiver sind auch nur
aus je vier 11a-Transceivern zusammen-
gestellt und die neuen 11ac-Transceiver
bestehen primar aus je vier 11n-Transcei-
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vern und somit letztlich 16 11a-Transcei-
vern. Das ist die Gewahr daflir, dass eine
neue Generation prinzipiell genau die glei-
chen Schwéachen hat wie eine altere, sie
werden systematisch vererbt.

Naturlich bendétigt man bei dieser Zusam-
menflugerei hier und da auch mal neue
Funktionen, das halt sich aber in Grenzen
und es gibt praktisch fur alles Schaltungs-
tricks.

Bei 100 G hort der SpaB aber auf. Mit auf-
einandergepappter 10 G-Technik waren
40 2,5 G-Lanes erforderlich. Aber selbst
dann, wenn man das hinbekommt, gibt
es durch die pure brutale Geschwindigkeit
der aufeinander folgenden Pakete erhebli-
che Schwierigkeiten. Es gibt ja schon seit
Jahren 100G-Ldsungen fur Provider, die
auch in den neuen Produkten Richtung
400 G pro Schnittstelle gehen. Die sind
aber komplex, haben relativ groBe Form-
faktoren und waren flr die Anwendung in
einem normalen RZ viel zu teuer. Glickli-
cherweise gibt es aber auch wieder neue
Entwicklungen, die in den nachsten zwei
Jahren dazu fuhren werden, dass auch
die Betreiber normaler privater RZs sie
wirtschaftlich werden einsetzen kénnen.

Das Ganze ist fir jemanden, der sich
nicht dauerhaft intensiv mit der IC-Tech-
nik auseinandersetzt, kaum nachzuvoll-
ziehen. Deshalb greife ich hier zwei rela-
tiv simple Funktionen heraus, die sich im
Rahmen herkémmlicher Technologie fir
100 G nur noch extrem aufwéndig imple-
mentieren lassen und fir die man einfach
voéllig neue Ansatze bendtigt. Um auch
dies Ubersichtlich zu gestalten, greife ich
nur einen einzigen der neuen Chips her-
aus, die Bandwidth Engine von MoSys.

2.1 Netzwerk-Speicher: Puffern von
Datenstréomen aus den Anwendungen
Um mit der wachsenden Zahl von Inter-
net- und anderen Benutzern und deren
wachsenden Ansprichen klar zu kom-
men, missen Netzwerk-Gerate sowohl fur
leitungsgebundene als auch fur drahtlose
Netze hinsichtlich der Leistung problem-
los skalieren. Gleichzeitig bendtigt man
zur Unterstitzung einer robusten Benut-
zer-Erfahrung die Freiheit von Delays und
Down-Times sowie die Implementierung
neuer Techniken wie Service Level Agree-
ments, IPv6 und Intrusion Detection. Da-
durch steigt nicht nur die fundamentale
Paketrate deutlich, sondern unseligerwei-
se auch die notwendige Anzahl von Loo-
kups pro Paket zur Unterstltzung der er-
weiterten Dienstleistungen. Die néachste
Generation von Netzwerk-Geraten und
Line Cards fir Metro Ethernet, Carrier-
und Core Router basiert vollstandig auf
ASICs und FPGAs, teilweise sogar mit der

Integration optischer Komponenten. Das
ist ja bei den neuen Cisco Core Routern
recht ausgepragt. Mit einem gewissen
Zeitversatz, erfahrungsgemas ca. 2-3 Jah-
re, kommen diese Systeme auch in einen
fur ,normale” private Netze und RZs sinn-
vollen Rahmen hinsichtlich der Anschaf-
fungs- und Betriebskosten.

In den né&chsten Abschnitten betrachten
wir die diskreten Funktionen und L&sun-
gen, die fur die Leistungsanspriiche not-
wendig sind und gleichzeitig durch Net-
work Operations, Administration und
Management (OAM&P) so unterstltzt wer-
den koénnen, dass die erforderliche QoS
erreicht wird.

2.1.1 Das eigentliche Speicherproblem
Line Rates im Networking haben sich in
den Jahren 1995 bis 2005 alle 18 Monate
mehr als verdoppelt (ausgehend von 10
Mbps in 1994 héatten wir ab 2005 erst 1,28
GbE und nicht 10 GbE) und bei Fernstre-
cken ist dieser Trend ungebrochen, um
den immer weiter steigenden Anforderun-
gen gerecht werden zu kdénnen. Das war
somit schneller als Moore’s Law. Mit der
reinen Geschwindigkeit nicht genug, sind
im Laufe der Zeit viele neue Funktionen,
Standards und Features primar zur Ver-
besserung der Qualitdt hinzugekommen.
Beides zusammen erzeugt signifikan-
te Herausforderungen an den Speicher-
durchsatz und die Zugriffsrate. Auf FPGAs
basierende Line Cards erlauben heute im
Zusammenhang mit Hochleistungs-Spei-
cherarchitekturen die Kombination von
Bandbreite, Intelligenz und Flexibilitat, die
bendtigt wird, um Pakete in Echtzeit zu
bearbeiten und eine robuste Benutzerer-
fahrung ohne Delay und Jitter zu ermég-
lichen.

Wahrend normaler Datenverkehr eigent-
lich relativ unempfindlich ist, gibt es grade
im Umfeld neuerer Anwendungen wie z.B.
solchen zu Kollaborationszwecken einen
nachvollziehbaren Mehrwert durch eine
bessere Qualitat im Netz. Benutzer akzep-
tieren solche Dienste umso besser, des-
to geringer die Stérungen im Realzeitver-

halten sind. Das ist flr einen Provider sehr
wichtig, aber mit der Zunahme von BYOD-
oder &hnlichen Anforderungen mussen
sich auch normale Unternehmen mit der-
artigen Problemen auseinandersetzen.
Dazu sprechen wir eigentlich seit Jahren
Uber Konvergenz und in diesem Zusam-
menhang wird ,Lossless” Ethernet bend-
tigt. Es geht also nicht mehr wie friiher,
dass im Fall einer kurzzeitigen Uberlastsi-
tuation Pakete einfach verworfen werden.
Solche Ereignisse fuhren zur Verschlech-
terung der Benutzererfahrung. Betrachtet
man es fundamental, muss die Leistungs-
steigerung in Netzen mit deterministischer
Paketverarbeitung in Echtzeit einher ge-
hen. Die Zeiten der ,Best Effort” Services
sind vorbei.

Vielleicht hierzu noch ein anschauliches
Beispiel. In der Universitatsstadt Aachen
war der Betreiber E-Plus besonders er-
folgreich mit dem Verkauf von gunstigen
Flatrates, hatte aber sein Netz nicht ent-
sprechend ausgebaut. Das fuhrte zu ei-
ner erheblichen Verschlechterung der
Ubertragungsqualitdt bei Sprache, Uber
Halbduplex bis hin zu permanenten Ab-
briichen. Proteste waren zwecklos, also
haben Bestandskunden gekindigt. Die
kommen auch nicht mehr wieder. Ein
schlechtes Netz zieht also ggf. unmittelbar
wirtschaftliche Konsequenzen nach sich.

Innerhalb von Netzwerk-Geraten wird
Speicher fur drei fundamentale Operatio-
nen bendtigt:

» Zwischenpuffern von Paketen

* Bearbeitung des Paket-Headers flr
Switching und Routing (Entscheidungs-
Prozess)

* Aufzeichnung der Entscheidungen fir
Netzwerk-Management und Accounting

Die Leistungsanforderungen an Speicher
in einer 100 GbE-Line Card sind erschre-
ckend. In einer geswitchten Umgebung
werden ausschlieBlich Vollduplex-Leitun-
gen unterstitzt. Wir missen uns also an-
sehen, was ein Speicher in einer solchen
Line Card kénnen muss, wenn letztlich auf

Statistik 0,5 Gb

2,4 G Zugriffe/sec

4 x 144M x18 QDR
SRAM @ 600 MHz

Abbildung 2: FPGA-Anforderungen fiir 200 GbE Line Rates



ComConsult Research

Der Netzwerk Insider -

Januar 2014 .

Seite 9

Die Zukunft privater Netze

die Konstruktion 200 GbE zukommen. Die
Paketankunftsrate von einem Paket pro
3,3 Nanosekunden schafft in Verbindung
mit der Anforderung, die Pakete in Echtzeit
zu bearbeiten, ein ganz neues Problem-
universum. Eine Implementierung mit tra-
ditioneller Technik hatte die in Abbildung 2
aufgezeichneten Rahmenbedingungen.

2.1.2 Puffer-Anwendungen

Puffern kann in einem Switch oder Router
je nach seiner Architektur und den Leis-
tungsanforderungen an bis zu drei unter-
schiedlichen Stellen stattfinden: Ingress-
Ports, Egress-Ports und Packet Processor.
So kann z.B. ein Ingress Port bei einem
insgesamt mit Uberbuchung ausgefihr-
ten System im Falle eines Bursts, der die
Bearbeitungskapazitdt des Packet Pro-
zessors Uberschreitet, die Spitze abfan-
gen und Pakete zwischenspeichern. Ein
Egress Port kann einen zu schnellen Da-
tenfluss aus dem Packet Prozessor zwi-
schenspeichern, wenn aktuell die Leis-
tung des Port degradiert ist. Mittlerweile
hat sich das Prinzip der speicherbasieren-
den Switch-ASICs fur den Packet Proces-
sor durchgesetzt. Man muss aber hier
zwischen dem Speicher, in dem das Swit-
ching bearbeitet wird und dem einem Pa-
ket Prozessor immer zugeordneten Puf-
fer-Speicher unterscheiden. In GréBe und
Reaktionsgeschwindigkeit muss er na-
turlich genau auf den Prozessor abge-
stimmt sein. Normalerweise macht man
diese Speicher aus preiswertem DRAM,
vor allem deshalb, weil man die Kapazitat
auf diese Weise leicht und billig steigern
kann. Untersuchungen zeigen jedoch,
dass im Bereich von Hochgeschwindig-
keitsanwendungen eine bessere Spei-
cher-Leistung wichtiger als eine wachsen-
de Speicher-GréBe ist. Betrachtet man die
Gesamt-Okonomie auf der System-Ebe-
ne (Leistungsverbrauch, Warme, Platzver-
brauch) ist eine spezialisierte auf Leistung
optimierte Lé6sung mit speziellen Kompo-
nenten letztlich gunstiger.

Bei einer Ubertragungsrate von 10 Gbit/s
kann man z.B. einen Puffer fir 100 Mil-
lisekunden an einem Ingress- oder Eg-
ress-Port mit zwei DDR2-800 DRAMs und
einem 1 MB On-Die-Cache SRAM aufbau-
en. Wenn man darauf achtet, dass die I/O-
Rate des DRAMs grob das Dreifache der
Line Rate ist, skaliert diese Losung auch
fir 100 GbE. Der Leser mdége immer im
Kopf behalten, dass wir Uber eine Umge-
bung sprechen, in der die Nominal-Da-
tenrate ohnehin im Rahmen eines Mul-
ti-Lane-Konzepts mit  entsprechender
Parallelisierung fur die individuellen, eben
mehrfach parallel vorhandenen Kompo-
nenten umgesetzt wird. Insgesamt war-
de man fur eine maximale Puffer-Zeit von
200 Millisekunden bei 100 Gbps fur einen

Puffer 10 DDR3-2133 DRAMs und 10 Mb
On-Die SRAM bendtigen. In einem sol-
chen Fall wurden die DRAMs an ihrem Li-
mit laufen, 10 Watt Leistung verbraten und
knapp 10 Quadratzentimeter Platz auf ei-
nem Board bendtigen.

Abgesehen davon, dass dies schon zu
einem Gesamt-Design fuhrt, welches in
keinster Weise den Verhéltnissen in ei-
nem RZ Rechnung tragen wdarde, ist die-
ses Prinzip nicht beliebig skalierbar.

Vor allem wegen des in friheren Artikeln
hinreichend beschriebenen Problems der
Microbursts hat sich als konstruktive Dau-
menregel eingeburgert, einen Puffer so zu
gestalten, dass er ein Paket etwa flr die
Dauer eines ,Round-Trips“ zwischenspei-
chert. Mit der Zeit sind die Ubertragungs-
raten gestiegen und somit die Round-Trip-
Zeiten entsprechend gefallen und liegen
jetzt im Markt bei rund 100 msec. Da die
Datenraten jetzt die 1/0O-Raten der Spei-
cherkomponenten erheblich Ubersteigen,
ist eine immer gréBere Ansammlung par-
alleler Komponenten notwendig. Es gibt
aber schon eine Reihe wissenschaftlicher
Arbeiten, die zeigen, dass so groBe Puf-
fer gar nicht erforderlich sind und negative
Auswirkungen auf Jitter und Antwortzeiten
haben. Bei Verkehrsstromen ohne Con-
gestions werden die Puffer so gut wie nicht
benutzt, aber im Rahmen von Burst Traf-
fic kdnnen sie pathologische TCP Time-
outs und Antwortzeiten in inakzeptablen
Bereichen verursachen. Es gibt heute im
Markt bereits latenzarme Switches, die
vollstandig verlustfreien Datenverkehr bei
10 GbE demonstrieren kénnen, aber pro
Port weniger als 40 msec. Puffer-Kapazi-
tat haben. Bei 40 GbE wird die Zeitanfor-
derung unter 20 msec. und bei 100G un-
ter 15ms fallen.

AuBerdem gibt es mittlerweile unter-
schiedliche Optimierungsziele. Betrach-
tet man nur Puffer-Anwendungen, ist das

primére LeistungsmaB der Durchsatz, be-
trachtet man aber die Bearbeitung von
Paket-Headern, ist das kritische Leis-
tungsmaB, méglichst schnell auf Tabellen
und Entscheidungsbdume zugreifen zu
kénnen. Schon bei 10 Gbps Ubersteigt die
notwendige Paket-Bearbeitungsrate die
Random Access Rate eines generischen
DRAMs. Ab diesem Punkt kann DRAM
nur noch mit zunehmend komplexer wer-
denden Speichersteuerungen eingesetzt
werden. Seither haben sich die Speicher
auch weiterentwickelt, es gibt z.B. Low La-
tency DRAM oder QDR SRAM, aber nur
mit weiterentwickelten Steuerungen kén-
nen sie fur héhere Ubertragungsraten ein-
gesetzt werden. Diese L6sungen haben
heute bis 100 Gbps skaliert, aber nicht
ohne erheblichen Aufwand und Kompro-
misse.

Um die hohen Line Rates handeln zu kén-
nen, benutzen Paket-Prozessoren lange,
deterministische Pipelines. Das kann man
z.B. bei den Intel Switch ASICs der Reihen
6000 und 7000 sehr schon sehen. Diese
Pipelines entscharfen zwar die Anforde-
rungen an Speicher mit ultra-geringer La-
tenz, aber nicht die Anforderungen an die
Zugriffsraten fur die Bearbeitung von Pa-
ket Headern in Echtzeit. Mit dreistelligen
Gigabit Datenraten werden die notwendi-
gen Bearbeitungsgeschwindigkeiten um
den Faktor 15 schneller als die DRAM Zy-
kluszeit. Schlaue Systemtricks oder spe-
zielle Speicherprodukte haben immer
weniger Wirkung und die Lucke in der
Leistung wachst immer weiter.

Bevor die CPU-Architekturen von Single-
zu Multi-Core-Systemen entwickelt wur-
den, waren Takirate und Leistung eng
miteinander verbunden. In &hnlicher Wei-
se gibt es seit je her eine Beziehung zwi-
schen Zugriffsrate und Latenz bei Spei-
chern, wie es in Abbildung 3 zu sehen ist.
Die Bandwidth Engine, die wir gleich n&-
her kennenlernen, weist hier erheblich
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Abbildung 3: Relative Leistung traditioneller Speicher im Vergleich zur Bandwidth Engine
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Abbildung 4: Bandwidth Engine und Anbindung an Packet Processor

glinstigere Werte auf.

Da nun CPUs und auch Netzwerk-Pro-
zessoren den Weg in Richtung Multi-Core
eingeschlagen haben, ergibt sich ihr Ge-
samt-Durchsatz durch Aggregierung der
parallelen Komponenten. Der Ubliche RZ-
Betreiber wird die Multi-Core Architektu-
ren dadurch benutzen, dass er Virtuali-
sierungstechniken einsetzt. Diese flhren
nattrlich wieder zu einem gewissen Leis-
tungsverlust, es gibt aber dazu kaum eine
Alternative, wenn man Anwendungen ver-
sorgen und verwalten mochte, die mit
der Leistung eines oder zweier Cores zu-
frieden sind. Es gibt allerdings auch Kon-
struktionen fir die unmittelbare Nutzung
der Parallelitat der Cores zur Erzielung be-
sonders hohen Durchsatzes. Das ist eher
eine Konstruktion, die wir flr die Anwen-
dungen auf Netzwerk-Prozessoren im Be-
reich von 100 GbE oder héher bendtigen.

2.2 Die Bandwidth Engine

Ein sehr interessanter Vertreter der neu-
en Netzwerk-Prozessor-Generation st
die sog. Bandwidth-Engine des Herstel-
lers MoSys. Fur den Anfang reicht es, sich
vorzustellen, dass dieser Zusatz-Prozes-
sor wesentliche Aufgaben bei der Bear-
beitung von Paketen Ubernimmt. Die Ar-
chitektur ist daher fir hohe Leistung beim
Speicherzugriff optimiert und implemen-
tiert ein Transportprotokoll mit 90% Effi-
zienz auf einer seriellen CEI-11 und XFI-
kompatiblen Schnittstelle. Anstatt sich

wie die traditionellen Speicheransatze nur
auf Low Latency zu konzentrieren, ist die
Bandwidth Engine Architektur hochgra-
dig parallel und erlaubt gepipelineten, de-
terministischen sowie nebenlaufigen Zu-
griff. Das ist ein wesentlicher konstruktiver
Unterschied zu der Funktionsweise ande-
rer Multi-Core-Netzwerk-Prozessoren, die
lediglich mit Pipelines arbeiten, aber kei-
ne kontrollierte Nebenlaufigkeit erlauben.
(siehe Abbildung 4)

In Abbildung 5 sehen wir einen grund-
satzlichen Uberblick Uber die Konstruktion
der Bandwidth Engine.

Méchte man den Unterschied zwischen
einem konventionellen Netzwerk-Prozes-
sor und der Bandwidth Engine auf den
Punkt bringen, kénnte man sagen, dass
ein Netzwerk-Prozessor als grundsatzli-
che Von-Neumann-Maschine vielfach re-
kursiv arbeitet, was zu einer hohen Vari-
anz der Ende-zu-Ende-Latenz flhrt. Die
Bandwidth Engine ist sehr auf lineare Pa-
rallelitdt ausgerichtet und benutzt Rekur-
sion nur im extremen Ausnahmefall. Da-
durch wird sie so schnell.

Auch mit jahrzehntelanger Erfahrung ist
es immer sehr schwierig, den Markt hin-
sichtlich wichtiger IC-Neuheiten zu beob-
achten. Viele Entwicklungen werden von
Herstellern betrieben, die so winzig sind,
dass man sie kaum findet. Sie sind viel
flexibler als Giganten wie Intel, AMD, TI,

Quelle: MoSys

Broadcom oder Motorola. AuBerdem gibt
es ja im Bereich der Netze immer wieder
auch Eigenentwicklungen bei den Herstel-
lern, und sie sind mit gutem Grund langst
nicht so freigiebig mit Informationen, wie
man das als Beobachter gerne hétte.

Das Prinzip der Bandwidth Engine ist al-
lerdings konstruktiv so elementar, dass
ich mir nicht vorstellen kann, dass dies
die einzige Entwicklung in dieser Richtung
ist.

2.3 Funktionen mit besonderen
Anforderungen

Viele Netzwerk-Anwendungen verwal-
ten Zustédnde. Dazu gehéren Anwendun-
gen, die Policies durchsetzen, Network
Adress Translations-Anwendungen, State-
ful Firewalling, TCP-Empfang, Netzwerk-
basierte Erkennung von Anwendungen,
Server Load Balancing, URL-Switching
usf. um nur einige zu nennen. Die Verwal-
tung eines Zustandes ist eine speicherin-
tensive  Lese-Modifiziere-Schreibe-Ope-
ration (RMW-Operation), die eine geringe
deterministische Latenz und komplett frei-
zugigen Zugriff bendtigt. Die komplette
RMW-Operation muss innerhalb der Pa-
ket-Ankunfts-Zeit (3,2 Nanosekunden bei
100 GbE) erledigt sein und die Teile der
Operation beziehen sich immer auf die
gleiche Speicherstelle. Traditionell wurde
hier QDR SRAM wegen seiner voneinan-
der unabhéngigen Schreib- und Leseope-
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rationen benutzt. Die Prozessor-Elemente
fur die Paketbearbeitung haben ublicher-
weise lange Pipelines und kénnen kei-
ne Unordnung durch nicht-determinis-
tische Antwortzeiten vertragen. Es gibt
auch Tricks und Kniffe, wie man die ben6-
tigten Funktionen mit anderen Speicherty-
pen implementieren kann, aber die haben
ihre engen Grenzen und auBerdem wer-
den auch immer sehr viele Komponenten
bendtigt.

Die Implementierung der genannten
Funktionen durch eine Bandwidth Engi-
ne benutzt je einen Schreib- und einen
Lese-Port und erlaubt so das kontrollierte
simultane Lesen und Schreiben auf jede
Speicherstelle des verwalteten Bereichs.
So kann die Koharenz unter allen Zugriffs-
mustern gewahrleistet werden. Der Effekt
ist wie folgt: fUr eine 100 GbE-Schnittstel-
le wirde man fur die genannten Funkti-
onen 70 DRAM-Bausteine mit mehr als
2000 Pins und einem Leistungsbedarf von
70 W bendtigen. Die Bandwidth Engine
kommt mit einer Komponente mit 64 Pins
aus und verbraucht 9 W. Sie ist dabei um
einen Faktor 30 schneller.

Andere Anwendungen, die in die Kate-
gorie ,Packet Header Processing” fallen,
sind Queuing/Scheduling, Statistik, Zahler
und Traffic Management, die alle von der
hohen Zugriffsgeschwindigkeit und der
deterministischen Latenz profitieren.

Eine andere Anwendung, die in gewis-

ser Weise orthogonal zum Header Pro-
cessing ist, ist Deep Packet Inspection
DPI. DPI ist eine speicherintensive rekur-
sive Operation, die eher die Nutzlast ei-
nes Datenpakets in Augenschein nimmt
als den Paketkopf. DPI und anschlieBen-
des Filtern erlaubt erweitertes Netzwerk-
Management, verbesserte Versorgung der
Benutzer und natlrlich Sicherheitsfunkti-
onen. Leider gibt es keine praktisch nutz-
bare technische Md&glichkeit, diese Funk-
tion auf dem gesamten Netzwerkverkehr
bei den hohen Datenraten anzuwenden.
Man wird DPI an den Stellen des Netzes
etablieren, wo die Inspektion logistisch
machbar ist. Dennoch kann DPI von den
héheren Zugriffsraten und den geringeren
Verzogerungszeiten intelligenter Optionen
fur den Umgang mit Speichern erheblich
profitieren.

Trotz der geringen Materialkosten ist die
Anhé&ufung relativ dummer DRAMs keine
wirkliche Lésung. Komponenten der Zu-
kunft missen Uber hoch effiziente serielle
Schnittstellen und deterministische flexib-
le Speicher-Arrays verfligen, die mittels ei-
ner entsprechenden Steuerung intelligent
eingesetzt werden kénnen.

Das Problem wurde hier fir Switches
dargestellt, ist aber nicht auf diese be-
schrankt. Auch die Adapterkarten bend-
tigen Puffer. In der Vergangenheit wurde
gerne der Weg gewahlt, die Adapterkar-
te mdglichst schlank zu designen und we-
sentliche Teile der Last auf den Prozessor

zu verschieben. Das kann man so lan-
ge machen, wie der Prozessor billig und
gelangweilt ist. Bei Rechenzentren bilden
aber Server den groBten hardware-orien-
tierten Kostenfaktor. Dynamische Virtua-
lisierungskonzepte dienen hauptsachlich
dazu, die Auslastung von Servern zu op-
timieren. In solchen Umgebungen schaut
man primar darauf, wie man einen Prozes-
sor entlasten kann, damit er seine eigentli-
che Arbeit besser erledigen kann. Ich ver-
weise dazu auch auf meinen Artikel zur
leistungsorientierten VM-Migration im Insi-
der 12/13. Fur den Betrieb ist es von ele-
mentarer Bedeutung, ob eine Kommuni-
kationsldsung einen Prozessor zu 70 oder
80% belastet oder nur zu 10%. Jenseits
der 100 GbE wird es auch problematisch,
die Kommunikation in einem Server so zu
organisieren, dass die Ubernahme von
Funktionen durch den Prozessor noch mit
der allgemeinen Paketrate Schritt halten
kann und nicht im schlimmsten Fall sogar
zu Ruckstaus auf das Netz fuhrt. Offload
ist hier das Gebot der Stunde. Also wer-
den auch hier entsprechende intelligente
Komponenten benétigt.

2.4 400 G App-Beschleunigung
und Host-Offload

Nach diesen vielen Vorbereitungen kén-
nen wir uns jetzt ansehen, was passiert,
wenn man den Speicher-Einrichtungen
einer erhohte Intelligenz mitgibt, um den
Host von speicherintensiven Operationen
zu entlasten. Es gibt ja hier zwei grund-
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satzliche Faélle: die Entlastung eines Ser-
ver-Prozessors durch seinen intelligenten
Netzwerk-Adapter (das waére die kleinere
Lésung) und die Entlastung eines Steu-
er-Prozessors in einem Switch (das ist er-
heblich mehr Aufwand). Da man sich das
auf dem Adapter eigentlich leicht vorstel-
len kann, betrachten wir hier nur die letzte
Alternative. Dabei gehen wir fUr diesen Ar-
tikel von der Unterstiitzung eines Gesamt-
Stromes von 400G in Form von 4 X 100G
aus. Die Darstellungen sind aber durch-
aus leicht auf andere Konfigurationen wie
12 X 40G oder 48 X 10 G Ubertragbar.
Wir sprechen hier also nicht Gber futuris-
tische aggregate Leistungsbereiche, son-
dern Uber solche, die von Switches prak-
tisch aller Hersteller heute erreicht bzw.
Ubertroffen werden. Die intelligente Spei-
chereinheit spielt die Rolle eines komplet-
ten Subsystems, welches in der Lage ist,
Instruktionen auszufuhren und anzuhalten
und dabei Datenaufzeichnungen zu ma-
chen, die den Qualitdtsanforderungen in
Providernetzen entsprechen.

Die Anwendungen fir eine intelligente
Speichereinheit gehen weit Uber die Uber-
tragung und allgemeine Verarbeitung von
Netzwerk-Verkehr hinaus. Netzwerke sam-
meln Informationen Uuber Leistung und
Nutzung. Diese Informationen kdénnen far
Operation, Administration und Manage-
ment (OAM) von Netzwerk-Dienstleistun-
gen und Geraten benutzt werden. OAM
ist letztlich die Heimat einer breiten Klasse
von Dienstleistungen, die sich auf Uber-
wachung und Verwaltung von QoS, die Si-
cherung der Compliance mit SLAs bezie-
hen und fir Abrechnungszwecke benutzt
werden kénnen.

Die Leser von Publikationen des Com-
Consult-Universums befassen sich ja
meist weniger mit der inneren Struktur
von Providernetzen. Deshalb sei an die-
ser Stelle angemerkt, dass die OAM-
Funktionen erweitert um das Provisio-
ning (OAM & P) beginnend mit SONET
eine fast 30-jahrige Geschichte haben, in
vielen Standards verankert sind und sich
auch permanent entlang der technischen
Méglichkeiten weiterentwickeln, so z.B.
fur die Carrier Class Ethernet. Fur Provi-
der ist es untragbar, sich an diesen wich-
tigen Stellen mit proprietdren Sonderlo-
cken auseinandersetzen zu muassen. Auch
wenn Cisco in diesen Bereich viel Equip-
ment verkauft, kdme der Hersteller hier
nie auf den Gedanken, zu Gunsten eige-
ner ldeen und Programmpakete auszu-
scheren. Auch wenn die Betreiber privater
Netze es nicht wahrhaben wollen: mit zu-
nehmenden Anforderungen an Netzwerk-
Leistungen und deren Qualitdét kommen
wir dem Bereich, an dem OAM&P-Funktio-
nen wirklich lebenswichtig und elementar

sind, immer naher. Und es bedarf keiner
besonderen prophetischen Gabe, dass
die Anforderungen in Zukunft immer wei-
ter steigen werden.

2.4.1 Advanced Network Management
Funktionen fur Statistik, Messungen und
Traffic Shaping werden traditionell mit
Carrier Class Ethernet assoziiert, welches
sich vom gewdhnlichen LAN-Ethernet
durch Standardisierte Dienstleistungen,
Skalierbarkeit, Zuverladssigkeit und Ser-
vice-Management unterscheidet. Diese At-
tribute ermdglichen die Evolution des tra-
ditionellen Ethernet zu einer Technologie,
die auch fur die Belange von Metro- und
WAN-Providern geeignet ist.

Bislang konnten sich Betreiber privater
Netze (und auch deren Lieferanten) da-
mit herausreden, dass diese Art von Quali-
tat nicht bendtigt wird. Mit der Etablierung
von RZ- und Cloud-Services benétigen die
zugrunde liegenden Netze jedoch zuneh-
mend Carrier Grade Qualitat, um eine ro-
buste Benutzererfahrung zu ermdglichen.

Das wird besonders an der aktuellen
BYOD-Diskussion klar. In vielen Féllen
wird es darauf hinauslaufen, dass die mo-
bilen Benutzer innerhalb der Reichwei-
te eines Unternehmensnetzes z.B. mittels
einer WLAN-Infrastruktur durch Leistun-
gen des privaten RZs versorgt werden,

wéhrend sie nach Verlassen des unmit-
telbaren Einzugsbereichs die Leistungen
von einem Provider erhalten, z.B. Uber
eine LTE-Anbindung. Damit es keinen lo-
gischen Bruch gibt, wird eine hybride
Cloud-Lésung erzeugt. Nun hat der Provi-
der auf jeden Fall ein Carrier Class Netz.
Das Unternehmen sieht schlecht aus,
wenn die lokale Versorgung nicht wenigs-
tens die gleiche Robustheit und Qualitat
hat. Das private Netz muss in jedem Fall
»Carrier Class“-Eigenschaften und —Quali-
tat besitzen.

Jedes Provider-Netz hat eine tief integrier-
te Multi-Mandantenfahigkeit, man koénn-
te sie als elementares Arbeitsprinzip be-
trachten. Ein Carrier Class Ethernet liefert
den Verkehr nicht wild an alle, die grade
zuhéren, sondern an spezielle Lokatio-
nen. Jede Verkehrsart reprasentiert dabei
eine eigene Dienstklasse. Jede Dienst-
klasse benétigt ihre eigenen Qualitatsga-
rantien. Sie besitzt eine eigene Markie-
rung, damit sie wahrend des Transports
immer identifiziert werden kann um das
Ziel, sie mit genau fur sie zugelassenen
Service-Levels und einer prazisen Leis-
tung zu unterstitzen, erreichen zu kén-
nen. Um wirklich auch unter komplexeren
Bedingungen, wie z.B. sich dynamisch
andernden Anforderungen aus den An-
wendungen den Service Level auch im-
mer gewahrleisten zu kénnen, bendtigen
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Operateure immer mehr granulare und an
Real-Zeit orientierte MaBe wie Frame De-
lay, Jitter und Frame Loss. Die Abbildung
6 zeigt, welche Bearbeitungsstufen alle
notwendig sind, um den Paketfluss durch
ein Carrier Class Netz angemessen zu ge-
wahrleisten.

Ob nun diese Funktionen als Background
Prozesse implementiert werden oder Be-
standteil des aktiven Managements des
Netzwerk-Verkehrs sind: die tatsachliche
Datensammlung, wie Packet Header Pro-
cessing, muss mit den aggregierten Bear-
beitungsraten geschehen. In diesem Ar-
tikel betrachten wir zwei Beispiele: den
Offload von Statistik-Zahlern und eine two
rate/three-colour token bucket Implemen-
tierung, die far Accounting, Messungen
und Trimmung des Netzwerk-Verkehrs be-
nutzt werden kénnen.

2.4.2 Anwendung: Statistik-Zahler

Weil ein Paket durch viele Entscheidungs-
prozesse lauft, ist es Ublich, festzuhalten,
welche Aktionen vorgenommen wurden
und die Netzwerk-Leistung zu Uberwa-
chen. Das kann mehrere Zahler pro Line-
Interface oder pro Flow im Falle einer
Flow-basierten  Architektur erforderlich
machen. Zahler kénnen mit einem weiten
Bereich zusatzlicher Fahigkeiten imple-
mentiert werden, wenn die Anwendungs-
Umgebung das verlangt. Eine elementa-
re Zahlerinformation kann z.B. Bits oder
Pakete pro Flow sein. Komplexere Syste-
me, wie z.B. die Hardware eines Hochge-
schwindigkeits-Switches fir Carrier mit in-
telligenterem Flow-Management, kénnen
durchaus acht oder mehr Z&hler pro Flow
besitzen. Komplexe Firewall-Systeme ha-
ben heute 26 oder mehr Zahler pro Flow.
Counter werden durch eine Read-Mo-
dify-Write Speicher-Operation implemen-
tiert, die dadurch beschleunigt werden
kann, dass man Speicher mit geringer La-
tenz und schnellerer Zykluszeit oder Dual-
Port Speicher verwendet. Die Abbildung 7
zeigt das grundsétzliche Prinzip.

Die traditionelle direkte Implementierung
mit High Speed SRAM wird bei hdéheren
Line Rates und einer steigenden Anzahl
von Flows, die Uberwacht werden mus-
sen, wirtschaftlich uninteressant. Es gibt
verschiedene Vorschlage, diese Funktion
mit DRAM zu implementieren, aber derar-
tige Vorschlage schaffen es haufig nicht,
die folgenden Leistungsziele zu erreichen:

e Zahlen bei jedem Flow statt Sampling
von Stichproben

» Kontinuierliches Zahlen, welches genu-
gend Bandbreite benétigt, damit man
lesen kann, wahrend man z&hlt

» Zahlen von Paketen und deren Langen

* Paket-Zahler-Inkremente in einem Ein-
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Traditional
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Abbildung 7: Implementierung eines Counters
mit traditioneller Speichertechnik

Count Instruction + Increment

Packet
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Partition

Abbildung 8: Counter Offload Engine

heitswert fur jedes Paket
e Additions- und Subtraktions-Operatio-
nen bei der Paket-Lange

Betrachtet man die ersten drei Kriteri-
en, kommt man schnell darauf, dass
man zu ihrer Implementierung eine hybri-
de DRAM/SRAM-L6sung bendtigt, wie sie
schon weiter oben bei der Pufferung be-
schrieben wurde. Ein anderes Konzept ist
es, die Sache dadurch wirtschaftlicher zu
gestalten, dass man die Adressen in klei-
nere Speicherbereiche hasht. Derartige
Kompressionsstrategien ignorieren ge-
nerell Kollisionen und sind nur fir Zahler
brauchbar, die auch mit ungefadhren Wer-
ten auskommen. Sie sollen hier nicht wei-
ter betrachtet werden. Die Leistung hyb-

rider Zahler-Implementierungen basiert
auf dem Verhaltnis zwischen SRAM und
DRAM Zyklus-Zeit , der Anzahl der DRAM-
Banke, der Cache-GréBe und der Queue-
Lange. Z.B. wirde man fur 4 X 100 GbE
144 Mb SRAM und 20 GB/s DRAM-Band-
breite benétigen. Auch mit QDR SRAM er-
geben sich hinsichtlich der Wirtschaftlich-
keit véllig unbefriedigende Dimensionen.

Machen wir das doch besser mit einem
Netzwerk-Prozessor, z.B. der Bandwidth
Engine von MoSys. Mit ihren Onboard-Be-
schleunigern ist sie in der Lage, atomare
Counter-Update Operationen, die die Auf-
zeichnungen komplett intern inkremen-
tieren kdénnen, und reduziert damit die
Anzahl der notwendigen Speicherbus-
transaktionen von sechs auf eine einzi-
ge. Die ganze Operation kann in weniger
als 20 Nanosekunden durchgeflihrt wer-
den und stellt damit alle anderen L&sun-
gen auf Basis von Speichern weit in den
Schatten. Die Bandwidth Engine entlas-
tet den Packet Prozessor wirkungsvoll von
Zahler- und ECC-Operationen und sorgt
fur eine kohérente Uberwachung von ,In-
Flight“-Transaktionen innerhalb der Coun-
ter Pipeline. Durch den kompletten Off-
load hangt die mdgliche Counter Rate
letztlich nur noch von der internen Zu-
griffsrate des parallelen Speicher-Arrays
ab. Die Abbildung 8 zeigt das grundsatzli-
che Prinzip einer Counter Offload Engine.

2.4.3 Anwendung:

Two Rate/Tree Colour Token Bucket

Um QoS- und SLA Anforderungen ge-
wahrleisten zu konnen, muss ein Netz
Verkehr mit unterschiedlichen Prioritats-
stufen und unterschiedlichen Flows im-
plementieren und dabei Latenz, Jitter
und Paket-Ubertragungsleistung fur je-
den Flow realisieren. Das erfordert Gera-
te im Netz, die grundséatzlich eine Funkti-
on haben, wie in Abbildung 9 dargestellt,
namlich ein ,Messinstrument” fur die Un-
terstitzung von Policies sowie einen zwei-

———» Classifier
Input

Traffic Conditioner

A4 A4
Marker —» Shaper/ .
Dropper Output
[
Dropped

Abbildung 9: Traffic Conditioner
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stufigen Queuing-Mechanismus, der den
Verkehrsfluss in Form halt und fur vorher-
sehbare Leistung sorgt und Fairness im
Scheduling mit einer besseren Lastvertei-
lung im Netz unterstutzt.

Kommt ein Paket an einem Eintrittspunkt
des Netzes an, wird es gemaB seiner Ver-
kehrsklasse eingeordnet, die ab jetzt daflr
mafgeblich ist, in welcher Weise die Flows
des Paketes behandelt werden. Man kann
Traffic Shaping auch dazu benutzen, um
Bursts zu eliminieren oder Puffer-Uberlau-
fe zu vermeiden. Shaping kann durch ei-
nen Toke Bucket Algorithmus fur ein Band-
breitenprofil implementiert werden. Pakete,
die den Eingangspuffer einer in Kommu-
nikationsrichtung vorne (downstream) lie-
genden Einrichtung zu Uberlasten dro-
hen, werden auf der Senderseite verzogert,
bis der Empfangspuffer wieder gentigend
Platz hat. Alleinige Messungen an den
Eintrittspunkten des Netzes sind unzurei-
chend, um Congestion im Netz zu vermei-
den. Wenn ein Paket das Netz betritt, wird
es mit Paketen aus anderen Flows zu ei-
nem schnelleren konvergierten Datenstrom
aggregiert. Es ist wichtig, dass auch auf
diesen Links hoherer Geschwindigkeit Po-
licies implementiert sind, um Ende-zu-En-
de-QoS zu realisieren und auf drakonische
MaBnahmen Ublicherweise verzichten zu
kénnen. Metering und Policing kann also
an verschiedenen Knoten entlang des We-
ges eines Paketes vorgenommen werden,
um sicherzustellen, dass Realzeit-Eigen-
schaften und Priorisierung vertragsgemas
eingehalten werden kénnen. Ein Opera-
tor kann geforderte Bandbreite-Garantien
dadurch einhalten, dass er die passenden
Netzwerk-Ressourcen reserviert. Dabei
kann er die Two Rate / Three Colour Me-
thode zur Raten-Begrenzung als Teil des
Traffic-Engineerings benutzen.

Das Messen von Verkehr mit einem To-
ken-Bucket ist eine der schwierigsten
Operationen, wenn es um hohe Line-
Rates geht. Wahrend man bei anderen
Operationen, die wir in diesem Artikel
angesprochen haben, immer noch irgend-
welche architekturellen Tricks benutzen
kann, um Funktionen trotz zu langsamer
Prozessoren oder Speicher dennoch we-
nigstens ungefahr zu implementieren, ist
die Metering-Funktion insofern einzigartig,
als dass alle Aufzeichnungen in einer ein-
zigen Lokation sitzen muissen und durch
die Natur der High Speed Umgebung Ver-
gleiche und Updatens nicht einfach ge-
cached werden kénnen.

Die Abbildung 10 zeigt ein Two Rate /
Three Colour Meter (TRTCM), bei dem der
erste Behalter die Commit Rate und der
zweite Behalter die Excess Rate reprasen-
tiert.

Abbildung 10: TRTCM

In die Behalter kommen die aktuellen To-
ken fUr die Input Raten (CIR und EIR) und
die Behalter durfen bis zu den jeweiligen
Bucket Size Limits (CBS und EBS) gefillt
werden. Jeder Flow hat ein eindeutiges
Bandbreitenprofil, welches die Input Rates
und Bucket Sizes beschreibt. Dieses Profil
wird in den Metering-Aufzeichnungen nie-
dergelegt, wenn der Flow etabliert wird.
Jedes zu einem Flow gehdrige Paket zieht
zunachst Token vom Commit Bucket und
wenn der leer ist, vom Excess Bucket ab.
Das Paket bekommt die Farbe griin oder

gelb, je nachdem, welches Token Kon-
to belastet wurde. Sind beide Konten leer,
gibt es die rote Karte. Diese Funktion er-
fordert mehrere Operationen fir jede Me-
tering Instruktion in Line Rate. Nehmen
wir z.B. eine 4X100G Line Card mit einer
Paket-Ankunftsrate von 6,67 Nanosekun-
den und einer Metering-Record der Gro-
Be 128 Bits.

1. sobald ein Paket ankommt, wird die
Flow-ID dazu benutzt, um die pas-
sende Metering Record aufzurufen
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2. das Meter berechnet die Token Cre-
dits fir die Commit Rate und In-
put Rate Buckets besierend auf der
Zeit seit dem letzten Update und der
Bandbreiten-Zuordnung. Dieser Cre-
dit wird zu den aktuellen Bucket Wer-
ten hinzugerechnet

3. von jedem dieser Konten wird die Pa-
ketgréBe abgezogen, wie das im Ver-
fahren definiert wurde

4. st die Zahl der Tokens nicht ausrei-
chend, wird das Paket umgefarbt

5. die Meter-Funktion liefert die aktuali-
sierte Information fur Farbe und Bu-
cket-Wert an den Marker und Drop-
per, die fur Policing und/oder Traffic
Shaping benutzt werden

Die Bandwidth Engine von MoSys hat ei-
nen Onboard-Beschleuniger fir die ge-
nannten funf atomaren Operationen. Die
Tatsache, dass die Operationen alle an
einer Stelle ausgefiihrt werden kdénnen,
senkt die Anzahl der bendtigten Spei-
cherzugriffe von sechs auf einen einzigen
und befreit dariber hinaus den Host von
den Rechenoperationen. Insgesamt kann
die ganze Operation innerhalb von 30
Nanosekunden ausgefihrt werden, das
ist erheblich schneller als mit jeder ande-
ren bekannten konstruktiven Alternative.

2.4.4 Zwischenfazit

Wenn die Netzwerk-Leistung schnel-
ler als Moore’s Law wachst, bendtigt
man architekturelle Verbesserungen, um
Schritt halten zu kénnen. Netzwerk-Ein-
richtungen sind zu hochparallelen, multi-
Thread System on Chip-Komplexen ge-
worden, die einen quasi unbegrenzien
Hunger auf Speicher haben. Konventi-
onell gestaltete Speichersysteme kom-
men hier eben so wenig mit wie konser-
vative Netzwerk-Prozessoren. Gefragt
sind neue Konstruktionen, wie z.B. die
Bandwidth Engine von MoSys, die An-
gebote fur spezielle Problemlésun-
gen darstellen. Aktuell kann der Chip
bis hin zu Geschwindigkeiten von 384
Gbit/s. zwischenpuffern, bis zu 4,5 Mil-
liarden Dual-Port-Zugriffe pro Sekun-
de verarbeiten und zusatzlich Statistik
und TRTCM-Funktionen offloaden. Die
Funktionen werden Uber die offene GiGi-
Chip-Schnittstelle angeboten, das ist ein
spezielles Transportprotokoll fur den In-
formationstransfer zwischen Chips mit
einer Effizienz von 90% und vollstandig
CRC-geschutzter Kommunikation. Nur
mit derartigen Innovationen kann man
die nachste Generation von Netzwerk-
Geraten mit erheblich gesteigerter Leis-
tung, geringerem Stromverbrauch, ge-
ringerem Platzverbrauch und geringeren
Kosten als die aktuellen Vorgangergene-
rationen auf den Markt bringen.

3. Konsequenzen fiir die Betreiber
privater Netze

Wenn man es zusammenfassend betrach-
tet, ergibt sich folgendes Bild fur die Kom-
munikations-Infrastruktur in einem RZ,
aber in letzter Konsequenz auch fir ein
Campus-Netz:

* Die Implementierung von Netz-nahen
Zusatzfunktionen mit Ausnahme sol-
cher, die RegEx-Verarbeitung haben,
kann mit Software auf der Basis von Vir-
tualisierungslésungen erfolgen.

* Die Implementierung von Edge-Swit-
ches kann und wird mit Software auf
der Basis von Virtualisierungslésungen
erfolgen.

Durch zunehmende Anforderungen aus
Anwendungsbereichen wie Kollabora-
tion werden die Ende-zu-Ende-Quali-
tatsanforderungen an Netze weiter stei-
gen. Man kann es drehen und wenden
wie man will: dadurch, dass das Netz
Aufgaben Ubernimmt, die normalerwei-
se ein Service-Provider hat, wird es in
letzter Konsequenz zum Provider-Netz
und muss entsprechend gestaltet und
betrieben werden.

Die Virtualisierungslésungen an den
Netzwerk-Kanten hilft enorm bei der
Steigerung von Skalierbarkeit und Zu-
verlassigkeit eines Netzes und unter Vo-
raussetzung einer dynamisierten Umge-
bung auch unter weiteren betrieblichen
Aspekten.

Durch die Qualitatssteigerungen wach-
sen die Anforderungen an die nunmehr
noch verbliebenen Komponenten des
Kern-Netzes erheblich, nicht nur hin-
sichtlich der zu realisierenden Ubertra-
gungsleistung, sondern auch hinsicht-
lich der Méglichkeit der Verarbeitung
von Qualitdtsparametern durch Paket-
und Flow-Manipulation bei schwindel-
erregenden Paket-Ankunftsraten im ein-
stelligen Nanosekunden-Bereich.

Das ist eine Vision fur die mogliche Wei-
terentwicklung der Netze. Sie wird sich im
Laufe der nachsten zwei Jahre materia-
lisieren und ist nicht aus dem Kaffeesatz
gelesen, sondern durch systematische
Ubertragung der real bereits vorliegenden
Technologien fur Providernetze auf pri-
vat betriebene Umgebungen. Auch wenn
die Produkte fur virtuelle Edge Switches
heute noch so zahlreich sind wie die Top-
Models, die das Wohnzimmer des Autors
taglich durchqueren, werden sie schnell
auf den Markt kommen, denn sie stellen
auch fir kleinere Anbieter eine enorme
Chance dar.

Leider muss man konstatieren, dass die
heute erhaltliche Hardware der Vision
nicht gentgen kann. Auch das sieht in
zwei Jahren sicher anders aus, dann wird
100 GbE in Carrier Class Quality mit ho-
her Wahrscheinlichkeit erschwinglich sein.

Die Vision klart letztlich auch die Rolle
von SDN. Es wird Software kommen, die
Netze in ausgesprochen hohem Umfang
steuert und kontrolliert. Diese Software
bietet dann auch die Schnittstelle fir ho-
herwertige Funktionen bei Netzwerk-Ma-
nagement und Orchestrierung. Die Grin-
dungsmitglieder der ONF sind Provider.
Alle bislang vorgestellten nitzlichen SDN-
Lésungen kamen aus dem Provider-Um-
feld oder von Universitaten. Der erfolg-
reiche Einsatz von SDN setzt heute noch
hoch geschultes Personal in praktisch be-
liebiger Menge voraus, wie es Provider
wie Google eben haben. Die Standardi-
sierung ist heute nur marginal. Erst wenn
sie ein operativ interessantes Volumen er-
reicht hat, wird das auch fur Unterneh-
mensnetze interessant. Nach Einschét-
zung von Infonetics wird das erst 2017
der Fall sein. Das kénnte stimmen. Insge-
samt ebnet die hier genannte Gesamtkon-
struktion natlrlich mittel- und langfristig
den Weg fur SDN.

Es ist immer schdn, auch vollstandigen
Unsinn aus der zukunftigen Diskussion
endgultig entfernen zu kénnen:

* die Vorstellung, durch den Einsatz von
moglichst viel Software und SDN letzt-
lich billige Standard-Switches verwen-
den zu koénnen, ist schlichter Unsinn.
Die in dieser Hinsicht erfolgreichen
White Box Experimente haben in einem
fir normale Unternehmen und Organi-
sationen irrealen Umfeld statt gefunden
und sind nicht Gbertragbar. Anspruchs-
volle  Software-Lésungen  verlangen
auch anspruchsvolle Hardware.

die Vorstellung von VMware, Netze ein-
fach mit einer Virtualisierungsschicht
zu verdecken und zu einem Tunnelsys-
tem zu machen, ist geféhrlicher Unsinn.
Hier werden viele Betreiber verunsi-
chert, ohne dass es daflir eine sinnvol-
le Basis gabe. Bei gesteigerter Qualitat
sollte das Tunnelsystem ja in der La-
ge sein, auf den individuellen Verbin-
dungen QoS zu realisieren. Das gibt es
ohne Zweifel, ein Tunnelsystem, was
das kann, ist Carrier Ethernet. Normale
Ethernet-Switches sind dazu aber nicht
ohne Weiteres in der Lage, vor allem,
wenn sie alter sind. Die Virtualisierungs-
schicht kann aber dem technischen
Netz zu einem spéteren Zeitpunkt keine
Funktionen mehr hinzufiigen, die es von
sich aus nicht hat. Also um es kurz
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zu machen: VMware soll weiter Virtua-
lisierungssoftware schreiben und Net-
ze denjenigen uberlassen, die seit drei
Jahrzehnten davon etwas verstehen!

Bis alle interessanten Komponenten ver-
fugbar sind, kann es durchaus noch zwei
Jahre dauern. Was sollte der Betreiber bis
dahin machen, um den kommenden Um-
bruch angemessen vorzubereiten? Das
ist pauschal wegen der unterschiedlichen
Ausgangslagen schwierig zu sagen, aber
es gibt wenigstens zwei Richtlinien, die
man festhalten kénnte.

In der Vergangenheit hat es sich bewahrt,
das Netz und die Gerate, die es benut-
zen, sauber zu trennen. Auch flr die Zu-
kunft gibt es keinen Grund, das in Uber-
tragenem Sinne weiter zu verfolgen. Nur
die Grenze verschiebt sich. Werden Rand-
Switches virtualisiert, kdnnen sie physika-
lisch direkt zu den Server gehoren, die sie
auch benutzen. Nur die Kern-Switches ha-
ben dann noch eine eigenstandige phy-
sikalische Existenz. Die virtuellen Rand-
Switches sollten aber in logischer Hinsicht
zur ,Netz“-Verwaltung gehdéren. Expe-
rimente mit zum Netzwerk assoziierten
Funktionen werden hier fir den Betrieb
mehr Klarheit bringen.

Ebenfalls in der Vergangenheit bewahrt
hat sich die Orientierung an Standards.
Es gibt wenn man vom Eigeninteresse der
Hersteller einmal absieht keinen nachvoll-
ziehbaren Grund fUr proprietare Ldsun-
gen. Ich meine immer, dass die Hersteller
seit Jahrzehnten versuchen, die Betrei-
ber privater Netze zu vereiern (ich meine
ein anderes Wort, aber das druckt ja nie-
mand). Das Schlimme ist, dass sie damit
immer weiter Erfolg haben. So haben wir
seit Langem die perverse Situation, dass
der gleiche Hersteller Providern Gera-
te liefert, bei denen noch nicht einmal ein
einzelnes Bit zuckt, ohne dass das durch
einen Standard festgelegt wurde und bei
privaten Betreibern glaubt, seine proprie-
taren Steuerungstraume ausleben zu kén-
nen.

Der passende Standard fur das Kern-Netz
ware Carrier Ethernet (dann héren auch
endlich diese PLSB- und TRILL-Diskussi-
onen auf). Und vielleicht erbarmt sich ja
mal ein Hersteller, eine Basisversion des
G.709 OAM&P-Systems, mit dem man
heute nur so eine Kleinigkeit wie das In-
ternet erfolgreich betreiben kann, auch
fur Zwecke privater Netze zuzuschneiden.
Sonst gibt es namlich schon wieder statt
Lésungen endlose Diskussionen Uber Ma-
nagement, Automatisierung und Orchest-
rierung. Eigentlich wlnsche ich mir das ja
schon seit vielen Jahren vergeblich, aber
ich sehe, dass der Wind sich dreht. Denn

die Betreiber neigen endlich zunehmend
dazu, die Hersteller auf allzu komplexen
und proprietdren Strukturen schlicht sit-

menhang mit den beschriebenen Neuent-
wicklungen Druck, den es vorher so far
keinen Hersteller gab. Und das ist wirklich

zen zu lassen. So entsteht im Zusam-  spannend!

ComConsult Netzwerk Forum 2014
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Traditionell ist die Dienstneutralitdt das Hauptmerkmal aller Netzwerke. Alle bishe-
rigen Versuche, eine Applikations-spezifische Ende-zu-Ende Kontrolle und Garantie
einzufuhren sind in den letzten 20 Jahren gescheitert. Auch Prioritdten und Band-
breitenreservierungen flr Verkehrsklassen sind trotz diverser Standards umstritten.
Nun haben sich Netzwerke auf der Server-Seite in den letzten 5 Jahren deutlich ver-
andert. Hier dominieren inzwischen die Software-Ports in den virtuellen Switches ge-
genuber den Hardware-Ports. Aus Sicht der Applikationen und virtuellen Maschinen
spielt sich das Netzwerk mehr und mehr in Software ab. Verbindet man das mit dem
zunehmenden Bedarf nach ,,One-Touch-Installationen® und der schnellen Inbetrieb-
nahme auch komplexer Applikationen innerhalb von Minuten, dann hat sich in der
Server-Welt der Netzwerk-Schwerpunkt von der Hardware in die Software verscho-
ben.
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* Hat das dienstneutrale Netzwerk damit ausgedient?

* Wie kann eine automatische Netzwerk-Konfiguration bei der Installation von Ser-
vern erreicht werden?

* Wie kann der Bedarf dynamischer virtueller Umgebungen am besten erflllt wer-
den?

* Wer wird die Zukunft bestimmen: Anbieter wie VMware mit NSX oder die traditio-
nellen Netzwerker mit Application Aware Networks?

Der Endgeratebereich wird sich in den meisten Unternehmen in den nachsten 5 Jah-
ren deutlich verédndern. Mobile Endgeréte und neue Endgeratevarianten werden die
Zukunft bestimmen. Das fUhrt nicht nur zur Frage des besten physikalischen An-
schlusses, sondern vor allem zur Frage eines schlissigen Gesamtkonzepts von der
Physik Uber die Architektur bis zur Sicherheit.

Die Fragen der Zukunft sind:

* Wie sieht ein Konzept zur schlissigen Integration mobiler Endgerate aus?
» Was bedeutet das fur unsere Netzwerke?

* Wie sehen Gesamtarchitekturen von Endgerat bis zum App-Shop aus?

» Wie kann die notwendige Sicherheit wirtschaftlich umgesetzt werden?

Wir analysieren fur Sie wohin die Netzwerk-Entwicklung geht, wer die Kontrahenten
sind, welche Vor- und Nachteile die verschiedenen Alternativen fur lhr Unternehmen
haben und wie relevant einzelne Technologien sind. Investieren Sie zukunftssicher in
lhre Netzwerke, das ComConsult Netzwerk Forum 2014 unterstltzt Sie dabei.
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Verdrangt WebRTC das klassische AVB ein unter-

Telefon? schatzter Standard?
10. Januar 2014 von Markus Geller 10. Dezember 2013 von Markus Schaub
Wenn man sich mit Sprach- oder Videodiensten auf Basis von . Als ich den Ti-

tel ,Audio/Video
Bridging“ das
erste Mal von Ex-
treme horte, war
mein  spontaner
Gedanke: wollen
T die jetzt MCUs
1", bauen? Das, den-
ke ich, ist auch
eines der Hauptprobleme des IEEE Stan-

IP beschéftigt, kennt man Begriffe wie Endpunkt oder Agenten.
Und so war es bis vor ein paar Jahren Ublich, dass mit diesen
Begriffen auch automatisch ein physikalisches Endgeréat ver-
bunden war, mit dem der Zugriff auf die Kommunikationsinfra-
struktur erfolgte...

Kompletten Artikel lesen unter www.comconsult-research.de
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IPV6 = WGIChe Interface-Ad resse erd dards: ein missverstandlicher Name. Je-

der, der nur kurz Uberfliegt, was es Neues
genutzt? auf dem Ethernet-Markt gibt, wird bei die-
8. Januar 2014 von Markus Schaub sem Titel sofort in die nachste Zeile sprin-

gen. Und jeder, der sich fur MCUs interes-
- Bei IPv4 war die Adressauswahl noch einfach: es gab eine Ziel-  sjert, wird den ,Zurlick“ —Button driicken,
Adresse und eine Absende-Adresse. Nur in Ausnahmen gab  wenn er die ersten Zeilen der Charter der
es mal mehr. Bei IPv6 sind mehrere Adressen pro Interface  Arbeitsgruppe gelesen hat, da er merkt,
nicht nur Gblich, sondern Pflicht. Somit muss bei jeder Uber-  dass es eigentlich gar nicht um Audio und
tragung das Paar von Adressen gefunden werden, wo Sende-  Video, sondern um irgendwas mit Netz-
und Empfangsadresse am besten zusammen passen. Im Fol-  werken geht...
genden wird dieses Verfahren vorgestellt.... Kompletten Artikel lesen unter
71' Kompletten Artikel lesen unter www.comconsult-research.de  www.comconsult-research.de
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Auf dem Weg zum mobilen Unternehmen

9. Dezember 2013 von Leonie Herden

Es ist gerade einmal sechs Jahre her, dass das iPhone sich anschickte, das Unternehmen zu erobern. Wahrend
der Markt fir mobile Endgeréate vorher in eher konservativen Bahnen verlief, explodierte er nach dieser Initialzin-
dung regelrecht. Und schon bald mussten sich die IT-Verantwortlichen mit der Integration dieser Endgeréte in die
Unternehmens-IT herumplagen. Im Gegensatz zum vergangenen Vorstands-Hype Blackberry kamen diese neu-
en Endgeréte nicht mit einer fertigen Unternehmens-L&sung daher — im Gegenteil: der Mobilmarkt wird fast aus-
schlieBlich aus dem Konsumentenmarkt getrieben. Unternehmen wie Apple und Google scheren sich schlicht
nicht um den Enterprise-Markt....

Kompletten Artikel lesen unter www.comconsult-research.de

Kommunizieren Sie noch oder verschliusseln Sie schon?

27. November 2013 von Cornelius Hochel-Winter

Die jungsten Enthillungen tber das Gebaren amerikanischer und britischer Geheimdienste hat mal wieder das
Thema Datenverschlisselung und insbesondere E-Mail-Verschltsselung auf der Tagesordnung ganz nach oben
gesetzt. Laut einer aktuellen Umfrage des GfK Vereins sorgen sich knapp 70 % der Deutschen um die Sicherheit
ihrer persoénlichen Daten, gleichzeitig verschlisseln aber nur 5 % ihren E-Mail-Verkehr, weltweit wird geschéatzt,
dass lediglich ca. 3 % des E-Mail-Verkehrs verschllsselt tibertragen werden...

Kompletten Artikel lesen unter www.comconsult-research.de
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Aktuelles Seminar

Intensiv-Tag Video:
Markttrends und Technologien
31.03.14 in Koln

Die ComConsult Akademie veranstal- 802.1Q-at, IEEE 802.1Q-av)
tet am 31.03.2014 ihren "Intensiv-Tag L : * H.264 AVC

Video: Markttrends und Technologien" * H.264 SVC

in Koin. * H.265/ HEVC

* HTML 5 und RTC Web

* VP9

* VP9 vs. H265

Anhand vorgegebener Rahmenfragen:
Vorstellung der Neuentwicklungen und
Roadmap flur Video- und Videokonfe-
renzlésungen von drei bis vier marktfih-
renden Herstellern; z.B.

Auf dieser eintdgigen Sonder-Veranstal-
tung unter Moderation von Petra Borow-
ka-Gatzweiler wird der aktuelle Markt fur
Video und Videokonferenzen sowie de-
ren Integration in UC-Losungen analy-
siert. Es erfolgt eine Einflhrung in den
aktuellen Technologiestand und Neu-

entwicklungen, insbesondere  neue * Avaya
Standards flur die Videotechnologie. * Cisco
FUhrende Hersteller erlautern lhre Neu- * Lifesize
entwicklungen, Virtualisierungs-Ansatze * Polycom
und stellen ihre Roadmaps vor. Ziel ist, * Vidyo
dabei auch die unterschiedlichen Sicht- * AbschlieBende Diskussionsrunde
weisen der Hersteller zu diesem Thema * Wo liegen die Unterschiede?
transparent zu machen. * Wie werden Endgeridte mit unter- * Welcher Ansatz ist der beste?
schiedlicher Funktionalitat integriert? * Wo ist das Optimum?
Der Intensiv-Tag behandelt im Einzelnen * Videofunktionalitdt von Mobilgeraten
folgende Themen: und ihre Integration in eine Gesamtlé-  Die neuen Trends sind absolut ernst zu
» Technologien und Markttrends fir Vi- sung nehmen und schaffen eine véllig neue
deo-Lésungen * Welche Rolle spielt Video far UC? technische Basis fur die Videokonferenz
* Wo liegen die Mehrwerte und Vorteile e Der Markt fur Konferenzsysteme der Zukunft. Wenn Sie hier mehr erfahren
beim Einsatz von Video? e Der Markt fur Video as a Service mochten, so besuchen Sie diesen Inten-
¢ Architekturen und Einsatz-Szenarien (VaaS) sivtag zum Thema Video-Technologien,
fur Video-Lésungen » Offene Standards als Grundlage fir Vi-  auf dem wir diese Trends, sowie die Her-
» Woflr sind funktionale Kernparameter deo-Lésungen steller und ihre Positionierung in den ein-
wie Aufldsung, fps, Bandbreite, * LAN Standards: IEEE AVB (Audio/Vi-  zelnen Markten detailliert beleuchten und
¢ Delay und Verlust-Toleranz wichtig? deo Bridging; IEEE 802.1AS, IEEE diskutieren werden.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung
Intensiv-Tag Video:
Markttrends und Technologien

Ich buche das Seminar
Intensiv-Tag Video: Markttrends und
Technologien

Vorname Nachname
0 am 31.03.14 in KaIn
zum Preis € 990,-- netto Firma Telefon/Fax
Bitte reservieren Sie mir ein Zimmer
vom bis 14 StraBe PLZ,Ort
eMail Unterschrift

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de
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Standpunkt Trouble-Shooting

Software Updates,
die GeiBel der IT

Der Standpunkt von Dr. Joachim Wetzlar
greift als regelméBiger Bestandteil des
ComConsult Netzwerk Insiders tech-
nologische Argumente auf, die Sie so
schnell nicht in den 6&ffentlichen Medien
finden und korreliert sie mit allgemeinen

Trends.

Das haben Sie bestimmt schon einmal er-
lebt: Ein Software Upgrade ist, aus wel-
chen Grinden auch immer, gewunscht
oder erforderlich. Sie flhren dieses Up-
grade exakt nach Anweisung des Her-
stellers durch und danach geht gar nichts
mehr. Nein, ich beziehe mich nicht nur auf
Netzkomponenten, so etwas kann lhnen
am PC genauso passieren wie auf einem
Smartphone. Nur — bei Netzkomponenten
hat ein solcher Fehler meist weitreichende
Auswirkungen.

Moment mal, Netze verfigen doch Uber
Redundanzen! Sollte tatsachlich eine Kom-
ponente auf Grund eines Software Up-
grade ausfallen, sollte doch die Redun-
danz deren Funktion Ubernehmen und
die Anwender werden nicht beeintrachtigt
sein, oder?

So etwas hat einer unserer Kunden neu-
lich probiert. Es sollte ein Switch Cluster
am Ubergang zum Weitverkehrsnetz auf
eine neue Software-Version gehoben wer-
den. Der Hersteller gibt vor, wie ein solcher
Upgrade durchzuflhren ist. Zunéachst der
eine, dann der andere Switch. Erst wenn
auf beiden Switches die neue Software
lauft, ist die Redundanz wiederhergestellt.
Waéhrend der Zwischenschritte ist immer
mindestens einer der Switches betriebsbe-
reit. Dennoch lautete das Ergebnis der Ak-
tion: Auf Grund eines Software-Fehlers fiel
am Ende der gesamte Switch Cluster aus.
Die Weitverkehrsverbindung war fir Stun-
den unterbrochen - ein Desaster!

Switch Cluster sind eine tolle Erfindung.
Mehrere Switches teilen sich eine Forwar-
ding Database (MAC-Adresstabelle), bei
einigen Herstellern sogar die gesamte
Konfiguration. Damit wird es méglich, eine
Link Aggregation auf mehrere Switches zu
verteilen (Multi-Chassis Link Aggregation,
MC-LAG). Das geflrchtete Spanning Tree
Protocol (STP) kann dank MC-LAG aus-
gemerzt werden. Leider nur fordern viele
Hersteller, dass alle Switches eines Cluster
dieselbe Software-Version nutzen. Fehler
in der Software wirken sich somit auf alle

Cluster-Mitglieder gleichzeitig aus, die Re-
dundanz wird untergraben!

Ein anderer Kunde baut eine neue Werk-
halle und benétigt dafir neue WLAN Ac-
cess Points. Der Hersteller fordert fir die
aktuell lieferbaren Access Points eine be-
stimmte Software Version, die auf den
WLAN Controllern einzusetzen ist. Leider
ist diese Software Version nicht kompati-
bel zu einer Vielzahl vorhandener Access
Points in einer bestehenden Werkhal-
le. Was tun? Zusétzliche WLAN Control-
ler mit neuer Software beschaffen? Oder
gleich Komponenten eines anderen Her-
stellers einsetzen in der trigerischen Hoff-
nung, dass es derlei Inkompatibilitdten bei
dem nicht geben wird? So oder so, die Sa-
che wird teuer, und die Zeche zahlt (natur-
lich) der Kunde.

Das bittere Fazit ist mal wieder: Redun-
danz schitzt vor Ausfall nicht. Und: Sie
hangen in jedem Fall ,am Fliegenfanger*
des Herstellers. Welche Empfehlungen er-
geben sich daraus?

Als erstes sollten Sie genau Uberlegen, wo
Sie Netzkomponenten zu Clustern zusam-
menfassen und sich also auf Hersteller-
spezifische Mechanismen verlassen wol-
len. Im Zweifel verlassen Sie sich besser
auf die altbekannten standardisierten Re-
dundanzverfahren a la OSPF oder sogar
STP. Diese Verfahren funktionieren sogar
zwischen Komponenten unterschiedlicher
Hersteller, Software-Versionsunterschiede
sind hier meist kein Problem.

Darlber hinaus setzt naturlich jeder Soft-
ware Upgrade ein genaues Studium der
entsprechenden Release Notes voraus.
Und danach hat immer ein Labortest zu er-
folgen. Im Zweifel bleiben Sie besser bei
der funktionierenden Software. Nicht jedes
neue Feature wird bendtigt und nicht jede
Sicherheitsllicke ist in lhrer Umgebung re-
levant (was zu begriinden ware): Auch hier
gilt der bekannte Spruch ,never change a
running system®.

Zuletzt gilt es, Druck auf die Hersteller aus-
zuliben. Es kann einfach nicht sein, dass
der Software Support bereits nach weni-
gen Jahren aufgekindigt wird und Sie am
Ende funktionsfahige Komponenten weg-
werfen mussen. Das ist weder wirtschaft-
lich noch nachhaltig. Vielleicht ist ein An-
bieterwechsel letztlich doch hilfreich, um
den Herstellern die Augen zu 6ffnen.

Preise: € 2.390,-- netto

www.comconsult-akademie.de

ComConsult Netzwerk Forum 2014
24.03. - 26.03.14 in Konigswinter

 Dienstneutralitat kontra Applikations-Integration: Kampf um die Steuerung
* Netzwerk-Design in Zeiten von 10/40/100: wie sieht die Zukunft aus?
* Mobile Endgerate im Netzwerk: teuer, unsicher, unbeherrschbar?

Das ComConsult Netzwerk Forum 2014 stellt sich den herausragenden Fragen der
Entwicklung der Unternehmensnetzwerke. Nach 10 Jahren des Konzept-Stillstands
ist das traditionelle Netzwerk unter Druck sowohl aus der Server- als auch aus der
Endgerate-Welt. Kombiniert man dies mit dem notwendigen Bandbreitenwechsel auf
10/40/100, dann steht das Unternehmensnetzwerk der Zukunft auf dem Prifstand.

Moderation: Dipl.-Inform. Petra Borowka-Gatzweiler, Dr.-Ing. Behrooz Moayeri

“ Buchen Sie Uber unsere Web-Seite
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Zweitthema

Die Top 10 Tech-
nologie Trends
2014 nach Gart-
ner und ihre Be-
deutung fur
private Informa-
tions-Infrastruk-
turen

Fortsetzung von Seite 1

Eine strategische Technologie kann eine
bestehende Technologie sein, die ge-
reift und/oder fir einen weiteren Bereich
von Anwendungen brauchbar ist. Es kann
aber auch eine erst im Entstehen begrif-
fene Technologie sein, die Gelegenhei-
ten flr strategische geschaftliche Vorteile
fur Unternehmen, die hier frih einsteigen,
nach sich ziehen kann oder das Potenti-
al hat, den Markt innerhalb der néchsten
funf Jahre massiv zu verandern. Derartige
Technologien haben einen weit reichen-
den Einfluss auf langfristige Programme,
Planungen und Initiativen von Unterneh-
men und Organisationen.

Es ist naturlich keineswegs so, dass auf
ein Unternehmen alle genannten Top
Trends gleichzeitig und in gleichem MaBe
zukommen. Wesentlich ist es hier vor al-
lem, aufmerksam zu bleiben.

Und das sind die Top 10 Technologie-
Trends:

1. Mobile Device Diversity and
Management

In den néchsten Jahren (betrachtet wurde
ein Zeitraum bis 2018) machen die wach-
sende Vielfalt von Geréaten, unterschiedli-
che Methoden, wie man mit der Informati-
onsverarbeitung umgeht, unterschiedliche
Benutzer-Kontexte und Interaktions-Para-
digmen universelle Strategien, die tberall
gleichartig erfolgreich eingesetzt werden
kénnen, faktisch unerreichbar. Eine uner-
wartete Konsequenz von BYOD-Program-
men ist die Verdopplung oder sogar Ver-
dreifachung der mobilen Geréteflotte. Dies
erzeugt sowohl in der IT als auch hinsicht-
lich der Kosten einen erheblichen Druck.
Regelwerke hinsichtlich der Benutzung ei-
gener Hardware durch die Mitarbeiter ei-
nes Unternehmens miissen komplett liber-
arbeitet und bei Bedarf aufgefrischt und

erweitert werden. Die meisten Unterneh-
men haben heute nur Regelwerke fiir den
Umgang der Mitarbeiter mit Geréten, die
vom Unternehmen bereitgestellt werden.
Fiir BYOD-Strategien entsteht ein Span-
nungsfeld aus Erwartungen der Mitarbei-
ter, was sie denn dtrfen und was nicht.
Dabei ist eine Balance zwischen Flexibili-
tat, Vertraulichkeit und Schutz der privaten
Daten anzustreben.

Dieses Thema wird fur die Unternehmen
ein Dauerbrenner, denn die Entwicklung
steht nicht still. Ganz im Gegenteil ist fur
die nachsten Jahre mit einem wesent-
lichen Anstieg der Vielfalt zu rechnen.
Wahrend die Meisten z.B. bei Smartpho-
nes vornehmlich zundchst an Hersteller
wie Apple, Samsung oder Nokia denken,
gibt es schon groBe Markte, in denen z.B.
Apple statistisch nur unter ,andere” gelis-

Dr. Franz-Joachim Kauffels ist Technologie-
und Industrie-Analyst und Autor. Seit ber
30 Jahren unabhangiger, kritischer und oft
unbequemer Bestandteil der Netzwerkszene.
Verfasser von tber 20 Biichern in Gber 70 Aus-
gaben sowie (ber 2000 Artikeln, Videos und
Reports.

tet wird. Blicken wir z.B. auf Indien, das ist
einer der groBten denkbaren Markte mit
erheblichem Wachstumspotential und teil-
weise schwierigen Bedingungen, alleine
durch GroBe und infrastrukturelle Proble-
me des Landes. Hier sieht es so aus, dass
direkt hinter Samsung die indischen Her-
steller Micromax und Karbonn kommen,
die jeweils die gesamte Palette mdglicher
moderner Endgerate abdecken, dabei
aber auch weitere neue Android-Varianten
schaffen, die zur Unterscheidung die Na-
men von SUBspeisen haben. (siehe Abbil-
dung 1)

Apple hat zwar seinen Umsatz in Indien
durch Preis-Senkungen, Ruickkaufe und
weitere Aktionen steigern kénnen, genutzt
hat es aber nichts, denn gleichzeitig san-
ken die Margen dramatisch. Der primare
Fehler in diesem Fall ist, dass Apple kein

Micromax 22%

Karbonn 13%

Nokia 5% ———

Sony 5%

Top Five India Smartphone Vendors, Uni Market Share, Q2 2013

Source: IDC Asia/Pacific Quarterly Mobile Phone Tracker 2013 Q2

Samsung 26%

Others 29%

Abbildung 1: Neue Angreifer mischen auf
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wirklich billiges Handy im Programm hat,
was in diesem Zielmarkt erwlinscht gewe-
sen ware. (siehe Abbildung 2)

Bei den neuen Deals mit China Mobile hat
Tim Cook sicherlich auch einige Kréten
suB-sauer schlucken mussen. Das Pro-
blem flr alle Hersteller ist einfach, dass
es keine technische GroBtat mehr ist, ei-
nes der neuen Endgerate zu bauen, weil
auch der Integrationsgrad von der Chip-
seite her immer weiter steigt. Theore-
tisch ware es schon heute durchaus még-
lich, ein ,Ein-Chip-Handy“ auf den Markt
zu bringen. Was immer problematischer
wird, ist neue Funktionen hinzuzufugen,
die den Verbraucher anlocken und die der
Mitbewerb nicht hat. Die Steigerung einer
Retina-Auflésung kénnte man nur nutzen,
wenn man sich Adleraugen einpflanzen
lieBe, was sicherlich merkwurdig aussieht.
In den nachsten Jahren wird noch hinzu-
kommen, dass langsam aber sicher Pa-
tente auslaufen. Sie haben Ublicherweise
eine Laufzeit zwischen 17 und 20 Jahren,
das US Patentamt hat jetzt einen Laufzeit-
rechner online gestellt, unter www.uspto.
gov. Verbunden mit der Mdglichkeit, tber
das Internet weltweit zu verkaufen, wird
es deutlich mehr Anbieter geben als heu-
te. SchlieBlich gibt es permanent Neuent-
wicklungen. Google hat vor Kurzem sei-
ne Brille vorgestellt, ein ideales Endgerat
far alle, die wahrend der Kommunikation
beide Hande frei haben mussen. Ab jetzt
wird es fur ein Unternehmen oder eine
Organisation weder Ubersichtlicher noch
einfacher. Neue Hersteller, neue Gerate-
Varianten, neue Gerate-Typen und neue
Betriebssystem-Mdglichkeiten werden die
Vielfalt unumkehrbar vergréBern.

2. Mobile Apps und Anwendungen

Gartner sagt vorher, dass im Laufe von
2014 eine verbesserte JavaScript Leis-
tung HTML5 und den Browser als primé-
re Umgebung fir die Anwendungsent-
wicklung in/ftir Unternehmen vorantreiben
wird. Gartner empfiehlt den Entwicklern,
Modelle fiir erweiterte Benutzer-Schnitt-
stellen zu entwickeln, die reichere Sprach-
und Video-Elemente enthalten und auf die-
se Weise Menschen auf neuen Wegen
miteinander verbinden kbnnen. Apps wer-
den weiterhin wachsen und konventio-
nelle Anwendungen werden beginnen zu
schrumpfen. Apps sind kleiner und mehr
zielgerichtet, wéhrend gréBere Anwendun-
gen umfassender sind. Entwickler miissen
nach Wegen suchen, wie man Apps zu-
sammenstecken und so zu gréBeren An-
wendungen machen kann. Der Aufbau von
Benutzerschnittstellen, die eine Vielfalt von
Geréten umfassen, setzen ein Verstandnis
fragmentierter Bausteine und eine anpas-
sungsfédhige Programmierstruktur voraus,

Apple Umsatz
in Indien 2’29124 2013
Apple Profit in Indien 3;012'5 l(;'é;

3,030

Abbildung 2: Der Umsatz steigt, die Marge sinkt

die sie in die Lage versetzt, fiir jedes Gerét
optimierten Kontext zu liefern. Der Markt
fur Tools zur Schaffung von Apps fiir Ver-
braucher und Unternehmen ist mit lber
100 mobglichen Tool-Anbietern komplex.
In den néchsten Jahren wird es kein sin-
guldres Tool geben, welches fir alle Ar-
ten mobiler Anwendungen optimal ist. Man
muss also erwarten, mehrere verschiede-
ne einzusetzen. Die ndchste Evolution hin-
sichtlich der Benutzer-Erfahrung wird die
Méglichkeit sein, vorgeplante Funktionen
einflieBen zu lassen, die von Emotionen
und Aktionen gesteuert werden, um Ande-
rungen im Verhalten der End-Benutzer her-
vorzurufen.

Die zukulnftige Verwendung von HTML5
ist kaum strittig. Angesichts der geschil-
derten Situation bei der Diversifizierung
der Endgerate muss es eine Schnittstel-
le geben, die Uberall lauft. Rickwirkend
betrachtet ist genau die Kombination aus
universeller Schnittstelle und einem Uber-
sichtlichen Programm (Browser) das we-
sentliche Erfolgsmodell fur das Internet.
Erst mit diesen Hilfsmitteln konnten die
Massen erschlossen werden, das E-Busi-
ness in Gang gebracht und letztlich die
Kommunikation erheblich verbessert wer-
den. Die Basis-ldee einer Web-Archi-
tektur ist die Kommunikation zwischen
Browser und Web-Server auf der Grund-
lage von http-Requests und -Responses.
Funktionen wie Prasentation, Rendering,
Caching sowie Authentifizierung und Coo-
kies liegen beim Browser, der Web-Ser-
ver beinhaltet in einer einfachen Struktur
statische Seiten und bedient die Anforde-
rungen des Browsers. Mit der Zeit wur-
den die Webseiten aber dynamisiert, das
Ergebnis haben Sie jeden Tag vor Augen.

Quelle: Economic Times

Wenn Sie eine Webseite aufrufen, ist die-
se nicht statisch, sondern wird im Mo-
ment des Aufrufs erst zusammengesetzt.
Das hat unterschiedliche Motivationen,
eine sehr wesentliche Motivation ist aber
neben der Einbindung artfremder Forma-
te vor allem die Aktualitat. Eine Webseite
mit Borsenkursen wtrde |hnen ohne ak-
tuelle Kurse nichts nltzen. Also besteht
diese Webseite aus einem Rahmen und
dynamischen Elementen, die in diesen
Rahmen eingebaut werden. Eine weitere
Abwandlung gegentber einer statischen
Webseite ist die Mdglichkeit der Einbin-
dung von Anwendungen, z.B. solchen,
die aktuelle Daten holen, Authentifizierun-
gen und Konversionen durchflihren usw.
Das ist alles an sich nichts wirklich Neu-
es und fuhrt zu einer dreilagigen Architek-
tur. In dieser Architektur werden Darstel-
lung, Anwendungen und Daten getrennt.
Bleiben wir bei der Borsenseite. Der Rah-
men, den der Benutzer am Ende sieht, ist
die Darstellung, die Anwendungen holen
die aktuellen Daten und passen sie an die
gewunschte Darstellung an und die Daten
selbst liegen auf einem Transaktionsser-
ver z.B. beim Betreiber der Borse.

Ein eindrucksvolles Beispiel fur die aktu-
ellen Méglichkeiten ist der vollstandig in
HTML5 geschriebene Video-Player von Vi-
meo, der als bester Multiplatiform-Player
des Marktes gilt. (siehe Abbildung 3)

Ein  weiteres eindrucksvolles Beispiel
ist Keynote von Apple. Es ist fur MAC-
und iOS-Gerate verfligbar. Dateien kon-
nen aber auch in einem Power Point-kom-
patiblen Format abgelegt werden. Via
iCloud kénnen Présentationen jeweils be-
liebig geshared werden. Sie holen auf al-
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len Endgeraten das jeweilige Maximum
an Qualitat heraus. Sehr praktisch ist aber
auch die Synchronisation utber die iC-
loud, die alle fir den Benutzer definierten
Endgerate automatisch auf dem neuesten
Stand halt, an welchem Gerat man auch
Anderungen durchfihrt. (siehe Abbilung 4)

Seit Aufkommen der ersten Browser hat
sich die in den betreffenden Endgeréa-
ten verflgbare Leistung nach Moore’s
Law bis heute theoretisch grob um den
Faktor 10.000 — 50.000 erhdht. Viele Ge-
rate kommen aber mit deutlich weniger
aus. Eine moderne Schnittstelle darf da-
her schon deutlich anspruchsvoller sein
als ihre Vorganger. Auf den nachsten Ge-
nerationen auch mobiler Prozessoren
ist durchaus auch eine Virtualisierung
denkbar, die letztlich zu einer elegan-
teren Funktionsverteilung genutzt wer-
den koénnte. Hinsichtlich des ,Zusam-
mensteckens® von Apps gibt es im Markt
durchaus Tendenzen, Methoden der Ob-
jekt-orientierten Programmierung aufzu-
nehmen, die einerseits in viel héherem
MaBe zu wiederverwendbarem Code fih-
ren, andererseits aber auch die Definiti-
on innerer Schnittstellen erleichtern, die
fur das ,Zusammenstecken“ der Apps ge-
nutzt werden kann, wie Gartner das so
schén ausdrickt. Theoretische Uberle-
gungen, Techniken und Definitionen hier-
flr gibt es schon seit tber 10 Jahren, sie
nutzen aber nur wenig, wenn die Uberwie-
gende Zahl der Endgerate zu wenig Leis-
tung hat. In /1/ findet der Interessent eine
gut versténdliche allgemeine Einfuhrung
und in /2/ eine weitere Einflhrung mit
praktischen Beispielen auf Basis von Ob-
ject Oriented JAVA. Auf allen Plattformen
gibt es schon seit sehr langer Zeit Ent-
wicklungsbibliotheken mit entsprechen-
den Objekten. In Open Source Bereich ist
das ohnehin Standard, aber auch alle Ent-
wicklungen von Microsoft basieren darauf.
Elemente wie Menue-FUhrung, Fenster-
verwaltung, Button Aktionen usf. mussen
ja nicht immer neu programmiert werden.
Das Endgerat wird dadurch nicht mehr
oder weniger belastet. Eine spannende
Frage aktuell ist, wie viel Javascript-Funk-
tionalitat in den Browser verlegt wird, sie-
he Web RTC. Solche Funktionen brau-
chen danach nicht mehr programmiert,
sondern nur noch aufgerufen und para-
metriert werden. Man kann es eigentlich
gar nicht anders beschreiben als ein zum
Bersten gefllltes Fass: viel bessere Pro-
grammiertechniken als die aktuellen war-
ten sehnstichtig auf Erlésung durch hin-
reichende Prozessorleistung. Persénlich
bin ich davon Uberzeugt, dass der Wech-
sel eher explosionsartig und weniger kon-
tinuierlich erfolgt. Sobald das geschehen
ist, werden wir die heute noch teilweise
sehr primitiven Apps nicht mehr wieder-

vm Me Videos Create Watch Tools Upioad Q

-

+

)

Abbildung 4: Apple Keynote

erkennen. Und in diesem Zuge sind eben
auch erheblich erweiterte Modelle fir die
Benutzerschnittstelle mdglich. Die Ande-
rung des Benutzerverhaltens durch vor-
definierte Funktionen ist an sich nichts
Neues: auch wenn man, wie der Autor,
die alte Rechtschreibung noch ,drin“ hat
und intuitiv immer noch benutzt, streicht
Word dadurch entstehende Fehler immer
wieder an. Irgendwann gibt man auf und
schreibt das Wort, wie Word es mdchte.

3. Internet of Everything

Das Internet dehnt sich auch jenseits von
PCs und mobilen Endgeréten auf Einrich-
tungen von Unternehmen, wie z.B. Feld-
geréte, und technische Gegenstdnde bei
Benutzern, wie Autos oder Fernseher, aus.
Das Problem ist, dass die meisten Unter-
nehmen und Anbieter von Technologie
die Mdbglichkeiten eines in diesem Sin-
ne ausgedehnten Internets erst einmal er-

Quelle:Apple

kunden missen und weder operativ noch
von ihrer Organisation her darauf einge-
richtet sind. Betrachten wir die Digitali-
sierung der meisten wichtigen Produkte,
Dienstleistungen und Aktiva. Die Kombi-
nation von Datenstrémen und Dienstleis-
tungen, die dadurch entstehen, dass man
alles digitalisiert, fihrt zu vier grundsétzli-
chen Nutzungsmodellen: Verwaltung, Ka-
pitalisierung, Betrieb und Erweiterung.
Diese vier Modelle kénnen auf jedes der
vier ,Internets” angewendet werden (Per-
sonen, Dinge, Information und Orte). Un-
ternehmen sollten sich nicht auf die Denk-
weise beschrdanken, dass nur das ,Internet
of Things* (z.B. mit Maschinen und Vermoé-
genswerten) das Potential zur Entwicklung
der vier Nutzungsmodelle hat. Unterneh-
men aus allen Industriezweigen kbénnen
diese vier Modelle nutzen.

Das IoT oder IoE ist momentan ein un-
glaublicher Hype. Die Aktien von Chip-
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Herstellern  wie  NXP-Semiconductors
(NASDAQ: NXPI) oder Micron Technolo-
gies (NASDAQ: MU) haben jeweils deutli-
che Schibe erhalten, wenn die Hersteller
nur ankundigten, etwas fur das loT herzu-
stellen. Genauso hat der Markt die AuBe-
rungen von Cisco dazu komplett ignoriert.
Das gehort zu einer solchen Hype-Frih-
phase. Abgesehen von teilweise noch
fehlenden technischen Mdéglichkeiten zur
Umsetzung, missen Unternehmen in wei-
ten Bereichen Uberhaupt erst einmal eru-
ieren, welche Potentiale fir sie bestehen.
Naturlich gibt es hier Selbstlaufer wie Zah-
lerfernablesung oder intelligente Steue-
rungen far Wohnungen, aber das ist nur
der Beginn.

Wie sehr die Entwicklung voranschreitet,
kann man sicherlich sehr eindrucksvoll
mit dem von Intel auf der Consumer Elect-
ronics Show 2014 in Las Vegas vorgestell-
ten ,Edison” verdeutlichen. Intel hat sein
System-on-a-Chip-System ,Quark® auf
die GroBe einer SD-Karte geschrumpft.
Dieser komplette PC der Pentium-Klasse
wurde in 22 nm-Technologie gebaut un-
terstitzt das vollstdndige Linux-Betriebs-
system und kann mit WiFi und Bluetooth
4.0 mit dem Rest der Welt kommunizie-
ren. Ein wichtiger Anwendungsbereich ist
»Wearable Computing®“. Intel demonstrier-
te nicht nur Baby-Kleidung, die die wich-
tigsten Vital-Signale eines Kleinkindes au-
tomatisch Uberwacht, mit dem Edison,
sondern hat auch eine Initiative ,Make it
Wearable“ ins Leben gerufen, bei der die
besten Ideen aus der kreativen moéglichen
Kundschaft aufgenommen werden sollen.
Immerhin setzt Intel 1,3 Mio US$ als Prei-
se fur die besten Ideen zu Edison-Anwen-
dungen aus. Es wird einen App-Store fir
Edison-Anwendungen geben. Nach Mei-
nung von Analysten kostet der Edison in
groBerer Stlickzahl nicht mehr als 30 US$.
Die Uberwachung eines Kleinkindes ist si-
cher keine Schlisselanwendung und die
meisten Kleinkinder werden auch sicher
wie bisher ohne solche Funktionen groB.
Insgesamt ist ,Wearable Computing“ ein
sehr groBer Markt, der bis 2018 nach Prog-
nosen von Juniper Research auf rund 19
Mrd US$ wachsen wird. Alleine Apple soll-
te fUr eine bis zu 350 US$ teuren ,Uhr” in
Erganzung des iPhones bereits im ersten
Jahr durchaus 10 Mio. Abnehmer finden
kénnen. Die aktuellen Modelle fur Smart-
watches z.B. von Samsung sind bisher
nicht gut angenommen worden, einfach
deshalb, weil sie funktional Uberfrachtet
und schlicht und ergreifend so hésslich
wie die ersten Digitaluhren der 70er Jah-
re sind. Das freut vielleicht einen Nerd,
aber die stilbewusste Kundschaft mdchte
hier mehr. Immerhin werden sich bedeu-
tende Gelgenheiten fir App-Programmie-
rer auf den Bereichen Gesundheit, Fit-

Abbildung 5: Intel Edison

ness, Sport, Lifestyle und Kommunikation
ergeben. Es gibt Unmengen Designstudi-
en und Gerlchte Gber das Aussehen der
iWatch, deshalb habe ich einfach Abbil-
dung 6 genommen, die ich personlich fur
Damen am elegantesten finde.

Da es sowohl von Herrn Dr. Moayeri /3/
als auch von Herrn Héchel-Winter /4/ sehr
schéne Artikel gibt, die den Themenbe-
reich loT weiter ausleuchten, mdchte ich

Quelle: Intel

das Thema hier mit einem Hinweis darauf
abschlieBen.

4. Hybrid Cloud und IT als
Service Broker

Es ist unbedingt erforderlich, Personal
Clouds und externe Private Cloud Services
zusammenzufiihren. Unternehmen sollten
private Cloud Services mit einer hybriden
Zukunft im Hinterkopf entwickeln und si-

Abbildung 6: iWatch Designstudie Isamu Sanada

Quelle: Apple
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cherstellen, dass eine zukiinftige Integrati-
on und Interoperabilitdt méglich ist. Hybri-
de Cloud Services kénnen auf viele Arten
aufgebaut werden und konstruktiv von
recht statisch zu sehr dynamisch variieren.
Die Verwaltung einer derartigen Komposi-
tion wird es vielfach erforderlich machen,
die Rolle des Cloud Service Brokers mit
Leben zu fillen, der Aggregierung, Inte-
gration und Kundenanpassung von Diens-
ten vornimmt. Unternehmen, die sich von
der privaten Cloud in eine Hybrid Cloud
Umgebung weiterentwickeln, kommen au-
tomatisch in diese Problematik. Begrif-
fe wie ,,Overdrafting” und , Cloudbursting*
werden oft herangezogen, um zu be-
schreiben, was Hybrid Cloud Computing
mdéglich machen wird. Die lberwiegen-
de Mehrzahl von Hybrid Cloud Services
wird aber zu Beginn wesentlich weniger
dynamisch sein. Friihe Hybrid Cloud Ser-
vices werden sehr statische konstruier-
te Kompositionen sein (wie z.B. die Inte-
gration zwischen einer internen privaten
Cloud und einer O6ffentlichen Cloud fiir
eine bestimmte Funktionalitdt oder Da-
ten). Erst mit der Verfiigbarkeit von Cloud
Service Brokern werden sich ausgeprag-
tere Strukturen entwickeln wie z.B. priva-
te laaS-Angebote, die die Leistungen ex-
terner Service-Anbieter auf dem Wege von
Regelwerken und Nutzungs-Szenarien ein-
beziehen kénnen.

Hybrid Clouds fur BYOD-Support oder
generell Anbindung mobiler Gerate ge-
héren sicherlich zu den ersten Anwen-
dungsféllen eines solchen Szenarios. Ei-
nem Unternehmen wird mittelfristig nichts
anderes ubrig bleiben, als die neuartigen
Gerate mit dem Gleichen zu unterstit-
zen, was ihnen auch sonst erst das Uber-
leben trotz Speichermangels erlaubt: ei-
ner Cloud. Anscheinend bleibt zunachst
nichts anderes Ubrig, als den Cloud Ser-
vice als private Cloud selbst aufzubauen.
Dabei muss es gar kein Cloud Service im
engen Sinne sein, sondern es wird viel-
fach ausreichend sein, Rechen- und Spei-
cherleistung mit modernen Geraten so
zur Verfugung zu stellen, dass die Tablets
eben genau so versorgt werden, wie es
die auf ihnen laufenden Unternehmensan-
wendungen brauchen. Doch mittelfristig
ist es damit nicht getan.

Solange sich ein Benutzer in den Gebé&u-
den des Unternehmens befindet, kann
man deren Versorgung aus dem eige-
nen RZ via WLAN-Infrastruktur vorneh-
men. Hier ist die Frage spannend, wie
man die Versorgung noch sicherstellen
kann, wenn sich der Mitarbeiter aus dem
Gebaude herausbewegt. Grundsatzlich
wird ein Endgerat beim Verlassen des lo-
kalen Versorgungsbereiches, also z.B. ei-
nes Gebaudes mit flachendeckender

WLAN-Versorgung im Rahmen einer LTE-
Versorgungsstruktur letztlich in einen &f-
fentlichen Cloud-Service eines Providers
eingebunden. Von seiner Struktur her ist
der Provider in der Lage, die einzelnen
Benutzer und ihre Verkehrsstréme vol-
lig voneinander zu isolieren. Das ist seine
Basis fur ein weitergehendes funktiona-
les Angebot, die Abrechnung gegenuber
den Teilnehmern und eine grundsétzliche
SicherheitsmaBnahme. Wie der Provider
das alles genau macht, bleibt dem Kun-
den verborgen und er hat heute auch kei-
nerlei weiteren Zugriff auf die Infrastruk-
tur des Leistungsanbieters. Fur Corporate
Customers gibt es weiter gehende Ange-
bote z.B. hinsichtlich der Durchreichung
von Qualititsparametern. Heute be-
schranken sich diese Angebote aber vor-
wiegend auf Aspekte der logischen Ver-
bindung. Das muss aber nicht so bleiben.
Es kann durchaus sinnvoll sein, dass ein
Provider auch andere Elemente seiner In-
frastruktur als laaS Infrastrukturservice
verfigbar macht. Wir kénnen z.B. davon
ausgehen, dass der Provider eine umfas-
sende virtualisierte Speicherlésung be-
treibt. Aus dieser ergeben sich zuséatzliche
Angebote wie z.B. eMail und Web-Zu-
griff sowie die Moglichkeit, in einem wei-
ter unspezifizierten, aber in der Regel
hersteller-neutralen Cloud-Angebot Da-
ten abzulegen, wie das heute schon z.B.
mit der Telekom-Cloud moglich ist. Letzt-
lich wird es Aufgabe von Unternehmen
und Providern sein, diese so gewachse-
nen Infrastrukturen so aufeinander abzu-
stimmen, dass ein Benutzer unabhéngig
von seinem Standort innerhalb oder au-
Berhalb des Unternehmens durchgéngig
und ohne sichtbaren Bruch auf die fir sei-
ne Arbeit relevanten Anwendungsdiens-
te und Daten in sicherer und performanter
Form zugreifen kann.

Jeder Besitzer eines ,neuartigen Endgera-
tes” lebt schon heute in einer Hybrid Cloud
bestehend aus einem privaten Teil mit des-
sen Mdglichkeiten, die ja auch durchaus
eine unabhangige Speicherlésung um-
fassen kdénnen, und einem Offentlichen
Teil, der durch den Provider implementiert
ist. Je nach Versorgungslage mit Funkab-
deckung kann er von privaten in den 6f-
fentlichen Teil wechseln und vice ver-
sa. Die einzigen Unterschiede ergeben
sich im Hinblick auf die Reaktionsfahig-
keit durch die unterschiedliche Geschwin-
digkeit der Netzanbindungen. Und genau
diese Grundqualitat erwartet er auch hin-
sichtlich der Unternehmensanwendun-
gen, die er fur seine Arbeit bendtigt! Die
Hybrid Cloud hat dartber hinaus noch ei-
nige wichtige weitere Vorzuge hinsichtlich
der Redundanz, die man je nach Anwen-
dungsfall auch gut brauchen kann. Beim
Ausfall des RZs des Unternehmens kann

der Mitarbeiter auf dem o&ffentlichen Teil
der Hybrid Cloud weiterarbeiten. Fir die
nahere Zukunft werden Sonderfunktionen,
wie sie sich im Rahmen der Virtualisierung
ergeben, eine wichtige Rolle spielen. Dar-
auf kommen wir gleich nochmal.

5. Cloud/Client-Architektur

Cloud|/Client-Computing-Modelle befinden
sich in einem Umbruch. In einer Cloud/Cli-
ent-Architektur ist der Client eine reichhalti-
ge Anwendung, die auf einem mit dem In-
ternet verbundenen Gerédt lduft und der
Server besteht aus einer Menge von An-
wendungs-Services, die auf einer in zuneh-
mendem MaBe skalierbaren elastischen
Cloud Computing Plattform beherbergt
sind. Die Cloud ist Kontrollstelle und Sys-
tem und Anwendungen kénnen multip-
le Client-Gerdte umfassen. Die Client-Um-
gebung kann eine native Anwendung
oder Browser-basiert sein. Die zunehmen-
de Leistung des Browsers ist fiir viele sta-
tiondre und mobile End-Geréte verfligbar.
Robuste funktionale Mdéglichkeiten in vie-
len mobilen Endgeréten, die wachsenden
Anforderungen an Netze, die Kosten von
Netzen und die Notwendigkeit der Verwal-
tung der Nutzung der Bandbreite schaf-
fen Anreize, in manchen Féllen den Bedarf
fir Rechenkapazitdt und Speicher einer
Cloud-Anwendung zu minimieren und im
Gegenzug die Rechen- und Speicherka-
pazitdt im Client-Gerédt zu nutzen. Die zu-
nehmend komplexer werdenden Anfor-
derungen mobiler Benutzer werden aber
in Zukunft dazu flihren, dass Apps immer
mehr Rechen- und Speicher-Kapazitét auf
der Server-Seite bendétigen.

Seit es Rechner und Netze gibt, gibt es
immer wieder aufflammende Diskussio-
nen Uber Funktionsverteilung. Eine fri-
he Variante war, ob die flr einen Ethernet-
Zugriff nétigen Firmware-Funktionen nun
von einem Ko-Prozessor auf der Karte
oder doch besser vermdge eines Prozes-
ses im Rechner realisiert werden sollen.
Aktuell haben wir viele Neuauflagen die-
ser Thematik, die sich um Hardware-Off-
load komplexerer Kommunikations- und
Speicherfunktionen drehen. Bei der VM-
Migration sieht man, dass ein optimier-
tes Verfahren einen Prozessor nur zu we-
nigen Prozent auslastet, ein schlechtes zu
70 bis 80 %. Es gibt dabei nie einen dau-
erhaften Gewinner, sondern immer nur
eine ganz gute architekturelle Alternative,
die so lange benutzt wird, bis sich Kom-
ponenten wieder dramatisch weiterentwi-
ckelt haben. Das findet nicht nur auf einer
Kleinteile-Ebene statt, sondern wir ha-
ben ja auch Diskussionen daruber, ob wir
nicht ganze Funktionseinheiten in Netzen
angesichts steigender Leistung der vir-
tualisierten Systeme schlicht und ergrei-
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fend komplett in Software implementieren
kénnen. Wie schnell Betrachtungswei-
sen kippen kdénnen, muss selbst Gartner
mit dieser These erfahren. Apps werden
nur dann wirklich mehr Rechen- und Spei-
cherkapazitat auf der Serverseite benoti-
gen, wenn die Endgerate, auf denen sie
laufen, relativ schlapp sind. Die These hat-
te nur dann langeren Bestand, wenn die
relative Schwéche von Endgeréten eine
Zeit lang anhalten wuirde. Aber genau
das Gegenteil ist der Fall: mobile Endge-
rate haben sich in 2013 fulminant weiter-
entwickelt, bei manchen gab es sogar ei-
nen regelrechten Sprung. Und das ist erst
der Anfang. Intel und Konsorten schie-
ben auch auf der Ebene der Mobilprozes-
soren immer weiter fleiBig Leistung nach.
Das kénnte sogar noch mehr sein, wenn
man nicht immer wieder auf den Strom-
verbrauch achten musste. Aber auch
hier ist durch die Einfihrung der 22- und
14nm-Technik fir den Bau der ,Atom*“-
Prozessoren ein wesentlicher Durchbruch
gelungen, weil in dieser Technik ein nun-
mehr dreidimensionaler Tri-Gate Feldef-
fekt-Transistor erheblich weniger Leistung
benétigt, um umzuschalten als in den Vor-
gangergenerationen. (siehe Abbildung 7)

Die ersten Modelle, die einer wirklich neu-
en Leistungsklasse zugeordnet werden
kénnen, sind das iPad 5 von Apple und
das Surface 2 PRO. Mit Windows 8 steht
auf dem Surface PRO standardmaBig Vir-
tualisierung bereit, weil Windows 8 MS
Hyper-V unterstitzt, in Abbildung 8 sehen
wir ein Szenario fur Windows 7.

Und genau das ist fur meine Begriffe der
Anfang einer voélligen Neubewertung der
Rollen von Cloud-Servern und Endgera-
ten: wenn die Endgeréte Virtualisierung
unterstutzen, kénnen viele der Vorteile,
die die Virtualisierung auch schon in RZs
erfolgreich gemacht haben, Ubernom-
men werden. Zunachst wird es um besse-
ren Schutz, Versionenparallelitat und wei-
tere lokale Organisationsaufgaben gehen.
Aber die Virtualisierung bietet ja weitere
Konzepte, besonders hinsichtlich der Aus-
fallsicherheit und far den unterbrechungs-
freien Betrieb. Also wird es in absehbarer
Zeit mdglich sein, dass VMs zwischen ei-
ner Cloud und den Endgeraten hin- und
herwandern. Die so geschaffenen dy-
namischen Umgebungen fiihren auch
zu vollig neuen Mdglichkeiten hinsicht-
lich der BYOD-Thematik. Aber auch heu-
te kann man mit schlaueren Endgeraten
sehr viel machen. VMware hat ja vor eini-
ger Zeit den Hersteller Desktone gekauft.
Dessen Hauptprodukt ist eine Software
fur Desktop-Virtualisierung aus der Cloud.
Ein Cloud-Service-Provider kann das Pro-
dukt einsetzen, um Unternehmen einen
Service anzubieten, der sie nach Anga-
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ben des Herstellers von vielen Mahen der
BYOD-Problematik befreit. Ergebnis ist
ein virtueller Windows Desktop. Das Pro-
dukt wird neuerdings auch von Cisco ver-
trieben. Betrachtet man aber Endgeréte
wie das iPad 5 oder das Surface PRO, ist
es volliger Hohn, diese leistungsfahigen
Gerate durch Aufspielen eines virtuellen
Desktops zu kastrieren. Der funktioniert
zwar gut, bleibt in seinen Moglichkeiten
aber weit hinter dem zuriick, was z.B. Of-
fice 365 bietet.

Die Tendenz geht ganz klar in Richtung

Quelle: Gewirtz

leistungsfahigerer Gerate. Sie sind auch
vom Preis her ausgesprochen attraktiv
und es gibt hier wirklich keinen Anlass,
hier aus wirtschaftlichen Erwagungen tie-
fer zu zielen. Apple hat aktuell Ubrigens
etwas Muhe mit der Integration. Ein Sur-
face PRO ist ein Windows-Geréat und al-
les, was in einem Unternehmen mit Win-
dows in der Vergangenheit mit Windows
gemacht wurde, kann ohne Weiteres auch
auf das Surface Ubertragen werden. App-
le hat an vielen Stellen eigene Entwicklun-
gen, die vielleicht fir die Geréte als solche
genial sind, aber die Integration erschwe-
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ren. In Deutschland muUssen verschiedene
Steuererklarungen ausnahmslos elektro-
nisch abgegeben werden, auch von win-
zigen Selbstandigen wie dem Autor. Die
Finanzbehdérden unterstlitzen aber keine
ELSTER-Version fir MAC-Betriebssyste-
me. Die Windows-Emulation auf dem Mac
knirscht mit ELSTER aber auch und selbst
das Portal ELSTER-Online sagt ganz deut-
lich, dass man damit rechnen muss, dass
es nicht richtig funktioniert, wenn man ei-
nen Mac verwendet. Das ist nur ein kon-
kretes Beispiel fur den Nachholbedarf
von Apple, einen umfangreichen Ver-
gleich findet man in /5/. Es kdnnte sich
die Tendenz entwickeln, dass interes-
sierte Hersteller ,BYOD-fahige“ Endge-
rate herstellen, die man zwar unter den
Weihnachtsbaum legen und privat benut-
zen kann, die aber direkt umfangreich fur
eine Integration in Ubliche IT-Strukturen
von Unternehmen ausgertstet sind. We-
gen der vielfaltigen Sicherheitsprobleme,
die durch die vielen verschiedenen And-
roid-Versionen entstehen, wie es eine ak-
tuelle Studie von IBM X-Force ® gezeigt
hat, kbnnte es durchaus sein, dass Win-
dows-basierte Tablets hier in eine echte
Marktllicke stoBen. Es wird nicht ausblei-
ben, dass sich der Tablet Markt in gewis-
ser Weise in einfache Gerate, die nicht
oder kaum fur die Einbindung in die Un-
ternehmens-IT geeignet sind und besse-
re Modelle, die genligend Leistung und
die Moglichkeit der Virtualisierung haben,
bekannte Unternehmens-Standards un-
terstlitzen und sich auch sinnvoll in ein Si-
cherheitskonzept einbinden lassen.

Zusammenfassend kann ich mich dieser
These von Gartner nicht wirklich anschlie-
Ben. Seit dem Untergang der grinzeili-
gen SNA-Terminals hat es immer wieder
Diskussionen um ,Thin Clients“ gegeben,
die so aussahen, dass der Client eben
recht simpel sein sollte und die Leistung
aus dem Netz erbracht wird. Alle diese In-
itiativen mit ,Netz-Computern® und ahnli-
chen Geréaten haben nicht gefruchtet. Das
liegt einfach daran, dass PCs oder sonsti-
ge ,Fat Clients“ den Gesetzen des allge-
meinen Massenmarktes unterlegen haben
und bei immer héherem Leistungsumfang
immer preiswerter wurden. Die Kastration
der Endgerate und die damit notwendige
Aufristung der Server hat dazu geflihrt,
dass schon bei der Vorbereitung einer In-
stallation der angebliche Kostenvorteil
gekippt ist, weil Server eben immer ver-
gleichsweise teuer sind. Und es ist Uber-
haupt nicht einzusehen, wieso das dieses
Mal anders verlaufen sollte. Komplexer
werdende Anforderungen der Benutzer
stellen im Zusammenhang mit einer er-
héhten Leistungsfahigkeit der Endgera-
te vielleicht héhere Anforderungen an die
Datenspeicherung in einer Cloud, aber

nicht notwendigerweise an die eigent-
liche Server-Rechenleistung. Man darf
auch nie vergessen, dass die ja eindeutig
gewunschte Mobilitdt zur Notwendigkeit
drahtloser Verbindungen fuhrt. Auch mit
LTE werden diese zu bezahlbaren Kosten
immer wesentlich weniger Leistung ha-
ben als vom Anwendungsumfeld her ver-
gleichbare fest verdrahtete Anschlusse.
Also ist ein wesentliches Optimierungsziel
auch die Minimierung der flr die sinnvolle
Zusammenarbeit von Cloud-Servern und
leistungsféahigen mobilen Endgeraten be-
nétigten Bandbreite.

6. Die Ara der ,,Personal Cloud

Die Personal Cloud markiert das Umden-
ken weg von Geréten hin zu Diensten. In
dieser neuen Welt werden die spezifi-
schen Eigenschaften von Geréten fir ein
Unternehmen immer weniger wichtig, ob-
wohl die Geréte nattrlich nach wie vor n6-
tig sein werden. Benutzer verwenden eine
ganze Sammlung von Geréten, der PC ist
nur eine der Moglichkeiten. Kein Gerét
wird zur primédren Schaltstelle. Diese Rol-
le wird eher der Personal Cloud zufallen.
Anstatt dass man sich auf ein Gerét kon-
zentriert, werden der Zugriff zur Cloud und
der Inhalt, der dort gespeichert oder aus
der Cloud geteilt wird, verwaltet und ge-
sichert.

Was den privaten Bereich betrifft, ist die-
se Prognose schon langst von der Re-
alitdt eingeholt worden. Ein tagliches
praktisches Beispiel ist der Umgang mit
TV-Inhalten. Kunden von Entertain oder
Maxdome kdénnen nicht nur Inhalte prak-
tisch beliebig auf grade passende End-

gerdte vom Smartphone bis zum Inter-
net-fahigen GroBbild-TV mit vierfacher
HD-Auflésung verteilen, sondern auch
Sonderfunktionen, z.B. bei Entertain bis
hin zur Sprachsteuerung, nutzen. Wenn
mir irgendwann irgendwo irgendwie ein-
fallt, dass ich noch eine Sendung auf-
nehmen maochte, kann ich sie Uber das
Smartphone programmieren. Noch sim-
pler sind die Angebote von Inhaltsanbie-
tern wie ran.de fur den Sport. Auch hier
kann man, Netzabdeckung vorausgesetzt,
Uberall mit einem Gerat, das man grade
bei sich hat, fernsehen. Fir die meisten
Smartphone-Nutzer fallen auch eMail und
Internet-Zugang in die Kategorie der tUber-
all unabhangig vom Endgerat leicht nutz-
baren Dienste. Extrem praktisch sind da-
bei die Synchronisationsfunktionen. Basis
fur all dies sind Cloud-Angebote von Pro-
vidern (z.B. Telekom-Cloud) oder Herstel-
lern (z.B. iCloud). Die als Beispiel genann-
ten Félle bieten auch Funktionen fir viele
andere Arten von Daten eines individuel-
len Benutzers, z.B. Fotos oder Videos. Die
technischen Méglichkeiten sind also of-
fensichtlich alle vorhanden, das Problem,
was Unternehmen eigentlich eher haben,
ist, dass sie nicht wissen, wie sie damit
richtig umgehen sollen. Auf der Provider-
Seite fehlen noch Dinge wie Haftpflicht-
Versicherungen fur Schaden durch ver-
loren gegangene Daten, aber eigentlich
sind die Probleme mehr organisatorisch
als technisch.

7. Software Defined Anything
Software Defined Anything SDx ist ein kol-

lektiver Begriff, der die wachsende Markt-
bedeutung fiir verbesserte Standards zur
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Programmierbarkeit der Infrastruktur und
der Interoperabilitit von Rechenzentren
umfasst, die von dem Wunsch nach Au-
tomation, die kennzeichnend fiir Cloud
Computing ist, und schneller Provisionie-
rung von Infrastruktur genéhrt wird. Als
Kollektiv umfasst SDx verschiedene Initiati-
ven wie OpenStack, OpenFlow, das Open
Compute Project und Open Rack, die ver-
gleichbare Visionen haben. In dem MaBe,
wie sich individuelle SDx-Technologie-Si-
los entwickeln und Konsortien griinden,
muss man nach kommenden Standards
Ausschau halten, die Briicken zwischen
den Méglichkeiten bauen und gleichzei-
tig individuelle Technologie-Anbieter dazu
auffordern, ihr Commitment zu echten In-
teroperabilitits-Standards innerhalb ihrer
spezifischen technologischen Doménen
zu demonstrieren. Wéhrend Offenheit im-
mer ein Ziel sein wird, was man von den
Anbietern einfordert, kbnnen unterschied-
liche Interpretationen von SDx Definitio-
nen alles andere als offen sein. Anbieter
von SDN- (Netz), SDDC- (Rechenzentrum),
SDS- (Speicher) und SDI- (Infrastruktur)
Technologien versuchen alle, in ihren je-
weiligen Bereichen die Flihrung zu halten,
wéhrend die Entwicklung von SDx-Initiati-
ven eigentlich Vielfalt und Ausweitung von
Marktchancen bedeutet. Daher werden
Anbieter, die einen Infrastrukturbereich do-
minieren, sehr zurtickhaltend mit der Im-
plementierung von Standards sein, die
das Potential haben, die Margen zu sen-
ken und dem Mitbewerb Tiiren zu 6ffnen,
auch wenn der Verbraucher durch Verein-
fachung, Kostensenkung und Effizienz bei
der Konsolidierung profitieren wiirde.

Beschranken wir die Diskussion auf SDN.
Es gibt sicherlich keinen Netzwerk-Pro-
fi, der geschafft hat, der Legion von Dar-
stellungen zu diesem Thema zu entgehen
und nicht wenigstens die wesentlichen
technischen Aussagen mit zu bekommen.
Selten oder gar nicht wird allerdings die
Frage gestellt, fir wen SDN als Konzept
Uberhaupt gemacht wurde. Betrachten
wir die Fakten. Die grundséatzlichen Kon-
zepte kommen von Wissenschaftlern wie
Nick McKeown, denen bei einer Technik
vollkommen wurscht ist, wer davon kon-
kret einen Nutzen haben kénnte. Ein még-
licher Nutzen wird wenn Uberhaupt the-
oretisch abstrahiert. Dann kam die ONF
und erstaunlicher Weise sind die wesent-
lichen Grindungsmitglieder Provider. Die-
se hatten sich langst mit dem Problem be-
fasst, wie man in Zukunft die immer weiter
wachsenden Datenstrome  angemes-
sen beherrschen kénnte. Dieses Prob-
lem ist ja nicht auf LANs beschrankt. Und
so kam es dazu, dass die ersten Berich-
te Uber erfolgreiches SDN von den Provi-
dern kamen, allen voran Google. Provider,
ob nun Netz- oder Service-Provider oder

beides, machen sich schon seit Jahren
immer weiter Gedanken Uber eigene Re-
ferenzarchitekturen. Diese Architekturen
sind einerseits eine Vorgabe flur Herstel-
ler, die bei dem zu erwartenden Auftrags-
umfang ruhig einmal nach Spezifikation
bauen kénnen, andererseits erhofft man
sich naturlich, dass die eigene Architektur
besser ist als die der Mitbewerber. Man-
che Referenzarchitekturen sind geheim,
andere nicht, am bekanntesten ist sicher-
lich die von Facebook. Eine Provider-Ar-
chitektur bezieht sich auf alles, was man
so benétigt, also primar Server, Speicher
und Netzwerk-Komponenten. Ubergrei-
fender Sinn ist immer die Kostensenkung
aus verschiedenen Richtungen. Ein gro-
Ber Provider hat natlrlich auch das not-
wendige Personal, um umfangreiche-
re Programmieraufgaben durchfihren zu
kénnen. Da macht es auch nichts, wenn
man mal ein paar Tausend Flows von
Hand definieren muss, wenn nicht grade
schnell jemand dafur wiederum ein Pro-
gramm schreibt. Das Netz ist derart um-
ringt von hoch ausgebildetem Personal,
dass ihm gar nichts anderes Ubrig bleibt,
als ordentlich zu arbeiten. Das sind syn-
thetische Umgebungen, die mit der richti-
gen Welt und den praktischen Problemen
dort rein nichts gemein haben. Was ist
aber jetzt in den letzten zwei Jahren pas-
siert? Die offenen Spezifikationen von der
ONF sind nicht wirklich weiter gekommen,
viele Dinge sind einfach Uberhaupt noch
nicht ausgereift oder noch nicht einmal
angepackt, die Hersteller Uberschlagen
sich dennoch mit SDN-Ankindigungen
Uber die auf SDN basierenden Anwen-
dungen, die ja letztlich angeblich so vor-
teilhaft sein sollen, sind noch nicht einmal
am Horizont als kleine Schatten zu sehen.
Wie ist die Diskussion um VMware NSX
hier einzuordnen? Ganz einfach, es ist na-
tarlich der Traum von VMware, dass Provi-
der ausschlieBlich deren Virtualisierungs-
software nutzen. Technisch ist klar, dass
NSX nur dann sinnvoll ist, wenn es eine
entsprechende Hardware-Unterstitzung
gibt. In meiner Reihe ,Chip, Chip, Hurra®
habe ich ja entsprechende Switch-ASICs
vorgestellt, die die Tunnel direkt in Hard-
ware implementieren, sonst wird das Gan-
ze zu langsam. VMware kdnnte hier Glick
bei Service Providern haben, reine Netz-
werk-Provider werden sich nicht von einer
einzelnen Virtualisierungssoftware abhéan-
gig machen. Tatsache ist, dass VMwa-
re die Idee der Tunnel keineswegs erfun-
den hat. Jedes Provider-Netz arbeitet im
Grunde mit Tunneln und es gibt enorm
viele Standards. Die Ansicht, dass das
bei Cisco oder anderen Netzwerkern wirk-
lich Probleme erzeugen konnte, halte ich
fur vollig absurd. So viel kann eine Com-
munity Uberhaupt nicht vergessen haben.
Was man aber aktuell bei Cisco sieht,

kénnte einem als GréBenwahn erschei-
nen. Der Nexus 9000 ist ein reinrassiger
40G-Switch, man kann ihn zwar auch als
10G-Switch einsetzen, aber das ist hin-
ausgeworfenes Geld. Die Anwendungs-
zentrische Infrastruktur ACI ist irgend-
wie eine Mischung aus Dingen, die man
schon gehdért hat und anderen, die sehr
komplex erscheinen. Ob es nun am Ende
850 oder 1734 APlIs gibt, kratzt den Betrei-
ber des RZs eines durchschnittlichen mit-
telstdndischen Unternehmens oder einer
Behdrde reichlich wenig, weil er schlicht
und ergreifend nichts Sinnvolles damit an-
fangen kann.

Dinge, fir die man angeblich SDN bend-
tigt, sind Automatisierung und Dynamisie-
rung komplexerer virtueller Umgebungen.
Wer aber hat solche Umgebungen und
wer kann tatsachlich daraus einen Nutzen
ziehen? Doch nur wirklich groBe Betreiber.
Es gibt aktuell nichts in den SDN-Definitio-
nen, was auf direktem Wege zu Vorteilen
fur einen ,normalen” Betreiber flhrt. Das
war auch nie der Sinn von SDN. Aber ist
SDN damit schon am Ende, wenn Mega-
RZs das Konzept einsetzen? Der Master-
Plan ist offensichtlich véllig anders. Man
geht bei interessierten Kreisen davon aus,
dass kleinere und mittlere Rechenzent-
ren, wie sie heute noch in groBen Mengen
vorhanden sind, immer unwirtschaftlicher
werden und relativ schnell einen Punkt er-
reichen, an dem sie die immer weiter stei-
genden Anforderungen mit eigener Kraft
und eigenem Personal nicht mehr bewalti-
gen kénnen. Unternehmen, die in diesen
Sektor fallen, sollen sich dann die beno-
tigte Leistung bei Cloud-Service-Providern
holen und fir diese Leistung nach Um-
fang oder Verbrauch bezahlen. Das ist ein
Markt von fast unvorstellbarer GréBenord-
nung, denn er umfasst letztlich Zehntau-
sende kleinerer und mittlerer RZs.

Um gegenuber dem privaten Betrieb eine
Marge erzeugen zu koénnen, die es er-
laubt, die Leistung zu wettbewerbsfahigen
Kosten anzubieten, missen die CSPs na-
turlich hochgradig optimiert und automati-
siert sein. Und in diesem Zusammenhang
machen SDN-Konzepte, die neuen Ange-
bote bestimmter Hersteller wie Cisco aber
auch die Welt von VMware endlich wirk-
lich Sinn.

Nun kann man ja sagen, dass das an und
fur sich keine wirklich fundamental neuen
Gedanken sind, denn Begriffe wie ,Out-
sourcing“ gibt es schon seit Jahrzehn-
ten. Allerdings sind die Anforderungen
an Rechenzentren in den letzten 5 Jah-
ren starker gestiegen als in den drei Jahr-
zehnten zuvor. Fast téglich prasseln auf
einen Betreiber neue Vorschriften, Tech-
niken, Verfahren, Leistungsanforderun-
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gen und weitere Problemstellungen ein,
die er méglichst ohne zuséatzlichen finan-
ziellen oder personellen Aufwand ,ges-
tern® geldst haben soll. Naturlich ohne
merkliche Unterbrechung des Betriebs.
Wann koénnen Angebote von CSPs be-
sonders erfolgreich werden? Naja, genau
dann, wenn sie in einer verfahrenen Situ-
ation schnell dringende Probleme I6sen.
Je schneller und besser das funktioniert,
desto groBzugiger wird auf die Kosten ge-
blickt.

Ich hatte die Diskussion hier auf SDN be-
schrankt, flir die anderen Bereiche des
,oDx“ gelten analoge Uberlegungen. Mit
dem nachsten Top-Trend von Gartner kon-
nen wir die Diskussion unmittelbar weiter-
fahren.

8. Web-Scale IT

Web-Scale IT ist ein Denkmuster flir globa-
les Computing, welches die Méglichkeiten
groBer Cloud Service Provider innerhalb
einer unternehmenseigenen I-=Umgebung
durch die Neubewertung von Positionen
uber verschiedene Bereiche hinweg ein-
bringt. GroBe Cloud Service Provider wie
Amazon, Google, Facebook usw. erfinden
den Weg, in dem IT-Services erbracht wer-
den kénnen, neu. lhre Méglichkeiten ge-
hen weit Uber ein MaB hinweg, welches
durch die schiere GréBe charakterisiert
wird, sondern umfassen auch MaBsta-
be in Geschwindigkeit und Agilitat. Méch-
ten Unternehmen und Organisationen als
private Betreiber von IT-Infrastrukturen da
mithalten, muissen sie Architekturen, Pro-
zesse und Vorgehensweisen der exempla-
rischen Cloud Provider emulieren. Gartner
nennt die Kombination all dieser Elemente
,Web-scale IT*. Web-scale IT versucht, die
IT-Wertschépfungskette in systematischer
Art und Weise zu é&ndern. Rechenzentren
werden aus einer industriellen Ingenieurs-
Perspektive entworfen, die jede Méglich-
keit sucht, Kosten und Verschwendung zu
minimieren. Das geht weit dartiber hinaus,
Rechenzentren lediglich Energie-effizient
zu machen, sondern umfasst auch das In-
house-Design von Schltisselkomponenten
wie Server, Speicher und Netze. Web-ori-
entierte Architekturen erlauben den Ent-
wicklern, sehr flexible und widerstands-
fahige Systeme zu bauen, die sich auch
nach Fehlern sehr schnell erholen.

Die Probleme, vor denen unternehmens-
eigene Rechenzentren heute stehen, hat-
ten Provider schon vor Jahren. Dabei war
ihre Ausgangslage wesentlich ungunsti-
ger, weil ja vielfach noch gar keine Erfah-
rungen mit dem Einsatz neuer Technolo-
gien in groBem MaBstab vorlagen. Aber
wie wir wissen, haben die Provider und
Betreiber wirklich groBer Plattformen wie

z.B. Amazon, eBay & Co. die anstehen-
den Aufgaben erfolgreich gelést. Rechen-
zentren, die dazu benutzt werden, Cloud-
Services zu schaffen, stellen zunachst
einmal ein signifikantes Investment dar, so-
wohl hinsichtlich der grundsatzlichen An-
schaffungskosten als auch im Hinblick auf
die Folgekosten. Daher ist die wichtigs-
te Anforderung: Optimierung der tatsach-
lich erledigten Arbeit pro investiertem Dol-
lar/Euro. Leider werden die Ressourcen in
einem RZ aber oft nur zu einem geringen
Grad ausgenutzt, bei Servern priméar we-
gen schlichter Arbeitslosigkeit, bei Spei-
chern eher wegen zu hoher Fragmentie-
rung. Um dieses Problem anzupacken,
kann man die Agilitdt zugrunde liegender
RZ-Netze verbessern und Anreize fur die
optimierte Nutzung von Ressourcen schaf-
fen. Anbieter von Cloud-Services neigen
dazu, geografisch verteilte Netze von Re-
chenzentren aufzubauen. Diese geogra-
fische Verteilung verringert die Latenz auf
dem Weg zu den Benutzern und erhdht
die Zuverléssigkeit in dem Sinne, dass der
Ausfall einer einzelnen Site nicht dazu fih-
ren muss, dass der Service ganz wegfallt.
Ohne geeignetes Design und Management
kénnen diese raumlich verteilten Rechen-
zentren die Kosten fur die Bereitstellung ei-
nes Services aber noch betrachtlich in die
Hoéhe treiben. AuBerdem mussen rdumlich
verteilt bereitgestellte Services auch dafur
designt sein, wenn man einen Nutzen von
ihnen haben méchte. Dazu mussen Netz-
und RZ-Ressourcen gemeinsam optimiert
werden. Das geht mit der Einflhrung neu-
er Systeme und Mechanismen flr die Ver-
teiltheit einher.

In reinen Cloud-DCs ist die Automatisie-
rung eine zwingende Anforderung flr die
Skalierbarkeit und daher ein fundamenta-
les Design-Prinzip. In einem gut gefuhrten
Cloud-DC ist das typische Verhaltnis von
Mitgliedern der Betriebsmannschaft zu
Servern 1:1000. Automatisierte, auf Reco-
very angelegte Rechentechniken kénnen
mit der Uberwiegenden Zahl moglicher-
weise auftretender Probleme gut umge-
hen.

Aber: es gibt weitere gravierende Unter-
schiede zwischen privaten RZs in Unter-
nehmen und Organisationen und Cloud-
DCs. Die schiere GréBe von Cloud-DCs,
die auch durchaus eine sechsstellige An-
zahl von Servern umfassen kann, ermdég-
licht es z.B. trotz erheblich gréBerer An-
laufkosten, flir bestimmte Dienste eine
Wirtschaftlichkeit herbeizufiihren, die von
Corporate-DCs niemals erzielt werden
kénnte. Economy of scale funktioniert im
normalen Wirtschaftsleben meist prachtig
und ist eine Triebfeder fir die in den letz-
ten Jahren immer stérker werdenden Kon-
zentrationsprozesse auf praktisch allen
Bereichen.

Wenn man es richtig anpackt, kénnen
private RZs durchaus von den Entwick-
lungen bei Cloud-DCs profitieren. Sehr
pragmatisch ist der Ansatz, erfolgrei-
che Technologien und Geschéaftsmodelle
der Cloud-DCs zu adaptieren und sie da-
bei auf die GréBenordnung eines privaten
RZs herunter zu brechen. Nach aktuellem
Stand ist das aber mit sehr individueller
Planung verbunden und es gibt nur sehr
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wenige allgemeinglltige technologische
Wahrheiten. Kritisch ist hier das Inhouse-
Design, das normale Betreiber nicht leis-
ten kénnen. Grade hier stecken aber sehr
viele interessante Mdglichkeiten.

Eine ausfiihrliche Analyse der Arbeitswei-
se von Web-Scale-RZs, die hierbei auftre-
tenden Probleme und Lésungswege und
Ansatze zur moglichen Ubertragung auf
privat betriebene Rechenzentren findet
der Interessent in /6/.

Die letzten zwei Top-Trends nach Gartner
sollen hier nur genannt, aber nicht weiter
diskutiert werden, weil sie mit Aspekten
der infrastrukturellen Entwicklung der IT
in Unternehmen und Organisationen zu-
nachst nur wenig zu tun haben.

9. Smart Machines

Bis 2020 wird die Ara der ,Smart Machi-
nes“ mit einer erheblichen Verbreitung von
kontextsensitiven, intelligenten  persénli-
chen Assistenten, schlauen Ratgebern,
fortgeschrittenen globalen Industriesyste-
men und der éffentlichen Verfligbarkeit frii-
her Beispiele autonomer Fahrzeuge auf-
bliihen. Die Smart Machine Ara wird die
durchschlagendsten Anderungen in der
Geschichte der IT haben. Neue Systeme
werden einige der frihesten Visionen des-
sen, was Informations-Technologie leisten
kann, erfiillen — indem sie Dinge tun, von
denen wir bisher dachten, dass nur Men-
schen sie tun kénnten und keinesfalls Ma-
schinen. Gartner erwartet, dass Personen
solche Geréate kaufen, kontrollieren und
einsetzen werden, um erfolgreicher zu sein.
Aus dem gleichen Grund werden auch Un-
ternehmen in Smart Machines investieren.
Spannungen zwischen Kundenanpassung
und zentraler Kontrolle werden im Rahmen
der Umwaélzungen durch die Smart Machi-
nes kaum stattfinden. Wenn (iberhaupt wer-
den Smart Machines die Kundenanpas-
sung starken, wenn die erste Welle der
Kéufe durch Unternehmen vor-tiber ist.

10. 3-D Drucker

Man erwartet, dass die weltweiten Aus-
lieferungen von 3D-Druckern in 2014
um 75% wachsen und sich dann in 2015
nochmals verdoppeln werden. Wéhrend
es ja schon seit 20 Jahren sehr teure Ge-
réte in der Produktion gibt, sprechen wir
jetzt (ber einen Preisrahmen zwischen
500 und 50.000 US$. Der Hype im Con-
sumer Markt hat Unternehmen darauf auf-
merksam gemacht, dass 3D-Drucken real
und verfiigbar sowie ein gangbarer und
kosten-effektiver Weg ist, Kosten durch
verbesserte Designs, verschlanktes Proto-
typing und Herstellung kleiner Mengen ist.

Konsequenzen fiir private
IT-Infrastrukturen

Sehr auffallig ist, dass die ersten acht Top
Trends inhaltlich zusammenhéangen. Das
hat es in diesem Umfang bei den Prog-
nosen von Gartner noch nicht gegeben.
Jeder Trend hat das Potential, die IT er-
heblich zu beeinflussen. Alle zusammen
haben daher das Potential, die bisherigen
Vorstellungen von unternehmensweiter
IT weitest gehend umzukrempeln. Natir-
lich trifft nicht jeder Trend alle Unterneh-
men in gleichem MaBe, aber angesichts
der massiven thematischen Ballung kann
man durchaus den Gedanken vertreten,
dass die nachsten Jahre far alle priva-
ten RZs und die mit ihnen betriebene In-
formationsverarbeitung erhebliche tech-
nische und organisatorische Anderungen
mit sich bringen. Sieht man genau hin,
sind alle acht primaren Top-Trends ausle-
gungsfahig. Es gibt vielfach mehrere un-
terschiedliche technologische Methoden
zur Unterlegung des Trends. Das macht
es sehr schwierig, zu allgemein gultigen
Aussagen zu kommen.

Dennoch gibt es einige wenige Dinge, die
recht verlasslich eintreten werden oder
bereits eingetreten sind, wie z.B. die fulmi-
nante Weiterentwicklung bei den mobilen
Endgeraten oder die private Cloud.

Far mich persénlich haben die Trend-Aus-
sagen aber eine Reihe von Konsequenzen
fur die Bewertung aktueller Diskussionen:

* Dienst-neutrales oder Anwendungs-
bewusstes Netz. Unter verschiede-
nen Begriffen diskutieren wir schon seit
rund 15 Jahren Uber eine derartige The-
matik. Die Diskussion lebt immer dann
auf, wenn eigentlich eine neue Leis-
tungsstufe bei der technischen Ubertra-
gung wunschenswert wére, aber entwe-
der noch zu teuer ist oder schlicht noch
nicht in Serie produziert werden kann.
Beim Ubergang von 0,1 auf 1 GbE, von
1 GbE auf 10 GbE gab es Diskussio-
nen um Priorisierungen und differenzier-
te Priorisierung. Jetzt stehen wir an der
Schwelle des Ubergangs von 10 GbE
auf 40 oder 100 GbE und mit der Zuver-
lassigkeit des Eintretens von Weihnach-
ten kommt jetzt die Diskussion um SOA
(gab es schon) und ACI (ist jetzt neu
von Cisco) wieder auf. Jede Art von An-
wendungs-bewusstem Netz macht letzt-
lich nichts anderes als mehr oder min-
der fein detaillierte Priorisierung. Das
erhdéht aber die Komplexitat. Es gibt
ein abschreckendes Beispiel, néamlich
Carrier Ethernet. Der Unterschied zwi-
schen CE 1.0 und dem im letzten Jahr
eingeftuihrten CE 2.0 liegt priméar in der
Mdoglichkeit, differenzierte  Qualitats-
parameter Uber alle in Reihe und/oder

verschachtelt hintereinander genutz-
ten Teilnetze durchzusetzen. So kénnen
Provider Kunden entsprechende An-
gebote machen. Der Aufwand ist indes
furchterlich. Aus dem eigentlich einfa-
chen Carrier Ethernet wird ein komple-
xes Monstrum. Wer mochte, kann sich
das auf der Website des Metro Ethernet
Forums in vielen Prasentationen gerne
selbst ansehen. Cisco hat naturlich als
Hersteller ein hohes Interesse, den Kun-
den in diese Richtung zu fUhren, denn
wenn er darauf eingeht, gibt es kein Zu-
rick mehr und der Kunde ist ewig auf
proprietdre  Steuerungsmechanismen
angewiesen.

Die Diskussion uber die zukunftige
Kontrolle im Netz wurde ja dadurch
angestoBen, dass VMware letztlich mit
Nicira NVP eine Software anbietet, die
ein Netz vollig verdeckt, es zu einem
System von Tunneln macht und diese
Tunnel fur die Kommunikation zur Ver-
figung stellt. Damit méchte VMware die
Kontrolle Uber das Netz erlangen. Das
erinnert mich an die Ziegen. Seit sie ein
Eichhérnchen gesehen haben, wollen
sie einen buschigen Schwanz. Die tech-
nische Implementierung dieser Tunnel-
systeme ist durchaus mdéglich, es gibt ja
sogar neue Switch-ASICs, die das direkt
in Hardware unterstitzen. Man kann
durchaus dartber diskutieren, aus ei-
nem Netz ein Tunnelsystem zu machen,
das ist die grundséatzliche Vorgehens-
weise von Providern, weil sie auf diese
Weise Traffic Engineering, Multi-Man-
dantenfahigkeit, technologische Flexi-
bilitdt und Sicherheitsfunktionen durch-
setzen. Aber bitte dann doch auf Basis
internationaler Standards, die es ja fur
die Provider gibt. Angesichts der vielen
beweglichen Ziele im Rahmen der Wei-
terentwicklung der IT von Unternehmen
ist es wirklich eine véllige Schnapsidee,
die Kontrolle Uber das Herzstlick der
Kommunikation, ohne die nichts funk-
tioniert, an einen Hersteller von Virtua-
lisierungssoftware zu Ubergeben, der
in den vergangenen Jahren nicht gra-
de gezeigt hat, dass er die ,Innereien”
von Netzwerken wirklich versteht, ich er-
innere nur an die unseligen Diskussio-
nen hinsichtlich der Implementierung
von VM-Kommunikation und -Migration
Uber Netze. VMware mag heute in ver-
schiedenen Bereichen Marktflihrer sein,
das kann sich aber schnell andern, z.B.
wenn Virtualisierungs- und Hypervisor-
funktionen in breiterem MaBe Bestand-
teil der ohnehin verwendeten Standard-
Betriebssysteme werden, wie es bei
verschiedenen LINUX-Versionen aber
auch bei Windows 8 heute bereits der
Fall ist. Jede Art von Entwicklung des
Netzes muss sich auch weiterhin am
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Die Top 10 Technologie Trends 2014 nach Gartner und ihre Bedeutung fir private Informations-Infrastrukturen

bisher Uber 30 Jahre erfolgreichen Mo-
dell der Nutzung von Standards an allen
Stellen, wo dies mdglich ist, orientieren.

* Auslagerung von Funktionen. Je-
des private RZ wird seine Leistungsfa-
higkeit auf den Prifstand stellen lassen
mussen. Dabei kann es durchaus vor-
kommen, dass die Kosten flr bestimm-
te oder alle Leistungen trotz technischer
Optimierungen zu hoch sind. In diesem
Fall missen Funktionen ganz oder teil-
weise an einen Provider ausgelagert
werden. Die Erfahrung mit Outsourcing-
Tendenzen in den letzten Jahrzehnten
zeigt jedoch immer wieder, dass am En-
de der Rotstift nicht das ausschlagge-
bende Instrument ist, sondern andere
unternehmenspolitische  Entscheidun-
gen wichtiger sind. Das ist aber ein sehr
individuelles Thema.

Neubewertung von BYOD. Lé&sst man
unbedarfte Benutzer mit ungeeigneten
Endgeraten auf die Unternehmens-IT
los, wird BYOD zum multidimensionalen
apokalyptischen Horror-Szenario in den
Bereichen Funktionalitat, Organisation,
Management, Integration mit bestehen-
den Anwendungen, Datenschutz, Si-
cherheit und Kosten. Geht man mal von
den Darstellungen interessierter Anbie-
ter in ihrer Rolle als Jubel-Perser weg,
sieht man, dass bestehende BYOD-An-
gebote heute vielfach nur dazu genutzt
werden, eMails zu checken. Ein wirk-
lich hoher Aufwand fur das bisschen
Nutzen! Ich habe keine Hoffnung, dass
die Nutzer besser werden. Wesentlich
verbessern wird sich aber die Situation
bei den Endgeraten. Alle Gerate wer-
den mehr Leistung haben, es wird Ge-
rate geben, die systemisch fur den Ein-
satz im Umfeld von Unternehmen gut
geeignet sind, vielfach wird es Unter-
stltzung fur Virtualisierung geben und
mit HTML5 auch mindestens eine Ge-
rate-unabhangige Schnittstelle. All dies
wird dazu fUhren, dass nicht nur die oft-
mals versprochenen Produktivitats-Vor-
teile von BYOD-Konzepten eintreten,
sondern darlUber hinaus auch weite-
re Optimierungsziele in der IT realisiert
werden kdénnen, wie z.B. eine wesent-
lich flexiblere Nutzung und Auslastung
von Servern, Speichern und anderen
Hardware-Ressourcen. Objekt-orien-
tierte App-Kombinationen werden Stan-
dard-Software ersetzen, konventionelle
Versorgungsbereiche mit festmontierten
Dosen werden praktisch entfallen und
unternehmensweit kénnen flexiblere Ar-
beitsmodelle eingefihrt werden. Auch
wenn diese Entwicklungen vielleicht
erst in den nachsten 12 bis 36 Monaten
durchschlagen, muss man bereits heute
damit beginnen, vernunftige skalierbare

Betriebskonzepte fiir Mobile Device Ma-

www.srtechgroup.com/oo_web.pdf

nagement und Sicherheit einzufihren /2/ Drajadinata, Ray ,Create Advanced

und auf einer kleineren Anzahl von Ge- Web Applications with Object-Orien-

raten ausprobieren, damit sie dann zur ted Techniques,

Verfligung stehen, wenn sie wirklich be- www.msdn.microsoft.com/en-us/

nétigt werden. Parallel dazu muss man magazine/cc163419.aspx

sich natlrlich Uberlegen, wie man die /3/ Hoff S. ,Das Internet of Things®,

bestehenden Anwendungen mit der Netzwerk Insider Juni 13

nunmehr neu gestalteten AuBenwelt /4/ Héchel-Winter, C. ,Wireless Tings*

sinnvoll verbindet. Desktop-Virtualisie- Wissensportal

rung kann in diesem Zusammenhang www.comconsult-research.de

nur eine Ubergangs-Kriicke sein. /5/ Gewirtz, David ,Could | use a 64-bit
iPad 5 or a Surface 2 as my main

Kurzum: es bleibt spannend! work computer ?“ auf
www.zdnet.com
Literatur /6/ Kauffels, F.-J. Report: ,RZ-Netzwerk-

Infrastrukur Redesign“, 6. Auflage
2013
www.comconsult-research.de

/1/  Gellersen, Gaedke ,Object Oriented
Web Application Development®, als
pdf unter

ComConsult Netzwerk Forum 2014
24.03. - 26.03.14 in Konigswinter

* Dienstneutralitat kontra Applikations-Integration: Kampf um die Steuerung
* Netzwerk-Design in Zeiten von 10/40/100: wie sieht die Zukunft aus?
* Mobile Endgeréate im Netzwerk: teuer, unsicher, unbeherrschbar?

Traditionell ist die Dienstneutralitdt das Hauptmerkmal aller Netzwerke. Alle bisherigen
Versuche, eine Applikations-spezifische Ende-zu-Ende Kontrolle und Garantie einzu-
fuhren sind in den letzten 20 Jahren gescheitert. Auch Prioritdten und Bandbreitenre-
servierungen fur Verkehrsklassen sind trotz diverser Standards umstritten. Nun haben
sich Netzwerke auf der Server-Seite in den letzten 5 Jahren deutlich verandert. Hier
dominieren inzwischen die Software-Ports in den virtuellen Switches gegentber den
Hardware-Ports. Aus Sicht der Applikationen und virtuellen Maschinen spielt sich das
Netzwerk mehr und mehr in Software ab. Verbindet man das mit dem zunehmenden
Bedarf nach ,One-Touch-Installationen” und der schnellen Inbetriebnahme auch kom-
plexer Applikationen innerhalb von Minuten, dann hat sich in der Server-Welt der Netz-
werk-Schwerpunkt von der Hardware in die Software verschoben.

Dies wird eine Reihe von Fragen auf:

e Liegt die Zukunft der Server-Vernetzung in der Software?

* Hat das dienstneutrale Netzwerk damit ausgedient?

* Wie kann eine automatische Netzwerk-Konfiguration bei der Installation von Ser-
vern erreicht werden?

* Wie kann der Bedarf dynamischer virtueller Umgebungen am besten erfullt wer-
den?

e Wer wird die Zukunft bestimmen: Anbieter wie VMware mit NSX oder die traditio-
nellen Netzwerker mit Application Aware Networks?

Das ComConsult Netzwerk Forum 2014 stellt sich den herausragenden Fragen der
Entwicklung der Unternehmensnetzwerke. Nach 10 Jahren des Konzept-Stillstands
ist das traditionelle Netzwerk unter Druck sowohl aus der Server- als auch aus der
Endgerate-Welt. Kombiniert man dies mit dem notwendigen Bandbreitenwechsel auf
10/40/100, dann steht das Unternehmensnetzwerk der Zukunft auf dem Prifstand.

Moderation: Dipl.-Inform. Petra Borowka-Gatzweiler, Dr.-Ing. Behrooz Moayeri
Preise: € 2.390,-- netto

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de
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ComConsult Veranstaltungskalender

Aktuelle Veranstaltungen

Lokale Netze fur Einsteiger, 27.01. - 31.01.14 in Aachen

Dieses Seminar vermittelt kompakt und intensiv innerhalb von 5 Tagen die Grundprinzipien des Aufbaus und der Arbeitsweise Lokaler
Netzwerke. Dabei werden sowohl die notwendigen theoretischen Hintergrundkenntnisse vermittelt als auch der praktische Aufbau und
der Betrieb eines LANSs erlautert. Ausgehend von einer Darstellung von Themen der Verkabelung und der grundlegenden Ubertragungs-
protokolle werden die wichtigen Zusammenhange zwischen der Arbeitsweise von Switch-Systemen, den darauf aufsetzenden Verfahren
und der Anbindung von PCs und Servern systematisch erklart. Preis: € 2.490,-- netto

IP-Wissen fir TK-Mitarbeiter, 10.02. - 11.02.14 in Bonn

Dieses Seminar vermittelt kompakt und effizient das IP-Wissen, das TK-Mitarbeiter ohne Vorkenntnisse zur Planung und zum Betrieb von
IP-basierten Telefonie-Losungen bendétigen. Alle Seminarinhalte werden von einem Referenten mit hoher Praxiserfahrung betreut. Ziel ist
dabei bewusst, statt einer umfassenden Theorieschulung gezielt die Aspekte vorzustellen und unter Praxis-relevanten Gesichtspunkten
zu beleuchten, die erfahrungsgemas aus Sicht einer IP-basierten Telefonielésung wichtig sind. Preis: € 1.590,-- netto

Rechenzentrumsdesign - Technologien neuester Stand, 10.02. - 12.02.14 in Bonn

Dieses Seminar analysiert die neuesten Technologie-Trends im Rechenzentrum. Sie lernen von der Verkabelung Uber die Stromversor-
gung, die Klimatisierung und den Schrankaufbau, wie ein ausfallsicheres und energieeffizientes Rechenzentrum heute strukturiert wird.
Mechanismen fir Redundanz im Netzwerk, Lastverteilung und Standort-Ubergreifende Hochverfligbarkeit werden diskutiert und es wird
untersucht wie diese mit dem fortwéhrenden Trend zur Virtualisierung zusammenspielen. AbschlieBend werden aktuelle Speichersyste-
me, deren Anbindung Uber die am Markt verfigbaren Ubertragungsprotokolle sowie Aspekte zur Datensicherung und Disaster Recove-
ry diskutiert. Preis: € 1.890,-- netto

Wireless LAN professionell, 17.02. - 19.02.14 in Bonn

Dieses Seminar vermittelt den aktuellen Stand der WLAN-Technik und zeigt die in der Praxis verwendeten Methoden fur Aufbau, LAN-In-
tegration, Betrieb und Optimierung von WLANs im Enterprise-Bereich auf. Die verschiedenen WLAN-Varianten werden analysiert, Markt-
und Produktsituation werden bewertet, und Empfehlungen flr eine optimale Auswahl werden gegeben. Preis: € 1.890,-- netto

IPv6 Grundiagen - SeminarPlus, 24.02. - 25.02.14 in Dusseldorf

Diese Schulung bietet allen Planern, Betreibern, Administratoren und Softwareentwicklern, die von einer Migration zu IPv6 betroffen sind,
ein tiefes Verstandnis der Basis von IPv6. Das neue Konzept ,SeminarPlus® sorgt mit vielen Videos zur individuellen Vor- und Nachbe-
reitung der Prdsenz-Schulung fur einen optimalen Lernerfolg. Preis: € 1.790,-- netto

IP-Telefonie und Unified Communications erfolgreich planen und umsetzen,

24.02. - 26.02.14 in Dusseldorf

Dieses Seminar behandelt die Projektschritte, Einsatz- und Migrations-Szenarien, einsetzbare Basis-Technologien, Komponenten und er-
weiterte TK-Anwendungen, Bewertungskriterien flr eine TK-Losung und gibt eine Ubersicht Giber den bestehenden TK-Markt etablierter
Hersteller wie Alcatel-Lucent, Avaya, Cisco und Siemens aber auch des Newcomers Microsoft. Preis: € 1.890,-- netto

SIP (Session Initiation Protocol ) - Basis-Technologie der IP-Telefonie,

SIP ist der Schlussel fir offene, leistungsféhige und kostenoptimale Kommunikationsldsungen. Es umfasst Sprache, Video, Daten und
Prasenz. Lernen Sie, was SIP leistet, worin sich wesentliche Herstellerldsungen unterscheiden und wie Sie das Beste aus beiden Welten
zukunftsorientiert nach lhrem Bedarf optimieren. Preis: € 1.890,-- netto

Virtualisierungstechnologien in der Analyse, 10.03. - 12.03.14 in Stuttgart

Dieses 3-tdgige Seminar liefert einen umfassenden und zugleich detaillierten Einblick in die aktuellen Virtualisierungstechnologien der
marktfihrenden Anbieter. Vom Server Uber das Netzwerk bis zum Speicher und schlieBlich auch zum Client werden die Méglichkeiten
und Grenzen der Virtualisierungslésungen analysiert. Dabei bleiben auch Sicherheitsaspekte nicht unberticksichtigt. Basis hierfur bilden
neben den technischen Grundlagen und Hintergriinde die Erfahrungen aus dem Projektalltag sowie die Diskussion mit den Teilnehmern.

Preis: € 1.890,-- netto

Sicherheitsmanagement mit BSI-Grundschutzmethodik/ ISO 27001,
10.03. - 12.03.14 in Stuttgart

Angemessene Sicherheit mit optimalem Aufwand: geht das? Die Antwort liegt in der Nutzung bewahrter Architekturen und Lésungen bei
gleichzeitiger Erfullung von Compliance Richtlinien. Anders formuliert: das Rad muss nicht von jedem Unternehmen neu erfunden wer-

den. Dieses Seminar stellt die BSI-Grundschutzmethodik vor und zeigt auf, wie auf der Basis dieser etwas abstrakten Methodik eine Pra-
xis-gerechte Sicherheitslésung mit optimalem Aufwand erreicht werden kann. Preis: € 1.890,-- netto

TCP/IP-Netze erfolgreich betreiben, 10.03. - 12.03.14 in Aachen

IP ist die Grundlage jeden Netzes. Die Protokolle TCP und UDP bilden die Basis jeder Anwendungskommunikation. Fur den erfolgrei-
chen Betrieb werden zudem Kenntnisse Uber Routingprotokolle, DHCP, DNS benétigt. Dieses Seminar vermittelt praxisnah das notwen-
dige Wissen. Preis: € 1.890,-- netto
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Zertifizierungen

Lokale Netze

27.01. - 31.01.14 in Aachen
05.05. - 09.05.14 in Aachen
08.09. - 12.09.14 in Aachen
17.11. - 21.11.14 in Aachen

TCP/IP-Netze erfolgreich betreiben
10.03. - 12.03.14 in Aachen
02.06. - 04.06.14 in Aachen
20.10. - 22.10.14 in Aachen

ComConsult Certified Network Engineer

Internetworking

07.04. - 11.04.14 in Aachen
23.06. - 27.06.14 in Aachen
03.11.-07.11.14 in Aachen

Paketpreis fir zwei 5-tagige und ein 3-tdgiges Intensiv-Seminar € 6.180,-- netto (Einzelpreise: € 2.490,-- netto bzw. 1.890,-- netto)

Trouble Shooting in
vernetzten Infrastrukturen
25.02. - 28.02.14 in Aachen
20.05. - 23.05.14 in Aachen
28.10. - 31.10.14 in Aachen

Trouble Shooting fiir
Netzwerk-Anwendungen
18.03. - 21.03.14 in Aachen
24.06. - 27.06.14 in Aachen
18.11. - 21.11.14 in Aachen

Paketpreis fir beide Seminare inklusive Prifung € 4.280,-- netto
(Seminar-Einzelpreis € 2.290,-- netto , mit Prufung € 2.470,-- netto)

ComConsult Certified Trouble Shooter

IP-Telefonie und Unified
Communications erfolgreich
planen und umsetzen

24.02. - 26.02.14 in Disseldorf
05.05. - 07.05.14 in Bonn
29.09. - 01.10.14 in Stuttgart
17.11.-19.11.14 in Bonn

Optionales Einsteiger-Seminar:
IP-Wissen fiir TK-Mitarbeiter
10.02. - 11.02.14 in Bonn
08.04. - 09.04.14 in Aachen
15.09. - 16.09.14 in Diisseldorf

Session Initiation Protocol
Basis-Technologie

der IP-Telefonie

10.03. - 12.03.14 in Stuttgart
02.06. - 04.06.14 in Disseldorf
20.10. - 22.10.14 in Berlin

ComConsult Certified Voice Engineer

Umfassende Absicherung
von Voice over IP und Unified
Communications

17.03. - 18.03.14 in Bonn
30.06. - 01.07.14 in Bonn
03.11.-04.11.14 in Bonn

Wir empfehlen die Teilnahme an diesem Seminar "IP-Wissen fiir TK-Mitarbeiter"

all jenen, die die Prufung zum ComConsult Certified Voice Engineer anstreben,

ganz besonders aber den Teilnehmern, die bisher wenig bis kein Netzwerk Know How,
insbesondere TCP/IP, DNS, SIP usw., vorweisen kdnnen.

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 4.840,-- netto statt € 5.370,-- netto
Optionales Einsteigerseminar: Aufpreis € 1.190,-- netto statt € 1.590,-- netto
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