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Schwerpunktthema

Netzwerk-Design in Zeiten von 10/40/100 Gbit:
Wie sieht die Zukunft aus? - Teil 2

von Dipl.-Inform. Petra Borowka-Gatzweiler

4. Design-Elemente:
Ringférmige Designs

Ringférmige Designs haben traditionell ei-
nen Gegenpool zu Sterndesigns gebil-
det, denken wir an Token Ring, FDDI und
auch Ringe aus Produktionsumgebun-
gen und Metro-Netzen mit sehr niedrigen
Schaltzeit-Anforderungen unter 50 ms wie
EAPS, HIPER Ring oder MRP. Wie schon
erwahnt, sind Ring-Designs mit Spanning
Tree sehr nachteilig, da der Ring nicht
lastverteilt arbeitet und sehr lange Wege
entstehen (siehe Abbildung 4.1). Mit neu-
en Technologien wie Layer-2 Multipath,
gegebenenfalls kombiniert mit Routing im
Campus, werden Ring-Designs, unter an-

Capable
Server

Zweitthema

derem aus Kostengrunden, jedoch wieder
interessant, da diese Verfahren den Ring
in jeder Richtung und zielbezogen lastver-
teilt nutzen (siehe Abbildung 4.2).

Im Access Bereich kann das Ring Design
bei kleiner Switch-Anzahl den Gebaude-
Konzentrator einsparen. Im Beispiel-Sze-
nario aus Abbildung 4.3 lassen sich an
jedem gebéaudeinternen Switch Endge-
rate anschalten. Die zusétzliche Querver-
bindung in Gebaude 4711 optimiert die
Lastverteilung im Fehlerfall (Ausfall einer
Campus-Verbindung oder eines Campus-
Switches).

weiter auf Seite 6

Enterprise Mobility:

Schmelztiegel der Informationssicherheit

Moderne Arbeitsmethoden zeichnen
sich verstarkt durch mobile und noma-
dische Nutzung von IT-Ressourcen aus.
Smartphones und Tablets sind in Fol-
ge seit geraumer Zeit zu einem Stan-
dardelement der IT-Infrastruktur gewor-
den. Klassische PCs verlieren dabei
als Endgerate zunehmend an Bedeu-
tung. Inzwischen ermdglicht das mobi-
le Internet den Zugriff auf die gesamte

von Dr. Simon Hoff

Anwendungsvielfalt der IT durch mobi-
le Endgerate und liefert insbesondere
im Bereich Unified Communications &
Collaboration (UCC) einen erheblichen
Mehrwert. Damit werden automatisch
sehr sensible Daten, z.B. vertrauliche
personenbezogene Daten, auf mobi-
len Endgeréaten verarbeitet und auch ge-
speichert.

Geleit

Als Konsequenz ist die Wichtigkeit der Ab-
sicherung mobiler Endgerate und ihrer
Einbindung in die [T-Infrastruktur enorm
gestiegen. Gleichzeitig zeigen gerade
die popularen mobilen Betriebssysteme
wie Android und iOS immer wieder signi-
fikante Schwachstellen auf und auch die
Anbindung mobiler Endgerate uber Mo-
bilfunk und WLAN hat immer wieder ihre
Tucken. weiter Seite 22

Cisco unter Druck: symptomatisch fur die Branche?

ab Seite 2

Standpunkt

Viel hilft viel - oder etwa nicht?

auf Seite 21
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Netzwerk-Forum 2014

ab Seite 15

IT-Sicherheits-Forum 2014

ab Seite 4
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Zum Geleit

Cisco unter Druck:
symptomatisch fur die Branche?

Umsatzriickgang, Personalabbau, neue
Geschéaftsbereiche werden wieder abge-
stoBen: Cisco ist sicherlich im Moment ein
Gesprachsthema. Die Frage ist dabei, wie
die Lage wirklich ist und in welchem Um-
fang das ein Abbild der ganzen Branche
ist. Wir arbeiten im Moment an einem Ex-
klusiv-Video zu diesem Thema, das flr die
Teilnehmer des ComConsult Netzwerk Fo-
rums 2014 gedacht ist (wenn Sie das The-
ma interessiert, das Video gibt es nur fur
Teilnehmer, sorry :-) ). Trotzdem an dieser
Stelle einige Gedanken dazu.

Die Kernfrage seit der Entwicklung der
ersten Netzwerke ist die Frage, welchen
Bedarf Unternehmen eigentlich an Netz-
werken haben. Und damit verbunden na-
turlich die Frage, was passiert, wenn die-
ser Bedarf gedeckt ist, wir also in einen
gesattigten Markt mit einem reinen Er-
satzbedarf auslaufender Produkte kom-
men. Der Bedarf nach Netzwerken hangt
dabei direkt ab von den Veranderungen
in der Gesamt-IT. Die Abldsung der Termi-
nals an GroBrechnern und die Einflhrung
von PCs haben zum Beispiel eben einen
Bedarf fur eine flachendeckende Netz-
werk-Versorgung erzeugt. Die Applikatio-
nen wurden immer komplexer, die Rech-
ner immer schneller und immer Daten
mussten transportiert werden. So waren
die 90er Jahre eine Zeit, in der der Bedarf
immer vor den Produkten marschierte. Es
war eine krasse Mangelsituation. Die Her-
steller lebten davon schneller zu sein. Der
Schlissel lag in der Entwicklung neuer
ASICs, die dem erhdhten Bandbreitenbe-
darf gerecht werden konnten.

Far lange Zeit lieB sich denn auch der
Kernbedarf auf Bandbreite und Verfugbar-
keit reduzieren. So entstanden die Giga-
bit-Netzwerke, die heute die Norm sind.
Aber auch innerhalb der modernen Netz-
werke gibt es Bereiche, in denen sich
der Bedarf kaum noch bewegt. Dies ist
seit Uber 10 Jahren der Access-Bereich.
Hier hat sich 1 Gigabit-Ethernet zur An-
bindung von Desktop-PCs etabliert und
diese Kapazitdt ist ausreichend. Bewe-
gung gibt es hier schon seit langer Zeit
nicht mehr. Damit ist der Access-Bereich
statisch geworden, er ist im Prinzip aus-
tauschbar. Die eingesetzten ASICs sind
langweilig und die bendtigten Verfugbar-
keits-Verfahren bewahrt und ausreichend.
Entsprechend sind die Portpreise fur die-
sen Versorgungsbereich véllig zusammen
gebrochen. Zumindest an der Hardware
lasst sich sicher kaum noch Geld verdie-
nen.

Damit entstehen zwei Fragen:

* Wie sieht die aktuelle Bedarfssituation
insgesamt aus, laufen wir in eine Sétti-
gung und Stagnation? Kaufen wir un-
sere Switches in Zukunft lieber direkt
als anonyme Massenprodukte in China
so wie das im Moment der groBe Trend
im Server-Markt ist (ausgeldst durch die
Googles und Facebooks dieser Welt)?

* Wie gehen die Hersteller mit einer zu-
nehmenden Séttigung des Marktes um?

Die Antwort zur ersten Frage liegt in der
Weiterentwicklung der Gesamt-IT. Stag-
nieren IT-Architekturen, dann gibt es auch
keinen Bedarf fir neue Produkte. Der
Markt fur Server und PCs ist ein promi-
nentes Beispiel dafur. Wenn IBM PCs und
x86-Server an Lenovo verkauft werden,
dann spricht das eine deutliche Spra-
che. Aber trotzdem gibt es naturlich Ver-
anderungen. Wer also die Zukunft der
Netzwerke und der gesamten Branche
verstehen will, der muss sich mit der Wei-
terentwicklung der IT befassen. Hier liegt
der Schlussel. Dr. Kauffels wird dies in der
Keynote zum Netzwerk Forum 2014 ma-
chen und er hat einige interessante State-
ments entwickelt.

Tatsache ist, dass wir weiterhin Verande-
rungen in unseren [T-Architekturen haben.
Herausragend sind die Bereiche:

¢ Virtualisiertes und konsolidiertes Re-
chenzentrum

¢ Cloud-Services

* Mobile Endgerate

So hat zum Beispiel die Trennung von
Server und Speicher in Form von SAN

und NAS den Bedarf nach Low-Laten-
cy-Bandreite in den Rechenzentren ex-
plodieren lassen. Damit geht die Span-
ne zwischen Access-Bandbreite und
RZ-Bandbreite immer weiter auseinander.
Wahrend wir am Desktop mit 1 Gigabit zu-
frieden sind, diskutieren wir tber 100 Gi-
gabit im RZ.

Ohne das weiter vertiefen zu wollen, ist
die Antwort auf die erste Frage, dass es
weiterhin einen Bedarf nach Netzwerken
gibt, dass aber das Netzwerk als Gan-
zes sich zu einem Gebilde aus Detailbau-
steinen mit stark unterschiedlichen An-
forderungen entwickelt. Damit wird auch
das Design immer komplexer, da schein-
bar unbedeutende Anderungen in der IT-
Architektur erhebliche Auswirkungen auf
das Netzwerk-Design haben. So ist ein
Campus-Netzwerk, das im Kern Desk-
top-PCs auf Anwendungen im RZ zugrei-
fen lasst, in sich trivial. Aber sobald wir mit
mehr als einem Rechenzentrum arbeiten
und zwischen den verteilten RZs Daten
transportieren mussen, explodieren die
Anforderungen an Netzwerke. Noch kom-
plexer wird das bei modernen verteilten
Web-Applikationen, die Uber eine dynami-
sche Zahl von virtuellen Maschinen ska-
lieren. Diese Applikationen werden in Zu-
kunft sehr stark an Bedeutung gewinnen,
da sie unsere mobilen Endgeréte versor-
gen und zugleich die neue Applikations-
Infrastruktur fir unsere Kunden bilden.
Diese Art von IT stellt selbst IP-Technolo-
gie auf den Prifstand. Wir missen uns
mit der Frage von wandernden IP-Adres-
sen Uber Subnetzgrenzen hinaus befas-
sen und eine Ldsung dafir haben (Cisco
hat daftr LISP eingefuhrt, um ein Beispiel
zu nennen). Das Problem kombiniert mit
der Lésung ist ein sehr weitreichendes, da
es den gesamten Zusammenhang von IP-
Adressen und Strukturen neu definiert.

Also die Antwort auf die erste Frage ist: ja,
es gibt weiterhin Bedarf, aber der ist nicht
auf einen Bandbreitenbedarf trivialisierbar.

Das fuhrt uns zur zweiten Frage: was ma-
chen die Hersteller? Nun, seit der Frih-
phase der Netzwerke ist das Hauptinstru-
ment der Hersteller die Kundenbindung,
also die Schaffung von Abhangigkeiten,
die so groB sind, dass Kunden nicht zu ei-
nem anderen Hersteller wechseln. Am An-
fang war das fur die Hersteller einfach.
Wer nur schnell genug neue Bandbrei-
te lieferte, der konnte die Kunden binden.
Kombiniert man das mit einem speziellen
Management der Geradte, dann entsteht
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eine Barriere, die den Wechsel zu einem
anderen Anbieter erschwert. Nun sind
die Bandbreiten aus heutiger Sicht kaum
noch spannend und das Management der
Gerate ist so ahnlich geworden, dass viele
Unternehmen mit Zwei-Hersteller-Strategi-
en arbeiten und damit auch keine Proble-
me haben, im Gegenteil. Aber die Herstel-
ler sind naturlich erfinderisch. So gibt es
eine ganze Latte von neuen Mdglichkei-
ten der Kundenbindung, einige Beispiele
sind:

* Neue Redundanzverfahren wie TRILL
und deren proprietare Umsetzung
Verfahren wie LISP, zu denen es einen
Bedarf, aber noch keinen Standard gibt
Eine Integration von Wireless und Wi-
red, auch um die reinen Wireless-Anbie-
ter auszublocken

Eine Integration von Endgeratemanage-
ment, speziell eine Integration von mo-
bilen Endgerdten mit verkabelten End-
geraten

Der gesamte Sicherheitsbereich

Die Integration von weitergehenden
Services in modulare Switches

Vereinfacht gesagt arbeiten die Hersteller
- allen vorweg Cisco - mit der Strategie,
ein so umfangreiches und verknupftes
Gesamtsystem aus Hardware, Software
und Services zu schaffen, dass Kunden
nicht zu anderen Herstellern wechseln
kénnen. Cisco geht tatsachlich noch ei-
nen Schritt weiter und sieht seine Zukunft
in Gesamtarchitekturen aus Applikation,
Netzwerk und Sicherheit. Je umfangrei-
cher die Verknupfung wird, je breiter die
Architektur, desto intensiver die Bindung,
desto héher die Hlrde fur Konkurrenten.

Hier kommt die wirkliche Bedrohung von
Software Defined Networking SDN ins
Spiel. Die Bedrohung liegt nicht wie viel-
fach angenommen in deutlich preiswerte-
ren Switch-Systemen. Diese Situation ha-
ben wir heute schon, wer Switches mit
deutlich niedrigeren Portpreisen kaufen
will, der wird auch einen passenden An-
bieter finden. Die Zukunft des Netzwerk-
Marktes liegt nicht in einem Preiskampf.

Der Schlussel zum Verstandnis der Trag-
weite von SDN liegt darin, dass SDN die
Verbindung von Hardware, Software und
Service aufbricht und unabhéangige Be-
reiche schafft. Es gibt eben in SDN Swit-
ches, Controller und Applikationen. Und
die kdnnen von verschiedenen Herstellern
kommen (theoretisch, dieser Kampf lauft
gerade im Hintergrund ab).

Die Folge: mit SDN verlieren Herstel-
ler wie Cisco ihre Chance, Abhangigkei-
ten gezielt zu konstruieren und Kunden
zu binden. SDN ist der Kampf einer offe-

nen Lésung gegen geschlossene Bindun-
gen. Kombiniert man das noch mit Open-
Stack, dann entsteht eine weitreichende
Architektur mit autonomen Elementen bis
in die Applikations-Schicht. Das sieht auch
die Bérse in New York so und beobach-
tet dementsprechend die Entwicklung und
speziell die Auswirkung auf Cisco mit gro-
Ber Sorge. Um kein Missverstandnis auf-
kommen zu lassen: Cisco ist sicher nicht
in Gefahr. Es geht hier um die Frage, wie
groB das Unternehmen ist und wird und
wie profitabel es dabei ist. So wie Microsoft
sicher nicht verdrangt werden kann, aber
Bereiche wie Windows hat, die mit groBen
Fragezeichen versehen werden mdissen,
so muss sich auch Cisco neu positionie-

tionieren kann. Die Lage flur die anderen
Anbieter ist dabei durchaus anders. Fur
die anderen Anbieter ist die aktuelle Situ-
ation eine groBe Chance, in die Bindungs-
mechanismen von Cisco eingreifen zu kon-
nen und sich damit eine gréBere Scheibe
vom Kuchen abschneiden zu kénnen. Das
erklart, warum HP und Extreme so intensiv
an SDN mitwirken.

Wie sehen die nachsten Jahre aus? Wer
werden Verlierer und Gewinner sein? Dies
ist das Thema unseres Exklusiv-Videos flr
die Teilnehmer des ComConsult Netzwerk
Forums 2014.

lhr

ren. Und die groBe Frage ist, wie das funk-  Dr. Jirgen Suppan

ComConsult Netzwerk Forum 2014
24.03. - 26.03.14 in Konigswinter

Traditionell ist die Dienstneutralitdt das Hauptmerkmal aller Netzwerke. Alle bisherigen
Versuche, eine Applikations-spezifische Ende-zu-Ende Kontrolle und Garantie einzu-
fuhren sind in den letzten 20 Jahren gescheitert. Auch Prioritdten und Bandbreitenre-
servierungen fir Verkehrsklassen sind trotz diverser Standards umstritten. Nun haben
sich Netzwerke auf der Server-Seite in den letzten 5 Jahren deutlich verandert. Hier
dominieren inzwischen die Software-Ports in den virtuellen Switches gegenuber den
Hardware-Ports. Aus Sicht der Applikationen und virtuellen Maschinen spielt sich das
Netzwerk mehr und mehr in Software ab. Verbindet man das mit dem zunehmenden
Bedarf nach ,One-Touch-Installationen“ und der schnellen Inbetriebnahme auch kom-
plexer Applikationen innerhalb von Minuten, dann hat sich in der Server-Welt der Netz-
werk-Schwerpunkt von der Hardware in die Software verschoben.

Die Fragen der Zukunft sind:

* Wie sieht ein Konzept zur schlissigen Integration mobiler Endgerate aus?
* Was bedeutet das fur unsere Netzwerke?

* Wie sehen Gesamtarchitekturen von Endgerat bis zum App-Shop aus?

* Wie kann die notwendige Sicherheit wirtschaftlich umgesetzt werden?

Gleichzeitig sind wir mitten im Ubergang von 1/10 Gigabit-Netzwerken zu 10/40/100
Gigabit. Dies geht einher mit einer Vielzahl sehr verschiedener Gestaltungsmerkmale,
die unter dem Begriff Fabric-Design laufen. Auch im Design wird dabei die Neutralitat
des Netzwerkes immer mehr mit einem Fragezeichen versehen. Hier ist nicht nur das
RZ-Netzwerk eine treibende Kraft, sondern die hier entwickelten Technologien deh-
nen sich immer mehr auf den Campus aus. Abgerundet wird das mit der sich aus-
dehnenden Problematik der Integration mobiler Endgeréte.

Auch hier haben sich brisante Fragen entwickelt:

* Wie sieht ein Ubergreifendes 10/40/100 Netzwerk-Design in Zukunft aus?

* Wie sieht das Campus-Netzwerk der Zukunft aus, wird es zunehmend
von Design-Prinzipien des Rechenzentrums beeinflusst?

* Ist das Ende modularer Switches nahe?

* Brauchen wir wirklich mehr als 10 Gig parallele Verkehrsstréome?

Moderation: Dipl.-Inform. Petra Borowka-Gatzweiler, Dr.-Ing. Behrooz Moayeri
Preise: € 2.390,-- netto

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de
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Aktueller Kongress

ComConsult

IT-Sicherheits-Forum 2014
15.05. - 16.05.14 in Bonn

Die ComConsult Akademie veranstal-
tet vom 15.05. bis 16.05.14 ihr "Com-
Consult IT-Sicherheits-Forum 2014" in
Bonn.

Fir die IT-Sicherheit sind Cloud, Smart-
phones, Tabletts, IPv6, Internet of Things
aktueller denn je. Risiken und Lésungen
werden auf dem ComConsult IT-Sicher-
heits-Forum diskutiert.

Die Informationssicherheit muss stets fle-
xibel und schnell auf neue Informations-
technologien reagieren. Idealerweise
gestaltet sie die neue Technologie még-
lichst frihzeitig mit. Wir werden uns bei
dem diesjahrigen IT-Sicherheits-Forum
neben Best Practice in der Informations-
sicherheit daher mit folgenden aktuellen
Themen befassen:

* Cloud Computing — anfanglich fur den
Enterprise-Bereich mehr belachelt als
tatséchlich genutzt — ist inzwischen die
strategische Ausrichtung fur IT-Dienst-
leistungen geworden.

Virtualisierungstechniken bilden die
Basis fur Cloud Computing. Das Data
Center in a Box ist keine Vision mehr.
Verschiedenste hochgradig dynami-
sche komplett virtuelle [T-Infrastruk-
turen (d.h. Clients, Server, Netz und
Storage), die gemeinsam auf einer
physikalischen Hardware laufen, sind
langst Realitat.

SicherheitsmaBnahmen miussen sich
daher stérker auf die Virtualisierungslé-
sungen und die Anwendungen selbst
konzentrieren.

Plattformen flr Unified Communica-
tions (UC) und fiur Collaboration wach-
sen zu UCC zusammen. Es bestehen
hier erhebliche Anforderungen der
Nutzer hinsichtlich eines flexiblen Da-
tenaustauschs zwischen Unternehmen
und Behdrden. Die Absicherung von
UCC muss dem gerecht werden.

* Im sogenannten Internet of Things er-
fassen Dinge (Things) — nicht Men-
schen wie im ,Internet of Humans“ —
Informationen, sind per IP vernetzt und
stellen Informationen fir andere Din-
ge oder Menschen zur Verfugung. Da-

hinter stecken naturlich unterschied-
lichste Systeme und Anwendungen,
bei denen Sensoren, Maschinen, Steu-
erungen, Fahrzeuge, etc. uber IP un-
tereinander und mit der Infrastruktur
kommunizieren.

Sicherheitsvorféalle im Internet of Things
kénnen erhebliche Folgen haben und
der Schutz der , Things“ und ihrer Kom-
munikation ist daher von besonderer Be-
deutung.

Parallel zu diesen strategischen Entwick-
lungen haben wir in den letzten Mona-
ten in einem gewissen Sinne das Ende
der Privatheit bzw. Vertraulichkeit in der
Informationstechnik erlebt: Es verging
kaum noch eine Woche ohne das Be-
kanntwerden neuer qualitativ hochwer-
tiger Spionage-Schadsoftware, neue
trickreiche Lauschattacken und die Auf-
deckung zugehdriger Schwachstellen in
IT-Systemen. AuBerdem haben sich im-
mer mehr Abgriinde in der grenzenlosen
Uberwachung der Kommunikation im In-
ternet (und nicht nur dort) aufgetan.

Aus diesen Grinden konzentriert sich
das [T-Sicherheits-Forum 2014 auf fol-
gende Themenbereiche:

e Flr den Nutzer einer virtuellen IT im
Zeitalter des Cloud Computing muss
sich die Informationssicherheit auf inh-
ren Namen besinnen und Sicherheits-
maBnahmen mussen sich auf die In-
formationen  selbst  konzentrieren.

Kernelemente sind nicht nur die Zusi-
cherung von Vertraulichkeit und Au-
thentizitdt durch Verschllsselungs-
techniken sondern immer mehr auch
die Nachvollziehbarkeit von Anderun-
gen an Daten (Revisionsfahigkeit) und
die Kontrolle von unerwiinschtem Ab-
fluss von Daten, d.h. letztendlich Klas-
sifikation von Daten in Verbindung mit
Data Loss Prevention.

Die Absicherung von UCC muss ver-
starkt den Aspekt der Zusammenar-
beit unterschiedlicher Unternehmen
und Behorden berlcksichtigen. Hier
sind nicht nur MaBnahmen zur Absi-
cherung von Voice und Video gefragt.
SicherheitsmaBnahmen mussen al-
le Kommunikationskanéle in UCC be-
ricksichtigen, vom Chat, Gber Anwen-
dungs- und Desktop-Sharing bis zum
flexiblen Dokumentenaustausch.

Wenn unterschiedliche, heterogene
Gruppen von Nutzern und Geraten auf
unterschiedlichem  Sicherheitsniveau
eine gemeinsame IT-Infrastruktur nut-
zen, muss diese in einem gewissen
Umfang mandantenfahig sein. Dies er-
fordert stets die sichere Trennung der
Informationen der Mandanten.

Die traditionelle Methode der Informati-
onssicherheit einer moglichst physika-
lischen Trennung auf Ebene des Net-
zes und der Endgerate ist nicht mehr
zeitgemas. Virtualisierung erfordert ein
Umdenken in Richtung logischer Tren-
nung und insbesondere in Richtung
kryptographischer Techniken.

Zonenkonzepte in RZ und Cam-
pus sind zu einem normalen Gestal-
tungsinstrument geworden, stellen
aber durch ihre Komplexitat hochs-
te Anspriiche an Planung und Betrieb.
Schwerpunkte sind dabei die logische
Trennung von Zonen in Virtualisie-
rungsplattform, Netz und im Storage-
Bereich.

Wir benétigen sichere Identitaten in IP-
Netzen und auf dieser Basis eine Netz-
zugangskontrolle mit dynamischer Be-
rechtigung von Zugriffen
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ComConsult IT-Sicherheits-Forum 2014

Fruhbucherrabatt

bis 31.03.14

Wir bieten lhnen fiir das ComConsult IT-Sicherheits-Forum 2014 bis zum 31.03.2014
eine Vorbuchungsphase fiir eine rabattierte Teilnahmegebihr an:

vom 15.05. bis 16.05.14 in Bonn € 1.790,--* netto (statt € 1.990,-- netto)

Die Buchung innerhalb der Frihbucherphase kann nicht storniert werden.
Gerne akzeptieren wir aber einen Ersatzteilnehmer.

Fax-Anmeldung
02408/955-399 oder 02408/955-398

Hiermit melde ich mich verbindlich zum ComConsult IT-Sicherheits-Forum 2014 an.

Kongress

vom 15.05. bis 16.05.14 in Bonn zum Preis von € 1.790,-- netto*
*gultig bis zum 31.03.2014

Bitte reservieren Sie fiir mich ein Zimmer

vom bis zum 14
im Gunnewig Hotel Bristol Bonn zum Sonderpreis von 112,-- € inkl. Frihsttick

Bis zu 14 Tagen vor Kongressbeginn behalt
sich der Veranstalter das Recht vor, den
Kongress zu stornieren. Schriftliche Absa-
gen von Teilnehmern sind bis 15 Tage vor
Veranstaltungsbeginn kostenlos méglich, ab
Firma dem 14. Tag vor Veranstaltungsbeginn sind
50 % des Teilnahmebetrages zu zahlen. Bei
Nichterscheinen oder Stornierung am Veran-
staltungstag wird der gesamte Teilnahmebetrag
StraBe fallig; der Teilnehmer erhalt nach Ablauf der
Veranstaltung die kompletten Schulungsunter-
lagen per Post. Die Ubertragbarkeit auf andere
PLZ, Ort Mitarbeiter ist méglich. Bitte informieren Sie
uns. Die Gebubhr ist im Voraus zu entrichten.
Die Buchung eines Kongresses innerhalb der
Frihbucherphase kann nicht storniert werden.
Telefon, Fax Gerne akzeptieren wir aber einen Ersatzteilneh-
mer. Der Veranstalter behélt sich Anderungen
im Programm vor.

Vorname, Nachname

E-Mail ComConsult Akademie

PascalstraBe 25
Ich habe die Kongressbedingungen zur Kenntnis genommen. 52076 Aachen
Telefon: 02408 - 955300

Datum, Unterschrift mail@comconsult-akademie.de
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Schwerpunkthema

Netzwerk-Design
in Zeiten von
10/40/100 Gbit:
Wie sieht die
Zukunft aus?

Teil 2

Fortsetzung von Seite 1

Hierflir sind jedoch Access Switches er-
forderlich, die mehr als zwei 10 Gbit In-
terfaces bereitstellen kénnen (zum Bei-
spiel vier fixe 10G Schnittstellen oder
ein Uplink-Modul mit mehr als zwei 10G
Schnittstellen. Soweit das Gebaude als
einzelner Ring implementiert ist, macht
es keinen Sinn, die Campus-Verbindung
mit mehr als 10 Gbit zu bestlcken, da ja
die Ringleistung nicht mehr als 10 Gbit er-
bringt.

Soll der Ring innerhalb des Geb&udes ab-
geschlossen werden oder sollen mehre-
re Ringe im Gebaude implementiert wer-
den, was sich bei einer groBeren Anzahl

Switches anbietet, kbnnen am Gebaude-
Campus-Ubergang nichtmodulare Lay-
er-3 Switches zum Einsatz kommen, die
Layer-2 Multipath zum Campus hin ter-
minieren. Werden mehrere Ringe imple-
mentiert, kann die Campus-Anbindung
bei entsprechendem Leistungsbedarf mit
40 Gbit bestlickt werden — hier ist wiede-
rum ein nichtmodularer Switch mit ent-
sprechenden Schnittstellen-Moglichkeiten
(mehrere 10G und mindestens eine 40G
Schnittstelle) erforderlich.

Durch die ringférmige Verteilung der Ge-
baude-Campus-Anbindung auf mehre-
re Switches anstelle zweier zentraler Core

Dipl.-Inform. Petra Borowka-Gatzweiler leitet
das Planungsbiro UBN und gehdrt zu den
fuhrenden deutschen Beratern fir Kommuni-
kationstechnik. Sie verfiigt ber langjahrige
erfolgreiche Praxiserfahrung bei der Planung
und Realisierung von Netzwerk-Losungen und
ist seit vielen Jahren Referentin der ComCon-
sult Akademie. lhre Kenntnisse, internationale
Veroffentlichungen, Arbeiten und Praxisorien-
tierung sowie herstellerunabhéngige Position
sind international anerkannt.

Switches, lassen sich statt groBer modu-
larer Switches geeignete nichtmodula-
re Komponenten einsetzen, wobei jeder
Campus-Switch mehrere Gebaude Uber
10 Gbit anbindet und der Campus-Ring
mit n x 10G oder n x 40G ausgelegt ist, je
nach Méglichkeit der eingesetzten Swit-
ches. Sofern das Gelande eine Ringtrasse
fur die Verkabelung hat, ist der Ring auch
hinsichtlich Bedarf an LWL-Fasern optimal
implementierbar.

Auch im Rechenzentrum lassen sich mit
Layer-2 Multipath Verfahren Sternstruktu-
ren durch Ringe ersetzen, was wiederum
den Einsatz teurer modularer Konzentra-
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Abbildung 4.1: Probleme mit Ring-Design bei Spanning Tree
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Abbildung 4.2: Lastverteiltes Ring-Design bei Layer-2 Multipath

tor-Switches einsparen kann. Das Beispiel
aus Abbildung 4.4 zeigt, wie durch eine
Ring-Schaltung von Top-of-Rack (ToR)
Switches mit 1fach 100Gbit die End-of-
Row (EoR) Konzentrator-Switches ver-
mieden werden. Eine Anbindung der ToR-
Ringschaltung an den Campus Core lieBe
sich realisieren, indem die Core Switches
einfach in den Ring eingefigt werden.
Dies bedeutet jedoch, dass einige akti-
ve Wege auch die Core Switches fur Ser-
ver-Server Verkehr mit nutzen, sofern die-
se nicht mittels hoher Kostensetzung
"unbrauchbar" gemacht werden. Letzte-
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Abbildung 4.3: Campus und Gebdude mit Ring Design
res flihrt jedoch fiir die Nachbar-Switches ~ Switches zum Einsatz. Eine Ubersichts- darf und Verkabelungs-Méglichkeiten

der Cores wieder zu recht ungtnstigen
Wegen. Um beides: unglnstige Wege
und Belastung der Cores mit Server-Ser-
ver Verkehrslasten zu vermeiden, wird der
Ring zwischen Server Access Switches
geschlossen, und im Regelfall zwei, bei
héherem Leistungsbedarf auch mehr Ser-
ver Access Switches erhalten eine separa-
te Anbindung an die Campus Core Swit-
ches, wie Abbildung 4.6 zeigt.

Da 40G zur Zeit in mehr Produkten ver-
fugbar ist als 100G, zeigt das nachste De-
sign-Beispiel ein 40 Gbit Design: In Ab-
bildung 4.5 sind mehrere Server Access
Switches mit einem 40G oder mehrfach
40G Ring verbunden. Solche Ringe kon-
nen mit entsprechenden LWL-Interfaces
auch Uber zwei Rechenzentren an ver-
schiedenen Campus-Standorten verteilt
werden. Je nach Routing-Bedarf kommen
hier nichtmodulare Layer-2 oder Layer-3

grafik mit Ring-Design fir RZ und Cam-
pus ist in Abbildung 4.6 dargestellt.

In Abbildung 4.7 ist eine Bewertungsuber-
sicht des Fat Tree Designs dargestellt.

Ring-Designs sind hinsichtlich der defi-
nierten Durchsatz-Leistung zwischen je-
weils zwei Ring-Elementen schwerer kal-
kulierbar, kosten jedoch vergleichsweise
wenige Switch-Interfaces und ermégli-
chen den Einsatz nichtmodularer Kon-
zentrator-Komponenten. Sie stellen da-
her eine kostenglnstige Alternative zum
Baum-/Stern-Design dar.

5. Design-Elemente:
Masche, Hybrid-Design
Wie der Name Hybrid-Design schon nahe-
legt, sind vermaschte Netzdesigns eine im
Prinzip beliebige Kombination von Quer-
Verbindungen, die je nach Leistungsbe-

— hier gibt es hauptsachlich im Campus
ja vielfaltige Einschrankungen hinsicht-
lich Trassenflhrung, Fasernzahl und OM
Fasernklasse — vollig flexibel konfiguriert
werden kdnnen. In diesem Sinne lassen
sich auch Fat Tree Designs zu den Ma-
schen-Designs rechnen.

Genau wie Ring-Designs sind vermaschte
Designs nur beim Einsatz von Multipath-
Verfahren sinnvoll nutzbar. Ein klassisches
Multipath Verfahren ist beispielsweise
OSPF ECMP bei gerouteten Verbindun-
gen, fur Layer-2 Bereiche stehen SPBM
und TRILL als Layer-2 Multipath Stan-
dards zur Verfiigung.

Besonders interessant sind vollvermasch-
te Designs (Matrix-Designs), da sie die
héchste Leistung und hdchste Blockie-
rungsfreiheit ermdglichen. Trotzdem er-
fordern sie nicht zwingend den Einsatz
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Abbildung 4.4: Einsparung des EoR Switches durch Ringschaltung der ToR Switches im RZ

teurer modularer Komponenten. Abbil-
dung 5.1 zeigt eine vollvermaschte Kon-
figuration mit sechs nichtmodularen Ser-
verswitches, die jeweils finf Verbindungen
zu den jeweils finf anderen Serverswit-
ches haben (das konkrete Produkt unter-
stltzt sechs Uplinks, da ja auch noch die
Core- / Campus-Verbindung erforderlich
ist. Bei 40 Gbit Uplinks sind dies in Summe
200 Gbit fdx Querverbindungs-Leistung.
Die Uberbuchung ist durch die Anzahl an-
gebundener Server bestimmt: Da die Ser-
ver vorzugsweise redundant an jeweils
zwei Serverswitches angeschaltet werden,
rechnen wir mit einer Uplink-Leistung von
400 Gbit (zwei Switches mit jeweils 5-fach
40 Gbit). Unterstellen wir, dass jeder phy-
sische Server (Host) mit 2-fach 10 Gbit an-
geschaltet ist, so kénnen 20 Server acitive /
active oder 40 Server active / passive an-
geschaltet werden. Auch bei Ausnutzung

von 48 Serverports (das ist die typische
Switchbestlickung) liegt mit Faktor 1,2 eine
sehr moderate Uberbuchung vor, die sich
in den allermeisten Féllen problemlos ver-
halten wird.

Auch Fat Trees sind ein vermaschtes Netz-
design, das insbesondere blockierungs-
freie 2-Tier Konnektivitat zwischen allen
angeschlossenen Endsystemen (im Re-
gelfall Server) leistet. Bei einer hohen An-
zahl angeschlossener Serverswitches mus-
sen die Aggregierungs-Switches jedoch
vielfach wegen der erforderlichen hohen
Portkonzentration modulare Komponenten
sein (siehe auch Abbildung 5.2). In diesem
Fall ist der Fat Tree die teurere Variante im
Vergleich zur nichtmodularen Vollverma-
schung, die zuvor beschrieben wurde.

Da eine Vollvermaschung eine vergleichs-

weise hohe Anzahl physischer Querverbin-
dungen erfordert, sind in Gebaude- und
Campus-Bereichen die Verkabelungs-Vo-
raussetzungen meistens nicht gegeben,
insbesondere im Campusbereich waren
zudem aufgrund der hohen Entfernungen
die 40 Gbit Verbindungen aufgrund der er-
forderlichen Single Mode Interfaces ver-
gleichsweise teuer. Ein Maschenkonzept
im Campus ist eher als Ring-Stern mit ei-
ner sternférmigen Anschaltung der Ge-
baude an den Campus Core / RZ-Zugang
sowie Ringschaltung der Gebaude unter-
neinander fur Peer-Verkehr (Voice, Video,
UC) denkbar. Natlrlich kénnen einzelne
Verbindungen je nach Leistungsbedarf ge-
doppelt oder in der Datenrate erhdéht wer-
den (zum Beispiel von 40 Gbit auf 100
Gbit). Ein Gesamt-Netzwerk mit Kombi-
nation von Vollvermaschung im Rechen-
zentrum und Bedarfs-Vermaschung im

Abbildung 4.5: Data Center Einsatz-Szenarios mit Ring Design
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Abbildung 4.6: Data Center und Campus mit Ring Design
Ring-Design
Gebaude-/ Access-Netzwerk Campus-Netzwerk Data Center Netzwerk
Gesamtleistung + | Gesamtleistung + | Gesamtleistung +
dynamische Bereitstellung " Skalierbarkeit +/- Konfigurations-Flexibilitat, +/-
von Ressourcen und VLANs Skalierbarkeit
Seiteneffekte campusweiter VLANs Flexible Subnetzbildung Flexible Server-Positionierung
+ + . +
und Subnetzbildung
Verflugbarkeit, Redundanz Verfugbarkeit, Redundanz Lasteffizienz (Lastverteilung, un-
+ + terstitzte Hashverfahren, Anzahl +
ECMPs)
Trennung von Fehlerdomanen, 44 Nutzung von Standards "

Fehlereingrenzung

GroBe des Single Point of Failure ++ | GroBe des Single Point of Failure ++ | GréBe des Single Point of Failure | ++

Sicherheit, Zugangsschutz + | Sicherheit, Zugangsschutz + | Sicherheit, Zugangsschutz +
Optimierung der o Optimierung der " Optimierung der .
Betriebskomplexitat Betriebskomplexitat Betriebskomplexitat
Infrastruktur-Bedarf ++ | Infrastruktur-Bedarf ++ | Infrastruktur-Bedarf ++
Investitions-Kosten ++ | Investitions-Kosten ++ | Investitions-Kosten FaF
Durchgéngigkeit der Produktlini- +
en fur Data Center und Campus
Integration des Speicherzugriffs / i
SAN
Unterstlitzung von .
Server-Virtualisierung
Unterstltzung aller n
gangigen Hypervisoren
Summe

Abbildung 4.7: Bewertung von Ring Designs
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Campus zeigt Abbildung 5.3. In diesem
L,/ Beispiel wurden die Gebaude 011 und
. . 013 aufgrund eines erhdhten Leistungs-
40 Gbit 40 Gbit bedarfs mit einer doppelt so hohen Da-

I:I W= tenrate an den Campus / Core ange-

schaltet wie die anderen Gebéaude. Die
Gebaude-Anbindung an den Campus /
Core ist mit 320 Gbit nicht tGberbucht, da
der Core zum Rechenzentrum eine Leis-
tung von 4-fach 100 Gbit hat. Eine An-
schaltung von 1-fach 100 Mbit beider
40 Gbit 40 Gbit Cores wirde zu einer Uberbuchung von
Faktor 1,6 fihren, was sicherlich in vie-
len Fallen ebenfalls problemlos funktio-
niert. Bei einer einheitlichen Ausstattung
mit 40 Gbit und folglich Core-Anschal-
tung an das Rechenzentrum mit 2-fach
|:| V= % 40 Gbit ergibt sich eine Uberbuchung
von Faktor 2,0; auch hier sind im Regel-

fall keine Probleme zu erwarten. Die ein-

. : heitliche Ausstattung mit 40 Gbit kann

40 Gbit vy 40 Gbit mangels Verfugbarkeit von 100 Gbit in
Server Access einigen Produktlinien erforderlich oder

aufgrund der Preispolitik fir 100 Gbit
Abbildung 5.1: Vollvermaschtes Data Center Design, nichtmodulare Komponenten sinnvoll sein.

In Abbildung 5.5 ist eine Bewertungs-
LK. LK. LK./ Ubersicht fur vermaschte Designs darge-
stellt.

Als Sparvariante lassen sich in hybriden
Design-Konzepten Maschen- und Ring-
Konfigurationen  sinnvoll  miteinander
kombinieren, insbesondere dann, wenn
A K ST A T die Server—Ser\{er errkehrslast erheblich
| | | hoéher ist als die Client-Server Verkehrs-

last. Ein entsprechendes Beispiel-Design

Abbildung 5.2: Fat Tree Data Center Design, modulare Aggregierung zeigt Abbildung 5.4.
40 Gbit
Geb 010
RZ-1
40 Gbit Core-1 Geb 015 Geb 011
100 Gbit LK. oK. 2K,
E
0]
o 40 Gbit 40 Gbit
o
LK. LK v
100 Gbit
Rz-2 Geb 014 Geb 012
Core-2 LK. 7
Server Access
Geb 013
40 Gbit

Abbildung 5.3: Vollvermaschtes Data Center und Campus mit Bedarfs-Vermaschung
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Abbildung 5.4: Vollvermaschtes Data Center und Campus mit Ring-Konfiguration
Vermaschtes Design
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dynamische Bereitstellung bt Skalierbarkeit L Konfigurations-Flexibilitat, et
von Ressourcen und VLANs Skalierbarkeit
Seiteneffekte campusweiter VLANs 4 Flexible Subnetzbildung 44 Flexible Server-Positionierung 4
und Subnetzbildung
Verfugbarkeit, Redundanz Verfugbarkeit, Redundanz Lasteffizienz (Lastverteilung, un-
aF =F terstlitzte Hashverfahren, Anzahl aF
ECMPs)
Trennung von Fehlerdoméanen, n Nutzung von Standards n
Fehlereingrenzung
GroBe des Single Point of Failure ++ | GroBe des Single Point of Failure | ++ | GroBe des Single Point of Failure | ++
Sicherheit, Zugangsschutz + | Sicherheit, Zugangsschutz + | Sicherheit, Zugangsschutz aF
Optimierung der +/- Optimierung der +)- Optimierung der +/-
Betriebskomplexitat Betriebskomplexitat Betriebskomplexitat
Infrastruktur-Bedarf +/- | Infrastruktur-Bedarf +/- | Infrastruktur-Bedarf +/-
Investitions-Kosten +/- | Investitions-Kosten +/- | Investitions-Kosten +/-
Durchgéangigkeit der Produkilini- ot
en fur Data Center und Campus
Integration des Speicherzugriffs / o
SAN
Unterstltzung von o
Server-Virtualisierung
Unterstutzung aller "
gangigen Hypervisoren
Summe

Abbildung 5.5: Bewertung von vermaschten Designs
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Abbildung 6.2: Beispiel-Design Gebaude-Konzentrationspunkt

6. Design-Regeln, generische Planung

Fir ein gut funktionierendes Ende-zu-
Ende Design ist insbesondere die Uber-
buchungs-Situation zu betrachten. Eine
erste Daumenregel ist die 1:1 Regel:
Die Summenleistung der RZ-Anbindung
an das Campus-Netzwerk sollte etwa
der Summendatenrate der Gebaude-
Campus-Zugange entsprechen: Bei ei-
ner Ausgangslage von 95% Client-Ser-
ver Verkehrslast im Campus wird die
Leistung des Campusnetzwerks im We-
sentlichen nicht héher als die Server-Zu-
gangsleistung sein, egal wie hochkara-
tig Sie das Campus Netzwerk auslegen!

Bei groBen Netzwerken ist diese 1:1 Regel
aus Kostengriinden oft nicht mehr haltbar.
Je gréBer die Geb&udezahl ist, desto ho-
her kann die Uberbuchung der Gebau-
de-Summenrate zum RZ-Zugang gewahlt
werden, da empirisch und unter Berlck-
sichtigung der Warteschlangen-Theorie
nicht davon auszugehen ist, dass alle Ge-
baude gleichzeitig einen Lastpeak gene-
rieren. Je gréBer die Serverzahl ist, des-
to hoher lasst sich die Uberbuchung des
Server-Access Bereichs zum Campus
Netzwerk planen, da sich typischerweise
auch nicht alle Server gleichzeitig in einer
Peaklast-Situation zu den Clients befin-
den. Die Netzwerk-Infrastruktur innerhalb
des Data Centers ist so auszulegen, dass

die Server-Server Verkehrslasten parallel
oder zusétzlich zu den Client-Server Ver-
kehrslasten bedienbar sind.

Access Bereich

Im Access Bereich etabliert sich 1 Gbit am
Endgerat, 1 Gbit am WLAN AP (zukinf-
tig mit 802.11ac 10 Gbit) kombiniert mit 10
Gbit Uplinks (siehe auch Abbildung 6.1).
Als Sparvariante ist 1 Gbit am Endgerat /
WLAN AP mit n-fach 1 Gbit Uplink an den
Gebaude-Konzentrator oder Campus denk-
bar. Nach wie vor ist eine gute Einsetzbar-
keit von Stack-Konzepten gegeben, bei
Bedarf mit Link Aggregierung oder Ring-
schaltung. Im Access Bereich ist eine Uber-
buchung von 15:1 bis 30:1 in den meis-
ten Féllen gut machbar, naturlich sollten
die Uplinks entsprechend auf zu hohe Aus-
lastung Uberwacht werden (mehr als 80%
Auslastung legt eine Hochrlstung nah,
konservative Netzbetreiber kdénnen die
Schwelle auch niedriger setzen).

Wer Echtzeit-Anwendungen (VolP, Video,
UC) nutzen will, sollte sich an folgende
Eckwerte halten:

* Voice / Video Delay: One Way Ende-zu-
Ende 2 ms bis 100ms

* Jitter: One Way Ende-zu-Ende 1 ms

* Verlustrate: nahezu 0%

* PoE: die typische Leistung von kos-
tengunstigen Switches ist nach wie vor
7,5W bis 15W pro Port, auch wenn ein-
zelne Ports bis 30W einspeisen kénnen

Campus Bereich

Als Aggregation / Distribution Switches im
Gebaude kommen 10 Gbit Konzentrato-
ren zum Einsatz. Die Geb&ude-Anbindung
wird auf n x 10 Gbit oder 40 Gbit mig-
riert, wie in Abbildung 6.2 gezeigt. Uber-
buchungs-Faktoren von 2:1 bis 4:1 sind
im Regelfall gut verkraftbar. Fur Echtzeit-
Anwendungen gelten wiederum die zuvor
genannten Dienstgute-Anforderungen hin-
sichtlich Delay, Jitter und Verlustrate.

Data Center

Die typische Netzwerk-Anbindung ei-
nes Host / Servers wird mit 1-fach bis n-
fach 10 Gbit am Server geplant, somit las-
sen sich jeder VM n x 1 Gbit zuordnen.
Auch hier gibt es fur altere Modelle noch
die Sparvariante: n-fach 1 Gbit am Server,
n x 1 Gbit Uplink am Server-Switch. Typi-
scherweise kommen aber inzwischen n-
fach 10 Gbit Uplinks oder 40 Gbit Uplinks
am Server Access Switch zum Einsatz.
Auch der einfache 10 Gbit Uplink am Ser-
ver Access Switch ist inzwischen als Spar-
variante zu bezeichnen. Uberbuchungen
von 2:1 bis 6:1 sind in den meisten Fal-
len gut realisierbar. Auslastungs-Uberwa-
chung der Uplinks schditzt auch_ hier vor
bdsen Uberraschungen. Eine Ubersicht
zeigt Abbildung 6.4.
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Als kritisches Hochleistungs- und Anwen-
dungs-Beispiel geben wir hier die Dienst-
gute-Anforderungen fir Cluster-Compu-
ting, Parallel Processing (MPP, Hadoop)
an; der geneigte Leser wird feststellen, sie
sind noch restriktiver als die Anforderun-
gen fur Echtzeit-Anwendungen:

* Delay 10 - 20 us bis wenige ms
* Jitter: wenige us
* Verlustrate: nahezu 0%

Netzwerk Core

Das klassische sternférmige Design erfor-
dert Konzentratoren mit sehr hoher Port-
dichte fur 10 Gbit und hoher Portdichte fur
40 Gbit (siehe auch Abbildung 6.4). 1 Gbit
Ports am Core kommen nur noch margi-
nal zum Einsatz. Die Core-Querverbin-
dung steigt auf n x 40 Gbit oder n x 100
Gbit; hierbei waren 100 Gbit in vielen Fal-
len sinnvoll, scheitern aber gegebenen-
falls an der Verfugbarkeit oder am Preis.
Insbesondere bei Einsatz von mehr als 2
Core Switches ist auf eine entsprechend
hohe Kapazitat der Querverbindung aller
Core Switches zu achten! Wie sich anstel-
le des Stern-Designs mit Ring-Konfigurati-
onen Kosten sparen lassen, wurde in den
vorhergehenden Kapiteln dargelegt.

Grundsatzlich gilt: Bei jedem Uberbuch-
ten Design sollte der Netzbetreiber an den
Uplinks Lastschwellwerte setzen, bei de-
ren Erreichen ein Alarm getriggert wird.
Dies ist in jedem etablierten Switch uber
RMON mdglich.

Abbildung 6.4: Beispiel-Design des Gesamtnetzwerks mit klassischer Stern-Konfiguration

AbschlieBend sei nochmals eine Ubersicht
gegeben, welche Design-Elemente sich in
welchen Netzwerk-Bereichen sinnvoll ein-
setzen lassen (siehe Abbildung 6.5).

Design-Elemente
RZ | Campus | Gebaude

Baum (Stern) | v v v
Fat Tree v X X
Ring einfach v v v
Ring mehrfach | v v (v)
Masche,

volistandig A X
Masche,

teilvermascht v v 4

Abbildung 6.5: Ubersicht tiber die Einsetz-
barkeit von Stern- Ring- und vermaschten
Designs

Planung der RZ und Core Komponenten
Je nach gewlnschtem Uberbuchungs-
faktor lasst sich die Auslegung bezie-
hungsweise Anforderung an die Core
Komponenten rechnerisch planen. Im um-
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gekehrten Ansatz lasst sich bei Limitie-
rungen der Portkonzentration bestimm-
ter Hersteller-Produkte die resultierende
Uberbuchung oder bei einer festgesetz-
ten akzeptierten Uberbuchungsrate die
Anzahl anschlieBbarer Server berechnen.
Nachfolgend werden anhand entspre-
chender Planungs-Formeln Beispiele fur
eine 40 Gbit Planung aufgezeigt. Betrach-
ten Sie hierfur Abbildung 6.6, so haben
die Abkurzungen folgende Bedeutung:

* P = Anzahl Serverports (10G)

e U = Anzahl 40G Ports (4fach 10 G LAGs)
je DC Core Switch

* f = Uberbuchungsrate

* C = Anzahl DC Core Switches

* A = Anzahl DC Access Switches

* Cam = Anzahl 40G Verbindungen zum
Campus

* CQ = Anzahl 40G Verbindungen
zwischen je zwei DC Core Switches

* PCA = Anzahl 40G Verbindungen je
Core Switch zum DC Access Layer

* PAC = Anzahl 40G Verbindungen je
Access Layer Switch zum DC Core

* AQ = Anzahl 40G Verbindungen
zwischen je zwei DC Access Switches

(ToR)

Fuar die Core Switches ergibt sich hinsicht-
lich der Anzahl erforderlicher 40 Gbit Ports
folgende Formel:

40G T Cam

cQ

Cam T 40G

A

DC Core Switch

Pca

40G Pac

-
|

40G

AQ

\

DC Core Switch

40G

I
Pca l 40G
PAc T

[

DC Access Switch

10G l

Server

40G

\

DC Access Switch

110G

Server

Abbildung 6.6: Generisches RZ — Core Design

dulen mit 8 Ports 40 Gbit, so resultieren
3072 anschlieBbare Serverports, respekti-
ve 1536 Server mit jeweils 2 aktiven Ports:

U= (P/4Cf) + Can + CQ

P = (4*4*3) * (8%8) = 3072

Ohne Uberbuchung (f=1) bei 4 Core Swit-
ches, 16-fach 40 Gbit Anbindung je Core
an den Campus und 16-fach Core Quer-
verbindung ergibt sich beispielsweise bei
1536 Servern mit je 2 aktiven Ports als 40
Gbit Portkonzentration je Core:

U = (3072/(4*4*1)) + 16 + 16 = 224

Da eine solche Planung viele Hersteller,
Anbieter ebenso wie unternehmensinter-
ne Budgetverantwortliche zum Hyperven-
tilieren bringen wirde, nachfolgend ein
moderateres Beispiel: Mit Uberbuchungs-
faktor 3:1 (f=3), mit 4 Core Switches, 16-
fach 40 Gbit Anbindung je Core an den
Campus ohne Core Querverbindung er-
gibt sich bei 1536 Servern mit je 2 aktiven
Ports eine erheblich friedlichere 40 Gbit
Portkonzentration je Core:

U = (3072/(4*4*3)) + 16 + 0 = 80

Die Formel fir die anschlieBbaren Server-
ports ergibt sich zu:

P=4*C*f*P,,

Planen wir in Anlehnung an das obi-
ge Beispiel 4 Core Switches mit Uberbu-
chungsfaktor 3:1 und jeweils acht Mo-

Migrationsschritte

Soll eine Hochristung des Gesamtnetz-
werks erfolgen, so macht es Sinn, zuerst
den leistungsfahigeren Backbone zu in-
stallieren, um im Verbindungsnetzwerk
zwischen Clients und Servern jeden Eng-
pass zu vermeiden, da ein Leistungs-Eng-
pass im Campus vergleichsweise hohe
Seiteneffekte zur Folge haben kann.

Im zweiten Schritt sollte die Data Center
und Server-Hochrustung erfolgen, da die
Server im Fall von Client-Server Verkehrs-

lasten von den Clients getriggert sind und
somit auch bei eigener Ausstattung mit
hohen Datenraten keine Client-Uberlas-
tung erzeugen werden. Zudem stellt aktu-
ell oft das RZ-Netzwerk den dringenderen
Engpass dar als das Client-Acces-Netz-
werk.

Die Hochrustung des Client-Netzwerks
bietet sich im dritten und letzten Schritt
an, da bei Vertauschung von Schritt zwei
und drei die Clients die Server Uberfor-
dern und so Degradierungs-Phanomene
hervorrufen kénnten.

Uberalterte Komponenten, die sich dem
End-of-Service Stadium nahern, sind
grundsatzlich in allen Bereichen ein zwin-
gender Anlass fur sehr zigiges Handeln (!).

ComConsult Netzwerk Forum 2014
24.03. - 26.03.14 in Konigswinter

Konferenz zur Praxis und Zukunft von Unternehmens-Netzwerken. Mit den Schwer-
punkten: Dienstneutralitdt kontra Applikations-Integration und Steuerung, Netzwerk-
Design mit 10/40/100 GbE, Mobile Endgerate im Netzwerk: Bausteine einer tragfahi-
gen Gesamtldsung. Hier trifft sich die Branche.

Preise: € 2.390,-- netto

www.comconsult-akademie.de

Moderation: Dipl.-Inform. Petra Borowka-Gatzweiler, Dr.-Ing. Behrooz Moayeri

ﬂ Buchen Sie Uber unsere Web-Seite
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Netzwerk-Design in Zeiten von 10/40/100 Gbit: Wie sieht die Zukunft aus? - Teil 2

Im nachsten Teil lesen Sie:

- Einbindung virtueller Netzkomponenten

- Wo kommt welches Failover-Verfahren
zum Einsatz?

Abkirzungen, Links, Literatur
AP Access Point

DRNI Distributed Resilient Network
Interconnect

EAPS  Ethernet Automated Protection
Switching (Extreme Networks,
IETF RFC 3619)

ECMP Equal Cost MultiPath

EoR End-of-Row

FC Fibre Channel

fdx full duplex

FDDI  Fiber Distributed Data Interface

FSPF  Fabric Shortest Path First

HIiPER Ring High-PErformance
Redundancy (HIPER) ring

protocol (Hirschmann

EP 2343857 A1)
IRF Intelligent Resilient Framework
LAG Link Aggregation Group
LWL Lichtwellenleiter

MC-LAG Multi-Chassis LAG

MEC Multi-Chassis EtherChannel
(Cisco)

MLAG Multiswitch LAG (Extreme)

MPLS  Multi Protocol Label Switching

MPP Massively Parallel Processing

MRP Media Redundancy Protocol

MRP Metro Ring Protocol

NIC Network Interface Card (Coupler)

oM Optical Multimode

OSPF  Open Shortest Path First

phyNIC physische NIC

PoE Power over Ethernet

QF QFabric (Juniper)
RFC Request For Comment; TCP/IP

Standard-Dokument
RZ Rechenzentrum

SAN Storage Area Network

SPB Shortest Path Bridging

SPBM  Shortest Path Bridging MAC

SMLT  Split Multilink-Trunking

SPBM  Shortest Path Bridging MAC

SPBV  Shortest Path Bridging VID

SPoF  Single Point of Failure

ToR Top-of-Rack

TRILL  TRansparent Interconnection of
Lots of Links

uc Unified Communications

VCS Virtual Cluster Switching
(Brocade)

vVFW virtuelle Firewall

vLB virtueller Load Balancer

VolP Voice over IP

VR virtueller Router

vSw virtueller Switch

ComConsult Netzwerk Forum 2014

Praxis und Zukunft von Unternehmensnetzen

24.03. - 26.03.14 in Konigswinter

Die ComConsult Akademie veranstal-
tet vom 24.03. bis 26.03.2014 ihr "Com-
Consult Netzwerk Forum 2014" in Ko-
nigswinter.

Traditionell ist die Dienstneutralitit das
Hauptmerkmal aller Netzwerke. Alle bis-
herigen Versuche, eine Applikations-spe-
zifische Ende-zu-Ende Kontrolle und Ga-
rantie einzufihren sind in den letzten 20
Jahren gescheitert. Auch Prioritdten und
Bandbreitenreservierungen fur Verkehrs-
klassen sind trotz diverser Standards um-
stritten. Nun haben sich Netzwerke auf
der Server-Seite in den letzten 5 Jahren
deutlich verandert. Hier dominieren inzwi-
schen die Software-Ports in den virtuellen
Switches gegenuber den Hardware-Ports.
Aus Sicht der Applikationen und virtuel-
len Maschinen spielt sich das Netzwerk
mehr und mehr in Software ab. Verbin-
det man das mit dem zunehmenden Be-
darf nach ,One-Touch-Installationen® und
der schnellen Inbetriebnahme auch kom-
plexer Applikationen innerhalb von Minu-
ten, dann hat sich in der Server-Welt der
Netzwerk-Schwerpunkt von der Hardware
in die Software verschoben.

Dies wird eine Reihe von Fragen auf:

* Liegt die Zukunft der Server-Vernetzung
in der Software?

* Hat das dienstneutrale Netzwerk damit
ausgedient?

* Wie kann eine automatische Netzwerk-
Konfiguration bei der Installation von
Servern erreicht werden?

* Wie kann der Bedarf dynamischer vir-

tueller Umgebungen am besten erfullt
werden?

* Wer wird die Zukunft bestimmen: An-
bieter wie VMware mit NSX oder die tra-
ditionellen Netzwerker mit Application
Aware Networks?

Gleichzeitig sind wir mitten im Ubergang
von 1/10 Gigabit-Netzwerken zu 10/40/100
Gigabit. Dies geht einher mit einer Vielzahl
sehr verschiedener Gestaltungsmerkma-
le, die unter dem Begriff Fabric-Design lau-
fen. Auch im Design wird dabei die Neutra-
litdt des Netzwerkes immer mehr mit einem
Fragezeichen versehen. Hier ist nicht nur
das RZ-Netzwerk eine treibende Kraft, son-
dern die hier entwickelten Technologien
dehnen sich immer mehr auf den Cam-
pus aus. Abgerundet wird das mit der sich
ausdehnenden Problematik der Integration
mobiler Endgeréte.

Auch hier haben sich brisante Fragen ent-
wickelt:

* Wie sieht ein Ubergreifendes 10/40/100
Netzwerk-Design in Zukunft aus?

* Wie sieht das Campus-Netzwerk der
Zukunft aus, wird es zunehmend von
Design-Prinzipien des Rechenzentrums
beeinflusst?

* Ist das Ende modularer Switches nahe?

* Brauchen wir wirklich mehr als 10 Gig
parallele Verkehrsstrome?

Der Endgeratebereich wird sich in den
meisten Unternehmen in den nachsten 5
Jahren deutlich verdndern. Mobile Endge-
rate und neue Endgeratevarianten werden

die Zukunft bestimmen. Das fuhrt nicht
nur zur Frage des besten physikalischen
Anschlusses, sondern vor allem zur Frage
eines schlissigen Gesamtkonzepts von
der Physik uber die Architektur bis zur Si-
cherheit.

Die Fragen der Zukunft sind:

* Wie sieht ein Konzept zur schllssigen
Integration mobiler Endgeréate aus?

* Was bedeutet das fur unsere Netzwer-
ke?

* Wie sehen Gesamtarchitekturen von
Endgerat bis zum App-Shop aus?

* Wie kann die notwendige Sicherheit
wirtschaftlich umgesetzt werden?

Das ComConsult Netzwerk Forum 2014
stellt sich den herausragenden Fragen
der Entwicklung der Unternehmensnetz-
werke. Nach 10 Jahren des Konzept-Still-
stands ist das traditionelle Netzwerk un-
ter Druck sowohl aus der Server- als auch
aus der Endgerate-Welt. Kombiniert man
dies mit dem notwendigen Bandbreiten-
wechsel auf 10/40/100, dann steht das
Unternehmensnetzwerk der Zukunft auf
dem Prifstand.

Wir analysieren fir Sie wohin die Netz-
werk-Entwicklung geht, wer die Kontra-
henten sind, welche Vor- und Nachteile
die verschiedenen Alternativen flr |hr Un-
ternehmen haben und wie relevant ein-
zelne Technologien sind. Investieren Sie
zukunftssicher in lhre Netzwerke, das
ComConsult Netzwerk Forum 2014 unter-
stltzt Sie dabei.
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Programmubersicht Netzwerk-Forum 2014

Montag 24.03.2014

9:30 Uhr Keynote: Aktuelle Technologie-Trends und ihre Bedeutung fiir die IT
45 Minuten  « Mobile Endgeréte: Entwicklung und Potentiale

e BYOD: vom Alptraum zur neuen Basis fir die IT

* Anwendungsbewusste Netze: Top oder Flop?

* Entwicklung der Netze: Standards oder nicht?

Dr. Franz-Joachim Kauffels, unabhéangiger Unternehmensberater
Themenblock: Kampf um die Steuerung der Netzwerke

10:15 Uhr Dienstneutrale Netzwerke auf dem Priifstand:
45 Minuten  wie Anwendungs-bewusst sollen Netzwerke wirklich sein?
* Dienstneutrales Netz: was bedeutet das?
 Sind alle heutigen Netze dienstneutral?
* Ist Dienstneutralitat der Netze uberholt? Sollen Applikationen Netze steuern?
* Welchen Stellenwert hat Software-getriebene Netzsteuerung?
* Wenn Software-getrieben, dann welche Software und von wem?
Dr. Behrooz Moayeri, ComConsult Beratung und Planung GmbH

11:00 Uhr Kaffeepause

11:30 Uhr  Intelligente Dienste - Dumme Netzwerke: Kampt der Technologien und der Hersteller
45 Minuten  « Ausgangslage: Schnelle Installation und Aktivierung von Anwendungen im Netzwerk
* Die Schnittstelle zum Netzwerk: was nach der Server-Virtualisierung fehlt, typische Probleme
* Die technischen Alternativen
* Overlay-Konzepte und Protokolle am Beispiel VMware NSX
* Dienst-Erkennung und Untersttitzung im Netzwerk am Beispiel Avaya SPB
* Application-Aware Networks am Beispiel Cisco ¢ SDN
* Bewertung: * Welche Probleme werden womit geldst? * Welcher Hersteller hat die Nase vorn?
* Wie sollte eine gute Losung wirklich aussehen?
Dipl.-Math. Cornelius Héchel-Winter, ComConsult Research GmbH

12:15 Uhr Technologie-Statements Aussteller
je 15 Minuten N.N.

12:45 Uhr Mittagspause

14:00 Uhr Intelligente Netzwerke und Applikationskontrolle — wie das Netzwerk zur Analytics Plattform werden kann
45 Minuten  « Wie erkenne ich heute Applikationen im Netzwerk?
* SDN und applikationszentrische Architekturen in der Control und Data Plane
¢ Innovation durch das Netzwerk: Analytics and Bl durch Daten aus dem Netzwerk — ein prominentes Fallbeispiel
Dipl.-Ing. Markus Nispel, Extreme Networks GmbH

14:45 Uhr Netzwerk-Monitoring als Gesamtkonzept: wie kdnnen Overlays und Software-Komponenten sauber integriert
45 Minuten ~ werden?
N.N.

15:30 Uhr Kaffeepause
Themenblock: Netzwerk-Design fiir 10/40/100 Netzwerke

16:00 Uhr Netzwerk-Design mit 10/40/100 Gigabit: wie sieht die Zukunft aus?
45 Minuten  » Design-Elemente fiir Access, Campus und RZ
* Berechnung der Uberbuchungs-Faktoren
* Campus Design-Regeln / RZ Design-Regeln
* Welche FO-Verfahren sollten wo eingesetzt werden?
* Empfehlung fur die schrittweise Umstellung auf 10/40/100
* Produktbeispiele etablierter Hersteller
Dipl.-Inform. Petra Borowka-Gatzweiler, Planungsbtiro UBN
16:30 Uhr Innovation im Campus: gibt es das?
45 Minuten  * Cisco Catalyst 6800 — das ist neu
* ENC - Enterprise Network Controller — erste Einblicke
e Campus Fabric — ein Ausblick
Gerd Pfliger, Cisco GmbH
17:15 Uhr Statement zur Happy Hour: SDN‘s ungelegte Eier
30 Minuten Markus Schaub, ComConsult-Study.tv

18:00 Uhr Happy Hour
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Dienstag 25.03.2014

9:00 Uhr Chancen und Tiicken des Einsatzes von MPO und Alternativen bei 40GbE
45 Minuten  * Die Grundelemente
Das Polaritédtsproblem bei MPO Systemen
Der Umgang mit High Density Rangierungen
Die sinnvolle Messung und Dokumentation von MPO Strecken
Die Rahmenbedingungen bei proprietaren 40 GbE-Losungen mit zwei Fasern
Dipl.-Ing. Hartmut Kell, ComConsult Beratung und Planung GmbH

9:45 Uhr WLAN-Architektur der Zukunft: Migration aus 11n in die Folgestandards
45 Minuten  © Wie die neuen WLAN-Techniken 7 Gbit/s erreichen wollen
* Welche Datenraten sind heute realistisch?
» Kompatibilitdt oder Fortschritt: Das Dilemma zukUnftiger WLAN-Planung!
* Wann kommt der 10-Gigabit-Anschluss am Access Point?
* Wird es zukunftig noch WLAN-Controller geben?  Dr. Joachim Wetzlar, ComConsult Beratung und Planung GmbH

10:30 Uhr Kaffeepause
Themenblock: Mobile Endgeréate in Netzwerken

11:00 Uhr Mobile Enterprise — Der Trend zu App Stores
45 Minuten  « App Stores fir alle (und von allen)!
Die Chancen und Herausforderungen von App Stores
Der Trend zu App Stores und die Herausforderungen fur die Unternehmens-IT
Die Auswirkungen von App Stores auf die Infrastruktur
Dipl.-Inform. Dominik Franke, ComConsult Beratung und Planung GmbH

11:45 Uhr Mobile Enterprise — Auf dem Weg zum Mobilen Unternehmen
45 Minuten  » Welchen Stellenwert haben mobile Endgerate und Applikationen im Unternehmen?
* Was bietet der Markt fir mobile Endgerate dem Unternehmen?
* Welche Entwicklungen im Mobile-Markt sind flr Unternehmen relevant?
* Was sind mobile Killer-Applikationen im Geschéftsumfeld?
Dipl.-Ing. Dominik Zéller, ComConsult Beratung und Planung GmbH

12:30 Uhr Technologie-Statement Aussteller
15 Minuten N.N.

12:45 Uhr Mittagspause

14:00 Uhr Internet of Things und Unternehmensnetzwerke
45 Minuten < loT - die Entwicklung hin zu einer vollvernetzten Welt
* Neue Moglichkeiten fur Unternehmen
 Sicherheit im loT - alte Gefahren in neuen Bereichen
* Empfehlungen zur Vorgehensweise Prof. Dr. Marko Schuba, Fachhochschule Aachen

Von der simplen Integration Mobiler Endgerate zu Mobility Oko-Systemen fiir Unternehmen
14:45 Uhr » Transformation der Arbeitsplatze wird Fokus der Enterprise IT
45 Minuten * Arbeitskraft, Arbeitsplatz, Arbeitsweise
» Zusammenhang der Elemente einer ganzheitlichen Mobility Architektur

* Applikationen/Apps, Endgerate, Entwicklungsumgebungen, Gerate-/App-Management, Infrastrukturen, Sicher-
15:30 Uhr heit, Dienste . o
45 Minuten * Implementierung einer IT ArchlltekFur fur Mobility

* Planung und Design ¢ Applikation und Nutzerfahrung

* Mehrwert flir das Unternehmen Dipl.-Ing. Axel Simon, Hewlett-Packard GmbH

Sicherheits-Konzept fiir mobile Endgerate im Netzwerk
* Bedrohungen ohne Ende: Von der Lauschattacke bis zum Abfluss kritischer Daten
* Sandboxing, Virtualisierungstechniken und Verschlisselung: Reichen solche Sicherheitsmechanismen aus?
* Profiling-Techniken, Erkennung von Endgeraten und Policy-Zuweisung
* Mobile Device Management und Company App Stores als SicherheitsmaBnahmen: Méglichkeiten und Grenzen
* Sichere Netzanbindung und Abgrenzung unterschiedlicher Benutzergruppen
Dr. Simon Hoff, ComConsult Beratung und Planung GmbH

16:15 Uhr Kaffeepause fiir Teilnehmer der 3-tagigen Veranstaltung

16:15 Uhr Ende der 2-tagigen Veranstaltung
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Mittwoch 26.03.2014

9:00 Uhr Netzwerk-Design im Zeitalter von 10/40/100 GbE
ganzer Tag  * Anforderungs-Analyse, Planungsschritte
* Aktuelle Design-Technologien:
e Layer-2 Multipath: TRILL, SPBM
* Fabric-Konzepte
* Einsatz von VLANs und Overlay-Technologien: SPBM, VXLAN, NVGRE, LISP
* Technische Grundlagen von SDN, hat SDN Mehrwerte fir ein modernes Netzdesign?
* Planungs-Ansatze, Migrations-Szenarien 10G / 40G / 100G
* Markt fir Enterprise-Netze 10G / 40G / 100G: Vergleich der Hersteller-Portfolios
» Kostenvergleich verschiedener Lésungen anhand von Beispiel-Szenarien
Dipl.-Inform. Petra Borowka-Gatzweiler, Planungsbtiro UBN

10:30 Uhr Kaffeepause
12:45 Uhr Mittagspause

15:30 Uhr Ende der 3-tagigen Veranstaltung

Fax-Anmeldung
02408/955-399 oder 02408/955-398

Hiermit melde ich mich verbindlich zum ComConsult Netzwerk Forum 2014 an.

Kongress 3 Tage Kongress 2 Tage Intensiv-Tag
vom 24.03. - 26.03.14 vom 24.03. - 25.03.14 am 26.03.14
in Kénigswinter zum Preis in Kénigswinter zum Preis in Kénigswinter zum Preis
von € 2.390,-- netto von € 1.990,-- netto von € 990,-- netto

Bitte reservieren Sie fiir mich ein Zimmer

vom bis zum 14
im Maritim Hotel Kénigswinter zum Sonderpreis von 119,-- € inkl. Frihstuck

Reportauswahl

Ich bestelle zusatzlich den Report ,,100 G: Technologie und Standards “ zum Sonderpreis von nur €338,-- netto

Bis zu 14 Tagen vor Kongressbeginn behalt
Vorname, Nachname sich der Veranstalter das Recht vor, den
Kongress zu stornieren. Schriftliche Absa-
gen von Teilnehmern sind bis 15 Tage vor
- Veranstaltungsbeginn kostenlos méglich, ab
Firma dem 14. Tag vor Veranstaltungsbeginn sind
50 % des Teilnahmebetrages zu zahlen. Bei
Nichterscheinen oder Stornierung am Veran-
StraBe staltungstag wird der gesamte Teilnahmebetrag
fallig; der Teilnehmer erhélt nach Ablauf der
Veranstaltung die kompletten Schulungsunter-
lagen per Post. Die Ubertragbarkeit auf andere
PLZ, Ort Mitarbeiter ist moglich. Bitte informieren Sie
uns. Die Gebuhr ist im Voraus zu entrichten.
Die Buchung eines Kongresses innerhalb der
Frihbucherphase kann nicht storniert werden.

Telefon, Fax Gerne akzeptieren wir aber einen Ersatzteilneh-
mer. Der Veranstalter behélt sich Anderungen
im Programm vor. i
E-Mail ComConsult Akademie
PascalstraBe 25
Ich habe die Kongressbedingungen zur Kenntnis genommen. 52076 Aachen

Telefon: 02408 - 955300
Datum, Unterschrift mail@comconsult-akademie.de
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ComConsult-Study.tv

UCC Spezial im Marz
bei ComConsult-Study.tv

Unified Communication and Collaboration (UCC) ist mittlerweile Alltag im Unternehmen. Oft wird jedoch nur damit telefoniert und
auch das nur intern. Sobald man jemanden kontaktiert, der nicht im eigenen Unternehmen ist, wird das Gesprach am Amtskopf qua-
si zur "klassischen" Telefonie. Dabei haben auch viele Provider bereits auf Voice over IP umgestellt, so dass dieser Konvertierungs-
schritt im Grunde unnétig ist. Einen Ausweg wurde SIP-Trunking bieten. Die Standards sind nicht neu, doch werden sie nur selten bis

gar nicht angeboten.

Die Markiteiinehmer - Provider

S

vodafone

Was sagen die Provider?

BTQ
il sipgate

b1}

X + *SyStems+++ v

Referent: Markus Geller
Zeit: 00:37:22

Einzelpreis: 49,00 € netto
Im Abo: kostenlos

UC hort in der Regel an der Unternehmensgrenze auf. Genau da
wo Unternehmen Geld verdienen gehen die Effizienzvorteile einer
modernen Kommunikation verloren. Der SIP-Connect-Standard
schafft theoretisch die Voraussetzung zu einer Unternehmens-
Ubergreifenden Konnektivitat. Markus Geller untersucht in diesem
hochaktuellen Video, welche Standards und Zertifizierungen eine
Rolle spielen und wie sich Hersteller und Provider dazu stellen.

Eorm Consant!
Funktionswiise Stuidy. (7]

Bl WaGATE Kanilen &5 0ok um 8ine kassische Clem Sareee Smeenduog

Referent: Markus Geller
Zeit: 00:26:49

Einzelpreis: 49,00 € netto
Im Abo: kostenlos

Der Markt der Videokonferenzlésungen wird durch die Ent-
wicklung von WebRTC in eine neue Phase eintreten. Jetzt ist
es zum ersten Mal moéglich einen browserbasierten Client zu
entwickeln, der auf allen nur denkbaren Endpunkten einsetz-
bar ist ohne Bertcksichtigung der eingesetzten Betriebssyste-
me oder Laufzeitumgebungen. Dieser neue Ansatz wirft natur-
geman eine Reihe von Fragen auf.

*Dieses Angebot gilt nur im Méarz 2014 .- Regularer Preis € 186,-- netto

Covn Commnlt
Buswirkung Study. 7]
e

Aktuil lokussivren sich WebRTC Anbieter aud drel Bereiche:

e o v S (-
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Referent: Markus Geller
Zeit: 00:21:22

Einzelpreis: 49,00 € netto
Im Abo: kostenlos

Mit WebRTC etabliert sich ein neuer Standard fir Sprach und
Video Kommunikation auf Basis von Browser Technologien. So
wie die SIP Signalisierung seit einigen Jahren den Markt der
Enterprise TK-Systeme beherrscht, so zeichnet sich eine neue
Art der Client Entwicklung mittels WebRTC ab.

Einzelpreis: 39,00 € netto
Im Abo: kostenlos

Referent: Markus Geller
Zeit: 00:22:00

In unseren SIP und VoIP Veranstaltungen kommen immer wie-
der Teilnehmer auf uns zu und mochten erfahren, ob der Auf-
bau einer UC- oder VoIP-Lésung einer bestimmtes Netzwerk-
vorgabe folgen sollte. Diese Frage scheint also trotz all der
Jahre immer noch nichts von ihrer Brisanz verloren zu haben.
Dieses Video méchte daher die méglichen Vor- und Nachtei-
le der verschiedenen Netzwerkdesigns vorstellen und auch die
Sichtweise der UC- bzw. Netzwerkausruster ndher beleuchten.

Weitere Details finden Sie auf unserer Homepage unter www.comconsult-study.tv
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Das Wissensportal

Das

Wissensportal

Auf dem Wissensportal finden Sie eine bunte Mischung aus aktuellen Informationen, per-
s6nlichen Meinungen und ausfihrlichen Grundlagen-Artikeln Uber die gesamte Themenpa-
lette der IT- und Netzwerkwelt. Die Artikel des ComConsult Wissensportals geben Ihnen die
Maoglichkeit der Stellungnahme, des Kommentars oder der Diskussion mit anderen Lesern.
Nutzen Sie diese Gelegenheit, die Sichtweise anderer Spezialisten zu erfahren.

Auf Abruf Service! Verlasslich und spezifikationsgemas!

28. Februar 2014 von Paul G. Huppertz

geschutzt erbracht wird.
Kompletten Artikel lesen unter www.comconsult-research.de

Google prasentiert Enterprise Videoldsung

21. Februar 2014 von Markus Geller

Und sie tuen es schon wieder. Google versucht mit seinen Cloud
Lésungen immer neue Geschéftsbereiche zu erschlieBen. Nun
ist also die Videokonferenzlésung am Zug. Seit vergangenem
Freitag ist bekannt, dass Asus, Dell und HP, in Zusammenarbeit
mit Google, eine Videokonferenzldsung fur den Enterprise Markt
anbieten werden.

Kompletten Artikel lesen unter www.comconsult-research.de

WAN-Umstellung: Totalausfall durch
falsches IP-Design

14. Februar 2014 von Markus Schaub

. Der Glaube, eine Umstellung der WAN-Technik von Standleitun-
gen auf MPLS ware nur eine Sache der Provider und der rich-
tigen SLAs, ist ein weit verbreiteter Irrglaube. Vielmehr mussen
Netzwerk-Betreiber auch das eigene Netz in allen Standorten un-
ter die Lupe nehmen, um sicher zu stellen, dass es nicht zu ei-
nem Totalausfall kommt.

Kompletten Artikel lesen unter www.comconsult-research.de
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Elektroanlagen aus Altbestanden fur IT
und deren Prufungen

10. Februar 2014 von Karl-Heinz Otto

In vielen Geschéftsgebauden, Blros und Liegenschaften des 6f-
fentlichen Dienstes sind die gleichen Situationen zur Versorgung
der elektrischen Versorgung der Informationstechnologie, Ge-
baudesicherheitstechnik und elektronischer Systeme jeglicher Art
zu beobachten.

Kompletten Artikel lesen unter www.comconsult-research.de

Die Mitarbeiter der Fachabteilungen kénnen nur dann geschéaftliche Wertschépfung realisieren, wenn ihnen je-
der explizit abgerufene ICT-systembasierende Service verlasslich und spezifikationsgemaB sowie sicher und

Wie lebendig ist Ihr
Projekt?

26. Februar 2014 von Dr. rer. pol. Ralf Hille-

macher

Zombie-
lasst sich
trefflich  streiten:
Fir die einen
sind sie Kult, fur
die anderen ner-
vig. Ich habe nie
Zombie-Filme ge-
mocht und doch
konnte ich den
Zombies nicht aus dem Weg gehen. Bei-
nahe taglich begegne ich Projekten aus
der IT, die zwar tot sind, sich aber trotzdem
noch bewegen. Warum sind eigentlich so
viele IT-Projekte so wenig lebendig, so tra-
ge, so ineffektiv? Wie hauchen wir unseren
IT-Projekten wieder neue Dynamik ein?
Kompletten Artikel lesen unter
www.comconsult-research.de

Uber
Filme

Verschlusselungs-
wahn

5. Februar 2014 von Markus Schaub

= Experten sagen
. uns, wir mus-
sen verschlUs-
seln. Das sagen
sie nicht erst seit
dem NSA-Skan-
dal. Und weil wir

brav sind, ver-
L schlisseln wir
auch was das

Zeug halt. Nehmen wir mal als Beispiel
eine Email, die ich von meinem Homeof-
fice aus an einen Mitarbeiter einer anderen
Firma sende, der sie mit seinem Smartpho-
ne liest. Kompletten Artikel lesen unter
www.comconsult-research.de
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Standpunkt Trouble-Shooting

Viel hilft viel - oder etwa nicht?

Der Standpunkt von Dr. Joachim Wetzlar
greift als regelméaBiger Bestandteil des
ComConsult Netzwerk Insiders tech-
nologische Argumente auf, die Sie so
schnell nicht in den 6ffentlichen Medien
finden und korreliert sie mit allgemeinen
Trends.

In den vergangenen Wochen trudelten
zweimal Hilferufe bei mir ein, unabhéngig
voneinander. Die Kunden waren dabei,
ihre neuen WLAN-Installationen in Betrieb
zu nehmen und stieBen dabei auf uner-
wartete Probleme: Die Abdeckung schien
flachendeckend und Uberall einwandfrei
zu sein. Dennoch verloren Handhelds die
Verbindung zu ihren Servern, die WLAN-
Performance von Laptops war miserabel.
Und dabei hatten es beide Kunden doch
gut gemeint und extra viele Access Points
angebracht. SchlieBlich hatten sie ge-
hort, dass die neuen WLAN-Techniken nur
dann Ubertragungsraten im Gigabit-Be-
reich erzielen, wenn die Funkzellen klein
sind. Irgendwer hatte irgendwann einmal
erzahlt, man solle davon ausgehen, dass
letztlich pro Buro ein Access Point zu ins-
tallieren sei.

Das hatten die genannten Kunden auf ihre
Fertigungshallen Ubertragen, in denen
nun die Probleme auftraten. Eine hohe
Access-Point-Dichte sollte tGberall gute Sig-
nalstarke sicherstellen und dementspre-
chend hohe Bitraten. Access Points waren
an den Hallendecken montiert worden,
die in die ,Schluchten“ zwischen Lager-
und Maschinenbereichen strahlen soll-
ten, so dass Fahrwege von Staplern und
andere Arbeitsbereiche gut ausgeleuchtet
wurden.

Eine erste Untersuchung der Situation mit
Hilfe des zentralen WLAN-Management-
systems der Kunden bestatigte meinen
Verdacht: Ein Parameter namens ,Chan-
nel Utilization“ lag bei der groBen Mehr-
zahl der WLAN Access Points im Bereich
jenseits von 90%. Jedenfalls im 2,4-GHz-
Band. Nachfragen bestétigte den Zusam-
menhang: ,Nein, im 5-GHz-Band sind
uns keine Probleme bekannt®. Ein weite-
rer Test bestétigte, dass sich die Access
Points im 2,4-GHz-Band sehr gut unter-
einander héren kdénnten. Die Signalstar-
ken benachbarter Access Points auf dem-
selben Kanal lagen zum Teil im Bereich
von -50 bis -60 dBm. Das ist bemerkens-
wert, empfehlen doch die Hersteller von
WLAN-Komponenten zur Vermeidung von
Gleichkanalinterferenzen viel geringere
Werte, allgemein unterhalb -80 dBm.

Was passiert bei einer ,Gleichkanalinter-
ferenz“? Ganz einfach: Bevor eine Stati-
on senden darf, muss sie sicherstellen,
dass das Medium frei ist (daher der Name
fir das Medienzugangsverfahren ,Carri-
er Sense Multiple Access, CSMA"). Das
gilt selbstverstandlich auch fur die Access
Points. De facto kann hier also nur ein Ac-
cess Point pro Kanal zu einer Zeit senden,
da alle benachbarten Access Points das
Medium als belegt erleben werden. Fur
die Clients in den ,Schluchten“ der Hal-
le ist es noch schlimmer. Sie héren ja im
Wesentlichen nur ,ihren“ Access Point, da
aus ihrer Perspektive die anderen Access
Points gut abgeschirmt sind. Die Wahr-
scheinlichkeit fur Kollisionen, also gleich-
zeitiges Senden der Stationen und be-
nachbarter Access Points, ist sehr hoch.
Das ist der wesentliche Grund dafir, dass
die Stationen so schlechte Performance
erleben oder die Verbindung verlieren.

Was ist also zu tun? Nun, eine Hal-
le ist sozusagen der Worst Case fur
WLAN mit hohen Bitraten. Grund-
satzlich muss die Ausleuchtung nam-
lich so erfolgen, dass die Clients an je-
dem Ort mindestens einen Access
Point sehen koénnen. Gleichzeitig dur-
fen sich die Access Points unterein-
ander nicht sehen. Wenn Access Points
an der Hallendecke montiert werden, wa-
ren also Richtantennen einzusetzen, die
genau das bewirken. Besser ware es viel-
leicht, die Access Points an den Wanden
anzubringen und von dort mit Richtanten-
nen in die ,Schluchten” hineinstrahlen zu
lassen. Eine allgemeine Aussage ist je-
doch nicht méglich, zu sehr hédngt es von
der Beschaffenheit der Umgebung ab.

Ein weiterer LOsungsweg besteht dar-
in, die Reichweite des WLAN zu begren-
zen. Bedenken Sie: Ein WLAN lang-
samster Bit-rate (1 oder 2 Mbit/s) reicht
theoretisch mindestens 50mal so weit wie
ein Gigabit-WLAN. Wirde man die Bitra-
te nach unten begrenzen, lieBe sich das
Problem in seiner Wirkung begrenzen.
Aber darunter leidet die Kompatibilitat zu
sLegacy Devices®, also WLAN-Endgera-
ten, die eben nur die langsamen Bitraten
unterstitzen. Und diese Endgerate wer-
den eben vornehmlich bei 2,4 GHz einge-
setzt.

Sie sehen, die Sache ist nicht so einfach.
Und so freue ich mich auf eine angeregte
Diskussion mit lhnen auf dem ComCon-
sult Netzwerk-Forum Ende dieses Mo-
nats.

Preis: € 1.890,-- netto

www.comconsult-akademie.de

Wireless LAN professionell
12.05. - 14.05.14 in Bonn

Lernen Sie in diesem Seminar wie Sie eine WLAN-L&sung zukunftsorientiert und in-
vestitionssicher fur die verschiedensten Endgeratetypen und Dichten aufbauen. Ler-
nen Sie wie sie Verfugbarkeit und Bandbreite optimieren. Verbessern Sie Ihr WLAN
mit den verschiedensten Struktur-Elementen vom Access-Point bis zum WLAN-Con-
troller. Erfahren Sie worin sich Produkte und Technologien fuhrender Anbieter un-
terscheiden. Berucksichtigen Sie die neusten Entwicklungen zur Gestaltung einer
WLAN-L6sung, die langfristig tragféahig und wirtschaftlich ist. Lernen Sie Vor- und
Nachteile aller aktuellen Technologien kennen und vermeiden Sie Planungs-Fehler.

Referenten: Dipl.-Ing. Stephan Bien, Dr. Simon Hoff, Michael Schneiders

“ Buchen Sie Uber unsere Web-Seite
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Zweitthema

Enterprise
Mobility:
Schmelztiegel
der Informations-
sicherheit

Fortsetzung von Seite 1

Es kann sogar durchaus festgestellt wer-
den, dass sich der Markt, der sich um
Schadsoftware, Uberwachungstools bzw.
-Apps und Angriffswerkzeuge (insb. Lau-
schattacken) rankt, sich bereits stark auf
mobile Endgeréate konzentriert.

Insgesamt bundeln sich im Bereich der
mobilen Kommunikation alle aktuellen
Probleme der Informationssicherheit auf
eine ausgesprochen kritische Weise, was
besondere, spezifisch gestaltete Sicher-
heitsmechanismen erfordert.

1. Mobile Betriebssysteme und
Anwendungen

Die Palette mobiler Endgeréte reicht von
traditionellen Mobiltelefonen, Smartpho-
nes, Uber Tablets und Notebooks bis hin
zu Hybridformen (der Schwerpunkt in die-
sem Artikel liegt jedoch auf Smartphones
und Tablets). Speziell Smartphones verei-
nen dabei nicht nur Telekommunikation,
UCC und PC-Anwendungen, es entstehen
auch vollstdndig neue Nutzungsformen
durch die Kombination der Kommunikati-
onsmdglichkeiten.

Smartphones sind Ublicherweise mit ei-
ner Kamera und einem Empfanger fur
das Global Positioning System (GPS)
ausgerustet. Hiermit ist mehr als Fotogra-
fieren und Navigation méglich. Beispiels-
weise kann die Umgebung des Smart-
phones erkannt werden und es kdnnen
positionsabhéangig Dienste bereitgestellt
werden. Augmented Reality ist erst mit
Smartphones und Tablets fir einen brei-
teren Nutzerkreis mdglich geworden.
Auch wenn solche Anwendungen derzeit
oft noch im Consumer-Bereich verwur-
zelt sind, sind Anwendungspotentiale in
Unternehmen und Behdrden vorhanden.
Diese Moglichkeiten bergen natarlich
auch erhebliche Risiken fur die Informa-
tionssicherheit und den Datenschutz. Die
vielfaltigen Mdglichkeiten der Erstellung

von Bewegungsprofilen, z.B. durch un-
berechtigtes Abgreifen von Positionsda-
ten durch eine App oder sogar durch den
Hersteller des Betriebssystems selbst
sind nur eine Facette der resultierenden
Bedrohungen.

Neben einer nahezu unlberschaubaren
Vielzahl von Hardware-Herstellern konkur-
rieren verschiedene Betriebssysteme in
unterschiedlichen Auspragungen um den
Markt der mobilen Endgerate. Beispiele
fur Betriebssysteme fir Smartphones und
Tablets sind Google Android, Apple iOS,
Windows Phone 8 (bzw. Windows 8 flr
Tablets) und RIM Blackberry 10.

Sandboxing

Typisch fur diese Betriebssysteme ist die
Kapselung der Anwendungen (Apps) in
sogenannten Sandboxes, Uber die kein
Zugriff auf den Speicher anderer Apps
erlaubt ist und deren Zugriff auf System-
Ressourcen eingeschrankt ist, wie in Ab-
bildung 1 dargestellt.

Android verwendet beispielsweise zur
Ausfihrung von Applikationen virtuelle
Maschinen, wodurch eine grundlegen-
de Kapselung erzielt wird. Eine Android
App kann, neben dem privaten Speicher-
bereich, lesend auf ein gemeinsames,
unverschlUsseltes Dateisystem fur Nut-
zerdaten zugreifen. Der Arbeitsspeiche-
rinhalt wird ebenfalls nicht verschlisselt.
Unter An-droid sind Applikationen durch
ein Rechtesystem voneinander getrennt.
Anwendungen kdénnen aber immer eine
Liste der installierten und ausgefihr-
ten Programme einsehen und ande-
re Applikationen starten. Zudem kdénnen
wéhrend der Installation weitere Rech-
te durch den Nutzer angefordert werden
(z.B. Zugriff auf Ortsinformationen), die
der Anwender gewahren darf. So kann
das Rechtesystem zur Kontrolle der Sys-
temressourcen aufgeweicht werden.

Dr. Simon Hoff ist technischer Direktor der
ComConsult Beratung und Planung GmbH
und blickt auf jahrelange Projekterfahrung in
Forschung, Standardisierung, Entwicklung,
Planung und Betrieb in den Bereichen IT-
Sicherheit, lokale Netze und mobile Kommu-
nikationssysteme zuriick.

Anhand dieses Beispiels wird deutlich,
dass die Betriebssystem-eigenen Sand-
boxing-Mechanismen zwar geeignet sind,
um Applikationen voneinander zu isolie-
ren, nicht jedoch, um den Zugriff auf Sys-
temressourcen zu unterbinden. Zudem
kénnen Exploits im Betriebssystem ge-
nutzt werden, um die Isolation der Anwen-
dungsdaten zu durchbrechen.

Sicherheitsfunktionen auf Ebene der

mobilen Endgerate
Die Sicherheitsfunktionen, die auf Ebene
der mobilen Endgerate zu erwarten sind,
entsprechen grundsétzlich denen, die
auch fur konventionelle PCs etabliert sind,
und beinhalten insbesondere die folgen-
den Punkte:

* Verschlisselung der auf dem mobilen
Endgerat gespeicherten Daten auf Ebe-
ne des Betriebssystems und bei Bedarf
erganzend auf Ebene der Apps

Zugangsschutz durch Authentisierung
des Nutzers durch PIN bzw. Passwort
am mobilen Endgerdt und bei Bedarf
dedizierte Authentisierung fur die Nut-
zung spezifischer Apps

Befristete oder vollstdndige Sperre und
ggf. sogar Léschung (Wipe) des mobi-
len Endgeréts bzw. einer App bei mehr-
facher fehlerhafter Authentisierung

Automatische Sperrung bei Inaktivi-
tat des Nutzers fur einen gewissen Zeit-
raum

Kontrolle und Einschrdnkung der Be-
rechtigungen von Apps

Rollen und Berechtigungskonzepte flr
mobile Endgerate, die es beispielsweise
dem Nutzer nicht erlauben wirden, ge-
wisse Systemeinstellungen zu é&ndern,
sind oft nicht von Betriebssystemen fir
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Abbildung 1: Sandboxing bei mobilen Betriebssystemen

mobile Endgerate vorgesehen bzw. nur
rudimentar umsetzbar. Daher ist die Kont-
rolle der Konfiguration und das Erzwingen
von Einstellungen durch ein zentrales Mo-
bile Device Management (MDM) von be-
sonderer Bedeutung.

Consumer-Systeme in der Enterprise IT
Viele heute besonders populare mobi-
le Endgerdte und ihre Betriebssysteme
adressieren den Consumer-Markt. Dies
wird insbesondere in der Art und Weise
deutlich, wie Apps Uber sogenannte App
Stores, die spezifisch fir die mobilen Be-
triebssysteme sind, den Nutzern zur Ver-
fugung gestellt werden. Ein Nutzer wird
hier im Normalfall nicht hinsichtlich der
Auswahl einer App eingeschrankt. Kon-
zepte, die sicherstellen, dass ein Nutzer
nur eine beschrénkte, ggf. gruppenspezi-
fische Auswahl von Anwendungen erhalt,
die entsprechend gepruft und zugelassen
werden, werden mit sogenannten Com-
pany (oder Enterprise) App Stores umge-
setzt, die jedoch auf der Basis der Kané-
le fur die systemspezifischen App Stores
aufgebaut sind.

Allgemein spricht man bei dem Trend,
verstarkt Consumer-Produkte (Gerate und
Software) in der Enterprise IT einzusetzen,

von der ,Consumerization of IT“. Dieser
Trend hat erhebliche Konsequenzen fur
die Informationssicherheit, da bei Consu-
mer-Produkten eher nicht davon auszuge-
hen ist, dass bei der Produktentwicklung
auch Anforderungen der Informationssi-
cherheit umféanglich beachtet werden und
dass SicherheitsmaBnahmen, die z.B. bei
PCs seit Jahren etabliert sind, sich ohne
Probleme auch auf diese Consumer-Pro-
dukte anwenden lassen.

Qualitatsprobleme und die Folgen
Ein besonders schénes Beispiel von Qua-
litatsproblemen (nicht nur in Consumer-
Produkten) hat vor kurzem Apple mit dem
inzwischen berihmten ,goto fail* Bug ge-
liefert (siehe hierzu auch Technische War-
nung TW-T14/0018 vom 24.02.2014 des
BSI'), der fur Apple iOS bis einschlieBlich
6.1.5 bzw. 7.0.5 und Mac OS X bis ein-
schlieBlich 10.9.1. relevant ist. Dieser Feh-
ler ist ausgesprochen lehrreich und wird
daher im Folgenden etwas genauer be-
trachtet.

Einerseits war der Fehler von erschre-
ckender Trivialitat: An einer gewissen Stel-
le des Codes fiur den Aufbau eines mit
SSL/TLS geschitzten Kommunikations-
kanals fand sich bei der der Zertifikats-

prifung ein Fehler, der daftir gesorgt hat,
dass das Zertifikat des Kommunikations-
partners nicht korrekt gepruft wird. Sinn-
gemas fand sich folgender Code:

if (“Teil 1 der Prufung des Zertifikats fehler-
haft”)

goto fail;
if (“Teil 2 der Prufung des Zertifikats fehler-
haft”)

goto fail;

goto fail;
if (“Teil 3 der Prufung des Zertifikats fehler-
haft”)

goto fail;

fail:

Auf den ersten Blick ist auch fir den
Nichtprogrammierer klar: Das zweite
»goto fail“ hinter dem Teil 2 der Prifung
der Zertifikate gehért da nicht hin, und
da es nicht im if-Statement steht, wird es
gnadenlos ausgefihrt, was dazu flhrt,
dass Teil 3 der Prufung Ubersprungen
wird.

Dies ist eine wunderbare Einladung far
einen Lauschangriff vom Typ Man in the
Middle, die auch innerhalb kirzester Zeit
genutzt wurde und bei der praktisch der
vollstandige verschllUsselte SSL-Verkehr
im Klartext mitgelesen werden kann (sie-
he z.B. Blog von Aldo Cortesi vom 25. Fe-
bruar 20142).

Das Ergebnis ist ein GAU und dies leider
in mehrfacher Hinsicht:

* Alle nicht mit einem Software-Update
versorgten Maschinen mit iOS und Mac
OS X sind nicht mehr fur die wichtigen
Dinge im Internet zu gebrauchen, ohne
dass ein erhebliches Risiko besteht.

Einem solchen Fehler kann der Herstel-
ler nur durch schnelle Antwort und eine
offene, ehrliche Informationspolitik be-
gegnen. Die Reaktion von Apple war je-
doch wieder ein zu langes Schweigen,
bis der Update schlieBlich fur alle Syste-
me bereitgestellt werden konnte.

Der Fehler hatte bei einer simplen Code
Inspection oder einfachen sicherheits-
bezogenen Tests auffallen mussen. Zu-
dem ist der Fehler so einfach, dass
selbst ein Tool den Fehler automatisiert
auf Basis einer einfachen Heuristik si-
cher hatte erkennen koénnen. Ob das
auch Ruckschlusse auf die Qualitats-
sicherung in der Software-Entwicklung
bei Apple zuldsst, sei dahin gestellt. Es
ist zumindest ein massiver Reputations-

' Siehe https://www.buerger-cert.de/archive?type=widtechnicalwarning&nr=TW-T14-0018

2 Siehe http://corte.si/posts/security/cve-2014-1266.html
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schaden fUr Apple entstanden.

Apple hatte vielleicht besser von Microsoft
lernen sollen. Vor geraumer Zeit hatten
wir bei Microsoft Windows &hnliche Erleb-
nisse, die dazu gefihrt hatten, dass Mi-
crosoft die Methodik und die Prozesse fur
die Software-Entwicklung und -Wartung
drastisch geandert hat und Informations-
sicherheit seitdem integraler Bestandteil
des gesamten Lebenszyklus der Software
ist. Hiermit kann zwar ein Bug vom Kaliber
»goto fail* nicht vollstdndig ausgeschlos-
sen werden, jedoch wird die Wahrschein-
lichkeit erheblich gesenki.

2. Elemente der Absicherung mobiler
Endgerate

Neben MaBnahmen zur sicheren Konfi-
guration und Hartung sind folgende MaB-
nahmen auf Ebene der mobilen Endgera-
te besonders relevant.

Schutz der dienstlichen Daten bei
mobiler Nutzung
Kernelement der Absicherung mobi-
ler Endgerate ist der Schutz der dienstli-
chen Daten vor unberechtigten Zugriffen.
Im Idealfall werden auf dem mobilen End-
gerat keine dienstlichen Daten verarbeitet
und gespeichert, sondern lediglich ange-
zeigt, wie es bei einem Zugriff Uber Ser-
ver-based Computing, d.h. tber ein Ter-
minal-Server-Protokoll der Fall ist. Dies
ist allerdings oft nicht praktikabel, da off-
line (z.B. in einem Funkloch) kein Zugriff
auf Anwendung und Daten bestliinde. In
Folge dessen kann oft auf Anwendungslo-
gik und Datenhaltung auf den Endgeréaten

nicht verzichtet werden.

Umgang mit der dienstlichen und
privaten Nutzung mobiler Endgerate
Erschwerend kommt hinzu, dass die pri-
vate Nutzung mobiler Endgerate insbe-
sondere angesichts moderner Arbeits-
methoden oft kaum noch untersagt,
geschweige denn effektiv unterbunden
werden kann. In dieser Lage ist die siche-
re Trennung dienstlicher Daten von pri-
vaten Daten auf Smartphone und Tablet

unerlasslich.

Hier sind zunachst Container-Technolo-
gien zu nennen, die auf Ebene einer App
eine Umgebung fur Verarbeitung und
Speicherung von dienstlichen Daten lie-
fern kénnen (Beispiel ist hier die Lésung
von Good Technology).

Konsequenter ist der Einsatz von Virtuali-
sierungstechniken, bei denen Uber einen
Hypervisor das Endgerat zwischen einem
privaten und einem dienstlichen Kontext
umschalten kann. Unterschiedliche Tech-
niken sind dabei auf dem Markt verflgbar:

Typ-2-Hypervisoren werden auf Ebe-
ne einer App realisiert (Produktbeispiel
ist Enterproid divide), d.h. ein virtuelles
Smartphone wird als App realisiert und
bendtigt hierflr erhebliche Rechte auf
dem zugrundeliegenden Betriebssystem
des Smartphones.

Alternativ kann ein Hypervisor (oder ein
vergleichbarer Trennungsmechanismus)
in das Betriebssystem integriert werden.
Far Android ist hier Samsung KNOX zu
erwahnen. Die Technik sorgt durch An-
derung und Ergénzung des Betriebssys-
tems nicht nur fur die sichere Trennung
zweier Profile (einem privaten und einem
dienstlichen) sondern stellt auch Instru-
mente fur Dateisystem-Verschlisselung,
sichere Kommunikation und fir ein erwei-
tertes MDM bereit. KNOX basiert auf dem
von der National Security Agency (NSA)
entwickelten Secure Enhanced Android
(SE Android). Nach den letzten Vorfallen
stimmt eine Sicherheitsldsung aus diesem
Hause allerdings mehr als kritisch, auch
wenn SE Android angeblich keine Back-
door enthalten soll.

Besser ist der Einsatz eines Typ-1-Hyper-
visor, der direkt auf der Hardware des mo-
bilen Endgeréts aufsetzt. Die eigentlichen
Betriebssysteme und Apps laufen dann
als virtuelle Maschine (VM) auf dem Hy-

pervisor und werden auf dieser Ebene
voneinander getrennt (siehe Abbildung 2).
Hiermit kann eine besonders sichere Um-
gebung fur des Vorhalten und das Um-
schalten zwischen privatem und dienstli-
chem virtuellem Smartphone bzw. Tablet
geschaffen werden. Dabei kénnen ergan-
zend zur Kapselung der Systeme durch
Virtualisierung mit kryptographischen Mit-
teln insbesondere die Daten einer dienst-
lichen VM im Speicher und beim Daten-
transport zuséatzlich geschutzt werden.

Einsatz von Krypto-Phones

In diesem Zusammenhang muss insbe-
sondere auf sogenannte abhdrsichere
Mobiltelefone hingewiesen werden, die
umgangssprachlich auch als Krypto-Pho-
nes oder Krypto-Handies bezeichnet wer-
den. Hierbei handelt es sich um proprie-
tare Produkte, welche — wie der Name
bereits andeutet — zunéchst die konse-
quente Verschlisselung der Daten eines
mobilen Endgerats bei Transport und bei
Speicherung auf dem Endgerat ermdgli-
chen.

Diese Absicherung betrifft insbesondere
auch die Sprachlbertragung. Dabei wird
— unabhéngig von einer Verschllsselung
auf der Ebene des Mobilfunknetzes oder
der schnurlosen Kommunikation — eine
Ende-zu-Ende-Absicherung der Sprach-

O
Smartphone-VM privat

Hardware

APP

APP

a
Smartphone-VM dienstlich

Smartphone oder Tablet

Abbildung 2: Einsatz von Virtualisierungstechniken zur Trennung dienstlicher und privater Daten
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Ubertragung entweder direkt zwischen
den mobilen Endgeraten oder zwischen
einem mobilen Endgerat und einem zen-
tralen Gateway hergestellt. In moderneren
Produkten wird dabei vermehrt eine VolP-
Ubertagung zur Infrastruktur der jeweili-
gen Institution genutzt.

Als Produktbeispiel sei hier SiMKo 3 von
der Telekom genannt. Basis ist ein wie in
Abbildung 2 dargestellter Typ-1-Hypervisor
auf dem dann im Prinzip je eine Android-
VM flr die dienstliche und die private Nut-
zung lauft. Verflgbar ist diese Lésung z.B.
auf Samsung Galaxy Sl und unterstutzt
grundsétzlich auch Android Tablets. SiM-
Ko3 hat seit September 2013 nach Prifung
durch das BSI auch eine Zulassung fur die
Geheimhaltungsstufe VS-NfD (Verschluss-
sache - Nur fur den Dienstgebrauch).

Solche Prifungen durch eine dritte, mog-
lichst neutrale Stelle sind insbesonde-
re hinsichtlich einer potentiellen Backdoor
und sonstiger Schwachstellen in der Imple-
mentierung des Herstellers von entschei-
dender Bedeutung. Wir bendtigen (nicht
nur far Krypto-Phones) dringend auch far
den Enterprise-Bereich eine Zertifizierung
und ein entsprechendes Gutesiegel fur die
Sicherheit mobiler Endgeréte.

Angesichts der Gefahrdungen, denen mo-
bile Endgerate ausgeliefert sind, dirfen
Krypto-Phones keinesfalls mehr als Exoten
gesehen werden. Sobald Daten mit hohem
Schutzbedarf hinsichtlich der Vertraulich-
keit auf einem mobilen Endgerat verar-
beitet und kommuniziert werden (und sei-
en es ,nur“ vertrauliche Gesprache und
Kurznachrichten), sollten solche Lésungen
ernsthaft in Betracht gezogen werden.

3. Sichere Infrastrukturanbindung
mobiler Endgerate

Mobiltelefone, Smartphones und Tab-

lets haben eine entscheidende gemein-
same Eigenschaft: Sie kommunizieren
ausschlieBlich (von USB-Synchronisati-
on abgesehen) uUber drahtlose Techniken,
d.h. Mobilfunk oder WLAN. Bei WLAN
kann dabei sowohl ein 6ffentlicher Zu-
gang (WLAN Hotspot) als auch ein Zu-
gang Uber die eigene Infrastruktur auf
dem Campus einer Institution genutzt
werden.

Der Zugriff auf Daten im Netz einer Institu-
tion erfolgt oft Uber das Internet, auf das
Uber Mobilfunk oder Uber einen WLAN
Hotspot ein Zugang hergestellt wird. Zum
Einsatz kommen dabei Web Applikati-
onen, Web-Portale, VPN (z.B. auf Basis
von IPsec oder TLS) oder Server-based
Computing. Die Ubertragung wird da-
bei mit den Mitteln abgesichert, die auch
fir die Remote-Anbindung von PCs ein-
gesetzt werden, d.h. Authentisierung bei-
spielsweise mit Zertifikaten, VerschllUsse-
lung der Kommunikation beispielsweise
mit dem Advanced Encryption Standard
(AES) sowie Entkopplung der Kommuni-
kation durch Gateways in einer Demilita-
rized Zone (DMZ) des Firewall-Systems
fur die AuBenanbindung. Abbildung 3 il-
lustriert das Grundprinzip.

Bei einem WLAN-Zugang auf dem Cam-
pus einer Institution ist grundsétzlich auch
ein direkter Zugang zu Ressourcen im
LAN mdglich, sofern die Kommunikation
auf der Luftschnittstelle angemessen ab-
gesichert ist (z.B. durch Authentisierung
mit IEEE 802.1X und eine Verschlusse-
lung mit AES).

Eine weitere Form der Anbindung mobiler
Endgerate ist der sogenannte Private Ac-
cess Point Name (APN). Dabei wird durch
den Mobilfunkbetreiber der paketvermit-
telte Datenverkehr eines mobilen Endge-
rats nicht in das Internet ausgekoppelt,
sondern Uber ein VPN an einen Router

in der jeweiligen Institution geschickt, der
der Private APN zugeordnet ist. Eine sol-
che Lésung setzt naturlich voraus, dass
dem Provider getraut werden kann.

4. Verwaltung mobiler Endgerate -

Mobile Device Management
Die wesentliche Aufgabe eines Mobile De-
vice Management (MDM) besteht in der
Unterstitzung des zentralen Betriebs der
mobilen Endgeréate einer Institution. Dies
beinhaltet insbesondere die folgenden
Punkte:

* Inventarisierung, Rollout und Fernkonfi-
guration

* Systemmanagement
Uberwachung

* Fernwartung und Support

und Endgeréte-

Eine Konfiguration aus der Ferne und die
damit verbundene Méglichkeit Konfigurati-
onsprofile erzwingen und Uberwachen zu
kénnen, sind jedoch auch wesentliche Si-
cherheitsfunktionen, von denen typischer-
weise MDM-Lésungen eine ganze Palette
bieten. In diesem Sinne ist MDM eine der
wichtigsten SicherheitsmaBnahmen zur
Integration mobiler Endgerate. Produkt-
beispiele sind AirWatch, Mobilelron und
SAP Afaria. Hierbei handelt es sich durch-
weg um proprietdre Produkte. Obwohl
sich mit der Zeit ein im durchaus ahnli-
cher Funktionsumfang der verschiedenen
Produkte entwickelt hat, unterscheiden
sich die Produkte im Detail erheblich. Im
Folgenden werden die wesentlichen Kern-
funktionen einer MDM-L&sung kurz vorge-
stellt.

Inventarisierung, Rollout und
Fernkonfiguration
Zur Erfassung eines neuen Endgeréats
muss oft zundchst eine spezielle App flr
das MDM auf dem mobilen Endgerét ins-
talliert und das Gerét dem zentralen MDM
bekannt gemacht werden. Diese Erfas-

Sandbox bzw.
abgesicherte
Virtualisierungs-
I6sung

Daten der
Institution

z.B. TLS/SSL oder IPsec

]

]

\j

]
\

GSM/UMTS/LTE

WLAN Hotspot

DMZ

TLS/SSL- bzw.
IPsec-Terminierung,
Authentisierung,
Web-Server, Rever-
se-Proxy, ...

LAN

Abbildung 3: Typische Infrastrukturanbindung mobiler Endgeréte
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sung eines neuen Endgerats erfolgt ent-
weder durch einen Administrator oder
sogar durch den Nutzer selbst an einem
Self-Service Portal.

Nach der Inventarisierung und der damit
verbundenen Anbindung an das zentra-
le MDM kann das Gerat dann Over-the-Air
(OTA) unabhéngig vom Endgeratestand-
ort mit Einstellungen konfiguriert werden.
Dabei werden oft unterschiedliche Nutzer-
gruppen unterschieden und entsprechen-
de gruppenspezifischen Policies angesetzt.

Far die Softwareverteilung werden oft so-
genannte Company App Stores einge-
setzt, die jedoch auf den App Stores der
eingesetzten mobilen Betriebssysteme
und den hier bestehenden Verteilungs-
mechanismen basieren. Dabei handelt es
sich — zumindest fir die aktuell besonders
popularen mobilen Betriebssysteme -
letztendlich um Dienste, die Uber eine Pu-
blic Cloud bereitgestellt werden, was mit
erheblichen  Sicherheitsbedenken ver-
bunden ist. In einem solchen Company
App Store kénnen dann fir die Arbeit er-
forderliche (inkl. selbst entwickelter) An-
wendungen fur den Nutzer bereitgestellt
und freigegeben werden. Auch eine Fern-
I6schung der Apps von den Endgeraten
ist bei Bedarf méglich. Trotz der genann-
ten Sicherheitsbedenken ist ein Compa-
ny App Store von besonderer Wichtigkeit,
da nur uber diesen Weg auch sicherge-
stellt werden kann, dass nur freigegebe-
ne Apps verwendet werden und die Apps
auch nur die wirklich benétigten Zugriffs-
rechte erhalten.

Systemmanagement und Endgerate-

tiberwachung
Das Systemmanagement muss unmittel-
bar bei Anmeldung eines Nutzers aktiv
werden und bei Bedarf aktualisierte Kon-
figurationsdaten, Apps oder Sperr- und
Léschkommandos Ubermitteln  kénnen
(auch als Push-Down-Funktion bezeich-
net). Kommandos zum Sperren oder so-
gar Léschen (Wipe) kénnen dabei eine
App oder sogar das komplette Endgerat
betreffen.

Ein weiteres Element des Systemma-
nagement ist die regelméaBige Sicherung
(Backup) der Daten von einem mobilen
Endgerat auf die zentrale Infrastruktur, um
das Risiko von Datenverlusten bei Defekt
oder Verlust des Gerats zu minimieren.

Die Endgeratetberwachung beinhaltet fol-
gende Punkte:

* Event-Logs: Es werden Lodfiles mit un-
terschiedlichem Detaillierungsgrad Uber
Systemzugriffe und Anwenderaktivitaten
erstellt.

* Reporting: Die erfassten Ereignisse
werden in Reports zu Statistiken ver-
dichtet.

* Kostenkontrolle: Das Volumen von
Sprach- und Datenverkehr kann Uber-
wacht und dokumentiert werden. Ent-
sprechende Grenzwerte koénnen vor-
definiert werden wund geben Dbei
Uberschreitung einen Warnhinweis.

Fernwartung und Support
Es werden durch das MDM-System Werk-
zeuge zur Verflgung gestellt, die eine
Ferndiagnose und Fernzugriff auf das Ge-
rat ermoglichen. Dadurch kann der IT-
Support den Anwender, unabhangig von
seinem Standort, bei der Behebung még-
licher Probleme unterstitzen. Zur Erfas-
sung und Bearbeitung von Stérungen und
Wartungstatigkeiten kann dabei ein MDM-
System auch an ein Incident-Manage-
ment-System angebunden werden.

Sicherheitsfunktionen
Folgende Sicherheitsfunktionen sind far
MDM-Lésungen  (in  unterschiedlichen
Auspragungen) typisch:

* Erzwingung von Sicherheitsrichtli-
nien: Es kann ein Passwort-Schutz so-
wie eine angemessene Komplexitat des
Passwortes erzwungen werden. Ebenso
kann festgelegt werden wie viele Fehl-
versuche gestattet sind und wie darauf
reagiert werden soll (z.B. Léschung des
Gerats oder bestimmter Inhalte). Auch
sollte eine Bildschirmsperre des Gerats
nach einem definierbaren Zeitintervall
erzwingbar sein.

App-Richtlinien: Uber Blacklists und
Whitelists kénnen bestimmte Apps ex-
plizit gesperrt bzw. freigegeben werden.
Sofern vom Betriebssystem des Endge-
rats unterstutzt, kbnnen einzelne App-
Berechtigungen unterdrickt werden.
Auch ist eine Fernléschen unerwinsch-
ter Apps nach dem Abgleich mit der
Black-/Whitelist mdglich.

Remote-Wipe: Hierunter wird das Sper-
ren und L&schen des Endgerdts per
Fernadministration verstanden. Diese
Funktion versetzt den IT-Betrieb bzw.
den Anwender in die Lage, im Falle eine
Endgerateverlusts oder -diebstahls die
auf dem Endgerat gespeicherten sen-
siblen Daten vor unbefugtem Zugriff zu
schitzen. Ggf. kénnen Daten auch se-
lektiv geléscht werden. Manche Herstel-
ler unterstlitzen auch eine Funktion, bei
der die Daten nach einer festgelegten
Zeitspanne ohne Anmeldung am Netz-
werk geldscht werden.

* Endgerate-Audits: Die auf einem mobi-

len Endgeréat installierte MDM-Software
kann (ggf. angestoBen und gesteuert
durch eine zentrale MDM-Komponente)
regelméaBig und bei Bedarf eine Uber-
prufung auf Einhaltung von Richtlinien
und Konfigurationsvorgaben durchflh-
ren. Dies beinhaltet insbesondere die
Feststellung, ob erweiterte Berechtigun-
gen auf dem mobilen Endgerat vorlie-
gen (Jailbreak oder Root-Rechte) und
entsprechende MaBnahmen eingeleitet
werden.

Behandlung von Sicherheitsvorfal-
len (Security Incidents): Wird bei der
Prafung eines Endgerats ein Sicher-
heitsvorfall erkannt, kénnen je nach
Dringlichkeit unterschiedliche Aktionen
angestoBen werden, die von der Infor-
mation des Nutzers, der Benachrichti-
gung der IT-Abteilung bis hin zu einem
Remote-Wipe rangieren kénnen.

Verschlisselung gespeicherter Da-
ten: Durch das MDM wird erzwungen,
dass Daten der jeweiligen Institution auf
dem Gerat und austauschbaren Spei-
cherkarten nur verschllsselt gesichert
werden. Hierzu wird entweder die bord-
eigene Verschlisselungsmethode des
Endgerats, oder aber ein eigenes Ver-
fahren der MDM-L&sung verwendet.

Sandboxing: Die Daten werden in einer
speziell gesicherten Container App der
MDM-L&sung verschllsselt gespeichert.
Der Zugang zur App ist mit einem eige-
nen Passwort geschutzt. Die Verwend-
barkeit der hier abgelegten Daten au-
Berhalb der Sandbox kann per Richtlinie
konfiguriert werden.

Gesicherte Verbindungen: Der Zu-
gang zum Netz einer Institution erfolgt
ausschlieBlich Uber gesicherte Verbin-
dungen.

Spétestens an dieser Stelle ist es notwen-
dig sich nochmal an den ,goto fail“ Bug
Zu erinnern.

Besonders wichtig fir den Umgang mit
durch Schwachstellen in Produkten ver-
ursachten Sicherheitsliicken ist es nicht
nur far den Hersteller schnellstméglich
einen Patch oder Update bereit zu stel-
len, sondern auch fur den Nutzer diesen
schnellstméglich zu installieren.

Dies setzt zunachst eine geschlosse-
ne Kette vom Hersteller des mobilen Be-
triebssystems zum Nutzer voraus, d.h. die
vollstadndige Kontrolle von Software und
Hardware. Hier ist Google Android klar im
Nachteil, denn nachdem eine Schwach-
stelle in einer neuen Version beseitigt ist,
dauert es entsprechend lange bis die Her-
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steller der Endgerate und die Mobilfunk-
betreiber die neue Version selbst getestet
und freigegeben haben.

Far den Einsatz im Enterprise-Bereich ist
ein effektives System Management fir
den Umgang mit Patches und Updates
zwingend erforderlich, d.h. ohne die kon-
sequente Nutzung der Mdglichkeiten ei-
nes MDM geht es nicht. Dabei ist — wie
so oft in der Informationssicherheit — ein
Kompromiss auf Kosten von Freiheit und
Komfort der Nutzer zu schlieen.

Dies gilt auch fur den Umgang mit der
permanenten Uberwachung von Nut-
zern im mobilen Internet durch Apps und
durch die mobilen Endgerate selbst. Infor-
mationen Uber die Identitdt des Nutzers,
seine Kontakte, der Nutzungen von Diens-
ten und den Aufenthaltsort sind in Zeiten
von Big Data fir Google und Co. Gold
wert. Ohne weitreichende Anderungen
an anderer Stelle kann dem nur durch die
konsequente Einschrankung der Apps
und ihrer Berechtigungen entgegenge-
wirkt werden.

Aufbau einer MDM-Lésung
Fur den Aufbau einer MDM-Ldsung im ei-
genen Rechenzentrum sind Ublicherweise
folgende Komponenten erforderlich:

» Mobile Device Services: Uber einen
Server in einer DMZ erhalten die mobi-
len Endgeréte ihre Konfigurationsdaten.

Die Kommunikation erfolgt hier meist
Uber HTTPS.

Secure Application Gateways: Uber
Application Gateways in einer DMZ er-
folgt der Zugriff auf die eigentlichen An-
wendungsserver der Institution (z.B. Ex-
change). Uber einen solchen Weg kann
auch eine sichere Browser-Umgebung
fur mobile Endgerédte geschaffen wer-
den, indem eine Browser App Uber
das Internet sich stets mit der eigenen
Proxy-Infrastruktur verbindet und erst
von hier das eigentliche Ziel im Internet
erreicht.

MDM Managementsystem: Zun&chst
werden die zentralen Komponenten des
MDM-Systems Uber ein Management-
system verwaltet. Zudem erfolgen ge-
wisse Elemente von Inventarisierung,
Rollout und Fernadministration |I6sungs-
abhangig Uber das Managementsys-
tem. Typische Beispiele sind die Admi-
nistration des Company App Store oder
die Verwaltung von Zertifikaten und an-
deren Credentials fir die Authentisie-
rung von Endgeraten und Nutzern. Fur
den Zugriff auf einen Company App
Store ist eine Kommunikation mit dem
eigentlichen, externen App-Store erfor-
derlich. Aus diesem Grund wird der ent-
sprechende Server Ublicherweise in ei-
ner eigenen DMZ platziert.

Abbildung 4 zeigt exemplarisch einen

mdglichen Aufbau der Infrastruktur.

Hinweis: Manche MDM-L&sungen bendti-
gen eine zentrale Komponente in der Inf-
rastruktur des jeweiligen Herstellers, Uber
die der gesamte Verkehr zu den mobi-
len Endgeraten lauft. Aus Sicherheits-
grunden ist eine solche Ldésung bedenk-
lich, da einerseits die Verfligbarkeit durch
die zusatzliche Komponente in jedem Fall
eingeschrankt ist und andererseits das
grundsétzliche Risiko der Kompromittie-
rung von Daten Uber die Infrastruktur des
Herstellers besteht. Aus &hnlichen Grun-
den sind Cloud-basierte MDM-L&sungen
kritisch zu sehen.

5. Neue Schnittstellen fiir mobile
Endgerate im Internet of Things

Im Internet of Things (loT) erfassen Dinge
(Things) — nicht Menschen wie im ,Internet
of Humans® — Informationen, sind per IP
vernetzt und stellen Informationen far an-
dere Dinge oder Menschen zur Verfugung.
Dahinter stecken unterschiedlichste Sys-
teme und Anwendungen. Beispiele sind
Messgerate im Smart Grid, Sensoren und
Steuerungen in der Automatisierungs- und
Gebaudetechnik oder aber das vernetz-
te Fahrzeug, das mit anderen Fahrzeugen
(Car2Car) oder mit der Infrastruktur (Car2-
Infrastructure) kommuniziert 2.

Es ist einleuchtend, dass hier insbeson-
dere die mobile und drahtlose Kommuni-

z.B. Apple

[

[

Cloud
Services

Internet

< z.B. Apple Push Notification Service (APNS)

DMZ

[

Mobile Device
Services

~ 10

Smartphone /
Tablet

Secure Application Gateway
(z.B. Email)

MDM
Management-
System

Interne Dienste
(LDAP, AD, PKI,...)

[

[
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Abbildung 4: Exemplarische Darstellung der Komponenten eines MDM-Systems

3Siehe z.B. http://vector.com/vi_car2x_de.html
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kation einen besonderen Stellenwert hat.
Tatséchlich drangen alle wichtigen Her-
steller mobiler Betriebssysteme und mobi-
ler Endgerate massiv in diesen Sektor und
kooperieren entsprechend stark mit den
Automobilherstellern und der Zulieferin-
dustrie. Zu nennen sind hier insbesondere
Google mit der Open Automotive Alliance
und Apple mit CarPlay.

Mobile Endgeréate werden dabei immer
starker in Fahrzeuge integriert. Stellen wir
uns als Ergdnzung des Bordcomputers
eines Fahrzeugs eine Schnittstelle zu ei-
nem gewohnlichen Smartphone vor. Dann
kénnte einerseits Uber das Smartphone
z.B. per Mobilfunk oder WLAN auf Funk-
tionen des Fahrzeugs eingewirkt werden,
wie Vorheizen im Winter oder Auf- und
AbschlieBen des Fahrzeugs. Umgekehrt
kbnnte das Smartphone Uber Bedie-
nelemente im Fahrzeug (z.B. Schalter im
Lenkrad) gesteuert werden und das Fahr-
zeug-Cockpit als Display fur das Smart-
phone dienen.

Diese Integration ist erst am Anfang,
sie wird immer starker werden und im-
mer neue Anwendungen erschlieBen. Es
zeichnet sich durchaus jetzt schon ab,
dass Smartphones und Tablets zu der we-
sentlichen Schnittstelle zwischen Mensch
und loT werden.

Mit diesen Moglichkeiten sind allerdings
auch erhebliche Sicherheitsbedenken ver-
bunden. Was kdénnte ein Virus alles auf ei-
nem Smartphone anrichten, das gerade
mit der Elektronik eines Fahrzeugs ver-
bunden ist? Was passiert bei systemati-
scher Falschung von Sensorwerten, was
passiert bei zielgerichteter Sabotage von
Standard-IT-Komponenten im Internet of
Things, z.B. in einem Fahrzeug? AuBer-
dem bieten sich hier ganz neue Md&glich-
keiten zur Datensammlung und Uberwa-
chung. Dies kann zwar positiv genutzt
werden (z.B. zur Verkehrsteuerung), nur
wird Big Data auch ganz andere Schlus-
se erlauben, wenn das Verhalten eines
Fahrers mit anderen Parametern korreliert
wird.

Denken wir abschlieBend nochmal an den
»goto fail“ Bug. Damit wir mit dieser Ent-
wicklung nicht in ein offenes Messer lau-
fen, ist ein drastisches Umdenken der
Hersteller mobiler Betriebssysteme und
Endgerate erforderlich. Softwarequalitat
muss wieder im Vordergrund stehen (was
natirlich einen Widerspruch zum notwen-
digen Entwicklungstempo im Consumer-
Markt darstellt). Insbesondere muss die
Informationssicherheit integraler, prif- und
zertifizierbarer Bestandteil der Systeme
werden. AuBerdem bendtigen wir Stan-
dards far MDM, speziell beziglich der

Schnittstellen zwischen Endgeraten und LAN Local Area Network
zentralen MDM-Komponenten. Nur mit LDAP  Lightweight Directory Access
standardisierten Mitteln kann bei der Viel- Protocol

falt von Endgeraten, Betriebssystemen MDM  Mobile Device Management
und Anwendungen ein umfassendes Sys- NSA National Security Agency
tem Management Uberhaupt geschaffen  OTA Over the Air

werden. PKI Public Key Infrastructure
SSL Secure Sockets Layer
6. Abklrzungen TLS Transport Layer Security
uccC Unified Communications &
AD Active Directory Collaboration

AES Advanced Encryption Standard USB Universal Serial Bus
APNS  Apple Push Notification Service VolP Voice over IP

BSI Bundesamt flr Sicherheit in der VPN Virtual Private Network

Informationstechnik VS-NfD Verschlusssache — Nur flr
DMz Demilitarized Zone den Dienstgebrauch
HTTP  Hypertext Transfer Protocol WLAN  Wireless LAN

HTTPS HTTP Secure

ComConsult IT-Sicherheits-Forum 2014
15.05. - 16.05.14 in Bonn

Die Informationssicherheit muss stets flexibel und schnell auf neue Informationstech-
nologien reagieren. Idealerweise gestaltet sie die neue Technologie mdéglichst fruh-
zeitig mit. Wir werden uns bei dem diesjahrigen IT-Sicherheits-Forum neben Best

Practice in der Informationssicherheit daher u.a. mit folgenden aktuellen Themen be-

fassen:

* Cloud Computing — anfanglich fir den Enterprise-Bereich mehr belachelt als tat-

sachlich genutzt — ist inzwischen die strategische Ausrichtung fir IT-Dienstleistun-

gen geworden.

Virtualisierungstechniken bilden die Basis fiir Cloud Computing. Das Data Center

in a Box ist keine Vision mehr. Verschiedenste hochgradig dynamische komplett

virtuelle IT-Infrastrukturen (d.h. Clients, Server, Netz und Storage), die gemeinsam
auf einer physikalischen Hardware laufen, sind langst Realitat.

SicherheitsmaBnahmen mussen sich daher starker auf die Virtualisierungslésun-

gen und die Anwendungen selbst konzentrieren.

Plattformen flr Unified Communications (UC) und fir Collaboration wachsen zu

UCC zusammen. Es bestehen hier erhebliche Anforderungen der Nutzer hinsicht-

lich eines flexiblen Datenaustauschs zwischen Unternehmen und Behérden. Die

Absicherung von UCC muss dem gerecht werden.

* Im sogenannten Internet of Things erfassen Dinge (Things) — nicht Menschen wie
im ,Internet of Humans* — Informationen, sind per IP vernetzt und stellen Informa-
tionen far andere Dinge oder Menschen zur Verfigung. Dahinter stecken nattrlich
unterschiedlichste Systeme und Anwendungen, bei denen Sensoren, Maschinen,
Steuerungen, Fahrzeuge, etc. Uber IP untereinander und mit der Infrastruktur kom-
munizieren.

Sicherheitsvorfélle im Internet of Things kénnen erhebliche Folgen haben und der
Schutz der , Things® und ihrer Kommunikation ist daher von besonderer Bedeu-
tung.

Parallel zu diesen strategischen Entwicklungen haben wir in den letzten Monaten in
einem gewissen Sinne das Ende der Privatheit bzw. Vertraulichkeit in der Informati-
onstechnik erlebt: Es verging kaum noch eine Woche ohne das Bekanntwerden neu-
er qualitativ hochwertiger Spionage-Schadsoftware, neue trickreiche Lauschattacken
und die Aufdeckung zugehdriger Schwachstellen in IT-Systemen. AuBerdem haben
sich immer mehr Abgriinde in der grenzenlosen Uberwachung der Kommunikation
im Internet (und nicht nur dort) aufgetan.

Moderation: Dr. Simon Hoff
Preis: € 1.790,-- netto* - gultig bis 31.03.14, dann reguléarer Preis von € 1.990,-- netto

“ Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de
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ComConsult Veranstaltungskalender

Aktuelle Veranstaltungen

RZ-RZ-Kopplung - alles nur eine Frage der Bandbreite?, 17.03.14 in Bonn
Rechenzentren in entfernten Standorte zu betreiben erfordert sich mit IT-Sicherheit, Desaster Recovery, Service Level Agreements und
Hochverflgbarkeit auseinander zu setzen. Dabei sind zum Teil Vorgaben bspw. vom BSI zu beachten. In dieser Schulung werden die
aktuellen Techniken erlautert und fir die richtige strategische Entscheidung zu einem Gesamtkonzept zusammengefihrt.

Preis: € 990,-- netto

Verkabelungssysteme fiir Lokale Netze, alles standardisiert, alles klar?, 17.03.14 in Bonn
Dieses Seminar erklart praxisnah und herstellerneutral wie Sie hohe Qualitat, Verfligbarkeit und lange Nutzbarkeit bei der Planung und
im Betrieb einer Verkabelungs-L&sung erreichen.Die Bausteine einer Verkabelung werden vorgestellt und zu einem handhabbaren Ge-
samtsystem kombiniert. Lernen Sie wo sich gute von schlechten Lésungen unterscheiden. Dabei werden die Normen diskutiert und die
praktische Handhabung der Normungsvorgaben erklart. Produktbewertungen wechseln sich mit bewahrten Tipps aus der Praxis zu Ins-
tallation und Betrieb ab. Preis: € 990,-- netto

Umfassende Absicherung von Voice over IP und Unified Communications,

17-03- - 18-03-14 in BO“I‘I

Dieses Seminar beschéftigt sich mit dem Gefahrdungspotenzial und den erforderlichen Sicherheits- und Abwehr-MaBnahmen rund um
das Thema VoIP und UC. Im Rahmen der Umstellung auf IP-basierte Kommunikationsldsungen ergeben sich neue Gefdhrdungsszenari-
en. Die Teilnehmer lernen wie sie mit diesen Bedrohungen umgehen kénnen. Preis: € 1.590,-- netto

WAN: Konzept, Planung und Ausschreibung, 17.03. - 18.03.14 in Bonn
Seminar Uber die erfolgreiche Konzeption, Planung und Betrieb von WAN-Netzwerken. Lernen Sie wie Sie mit modernsten Technologien
und erprobten Architekturen wirtschaftliche, verfligbare und leistungsfahige WAN-L6sungen aufbauen kénnen. Erfahren Sie wie Sie sinn-
voll SLAs flr die Praxis aufsetzen kénnen, die auch im Tagesbetrieb standhalten. Mit vielen Tipps und Tricks aus der Praxis.

Preis: € 1.590,-- netto

Video Intensiv-Tag: Markttrends und Technologien, 31.03.14 in Kéin

Lernen Sie wie Sie wirtschaftlich und mit hoher Akzeptanz Video an jeden Arbeitsplatz, auf jedes Gerat und an jeden Ort bringen. Inte-

grieren Sie erfolgreich mit modernster Technik Raumkonferenz, Desktop, Tablet, Smartphone und Browser. Diese Sonderveranstaltung
zeigt wie es geht und welche Technologien heute und in Zukunft zum Einsatz kommen. Fuhrende Hersteller stellen sich der Diskussion
und prasentieren ihre Roadmaps. Fir zukunftssichere Investitionen in die am schnellsten wachsende Kommunikations-Technologie.

Preis: € 990,-- netto

Storage: Planung moderner Speicherlandschaften, 31.03. - 01.04.14 in Berlin

In diesem Seminar werden bereits etablierte Technologien sowie die aktuellen Entwicklungen im Speicherumfeld vorgestellt, technisch
erlautert und fur die richtige strategische Entscheidung zu einem Gesamtkonzept zusammengefihrt. Lernen Sie die Vor- und Nachtei-

le der einzelnen Funktionen kennen fur Ihr persdnliches Speicher-Optimum. Entwickeln Sie ein tragfahiges Speicher-Fundament fur die
néchsten 5 Jahre. Preis: € 1.590,-- netto

Das mobile Unternehmen, 31.03. - 01.04.14 in Berlin

Dieses 2-tdgige Seminar gibt Innen einen umfassenden Uberblick Uber Einsatzmdglichkeiten, Risiken und Chancen sowie Anforderun-
gen und Auswirkungen mobiler Technologien im Unternehmen. Es werden die grundlegenden Veranderungen in Arbeitsweise und Ar-
beitsausstattung aufgezeigt, die die steigende Mobilitat mit sich bringt und die Auswirkungen auf den IT-Betrieb, die Infrastruktur und das
Management von mobilen Geréten diskutiert. Zum einen werden mégliche Gefahrdungen aufgezeigt, die sich durch die zunehmende
Konsumerisierung und den damit verbundenen Anstieg von privat genutzten Geraten entstehen. Zum anderen werden aber auch Mdg-
lichkeiten und Chancen, die mobile Applikationen und die llickenlose Vernetzung im ,Internet of Things*® bieten, erlautert.

Preis: € 1.590,-- netto

IT-Projektmanagement Kompaktseminar, 07.04. - 09.04.14 in Aachen

Seminar Uber Projektmanagement in der IT. Es wird speziell auf die Anforderungen und Herausforderungen von IT-Projekten eingegan-
gen. Lernen Sie wie Sie Projekte sauber aufsetzen und tberwachen und mit welchen Methoden und Hilfsmitteln Sie die Termineinhaltung
sicherstellen kénnen. Preis: € 1.890,__ netto

Internetworking: optimales Netzwerk-Design mit Switching und Routing,

07.04. - 11.04.14 in Aachen

Dieses Seminar vermittelt alles Wichtige, was Sie zum Thema LAN wissen mussen. Es werden unterschiedlichen Einsatzszenarien fir
Routing und Switching beleuchtet und das notwendige Wissen zur erfolgreichen Planung und dem Betrieb von Netzwerk Infrastruktu-
ren vermittelt. Die Abdeckung der Themen erstreckt sich Uber Layer 2 Redundanzverfahren, Routing und Tunneltechnologien, sowie Net-
werkmanagment Fragen. Einen weiteren Schwerpunkt bildet das Kapitel Office Network. Hier werden der Aufbau und die Integration

von WLAN Strukturen detailliert beleuchtet. Abgerundet werden diese Informationen durch verschiedene praktische Ubungen und einen
Blick auf die aktuelle Markt- und Produktsituation der fihrenden Hersteller von Netzwerk-Komponenten. Preis: € 2.490,-- netto
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Zertifizierungen

ComConsult Certified Network Engineer

TCP/IP-Netze erfolgreich betreiben Internetworking
02.06. - 04.06.14 in Aachen 07.04. - 11.04.14 in Aachen
20.10. - 22.10.14 in Aachen 23.06. - 27.06.14 in Aachen

Lokale Netze
05.05. - 09.05.14 in Aachen
08.09. - 12.09.14 in Aachen

17.11. - 21.11.14 in Aachen

03.11. - 07.11.14 in Aachen

Paketpreis fir zwei 5-tagige und ein 3-tdgiges Intensiv-Seminar € 6.180,-- netto (Einzelpreise: € 2.490,-- netto bzw. 1.890,-- netto)

Trouble Shooting in
vernetzten Infrastrukturen
20.05. - 23.05.14 in Aachen
28.10. - 31.10.14 in Aachen

Netzwerk-Anwendungen

24.06. - 27.06.14 in Aachen

18.11. - 21.11.14 in Aachen

Paketpreis fir beide Seminare inklusive Prifung € 4.280,-- netto
(Seminar-Einzelpreis € 2.290,-- netto , mit Prufung € 2.470,-- netto)

ComConsult Certified Trouble Shooter
Trouble Shooting fiir

IP-Telefonie und Unified
Communications erfolgreich
planen und umsetzen

05.05. - 07.05.14 in Bonn
29.09. - 01.10.14 in Stuttgart
17.11.-19.11.14 in Bonn
Session Initiation Protocol

Optionales Einsteiger-Seminar:
IP-Wissen fiir TK-Mitarbeiter
08.04. - 09.04.14 in Aachen
15.09. - 16.09.14 in Dusseldorf

Basis-Technologie

der IP-Telefonie

02.06. - 04.06.14 in Dusseldorf
20.10. - 22.10.14 in Berlin

ComConsult Certified Voice Engineer

Umfassende Absicherung
von Voice over IP und Unified
Communications

30.06. - 01.07.14 in Bonn
03.11.-04.11.14 in Bonn

Wir empfehlen die Teilnahme an diesem Seminar "IP-Wissen fiir TK-Mitarbeiter"

all jenen, die die Prufung zum ComConsult Certified Voice Engineer anstreben,

ganz besonders aber den Teilnehmern, die bisher wenig bis kein Netzwerk Know How,
insbesondere TCP/IP, DNS, SIP usw., vorweisen kdnnen.

Basis-Paket: Beinhaltet die drei Basis-Seminare
Grundpreis: € 4.840,-- netto statt € 5.370,-- netto
Optionales Einsteigerseminar: Aufpreis € 1.190,-- netto statt € 1.590,-- netto
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