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Schwerpunktthema

Die Wireless Maschen-Netz
Revolution und UWEs

von Dr. Franz-Joachim Kauffels

Die bisherigen Standards/Drafts fir
Maschennetze IEEE 802.11s und IEEE
802.16a sind nur Wegbereiter fiir eine
erhebliche Revolution auf dem Sektor
der drahtlosen Netze. Die nachste Evo-
lutionsstufe kénnte weitgehend dezen-
tralisiert und selbstorganisierend sein
und hat damit ein erhebliches struktu-
relles Potenzial gegeniiber herkommli-
chen Konstruktionen. Eine wesentliche
Komponente hierbei ist UWE, die Uni-
versal Wireless Entity.

1. Einflhrung

1.1 Notwendigkeit einer neuen
Evolutionsstufe
Die Notwendigkeit fur eine neue Evoluti-
onsstufe ergibt sich immer dann, wenn die
bisherige in eine konzeptionelle Sackgas-

Zum Geleit

se fahrt. Dies ist heute bei den Wireless
LANs eindeutig der Fall. Mit IEEE 802.11n
steht zwar ein Standard fir leistungsfahige
WLAN-Zellen zur Verfligung, es gibt aber
nach wie vor eine Reihe von Problemen,
die auch mit 11n keineswegs einer ange-
messenen LOsung entgegenstreben. Aus
meiner personlichen Perspektive ist das
Strukturproblem das bei weitem schwer-
wiegendste von allen. Was ist in den letz-
ten Jahren passiert? Zunachst gab es ein-
fach strukturierte WLANs mit der Aufteilung
in Stationen, die die angebotenen Services
eines Access Punktes nutzen und Access
Points, die die grundsatzliche Struktur fur
eine Funkzelle schaffen und gleichzeitig
»nach oben“ mit einem Distribution System
an ein ganz normales LAN angeschlossen
sind.

weiter auf Seite 20

Network Access Control NAC -
Die Grundzuge einer
neuen Technologie

Mit NAC Network Access Control steht
wieder einmal eine Technologie am An-
fang des “Gartner Hype Cycles” (http://
www.gartner.com/pages/story.php.
id.8795.s.8.jsp). Sowohl aus Sicht der
Hersteller als auch aus Sicht der Kunden
bietet NAC eine Reihe von Vorteilen und
Moglichkeiten. Sie stellt aber auch eine
Herausforderung insbesondere an die
Struktur und Organisation desjenigen
Unternehmens, das eine entsprechende

von Markus Nispel

NAC Loésung einsetzen méchte. In 2 bis
5 Jahren ist mit einer Mainstream Imp-
lementierung zu rechnen, wobei aktuell
sich schon viele Unternehmen mit der
Technologie auseinandersetzen und Tei-
le davon implementieren bzw. schon im-
plementiert haben.

Aktuell tummeln sich Uber 35 Hersteller
in diesem Markt und die Zahl wachst fast
taglich. Darunter sind auch einige der eta-

blierten Player aus dem Netzwerk- und
auch aus dem Security-Markt. Lt. Network
Computing US Umfrage im Juni 2006 mit
mehr als 300 Teilnehmern vertrauen 37%
darauf, dass ein Netzwerkhersteller eine
entsprechende Ldsung bietet und 25%
setzen auf einen bzw. ihren etablierten Se-
curityhersteller. Man kann davon ausge-
hen, dass eine NAC Lésung aus Kompo-
nenten beider Lager bestehen wird.
weiter auf Seite 10

Top Veranstaltung Geleit Report des Monats
Netzwerk- Network Access Quality of Service
Redesign Control NAC: in modernen

Forum 2007
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Network Access Control NAC:
zwischen Hype und Hersteller-
abhangigkeit

Glaubt man den Prognosen, dann wird
sich Network Access Control in den
nachsten 3 Jahren zum absoluten Me-
gathema entwickeln. Getrieben von ei-
nem realen Schutzbediirfnis einerseits
und immer scharferen Auflagen ande-
rerseits bereiten sich immer mehr Un-
ternehmen auf den Einstieg in diese
Technologie vor.

Der Grundgedanke von NAC ist, dass nur
Gerate und/oder Benutzer, die bestimm-
te Kriterien erflllen, den Zugang zum
Netzwerk und genau definierten Diens-
ten im Netzwerk erhalten. Der noch rela-
tiv einfache Einstieg erfolgt Gber den Be-
darf, einen geregelten Netzwerk-Zugang
fur Gaste einzurichten ( und diesen dabei
zum Beispiel den Zugriff auf das Internet
oder auf Applikationen und Daten im Hei-
mat-Netzwerk zu gestatten) oder mobile
Mitarbeiter mit mobilen Endgeréten einer
besonderen Sicherheitsprifung zu unter-
werfen.

NAC wird als Bearbeitungsprozess in der
Regel in drei Phasen unterteilt, die nachei-
nander ablaufen:

1) Bewertung (assessment): ein Gerat
und/oder ein Teilnehmer werden nach
einem Prufverfahren bewertet, zum Bei-
spiel wird der Releasestand definierter
Softwarepakete oder Treiber gepruift,
die Aktualitat des Virenschutzes wird si-
chergestellt und die Existenz einer lo-
kalen Firewall abgefragt

2) Auswertung (validation): das Ergebnis
der Bewertung, die typischerweise lo-
kal durch einen Agenten erfolgt, wird
an einen zentralen Policy-Server Uber-
mittelt, der nun nach vorgegebenen
Regeln entscheidet, welche Zugriffs-
rechte dem Gerat/Benutzer erteilt wer-
den

3) Umsetzung (Enforcement): durch Zu-
weisung der Endgerdte zu einem
VLAN, was durch Parametrisierung
des Switchports des flur dieses Gerat
zustandigen Access-Switches erfolgt,
werden die Méglichkeiten, die das Ge-
rat/der Benutzer im Netzwerk haben,
festgelegt

Ein wesentlicher Erganzungsprozess ist
die Behandlung von Ausnahmen (excepti-
on handling). Dies betrifft einerseits Gera-
te, die keinen Agenten ausfihren kénnen
und die deshalb eine Geréate-individuelle
Behandlung zum Beispiel basierend auf
der MAC-Adresse erhalten, aber auch an-
dererseits Gerate, die durch Nichterfillen
von Kriterien in eine niedrige Zugangs-
klasse eingestuft werden und auf einmal
keinen Zugang mehr zu wichtigen Unter-
nehmensapplikationen erhalten. Im letzte-
ren Fall kann es sinnvoll und wichtig sein,
dass die zustandigen Geratebetreiber und
der User Help Desk informiert werden, um
proaktiv vor dem Benutzer reagieren zu
kénnen.

So weit die heile Welt der Theorie. In der
Praxis ist Network Access Control NAC mit
einer Reihe von Problemen verbunden:

1) Es Uberschneiden sich Technologien
und Zustandigkeiten zwischen Endge-
rat, Netzwerk und Applikation

2) Sinnvollerweise sollte der Agent Teil
des Betriebssystems sein

3) Bei Netzwerken mit Netzwerk-Kompo-
nenten verschiedener Hersteller wird
die Umsetzung schwierig

4) NAC setzt in der Regel einen bestimm-
ten und vor allem einheitlichen Relea-
sestand der Netzwerk-Komponenten
voraus

Genau angesichts dieser Probleme kén-
nen die bisherigen Lésungen nicht wirk-
lich Gberzeugen. Sie sind sicher geeig-
net, um Teilfunktionen von NAC wie den
Gastzugang abzudecken, aber fiir eine
flachendeckende Umsetzung fir alle vor-
handenen Gerate sind die bisherigen L6-
sungen nicht geeignet.

Genau an dieser Stelle setzen jetzt die
verschiedenen Initiativen an, die in dem
Hauptartikel in dieser Insider-Ausgabe be-
schrieben werden. Im Kern versuchen die-
se Initiativen, ein Framework zu schaffen,
um Technologie-, Hersteller- und Geratel-
bergreifende Ldsungen umsetzen zu kén-
nen. Zurzeit ist nicht sichtbar, dass sich
die betroffenen Parteien auf einen Stan-
dard einigen (es gibt eine Arbeitsgruppe
der IETF). Von der technischen Ausgangs-
lage her wird kaum eine Loésung an dem
Microsoft-Ansatz vorbei kommen. Die Ein-
beziehung des Betriebssystems und die
Schaffung einer einheitlichen Schnittstel-
le zwischen Gerat und Policy-Server ist
ein elementar wichtiger Schritt, der auch
die organisatorischen Hurden zwischen
PC- und Netzwerk-Betreibern Uberwinden
kann. Es ist dabei nicht zu verstehen und
eigentlich eine Zumutung, dass Microsoft
dies nur fur XP und Vista anbieten wird.

Bei den anderen Lésungen von Cisco und
der TCG steht viel zu viel Politik im Vorder-
grund. Hier geht es den Herstellern nicht
wirklich um eine tragfahige Losung fur
den Kunden, hier geht es um pure Domi-
nanz. Der Kunde soll in eine immer weiter
gehende Abhéangigkeit vom Hersteller ge-
trieben werden. Wie schon seit Jahren Ub-
lich, wird dazu die Konfiguration und das
Management von Komponenten als Vehi-
kel missbraucht. Alle Kunden, die diesen
Verlockungen in den letzten 10 Jahren ge-
folgt sind, kénnen ein Leidenslied davon
singen, wie haufig diese Konfigurations-
tools massiv gedndert oder sogar abge-
kindigt worden sind.

Ich habe auch ernsthafte Zweifel an der
Glaubwurdigkeit der Hersteller von Netz-
werk-Komponenten (ich meine damit kei-
nen bestimmten). Wer Netzwerk-Sicher-
heit ernst nimmt, der stellt als erste Stufe
eine sichere zentrale Konfigurations-Ver-
waltung fir seine eigenen Produkte zur
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In einer Studie aus dem Januar 2006 er-
wartet Infonetics ein weltweites Umsatz-
wachstum von $323 Millionen in 2005 auf
$3.9 Milliarden im Jahr 2008 (> 1100%
Wachstum), wobei das meiste Wachstum
durch Infrastrukturkomponenten wie Swit-
ches, VPN Konzentratoren, Wireless Swit-
ches etc. realisiert wird - siehe auch http://
www.infonetics.com/resources/purple.
shtml?ms06.nac.nr.shtml.

1. Definition von NAC

Im Allgemeinen kann man NAC als eine
benutzerfokussierte Technologie beschrei-
ben, die ein genutztes Endgeréat autorisiert
und Zugriff auf Ressourcen gewahrt auf
der Basis der Authentisierung der |dentitat
des entsprechenden Benutzers (oder/und
Gerates) sowie auf dem Status des Ge-
rates im Hinblick auf sicherheitsrelevante
Parameter und Einstellungen: die Compli-
ance mit entsprechenden Unternehmens-
vorgaben. Diese Parameter werden im so
genannten Pre-Connect Assessment ermit-
telt, d.h. vor Anschluss an die Infrastruk-
tur. Es sollte aber auch dann im laufenden
Betrieb eine Uberprifung erfolgen, welche
dann als Post-Connect Assessment be-
zeichnet wird. Teilweise wird auf den einen
oder anderen Baustein im Rahmen einer
Implementierung auch verzichtet - je nach
Kundenanforderung. Ein Prozess zur Wie-
derherstellung der Compliance, der sog.
Remediation, ist hier ebenfalls enthalten.
Die gilt fur alle Endgerate und Nutzer am
Netz, d.h. eigene Mitarbeiter, Partner, Gas-
te, Kunden und sonstige Gerate wie Dru-
cker, Videokameras etc.

NAC ist aber auch nicht das Allheilmittel
gegen beliebige Sicherheitsprobleme. Ins-
besondere falsches Nutzerverhalten und
Angriffe auf Applikationsebene koénnen
mittels NAC kaum erkannt werden, es sei

denn, man setzt intensiv auch Post-Con-
nect Assessment Techniken ein.
(http://media.godashboard.com/CMP/Ex-
cerpt_nwcanl06_nac.pdf)

2. Herausforderungen fiir
ein Unternehmen

NAC ist insbesondere eine prozessua-
le und organisatorische Herausforderung
fur gréBere Unternehmen. Um die ge-
wunschten Effekte zu erzielen, missen die
Netzwerk-, die Security- und die Desktop-
managementabteilung eng verzahnt mit-
einander arbeiten. In der Konzeptionspha-
se aber auch und insbesondere im Betrieb:
Die Netzwerkabteilung muss eine entspre-
chende Authentifizierung der Endgeréte
und Nutzer durchfihren. Dazu muss Zu-
griff auf Directory Services erfolgen. Die Si-
cherheitsabteilung hat die Compliance Vor-
gaben zu machen und zu kommunizieren.
Die Desktopmanagementabteilung muss
die Vorgaben prifen und in geeigneter
Form der Netzwerkabteilung als zuséatzli-
chen Parameter bei der Authentifizierungs-
phase mitteilen. Die Security Abteilung hat
zusammen mit der Netzwerkabteilung zu
definieren, was bei einem non-compliant
Endsystem zu tun ist, welche Zugriffe noch
moglich sein sollen und in welchen Schrit-
ten das Problem zu beheben ist.

All diese Schritte sind notwendig, um NAC
effektiv einzusetzen. Hinzu kommt die ent-
scheidende Frage zur Auswahl der adé-
quaten Technik. Da sich der Markt noch
am Anfang befindet, konkurrieren viele un-
terschiedliche Ansétze miteinander wo-
bei sich am Horizont aber schon auch eine
Standardlésung abzeichnet. Je nach Un-
ternehmen kann auf diese gewartet werden
oder es mussen sinnvolle Zwischenschritte
unternommen werden, die zum gewinsch-
ten Ziel fuhren.

Markus Nispel ist viele Jahre bei Enterasys
Networks (ehemals Cabletron Systems) in den
Bereichen Post- und Pre-Sales titig gewesen.
Hierzu gehort bis heute auch die Betreuung
von Key Accounts wie SAP AG und Deutsche
Bahn AG. Weiterhin ist er als ,,Director of
Technology* fiir den Chief Technology Of-
ficer, CTO von Enterasys Networks titig, um
Neuentwicklungen im Produktportfolio von
Enterasys Networks voranzutreiben.

Im Folgenden soll insbesondere auf das
Thema Technologie und Abhéangigkeiten
bei einer NAC Implementierung eingegan-
gen werden. Die verschiedensten Ansétze
werden beleuchtet und Vor- bzw. Nachtei-
le dargestellt.

3. Der Prozess ,,NAC*

Es gibt hier verschiedenste Modelle zur
Darstellung eines NAC Prozesses. Generell
ist die folgende Einteilung sinnvoll (It. Gart-
ner):

* Policy - die Erstellung einer Policy ist
notwendig, um die Konfigurationsein-
stellungen, die Zugriffsrechte und die
Authentisierung sowie die Korrektur
und Quarantane Einstellungen zu re-
geln.

* Baseline - erkennt den Security Status
bei bzw. vor Anschluss an die Netzin-
frastruktur

* Access Control - die Zuweisung von
Zugriffsrechten aus dem Vergleich von
Policy und Baseline

* Mitigation - bei einer Diskrepanz und li-
mitierten Zugriffsrechten (Quarantéane)
sollte hier eine vollautomatische Besei-
tigung der Probleme via Softwarevertei-
lung, Patchmanagement und Konfigu-
rationsmanagement erfolgen

e Monitor - es muss laufend Uberprift
werden, ob der Anfangsstatus sich
nicht verandert

e Contain - falls dies doch geschieht,
muss reaktiv eine erneute Quaranténe
erfolgen kénnen

e Maintain - es muss eine laufende An-
passung und Optimierung erfolgen

Wie zuvor erwahnt, sind hier die Workflows
und die Organisation eines Unternehmens
entsprechend anzupassen bzw. zu opti-
mieren.



ComConsult Research .

Der Netzwerk Insider

Februar 2007 -« Seite 11

Network Access Control NAC - Die Grundziige einer neuen Technologie

4. Lésungsansatze

4.1 Die groBen Frameworks -
das Endziel

Zunachst gestartet, um die Integritat ei-
nes Endsystems in Bezug auf Hardware-
und Softwarekonfiguration sicherzustellen
(und damit einen Grossteil bestehender
Host IPS und Personal Firewall Ansatze
zu ersetzen), kénnen diese Ansatze op-
timal durch bestehende API’s auch zur
Kommunikation des Security Status eines
Endsystems in einer NAC Umgebung ge-
nutzt werden.

Die IETF teilt die Funktionen wie in Abbil-
dung 1 ein.

Der ,Agent* auf dem Endsystem ist typi-
scherweise mehrteilig - der Posture Col-
lector Uberpruft einzelne Einstellungen
(je nach Hersteller des Kollektors) wie
z.B. Patchlevel, Antivirus Status, Perso-
nal Firewall Einstellungen etc. und gibt
diese an den Client Broker weiter, des-
sen API von verschiedenen Posture Kol-
lektoren genutzt werden kann. Der Client
Broker wiederum gibt diese Information
an den Network Access Requestor wei-
ter, der neben Authentifizierung auch den
Security Status an den die Serverseite lei-
tet. Typisch fur einen Network Access Re-
questor sind 802.1X Supplicants oder IP-
Sec Clients.

Beim Network Enforcement Point handelt
es sich typischerweise um Switches, Rou-
ter, Access Points, Firewalls und IPS Sys-
teme oder VPN Konzentratoren.

Auf der Serverseite werden die Kompo-
nenten der Client Seite widergespiegelt in
Form der Network Access Authority, die

Network Endpoint
Assessment Client

Network Endpoint
Assessment Client

4 (

[ |

Posture
Collector

p
Client
Broker

R
Network
Access
Requestor
—

\ J/ L

i

Abbildung 1: Funktionseinteilung der IETF

typischerweise einem Radius Server bzw.
einem Policy Server entspricht, der den
Network Enforcement steuern kann und
dem Server Broker (einem Stick Middle-
ware wie auch der Client Broker), der wie-
derum die verschiedenen Posture Valida-
toren anspricht.

Far agentenbasierte Ldsungen werden
diese Lésungen in den néchsten 2 bis 5
Jahren wohl die dominierende Position
einnehmen.

4.1.1 Microsoft NAP

Die Microsoft NAP Network Access Pro-
tection Losung, die mit MS Vista und
Longhorn Server Einzug halt, wird wohl
erst ab Anfang 2008 fur ,General De-
ployments® bereitstehen. Die Beta Tests
und Early Adaptor Implementierun-
gen sind fur 2007 geplant bzw. schon
am Laufen. Es wird auch einen NAP Cli-
ent fir Windows XP geben, das wird je-

doch die minimale Anforderung fur die
Kunden sein. Der NAP Client wird dann
DHCP, VPN und 802.1X Enforcement un-
terstitzen.

Folgendes Mapping gilt fir NAP in Bezug
auf das IETF Modell:

Posture Collector - System Health Agent
(SHA)

Client Broker - NAP Agent (Quarantine
Agent QA)

Network Access Requestor - NAP
Enforcement Client (Quarantine Enforce-
ment Client QEC)

Policy Enforcement Point - NAP Enforce-
ment Server (Quarantine Server QS)
Network Access Authority - Network Po-
licy Server (NPS)

Server Broker - Network Policy Administ-
ration Server

Posture Validator - System Health Valida-
tor (SHV)

7~

l.
Eﬂl Remediation Servers

A

[.
@I System Health Servers

l Updates

]

Health policy l

Client Statements of Network Access
D Health (SoH) _ __ Requests _
[SHA 1 J [SHA 2 J ’
. Health @
(Quarantlne Agent (QA)) Certificate
[QEC ! ] [QEC 2] Network Access Device &
\ y, Health Registration Authority

Abbildung 2: Steuerung via Radius Server (Quelle: Microsoft)
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Nimmt man es genau, entsteht durch die-
se Konstruktion kein Funknetz, sondern
die Moglichkeit des kabellosen Anschlus-
ses von Endgeraten unter begrenzter
Funkberegnung.

Aufgrund des Erfolgs von WLAN-Techniken
haben die bestehenden Infrastrukturen zu-
nehmend Schwierigkeiten, mit den vielen
WLAN-Zellen angemessen umzugehen.
Verbleiben wir bei den bisherigen Stan-
dards, gibt es grob drei Mdglichkeiten:

* Das Distribution System ist ein groBes,
geswitchtes Ethernet. Dann kommt
man sofort auf den Gedanken, die Swit-
ches mit Zusatzfunktionen auszuris-
ten, die die Schwachen der WLAN-Kon-
struktion ausbugeln. In Ermangelung
eines Standards ist das sog. ,WLAN-
Switching“ oder ,Controller-basiertes
WLAN-Design® bisher absolut propri-
etar, das heiBt, man bleibt auf Gedeih
und Verderb einem Hersteller ausgelie-
fert.

* Das Distribution System wird in Funk-
technik nach IEEE 802.11 ausgefihrt
(nach aktueller Technik wéare das ein
Wireless Distribution System WDS, das
zum Beispiel die Auslegung des Distri-
bution-Bereichs in 11a und den End-
gerateanschluss in 11g ermobglichen
wurde). Das ist zwar mdglich, hat aber
seine deutlichen Grenzen in Konstruk-
tion und Performance. Immerhin ware
diese Lésung standardisiert und ,Wire-
less”.

* Das Distribution System wird mit IEEE
802.16 WiMAX ausgefuhrt. Das ist tech-
nisch ausgesprochen elegant und hat
viele Vorteile, die ich schon friher be-
schrieben habe. Nachteilig ist, dass wir
es dann wieder mit einer neuen Funk-
technik zu tun bekommen, die ihre ei-

genen Gesetze hat und ihrerseits wie-
der eigene Infrastrukturen benétigt und
zum anderen das Problem letztlich nur
,hach oben® verschoben wird.

Alle diese Alternativen haben gemein,
dass sie auf folgende strukturelle Proble-
me nur schlecht, mit hohem Aufwand oder
gar nicht reagieren kénnen:

* Ausfall von Access Points

e Ausfall des Funkmediums in dem Sin-
ne, dass die zur Verfigung stehenden
Kanale kurzzeitig schwer gestort sind

¢ Dynamische Anderungen in der Anzahl
von Stationen und Access Points bzw.
in den genutzten Anwendungen

* Wechselnde Einsatzbedingungen

* Portabilitat, also z.B. der Umzug eines
ganzen Unternehmensteils woanders
hin

+ Dynamische Anderungen hinsicht-
lich der geforderten aggregierten Ge-
samtleistung oder relevanter Teile von
ihr, einschlieBlich Anderungen der ge-
wiinschten Dienstqualitat

¢ Dynamische Anderungen bei den An-
wendungen

Wir werden auf diese Punkte nochmals
gesondert eingehen, denn schlieBlich su-
chen wir eine Struktur, die mit all diesem
wesentlich besser umzugehen vermag.

SchlieBlich stellt sich aber eine Frage
massiv:

Wie kann ich auch in Zukunft eine groBe
Anzahl quasistationarer und mobiler End-
geréate in ein mdglichst flachendeckendes
Funknetz flexibel, wirtschaftlich und leis-
tungsfahig einbinden?

Die Antwort liegt eigentlich auf der Hand:
Durch die Verlagerung von Infrastruktur-
Funktionen in die Endgeréte !

Dr. Franz-Joachim Kauffels ist einer der er-
fahrensten und bekanntesten Referenten der
gesamten Netzwerkszene (iiber 20 Fachbiicher
und unzihlige Artikel) und bekannt fiir leben-
dige und mitreiBBende Seminare.

Und das ist der eigentliche Segen der
Technologie der Maschennetze. Wie wir
sehen werden, ermdglichen sie, dass sich
die Endgerate weitgehend selbststandig
zu einem Netz organisieren, welches mit
der Anzahl der Teilnehmer wéchst und
leistungsféhiger wird. Der Ubergang vom
selbst organisierenden Funknetz zu ande-
ren, bestehenden Kabelnetzwerken wird
durch neue, flexiblere Schnittstellen ge-
wébhrleistet.

1.2 Grundsatzliche Vorziige von
Maschen-Netzen
Ohne sich auf eine bestimmte Techno-
logie festzulegen, kann man die Vorzi-
ge von drahtlosen Maschen-Netzen recht
schnell erkennen.

Maschen-Netze, die in der Literatur auch
oft als Multi-Hop-Netze bezeichnet wer-
den, sind eine flexible Architektur flr das
effiziente Hin- und Herbewegen von Daten
zwischen Geraten. In einem traditionellen
WLAN mdissen sich Stationen mit einem
AP verbinden und die Kommunikation
wird von diesem gesteuert und ggf. wei-
tergeleitet. In einem Maschen-Netz kom-
munizieren die Knoten direkt oder indirekt
untereinander, wobei ein Maschen-Knoten
auch die Funktionen eines Access Points
und/oder eines Ports haben kann, wie
dies im Zusammenhang mit IEEE 802.11s
ja bereits erlautert wurde. In einem Multi-
Hop-Netz kann jede Station mit einer Ra-
dioverbindung als Router und/oder AP
mit ggf. zusétzlichen Portfunktionen fun-
gieren. Dabei ist ein zentraler Routing Al-
gorithmus mit einer pfiffigen Metrik der
Schllssel zum Erfolg. Aber in diese Metrik
kann man nicht nur Bewertungen hinsicht-
lich der Qualitdt von Wegen einarbeiten,
sondern auch andere Parameter, wie z.B.
die Belastung von z.B. APs oder Ports.
Ist der ,nachstgelegene” AP oder Port zu
sehr beschaftigt, kann es gunstiger sein,
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Uplink

Abbildung 1: Maschen-Netz

Logische Verbindung, Beispiel

Abbildung 2: Maschen-Netz, Robustheit (1)

Logische Verbindung, Beispiel

Abbildung 3: Maschen-Netz, Robustheit (2)

einen AP oder Port zu benutzen, der zwar
weiter weg, aber geringer ausgelastet ist.
Hier bieten sich wahre Spielwiesen zur
Optimierung. (siehe Abbildung 1)

Maschen-Netze haben unabh&ngig von
der Technologie, in der sie ausgefihrt
werden, folgende grundséatzliche Vorzige
gegenuber zentralisierten Strukturen:

* Robustheit. Ein Maschen-Netz ist we-
sentlich robuster als sein zentralisierter
Kollege, weil es nicht in seiner Gesamt-
heit abhéngig von der Leistungsfahig-
keit einer singularen technologischen
Komponente ist (bzw. deren einfach-
redundanten Auslegung). Diese Ro-
bustheit wird durch die Mdglichkeit der
parallelen Nutzung unterschiedlicher
Routen zwischen den Maschenknoten
noch erhéht. Dies kénnte man naturlich
auch Anwendungs-spezifisch gestalten
und auch Datenstrdme einzelner An-
wendungen auf verschiedene Routen
aufteilen. Natirlich wird man bestimm-
te Anwendungen von diesen Verfah-
ren ausnehmen massen (zum Beispiel
Voice). (siehe Abbildung 2-5)

* Hohere Bandbreite. Die Physik des
bei drahtloser Kommunikation einge-
setzten Ubertragungsmediums Luft dis-
kutiert, dass die nutzbare Bandbreite
bezogen auf eine Ubertragungstech-
nologie und eine festgelegte Sende-
leistung und den entsprechenden An-
tennengewinn umso hdher ist, desto
kurzer die Entfernung ist, die Uberwun-
den werden muss. Interferenzen und
andere Dampfungsfaktoren sorgen so-
zusagen daflr, dass umso mehr Daten
verloren gehen, je gréBer die Distanz
ist. Man kann dem mit schlauen An-
tennen und ausgefeilten Codierungs-
techniken sowie Signalsynthetisierung
wie bei OFDM zwar in einem gewissen
MaBe gegensteuern, aber am Ende
schlagt die grundsétzliche Physik im-
mer durch. Ein Maschen-Netz ist dem-
gegenuber umso leistungsféhiger, je
enger die Maschen gezogen werden.
Durch den Multi-Hop-Ansatz kdnnen
dann gréBere Entfernungen leicht tiber-
wunden werden, eben mit ausreichend
vielen kleinen Zwischenstationen. Ge-
rade dem Problem der Kapazitatsbe-
grenzung in lizenzfreien Bandern kann
damit begegnet werden. (siehe Abbil-
dung 6)

e Parallelverarbeitung. In der Literatur
wird hier auch von ,Spatial Reuse“ ge-
sprochen. Wenn zu viele Stationen Zu-
griff zu einem AP méchten, kann es zur
Verstopfung kommen und aufgrund
des wunderbaren DCF-Verfahrens geht



