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Schwerpunktthema

Welche neuen Gefahren kommen
mit Web 2.0 auf uns zu?

Das Web 2.0 ist heutzutage in aller Mun-
de. Die Hysterie um YouTube, MySpace,
Google Maps und Co. weckt sogar Erin-
nerungen an die im Jahr 2001 geplatz-
te DotCom-Blase. Der vorliegende Arti-
kel stellt einige Basistechnologien des
Web 2.0 vor und beschreibt mogliche
Gefahrdungen, die diese Technologien
mit sich bringen.

Eine genaue Definition was das ,Web 2.0“
eigentlich ist, gibt es nicht. Der Begriff wur-
de von der O’Reilly Verlagsgruppe gepragt,
die damit eine hauseigene Konferenzrei-
he (Web 2.0 Conference, erstmals durch-
gefuhrt im September 2004) umschreiben
wollte. In einem Artikel von Tim O’Reilly

von Bjorn Frobe
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Zweitthema

wurde erstmals folgende Mindmap er-
stellt, welche die Prinzipien des Web
2.0 umschreibt (siehe Abbildung 1).

Eine aus Sicht des Autors relativ gute Be-
schreibung des Web 2.0 ist ,Read / Wri-
te“-Web. Typische Web 2.0 Elemente wie
Blogs, Wikis und Social Bookmarking ba-
sieren auf der Mitarbeit des urspringli-
chen nur konsumierenden Nutzers. Im
Web 2.0 gibt es daher keine klare Abgren-
zung mehr zwischen Anbietern und Kon-
sumenten von Inhalten, da die Rollen be-
liebig vertauschbar sind.

weiter auf Seite 18

NCCM als Erfolgsgarant
fur den Netzwerkbetrieb

von Ralf Horstmann, Sebastian Ahrens

In modernen IT-Infrastrukturen werden
Stérungen nicht mehr durch Komponen-
tenausfélle verursacht, sondern haupt-
sachlich durch Fehlkonfigurationen.
Durch den weit verbreiteten Einsatz von
Netzwerkmanagementsystemen kon-
nen Komplettausfalle schnell erkannt
und rasch behoben werden. Fehlkonfi-
gurationen der Komponenten dagegen
sind nicht direkt identifizierbar und wer-
den in den Managementsystemen erst

durch ihre Auswirkungen sichtbar, nach-
dem Stérungen aufgetreten sind. Eine
umgehende Behebung dieser Storfalle
ist nicht méglich, sondern erfordert eine
zeit- und kostenaufwendige Analyse.

An dieser Stelle setzt Network Change
and Configuration Managment (NCCM)
an. Erstmals ist es mdglich Fehlkonfigura-
tionen durch gezielte Planung proaktiv zu
verhindern, Konfigurationen zu tberprifen

und automatische MaBnahmen zur Wie-
derherstellung des Soll-Zustands zu er-
greifen. Die Prozesse des NCCM laufen
weit unter der Wahrnehmungsschwelle
von Netzwerk Management Systemen ab
und starken die Infrastruktur, das Rick-
grat des modernen Unternehmens.

weiter auf Seite 11

Top Veranstaltung Geleit Report des Monats
ComConsulit Offene VPN-Technologien:
SIP- TK-Losungen: Alternativen und

Forum 2007

auf Seite 4

Aufregung im
Markt

auf Seite 2

Bausteine
einer erfolgrei-
chen Losung

auf Seite 16
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Zum Geleit

Offene TK-Losungen:
Aufregung im Markt

Die Prognose von ComConsult-Re-
search lautet seit einigen Wochen: spa-
testens 2008 wird der gesamte TK-
Markt auf den offenen SIP-Standard
umschwenken. Nun zeigt sich in den
Projekten in Kombination mit dem Er-
gebnis unserer laufenden Testarbeiten,
dass der Druck in diese Richtung noch
viel gréBer ist als angenommen. Schon
jetzt wird in vielen Projekten lebhaft
diskutiert, in welchem Umfang man die
»SIP-Fahigkeit® zum KO-Kriterium der
Ausschreibung macht. Cisco und Sie-
mens reiben sich begeistert die Hande,
zeigt dies doch, dass sie mit ihrer stra-
tegischen Linie richtig liegen. Auch die
reibungslose Interaktion mit der kom-
menden Microsoft/Nortel-Losung, die
ebenfalls SIP-basiert ist, wird zuneh-
mend ein Argument im Markt.

Diese Diskussion wirft eine Reihe von Fra-
gen auf, die alles andere als trivial sind:

1) Was heif3t hier offene TK-Ldsung? Wann
ist eine Loésung offen?

2) Warum offene TK-Lésung, wer hat da-
von welche Vorteile?

3) Inwieweit gefahrdet die Offenheit die
bestehende Herstellerwelt?

4) Welches Know how braucht der Betrei-
ber dieser Welt, sind jetzt die IT-Gurus
am Zuge und hat traditionelles TK-Wis-
sen ausgedient?

Dabei treffen diese Fragen gar nicht den
Kern der gerade ablaufenden Entwick-
lung, die alles Uberragende Kernfrage, die
den gesamten Markt in Aufruhr halt, ist:

Wann muss man auf SIP-basierte Losun-
gen umschwenken, wie lange kann man
noch an diesem Thema vorbei gehen und
warten?

Damit hat sich die gesamte Fragestellung
zu TK-Lésungen gedreht. Wir diskutieren
nicht mehr, ob traditionelle TK oder IP-Te-
lefonie, wir diskutieren Uber offene Losun-
gen. Damit |6st IP-Telefonie einen Teil sei-
nes Versprechens ein. Im Endeffekt war
und ist die Offenheit die zentrale Vision
der IP-Telefonie.

Was macht ComConsult-Research, um
diese Fragen fUr Sie zu beantworten:

1) Wir kundigen hiermit die Veréffentli-
chung unserer groBen SIP-Studie an.

Diese wird im April erscheinen und sich
mit dem Leistungsumfang von SIP und
speziell der Frage der SIP-Compliance
befassen. Mit Compliance ist dabei ge-
meint, welche Kriterien ein Produkt er-
flllen muss, um wirklich als SIP-Produkt
bewertet werden zu kénnen. Immerhin
behauptet jeder Hersteller, irgendwie
SIP zu kénnen. Nach unserem Verstand-
nis trifft dies aber nur fir einen sehr klei-
nen Teil der Produkte wirklich zu

2) Wir kdandigen hiermit gleichzeitig ei-
ne groBe Sonderveranstaltung zu die-
sem Thema an, das ComConsult SIP-
Forum 2007, das am 14. und 15. Mai
in Frankfurt stattfinden wird. Cisco und
Siemens stellen sich dabei offen der
SIP-Diskussion, Alcatel wird den wich-
tigen Part der Analyse des SIP-Einflus-
ses auf gehostete TK-Lésungen Uber-
nehmen. Und wir sind guter Hoffnung,
dass auch die Anwenderseite gut ver-
treten sein wird

Wir werden uns sicher in den nachsten
Wochen und Monaten noch intensiv mit
den genannten Fragen auseinander set-
zen. An dieser Stelle schon einmal einige
Anmerkungen.

Zum ersten wurde ich gerne das Wort TK-
Lésung loswerden, es trifft nicht mehr den
Kern der zuklnftigen Loésungen. Korrekt
ware es, von Realzeit-Kommunikation zu
sprechen. Damit wird die gesamte Spann-
breite von Sprache, Video und Kollabora-
tion abgedeckt.

Wo liegt der Vorteil offener Realzeit-Kom-
munikations-Losungen? Der hauptsachli-
che Mehrwert von offenen Lésungen liegt
in der Gestaltbarkeit der Lésung. In die-
sem Bereich lassen sich nicht nur neue
Funktionen schaffen sondern vor allem
auch massiv Betriebskosten einsparen.

Insgesamt unterscheidet man folgende
Bereiche der Gestaltung:

* Applikationen im Telefon: integrierte
Browser gestatten die Ausflihrung von
Web-Applikationen im Telefon. Uber in-
tegrierte Funktions-API’s kann dabei auf
Telefonie-Funktionen zugegriffen werden.
Typische Anwendungen sind zentrale Te-
lefonblcher oder Turéffner. Aber auch
zusatzliche Funktionsmerkmale, die in
der Grundausstattung nicht unterstitzt
werden, kénnen umgesetzt werden

* Integration von externen Applikationen:
umfangreiche API’s gestatten die Kom-
bination mit Anwendungen auf dem lo-
kalen PC und auf zentralen Servern.
Gerade hier sind sowohl erhebliche
Funktionszugewinne aber auch Be-
triebsoptimierungen erreichbar

e Nutzung von IT-Technik zum Betrieb:
IP-Telefonie ist eine IT-Applikation. Ent-
sprechend kann  Standard-IT-Tech-
nik genutzt werden, um Backup-/
Restore, Installation, Anderungen, Last-
verteilung, Umschaltung im Falle eines
Ausfalls und vieles andere mehr zu rea-
lisieren. Man ist nicht mehr auf individu-
elle Lésungen der TK-Hersteller ange-
wiesen und kann sowieso vorhandene
Prozeduren einsetzen

* Auf derselben Ebene liegt der Einsatz
von Netzwerk- und System-Manage-
ment-Tools. Als IT-Applikation IP-Te-
lefonie weitgehend der Kontrolle und
Steuerung traditioneller Management-
Werkzeuge unterworfen werden. LU-
ckenlose Eingliederung in vorhande-
ne Operating-Strukturen, 24-Stunden
Uberwachung, Help-Desk-Integration
werden dadurch deutlich erleichtert

* Die letzte Stufe jedes erfolgreichen IP-
Telefonie-Projekts ist Automatisierung.
Die Offenheit der Lésung ermdglicht
Automatisierungsansatze, die vorher
definitiv nicht mdglich waren. Typisch
ist eine effizientere Umsetzung von
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NCCM als
Erfolgsgarant
fur den Netz-
werkbetrieb

Fortsetzung von Seite 1

Das automatisierte NCCM unterstltzt alle
Unternehmen bei der Bewaltigung der
groBen Herausforderungen aus den vier
Bereichen Technik, Sicherheit, Unterneh-
men und Gesetzgebung. Aus technischer
Sicht muss ein groBes heterogenes Inven-
tar von Netzwerkkomponenten verwaltet
werden; der Netzbetrieb muss eine Da-
tenkompromittierung verhindern und si-
cher durchgefiihrt werden. Aus unterneh-
merischer Sicht mussen Arbeitsablaufe
automatisiert, standardisiert und gestrafft
werden; aus rechtlicher Sicht miissen Un-
ternehmen eine wachsende Zahl von Vor-
gaben, Richtlinien und Gesetzen einhal-
ten, die weitgehende Auswirkungen auf
den Infrastrukturbetrieb haben.

Change- und Configuration-Management
der aktiven und managebaren Netwerk-
komponenten ist deshalb fur alle Unter-
nehmen interessant, unabhangig davon in
welcher Branche sie tatig sind oder in wel-
cher aktuellen unternehmerischen Situati-
on sie sich befinden.

Technische Anforderungen

Aktuell massen vor allem groBe Unter-
nehmen im Zuge der Internationalisie-
rung oder bei Firmenzusammenschlls-
sen eine kaum Uberschaubare Menge an

Ralf Horstmann ist seit mehr als 15 Jahren als
IT Berater bei der ComConsult Kommunika-
tionstechnik GmbH beschiftigt und heute in
der Position des Abteilungsleiter IT Enterprise
Management fiir die Planung und Umsetzung
komplexer und hochintegrierter IT Enterprise
Management Losungen verantwortlich. Sein
Aufgabenfeld umfasst von der fundierten
herstellerneutralen Beratung tiber die Konzep-
tionierung bis zur Projektleitung und Imple-
mentierung ein breites Spektrum und bildet die
Grundlage fiir die erfolgreiche Umsetzung vie-
ler nationaler und internationaler IT Projekte.

Netzwerkkomponenten unterschiedlichs-
ter Hersteller warten und betreiben. Ver-
schiedene Hersteller-spezifische Werkzeu-
ge erleichtern zwar die Administration und
Verwaltung der herstellereigenen Kompo-
nenten, sie unterstitzen Produkte anderer
Hersteller aber nur begrenzt oder Uber-
haupt nicht. Dadurch werden die Unter-
nehmen gezwungen mehrere Werkzeuge
einzusetzen oder die Verwaltung der Ge-
rate manuell vorzunehmen.

Der Einsatz unterschiedlicher Software-
Tools erleichtert dabei die Administrati-
on von Teilen der Infrastruktur, kann diese
aber nie komplett abdecken und erfordert
weitere manuelle Vorgehensweisen. Zu-
dem lassen sich die Software-Produkte
verschiedener Hersteller nicht untereinan-
der integrieren, so dass Insellésungen bei
der Verwaltung von Netzwerkkomponen-
ten entstehen.

Der manuelle Verwaltungsansatz ist noch
weniger Erfolg versprechend. Bei entspre-
chend groBen Netzwerken muss ein Mitar-
beiter allein fur die Verwaltung der Kompo-
nenten abgestellt werden, um notwendige
Updates, Konfigurationen oder Passwort-
Wechsel durchzufihren. Der Einsatz von
Skripten, die von den Mitarbeitern aus der

Sebastian Ahrens ist Consultant fiir den Be-
reich IT Enterprise Management bei der Com-
Consult Kommunikationstechnik GmbH. Zu
seinem Aufgabenbereich zdhlen die Analyse
und Implementierung von Business-Service-
Management, Netzwerk-Management sowie
Change und Configuration Management Lo-
sungen.

Not erstellt wurden und die Effizienz stei-
gern sollen, verschleiert die grundlegen-
de Problematik und ist nicht zielfihrend.
Die verwendeten Skripte sind nicht stan-
dardisiert, schlecht dokumentiert und
mussen nach Anderungen in der Infra-
struktur aufwendig angepasst werden. Im
schlimmsten Fall findet in der IT-Abteilung
kein Know-How-Transfer statt und sobald
der zustadndige Mitarbeiter seine Positi-
on wechselt, ist die hinterlassene Skript-
Sammlung unbrauchbar.

Der potenzielle Schaden fur die Unterneh-
men ist offensichtlich und Studien bele-
gen mehr als 60% der Netzwerkausfélle
oder Performanceprobleme sind auf Fehl-
konfigurationen zurlGckzufuhren (Enter-
prise Management Associates, 2005), die
im manuellen Ansatz hauptsachlich durch
die Mitarbeiter verursacht werden. Diese
Schaden sind unnétig und werden durch
ein konsequentes NCCM verhindert, das
an dieser Stelle als zentrales, standardi-
siertes und vor allem herstellerunabhangi-
ges Werkzeug einzusetzen ist.

Sicherheits Anforderungen
Bei steigender Vernetzung und immer gré-

Berer Abhangigkeit von der Unternehmens
IT, mUssen alle fur kritische Geschéftspro-
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zesse notwendigen Daten und die Zugan-
ge zu diesen Informationen immer besser
abgesichert werden. Unternehmens-Netz-
werke sind immer haufiger ausgefeilten
Angriffen ausgesetzt. Zero-Day Exploits,
eine Flut von Trojanern, Wirmern und Vi-
ren stellen eine zunehmende Bedrohung
far IT Services dar, der Schaden kann ver-
heerend sein.

GegenmaBnahmen, wie die Isolation wich-
tiger Server und Datenbanken, scheitern
haufig an den hohen manuellen Aufwan-
den die entstehen, wenn zur Schadensbe-
grenzung Netzwerk-Komponenten gezielt
umkonfiguriert werden missen. NCCM er-
moglicht es, komplexe Notfallkonfigurati-
onen vorzuhalten und diese automatisiert
innerhalb von Minuten flachendeckend
zum Einsatz zu bringen und so gréBeren
Schaden abzuwenden.

Aber auch einfache sicherheitsrelevante
MaBnahmen wie eine Passwort Alterung
auf Netzwerk Komponenten lassen sich
mit NCCM umsetzen. Viele Unternehmen
schreiben den regelméBigen Wechsel ad-
ministrativer Passworter vor, die Umset-
zung scheitert haufig schlichtweg am er-
forderlichen hohen Arbeitsaufwand, so
dass Passworter selbst nach Jahren un-
verandert bleiben.

Die Méoglichkeit, Uber NCCM proaktive
MaBnahmen zur Steigerung der Unterneh-
menssicherheit zu implementieren, verhin-
dert nicht nur finanziellen Schaden, son-
dern kommt dem Unternehmen auch in
anderen Bereichen zugute und steigert
das Vertrauen der Anwender in die IT.

Unternehmerische Anforderungen

Fur das Unternehmen ergeben sich daru-
ber hinaus noch viel weiter reichende Vor-
teile. Die laufende Ausrichtung der IT an
Geschaftsprozesse erfordert Flexibilitat,
Schnelligkeit und Zuverlassigkeit bei der
Administration. Neue Technologien, wie
SOA und Webservices, setzen ein stabiles
Netzwerk voraus, in dem Fehler in kirzes-
ter Zeit behoben werden kénnen. NCCM
Lésungen bieten hierfur entsprechende
Automatismen an. So ist es mdglich, Kon-
figurationen der Netzwerk-Komponenten
zu Uberprifen und Abweichungen von ei-
nem definierten Standard automatisiert zu
korrigieren. Ist eine fehlerhafte Kompo-
nente identifiziert, kann in wenigen Sekun-
den aus der Historie eine lauffahige Kon-
figuration rekonstruiert werden. Erstmals
werden [T-Abteilungen in die Lage ver-
setzt das Rollout neuer Komponenten zu
planen und sofort nach Einbindung in das
Netzwerk eine vorgefertigte getestete Kon-
figuration einzuspielen.

Damit ist es méglich flexibel und schnell
auf Anderungen im Unternehmen zu rea-
gieren und ein HéchstmaB an Sicherheit
bei der Umsetzung zu erreichen.

Rechtliche Anforderungen

Von auBen werden zudem umfangrei-
che Anforderungen an die Unternehmen
durch die Gesetzgeber gestellt. Basel-ll,
SOX, Solvency Il und KonTraG sind be-
kannte Schlagworte, aber wie wirken sich
die Gesetze und Verordnungen genau aus
und flr wen sind sie gultig?

Basel-ll soll das Risiko der Kreditwirt-
schaft einddmmen und flhrt ein Rating fr
alle Kreditnehmer ein: sowohl Unterneh-
men, Staaten als auch Privatleute. Fur das
Rating werden nicht nur finanzielle Unter-
nehmensdaten verwendet, sondern auch
das operationelle Risiko bewertet. Die
Spanne der Bewertungsfaktoren ist weit
und féngt bei der Kompetenz der Mitar-
beiter oder des Managements an. Fur die
Unternehmung unverzichtbare technische
Einrichtungen liegen am anderen Ende
der Bandbreite. Der nachweisbar siche-
re Betrieb einer Netzwerkinfrastruktur ist
deshalb unbedingt positiv auf das Rating
des jeweiligen Unternehmens anzurech-
nen. Diese durch Agenturen oder Banken
durchgefihrte Risikobewertung bestimmt
entscheidend die Kreditwurdigkeit und
den Zinssatz. Die aus EU Richtlinien ent-
standenen Regelungen werden spates-
tens seit dem 1. Januar 2007 europaweit
angewendet.

Solvency-ll regelt die Héhe des zurlickzu-
haltenden Kapitals von Versicherungsge-
sellschaften und ist in einem EU-Kommis-
sionsprojekt entstanden. Fir Deutschland
ist die Umsetzung im Zeitraum 2008 bis
2010 geplant und fordert von den Versi-
cherungen ein adaquates Risiko-manage-
ment ein. Die IT-Abteilungen mussen dafir
aktuelle Daten schnell und sicher liefern,
um zuverlassige Reports und Statistiken
zu erstellen. Die Sicherstellung der Daten-
konsistenz und -integritat ist dabei ebenso
unerlasslich, wie eine stabile und sichere
Infrastruktur zur Datenlieferung.

Sarban-Oxley (SOX) ist ein US-amerika-
nisches Gesetz, in dem die Bilanzerstel-
lung bdrsennotierter Unternehmen sowie
deren Toéchtergesellschaften im Ausland
verbindlich geregelt wird. In Section 404,
“Documenting and Evaluating Controls
over Financial Reporting”, werden Unter-
nehmen verpflichtet, die Unternehmens-
prozesse zu beschreiben in denen Zahlen
fur die Finanzberichterstattung entstehen.
Diese Prozesse mussen mit Kontrollen
hinterlegt werden, die das Risiko eines fal-

schen Bilanzausweises minimieren sollen.
Daraus ergibt sich in Konsequenz, dass
die IT-Infrastruktur, in der Finanzdaten
verarbeitet werden, so zu unterhalten ist,
dass alle IT-Prozesse sowohl dokumentiert
als auch nachweislich Uberprifbar sind.
Auch wenn ein Unternehmen selbst kei-
ne Tochtergesellschaft in den USA unter-
halt, kdnnen sich aufgrund von Geschéafts-
beziehungen zu amerikanischen Partnern
Nachweispflichten ergeben.

Ziel des Gesetzes zur Kontrolle und
Transparenz im Unternehmensbereich
(KonTraG, seit Mai 1998 in Kraft ) ist es,
die Corporate Governance in deutschen
Unternehmen zu verbessern. Das Kon-
TraG ist kein eigenstandiges Gesetz, son-
dern erweitert vorrangig sowohl das Akt-
Gesetz als auch das HGB. Die Vorschrift,
ein unternehmensweites Friherkennungs-
system fur Risiken einzufUhren und zu be-
treiben, sowie Aussagen zur Risiken und
Risikostruktur des Unternehmens im La-
gebericht des Jahresabschlusses der Ge-
sellschaft zu verdffentlichen, ist Kern der
Erweiterungen.  Unternehmensleitungen
und Vorstande werden nach § 91 Abs. 2
des AktG verpflichtet ,geeignete MaBnah-
men zu treffen, insbesondere ein Uber-
wachungssystem einzurichten, damit den
Fortbestand der Gesellschaft gefdéhrdende
Entwicklungen frih erkannt werden®.

Zusammenfassend fordern diese Geset-
ze und Vorschriften von allen Unterneh-
men ein geeignetes Risiko-Mangement
und nachvollziehbare Prozesse zusam-
men mit Uberprifbarer Dokumentation
und Nachweispflichten. Der fundamentale
Bestandteil aller Unternehmen und Basis
aller IT Dienste ist die Netzwerkinfrastruk-
tur mit ihren aktiven Komponenten, de-
ren Verwaltung und Management Uber ein
ausgereiftes NCCM geldst werden muss.
Auf die Kernfragen ,Wer hat wann was ge-
macht?“, ,Wer hat wen zu welchem Zeit-
punkt dazu autorisiert? und ,Wer hat
wann die Anderung gepruft ?“ kann nur
eine zentrale audit-fahige Verwaltung aller
Komponenten die Antworten geben.

Funktionalitat

Aus der Summe der aktuellen und zukdinfti-
gen Anforderungen haben die verschiede-
nen Hersteller im NCCM-Feld eine Vielzahl
an Produkten und Lésungen entwickelt.
In der grundlegenden Architektur sind die
Produkte zwischen dem heterogenen Netz-
werk und dem Ubergeordneten Netzwerk-
management und Servicemanagement ein-
zuordnen. (siehe Abbildung 1)

Gemeinsam sind grundlegende Funktio-
nalitaten:
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Bjorn Frobe arbeitet als Berater im Bereich
IT-Sicherheit bei der GAI NetConsult. Sein
Aufgabenfeld umfasst die Durchfithrung von
Scan- und Penetrationstests, Einfithrung und
Betrieb von Intrusion Detection Systemen,
sowie die Konzeption sicherer Windows-Um-
gebungen.

Welche neuen
Gefahren kom-
men mit Web
2.0 auf uns zu?

Fortsetzung von Seite 1

Web 2.0 Meme Map

Strategic Positioning:
e The Web as Platform

. User Positioning:
»An attitude, * You control your own data

not a technology

Core Competencies:

Services, not packaged software

Architecture of Participation

Cost-effective scalability

Remixable data source and data transformations
Software above the level of single device
Harnessing collective intelligence

Small Pieces
Loosely Joined
(web as components)

The Long Tail

e o o o o o

Data as the ,Intel Inside*

Software that gets Rich User Experience

better the more
people use it!

The perpetual beta

Granular Addressability

Emergent: of content

User behavior
not predetermined

Hackability The Right to Remix

»~Some rights reserved*®

Abbildung 1: Prinzipien des Web 2.0
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Welche neuen Gefahren kommen mit Web 2.0 auf uns zu?

Ajax

Im Zusammenhang mit Web 2.0 wird hdu-
fig der Name Ajax genannt, teilweise so-
gar als Synonym dafir. Von Wikipedia
(welches ja auch in die Web 2.0 Welt ein-
zuordnen ist) stammt folgende Definition
von Ajax:

»Ajax ist ein Apronym fir die Wortfolge
Asynchronous JavaScript and XML. Es
bezeichnet ein Konzept der asynchronen
Datenulibertragung zwischen einem Server
und dem Browser, welches es ermdglicht,
innerhalb einer HTML-Seite eine HTTP-An-
frage durchzufuhren, ohne die Seite kom-
plett neu laden zu mussen.”

So ist also Ajax weder ein bestimmtes Pro-
dukt und auch keine (neue) Technologie,
sondern ein Kunstwort, um das Zusam-
menspiel bereits vorhandener Komponen-
ten zu beschreiben. Diese Wortschdpfung
wird Jesse James Garret, dem Autor des
Anfang 2005 verdffentlichten Aufsatzes
~Ajax: A New Approach to Web Applicati-
ons“ [1], zugeschrieben. Angeblich auch
nur deshalb, weil es ihm beim Schreiben
zu umstandlich war, die konkrete Kombi-
nation von lange bekannten Web-Techno-
logien immer wieder neu zu formulieren.

Durch Kombination verschiedener be-
kannter Technologien und geschick-
te Verknipfung von Client- und Server-
Komponenten entstehen mit Ajax hdchst
interaktive Anwendungen, die den Ein-
druck vermitteln, als ob das Problem einer
zustandslosen Web-Applikation behoben
wurde. D.h. konkret, eine Ajax-Applikation
kommuniziert auch ohne explizite Aktion
des Benutzers mit dem Server. Vom Ser-
ver empfangene Daten werden auch nicht
zwangslaufig durch Refresh der ganzen
Seite angezeigt, sondern kénnen — ab-
hangig von der hinterlegten Logik — auch
nur zur Aktualisierung einzelner Elemen-
te oder Abschnitte einer Seite fuhren. Eine
Ajax-Anwendung basiert auf folgenden
Web-Techniken:

* HTML (oder XHTML) und CSS, um das
Aussehen einer Webseite beeinflussen
zu kdénnen,

* Document Object Model zur Reprasen-
tation von Daten bzw. Inhalten,

» JavaScript zur Programmierung lokaler
Logik, Manipulation des Document Ob-
ject Models und zur dynamischen Dar-
stellung der Inhalte,

¢ XML als Datenaustauschformat,

e XSLT zur Datentransformation und Vi-
sualisierung,

» das XMLHttpRequest-Objekt, um Daten
auf asynchroner Basis mit dem Web-
server austauschen zu kénnen.
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Abbildung 2: Das ,klassische® Web-Applikations-Modells (links) und das ,,Ajax“-basierte Modell

Alle diese Elemente oder Basistechnolo-
gien sind bereits vorhanden gewesen und
auch schon genutzt worden, bevor die-
se Kombination als AJAX bekannt wur-
de. Javascript wurde auch bisher schon
hier und da in unterschiedlichem Umfang
zur Erhéhen der Funktionalitat auf Client-
seite (Validierung von Feldinhalten, Pru-
fen von Abhéngigkeiten oder Operationen
in Datentabellen / Auswahlfeldern) genutzt
- entweder in ,Handarbeit® durch ver-
sierte Web-Entwickler oder automatisiert
durch Nutzen von in Java gekapselten Ja-
vascript-Funktionen moderner J2EE-Ent-
wicklungsumgebungen.

Neu ist die Kapselung der verwende-
ten Einzeltechnologien in einer separa-
ten Komponente, eben der AJAX-Engine.
Ebenso relativ neu und noch nicht allge-
mein bekannt sind die hierdurch méog-
lichen Effekte in den mit Ajax erstellten
Web-Applikationen, wie z.B. in den Ajax-
»Muster“-Applikationen Outlook Web Ac-
cess, Google Gmail und Google-Suggest.
Mit Bezug auf den eingangs referenzier-
ten Fachartikel [1] vom Ajax-Namensge-
ber sei nachfolgend die unterschiedliche
Kommunikationsarchitektur ,klassischer”
und ,Ajax“-basierter Web-Applikationen
dargestellt.

In der Abbildung 2 wird die zentrale In-
stanz der Ajax-Engine im Browser des Cli-
ents deutlich, die fortan fur die (asynchro-
ne) Kommunikation mit dem Server uber

XMLHttpRequest und — falls erforderlich
oder so vorgesehen — selbstandig die Vi-
sualisierung / das Rendering durch dyna-
mische Modifikation der relevanten Teile
einer Seite zusténdig ist. In diesem Falle
ware das Rendern von Web-Seiten durch
den HTTP-Server Uberflissig und die
Kommunikation kénnte auch direkt mit ei-
nem XML-Server erfolgen.

Wie aus der Abbildung 3 deutlich wird,
laufen Aktionen des Benutzers und die
Kommunikation der Ajax-Engine mit dem
Server vollstdndig nebenlaufig und asyn-
chron ab. Der Benutzer bemerkt eine un-
mittelbare Reaktion der Ajax-Anwendung
schon nach Eingabe einzelner Zeichen
oder auch abhéngig von anderen Ereig-
nissen der hinterlegten Logik (z.B. Zeit-
steuerung), ohne explizit eine Ubertra-
gung zum Server ausgeldst zu haben.

Sicherheitsrisiken fiir
»Web 2.0“ Applikationen

Zunéchst einmal gelten fur Ajax-Applika-
tionen (mindestens) dieselben Sicher-
heitsrisiken wie fur klassische Web-Appli-
kationen, sicherer werden sie durch Ajax
keinesfalls. Andererseits gibt es aber auch
nur wenige wirklich spezifische Schwach-
stellen, die nur Web 2.0 Anwendungen
betreffen wirden.

Durch die Arbeitsweise von Ajax-Applika-
tionen werden viele Aktionen der Anwen-



