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Schwerpunktthema

Sicherheitsanalyse des
Cisco NAC Framework

von Dror-John Rocher, Michael Thumann

Das Cisco ,Network Admission Frame-
work” hat zum Ziel, den Zugang zum
Netzwerk basierend auf der Einhaltung
einer ,,Policy“ zu reglementieren. Dazu
werden Clients einer Priifung unterzo-
gen und basierend auf dieser Prifung
wird der Zugang in verschiedenen Stu-
fen gewahrt. Cisco NAC ist eine rela-
tiv junge Technologie, die langsam an
Bedeutung fiir den Markt gewinnt. Ne-
ben Cisco gibt es noch etliche ande-
re Hersteller mit eigenen , Admission-
Control“-Lésungen, die aber in diesem
Artikel nicht naher beschrieben oder
analysiert werden. Im ersten Teil wird
ein kurzer Uberblick tiber die Funkti-
onsweise und wichtigen Bestandteile

Zweitthema

des Cisco NAC Frameworks gegeben,
der zweite, aufbauende Teil, enthalt
eine Sicherheitsanalyse des Cisco NAC
Framework. AbschlieBend werden MaB-
nahmen zur Erhéhung des Sicherheits-
niveaus in Cisco NAC diskutiert.

weiter auf Seite 22

Virtuelle Poststellen -
sichere E-Mail fur alle?

von Dipl.-Inform. Andreas Meder

In der heutigen Zeit, da einerseits das
schnelle und zuverlassige Austauschen
von Informationen fiir die Geschéftspro-
zesse der meisten Unternehmen - zu-
mindest vom Mittelstand an aufwaérts
- essentiell ist (Stichwort: Informations-
gesellschaft) und andererseits diese In-
formationen vermehrt nur noch in elek-
tronischer Form vorliegen - zumindest
wahrend der Entwurfsphase - besteht
mehr denn je die Anforderung nach

Moglichkeiten, diese Informationen, d.h.
in aller Regel Dokumente respektive Da-
ten, zwischen den eigenen Mitarbeitern
und unternehmensfremden Anwendern
auf sicherem Wege auszutauschen. Un-
ter einem ,sicheren Weg“ wird dabei all-
gemein eine Methode verstanden, die
durch Einsatz kryptografischer Verfah-
ren die Vertraulichkeit und Integritat der
tibermittelten Informationen hinreichend
sicherstelit.

Zu den Nutzerkreisen eines solchen si-
cheren Dokumentenaustauschs gehdren
typischerweise neben Forschungs- und
Entwicklungsgruppen insbesondere auch
Anwender mit kaufmannischem oder ju-
ristischem Hintergrund.

weiter auf Seite 9

Top Veranstaltung Geleit Report des Monats
ComConsult SOA ist, wenn's Voice-over-
SIP- trotzdem lauft IP-Losungen

Forum 2007

auf Seite 7
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Zum Geleit

SOA ist, wenn's trotzdem lauft

Von einem globalen Trend, einem Hype,
ist die Rede sobald man sich mit ,,Ser-
vice Orientied Architectures”, kurz SOA,
befasst. Die technische Grundidee ist
so alt wie die Informatik, in der Vermi-
schung mit organisatorischen Struk-
turen wird aus SOA die objekt-/modul-
orientierte ,Balanced Scorecard“ der
Neuzeit.

Zuerst einige Grundbegriffe, um die fol-
genden Ausfiihrungen klarer zu machen:

1) Was ist SOA:
Versuch einer Definition

a. Service-Orientierung als das fundamen-
tale Design-Prinzip

b. Kern-Geschéftsprozesse werden Top-
Down herunter gebrochen auf ihren
Service-Bedarf

c. Services werden granular und nicht re-
dundant definiert (Beispiel: die Definiti-
on eines Kunden ist nur einmal im Un-
ternehmen vorhanden und wird in allen
Prozessen genutzt, es gibt keine unter-
schiedlichen Kundendatenbanken)

d. Services werden typischerweise in Do-
mainen erbracht (Zusténdigkeits-Be-
reichen), die ihre interne Struktur ver-
bergen und Service-Schnittstellen zu
anderen Domainen bieten. Unter einem
Service wird dabei die Veranderung
von Daten im Rahmen einer Funktion
verstanden, Beispiel: neuen Kunden
anlegen, Vertrag anlegen

e. Diese Domainen sind auch haufig
rdumlich, sprich systemtechnisch, ver-
teilt und unterliegen getrennten Kon-
troll-Instanzen (OASIS Sichtweise der
distributed ownership domains)

f. SOA-Dienste sind unabhangig von
Herstellern, Plattformen, Entwick-
lungs-Technologien und Schnittstellen-
Technologien. Alle Formen von Schnitt-
stellen kénnen Basis von SOA sein:
RPC, DCOM, SOAP, WDSL. Im Markt
wird SOA jedoch gedanklich haufig mit
SOAP verknUpft

g. SOA erfordert eigene und spezielle Mo-
dellierungs-Technologien, zum Bespiel
SOAD=Service Oriented Analysis and
Design. Mit Sicherheit gibt es auch ei-
nen Toolbedarf, hier kbnnen im ers-
ten Ansatz sicher die aus der Prozess-
Optimierung/Beschreibung bekannten
BPM-Tools zum Einsatz kommen (ARIS

als Beispiel). Sollte Thnen das als sehr
komplex erscheinen, dann sind Sie
SOA gerade ein Stick naher gekom-
men. Auf jeden Fall hangen Business
Process Management und SOA eng
zusammen

Einen guten Zugang zu SOA bietet Wi-
kepedia, von dort aus gibt es diverse
Links zu wichtigen anderen Dokumen-
ten und Organisationen

2) SOA und Standards:
das Chaos beginnt

SOA ist durch seine gedankliche Nahe zu
Web-Technologien untrennbar mit der Vi-
sion der Nutzung offener Standards ver-
bunden. Die Plattform- und Hersteller-
bergreifende Architektur der ,Distributed
Ownership Domains® legt das mehr als
nahe. Zurzeit befassen sich 56 Standar-
disierungs-Gremien mit SOA, die Zahl ist
dabei sicher flexibel und steigend. Jeder
mochte schlieBlich dabei gewesen sein.
Von einem klaren Standard kann also
nicht die Rede sein. Zumindest ist damit
auch eine Hersteller- und Plattform-tber-
greifende Interoperabilitét nicht sicher ge-
stellt. Aber es besteht wohl die Chance,
sich im technischen Kern auf einige Ele-
mentar-Standards beziehen zu kdnnen.
Ein Unternehmen, das SOA machen will,
muss also entsprechende eigene Rah-
men-Standards festlegen. Auf jeden Fall
ist zu beachten, dass die angesprochenen
Standards sowohl neu bzw. haufig auch
noch nicht fertig sind. Es besteht also zum
Beispiel keinerlei Praxiserfahrung zur Fra-
ge der Skalierbarkeit derartiger Architek-
turen. Auch ist heute nicht absehbar, wie
viele Anderungen es im Bereich Techno-
logien innerhalb der nachsten Jahre noch
geben wird.

Betrachtet man die Erfahrungen, die man
in den letzten 20 Jahren mit derartigen
Techniken und Organisationen gemacht
hat, dann sollten eigentlich folgende Er-
kenntnisse gegeben sein:

1) Technische Erkenntnisse

a. Die Idee der Unternehmens-Datenmo-
delle war Ende der 80er Jahre ein Me-
gathema. Auch wenn nun aus dem Da-
tenmodell ein Service-Modell wird (was
technisch dem Design der Zeit ent-
spricht), andert es nichts an der Kom-
plexitat des Vorhabens. Die Zahl der
Unternehmen, die am Thema Unterneh-
mens-Datenmodell gescheitert sind, ist
sehr hoch. Sind Service-Modelle wirklich
einfacher, insbesondere wenn sie granu-
lar und nicht-redundant sein sollen?

b. Verteilte Architekturen haben ohne Fra-
ge sowohl ihren Reiz als auch ihre Vor-
teile. Im Zeitalter der Web-Technologien
ist man nur modern, wenn man verteilt
ist. Aber seit der ersten Einfuhrung Ende
der 70er Jahre ist ihr Kernproblem in der
Performance zu sehen. Beispiel: jeder,
der in den letzten 10 Jahren versucht
hat, SQL Giber WAN-Verbindungen zu be-
treiben, wird die Nutzlosigkeit dieses Be-
strebens schnell eingesehen haben. Nun
greift man mit SOA nicht mehr direkt auf
Tabellen zu sondern auf Services, was
den Interaktionsgrad (den Umfang des
Ping-Pongs) deutlich reduziert (im End-
effekt die Kernidee von Java, Interpre-
ter, aber bei einer deutlich optimierteren
Befehlsstruktur). Aber die Grundidee,
dass der Austausch von XML-Daten Uber
HTTP in hohen Transaktionsraten per-
formant sein soll, muss erst noch belegt
werden. Eigentlich scheint diese Annah-
me wenig wahrscheinlich, da das Par-
sen von XML-Paketen einen hohen line-
aren Aufwand generiert, der sowohl Zeit
kostet als auch zu einer permanent stei-
genden Last fihrt

2) Organisatorische Erkenntnisse

a. Die Idee, die Kernprozesse eines Unter-
nehmens im Top-Down-Ansatz herun-
ter zu brechen und auf eine nicht-redun-
dante Service-Struktur abzubilden ist in
der Theorie sicher gut. Mindestens vier
Aspekte geben zu denken. Erstens setzt
diese Idee voraus, dass ein Unterneh-
men seine Kernprozesse kennt und for-
mal beschreiben kann. Dies ist in einigen
Branchen durchaus Ublich, in vielen aber
nicht. Zweitens, dass diese mindestens
so lange stabil sind, dass sich die In-
vestition in SOA rentieren kann. Drittens,
dass ein umfassender Ansatz Uber alle
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Man denke hier nur an den Erhalt eines
erarbeiteten technologischen Vorsprungs
wahrend der gemeinsamen Entwicklungs-
arbeit Uber Standort- und mitunter sogar
Unternehmensgrenzen hinweg oder an
sensible Inhalte von Vertragstexten oder
Angeboten. All dies soll verstandlicherwei-
se vor unbefugtem Zugriff moglichst si-
cher geschutzt werden.

Derartige Informationen wurden friher in
verschlossenem Umschlag der Post an-
vertraut - sofern man nicht aufgrund der
besonderen Brisanz bestimmter Nach-
richten auf Kuriere zurlickgreifen musste.
Die Rolle der Briefpost hat im Zeitalter des
weltumspannenden Internets deren elek-
tronisches Pendant Ubernommen. Aller-
dings bedarf es geeigneter MaBnahmen
zum Schutz der Nachrichten wahrend des
Ubermittlungsvorgangs: denn obwohl die
Reisezeit elektronischer Post gegenitber
der daher auch gern als ,Snail Mail“ be-
lachelten konventionellen Variante in aller
Regel vernachlassigbar kurz ist, ist den-
noch das Risiko eines Informationsabflus-
ses an Unbefugte erheblich groBer. Im-
merhin kennt die heute gebrdauchliche
E-Mail Technologie keinerlei informati-
onstechnische Entsprechung des klassi-
schen Briefumschlags, der konventionelle
Briefpost vor neugierigen Blicken schutzt
und zumindest ein unbemerktes Lesen
der Post erheblich erschwert; eine nicht
durch ZusatzmaBnahmen geschitzte E-
Mail ist daher weit eher mit einer Postkar-
te vergleichbar, denn mit einem Brief. Und
schlimmer noch: sogar Manipulationen
am Inhalt der Ubermittelten Nachrichten
sind prinzipiell mit Leichtigkeit mdglich,
ohne dass dieses dem Empfanger einer
derart ihrer Integritdt beraubten Botschaft
unmittelbar auffallen kann.

Zum Gluck lassen sich Uber zusatzli-
che SchutzmaBnahmen derartige Angrif-

fe auf die Vertraulichkeit und Integritat
von E-Mails wirksam verhindern: Krypto-
grafie wird schon seit dem Altertum ein-
gesetzt, um Ubermittelte Botschaften ab-
zusichern und steht spatestens seit Mitte
der 90er Jahre des vorigen Jahrhunderts
auch Unternehmen, Behoérden und so-
gar Privatpersonen zur Verfigung. Bis zu
diesem Zeitpunkt erforderten speziell L6-
sungen zur E-Mail-Verschlisselung enor-
me Rechenkapazitaten, die in der Regel
nur Geheimdiensten oder allenfalls GroB-
konzernen oder Universitdtsrechenzent-
ren zur Verfiugung standen. Die Ursache
hierflr lag in den aufwandigen mathema-
tischen Algorithmen, die bei sicheren (ge-
nauer: derzeit als sicher angesehenen)
asymmetrischen Verschllsselungsverfah-
ren zum Einsatz kommen: die Geheim-
haltung des privaten Pendants zu einem
offentlichen SchllUssel basiert auf der Ver-
wendung so genannter ,Einwegfunktio-
nen mit Hintertir* auf Basis sehr groBer
Primzahlen. Klassische Vertreter im Um-
feld von Public Key Infrastructures (PKI)
sind RSA - benannt nach seinen Entwick-
lern Rivest, Shamir und Adleman -, Diffie-
Hellman oder El-Gamal.

Erst die Veroffentlichung von PGP (Pretty
Good Privacy) durch Phil Zimmerman er-
moglichte es auch mit Ressourcen, wie
sie ein damals Ublicher Arbeitsplatzrech-
ner zur Verfugung stellte, komfortabel und
sicher E-Mails zu verschlisseln und zu si-
gnieren. PGP verwendete erstmals ein
so genanntes Hybrid-Verfahren, bei dem
die rechenintensiven Algorithmen nur zur
Chiffrierung eines symmetrischen Schlus-
sels verwendet werden, nicht jedoch zur
Verschllsselung der gesamten Nachricht.
Letztere wird stattdessen unter Verwen-
dung des symmetrischen Schllssels er-
heblich schneller ver- und nattrlich auch
entschlisselt.

Dipl.-Inform. Andreas Meder ist im Team der
ComConsult Beratung und Planung GmbH
als Senior Consultant beschiftigt. Er verfiigt
aufgrund seiner langjdhrigen beruflichen
Praxis tiber umfangreiche Kenntnisse und
Erfahrungen aus den Bereichen Konzipierung
und Betrieb von Netzwerken. Sein Themen-
schwerpunkt als Berater und Planer liegt in den
Bereichen Internetworking und IT-Security. Zu
diesen Themengebieten ist er als Referent bei
der ComConsult Akademie tétig.

Das PGP-Problem

Leider hat PGP - und mit ihm alle ver-
gleichbaren E-Mail-VerschlUsselungslésun-
gen - einen nicht zu unterschatzenden
Nachteil: es handelt sich dabei typischer-
weise um Einzelplatzlésungen fur den E-
Mail-Client des jeweiligen Anwenders.
Grundsatzlich erfullen alle diese L&sun-
gen zwar die typischerweise spezifizier-
ten Sicherheitsanforderungen, sofern hin-
reichend starke kryptografische Verfahren,
d.h. insbesondere solche mit ausreichen-
der Schlussellange, genutzt werden. Als
problematisch hat sich jedoch der Be-
trieb solcher Lésungen in gréBeren Netz-
werkumgebungen erwiesen. Aufgrund
des Einzelplatzcharakters ist grundsétz-
lich eine mehr oder minder aufwendige
Administration der jeweiligen Client-Instal-
lation erforderlich. Auch die Bereitstellung
der notwendigen offentlichen Schllssel
fur alle an der jeweiligen Kommunikati-
on Beteiligten generiert einen nicht zu un-
terschatzenden Overhead. SchlieBlich ist
auch ein gewisses Augenmerk auf die
Nutzer derartiger Ldésungen zu richten:
da heute der Einsatz von VerschlUsselung
im Zusammenhang mit dem Austausch
von E-Mails noch immer eher die Ausnah-
me als die Regel darstellt, stellt sich man-
gels regelmaBiger Nutzung bei vielen An-
wendern die ansonsten hilfreiche Routine
nicht oder stets nur phasenweise ein. Die
Folge ist ein intensiver Betreuungsbedarf
bei den meisten Nutzern hinsichtlich der
Bedienung der jeweiligen Software.

Auch ist festzuhalten, dass insbeson-
dere PGP zwar vor allem im Consumer-
bereich einen hohen Verbreitungsgrad
erlangt hat, aber nicht den einzigen rele-
vanten Standard fir verschlUsselte E-Mail-
Kommunikation darstellt. Insbesondere im
Bereich des professionellen E-Mail-Einsat-
zes kommt haufig S/MIME (Secure Multip-
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urpose Internet Mail Extensions) zur An-
wendung. Die Inkompatibilitéat der beiden
Standards fuhrt dazu, dass ggfs. einer
der beiden Kommunikationspartner ein
zusatzliches Produkt neben seiner etab-
lierten Standardldésung einsetzen muss.
Auch dadurch steigt der Administrations-
und Betreuungsaufwand - wenn auch
in der Regel nicht auf beiden Seiten der
Kommunikationsbeziehung.

Deutlich besser geeignet wére hier eine
Losung mit zentralistischem Ansatz. Bei
diesem Prinzip wird ein spezieller Ser-
ver eingesetzt, der aus- und eingehen-
de Mails bei Bedarf zentral einer Ver- bzw.
Entschlisselung unterwirft.

Basierend auf den mit gangigen Stand-
alone-Lésungen gemachten meist eher
negativen Erfahrungen sowie unter Be-
rucksichtigung genereller Erwagungen -
insbesondere hinsichtlich Sicherheit und
Handhabbarkeit - lassen sich folgende
grundsatzlichen Anforderungen an eine
derartige L6sung formulieren:

* Die Loésung muss eine Verschlisse-
lung und Signatur nach dem aktuellen
Stand der Technik bieten.

* Die L6sung muss zumindest zu den bei-
den am weitesten verbreiteten Stan-
dards fir sicheren E-Mail-Verkehr, Open-
PGP und S-MIME, kompatibel sein.

* Die Losung sollte Optionen fur den
kontrollierten automatisierten Import
von unterstitzten Zertifikaten aus vor-
handenen Client-Installationen bzw.
empfangenen E-Mails bieten.

* Die Ldsung muss ohne einen speziel-
len Client bzw. spezielle Client-Erweite-
rungen (Plug-Ins 0.4.) auskommen.

* Die Lésung sollte zur Vermeidung von
Bedienfehlern weitestgehend automati-
siert arbeiten, d.h. ohne bewusstes Zu-
tun des jeweiligen Anwenders alle E-
Mails, die als vertraulich eingestuft sind,
der Verschlisselung unterwerfen. Im
Idealfall stellt sich die Lésung fur den
Anwender somit véllig transparent dar.

* Die Losung sollte nach Méglichkeit
auch fur Umgebungen mit hoher Fluk-
tuationsrate geeignet sein, da ,vertrau-
liche = Kommunikationsbeziehungen®
auch wechseln kénnen und in solchen
Féallen auch fir neue Kommunikations-
beziehungen meist die Forderung nach
schneller Verfugbarkeit der Verschlis-
selungsoption gestellt werden wird.

Die Lésung: Virtuelle Poststellen

Einen besonders eleganten Weg zur L&-
sung der skizzierten Aufgabe bieten so
genannte virtuelle Poststellen, die ein
Mail-Gateway mit einem per Web-Browser
nutzbaren Ablageserver nach folgendem
Prinzip kombinieren:

* Das Mail-Gateway der virtuellen Poststel-
le untersucht jede ausgehende E-Mail
dahingehend, ob diese zu verschltsseln
und/oder zu signieren ist. Falls nicht,
wird die E-Mail unveréndert weitergelei-
tet. Die Anweisung, ggfs. zu verschlis-
seln bzw. zu signieren, kann sich dabei
u.a. aus einer zentral einzurichtenden
Richtlinie (z.B.: ,Alle Nachrichten an
Empfanger name@maildomain.de sind
zu verschlusseln!”) oder auch aus dem
Inhalt der Nachricht, etwa der Betreffzei-
le, ergeben (z.B. gibt es Lésungen, die
E-Mails verschlisseln, wenn der Betreff
mit einem bestimmten Schllsselwort
beginnt).

* Muss Verschllsselung eingesetzt wer-
den, pruft das Gateway, ob es im Be-
sitz der notwendigen Schllsselinfor-
mationen flr den Empféanger ist. Falls
ja, kann das Gateway die Mail geeignet
verschlisseln und der Empféanger die
verschlisselte Mail offensichtlich ver-
arbeiten. Letzteres impliziert insbeson-
dere das Vorhandensein eines entspre-
chenden Clients.

¢ |Ist keine Schllsselinformation vorhan-
den - sei es, weil der Empfanger kei-

ne E-Mail-Verschlisselung einsetzt und
daher verstandlicherweise auch nicht
im Besitz eines kompatiblen &ffentli-
chen SchlUssels ist, oder weil mit die-
sem Empfénger bis dato noch keine
Kommunikation stattgefunden hat - , so
wird die Mail in ein Postfach eines zur
Lésung gehdrenden Web-Mailers um-
geleitet; der Empfanger enthélt eine
entsprechende Benachrichtigung, dass
in diesem Postfach eine Mail fir ihn ein-
gegangen ist.

e Der Zugriff auf das Web-Mail-Postfach
erfolgt mittels Browser via HTTPS. Die
Mail kann jetzt gelesen bzw. bei Bedarf
auch auf den eigenen E-Mail-Client he-
runtergeladen werden.

+ Uber den Web-Mail-Zugang kann der
Empfénger auch auf die empfangene
Mail antworten bzw. aktiv Mails versen-
den.

* Umgekehrt werden alle ankommenden
verschlisselten E-Mails entschlisselt
und die Signaturen aller ankommenden
signierten E-Mails auf Korrektheit Uber-
pruft.

Dieser Ansatz erfillt die meisten der oben
formulierten Anforderungen. Insbesonde-
re ist die geforderte Transparenz flr die
Anwender gewabhrleistet. Auch sind alle
auf diesem Wege ausgetauschten E-Mails
auf dem gesamten Ubertragungsweg ge-
schutzt.

Preis: € 2.290,- zzgl. MwSt.

Zur erfolgreichen Konfiguration
\\, von Firewalls, VPNs, Windows

» \~ Clients und WLANs

27.08. - 31.08.07 in Aachen

- : , Dieses einmalige Seminar vermittelt intensiv innerhalb von
5 Tagen den praktischen Umgang mit Firewalls, VPNSs,
Windows-Sicherheit und WLAN-Sicherheit. Im Rahmen von

praktischen Live-Ubungen werden typische Konfigurationen
analysiert und vermittelt.

Referenten: Dipl.-Inform. Andreas Meder, Sven Ossendorf

Buchen Sie Uber unsere Web-Seite www.comconsult-akademie.com
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1. Funktionsweise Cisco
NAC Framework

Das Cisco NAC Framework' besteht aus
vier verschiedenen Komponenten, deren
Zusammenspiel eine Uberprifung des
Clients und darauf aufbauend eine Reg-
lementierung des Netzwerkzugangs far
den gepruften Client ermdéglichen soll. Ei-
nen Uberblick Uber die Zusammenhéange
der Komponenten ist in Abbildung 1 dar-
gestellt.

e Die Client-Software: Damit NAC den
Zustand eines Clients Uberprufen kann,
wird auf dem Client eine Applikation
bendtigt, die die notwendigen Informa-
tionen sammelt und Ubertragt. In der
einfachsten Form ist diese Software der
Cisco Trust Agent (CTA). Der CTA kom-
muniziert die sogenannten ,Credenti-
als® via EAP? an einen Backend Policy-
Server, den Cisco Secure ACS.

* Eine Netzwerk-Komponente (Network
Access Device - NAD): Das NAD dient
zum Einen als Kommunikationsvermitt-
ler zwischen dem Client und dem Cis-
co Secure ACS und zum Anderen ist
es fur die Umsetzung der Zugriffsbe-
schrankungen verantwortlich. Fur die

Dror-John Récher beschiftigt sich seit nun gut
10 Jahren mit Cisco-Themen, schwerpunkt-
maBig im Bereich Sicherheit von Enterprise
Netzwerken und data-centers. Er ist als Senior
Security Consultant fiir die ERNW GmbH
europaweit titig und hat diverse Whitepapers
zu Security-Themen verfasst. Als Referent
vermittelt er regelmaBig seine Erfahrungen auf
Security-Veranstaltungen.

Kommunikationsvermittlung werden
die EAP-Nachrichten vom Client als RA-
DIUS-Nachrichten an den Cisco Se-
cure ACS weitergeleitet. Router, Swit-
che, Firewalls, VPN-Concentratoren
und auch WLAN-APs kdnnen als NAD
fungieren, solange sie aus dem Hause
Cisco stammen und ein aktuelles Be-
triebssystem mit NAC-Feature-Unter-
stutzung installiert haben.

e Der Cisco Secure ACS: Eine zentrale
Stelle innerhalb des NAC-Frameworks
nimmt der Cisco Secure ACS, Ciscos
RADIUS-Server, ein. Er hat gleich meh-
rere Aufgaben:

e Der ACS nimmt Client-Credentials
vom NAD per RADIUS entgegen.

* Der ACS Uberprift die gelieferten
Credentials gegen die definierte Po-
licy.

* Der ACS befragt ggf. Policy-Server
von Drittherstellern, falls zusatzliche
NAC-Applikationen® auf dem Client
weitere Credentials geliefert haben.

* Der ACS leitet aus der Policy und
den kommunizierten Credentials die

Michael Thuman ist einer der fiihrenden Exper-
ten flir Penetrationstests. Von ihm entwickelte
Hacking-Tools, Advisories und zahlreiche Ver-
offentlichungen iiber Schwachstellen bei VPNs
und verschiedenen Firewalls haben vielfach
Sicherheitsliicken friithzeitig aufgedeckt und
massive Schdden verhindert. Auf der Basis von
Penetrations-Tests und Audits entwickelt er
wirksame Sicherheits-Konzepte fiir namhafte
grofle und mittlere Netze. Michael Thuman ist
Ko-Autor des Buches ,,Pen-Tests - Durch Ri-
sikoabschitzung IT-Sicherheit optimieren® im
Vieweg Verlag (2005).

Zugangsbeschrankungen ab und
kommuniziert diese an das NAD und
den Client.

* Optionale Dritthersteller-Policy-Server:
Falls zusatzliche NAC-Applikationen
(AV, Patch-Management) eingesetzt
werden, werden die zugehorigen Cre-
dentials entweder direkt vom ACS ver-
arbeitet oder aber vom ACS an einen
Dritthersteller-Policy-Server zur Evalu-
ierung weitergeleitet. Diese externen
Komponenten spielen in der vorliegen-
den Sicherheitsanalyse keine weitere
Rolle und sind nur der Vollstandigkeit
halber aufgefihrt.

1.1 Terminologie
Eine neue Technologie bringt fast zwangs-
laufig eine neue Terminologie mit sich, die
an dieser Stelle vor einer tieferen techni-
schen Betrachtung eingefuhrt werden
soll.

Die Informationen, die der Client an den
ACS Ubermittelt, werden Posture Cre-
dentials genannt, frei Ubersetzt etwa ,Zu-
standsbeschreibung”. Dabei handelt es
sich um Variablen-Wertepaare (Attribute-
Value Pairs, AV-Pairs), welche Informatio-
nen zu Betriebssystem, Patchlevel, Anti-

! Die erste Anlaufstelle fiir Informationen rund um das Thema Cisco NAC ist (natiirlich) die Website von Cisco zum Thema: http://www.cisco.com/go/nac

2 EAP: Das Extensible Authentication Protocol ist ein Framework zur Authentifizierung und aktuell in RFC 3748 (http://rfc-editor.org/rfc/rfc3748.txt) beschrieben.

3 Als ,,NAC-Applikation* werden im Kontext dieses Artikels Applikationen bezeichnet, die ein Plug-In fiir das Cisco NAC-Framework mit sich bringen. TrendMicro
Office Scan, eine Antiviren-Lésung, war zum Beispiel eine der ersten Applikationen, die ein Plug-In fiir Cisco NAC mit auf dem Client installiert hat.
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Abbildung 1: Komponenten im Cisco NAC Framework

Virus Definition usw. enthalten. Fir jede
NAC-Applikation, fur die der CTA Postu-
re Credentials liefert, wird ein Application
Posture Token vom ACS ermittelt. Die To-
ken haben definierte Namen und Bedeu-
tungen:

* Healthy: Véllig konform mit der konfi-
gurierten Policy fur die Applikation.

* Checkup: Ausreichende aber nicht
vollige Konformitat mit der Policy, Ub-
licherweise wird der Zugang nicht ein-
geschrankt, der Benutzer aber auf die
Nicht-Konformitéat hingewiesen.

* Transition: Falls eine Uberpriifung statt-
findet, bevor alle Dienste des Clients ge-
startet sind oder wahrend einer Uber-
prifung eines Agentless Clients*, wird
der Token Transition vergeben. Dieser
Token hat einen temporaren Charakter
und tempordre Beschrankungen des
Zugangs werden umgesetzt.

* Quarantine: Ungentigende Konformitéat
mit der Policy, woraufhin der Netzwerk-
zugriff i.d.R. stark eingeschrankt wird,
z.B. auf ein “Quarantane-Segment”, in
welchem sich Update-Server fur Anti-
Virus und Patchmanagement befinden.

* Infected: Aktive Infektion des Clients
mit Schadsoftware, darauf beruhend
Ublicherweise starkste Beschrankung
des Netzwerkzugangs bis hin zu kom-
pletter Isolation des Clients.

¢ “Unknown”: Wenn kein Token ermit-
telt werden kann oder der CTA nicht
installiert ist, wird der generische To-

ken Unknown vergeben. Basierend auf
dem Token Unknown kann der Zugang
zum Beispiel auf ein Gast-VLAN oder
auf den Internet-Proxy beschrankt wer-
den.

Nachdem fur jede Applikation ein appli-
kationsspezifischer APT abgeleitet wur-
de, wird ein systemspezifischer System
Posture Token (SPT) ermittelt. Der SPT
entspricht dem APT mit den niedrigsten
Berechtigungen im Netzwerk. Der ACS
Ubermittelt den SPT und die abgeleiteten
Einschrankungen des Netzwerkzugriffs an
das NAD, welches verantwortlich flr die
Umsetzung der Restriktionen ist. Der SPT,
alle APTs und ein Hinweistext werden vom
ACS an den Client Ubermittelt, der den
Benutzer auf eventuelle Beschrankungen
im Zugriff auf das Netzwerk hinweisen
kann. Ggf. kann sich auch das Verhalten
von Dritt-Applikationen durch den ermittel-
ten APT andern.

Cisco bietet drei verschiedene Varian-
ten von NAC an, die auf verschiedene
Zugriffswege ausgelegt sind und denen
verschiedene Méglichkeiten der Zugangs-
beschrankungen immanent sind.

1. Layer3-IP:  Bei NAC-Layer3-IP wer-
den die Zugangsbeschrédnkungen als
IP-Access-Listen durch ein routendes
Netzwerkgerat (Firewall, Router, VPN-
Konzentrator) umgesetzt. Die Kommu-
nikation des Clients mit dem NAD wird
per ,PEAP over UDP“ auf UDP-Port
21862 abgewickelt.

2. Layer2-IP: NAC-Layer2-IP setzt die Zu-
gangsbeschankungen ebenfalls als IP-

Access-Listen um, allerdings auf ei-
nem VLAN-Interface eines Switches.
Auch hier findet die Kommunikation per
“PEAP over UDP” statt.

3. Layer2-802.1X: Bei NAC-Layer2-802.1X
kommen “klassische” 802.1X-Sicher-
heitsmechanismen auf einem Switch
zur Umsetzung der Zugangsbeschran-
kungen zum Einsatz. Die Kommunika-
tion findet nicht mehr Uber UDP statt,
sondern wird direkt auf Layer2 mit EAP-
FAST® abgewickelt. Dies ist die einzige
Variante, in der

e der Client authentifiziert wird, bevor
er Zugang zum Netzwerk erhalt.

* komplette Isolation des Clients, auch
vom lokalen Subnetz, erzielt werden
kann.

NAC-Layer2-802.1X ist nicht nur die si-
cherste aller drei Varianten, sondern auch
die aufwendigste, da eine funktionierende
802.1X Infrastruktur vorausgesetzt wird.
Zusatzlich ist diese Variante aufgrund ih-
res Layer2-Ansatzes nicht immer méglich
(so kann zum Beispiel beim Zugriff Uber
ein VPN nur eine Layer3-Variante zum Ein-
satz kommen).

Tabelle 1 vergleicht die drei NAC Varian-
ten bezlglich ihrer Eigenschaften und Ein-
schréankungen.

Jede dieser Varianten bietet sich fir ver-
schiedene Szenarien an und die Varianten
unterscheiden sich auch hinsichtlich der
angebotenen Sicherheit deutlich vonein-
ander (offensichtlich ist dies zum Beispiel

+Agentless Clients haben keinen CTA installiert oder der CTA weist eine Fehlfunktion auf. Diese Clients kénnen in drei Kategorien unterteilt werden: (1) Legitime
Systeme auf denen der CTA nicht installiert werden kann, z.B. Netzwerk-Drucker, (2) Unternehmensfremde Systeme, z.B. Géste und Berater (3) legitime Systeme auf
denen der CTA nicht korrekt funktioniert. Solche Systeme kénnen entweder “whitelisted” werden (iiblicherweise der Fall mit Systemen der ersten Kategorie), automa-
tisch durch einen Schwachstellenscanner “auditiert® werden, oder es werden ,,Standard-Restriktionen®, z.B. Gast-Zugang, angewendet.

SEAP-FAST wurde von Cisco als Nachfolger von LEAP entwickelt. Statt eines Zertifikats kommen sogenannte ,,Protected Authentication Credentials® (PAC) zum
Einsatz. Dabei handelt es sich um client-spezifische, vom Server signierte pre-shared-keys.



