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Herausforderung VolP-Sicherheit
Wie sicher ist die
Kommunikation von morgen

Als der Autor am folgenden Beitrag ar-
beitete, wurde bekannt, dass die neue
franzésische Regierung aus Sorge vor
einer eventuellen Ausspionierung durch
den amerikanischen Geheimdienst Na-
tional Security Agency (NSA) den Ge-
brauch von mobilen Geridten des Typs
Blackberry in den Ministerien Frank-
reichs verboten hat.

Dahinter steht die Unsicherheit, was mit
Nachrichten geschieht, die in den Re-
chenzentren des Blackberry-Anbieters
RIM weiter vermittelt werden. Obwohl das
kanadische Unternehmen RIM immer wie-
der beteuert, dass eine VerschlUsselung
fur die ausreichende Sicherheit der Kun-

von Dr. Behrooz Moayeri

Zweitthema

dendaten sorgt, warnen Experten davor,
sich vollstandig auf diese Zusicherung zu
verlassen, und empfehlen zusatzliche Ver-
schlisselungsmaBnahmen.

Ein ahnliches Problem wird mit der zuneh-
menden Nutzung von Voice over IP (VoIP)
und insbesondere der zunehmenden Nut-
zung des Internet fur die Sprachkommu-
nikation entstehen, ndmlich die Unsicher-
heit, Uber welche Wege die Gesprache
Ubertragen werden und wer sie abhdren
kann.

weiter auf Seite 16

Neue Flusskontrolle in Vista -
50% mehr Last,
Netzwerke in Gefahr?

TCP ist immer noch auf eine 20 Jah-
re alte Netzwerk-Technik optimiert. Im
Wesentlichen bedeutet dies, dass es
versucht, Engpasse zu vermeiden, die
mittlerweile nur noch in Sondersitua-
tionen vorkommen, im LAN praktisch
gar nicht.

Aktueller Kongress

von Dipl.-Inform. Oliver Flus

So werden groBe Teile der Bandbreite
moderner Netzwerke gar nicht genutzt.
Zum Beispiel kénnten Backup-Vorgén-
ge uber das Netzwerk bei voller Nut-
zung des gegebenen Potenzials um bis
zu 50% schneller erfolgen. So erklart sich
auch, dass viele Benutzer beim Aufrlisten
von 100 Mbit/s auf Gigabit-Netzwerke ei-
gentlich keinen messbaren Unterschied
in der Performance feststellen.

Geleit

Nun hat Microsoft mit Vista den ,Next-
Generation IP-Stack“ eingefuhrt. Vollen-
det wird diese Neuerung mit dem Ge-
genstlick auf der Server-Seite, wenn
Longhorn auf den Markt kommt.

weiter auf Seite 5

Report des Monats

Voice-over-IP-
Forum 2007

auf Seite 4

ComConsult
Certified
Voice Engineer

auf Seite 2

Session Initiation
Protocol

auf Seite 13
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Zum Geleit

ComConsult

Certified Voice Engineer

Wer in die Umsetzung von IP-Telefonie-
Projekten einsteigt, bewegt sich schnell
in zwei Welten. Nach wie vor ist klassi-
sches TK-Wissen notwendig. Das beginnt
bei den bekannten Leistungsmerkmalen,
geht Uber die Gateways zum PSTN, uber
Rufnummernplane, Voice-Anwendungen
bis hin zu Spezialanwendungen. Gleich-
zeitig erfordert die Umsetzung von IP-Tele-
fonie erhebliches IP-Wissen:

e |P-Adressen mussen vergeben werden,
TFTP-Server eingerichtet und DHCP-
Server konfiguriert werden

* Das zentrale Element jeder IP-Telefonie-
Lésung ist der Voice-Router, egal ob
der als Registar, Call Manager oder wie
auch immer bezeichnet wird. Dieser
setzt immer mehr auf offenen Betriebs-
systemen auf und seine Architektur ver-
schmilzt mit der des Betriebssystems.
Speziell im Bereich ausfallsicherer und
skalierbarer Architekturen ist das ein-
deutig. Der Trend geht weg von den
herstellerspezifischen Spezialtechnolo-
gien und hin zur Nutzung offener Be-
triebssystem-Funktionen

* Die Nutzung von Skripten und XML-Pa-
rameter-Dateien ist unvermeidbar

* Die Integration ins Netzwerk erfordert
detailliertes Wissen Uber VLAN s, PoE,
Switching, Layer2/3-Strukturen, Quality
of Services

* Die Schaffung einer sicheren Voice-L6-
sung geht nur in einem integrierten IT-
Gesamtkonzept, der Artikel von Dr.
Moayeri in diesem Insider macht dies
deutlich

* Immer mehr Applikationen gehen in
Richtung Kollaboration, die Integrati-
on des zugehdrigen Softclients ins Be-
triebssystem fiihrt zu einer Verschmel-
zung von IT und TK. Nicht macht dies
mehr deutlich als der Ansatz von Mic-
rosoft mit dem Office Communication
Server und der Client-Integration in Of-
fice-Anwendungen

Die Entwicklung der technischen Archi-
tektur von Sprach-Lésungen entspricht
genau diesem Bild. Die herstellerspezi-
fischen und geschlossenen Architektu-
ren 6ffnen sich in Form von Funktionsblé-
cken, die zunehmend aus einer Mischung
aus offenen und geschlossenen Funktio-

nen bestehen:

e |P-optimierte Infrastrukturen im Kern
(Netzwerke, IP-Dienste, Verzeichnis-
dienste, ...)

* Voice-Routing und Call-Management
als zunehmend offener Funktionsblock,
Gestaltung von Ausfallsicherheit und
Skalierbarkeit mit einer Mischung aus
offenen und spezifischen Funktionen

* Leistungsmerkmale als applikationsarti-
ger Aufsatz auf das Basis-Call-Routing
in einer Mischung aus genormten und
herstellerspezifischen Modulen

* Applikationen, zunehmend neutral von
der darunter liegenden Sprach-Lésung

Die Beherrschung dieser Architektur, die-
ses Wandels weg von einer rein hersteller-
spezifischen und hin zu einer gemischt of-
fenen/geschlossenen Architektur erfordert
ein neues Wissensprofil fir Planer und Be-
treiber.

Ohne tiefer in die Details einzusteigen, wird
doch schnell deutlich, dass hier ein neues
Berufsbild entsteht. Die Planung und auch
der Betrieb einer IP-Telefonie-Losung erfor-
dert ein Spezialwissen, das in dieser Form
bisher nicht vorhanden ist. Dem bisherigen
IT-Spezialisten fehlt das TK-Wissen, dem
TK-Spezialisten das IT-Wissen.

Nachdem wir nun Uber die letzten 2 Jahre
unsere Basiskurse zur IP-Telefonie aufge-
baut haben, hat sich mit dem neuen Kur-
sen der letzten Monate das Mosaikbild ge-
schlossen. Systematisch haben wir die
Bausteine aufgebaut, die zu einer soliden

Ausbildung zum Voice-Spezialisten erfor-
derlich sind.

Deshalb freuen wir uns, lhnen heute die
Einfuhrung des ComConsult Certified
Voice-Engineers ankundigen zu kénnen.

Im Einzelen besteht die Ausbildung aus
folgenden Modulen:

e Optional: IP-Wissen fir Telekommunika-
tions-Mitarbeiter: was Sie Uber IP Wis-
sen mussen, um IP-Telefonie umsetzen
zu kénnen

» Optional: Voice-over-IP fur Telekommu-
nikations-Mitarbeiter, wird aufgrund der
an den Kunden angepassten Inhalte
zur Zeit nur als Inhaus-Kurs angeboten

¢ Alternative 1: IP-Telefonie evaluieren,
planen und betreiben

* Alternative 2: IP-Telefonie: Vorbereitung,
Migration, Management

¢ Session Initiation Protocol SIP
* Voice-Security

Alternative 1 oder 2 mussen wahlweise
besucht werden. Aufgrund der beabsich-
tigten inhaltlichen Uberlappung der bei-
den Kurse reicht es aus, einen der beiden
zu besuchen. Wer als Zertifizierungsteil-
nehmer beide Kurse besuchen will, kann
dies zu einem sehr attraktiven Sonder-
preis machen.

Die Zertifizierung ist mit einem Abschluss-
test verbunden, der elementares Wissen
Uber IP-Telefonie abfragt.

Basierend auf der Projekterfahrung der
letzten Monate und Jahre wurde diese
Zertifizierung so angelegt, dass sie ein
maximales und Praxis-erprobtes Herstel-
ler-neutrales Wissen optimal vermittelt. Sie
liefert das optimale Fundament flr erfolg-
reiche Projekte und stellt einen wesentli-
chen Baustein der beruflichen Weiterent-
wicklung da.

Sollten Sie Fragen zur Zertifizierung ha-
ben, so stehen wir lhnen gerne beratend
zur Seite.

Viel Erfolg
lhr
Dr. JUrgen Suppan
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trolle in
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mehr Last,
Netzwerke in
Gefahr?

Fortsetzung von Seite 1

Dies wirft sofort eine Reihe von Fragen
auf, auf die dieser Artikel im folgenden
eingeht:

* drohen unseren Netzwerken mit dem
neuen Microsoft TCP-Stack deutlich hé-
here Spitzenlasten?

e Kdénnen dadurch Uberlasten oder In-
stabilitdten zum Beispiel durch einen
Pufferliberlauf in Switch-Systemen ent-
stehen? Mussen die so genannten Bu-
chungsfaktoren fur die Planung von
Netzwerken angepasst werden (diese
beschreiben die theoretische Uberlast-
barkeit von Switchen unter der Annah-
me typischer Spitzenlasten)?

* Kdénnen dadurch starker schwankende
Betriebssituationen entstehen?

* Erfordern mégliche Uberlasten ein Um-
denken im Einsatz von Quality of Ser-
vice? Bisher ist QoS in 100/1000-Netz-
werken nicht erforderlich, es steigert
nur den Betriebsaufwand. Andert sich
das nun?

1. Warum (Artikel zu Vista’s)
Verbesserungen fiir TCP?

Vista ist da, an Longhorn wird fleiBig ge-
arbeitet - natUrlich werden die damit ver-
bundenen Neuerungen in der Fachpres-
se beschrieben und diskutiert. Diesmal
stlirzt man sich dabei nicht ausschlieBlich
auf Aspekte wie Aussehen und Handha-
bung der Oberflache, neue Dienstangebo-
te u.A.: vermehrt findet man auch Artikel
Uber die Verdnderungen an der mitgelie-
ferten TCP/IP-Software. Diese hat Micro-
soft schon eine Weile als ,,Next Generation
IP-Stack” angeklindigt, ja angepriesen.

»,Next Generation“ - das klingt nach dem
Versuch eines groBen, neuen Wurfs. Oder
wurde diese Bezeichnung gewahlt, weil
Microsoft mit Vista / Longhorn verstérkt
mit der Unterstitzung von IPv6 ,Ernst

macht* (IPvé wurde anfénglich auch als
»IP next generation“ bezeichnet)?! Ja, das
Thema IPv6 wurde tatsachlich starker in
den Blickpunkt genommen, was auch er-
klarlich ist, da in 2005/2006 eine deutliche
neue Lage hinsichtlich stabiler RFC-Doku-
mente zu diesem Thema entstanden ist.
Insofern kdnnte man sich an dieser Stelle
mit Vista und IPv6 beschaftigen.

Nicht die neue Situation bzgl. IPv6 soll
hier aber naher betrachtet werden (ger-
ne ein anderes Mal), sondern ein anderer
Themenkreis, bei dem Vista mit Neuerun-
gen aufwartet, und zwar mit potenzieller
Wirksamkeit unabhangig von der IP-Ver-
sion: Flusskontrolle unter TCP. Vista wirbt
hier gleich mit mehreren Modifikationen,
und diverse Artikel (nicht nur von Micro-
soft) sagen spuUrbare Auswirkungen in
Netzwerken voraus. TCP-Flusskontrol-
le, was war das gleich wieder? Im Prin-

Dipl.-Inform. Oliver Flis verfugt Uber lang-
jahrige Kenntnisse im Betrieb von IT-Infra-
strukturen. Als Leiter des Competence Center
IT-Service der ComConsult Beratung und Pla-
nung GmbH bearbeitet er seit Jahren Projekte
in den Bereichen informatikorientierte Bera-
tungsleistungen und Organisationsberatung im
IT-Bereich. Zu diesen Themengebieten ist er
regelmdRig als Referent bei der ComConsult
Akademie tatig.

zip wird hier versucht, auf automatischem
Wege einen guten Kompromiss zu finden
zwischen _mdglichst guter ,Performance®
bei der Ubertragung von Nutzdaten via
TCP und der Vermeidung von Engpéssen
durch Uberlastung der Ressourcen, Res-
sourcen im Netzwerk bzw. Empfanger-Ka-
pazitdt. Devise dabei: vorsichtig einstei-
gen (slow start), bei Ubertragungserfolg
zunachst kraftig nachlegen, dann wie-
der vorsichtiger werden (congestion avo-
idance, also ,Engpassvermeidung®); soll-
te dennoch etwas schiefgehen (timeout,
retransmission noétig) - Luft rausnehmen
aus der Senderaktivitat. (s. Abbildung 1)

Klingt doch Uberzeugend, also warum
zum Thema machen? Der Grund: die Art
und Weise, in der dieser Ansatz im De-
tail urspringlich umgesetzt wurde, hat-
te Netzwerk-Kapazitdten vor Augen, die
im Vergleich zu heute l&cherlich sind. Ent-

5 21
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2 19 Erhohung der
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2 17
S 16,9+ ¢
i~
g 15
e 1
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T 11 Erhéhung
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timeout
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Abbildung 1: Regelung der Sendeaktivitat (klassisches TCP)
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sprechend wirkt die in TCP von alters her
eingebaute Vorsicht in modernen Hochge-
schwindigkeitsnetzen eher wie ein ,,Angst-
prinzip“. BloB weil man einmal bremsen
musste, ab jetzt dngstlicher weiterfahren?
Die Geschwindigkeit auf die Fahrbahn-
qualitdt von Autobahnen der 80er Jah-
re auslegen? Klingt Ubertrieben, gibt aber
das Problem gut wieder: Die Grundannah-
me, ein Timeout ist ein klares Signal far
ein grundlegendes Engpassproblem, lasst
sich heute in vielen Situationen nicht mehr
aufrecht erhalten:

* beim Zellwechsel im WLAN geht viel-
leicht das eine oder andere Paket ver-
loren und wird entsprechend nicht quit-
tiert; nach diesem Timeout hat man
aber im Bereich der neuen Zelle gleich
gute Voraussetzungen wie vorher;

* heilt eine dynamische Redundanz
im LAN ein Problem (Timeout-Ursa-
che) auf dem bisher genutzten Uber-
tragungsweg, so steht danach typisch
ein gleich guter neuer Weg zur Verfu-
gung, auf dem man sich mit der Da-
ten- und Paketmenge nicht zurtckhal-
ten braucht.

Und das Bild mit der Geschwindigkeit
passend zur Fahrbahnqualitat der 80er
Jahre? Geregelt wird die TCP-Ubertra-
gungsleistung Uber das ,,Congestion Win-
dow®, das praktisch als Sliding Window
Uber die zu Ubertragenden Daten gescho-

ben wird und aussagt, wie viel Datenbytes
der Sender als Inhalte aufeinanderfolgen-
der Pakete schicken kann, ohne auf eine
Quittung (ACK) durch den Empfanger zu
warten. Das macht genauer betrachtet die
TCP-Flusskontrolle: sie reguliert zwischen
den beiden Extremen ,jedes Paket muss
einzeln quittiert werden, dann erst geht es
weiter” (,ping-pong-TCP“, ganz schlechte
Performance!) und ,der Sender kann al-
les ungebremst schicken, was die Anwen-
dung dem IP-Stack an Nutzdaten abgelie-
fert hat“ (Optimum aus Anwendungssicht).
Dabei gibt es von vorneherein eine zulas-
sige ,Hoéchstgeschwindigkeit®, geregelt
durch die Aufnahmekapazitat, gemeldet
vom Empféanger - und fur diese Meldung
wird vom Empfénger ein bestimmter Wert
nie Uberschritten. Leider ist diese Ober-
grenze auf altere Netze ausgelegt: ein
Empfanger nach klassischer TCP-Spezifi-
kation meldet niemals eine gréBere mog-
liche Window-Gr6Be als 65536 Byte: Nach
64 KB gesendeten Daten muss der Sender
bereits warten, bis Quittungen kommen.
Angesichts von Netzwerk-Kapazitaten von
100 MBit/s an jedem Endgerét ist das na-
turlich eine drastische Beschrankung, so-
bald die Quittungen nicht rasend schnell
vom Empfanger zurick kommen: Ist die
Round Trip Time (RTT) zwischen Sen-
der und Empfénger nur ein bisschen lan-
ger, als der Sender fir das Versenden von
64 KB als TCP-Daten bendtigt, so ist hier
zwangsléufige eine Performance-Bremse
gegeben. Selbst im Weitverkehrsbereich

ns-2 simulation
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Abbildung 2: Messpunkte bei 155Mbps, 622Mbps, 2.5bps, 5 Gbps, 10 Gbps; 100 ms round trip latency; 100

Flows

ist es heute durchaus méglich, im Rahmen
des Bandbreitenangebots mehr als 64 KB
unmittelbar auf die Leitung zu bringen ...

Also: jawohl, TCP-Flusskontrolle bzw. eine
Anpassung an die Gegebenheiten heuti-
ger Netze ist ein wichtiges Thema und ja,
Microsoft hat da ein durchaus aktuelles
Thema aufgegriffen. Neueste RFCs (z.B.
RFC 4653 aus August 2006) beschaftigen
sich mit dem Thema der Optimierung von
TCP, und auch andere IP-Stack-Losungen
bieten immer wieder Neuerungen in die-
sem Bereich an: z.B. wird ein Westwood+
genannter spezieller Ansatz unter diversen
Linux- und UNIX-Versionen verfolgt, und es
wurden gezielt Tests damit auf 10 GBit/s
-Verbindungen durchgefuhrt. Apple kin-
digt mit OS 10.5 (,Leopard“, vorgesehen
flr Oktober 2007) ebenfalls ein ,self-tuning
TCP* an, das flexibler auf die Gegebenhei-
ten im Netzwerk eingehen soll.

Warum aber Uberhaupt soviel Anstrengun-
gen an diesem Punkit? Es ist absehbar,
dass TCP ohne geeignete Optimierungen
Investitionen in immer héhere Bandbreiten
umso mehr entwerten kann, je gréBer die
Bandbreitenzuwéachse sind. Studien und
Experimente kommen immer wieder zu
dem Ergebnis, dass ohne gezielte Optimie-
rungen am Verhalten von TCP ein deutli-
ches Missverhéltnis zwischen Netzwerk-Ka-
pazitdten und erzieltem Nutzen entstehen
kann.

Das in Abbilung 2 exemplarisch wiederge-
gebene Ergebnis einer Untersuchung mit
einer Lésung zur Simulation von Netzwerk-
Umgebungen zeigt, dass ohne Nutzung
optimierender TCP-Optionen (rote Kurve)
die Schere zwischen Bandbreitenangebot
und mit 100 parallelen TCP-Datenstrémen
erreichbarer Auslastung immer deutlicher
auseinanderklafft. Auf einem 10 GBit/s-
uplink schaffen diese 100 Datenstréme bei
einer RTT von 100 ms lediglich eine Netz-
auslastung von unter 65%.

In der Praxis kann dies heiBen: viel Geld
in hoéhere Bandbreiten investieren — und
keiner merkt einen angemessenen Unter-
schied! Insofern ist es sicher mehr als nur
Lnett“, wenn ein Hersteller wie Microsoft,
der Uber sein Betriebssystem einen ho-
hen Anteil der IP-Software in heutigen Um-
gebungen beisteuert, hier Brauchbares an-
bietet.

Allerdings - jedes Ding hat zwei Seiten.
So auch hier: Artikel, die sich auf die ent-
sprechenden Informationen zum neuen
Vista-IP-Stack beziehen, warnen zum Teil,
man musse bei Einfihrung von Vista un-
bedingt auch Quality of Service einsetzen.
Was denn nun: TCP-Tuning als Mittel, um
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Die auf klassische, auf Time Division Mul-
tiplexing (TDM) und Leitungsvermittlung
basierende Sprachkommunikation (siehe
Abbildung 1) nutzt bisher eine Infrastruk-
tur fir Telekommunikation (TK), die be-
stimmte Merkmale aufweist. Einige dieser
Merkmale sind im Folgenden aufgeflhrt:

* TDM-Netze arbeiten verbindungsorien-
tiert. Dies bedeutet, dass vor jeder In-
formationstbertragung zunachst expli-
zit eine Verbindung aufgebaut werden
muss. Dies Verbindungsaufbaupha-
se (Signalisierungsphase) ist eine ge-
eignete Phase fur die Implementierung
von Sicherheitsmechanismen. Zum
Beispiel kbnnen bestimmte Verbindun-
gen aus Sicherheitsgriinden verhindert
werden.

* Die digitalen TDM-Netze nutzen Out-
of-band-Signalisierung. Dies bedeutet,
dass die Informationsstréome fur Spra-
che und Signalisierung (Nutzdaten und
Steuerdaten) Uber verschiedene Kana-
le Ubertragen werden. Ein Beispiel da-
fur ist das Integrated Services Digital
Network (ISDN), dass zwischen B-Ka-
nalen fur Nutzdaten und D-Kanalen fur

Signalisierung unterscheidet. Der je-
dem Teilnehmer offen stehende Zugang
zum Nutzdatenkanal erfordert nicht un-
bedingt den Zugang zum Steuerkanal.
Die Endteilnehmer konnen lediglich ein-
geschrankte Methoden zur Ubertragung
Uber Steuerkanéle nutzen, nédmlich nur
solche Mechanismen, die fur den Auf-
und Abbau von Verbindungen und fir
Leistungsmerkmale erforderlich sind.

* TDM-Netze bieten keine Broadcast-Me-
chanismen. Es ist fur die Teilnehmer
nicht mdéglich, Informationen an alle
anderen Teilnehmer zu Ubertragen. Es
gibt keinen ,Shared-Medium“-Ansatz
wie zum Beispiel in einigen fur IP ge-
nutzten Infrastrukturen wie Wireless Lo-
cal Area Networks (WLANSs). In einem
TDM-Netz gibt es statt eines dem Zu-
griff vieler Teilnehmer ausgesetzten Me-
diums eine Vielzahl von physikalischen
Verbindungen, die explizit und in der
Regel von Punkt zu Punkt aufgebaut
werden. Das Abhéren der Kommunika-
tion ist ohne physikalisches oder elek-
tromagnetisches Wiretapping (Anzap-
fen) kaum realisierbar.

Dr.-Ing. Behrooz Moayeri hat viele GroRpro-
jekte mit dem Schwerpunkt standortiibergrei-
fende Kommunikation geleitet. Er gehort der
Geschéftsleitung der ComConsult Beratung
und Planung GmbH an und betdtigt sich als
Berater, Autor und Seminarleiter.

* In TDM-Netzen gibt es keine Multicast-
Mechanismen. Informationen werden
in der Regel von Punkt zu Punkt (ber-
tragen.  Punkt-zu-Mehrpunkt-Ubertra-
gung ist nur begrenzt und ausschlieB-
lich Uber spezielle Mechanismen fur die
Signalisierung von Konferenzen mog-
lich (die nichts anderes sind als die Zu-
sammenschaltung mehrerer explizit
aufzubauenden Punkt-zu-Punkt-Verbin-
dungen). Ansonsten gibt es keine ,Ver-
zweigungen® von Informationsstromen,
die von Punkt zu Punkt Gbertragen wer-
den. Das ,Kopieren“ von Informations-
strdmen mittels solcher Verzweigungen
ist sehr aufwandig.

e Administratoren von TDM-Netzen nut-
zen in der Regel proprietdre Manage-
ment-Mechanismen fir den Zugriff auf
diese Netze. Diese Mechanismen wer-
den von einem eingeschréankten Perso-
nenkreis beherrscht.

Aus den genannten Merkmalen folgt ein
bestimmtes Niveau der Sicherheit von
klassischer TK. Der Personenkreis, der
Uber das Know-how und die Mittel fur die
Durchfuhrung von Angriffen auf die klas-

=
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Abbildung 1: Prinzip der Leitungsvermittlung
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sische Sprachkommunikation verfugt, ist
relativ klein. Die Durchfihrung solcher
Angriffe erfordert eine hohe kriminelle
Energie bzw. ein relativ groBes Budget.
Beispielsweise muss ein Angreifer, der Lei-
tungen anzapfen will, sich physikalisch in
die Nahe der Leitungen begeben, die ab-
gehért werden sollen, und entsprechende
TarnmaBnahmen ergreifen, um nicht auf-
zufallen.

Selbstverstandlich haben es jene Angrei-
fer leichter, die einerseits Uber groBe Bud-
gets verflgen und andererseits selbst in
dem Fall, dass sie ,auffliegen®, keine gro-
Beren Risiken beflirchten mussen. Das gilt
zum Beispiel fir Geheimdienste, insbeson-
dere im Hoheitsgebiet ihres eigenen Staa-
tes oder der ,befreundeten” Staaten. So
ist es kein Geheimnis, dass beispielswei-
se im kalten Krieg sehr teure Abhdrstatio-
nen betrieben wurden. Es wird berichtet,
dass zum Beispiel die Vereinigten Staaten
eigens zum Anzapfen von Unterseeleitun-
gen U-Boote entwickelt haben. Es ist auch
kein Geheimnis, dass Sicherheitsorga-
ne bestimmter Staaten ihre Abhdrsysteme
auch fur Industriespionage zugunsten der
eigenen Volkswirtschaft einsetzen. Aber
hinsichtlich der Angriffe auf die TDM-ba-
sierende Sprachkommunikation herrscht
eine groBe Asymmetrie. Es gehort zum
Allgemeinwissen, dass Staaten in Sachen
,Lauschangriffe auf ihrem Hoheitsgebiet
fast alles kbnnen, dass aber ein Abhoren
gegen den Willen des Staates sehr auf-
wandig und riskant ist. Nur selten gelingt
es anderen als staatlichen Organen, frem-
de Informationen in bisherigen TK-Netzen
anzuzapfen.

Dieses ,Allgemeinwissen® bildet zusam-
men mit anderen Erkenntnissen Uber die
Sicherheit der klassischen Telekommuni-
kation die weit verbreitetet Erwartungshal-
tung diesbezlglich. Informationssicher-
heit besteht vor allem darin, dass man
keine ,Uberraschungen® erlebt. Nach ei-
ner gangigen Definition gilt ein System
als sicher, wenn es sich so verhalt wie er-

wartet. Die klassische Telekommunikation
ist eine etablierte Technologie, deren Nut-
zungsrisiken wohl bekannt sind. Nutzer
und Service Provider kennen zum Beispiel
die Risiken bezuglich des betrligerischen
Missbrauchs von TK-Diensten. Ab und zu
verhalten sich die TK-Netze doch nicht so
wie erwartet, aber im GroBen und Ganzen
ist das Sicherheitsniveau dieser Netze be-
kannt. Die Unternehmen meinen zu wis-
sen, wie sie ihre Uber die TK-Netze Ulber-
tragenen Informationen vor Mitbewerbern
oder der Offentlichkeit schutzen mussen.
Staaten wissen die 0.g. Asymmetrie zwi-
schen ihren Méglichkeiten und den M&g-
lichkeiten anderer zu ihrem eigenen Guns-
ten zu nutzen und bringen tendenziell
immer mehr Informationen Gber natlrliche
und Rechtspersonen in Erfahrung. Bur-
ger der Staaten kennen die Méglichkeiten
und die Bestrebungen ihrer Regierungen.
Es handelt sich bei der klassischen Tele-
kommunikation um ein System, das we-
nig Uberraschungen aufweist. Das System
verhalt sich so wie Staaten, Unternehmen
und Individuen erwarten, und gilt daher als
relativ sicher.

Diese subjektiv empfundene Sicherheit be-
deutet trotzdem nicht, dass es keine gra-
vierenden Angriffe auf konventionelle TK
gibt. Mit physikalischem Zugang zur Infra-
struktur l&sst sich im Prinzip alles machen:
Man kann ein analoges Telefon als Abhor-
mikrofon missbrauchen, man kann sich als
Mithérer unauffallig einem Gesprach an-
schlieBen, wenn man physikalischen Zu-
griff auf die Infrastruktur erlangt, man kann
mit gentigend krimineller Energie auf Kos-
ten anderer telefonieren, Verbindungsda-
ten durch Diebstahl von Daten auslesen,
auf mit schwachen Passwortern abgesi-
cherte Telefonanlagen zugreifen etc. Aber
all dies passiert relativ selten.

Wie ist diese Situation mit der Situation in
IP-Netzen zu vergleichen? IP-Netze unter-
scheiden sich in einigen grundlegenden
Merkmalen von TDM-Netzen (siehe Abbil-
dung 2):

* |IP-Netze arbeiten verbindungslos. Je-
des an ein IP-Netz angeschlossene Ge-
rat kann an jedes andere an das selbe
IP-Netz angeschlossene Netz Pakete
senden, ohne dass vorher explizit eine
Verbindung aufgebaut werden muss.
Sicherheitsmechanismen wéhrend der
Verbindungsaufbauphase kénnen nur
bei verbindungsorientierten Protokol-
len wie z.B. TCP (Transmission Control
Protocol) angewandt werden, nicht je-
doch bei der IP-Ubertragung selbst, die
keinen expliziten Verbindungsaufbau
kennt.

* |IP-Netze nutzen Inband-Signalisierung.
Nutzdaten und Steuerungsdaten wer-
den Uber den gleichen Kanal Ubertra-
gen. Folglich haben alle Nutzer auch
Zugang zu dem Kanal, Uber den Steu-
erungsinformationen Ubertragen wer-
den. Diese kénnen daher durch Zugriff
auf den einzigen vorhandenen Ubertra-
gungskanal manipuliert werden.

* In IP-Netzen werden Broadcast-Mecha-
nismen genutzt, zum Beispiel um zu ei-
ner bekannten IP-Adresse die zugehori-
ge Hardware-Adresse zu finden. Local
Area Networks (LANs) mit eingebauten
Broadcast. Mechanismen werden in
Unternehmensnetzen und bei Service
Providern genutzt. In diesen Netzen ist
das Mithéren wesentlich einfacher als
in klassischen TK-Netzen.

e |P-Netze nutzen Multicast-Mechanis-
men, die ,Verzweigungen“ von Infor-
mationsstrémen  erfordern.  Folglich
sind solche ,Verzweigungen® einfach
zu steuern, und das ,Kopieren“ von In-
formationsstromen ist relativ einfach
mdglich, weil die Netzkomponenten
dies unterstlitzen mussen.

¢ In IP-Netzen werden einfache, standar-
disierte Management-Mechanismen ge-
nutzt. Die Remote-Steuerung von Netz-
komponenten ist relativ einfach. Die
erforderlichen Werkzeuge dafir sind im
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Abbildung 2: Prinzip der Paketvermittlung in IP-Netzen





