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WLAN-Controller-Test von 
ComConsult Research

von Dr. Simon Hoff

Das Controller-basierte WLAN-Design 
verdrängt immer stärker den traditio-
nellen WLAN-Aufbau mit autonomen 
Access Points („Fat Access Points“). 
Die entsprechenden Herstellerlösun-
gen sind teilweise bereits seit mehre-
ren Jahren auf dem Markt. Abgesehen 
von einem immer noch fehlenden ver-
abschiedeten Standard, sollte man also 
annehmen, dass WLAN Controller in-
zwischen stabile und erprobte Geräte 
sind, über die in professionellen Enter-
prise WLAN auch Dienste mit hohen An-
forderungen an Verfügbarkeit und Leis-
tung des Netzes angeboten werden. 

Besonders interessant ist die steigende 
Nachfrage nach sprachtauglichen WLAN-
Lösungen. Je kritischer die über ein 
WLAN angebotenen Dienste sind, des-
to wichtiger ist das Monitoring des WLAN, 
insbesondere der besonders empfindli-
chen Luftschnittstelle.

weiter auf Seite 17

von Dipl.-Inform. Andreas Meder

Das preiswerte WAN  - 
Utopie oder machbar? 

Teil 2: Kostensparende Technik - Ansätze und Grenzen

Zweitthema

Mehr Kapazitäten im Weitverkehrs-
umfeld schaffen, und dies zu maximal 
gleich hohen - nach Möglichkeit gar 
niedrigeren - Kosten; dies ist häufig die 
Aufgabe, vor der die jeweils verantwort-
lichen IT-Kräfte in Unternehmen oder 
Behörden heute stehen. 

Dabei können die Gründe hierfür durch-
aus unterschiedlicher Art sein: Grundle-
gende Änderungen an den Datenströmen 
im Weitverkehrsnetz - etwa in Folge einer 
Neuausrichtung der strategischen Positi-
onierung von Dienste- bzw. Anwendungs-
servern im Sinne einer  Serverkonsolidie-
rung - können einen derartigen Bedarf 
ebenso auslösen wie der Einsatz neuer 

Applikationen, die häufig - anders als frü-
her - die technologischen Grenzen zwi-
schen Lokalen Netzinfrastrukturen und 
solchen im Weitverkehrsbereich schlicht-
weg ignorieren und damit mindestens ei-
nen kräftigen Zuwachs an Bandbreite mo-
tivieren wenn nicht gar unumgänglich 
machen. 

weiter auf Seite 6
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nen ist nur über SIP-Trunks realisierbar. 
Dies würde aus heutiger Sicht erfordern, 
dass beide Kommunikationspartner über 
den SIP-Trunk eines Providers verbunden 
sind. Auch dies ist Theorie, da zur Zeit 
keiner der von ComConsult Research be-
fragten Provider Wideband an der Trunk-
Schnittstelle unterstützt.

Trotzdem gehen wir davon aus, dass die-
ses Thema ein Renner wird. Erheblicher 
Druck wird dabei aus dem Konsumer-
Markt kommen. Neue SIP-Telefone wie 
das Siemens Gigaset S675IP werben mit 
der HD-Qualität, benötigen aber einen 
Provider, der dies unterstützt (zum Bei-
spiel Sipgate). Und natürlich kann die HD-
Qualität nur genutzt werden, wenn beide 
Teilnehmer am selben Provider hängen 
und ein G.722-Telefon benutzen. Trotz die-
ser Einschränkungen wird klar, dass hier 
ein Trend geboren ist.

So überraschend es also ist, Microsoft 
hat mit seiner Quality of Experience Initi-
ative ins Schwarze getroffen. Sprachquali-
tät wird zum Thema. Was dabei allerdings 
nicht übersehen werden darf, ist, dass das 
eingesetzte Telefon/Headset erheblichen 
Einfluss auf die Qualität auch unabhängig 
vom Codec hat. So kann das Microsoft-
Telefon bisher nicht wirklich überzeugen 
(das Siemens OpenStage ist deutlich bes-
ser), allerdings ist das alternativ angebo-
tene USB-Set ein absoluter Renner.

Der zweite Themenbereich, der durch Mi-
crosoft wieder zum Leben erweckt wurde, 
ist der Bereich Quality of Service. Mit der 
Behauptung, dass QoS unnötig ist und 
durch die Netzwerk-Hersteller nur geför-
dert wird, um Netzkomponenten zu ver-
kaufen, hatte Microsoft einen sensiblen 
Nerv getroffen. Jedenfalls ging hier die 
Diskussion im Rahmen der Podiumsdis-
kussion rund, ohne Frage ein Highlight 
der Veranstaltung. Nun ist dieses Thema 
komplex, dies zeigt eine Auflistung der Ar-
gumente beider Seiten:

• Ohne QoS können Realzeitdienste bei 
Überlast nicht sauber funktionieren

• Messungen von ComConsult Beratung 
und Planung GmbH zeigen aber, dass 
dieses Problem in der Regel gar nicht 
besteht

zeigte das Forum, dass dies eine Fehl-
einschätzung sein könnte. Viele Teilneh-
mer waren angesichts von Sprachübertra-
gung in CD-Qualität doch sehr angetan. 
Einige anwesende Firmen berichteten von 
produktiven Nutzungen von G.722 Wide-
band-Codecs. Die Endanwender reagier-
ten offenbar sehr positiv darauf. Kernpunkt 
der Kritik: der Übergang ins Festnetz mit 
G.711 führt im direkten Vergleich zu einem 
derartig hohen Qualitätsverlust, dass mas-
sive Beschwerden an dieser Stelle aufka-
men. Aber gerade dieses Beispiel zeigt, 
dass hier ein Markt ist.

So merkwürdig es auf den ersten Blick klin-
gen mag: Internet-Telefonie ist der Weg in 
die höhere Sprachqualität! Dies ist für eine 
Reihe von Anwendungen durchaus ent-
scheidend. Die Qualität einer Video- oder 
Webkonferenz und die Akzeptanz durch 
die Benutzer hängen im Wesentlichen da-
von ab, dass der Eindruck „wir können 
kommunizieren als wären wir in einem ge-
meinsamen Besprechungsraum“ gegeben 
ist. Aus diesem Grund sind Wideband-Co-
decs bei professionellen Videokonferenzen 
schon länger Standard. Polycom als einer 
der führenden Hersteller aus diesem Be-
reich hat auch erheblich zur Weiterentwick-
lung dieser Technologie beigetragen.

In der Praxis wird die hohe Sprachquali-
tät zur Zeit auf die Nutzung innerhalb ei-
nes Unternehmens allerdings auch über 
Standortgrenzen hinaus beschränkt. Die 
Nutzung in der Kommunikation zu Exter-

Zum Geleit

Sprachqualität und QoS: 
IP-Telefonie lässt traditionelle TK 

im Bereich Qualität hinter sich
Das ComConsult Voice-over-IP Forum 
2007 war begleitet von intensiven Dis-
kussionen und zum Teil auch direkten 
Auseinandersetzungen zwischen den 
Herstellern.  Im Kern der Auseinander-
setzungen stand wie zu erwarten Mic-
rosoft mit seinem neuen OCS-Produkt. 
ComConsult-Research stellte seine ers-
te Analyse des Produkts vor und offen-
barte überraschende Details zu nicht 
veröffentlichten Eigenschaften. 

Auf jeden Fall schaffte es Microsoft, zu po-
larisieren. Zwei der andiskutierten Themen 
zogen sich dabei durch das ganze Forum:

• die Verbesserung der Sprachqualität 
durch die Nutzung eines Wideband Co-
decs

• Sinn oder Unsinn von Quality of Ser-
vice

Microsoft hat seinen OCS mit einem 
neuen Codec ausgestattet, dem so ge-
nannten RTAudio. Dies ist ein adaptiver 
Wideband-Codec, der sich der Netzwerk-
Qualität anpasst und auch bei schlechter 
Netzwerk-Situation zu akzeptablen Ergeb-
nissen führen soll. ComConsult Research 
hatte dazu einen kleinen Laboraufbau auf 
dem Forum beigesteuert, der einen direk-
ten Vergleich der Microsoft-Lösung mit 
Siemens Open Stage, Cisco 7960, Snom 
360 und Polycom Soundpoint IP 650 er-
laubte. Der direkte Vergleich machte zu-
dem klar, dass der Microsoft-Ansatz nicht 
neu ist. Wideband-Codecs gibt es schon 
seit 20 Jahren, sie sind aber aufgrund der 
Beschränkungen des Festnetzes kaum 
zum Einsatz gekommen (ISDN lässt kei-
nen Wideband-Einsatz zu). Neu an dem 
Microsoft-Ansatz ist die Art der Adapti-
on an belastete und gestörte Netzwerke. 
Die ersten Analysen von ComConsult Re-
search lassen vermuten, dass der Codec 
auf die Nutzung im Internet optimiert ist. 
Einwände von Cisco gingen in die Rich-
tung, dass der Codec auf Leitungen mit 
stark limitierter Kapazität seinen Delay 
überproportional erhöht. Wir werden die-
se Aspekte in den nächsten Monaten wei-
ter untersuchen.

Die zentrale Frage ist nun, wen das über-
haupt interessiert. Sprachqualität war bis-
her im Markt kaum ein Thema. Und hier 



ComConsult Research           Der Netzwerk Insider           Dezember 2007               

Szenarien kann er sich gar ins Gegen-
teil verkehren. Dies liegt am grundlegen-
den Konzept: Standorte werden nicht (di-
rekt) miteinander, sondern lediglich mit 
der Plattform verbunden, über die dann 
sehr wohl jeder mit jedem kommunizie-
ren kann. Der Kommunikationspfad be-
steht aber de facto aus drei Teilen: den 
beiden Anbindungen an die Plattform in 
Form geeigneter physikalischer Netzver-
bindungen mit entsprechenden Zugangs-
knoten (Point of Presence, PoP), meist als 
„Local Tail“ oder „Local Loop“ bezeichnet, 
und einer Verbindung dieser PoPs inner-
halb des Plattformnetzes. Hieraus resultie-
ren mehrere potenziell problematische As-
pekte:

• Die Local Tails werden stets zum 
nächstgelegenen PoP eingerichtet. Die-
ser kann sich aber durchaus in einer 
gewissen räumlichen Entfernung zum 
Standort befinden. Zwei oder mehr 
Standorte innerhalb z.B. einer Stadt 
müssten dann über vergleichsweise 
teure Local Tails versorgt werden, wenn 
der PoP entsprechend weit entfernt ist. 
Dieses Problem kann sich noch ver-

Dies erfordert in aller Regel neben ei-
nem technologischen Umdenken auch 
einen sinnvoll geeigneten strategischen 
Gesamtansatz, um die notwendigen 
grundsätzlichen Rahmenbedingungen zu 
schaffen, damit dieses Vorhaben über-
haupt gelingen kann. Letzteres wurde be-
reits in Teil 1 (Anmerkung der Redaktion: 
Juni-Ausgabe des Netzwerk Insiders, die 
auf Anfrage zugeschickt werden kann) 
dieses zweiteiligen Artikels diskutiert; hier 
soll nunmehr die technologische Seite 
stärker im Vordergrund stehen.

Aufgabe verstanden - und nun?

Ist das Ziel soweit klar, macht zunächst 
eine Sichtung der vorhandenen Möglich-
keiten Sinn. 

Hinsichtlich des grundlegenden techno-
logischen Ansatzes stellt in den allermeis-
ten Fällen aktuell MPLS (Multiprotocol La-
bel Switching) die Methode der Wahl dar. 
Nahezu immer lässt sich in umfangrei-
chen Netzszenarien schon allein durch 
eine Ablösung althergebrachter Technolo-
gien wie z.B. Frame Relay oder ATM eine 
deutliche Reduzierung der Kosten erzie-
len. Oft ist dies sogar dann der Fall, wenn 
die Umstellung mit punktuellen Verbesse-
rungen hinsichtlich der Anbindungskapa-
zitäten einhergeht. Bleibt es in dieser Hin-
sicht mehr oder weniger beim Status Quo, 
kann pauschal ein Kostensenkungspoten-
zial in einer Größenordung von ca. 50% 
unterstellt werden.

Freilich soll nicht verschwiegen werden, 
dass der im Grunde durch seinen „Shared 
Use“-Ansatz erzielbare und in Form von 
günstigeren Preisen an den Kunden wei-
tergegebene Synergieeffekt von MPLS 
(und in ähnlicher Weise aller plattform-
basierenden Technologien einschließlich 
Internet-VPNs (s.u.)) nicht zwangsläufig 
zum Tragen kommen muss. In manchen 

schärfen, wenn besonders hochwerti-
ge Redundanzmaßnahmen zur Sicher-
stellung hinreichender Verfügbarkeiten 
notwendig sind: wird hier eine Anbin-
dung an zwei verschiedene PoPs gefor-
dert, so werden die zu überbrückenden 
Distanzen in aller Regel nochmals grö-
ßer. Andererseits tritt das Problem nur 
bei Local Tail-Techniken auf, die zumin-
dest anteilig nach Entfernung tarifiert 
werden (wie bei Festverbindungen, so-
genannten „Leased Lines“ in der Regel 
üblich). Spielt die Entfernung hingegen 
keine Rolle wie bei DSL-basierten Lo-
cal Tails, stellt eine solche Konstellation 
keinen kostenrelevanten Nachteil dar.

• Neben den Kosten ist auch die Kom-
munikationsqualität zu berücksichtigen: 
aufgrund der bei Plattformlösungen län-
geren Gesamtpfade steigt insbesonde-
re die Paketverzögerung im Netz (Net-
work Transit Delay, NTD) gegenüber 
„direkten“ Verbindungen in den aller-
meisten Fällen stark an. Dies ist insbe-
sondere zu beachten, wenn derartige 
Kommunikationsnetze von Anwendun-
gen genutzt werden, die laufzeitsensitiv 

Zweitthema

Das preiswerte 
WAN - Utopie 

oder machbar?

Teil 2: Kostensparende 
Technik - Ansätze und 

Grenzen

Fortsetzung von Seite 1
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Dipl.-Inform. Andreas Meder ist im Team der 
ComConsult Beratung und Planung GmbH 
als Senior Consultant beschäftigt. Er verfügt 
aufgrund seiner langjährigen berufl ichen 
Praxis über umfangreiche Kenntnisse und 
Erfahrungen aus den Bereichen Konzipierung 
und Betrieb von Netzwerken. Sein Themen-
schwerpunkt als Berater und Planer liegt in den 
Bereichen Internetworking und IT-Security. Zu 
diesen Themengebieten ist er als Referent bei 
der ComConsult Akademie tätig.

Abbildung 1: Ungünstige MPLS-Konstellation

MPLSPoP
Stadtgebiet
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steht dabei eine Vielzahl technischer An-
bindungsvarianten zur Verfügung; zu den 
am häufigsten eingesetzten gehören:

• Leased Lines
• DSL
• PI-VPN

Leased Lines stellen die mit Abstand teu-
erste aber auch qualitativ hochwertigs-
te Variante dar. Dabei spielt es kaum eine 
Rolle, um welche technische Ausprägung 
es sich konkret handelt; diese kann je nach 
Anbieter und Verfügbarkeit vor Ort variie-
ren.  Basis ist jedoch in aller Regel SDH 
(Synchrone Digitale Hierarchie), ein Verfah-
ren, das dem Kunden auf der Basis eines 
TDM-Mechanismus (Time Division Multip-
lex) einen festen exklusiv nutzbaren Anteil 
an der in der Netzinfrastruktur verfügba-
ren Übertragungskapazität zur Verfügung 
stellt. Anders als bei z.B. MPLS findet da-
bei prinzipbedingt keinerlei „Überbuchung“ 
statt; temporär nicht abgerufene Kapazitä-
ten können daher nicht von anderen Kun-
den genutzt werden. Aus diesem Grund 
ist SDH-Bandbreite teurer als MPLS-Band-
breite. In letzter Zeit beginnen sich insbe-
sondere Leased Lines auf Ethernet-Basis 
auf breiter Front durchzusetzen. Haupt-
grund hierfür sind neben der Option, über 
eine weitestgehend transparente Ethernet-
Schnittstelle alle wesentlichen Protokoll-
merkmale übertragen und somit insbeson-
dere auch VLANs über Standortgrenzen 
hinweg bilden zu können, auch die ge-
genüber den klassischen Leased Line-Va-
rianten E1 (2 Mbps), E3 (34 Mbps) oder 

sind, d.h. auf höhere Verzögerungswer-
te im Netz mit deutlich schlechterem 
Antwortzeitverhalten reagieren oder an-
derweitig nicht mehr optimal einsetzbar 
sind. Zu nennen sind hier vor allem di-
alogorientierte Datenbankanwendun-
gen; aber auch Standard-Mechanis-
men in Microsoft-dominierten Netzen 
weisen hier ein ungünstiges Protokoll-
verhalten auf.

• Bei sehr kleinen Netzen (im Extremfall 
einem, das nur aus zwei Standorten 
besteht) ist die Gesamtzahl notwendi-
ger Netzverbindungen (Local Tails) hö-
her als bei Netzen auf Basis von Punkt-
zu-Punkt-Verbindungen. Auch hieraus 
- womöglich in Kombination mit dem 
zuerst genannten Aspekt - resultieren 
nicht selten erhöhte Kosten gegenüber 
einer „klassischen“ Netztechnologie. 

 
Nichtsdestotrotz wird es heute in vielen 
Fällen auf MPLS hinauslaufen; ggf. sind 
einzelne Teile des Gesamtnetzes auf Ba-
sis anderer Ansätze zu realisieren. An an-
derer Stelle in diesem Artikel findet sich 
ein konkretes Projektbeispiel, bei dem ge-
nau von dieser Strategie Gebrauch ge-
macht wurde.

Nennenswerte Konkurrenz zu MPLS-ba-
sierten Installationen stellt lediglich ein Vir-
tuelles Privates Netz (VPN) auf Basis ver-
schlüsselter Kommunikationstunnel durch 
das Internet dar. Ein solches, typischer-
weise mittels IPSec (Internet Protocol Se-
curity) realisiertes Internet-VPN (auch PI-
VPN für „Public Internet“-VPN genannt) 
bietet üblicherweise die niedrigsten Kos-
ten; im Gegenzug existiert allerdings auch 
keine oder bestenfalls lediglich rudimen-
täre Quality of Service (QoS). Wer diesbe-
züglich - etwa infolge des Einsatzes nicht 
ausreichend robuster Anwendungen - Min-
destanforderungen hat, die über das hin-
ausgehen, was ein PI-VPN leisten kann (ty-
pischerweise eine Priorisierung auf dem 
jeweiligen Local Tail, um den diesbezüg-
lich kritischen Anwendungen zumindest lo-
kal optimale Kommunikationsbedingungen 
zur Verfügung zu stellen), sollte besser auf 
MPLS ausweichen. 

Wenn es also MPLS sein soll, so stellt 
sich als nächstes die Frage nach dem Lo-
cal Tail. Dieser macht üblicherweise ei-
nen großen Teil der Gesamtkosten für ei-
nen MPLS-Anschluss aus, so dass sich 
die Wahl einer kostengünstigen Lösung 
insgesamt sehr positiv auf das verfüg-
bare Budget auswirkt - allerdings sind 
mit dieser Wahl potenziell Einschränkun-
gen sowohl technischer Natur als auch 
hinsichtlich der möglichen Service Level 
Agreements (SLA) verbunden. Prinzipiell 

STM1 (155 Mbps) deutlich geringeren 
Kosten. Letztere wiederum resultieren vor 
allem aus dem Einsatz erheblich preiswer-
terer und dabei infolge weniger komple-
xer Technik robusterer Hardware-Baugrup-
pen. In Deutschland bietet beispielsweise 
die Deutsche Telekom mit „EthernetCon-
nect“ (siehe Kasten) eine derartige Lösung 
an; von den Mitbewerbern sind meist ver-
gleichbare Produkte erhältlich.

Leased Lines werden üblicherweise nach 
2 Kriterien tarifiert (wenn man einmal von 
der Option auf diverse Redundanzmecha-
nismen, die naturgemäß ebenfalls kosten-
relevant sind, absieht): Entfernung und 
Kapazität, d.h. nutzbare Übertragungs-
bandbreite. Ersteres ist in der Regel mehr 
oder weniger fix, d.h. konzeptionell kaum 
beeinflussbar. Unterschiede ergeben sich 
hier bei MPLS-Angeboten verschiedener 
Carrier vor allem deshalb, weil die PoPs 
naturgemäß unterschiedlich platziert sind: 
ist der Abstand zum nächsten PoP bei ei-
nem Anbieter geringer als beim Mitbewer-
ber, so dürften die Kosten tendenziell auch 
entsprechend geringer ausfallen. 

Hinsichtlich der Kapazität hingegen kann 
man konzeptionell sehr wohl Einfluss neh-
men. Zwar ergibt sich die nutzbare Ge-
samtbandbreite logischerweise unmit-
telbar aus dem konkreten Bedarf - oder 
sollte dies zumindest tun - es gibt aber 
u.U. verschiedene Möglichkeiten, diese 
nutzbare Bandbreite technisch zu reali-
sieren. Dies wiederum hängt mit der aus 
Nutzersicht eher ungünstig ausgefalle-
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WAN-Planung für zentrale Dienste 
11.02. - 13.02.08 in Berlin    

www.comconsult-akademie.de

Wide Area Networks (WAN) müssen kostengünstig, leistungs-
fähig, skalierbar, hochverfügbar, sicher und managebar sein. 
Während bis vor wenigen Jahren langfristige WAN-Verträge 
von drei bis fünf Jahren abgeschlossen wurden, legt die dyna-
mische Entwicklung nahe, die Vertragsbindung zu verkürzen, 
was mit einem ständigen Planungsprozess einhergeht. Dieser 
Umstand und die fortlaufenden Veränderungen im Markt zwin-
gen zu einem permanenten Lern- und Informationsprozess, 
dem auch dieses 3-tägige Seminar dienen soll. 
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und der damit verbundenen Abstraktion 
von der Struktur des zu Grunde liegenden 
Transportnetzes. 

Das Controller-basierte Design bietet wei-
terhin die folgenden Vorteile:

• vollständige zentrale Kontrolle der Kon-
figuration (Parameter und Firmware) 
der Thin Access Points

• Access-Point-übergreifendes Monito-
ring der Luftschnittstelle

• Load-Balancing zwischen Thin Access 
Points 

• Optimierung von zeitkritischen Ope-
rationen, wie Handover und Authenti-
sierung durch zentrale Realisierung im 
WLAN Controller

 
Für den Aufbau eines WLAN kann bei ei-
ner Controller-basierten Lösung die vor-
handene LAN-Infrastruktur genutzt 
werden. Durch die Verwendung von IP-
Tunneln besteht analog zu einem VPN 
eine logische Trennung des WLAN-Ver-
kehrs von der sonstigen Kommunikati-
on im LAN. Bei entsprechenden Sicher-
heitsanforderungen kann im Ausnahmefall 
eine weitergehende Trennung durch VLAN 
oder sogar eine separate physikalische In-
frastruktur für das WLAN, d.h. eigene akti-
ve Komponenten, erfolgen.

Die Thin Access Points werden also ty-
pischerweise unmittelbar am vorhande-
nen Access Layer an einen Access Switch 
angeschlossen. Da der Daten-Verkehr 
der WLAN-Clients zwischen Thin Access 
Points und WLAN Controller getunnelt 
wird, ist das LAN dabei für die WLAN-End-
geräte vollständig transparent.

Der Vorteil, der sich durch den Tunnelme-
chanismus ergibt, hat auch seine Tücken, 
denn jeglicher Verkehr muss durch den 
Controller. Stellt man sich ein Filial-Sze-

nario vor, bei dem WLAN-Controller in der 
Zentrale aufgestellt sind und Thin Access 
Points in den Filialen über eine WAN-Stre-
cke angebunden werden, kann sich fol-
gende Situation ergeben: Wenn in einer 
Filiale von einem WLAN-Client eine Datei 
zu einem lokalen Drucker geschickt wird, 
müsste der gesamte Verkehr erst in die 
Zentrale zum WLAN Controller und dann 
wieder zurück zur Filiale. Die kostbare 
WAN-Strecke würde also nicht nur unnö-
tig, sondern sogar gleich doppelt passiert. 
Zur Lösung dieses Problems bieten die 
meisten Hersteller die Möglichkeit den 
Verkehr lokal am Thin Access Point aus-
zukoppeln. Damit gehen natürlich die Ei-
genschaften des Overlay-Netzes verloren,
und es würde sich wieder die Situati-
on des Anschlusses traditioneller Fat Ac-
cess Points an ein Distribution System er-
geben. Dies wäre damit verbunden, dass 
Distribution System und Access Points 
ein flaches Layer-2-Netz bilden müssten, 
wenn ein Handover unter Beibehaltung 
der Ende-zu-Ende-Kommunikation er-
möglicht werden soll (was insbesondere 
für die Übertragung von VoIP über WLAN 
der Fall wäre). 

Manche Hersteller empfehlen das Aus-
koppeln auch für den Campus-Bereich für 
Verkehr mit hohen Bandbreitenanforde-
rungen und für delay-sensitiven Verkehr. 
Wie gesagt, der Preis sind massive Ein-
schränkungen in Mobilität bzw. die Rück-
kehr zum Layer 2 Distribution System. Die 
Frage, ob bei einer Sprachübertragung 
der Tunnel zum WLAN Controller spürbar 
ist oder nicht, lässt sich nicht generell be-
antworten. Sofern hier im LAN kommuni-
ziert wird und nicht stark verzögerungs-
behaftete WAN-Strecken passiert werden, 
sollte der Effekt sich eigentlich in Gren-
zen halten. Ein weiterer Einfluss kann sich 
durch die Leistungsfähigkeit des WLAN 
Controllers ergeben. Die Betrachtung die-

In diesem Artikel wird eine Auswahl von 
marktgängigen Controller-basierten WLAN- 
Lösungen hinsichtlich dieser Anforderun-
gen betrachtet. Das Ziel ist dabei nicht die 
Feststellung, welche Lösung die beste ist. 
Es geht in diesem Artikel darum, zu unter-
suchen, ob es Stand heute noch allgemei-
ne Schwachstellen gibt, die in Planung, 
Ausschreibung und Betrieb besonderes 
berücksichtigt werden sollten.

1. Controller-basiertes WLAN-Design 
im Überblick

In einem Controller-basierten WLAN-De-
sign werden WLAN-Funktionen durch zen-
tral positionierte WLAN Controller realisiert 
und die Aufgaben der Access Points auf 
die reine Funkübertragung reduziert. Da-
her werden Access Points in einem Con-
troller-basierten Design oft auch als Thin 
Access Points bezeichnet. Es sind auch 
andere Bezeichnungen gebräuchlich, wie 
Lightweight Access Points. In der IETF er-
arbeitet die Gruppe CAPWAP (Control and 
Provisioning of Wireless Access Points) ei-
nen Standard für einen Controller-basier-
ten WLAN-Aufbau.

Die Kommunikation zwischen WLAN Con-
troller und Thin Access Point erfolgt ty-
pischerweise über einen IP-Tunnel (sie-
he Abbildung 1). Über diesen Tunnel wird 
die gesamte Kommunikation von und zu 
den WLAN-Clients sowie alle Daten für 
das Management der Thin Access Points 
transportiert. Die WLAN Controller operie-
ren dabei auf Layer 2, d.h. die Layer-2-Pa-
kete der WLAN Clients werden über den 
Tunnel zwischen Access Point und WLAN 
Controller übertragen. 

Der wesentliche Vorteil, der sich aus dem 
Tunnelmechanismus zwischen Thin Ac-
cess Points und WLAN Controller ergibt, 
ist der Aufbau des WLAN als Overlay-Netz 
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zen mit Kontroll- und Datenkanal auf UDP 
auf (z.B. Cisco, LANCOM, Siemens), Tra-
peze verwendet IP Encapsulation within IP 
(RFC2003) und Aruba verwendet Generic 
Routing Encapsulation (GRE) und UDP.

Allerdings arbeiten alle Hersteller an einer 
CAPWAP-kompatiblen Lösung. Von einer 
Interoperabilität, die es gestattet, WLAN 
Controller und Thin Access Points von ver-
schiedenen Herstellern zu kombinieren, ist 
man aber noch ausgesprochen weit ent-
fernt. Mit der Auswahl eines Controllers ist 
die Palette an Access Points auch in der 
näheren Zukunft automatisch festgelegt. 

Die Lösungen der Hersteller von WLAN-
Controllern unterscheiden sich auch in 
der Rolle als Netzelement in Richtung der 
Übertragung der Client-Nutzdaten in das 
kabelbasierte LAN (und umgekehrt). Wäh-
rend beispielsweise die Lösungen von 
Cisco und Trapeze auf Layer 2 als Half-
Bridge (siehe Abbildung 2), die Controller-
Lösung von LANCOM als Router operiert, 
gestatten die Lösungen von Siemens und 
Aruba die Auswahl beider Möglichkeiten.
 
Tabelle 1 zeigt die Merkmale Tunnelme-
chanismus und Netzelementtyp im Ver-
gleich für verschiedene Controller-Lösun-
gen.
 
Weitere wichtige Elemente sind die Mög-
lichkeiten der Absicherung der Kom-
munikation zwischen Thin Access Point 
und WLAN Controller. Die Kommunikati-
on zwischen Thin Access Points und Cli-
ents (d.h. auf der Luftschnittstelle) kann 
adäquat mit IEEE 802.11i bzw. Wi-Fi Pro-
tected Access (WPA) oder WPA2 abgesi-
chert werden. Die Kommunikation auf der 
Ethernet-Schnittstelle des Access Point 
ist davon nicht betroffen und muss daher 
bei Bedarf zusätzlich abgesichert werden. 
Dies ist beispielsweise sinnvoll, wenn Ac-
cess Points in Bereichen montiert werden, 
in denen ein unberechtigter Zugriff auf den 
Access Point nicht ausgeschlossen wer-
den kann. Während die CAPWAP Proto-
col Specification die Verschlüsselung des 
Kontrollkanals zwingend fordert und die 
des Datenkanals wenigstens optional hin-
zugeschaltet werden kann, bieten aktuell 
die Hersteller hinsichtlich der Verschlüsse-
lung des Datenkanals keine Möglichkeiten 
an. Die Firma LANCOM hat die Verschlüs-
selung des CAPWAP Datenkanals immer-
hin auf ihrer Roadmap. Eine Ausnahme 
ist hier die Lösung von Aruba Networks. 
Die Verschlüsselung gemäß IEEE 802.11i 
kann bei Aruba auf dem WLAN Controller 
erfolgen. Die verschlüsselte Strecke wird 
dabei vom Client bis hin zum WLAN Cont-
roller verlängert. 

tocol Specification als IETF Draft vor, bis 
auf die Controller-Lösung von LANCOM 
sind Stand Anfang Dezember 2007 aus-
schließlich Lösungen am Markt verfügbar, 
die herstellerspezifische Mechanismen 
implementieren. Manche Hersteller set-

ser Aspekte ist auch Inhalt der im Folgen-
den beschriebenen Tests.

Für den Tunnelmechanismus und die über 
den Tunnel ausgetauschten Daten liegt 
zwar seit geraumer Zeit die CAPWAP Pro-

WLAN-Controller-Test von ComConsult Research

Abbildung 1: Conroller-basiertes WLAN-Design
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