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1. Motivation und Ubersicht

Seit etwa Mitte 2005 entsteht ein Markt
fir die Weiterentwicklung von WLAN
Produkten hin zu einer verteilten funk-
basierten Architektur mit funktechnisch
vermaschten Access Points unter dem
Namen ,Vermaschtes WLAN“ (Mesh
WLAN). Diese ,Mesh Architektur® be-
nétigt nur noch wenige, bei Bedarf red-
undante Ubergangspunkte vom drahtlo-
sen zum drahtgebundenen Netz. (siehe
Abbildung 1.1)

Eigentlich nahm die Entwicklung ver-
maschter WLAN's ihren Anfang schon Mit-

Externes Netzwerk (Ethernet)

\

Mesh Portal

MPP Mesh Point

=
-— el
v A MP
Mesh AP A" ..ot i
J— R R Mesh Links v
MAP ‘r:
) A& "Mesh AP
F RN A ——

\ * MAP

e L
= PN

o ]

f

Non-mesh Stationen

Zweitthema

te der 90er Jahre als Forschungsprojekt
der DARPA fur Schlachtfeld-Kommunikati-
ons-Szenarien, kurz darauf begannen For-
schungs-Institute und -Unternehmen wie
SRI International, sich mit diesem The-
ma zu befassen. Als Mesh WLAN Herstel-
ler sind sowohl etablierte als auch Start
Up Namen zu finden: Accton, BelAir Net-
works, Cisco, D-Link, FireTide Networks,
Intel, InterDigital, Mitre, Motorola / Mesh-
Networks, NextHop Technologies (Cli-
ent Adapter), Nokia, Nortel, NTT DoCo-
Mo, PacketHop, Philips, SOHOware, Strix
Systems, Swisscom Innovations, Symbol,
Thomson, Texas Instruments, Tropos Net-
works.

weiter auf Seite 18

Sind SIEM-Tools schon
produktiv einsetzbar?

von Dipl.-Inform. Detlef Weidenhammer

Sicherheitsrelevante Informationen wer-
den heute von nahezu samtlichen IT-
Systemen geliefert. Eine schier uniber-
schaubare Flut von Daten ergieBt sich
dabei Uber dem geplagten IT-Perso-
nal, bleibt deshalb aber leider auch all-
zu oft nahezu unbeachtet. Die Griinde
dirften in stetiger Arbeitsiiberlastung,
noch mehr aber im fehlenden Know-
how zur Interpretation der Daten liegen.
Dabei sind diese iibermittelten Informa-
tionen auBerst wertvoll, da sie sowohl
bei kurzfristigen (Real-Time Monito-

ring) als auch bei langfristigen Auswer-
tungen (Trend- und Forensik-Analysen)
dringend benétigt werden. In diesem
Artikel werden die bisherige Entwick-
lung und der aktuelle Stand der Verar-
beitung von Log- und Eventinformatio-
nen aufgezeigt.

Brauchbare Informationen zur IT-Sicher-
heit finden sich heute in nahezu allen Log-
und Eventdaten, die von den verschie-
densten Systemen aufgezeichnet werden.
Hierzu gehdéren naturlich in erster Linie rei-

ne Sicherheitskomponenten wie Firewalls,
Content-Filter, Virenscanner oder IDS-
Systeme. Aber auch Router, Server, Swit-
ches und immer mehr Anwendungssyste-
me sind bei entsprechender Konfiguration
durchaus in der Lage wichtige Informatio-
nen zu liefern. Damit fangen aber die ei-
gentlichen Probleme erst an. Der wirklich
nutzbringende Umgang mit den gesam-
melten Sicherheitsinformationen wird auf
vielfaltige Art und Weise behindert:

weiter auf Seite 9

Aktuelle Kongresse Geleit Report des Monats
ComConsuit SIP wichtiger Neuerscheinung
IT-Sicherheits- als IP? Ende Februar:
Forum 2008 Siemens
HiPath 8000
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Zum Geleit

SIP wichtiger als IP?

Das Session Initiation Protocol SIP ist
ohne Frage die wichtigste Infrastruk-
tur-Entwicklung seit der Erfindung von
IP. Wahrend IP den Transportkern fiir
alle Anwendungsbereiche realisiert, bil-
det die Kombination aus SIP und IP das
Fundament fiir jede zukiinftige Form
von Realzeit-Kommunikation:

* Sprache /Telefonie

* Video / Video-Konferenz

* Mehrpunkt-Konferenzen

* Web-Konferenzen / Web-Prasentationen

SIP ist eine Infrastruktur-Komponente,
keine Anwendung. Es realisiert und steu-
ert  Multimedia-Kommunikations-Verbin-
dungen zwischen einer beliebigen Zahl
von Partnern. Um dies leisten zu kdnnen,
wurde eine vollig neue Architektur ge-
schaffen. Die Intelligenz und vor allem die
Medienauswahl liegt im Endsystem, die
Vermittlungsinstanz findet die Partner und
erstellt Verbindungen.

Mit diesem voéllig neuartigen Architektur-
Ansatz sind eine Reihe von erheblichen
Vorteilen verbunden

» Beliebige Erweiterbarkeit durch neue
Dienste/ neue Medien

* Hohe Skalierbarkeit

* Hohe Verfugbarkeit durch einfache und
standardisierte Anlagen-Konzepte

* Niedrige Kosten

» Stufenweiser Aufbau moglich, kein
Kompletteinstieg erforderlich

Der zentrale Aspekt der Marktbedeutung
von SIP ist genau wie bei IP die Nicht-Be-
schrankung auf ein Unternehmen. SIP
liefert eine Infrastruktur, die Uber Unter-
nehmensgrenzen hinaus geht, die Welt-
umfassend ist. Mit SIP startet ein vollig
neues Kapitel der Kommunikation.

Die Vorteile fur Endanwender und Unter-
nehmen liegen auf der Hand:

¢ Hohe Effizienz in der Kommunikation

* Freie Wahl der Medien in der Kommu-
nikation

» Beliebiger Mix Sprache/Video/Prasen-
tation/Grafik/Daten

SIP wird eine Revolution im Bereich Ver-
trieb und Support auslésen. Die hier zu
realisierenden Potenziale sind kaum ab-
zuschatzen, sie werden in den nachsten
Jahren die Welt verandern so wie es IP
getan hat.

SIP ist nicht ohne Tulcken:

* in der Realitdt sind die Architekturva-
rianten vielfaltig und schranken die
leichte Erweiterbarkeit je nach Herstel-
ler und Produkt deutlich ein

e SIP ist eine Infrastruktur und keine An-
wendung, von daher sind die mit SIP
kommenden Leistungsmerkmale, ob-
wohl sie umfangreich sind, nicht auf
dem Niveau traditioneller Sprachlo-
sungen. Im Endeffekt orientiert sich
SIP an Leistungsmerkmalen, die Unter-
nehmensubergreifend Sinn  machen.
Gleichzeitig bietet SIP den Herstellern
aber die Basis fur Unternehmensinter-
ne herstellerspezifische Leistungsmerk-
male wie die Chef-Sekretarinnen-Funk-
tion, die ja Uber Unternehmensgrenzen
hinaus keine Rolle spielen

FUr den Endanwender und die Unterneh-
men liegt ein erhebliches Problem darin,
dass jeder Hersteller vorgibt SIP zu ma-
chen, also scheinbar gar keine Unter-
schiede existieren. Dies ist definitiv falsch.

Eine Studie von ComConsult-Research,
die viel Aufsehen erregte, zeigt auf, wo
die einzelnen Hersteller zu SIP stehen
und worin sie sich unterscheiden (Detail-
lierte Informationen zur SIP-Studie: ,Ses-
sion Initiation Protocol: Funktionsweise,
Einsatzszenarien, Vorteile und Defizite“
finden Sie auf unserer Homepage unter
www.comconsult-research.de)

Im Endeffekt lasst sich das Umsetzungs-
problem von SIP auf wenige zentrale Fra-
ge reduzieren:

* Wie offen ist die L6sung

* Wie leicht kann die Lésung tber Unter-
nehmensgrenzenhinweg genutzt wer-
den

* Wie leicht kbnnen SIP-Lésungen ande-
rer Hersteller eingebunden werden

* Welche Leistungsmerkmale existieren
dabei

Wer diese zentrale Frage nicht bertck-
sichtigt, der wird bei der traditionellen
QSIG-Basic-Call-Diskussion enden. Vie-
le Anbieter reduzieren SIP-Leistungsmerk-
male zwischen verschiedenen Produkten
auf rudimentére Leistungsmerkmale.

Eine solche Vorgehensweise widerspricht
vollstandig dem Konzept und dem eigent-
lichen Ziel und Mehrwert von SIP:

e Offenheit der Lésung

* Unternehmens-tbergreifende Kom-
munikation, direkte Unterstitzung von
Vertriebs- und Service-Prozessen

* Kompletter Leistungsmerkmal-Umfang
auch zwischen verschiedenen Herstel-
lern

* Medien-Freiheit

Die weitere Entwicklung von SIP wird im
Wesentlichen von IBM und Microsoft ge-
pragt werden. Diese Hersteller konzen-
trieren sich auf Kollaborations-Mehr-
wertdienste. Speziell Microsoft setzt den
Markt mit dem OCS stark unter Druck.
Viele GroBkunden werden die Lizenz
zu sehr gunstigen Konditionen erhalten
(wenn nicht umsonst), damit wird ohne
Frage eine breite Basis fUr dieses Produkt
entstehen. Je mehr die Kunden sich an
die damit angebotenen Dienste gewoh-
nen, desto gréBer wird der Druck auf den
Markt. IBM folgt mit den fur die folgenden
Monate angekulindigten Produkten voll
dieser Linie. Auch Cisco und Siemens
liegen mit ihren Lésungen voll in diesem
Trend. Fur die Unternehmen besteht hier
die Gefahr, dass TK-Lésungen und Kol-
laboration auseinander laufen und somit
wichtige Mehrwerte blockiert werden.

Damit entsteht eine weitere Schllsselfra-
ge:

e Sind hybride Anlagen-Architekturen mit
integrierten SIP-Gateways Uberhaupt
sinnvoll?

Der Vorteil hybrider Anlagen ist klar:

* Gute Migration aus einer bestehenden
TK-Welt

* Angebot des vollen Umfangs der tradi-
tionellen Leistungsmerkmale

e SIP-Integration Uber Gateways und
Trunks
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Sind SIEM-
Tools schon
produktiv ein-
setzbar?

Fortsetzung von Seite 1

* Immense Datenflut fuhrt schnell zur
Missachtung
Abhangig von der Konfiguration liegt
das Volumen der gesammelten Daten
schon bei kleinen IT-Umgebungen sehr
schnell im Gigabyte-Bereich. Bei gro-
Ben Unternehmen kann man mit einer
Flut von hunderten Millionen Events
pro Tag rechnen. Dabei kann man sich
leicht vorstellen, dass die Administra-
toren allein mit der Bewaltigung dieser
Datenflut véllig Uberfordert sind. Nicht
selten fUhrt dies dazu, dass die Daten
ohne Auswertung einfach geléscht wer-
den.

* Wirklich interessante Daten gehen
leicht unter
Ein GrofBteil der gesammelten Daten
ist aus Sicherheitssicht bestenfalls als
~Hintergrundrauschen® zu bezeichnen.
So liefern selbst bei guter Kalibrierung
Sicherheitskomponenten wie IDS oder
Firewalls nur ca. 10% bis 20% wirklich
interessante Daten, der Rest ist zumeist
verzichtbar. Bei der Eventauswertung
von Servern, Desktops oder Applikati-
onen ist der interessante Anteil sogar
deutlich unter 10% anzusiedeln. Be-
rucksichtigt man nur noch Events, die
zu Alarmen flUhren, dann durfte die-
se Rate unter 1% liegen. Umso wichti-
ger, dass sie nicht im allgemeinen Rau-
schen untergehen.

e Datenauswertung Uberfordert das Per-
sonal
Soll die Auswertung der gesammelten
Informationen aus Sicherheitssicht rele-
vante Ergebnisse liefern, ist auch Fach-
personal mit sehr gutem Sicherheits-
Knowhow erforderlich, um Fehlalarme
zu erkennen oder Zusammenhange
zwischen anscheinend unabhéngigen
Events herzustellen. Wenn Uberhaupt

vorhanden, ist dieses Personal aber in
den meisten Unternehmen wohl eher
mit anderen Arbeiten beschaftigt.

* Keine Beachtung des ,Business Impact*
Die gesammelten Informationen sind
ihrer Herkunft nach eher technischen
Einzelproblemen zuzuordnen und wer-
den zudem ohne Bewertung ihres Ein-
flusses auf Geschaftsablaufe (business
impact) behandelt. Hierzu ware z.B. die
Kenntnis und Beachtung von Schutz-
bedarfswerten und Risikoeinstufungen
notwendig.

* Nicht standardisierte Datenformate er-
schweren die Auswertung
Neben dem verbreiteten Formaten
(syslog, SNMP-Trap) verwendet nahezu
jeder Hersteller ein eigenes Format bei
der Erzeugung seiner Logdaten bzw.
Event-Informationen. Dies erschwert
deutlich die Auswertung und auch die
vergleichende Bewertung der Daten.

* Fehlende Event-Korrelation fihrt schnell
zu Datenwirrwarr
Daten, die aus verschiedenen Quellen
stammen, beschreiben haufig nur ver-
schiedene Stufen eines Angriffs oder
sind sogar dem gleichen auslésenden
Ereignis zuzuordnen und kénnten dann
deutlich reduziert werden. Angriffe, die
den gleichen Verursacher besitzen, sich
aber gegen verschiedene Ziele richten,
werden heute zumeist unabhéngig von-
einander behandelt. Wesentliche Er-
kenntnisse gehen dabei verloren.

Um die o.g. Problembereiche auch nur
annahernd in den Griff zu bekommen,
sind intelligente Tools gefragt. Diese soll-
ten idealerweise wertvolles menschliches
Personal teilweise ersetzen kdnnen, aber
auch Funktionen zur schnelleren Reaktion

Dipl.-Inform. Detlef Weidenhammer ist seit
1994 Geschiftsfithrer der GAI NetConsult
GmbH und hat seitdem in einer Vielzahl von
Projekten national und international agierende
Unternehmen bei der Konzeption von Netz-
werk- und Sicherheitslgsungen unterstiitzt.
Seine fachlichen Schwerpunkte liegen in den
Bereichen IT Risk Management, Security-Au-
diting und Security Management. Basierend
auf langjdhriger praktischer Téatigkeit bringt
er seine Erfahrungen auch als Verfasser von
Publikationen und als Referent bei Seminaren
und Kongressen ein. Er leitet das jahrlich
stattfindende ,,IT-Sicherheits-Forum* und ist
Herausgeber der Fachpublikation ,,Security
Journal®.

auf Sicherheitsvorfalle enthalten.
Ist SIEM die lang erwartete L6sung?

SIEM, das ,Security Information and
Event Management®, ist die sinnvolle Wei-
terentwicklung der vor wenigen Jahren
aufgetauchten SIM (Security Information
Management) und SEM (Security Event
Management) Toolsets. Wahrend SEM
vorrangig Ereignisse sammelt und in Real-
zeit darstellt, ist SIM in der Tradition altbe-
kannter Loganalyzer mit der umfassenden
Sammlung der im Netzwerk gesammelten
Logdaten betraut, figt aber als Neuerung
bei seinen Auswertungen eine gewisse Si-
cherheitsintelligenz hinzu. So kénnen z.B.
proaktiv Alarme generiert, Sicherheits-
maBnahmen wie Patches vorgeschlagen
oder die Zuordnung zu bewerteten Busi-
ness-Risiken vorgenommen werden. Auch
die Verifikation von potentiellen Schwach-
stellen durch integrierte Vulnerability-
Scanner zum Abgleich mit Angriffsversu-
chen stellt einen weiteren interessanten
Fortschritt dar. Das Zusammenwachsen
der beiden Ansatze SEM und SIM flhrt
nun zum integrierenden SIEM mit den bis-
her schon gewohnten Bestandteilen Coll-
ect, Normalize, Enrich, Correlate, Report
und Archive.

Ein wesentlicher Treiber dieser neuen Ent-
wicklung ist in der Erfillung von Compli-
ance-Anforderungen z.B. von SOX, HIPAA
oder Basel-Il zu sehen. Unternehmen sind
zunehmend gezwungen, die Beachtung
nationaler und internationaler Regularien
fur ihre Business-Prozesse und IT-Anwen-
dungen nachzuweisen, wobei unterstit-
zende Tools natlrlich stark gefragt sind.
Diese Super-Tools versprechen damit also
die eierlegende Wollmilchsau zur Verar-
beitung aller Sicherheitsinformationen zu
werden. Wollen wir doch nachstehend
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Collect Normalize Enrich Correlate Report Archiv
Sammeln von Umwandeln der Erganzen der Gruppieren, Real-time Sammlung der
Eventdaten via Eventdaten in Eventdaten um Priorisieren, Console, Eventdaten fiir
syslog, ein internes zusétzliche Zusammen- Periodische Audits,
Filetransfer Format Informationen hénge ermitteln Reports, Forensik
Agenten usw. Alarmierung

Abbildung 1: Der SIEM-Prozess

analysieren, was von diesem Versprechen
zu halten ist.

Topologie einer SIEM-L6sung

Eine typische SIEM-L&sung besteht aus
den event-liefernden Netzwerk-Kompo-
nenten und dem eigentlichen SIEM-Tool
mit dem Event-Collector, der Core-Engine,
den SIEM-Applications, den Funktionen
des User-Interfaces und der zugehérigen
Datenbank. Bei den meisten SIEM-L6-
sungen kénnen einzelne Teile aus Perfor-
mance- oder Verfugbarkeitsgrinden auch

auf weitere Systeme (zumeist Appliances)
ausgelagert werden.

Netzwerk-Komponenten wie Firewalls,
Content-Gateways, IDS-Systeme, Router,
Server, Switches, usw. registrieren Events
und koénnen diese auf die unterschied-
lichsten Arten weitergeben. Man unter-
scheidet je nach Art der Datensammlung
SIEM-Tools mit eigenen Agenten auf den
Netzwerk-Komponenten (»,agent-orien-
ted”) von denen, die ,agentless” arbeiten.
Spezialisierte SIEM-Agenten haben den
Vorteil, dass sie gleich eine Vorverarbei-

tung der Rohdaten ,vor-Ort“ vornehmen
kénnen. Damit I&sst sich das zu transfe-
rierende Datenvolumen deutlich verrin-
gern und das eigentliche SIEM-System
entlasten. Nachteil ist jedoch, dass jegli-
che Vorverarbeitung einen Informations-
und Kontextverlust zur Folge haben kann
und spétere Auswertungen nie mehr auf
die unverfalschten Rohdaten zurtickgrei-
fen kdnnen.

Einen Typ ,agentless® gibt es streng ge-
nommen gar nicht, da immer ein Stick
Software auf dem event-liefernden System
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Abbildung 2: Komponenten einer SIEM-Losung
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Laut State-of-the-Market Report vom Ok-
tober 2007 (Webtorials / Kubernan) setzen
23 Prozent der WLAN Anwender Mesh
Technologien ein (siehe Abbildung 1.2).

1.1 Ersatz des Ethernet Distribution
Systems
Wireless LAN's bestehen in der Praxis (wie
auch im |IEEE Basis-Standard beschrie-
ben) nicht nur aus Access Points und ge-
gebenenfalls einem zentralen Controller,

Dipl. Inform. Petra Borowka leitet das Pla-
nungsbiiro UBN und gehort zu den fithrenden
deutschen Beratern fiir Kommunikationstech-
nik. Sie verfiigt iiber langjéhrige erfolgreiche
Praxiserfahrung bei der Planung und Reali-
sierung von Netzwerk-Losungen und ist seit
vielen Jahren Referentin der ComConsult
Akademie. Ihre Kenntnisse, internationale
Veroffentlichungen, Arbeiten und Praxisorien-
tierung sowie herstellerunabhingige Position
sind international anerkannt.

sondern auch aus einem Distribution Sys-
tem, das die einzelnen BSS, d.h. Access
Points zu einem gemeinsamen ESS ver-
bindet. Das Distribution System ist land-
laufig ein Layer-2/Layer-3-Ethernet und er-
fordert somit eine erkleckliche Menge an
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Abbildung 1.1: Vermaschte Wireless Netze
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Abbildung 1.2: Verbreitung verschiedener WLAN-Architekturen

drahtgebundenen Anschlissen, namlich
fur jeden einzelnen Access Point mindes-
tens einen Ethernet-Anschluss, bei redun-
danter Anbindung auch an zwei Ethernet-
Anschlisse. Da Access Points meistens
an Stellen montiert werden (namlich

Wand, Decke oder Zwischendecke), an
denen keine Verkabelungsdose / Boden-
tank verflgbar ist, muss vielfach fur die
Installation einer WLAN-Infrastruktur ent-
sprechend nachverkabelt werden. Das
verursacht zusatzliche Kosten und ist bei

T

H T
| /l/lvlesh Point\'\“ |

WDS

n

WDS = Wireless DS

Abbildung 1.3: Vom Ethernet zum Wireless Distribution System

ad-hoc Netzen d.h. kurzfristigen und vor-
Ubergehenden Vernetzungen wie Medi-
en-Events oder Katastrophenfallen gar
nicht méglich. Eine Zielsetzung vermasch-
ter WLAN's ist es daher, den Verkabe-
lungsbedarf so weit wie mdglich zu mini-
mieren und erweiterte Flexibilitat in Form
von Mobilitdt und ad-hoc Einrichtung mo-
biler Netzwerke so weit wie méglich zu
maximieren. Die logische Konsequenz ist
eine Vernetzung der Access Points mittels
Funkverbindungen anstelle der Ethernet-
Ankopplung(en). Aus dem Ethernet Dis-
tribution System wird so ein Wireless Dis-
tribution System mit Funktverbindungen
(siehe Abbildung 1.3).

Einfach auf den Punkt gebracht, nutzen
vermaschte WLAN'‘s eine Topologie mit
vermaschten Funkverbindungen zwischen
den einzelnen Knoten, um ein selbstkonfi-
gurierendes, fehlertolerantes d.h. ,selbst-
heilendes” Netzwerk zu bilden (siehe
Abbildung 1.4). Da nur einige wenige ver-
maschte Knoten mit einer Kabel-Anbin-
dung (Ethernet) ausgestattet werden, ent-
fallt einerseits der Bedarf fur aufwandige
Backbone-Verkabelungen,  andererseits
werden die Vorteile von optimierter Rou-
tenfindung, Lastverteilung und automati-
scher Fehlerumschaltung auf alternative /
Backup Wege erreicht, die zentrale Ma-
nagement-Kontrolle bleibt als Vorteil erhal-
ten. Die Standard-Architektur besteht aus
einem reinen ,Peer-Netzwerk® intelligenter
vermaschter Knoten, die gleichberechtigt
untereinander Informationen austauschen.
Als CAPWAP- oder Hersteller-Erweiterung
kénnten zentrale Controller als Steuerin-
stanz zum Einsatz kommen.



