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Virtualisierung: Sicherheit in
virtuellen Server-Umgebungen

von Dipl.-Inform. Oliver Flis, Dr. Simon Hoff, Dipl.-Inform. Daniel Meinhold

Mit dem Einsatz von Server-Virtuali-
sierung sind konkrete Erwartungen an
eine verbesserte Wirtschaftlichkeit der
IT verbunden:

» Kosteneinsparungen durch Reduzie-
rung der Hardware-Kosten fiir Server

* Einfacheres Management durch ver-
einheitlichte Infrastruktur

* Erhéhte Verfligbarkeit durch High-
Availability-Konzepte mit minimierter
Hardware-Abhéangigkeit, neue Optio-
nen bzgl. Behandlung von Notféllen
im Server-Bereich

» Steigerung der Effizienz und Quali-
tat durch vereinfachte Test- und Ent-
wicklungsumgebungen

—

Zweitthema

Im Rahmen dieses Artikels werden die be-
troffenen technischen Kernkomponen-
ten und deren Zusammenspiel in Bezug
auf die IT-Sicherheit betrachtet. Neben po-
tentiellen Gefdhrdungen sowie mdglichen
MaBnahmen wird hierbei auch auf veran-
derte IT-Betriebs- und Geschaftsprozesse
hingewiesen, denn mit der Einfihrung der
Virtualisierung ergeben sich weitreichende
Anderungen, die nicht nur den Server-Be-
trieb betreffen.

weiter auf Seite 23

IT-Verkabelung
im Rechenzentrum: Beginn
einer neuen Epoche?

Bis vor einigen Jahren gab es lediglich
eine Vorstellung wie eine Verkabelung
im Bereich des Endgerateanschlusses
und im Bereich der Verteilerverbindun-
gen auszusehen hat. Mitte der 90er Jah-
re wurden die Grundsteine fiir Standar-
disierungen dieser Technik gelegt und
diese bis heute weiterentwickelt. Ver-
nachléssigt wurde in all dieser Zeit der
Bereich des Rechenzentrums bzw. der
Server-Raume.

Neue Kongresse

von Dipl.-Inform. Hartmut Kell

Das Ergebnis lasst ist bei Eintritt in viele
Rechenzentren ersichtlich, eine bedarfso-
rientierte, ohne Konzept realisierte und im
Laufe der Jahre zunehmend chaotisch ge-
wordene passive ITInfrastruktur. Dieses
Chaos wird weiter verscharft durch - trotz
Einflhrung von VM-L&sungen - zunehmen-
de Anzahl von Servern mit zum Teil sehr
unterschiedlichen Anforderungen an die
Ubertragungstechnik oder -art der notwen-
digen LAN-Schnittstellen.

Geleit

Sowohl bei Aufbau von neuen Rechenzen-
tren wie auch beim Redesign von vorhan-
denen Rechenzentren ist es an der Zeit,
Uber bisher praktizierte Techniken und al-
ternative Méglichkeiten nachzudenken. Der
nachfolgende Artikel wird sich mit diesen
Alternativen beschéftigen und dabei versu-
chen, abseits der Pfade der Hersteller nach
Limmer schneller und immer besser® Wege
zu beschreiben, die Praxisnah und realis-
tisch bleiben. weiter auf Seite 10

Neues Seminar

OCS-Forum
2009

IT-Sicherheits-
Forum 2009

ab Seite 4

ComConsult OCS-
Forum 2009:
muss das sein?

ab Seite 2

Unified Commu-
nications
mit Siemens -
HiPath 8000 &
OpenScape
im Uberblick

ab Seite 22
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Zum Geleit

ComConsult OCS-Forum 2009:
muss das sein?

Nach der Ankliindigung des ComConsult
OCS-Forums sind eine Reihe von Fragen
an uns heran getragen worden. Dazu die
folgenden Anmerkungen:

e das OCS-Forum 2009 wird sich nicht
nur mit dem Microsoft Office Commu-
nications Server befassen, sondern be-
wusst auch die verfugbaren Lésungen
anderer Hersteller gegenuber stellen
und die Vor- und Nachteile der einzel-
nen Ansatze bewerten

* Microsoft OCS befindet sich in einer
zentralen Sonderrolle im Markt, wir wer-
den das nachfolgend erklaren. Im Kern
steht die Erwartung, dass viele Micro-
soft-Kunden, die auch mit Exchange,
Office und Sharepoint arbeiten, OCS
als naturliche Ergénzung des Portfolios
nutzen werden (und dabei ggf. auch li-
zenztechnische Vorteile haben werden)

Tatsache ist, dass viele Unternehmen Mi-
crosoft OCS im Moment evaluieren und
auch die fuhrenden TK-Hersteller OCS
offenbar als gegeben ansehen und sich
entsprechend um die Integration bzw
Kopplung bemuhen.

Tatsachlich steht hinter der ganzen emo-
tionalen und kontroversen Diskussion
die Frage nach der richtigen Strategie im
Ubergang zu Unified Communications
oder allgemeiner zur IP-Sprach-/Video-
und Multimedia-Kommunikation.

Dazu einige Thesen, die die Problematik
der Erarbeitung einer optimalen Strategie
fur ein bestehendes Unternehmen erlau-
tern:

These 1:

Unified Communications als Synonym fur
moderne |IP-Telefonie ist die Zukunft. Die
Frage ist nicht ob, sondern wann und wie
viel.

These 2:

Das Grundproblem aller Migrationen
nach IP-Telefonie oder Unified Commu-
nications sind die sehr unterschiedlichen
Anforderungen der verschiedenen Teil-
nehmergruppen in den Unternehmen.
So werden zu Beginn der Projekte in den
meisten Unternehmen nur kleine Teilneh-
mergruppen den vollen Funktionsumfang
der neuen Kollaborations-Werkzeuge nut-
zen. Damit entsteht die Frage, ob es wirt-

schaftlich ist, eine flachendeckende In-
stallation von UC zu starten.

These 3:

In Anlehnung an These 2 entsteht die
Kernfrage aller aktuellen Projekte in die-
sem Bereich: sofort komplett umsteigen
oder stufenweise langsam migrieren? Da-
bei darf nicht der Fehler begangen wer-
den, dies als reine Kostenfrage zu sehen.
Unified Communications schafft auch
eine neue Kommunikationsfunktionali-
tat. Diese wiederum verbessert die Effizi-
enz der Kommunikation und schafft wirt-
schaftliche Werte.

These 4:

Fur alle Kunden, die nicht auf einen
Schlag umsteigen wollen, wird Micro-
soft OCS einen erheblichen Reiz haben.
Die Botschatft ist klar: die bestehende TK-
Anlage kann behalten werden und OCS
liefert alle neuen Funktionen (und wr-
de ggf. sowieso eingefuhrt werden, um
Sharepoint und Exchange zu erganzen).
Es muss auch klar sein, dass ein soforti-
ger Komplettumstieg mit OCS nicht geht.

These 5:

Stufenweise Migrationen sind mit uBers-
ter Vorsicht zu genieBen. Auch wenn sie
auf den ersten Blick attraktiv sind, so ha-
ben sie nicht nur die Kosten-Nachteile
des Parallelbetriebs zweier Systeme. Wie
immer in solchen Architekturen mussen
Gateways eingesetzt werden. Auch wenn
diese jetzt Mediation Server heien und
einen schoneren Namen haben, bleiben
es Gateways mit allen Problemen der Ab-
bildung ggf. inkompatibler Leistungs-

merkmale aufeinander. Im Falle von Mi-
crosoft OCS ist es noch komplexer. So
hat Microsoft ein sehr spezielles Ver-
stdndnis von Teilnehmern und dieses
weicht ggf. von dem traditionellen Teil-
nehmer-Verstandnis auf der TK-Seite ab.

These 6:

OCS ist eine interessante Bereicherung
des Marktes. Doch es darf nicht der Feh-
ler begangen werden, dies als eine Uber-
gangs-Losung anzusehen. Wer OCS ein-
fuhrt, der sollte auch die Langfrist-Option
sehen, dass dies die kunftige Komplett-
Lésung fir sein Unternehmen sein wird/
kann. OCS liefert einiges an Funktiona-
litdt und hat einen entsprechenden Ein-
richtungs-Aufwand. Dieser sollte nicht als
Spielerei oder Testerei angesehen wer-
den. Entweder wird das Projekt ernsthaft
und richtig aufgesetzt oder gar nicht.

These 7:

Fast alle wichtigen Hersteller haben ech-
te Alternativen zu OCS. Dies betrifft nicht
nur den Funktionsumfang, sondern auch
die Architektur der Ldésung. Avaya und
Siemens gehen beide in Richtung virtua-
lisierter SOA-Architekturen. Diese Art von
Lésung hat auf Dauer gesehen erhebli-
che Vorteile, sie skaliert besser und senkt
den Betriebsaufwand erheblich. Auch
bietet sie die ideale Umgebung, um klein
anzufangen und stufenweise zu wachsen.
Eine zu schnelle Entscheidung in Rich-
tung OCS sollte deshalb nicht getroffen
werden, ohne die Alternativen zu prfen.
Die Angebote der verschiedenen Herstel-
ler mussen sorgfaltig miteinander vergli-
chen werden, um die jeweils optimale L6-
sung fur ein Unternehmen zu finden.

These 8:

Es besteht das ernstzunehmende Risiko,
dass die Langfristkosten eines OCS-Pro-
jekts unterschéatzt werden. Der Einstieg
wird far einen gréBeren Microsoft-Be-
standskunden mdglicherweise sehr preis-
wert sein (Nutzung vorhandener Server
und auch CAL’s). In jedem Fall ist eine
Kalkulation der Langfristkosten dringend
anzuraten.

These 9:

Microsoft OCS und die zugehdrigen Cli-
ent-Lésungen sind technisch interessant.
Sie haben einen etwas behabigen Markt
gehorig aufgemischt und auf jeden Fall
bereichert. Es bedurfte offensichtlich der
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Marktmacht Microsofts, um die Herstel-
ler endlich in den Ubergang zu Wideband-
Codecs zu bringen und eine wirklich gute
Sprachqualitdt umzusetzen. Auch auf der
Seite der Video-Konferenz zeigt Microsoft
zusammen mit Polycom und Tandberg,
was heute technisch mdéglich ist. Spezi-
ell die Kombination aus der neuen Tand-
berg PrecisionHD-Kamera (erst in Q2 ver-
fugbar) und dem Office Communicator R2
bringt endlich die lange geforderte Integra-
tion aus HD-Video im Desktop in die gro-
Ben Telepresence-Systeme. Siemens folgt
dieser Richtung schon seid letztem Jahr,

die anderen werden ohne Frage bedingt
durch die bestehende enge Zusammen-
arbeit mit Tandberg und Polycom kurz-
fristig folgen (dies gilt speziell fur Avaya
und Alcatel). Cisco ist damit deutlich unter
Druck, seine Telepresence-Lésung endlich
zu 6ffnen.

Wie diese Thesen zeigen, so gibt es allen
Anlass, zum Thema Office Communica-
tions Server sehr unterschiedliche Sicht-
weisen zu haben. Microsoft hat mit diesem
Produkt und der gerade erfolgten Umstel-
lung auf Release 2 den Markt verandert.

Wir stellen uns mit dem ComConsult
OCS-Forum 2009 dieser sehr kontrover-
sen Marktsituation. Wir préasentieren ak-
tuelle Ergebnisse unserer laufenden Ana-
lysen in diesem Bereich und zeigen auf,
welche Argumente pro und kontra dieser
Entwicklung zu beachten sind.

Ich habe keinen Zweifel, dass dies ein
sehr spannendes Forum wird.

lhr
Dr. Jirgen Suppan

Fruhbucherrabatt

bis 15.03.09

ComConsult OCS-Forum 2009

04.05. - 05.05.09 in Konigswinter

Fir Besucher unserer bisherigen Kongresse bzw. fiir die Teilnehmer am VIP-Verteiler bieten wir
Ihnen exklusiv eine Vorbuchungsphase fiir das ComConsult OCS-Forum 2009
bis zum 15.03.2009 fur eine rabattierte Teilnahmegebuhr an.

ComConsult OCS-Forum 2009 zum Preis bei Buchung bis 15.03.09 von € 1.490,-

statt regular € 1.690,- zzg. MwSt.

Die Buchung innerhalb der Friuhbucherphase ist verbindlich, kann aber jederzeit auf einen
anderen Mitarbeiter Ihres Unternehmens ubertragen werden.

Fax-Antwort an ComConsult 02408/955-399

Anmeldung

ComConsult OCS-Forum 2009

Ich buche den Kongress

O ComConsult OCS-Forum 2009
04.05. - 05.05.09 in Konigswinter
zum Preis von € 1.490,-* zzgl. MwSt.

O inkl. kostenpflichtigem Report
O ohne Report

*gultig bis zum 15.03.09 - dann reguléarer
Preis € 1.690,- zzgl. MwSt.

Bitte reservieren Sie flir mich
Oein Hotelzimmer

Buchen Sie Uber unsere Web-Seite
www.comconsult-akademie.de

Vorname Nachname
Firma Telefon/Fax
StraBe PLZ,Ort

eMail Unterschrift
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IT-Verkabelung
im Rechenzent-
rum: Beginn
einer neuen
Epoche?

Fortsetzung von Seite 1

Definition und Spezifikation der zu
betrachtenden Teilelemente

Jeder vernlnftigen Planung von techni-
schen MaBnahmen muss eine Analyse
der Anforderungen vorausgehen. Dazu
sind im ersten Schritt die Elemente zu
kennen bzw. zu benennen, die dieser An-
forderungsanalyse unterzogen werden
mussen. Natlrlich ist klar, dass es um
Elemente einer Verkabelung geht, die es

erlauben, einen Server an einen LAN-An-
schluss anzuschlieBen. Viele éltere Re-
chenzentrumsumgebungen nutzen dazu
Anschlussschnire, die direkt zwischen
dem Server und dem aktiven Koppele-
ment, meistens ein Switch, ,geschaltet”
werden. Das hétte zur Folge, dass in ei-
nem Rechenzentrum lediglich ein ein-
ziges Verkabelungselement notwendig
ware. (siehe Abbildung 1)

Netzwerkschrank

Dipl.-Ing. Hartmut Kell kann bis heute auf eine
mehr als 20-jahrige Berufserfahrung in dem
Bereich der Datenkommunikation bei lokalen
Netzen verweisen. Als Leiter des Competence
Center IT-Infrastrukturen der ComConsult
Beratung und Planung GmbH hat er umfang-
reiche Praxiserfahrungen bei der Planung,
Projektliberwachung, Qualitatssicherung und
Einmessung von Netzwerken gesammelt und
vermittelt sein Fachwissen in Form von Publi-
kationen und Seminaren.

Doch gerade das héaufig dokumentier-
te Kabelchaos entstand genau durch
diese Methodik: Je nach Bedarf wur-
den Anschlussschnire mit unterschiedli-
chen Medien (Kupfer oder LWL) und un-
terschiedlichen L&ngen verwendet und
zwischen den beiden Anschlusspunk-
ten verlegt. Dabei bestand die Verlegung
aus einem einfachen Einziehen der Ka-
bel in die vorhandenen Kabelfuihrungs-
systeme, welche zumeist lediglich durch

Serverschrank

Kupferanschlussschnur

Lichtwellenleiteranschlussschnur |

| Doppelboden

Abbildung 1: RZ-Verkabelung der einfachen Art
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einen Doppelboden reprasentiert wurden.
Es wurden keinerlei Regeln der ,Normal-
Installation“ beachtet, viel mehr orientier-
te man sich an dem ,provisorischen“ Cha-
rakter der Verkabelung von der Dose bis
zum Endgerat. Damit verbunden unter-
blieb auch jede Art der Dokumentation
(alles sollte ja nur provisorisch sein) und
das Chaos wurde mehr und mehr. Die un-
angenehmen Seiten dieser Methodik fal-
len erst dann auf, wenn z.B. Erweiterungs-
planungen gréBeren AusmaBes anstehen
wie Komplett-Umzige von ganzen Ser-
ver-Racks. Auch Ausfélle der Verkabe-
lungsinfrastruktur im Rechenzentrum, die
aufgrund des nicht dokumentierten Cha-
os nur sehr schleppend behoben werden
kdnnen, machen deutlich, dass diese Ver-
fahrensweise ungeeignet ist fur sehr gro-
Be Rechenzentren, aber bereits in klei-
neren Serverrdumen mit dem Anspruch
der hohen Verfugbarkeit stellt sie ein Risi-
ko dar. Alternativen mussen her und nach
dem Prinzip ,das Rad nicht neu erfinden®
ist zu Uberlegen, welche Techniken sich
bewéhrt haben. Unter Berlcksichtigung
weniger verbleibender Unzulanglichkei-
ten darf riickblickend gesagt werden, der
Ansatz der strukturierten Kommunikati-
onsverkabelung nach der EN 50173 (bzw.
ISO/IEC 11801 oder EIA/TIA 568 ) war er-
folgreich. Dieser Ansatz der Normierung
hat es geschafft, eine Verkabelungsinfra-
struktur einzufuhren, die in Abhangigkeit
der Bedurfnisse unterschiedlich skalierbar
ist und vielfaltige Qualitatsklassen zulésst.
Erst durch Standardspezifikationen inner-
halb dieser Normen wurde dem Planer
bzw. Nutzer eine Stabilitdt und Sicherheit
gewahrleistet, welche zu der hohen Nut-
zungsdauer der aktuellen Verkabelungen
gefuhrt hat. Dabei besteht das Erfolgs-

geheimnis der Standards einfach ausge-
drickt aus zwei Prinzipien, der Spezifika-
tion von Verkabelungsteilelementen und
der Empfehlung (nicht Vorschrift!) zur Ver-
knupfung der Teilelemente in bestimmten
Topologievarianten. Der Autor geht da-
von aus, dass allen Leser die 3-stufige,
in Primar-, Sekundar- und Tertiarbereich
unterteilte Topologie bestehend aus den
Elementen Standortverteiler, Gebaudever-
teiler, Etagenverteiler, Sammelpunkt (op-
tional) und Teilnehmeranschluss bekannt
ist. Eine wesentliche Starke der favorisier-
ten sternférmigen Topologie resultiert aus
der Skalierbarkeit, jede Ebene der Hie-
rarchie kann durch Verwendung von un-
terschiedlichen Materialien unabhéngig
von den anderen Ebenen skaliert werden.
Ubertragt man diesen Ansatz auf die Ver-
kabelung eines Rechenzentrums, so lasst
sich auch hier dieser Vorteil nutzen. Dazu
ware es notwendig, dass Rechenzentrum
in verschiedene Bereiche einzuteilen. Der
Ansatz der aktuellen, fir die Rechenzen-
trumsverkabelung ,zustédndigen® européa-
ischen Norm EN 50173-5 sieht dies vor,
dabei wird diese Rechenzentrumsverka-
belung nicht in die bisherige Struktur der
EN 50173-1 integriert, was einen Neu-
aufbau der Norm zur Folge hatte, son-
dern sie wird als Ergadnzungsmodul de-
finiert. Diese Erganzung unterscheidet
sich zur EN 50173-1 in erster Linie durch
die Definition von neuen Teilelementen in
der Topologie (Definition von neuen Ver-
teilernamen, neuen Bezeichnungen der
Verkabelungen zwischen diesen Vertei-
lern). Die Ubertragungstechnischen An-
forderungen an die Datenverkabelung
sind (mit Ausnahme der Glasfaserverka-
belung) im Wesentlichen identisch zur EN
50173-1. Es ist weitestgehend eine Uber-

nahme der dort erlauterten Spezifikatio-
nen moglich, Abweichungen werden im
Verlauf des Artikels noch beschrieben.
Abbildung 2 zeigt diese neuen Elemente
und Bereiche.

* GA steht fur Gerateanschluss und ent-
spricht dem Teilnehmeranschluss der
Standardnorm. Die mechanische Un-
terbringung bzw. Befestigung der GA
wird nicht in der Norm spezifiziert.

¢ BV steht flr Bereichsverteiler, er bildet
den eigentlichen Verteiler fir das Re-
chenzentrum und seine Reichweite ist
auf 90 m begrenzt (analog zum Eta-
genverteiler). GroBe Rechenzentren
werden bedingt durch diese Langen-
einschrankung mehrere BV besitzen.

* HV steht fur Hauptverteiler, er sorgt fir
die Anbindung des Rechenzentrums
an die ENS und den ,50173-1-Vertei-
ler und natdrlich die Verbindung der
Bereichsverteiler.

* ENS steht fur Externe Netzschnittstel-
le, die z.B. zu einem Provider genutzt
wird, sie kann innerhalb oder auBer-
halb des Rechenzentrums liegen.

e LVP steht flr Lokaler Verteilerpunkt
(optional) und er bildet analog zum
Sammelpunkt ein optionales Element.
Analog zum SP enthalt er nur passi-
ve Verbindungen und muss min. 15 m
entfernt vom BV sein.

Wichtig, auch hier gehort die Anschluss-
schnur, welche den Server an das LAN-
Koppelelement anschlieBt, nicht zum
Spezifikationsumfang der Norm.

Verteiler
nach EN 50173-1 <t

HV

BV LVP GA
AV . p
X - —
>|-< > | ——>

[
>

Teilsystem der
Netzzugangs-
verkabelung

<
-«

Teilsystem der
Hauptverteilungs-
verkabelung

Teilsystem der
Bereichsverteilungsverkabelung

Gerate-
verkabelung

Abbildung 2: Teilsysteme eines Rechenzentrums nach EN 50173-5

(Quelle: EN 50173-5)
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Schwerpunktthema

Dipl.-Inform. Oliver Flus verfigt uber lang-
jahrige Kenntnisse im Betrieb von IT-Infra-
strukturen. Als Leiter des Competence Center
IT-Service der ComConsult Beratung und Pla-
nung GmbH bearbeitet er seit Jahren Projekte
in den Bereichen Services im IT-Bereich. Zu
diesen Themengebieten ist er regelmagig als
Referent bei der ComConsult Akademie tatig,
unter anderem als Schwerpunktreferent zu
TCP/IP-Aspekten, in der Trouble Shooter-Se-
minarreihe sowie im Rahmen der Sicherheits-
seminare.

Sicherheit in

1. Auswirkungen auf die IT-Landschaft

Die Auswirkungen der Server-Virtualisie-
rung auf die administrativen und betriebli-
chen Prozesse konnen erheblich sein. So
werden womdglich durch die Server-Virtu-
alisierung Ressourcen zusammengefuhrt,
die im Unternehmen oder der Behoérde
bisher zum Teil durch verschiedene Ver-
antwortungsbereiche abgedeckt werden,
z.B. Server- und Netzbetrieb. Server- und
auch Netzkomponenten sind virtualisiert
innerhalb von physischen Servern unter-
gebracht. Hierbei gilt es vor allem die Fra-
ge der Zustandigkeiten zu klaren. Bisher
bewusst getrennte Rollen und Kontroll-
funktionen fallen nun zusammen und be-
treffen den Netz- und Server-Betrieb ge-
nauso wie die IT-Sicherheit oder Revision.
Hinzu kommt der Betrieb der Virtualisie-
rungslésung selbst: Wird diese vom Ser-
ver-Betrieb gepflegt oder durch einen an-
deren, ggf. eigenen Bereich? Aus einer
Sicherheitsperspektive sind dabei unmit-
telbar die potentiellen Zugriffsmoglichkei-

Dr. Simon Hoff ist technischer Direktor der
ComConsult Beratung und Planung GmbH
und blickt auf jahrelange Projekterfahrung in

Forschung, Standardisierung, Entwicklung,
Planung und Betrieb in den Bereichen IT-Si-
cherheit, lokale Netze und mobile Kommuni-
kationssysteme zurlck.

Virtualisierung:

Fortsetzung von Seite 1

ten der Virtualisierungsadministratoren zu
bertcksichtigen, die ohne differenzierte
Berechtigungskonzepte eine umfassende
Kontrolle Uber eine Vielzahl von Servern
erhalten.

Wirtschaftliche Aspekte dominieren die
Server-Virtualisierung
Die Server-Virtualisierung findet aufgrund
der vordergrundigen wirtschatftlichen The-
matik ,Einsparung von Hardware® haufig
schneller Einzug in das Rechenzentrum
als es dem IT-Betrieb unter Umsténden
lieb ist. Die Verantwortlichen sind sich da-
bei oft nicht aller Konsequenzen bewusst.
Mit Erfahrung beherrschte Szenarien auf
Basis dedizierter physischer Server wer-
den durch den neuen Ansatz der Virtu-
alisierung zum Teil im Rekordtempo ab-
gelést. Die neu eingefuhrte Technik mit
gleicher Qualitédt zu beherrschen wie die
»althergebrachte” ist zwar nicht unmdg-
lich, erfordert aber Einarbeitungszeit und
Tests, fur welche die beobachteten typi-
schen Einflhrungsphasen oft zu kurz sind.

Dipl.-Inform. Daniel Meinhold ist Consultant
bei der ComConsult Beratung und Planung
GmbH. Dort ist er in den Bereichen Telekom-
munikationsysteme, Virtualisierung und IT-
Sicherheit tatig. Neben diesbeziiglichen Praxi-
serfahrungen in zahlreichen Projekten ist er flr
die Planung und Durchfiihrung entsprechender
Testszenarien im ComConsult-eigenen Labor
zustandig.

virtuellen Server-Umgebungen

In dieser Zeit kann man bestenfalls an der
Oberflache des nétigen Wissens gekratzt
haben, bis die virtualisierte Lésung in den
produktiven Betrieb geht.

Dabei birgt eine derart weitgehende Um-
stellung im technischen Bereich auf
Grund der in heutigen [T-Umgebungen
zwangslaufigen Vielzahl von Abhangigkei-
ten etliche Risiken — nicht zuletzt auch aus
sicherheitstechnischer Sicht. Von der Vir-
tualisierung sind neben den technischen
Aspekten sowohl IT-Betriebsprozesse als
auch Geschéaftsprozesse betroffen. Flr
alle diese Bereiche stellen sich bekann-
te Fragen im Sinne des Risiko- und ins-
besondere Sicherheitsmanagements neu.
Beispielsweise sind veradnderte Deploy-
ment-Prozesse ebenso zu berlcksichti-
gen wie geeignete MaBnahmen zur Ab-
sicherung einer SAN-Umgebung. Diese
Punkte mussen in bestehende Sicher-
heitskonzepte eingearbeitet oder in Form
eines Sicherheitskonzepts fur die Virtuali-
sierung bertcksichtigt werden, denn trotz
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Virtualisierung: Sicherheit in virtuellen Server-Umgebungen

gewisser Analogien kénnen die bisherigen
Konzepte nicht unverandert Gbernommen
werden. AnschlieBend mussen die Kon-
zepte in geeignet modifizierten betrieb-
lichen Ablaufen im IT-Service umgesetzt
werden. Nur bei Berlcksichtigung die-
ser Aspekte kdnnen die Vorteile der Vir-
tualisierung sinnvoll in die Umgebung in-
tegriert werden. Bei Nichtbeachtung bzw.
diesbezuglich unzureichender Vorberei-
tung droht hingegen ein deutlicher Abfall
des verantwortlich garantierbaren Sicher-
heitsniveaus.

Virtualisierung: Gemeinsame Nutzung
von Ressourcen
Das Sicherheitsniveau ist in virtualisierten
Umgebungen zunachst durch die Schwa-
chung eines der Grundpfeiler der IT-Sicher-
heit betroffen, namlich der konsequenten
Trennung von Ressourcen bei hohen oder
unterschiedlichen Anforderungen an Ver-
fugbarkeit, Integritat und Vertraulichkeit von
gespeicherten oder im Rahmen von Kom-
munikationsflissen transportierten Daten.
Uber Jahre hat es sich die IT-Sicherheit zur
Aufgabe gemacht, Uber differenzierte Ver-
fugbarkeitsbetrachtungen und nétigenfalls

Unterscheidung verschiedener Sicherheits-
zonen Ressourcen zu isolieren und abzu-
sichern, um die IT-Nutzer und ihre Daten
auf diese Weise vor Angriffen zu schitzen.
Je hoéher die Anspriiche an Sicherheit im
engeren Sinne oder Verfligbarkeit, umso
wahrscheinlicher war der Einsatz dedizier-
ter Hardware und separierter Kommunika-
tionswege. Um das Risiko ,Mensch® zu mi-
nimieren, ging dies oft mit einer Verteilung
der Administrationsrechte flr unterschied-
liche Systeme auf unterschiedliche Verant-
wortliche einher.
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Abbildung 1: Ressourcenteilung zwischen physischen und virtuellen Systemen





