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Schwerpunktthema
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Teil 2: Analyse von 10 GbE mit und ohne Priorisierung
von Dr. Franz-Joachim Kauffels

Im Rahmen des Netzwerk-Redesign Fo-
rums 2010 wurden von Dr. Suppan eini-
ge Thesen aufgestellt, die auf den ers-
ten Blick teilweise nicht unstrittig sind
und erhebliche Bedeutung fiir die Aus-
wahlkriterien zukunftiger Core-Switches
haben. Daher bedirfen sie einer wei-
teren Analyse. Eine Diskussion dieser
Thesen nur auf der Grundlage miindli-
cher Aussagen der Beteiligten, die auf
dem jeweiligen individuell gepragten
Verstandnis der zur Diskussion stehen-
den Verfahren beruht, fiihrt nicht zu ei-
nem eindeutigen Ergebnis. Also muss
teilweise auf eine mathematische Ana-
lyse zuriickgegriffen werden. Es zeigt
sich, dass die Thesen nicht nur verifi-

Zweitthema

ziert werden kénnen, sondern eine we-
sentlich weiter reichende Bedeutung
haben, als man zunachst annehmen
kénnte.

Die zur Diskussion stehenden Thesen
sind:

,Die Implementierung von DCB-Funktio-
nen ist ein wesentliches Kriterium bei der
Auswahl zukunftiger Core Switches*

,Die Implementierung von DCB-Funktio-
nen ist ein wesentliches Kriterium bei der
Auswahl zuklnftiger Campus-Switches® ...

weiter auf Seite 18

IP Version 6 - das Internet der
nachsten Generation (Teil 3)

von Dipl.-Inform. Petra Borowka-Gatzweiler

In Teil 3 dieses Artikels lesen Sie:

» was die Migration fiir Server, Endge-
rate und Router bedeutet

welche Alternativen fiir Standort-De-
signs moglich sind

* welche Kernfunktionen und Tools un-
terstiitzt werden sollten

wo es mégliche Probleme mit IPv6 gibt
wie sich der IPv6 Markt darstellt
welches abschlieBende Fazit zu zie-
hen ist

Sonder-Kongress

Adressplan
Vor Beginn der IPv6 Migration sollte ein
IPv6 Adressplan erarbeitet werden, der
dem Corporate WAN, den einzelnen
Standorten und innerhalb der Standorte
den Netzwerk-Komponenten, Servern und
Hosts entsprechend abgestimmte Adress-
bereiche zuweist. Empfehlenswert ist der
Einsatz global routbarer Adressen, die
sich bei den entsprechenden Network In-
formation Centers (RIPE fur Europa) be-

Geleit

antragen lassen. Nutzt ein Unternehmen
bereits offizielle IPv4 Adressen und sind
diese flachendeckend ausreichend vor-
handen, so kbénnen die IPv6 Adressen
mittels IPv4 Mapping erzeugt werden. Da
diese Voraussetzung in den meisten Fal-
len nicht gegeben ist, ist eher von neu be-
antragten IPv6 Adressbereichen auszuge-
hen.

weiter auf Seite 11

Neues Seminar

ComConsult
Wireless-Forum
2010

ab Seite 4

Wireless
Netzwerke:
eine echte

Herausforde-
rung kommt
auf uns zu!

ab Seite 2
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auf Seite 8
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Zum Geleit

Wireless Netzwerke: eine echte
Herausforderung kommt auf uns zu!

Als wir mit der Planung von Wireless-
Netzwerken begonnen hatten, war die
Dichte von Teilnehmern in den einzelnen
Funkzellen sehr gering. Entsprechend
niedrig war die Auslastung der Wireless-
Infrastruktur und damit direkt verbun-
den auch die Zahl der Probleme. Zwar
gab es immer wieder Diskussionen liber
die Ablésung von Kabeln durch Wire-
less-Netzwerke und somit den Ubergang
zu einer flachendeckenden Infrastruktur
mit hoher Sichte, aber dazu ist es bisher
nicht gekommen. Trotzdem ist der Markt
in Bewegung, die Zeit der einfachen und
wenig ausgelasteten Zellen ist mehr und
mehr vorbei. Wir brauchen fiir sichere
Investitionen eine klare Prognose fiir die
zukiinftige Entwicklung.

Die zentrale Frage, die hinter dieser Be-
trachtung steht, ist:

Wer oder was wird die zuktinftige Wireless-
Infrastruktur prdagen? Werden es Endgeré-
te sein, die vom bisherigen Kabel zum Funk
konvertiert werden oder werden es neue
Formen von Endgeréten und Anwendungen
sein?

Die bisherige Entwicklung der Wireless-
Technologie lasst sich wie folgt beschrei-
ben:

e Erste Generation: vereinzelte Funkzel-
len, nicht Uberlappend, geringe Teilneh-
mer-Dichte

* Zweite Generation: héhere Teilnehmer-
dichten und Leistungen pro Zelle

» Dritte Generation: Uberlappende Zel-
len, mehr Teilnehmer, Handover zwi-
schen Zellen und Mobility-Anforderun-
gen durch Anwendungen wie Voice

Die Frage ist also, wie nun die vierte Ge-
neration aussehen wird. Kernfragen fur
das Design sind dabei immer:

» Sprechen wir Gber mobile oder stationa-
re Teilnehmer?

* Wie viele Teilnehmer pro Zelle?

* Wie viel Bandbreite pro Gerat oder Ap-
plikation?

* Der notwendige Grad an Redundanz
Daraus lassen sich sowohl die ZellgréBe,

die Zahl der notwendigen Zellen als auch
die notwendige Leistung pro Zelle ableiten.

Die mit Abstand wichtigste Entwicklung
findet im Bereich der mobilen Endgeréate
statt. Sie werden gemas ihrer Natur durch
Funk- oder GSM-Netze versorgt bzw. in
Client-Server-Architekturen eingebunden.
Bisher war diese Gerateklasse auf Lap-
tops und Funktelefone beschrankt. Doch
schon seit Jahren ist dieser Markt im Um-
bruch. Den AnstoB hat Apple mit dem
iPhone gegeben. Hier wurde ein neuer
Geratetyp geschaffen, der zum ersten Mal
fur mobile Applikationen Uber das simple
telefonieren hinaus wirklich geeignet war.
Apple hat den Nachweis erbracht, dass
mobile Endgerate sinnvoll in Unterneh-
mens-Applikationen eingebunden werden
kénnen. Dabei geht es nicht nur um An-
wendungen wie Email, sondern auch um
den mobilen Zugriff auf Dokumente (Box.
net, Dropbox u.a. in Kombination mit An-
wendungen wie Documents to Go) und
um Datenbank-Frontends.

Es ist mehr als wahrscheinlich, dass die-
ser Bereich der mobilen Endgerate in den
nachsten Jahren explodieren wird. Daflr
gibt es eine Reihe von Argumenten:

e Immer mehr Applikationen kommen auf
den Markt, die auch und speziell fir Un-
ternehmen nutzbar sind

Neben Apple schafft Google mit Android
eine zweite sehr tragfahige Plattform far
mobile Endgerate. Auch wenn Google
hier in der Bedienung noch nachlegen
muss, kann man davon ausgehen, dass
bereits ab Version 2.3 oder spéatestens
mit Version 3 eine sehr wettbewerbsfé-
hige Version entsteht

* Das iPad definiert nach dem iPhone die
nachste Gerateklasse. Wir haben es ge-

testet und sind davon Uberzeugt, dass
dies eine solide Basis fir eine groBe
Menge von Unternehmensanwendun-
gen sein wird. Zugriff und Anderungen
in Dokumenten, spezielle Applikationen
fur den Gesundheitsbereich, fir den
PKW-Vertrieb, flr Versicherungs-Agen-
turen, fur den Ausbildungsbereich, ...
die Liste ist fast beliebig lang. Die feh-
lende Offenheit ist ein Manko und der
fehlende lokale Dokumentenspeicher,
der von allen Applikationen genutzt
werden kann. Aber das wird diesen
Geratetyp nicht davon abhalten, min-
destens genauso erfolgreich zu sein
wie das iPhone. Aus Unternehmens-
sicht wird der Erfolg noch gréBer sein,
da die BildschirmgréBe und die Batte-
riekapazitat eine bessere Basis fur Un-
ternehmens-Anwendungen gibt

e HTML5 wird den gesamten Markt fur
Webapplikationen beschleunigen. Auf
Dauer wird ein erheblicher Teil der Ap-
plikationen, die heute im App-Store
angeboten werden, auch direkt als
Webapplikation realisiert werden kon-
nen. Damit entsteht eine weitere ideale
Basis zur Versorgung mobiler Endgera-
te. Die technische Basis der Endgera-
te wird einfacher und parallel nimmt die
Nutzbarkeit von Applikationen zu.

Basierend auf dieser technischen Ba-
sis liegt die Prognose nahe, dass sich
sowohl die Zahl als auch der Nutzungs-
grad mobiler Endgeréate in den Unterneh-
men in den nachsten Jahren vervielfa-
chen wird.

Welche Anforderungen sind zu erfullen,
um diese Gerate zu integrieren?

* Bandbreiten im Bereich von 1 bis 2
Mbit/s pro Gerat. Man kann davon aus-
gehen, dass alle wesentlichen Applika-
tionen Web-Applikationen sein werden

* Die Geratezahl pro Zelle wird sich x%
der Mitarbeiterzahl in dieser Zelle an-
nahern. X wird fur jedes Unternehmen
verschieden sein, aber wir reden von
deutlich mehr Teilnehmern pro Zelle als
bisher

* Der Grad an Flachendeckung muss ho-
her sein als bisher

* Handover zwischen den Zellen ist wich-
tig, da fur diese Gerateklasse sowohl
Voice als auch Video in Zukunft wichtig
sein werden



ComConsult Research .

Der Netzwerk Insider

Juli 2010 « Seite 11

Zweitthema

IP Version 6 -
das Internet

der nachsten
Generation

(Teil 3)

Fortsetzung von Seite 1

Unternehmen, die IPv4 Multicast-Anwen-
dungen einsetzen, mussen die Migration
auf IPv6 Multicast einplanen.

Router Migration

Die Migration der Router nach IPv6 sollte
in einem Unternehmen als einer der ersten
Schritte vollzogen werden, da die Router
im Regelfall die Schnittstelle zum Provider
und damit zur &ffentlichen Welt realisieren.
Da die Provider entsprechend der EU-
Empfehlungen bis 2011 gehalten sind,
ihre Netze auf IPv6 umzustellen, ist es fur
Unternehmen sehr empfehlenswert, die
Edge Router, die den Ubergang ins Pro-
vidernetz bilden, bis zu diesem Zeitpunkt
ebenfalls IPv6-fahig zu machen. Router
werden insbesondere mit Dual Stack und
darUber hinaus als IPv4 «—— IPv6 Gate-
ways implementiert werden, da sie genau
an der Grenze zwischen internem IPv4
Netz und externem IPv6 Netz positioniert
sind. Den Routern folgen die Layer-3 Swit-
ches mit IPv6-Fahigkeit, da sie die Routing
Infrastruktur des Standort-Netzes bilden.
Auch flr sie bietet sich der Dual Stack an,
da ja die Endgerate und Server zu die-
sem Zeitpunkt noch Uber IPv4 kommu-
nizieren. Kénnen nicht alle Router / Lay-
er-3 Switches eines Standort-Netzwerks
in einem Schritt IPv6-fahig gemacht wer-
den, so dass IPv4 ,Inseln“ verbleiben, so
muss der Betreiber entsprechende Tunne-
ling Verfahren Uber die IPv4-Inseln hinweg
konfigurieren. Wahrend der Migrations-
phase fahren die Router dann sowohl IPv4
Routing als auch IPv6 Routing (z.B. OS-
PFv3). Die Migration der Router auf Dual
Stack kann schrittweise erfolgen, so lan-
ge noch keine IPv6 Server und Endgerate
im Netz sind. Der IPv6 Stack ist dann zwar
aktiviert, wird aber noch nicht genutzt.

Server Migration
Die Migration der Server wird im zwei-
ten Schritt erfolgen, da hierdurch sowohl

IPv4 als auch IPv6 Clients auf die migrier-
ten Server zugreifen kénnen. Insbesonde-
re fir Server ist der Parallelbetrieb beider
Protokolle als Dual Stack dringend erfor-
derlich, um auch nach der Servermigrati-
on noch alle Clients zu unterstlitzen, die
selbst nicht IPv6-fahig sind. Zur Servermi-
gration gehért insbesondere auch die Ein-
richtung eines IPv6-fahigen DNS-Dienstes,
der die Servernamen zusétzlich zu IPv4
auf IPv6 Adressen mappt.

Endgerate Migration

Die Umstellung der Clients erfolgt im Ide-
alfall als dritter Schritt, wenn die Router-
und Server-Infrastruktur schon umgestellt
und getestet wurde. Kann der Netzbetrei-
ber sicherstellen, dass die Clients nur An-
wendungen/Dienste nutzen, die IPv6 un-
terstitzen, so kann er client-seitig eine
IPv6-only Installation fahren. Ist diese Vor-
aussetzung nicht gegeben, empfehlen wir
dem Betreiber, auch die Clients fiir eine
Ubergangszeit sowohl mit IPv4 als auch
mit IPv6, also mit einem Dual Stack auszu-
statten. So wird sichergestellt, dass auch
»alte“ Server und Applikationen noch nutz-
bar sind, die sich nicht auf IPv6 umstellen
lassen. Erfolgt die Umstellung von Endge-
raten fur ein einzelnes IP Subnetz jeweils
komplett und sind alle Server IPv6 fahig,
so kdnnten die Router als IPv6 Router und
die Endgerate ohne Dual Stack arbeiten.

Firewall Migration

Far die Migration nach IPv6é mussen alle
Filterregeln in Firewalls und Paketfilter-
Komponenten (z.B. auch ACLs in Routern)
neu erstellt werden, die in irgendeiner
Form die IP-Adresse oder das Paketformat
referenzieren - und das sind praktisch alle
Filterregeln. Insbesondere gilt dies auch
fur ICMP bzw. ICMPV6 Filter, da sich bei
ICMPv6 die Protokollnummer, Typ- und
Code-Zuordnungen und auch die Funkti-
onalitat verandert haben.

Dipl.-Inform. Petra Borowka-Gatzweiler leitet
das Planungsbiro UBN und gehort zu den
fihrenden deutschen Beratern fiir Kommuni-
kationstechnik. Sie verfugt Gber langjahrige
erfolgreiche Praxiserfahrung bei der Planung
und Realisierung von Netzwerk-L&sungen und
ist seit vielen Jahren Referentin der ComCon-
sult Akademie. lhre Kenntnisse, internationale
Veroffentlichungen, Arbeiten und Praxisorien-
tierung sowie herstellerunabhéngige Position
sind international anerkannt.

NAT sehen die Standardisierer in IPv6
nicht mehr wirklich als Sicherheitsmecha-
nismus - die eigentliche Entwicklung von
NAT war ja auch schon bei IPv4 eher dem
Adressraum-Problem als der Sicherheit
geschuldet; hier wurde lediglich aus der
Not eine Tugend gemacht. RFC 4864 be-
schreibt das Vorgehen, wie sich NAT auf
IPv6 abbilden lasst. Zum Beispiel kann die
NAT-Funktion, neue eingehende Verbin-
dungen nicht an SOHO-Teilnetze weiterzu-
leiten, auf einen zustandsbasierten Paket-
filter migriert werden. Ansonsten wird IPv6
als ,immanent sicher“ eingeordnet, da die
Nutzung von IPsec unterstellt wird.

Standort-Designs

Sowohl fur Router als auch Server als
auch Clientsysteme gilt natirlich, dass die
parallele Aktivierung beider Stacks (IPv4
und IPv6) mehr Rechenleistung und Spei-
cherplatz erfordert als die Aktivierung nur
eines der beiden Protokolle.

In vielen Féllen wird sich die Umstellung
von Routern, Servern und Endgeréaten
nicht so konsequent schrittweise durch-
fihren lassen, wie es hier beschrieben
wurde. Zur differenzierten Betrachtung
und flr Mischszenarien beschreiben wir
daher nachfolgend Standort-Designs als
Gesamtlésung.

Standort Design zur Migration:

Dual Stack

Ein Standort-Design mit Dual Stack wie in
Abbildung 4.14 sollte fur die IPv6é Adres-
sen ein Global Unicast oder Unique Lo-
cal Prafix haben ebenso wie DNS-Ein-
trage, die Hostnamen sowohl auf IPv4
als auch auf IPv6 Adressen mappen. An-
wendungen wahlen je nach DNS-Antwort
IPv4 oder IPv6 als Protokoll. Wie zuvor
beschrieben mussen alle Router / Lay-
er-3 Switches IPv6-fahig sein und einen
Dual Stack implementiert haben, um IPv4-
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und IPv6 Anwendungen parallel tber den
Backbone routen zu kénnen. IPv6 Routen
werden mit den IPv6 Routing Protokollen
(z.B. RIPv6, OSPFv3) gelernt und propa-
giert. An dieser Stelle sei nochmals dar-
auf hingewiesen, dass die Router ein dop-
peltes Adress-Schema, v4 und v6 Routing
Protokolle sowie ausreichend Speicher
und CPU-Leistung benétigen und in ihrer
Hardware gegebenenfalls entsprechend
aufgeristet werden muissen.

Das Dual Stack Design ist im Vergleich mit
der Hybrid oder Service Core Lésung bei
weitem das Ubersichtlichste Design. Der
Nachteil liegt darin, dass alle Router sofort
auf IPv6 hochgerUstet werden mussen.

Standort-Design zur Migration:
Hybridlésung

Ein Hybrides Standort-Design nutzt meh-
rere oder alle beschriebenen Verfahren, je
nach Funktionalitdt der einzelnen Kompo-
nenten. Es erlaubt eine Hochristung und
Migration auf IPv6 in fast beliebig kleinen
Schritten, indem so lange Tunnel einge-
setzt werden, bis eine durchgangige Dual
Stack Funktionalitét erreicht ist. Zudem er-
laubt es, dass IPv6 Anwendungen uber
sehr groBe Netze hinweg bereitgestellt wer-
den, die nicht durchgéangig IPv6-fahig sein
mussen, und bietet damit eine extreme Fle-
xibilitdt fir den IPv6-Einsatz. Andererseits
erhdéht der parallele Betrieb verschiede-
ner Verfahren die Komplexitat und den Auf-
wand bei der Fehlersuche. Ein typisches
Einsatzszenario fur ein Hybrides Design
liegt vor, wenn einzelne Gebaudezugangs-
| Konzentrationspunkte (Distribution Ebe-
ne) nicht IPv6-fahig sind, der Core, der RZ-
Zugang und die Server jedoch schon mit
Dual Stack nach IPv6 migriert sind wie im
Beispiel aus Abbildung 4.15. Fur ein Hyb-
rides Standort-Design empfehlen wir den
Einsatz einheitlicher Tunnel (entweder ISA-
TAP oder manuelle Konfiguration), um die
Verfahrens-Vielfalt einzuschranken.

Leider hat ISATAP den Nachteil, dass es
IPv6 Multicast nicht unterstitzt. Ein weite-
rer Nachteil ist darin zu sehen, dass ISA-
TAP die Infrastruktur eigentlich unnaturlich
,verbiegt”, indem beispielsweise der Core
sich wie ein Access Layer verhalt. Daher
betrachten wir ein Hybrid-Design mit Dual
Stack und ISATAP oder ein reines ISATAP
Modell als moglichst kurzfristiges Uber-
gangs-Szenario hin zu einem durchgangi-
gen Dual Stack Modell fir Server, Router
und Layer-3 Switches.

Standort-Design: IPv6 Service Core

Dieses Standort-Design hat im Produktiv-
netzwerk ein Overlay Netzwerk wie das
Hybride Design, jedoch sind die Server-
bereiche und der Internet-Zugang tunnel-

IPv6
I:I ] Access
Layer
- Distribution
O rL2/L3 Layer
IPv6/v4 -
3 3=
@ al ™ Core
IPv6/v4 @ ? _» Layer
© [ e
=) =
o [a) A i
[ ggregation
AN
DC: Access
Layer (DC)
IPv6 /IPv4
Dual-Stack
Server

Abbildung 4.14: Standort-Design mit Dual Stack

frei und komplett auf IPv6é umgestellt. Die
Standort-Infrastruktur mit Core, Gebaude-
konzentrationspunkten und Access Be-
reichen lauft wie bisher unverandert auf
IPv4. Der vorhandene Core wird an ei-
nen neuen, IPv6-fahigen Service Core an-
gebunden. Soweit schon IPv6-Endgerate
vorhanden sind, bauen diese bei Bedarf
redundante ISATAP Tunnel (Primar, Se-
kundar) zum redundanten Service Core
auf, der alle Tunnel terminiert und IPv4-Pa-
kete nach IPv6 wandelt (Gateway-Funk-
tion). Der Service Core kommuniziert mit
dem Internet und dem RZ-Zugang (Ag-
gregation Layer) ausschlieBlich tber IPv6.
Falls es im RZ noch IPv4 Server gibt, so
muss der Service Core und RZ-Zugang
anstelle reiner IPv6 Kommunikation den
Dual Stack nutzen.

Das Service Core Design vermeidet in den
RZ-/Internet-Service-Bereichen Dual Stack
Aufwande. Die vorhandene Standort-Infra-
struktur wird zuerst unverandert weiterge-
nutzt und im Nachgang schrittweise auf
IPv6 umgerustet und mit Dual Stack be-
trieben. Je weiter die Migration fortschrei-

tet, umso weniger ISATAP Tunnel mussen
von den Endgeréten genutzt werden. Die-
ses Design hat einen erhdhten Kompo-
nenten-Aufwand, da der Service Core zu-
satzlich zum normalen Core aufgebaut
werden muss. Die Vorteile liegen darin,
dass sich die vorhandene Netzwerk-Infra-
struktur zuerst unverandert weiter nutzen
lasst, dass der Service Core alle Tunnel
terminieren kann und sich die Serverbe-
reiche von Anfang an tunnelfrei betreiben
lassen. Dieses Design erlaubt eine sehr
schnelle Einfihrung von IPv6 ohne um-
fangreiche Anderungen am vorhandenen
Produktivnetz im ersten Schritt.

Erforderliche Kernfunktionen

Welche Funktionen sollte eine IPv6-rea-
dy Komponente unterstutzen? Zuerst ein-
mal muss die Lizenz IPv6 ,erlauben” d.h.
grundsatzlich unterstitzen. Daruber hin-
aus beinhaltet IPv6-Readiness sicher die
in Teil 1 und diesem Artikel beschriebenen
Funktionen wie

* stateless Autokonfiguration flir die IPv6
Adresse
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,Fur das Problem der Latenz in RZ-Netzen
ist der Wechsel der Datenrate von 10GbE
auf 100 GbE von untergeordneter Bedeu-
tung. Bezogen auf eine produktbeding-
te Latenz von Switchmodellen ist die Wir-
kung der Erhéhung der Datenrate gering.
Ausschlaggebend fur die Gesamt-Latenz
ist vielmehr die produktbedingte Latenz.*

Wie wir sehen werden, hangen diese The-
sen eng zusammen.

Schon in 2009 wurde vom Autor im Rah-
men eines Forums die These aufgestellt,
dass bestehende Ethernet-Switches nicht
einfach durch einen Software-Upgrade auf
die Fahigkeit der Verarbeitung von Spei-
cherverkehr mittels DCB und FCoE auf-
geruUstet werden konnen. Mittlerweile hat
sich herausgestellt, dass eine Implemen-
tierung dieser Funktionen mit der Notwen-
digkeit neuer ASICs in den Switches (oder
der Einflhrung ganz neuer Switches) ver-
bunden ist.

Wie auch immer lohnt es sich aufgrund
des Investitionsvolumens, genau hinzu-
schauen, welche Funktionen man denn
nun wirklich benétigt, welche ,ganz nett”
aber nicht entscheidend und welche
schlicht Uberflissig sind.

Wir haben ja noch nicht viel zu 100 GbE
gesagt, das kommt im nachsten Teil die-
ser Reihe. Die DCB-Problematik tritt aber
auch schon (und wie wir sehen werden
grade) bei Netzen auf, die mit 10 GbE aus-
gerustet sind. FUr heute reicht es, wenn
Sie sich 100 GbE einfach als zehnfach pa-
ralleles 10 GbE vorstellen.

Zur Notwendigkeit der Einfilihrung
von DCB-Funktionen

Die DCB-Funktionen wurden von Frau Bo-
rowka-Gatzweiler hervorragend darge-

stellt. Wer nicht auf dem Netzwerk-Rede-
sign Forum oder der Sommerschule 2010
war, sollte sich unbedingt den neuen Re-
port von Frau Borowka-Gatzweiler , Aktu-
elle Netzwerkstandards in der Analyse®
zum Nachlesen beschaffen. Fir die Zwe-
cke dieser Darstellung reicht eine kurze
Abstraktion.

Die DCB-Funktionen umfassen:

e Staubenachrichtigung und rickwarts
gerichtete Staubehebung

* Prioritats-basierte Flusskontrolle

* Erweiterte Verkehrssteuerung

* System zum Informationsaustausch der
beteiligten Switches hinsichtlich der von
ihnen unterstltzten Funktionen

DCB bedeutet ,Data Center Bridges“. Die
Funktionen wurden definiert, um der Ideal-
vorstellung eines ,lossless Ethernet” még-
lichst nahe zu kommen. Diese zuséatzliche
Eigenschaft eines Ethernets wird dann be-
noétigt, wenn man FCoE mittels FC-BB-5/
FC-BB_E implementieren méchte.

Wir untersuchen die Funktionen der Reihe
nach und geben wenn méglich Alternati-
ven an.

DCB Congestion Notification und
Congestion Control

Konventionelle Ethernet-Switches haben
die unangenehme Eigenschaft, Pakete
zu verwerfen, wenn die Eingangswarte-
schlangen in ihrer Summe so lang wer-
den, dass der Switch annehmen muss,
diese Warteschlangen nicht mehr sinnvoll
abarbeiten zu kénnen. Mégliche Grunde
fir das Auftreten dieser Situation sind:

 Schlecht und mit zu hoher Uberbu-
chung konstruiertes Netz
e Zu kleine Speicher in den Switches

Dr. Franz-Joachim Kauffels ist einer der er-
fahrensten und bekanntesten Referenten der
gesamten Netzwerkszene (iiber 20 Fachbiicher
und unzéhlige Artikel) und bekannt fir leben-
dige und mitreiRende Seminare.

* Defekt im Switch
* Zu hohe Belastung des Switches aus
multiplen Quellen

DCB Congestion Control arbeitet so, dass
im Falle des bald zu erwartenden Auftre-
tens einer Stausituation von den betroffe-
nen Eingangsports (meist ist dies nur ei-
ner) eines betroffenden Switches eine
Congestion Notification an den Ausléser
der Uberlast geschickt wird. Dieser senkt
dann seine Datenrate. Die Hoffnung ist,
dass sich die Stausituation dadurch auf-
|6st.

Dabei ist zu bemerken, dass Congesti-
on Control nur dann funktionieren kann,
wenn die NIC des zu viel Verkehr erzeu-
genden Gerates auch die entsprechen-
den Funktionen zur Senkung der Datenra-
te besitzt. Generell ist das vergleichbar mit
der Senkung der Datenrate bei WLANS,
wenn sich die Umgebungsbedingungen
verschlechtern.

Praktisch ist DCB Congestion Control also
auf die Endsysteme beschrénkt, die das
unterstutzen. Das sind zurzeit nur ganz
moderne Server mit entsprechend einge-
richteter Virtualisierungssoftware und einer
I/O-Implementierung, die die Einschran-
kungen differenziert an die Virtuellen Ma-
schinen weitergibt.

An den ersten drei Punkten kann DCB
Congestion Control nichts ausrichten,
sondern lediglich am letzten. Das soll-
te man aber auch nicht Ubertreiben, IEEE
802.1 sagt selbst, dass Simulationen ge-
zeigt hatten, dass ein Verlust von Paketen
durch die Congestion Control nicht vollig
vermeidbar ist. Das Verfahren ist Gberdies
nicht deterministisch.

Bei den zu untersuchenden Thesen geht
es ausschlieBlich um neue Netze, die mit
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neuen Core Switches ausgerustet werden.
Aufgrund der Erfahrung und der zukinf-
tigen Anforderungen wird man ein neu-
es Netz direkt so designen, dass man auf
Uberbuchung verzichtet und es insgesamt
blockierungsfrei auslegt.

Durch das neue IS-IS-basierte von der
IETF standardisierte Strukturierungsver-
fahren TRILL stehen hier ganz andere
Mdoglichkeiten fir das Design von Netzen
zur Verfugung, weil redundante Ersatzwe-
ge nicht mehr wie bei Spanning Tree ein-
fach ausgeschaltet, sondern aktiv mitbe-
nutzt werden. Dies kann man deshalb jetzt
endlich mit den seit Jahrzehnten existie-
renden Erkenntnissen aus der Theorie
der Mehrstufenmehrfachverbindungsnetz-
werke, wie z.B. dem Clos Netz, kombinie-
ren und kommt damit zu véllig neuartigen,
optimierten und vor allem véllig blockie-
rungsfreien Netz-Designs. Dies ist hier
aber nicht das Thema. Frau Borowka-
Gatzweiler wird es sicherlich bald syste-
matisch aufgreifen, weil sie hier schon er-
hebliche Vorarbeit geleistet hat.

Wir kbnnen aber festhalten:

Wird ein neues Netz mit neuen Core-
Switches so konstruiert, dass es frei
von Uberbuchungen ist und blockie-
rungsfrei arbeitet, ist die DCB Conges-
tion Control vollig tiberflissig.

Das einzige Problem, was in einem sol-
chen Netz noch auftauchen kann, ist
ein technischer Defekt in Line Card oder
Switch. Dagegen kann aber DCB Conges-
tion Control ohnehin nichts machen, es ist
in diesem Zusammenhang eine konstruk-
tive Aufgabe, das Netz auf hinreichende
Redundanz fur solche Félle auszulegen.

DCB Priority Based Flow Control

Ein weiterer Mechanismus, um Staupunk-
te moglichst im Vorfeld zu vermeiden, ist

die Priority-based Flow Control. Das ist im
Grunde genommen eine Erweiterung von
802.1p mit der Méglichkeit der Differenzie-
rung der Prioritatensteuerung auf die ein-
zelnen Elemente eines zusammengesetz-
ten Verkehrsstroms.

Um die mogliche Wirkung zu untersu-
chen, greifen wir auf eine Warteschlan-
genanalyse zuruck.

Abbildung 1 zeigt die Modellierungsgrund-
lage.

Die Sendewtnsche aus allen Rand-Swit-
ches (z.B. Access Switches, ToR-Swit-
ches, Blade-Switches) bilden einen Auf-
tragsstrom fur den Core Switch mit der
Ankunftsrate Lambda. Die Core-Switches
bilden einen Bediener mit der Bedienra-
te My. Wegen der Kleinrock “schen Unab-
héngigkeitsannahme reicht es zunachst,
einen einzigen Core Switch zu modellie-
ren. Die Bedienzeit eines aus mehreren
Switches zusammengesetzten Netzes er-
gibt sich wegen dieser Annahme aus der
Summe der Bedienzeiten der einzelnen
Switches. Das gilt sinngemaB auch fur alle
anderen Parameter. Wir kommen gleich
nochmal darauf zurtick.

Die Warteschlangentheorie bietet einige
wichtige grundsétzliche Ergebnisse und
Beziehungen, die bei der Bewertung ex-
trem praktisch sind. Dazu gehort, dass
wenn Lambda < 0,7 My , die Warteschlan-
ge fast immer leer ist. Wenn die Warte-
schlange fast immer leer ist, ist das De-
lay in der Warteschlange fast immer Null.
Es gibt nur das Delay des Bedieners. Bei
Core-Switches ist dies fast konstant. Da-
her ist die Varianz des Delays in diesem
Fall immer gering.

Far die Modellierung machen wir einige
Voraussetzungen:

» Betrachtet wird die Bedienung multipler

Eingange. Diese werden nicht weiter dif-
ferenziert, sondern bilden insgesamt ei-
ne Summenlast

Der Switch ist so konstruiert, dass er
diese Summenlast problemlos bewal-
tigt. Das ist keine besondere Anforde-
rung, wir bewegen uns im Bereich von
Core-Switches

Ein Ethernet-Paket kann minimal 64,
maximal 1526 Bytes lang werden.
Bei Gleichverteilung, aber auch bei
Gaussscher Verteilung ware der Mittel-
wert 731 Byte, also 5848 Bit. Um den
Effekt der zwangsweisen IFG oder der
Verldngerung des Paketformates durch
TRILL problemlos zu erfassen, runden
wir das auf 6000 Bit auf. Das ist die mitt-
lere Nachrichtenlange 1/u

* Die mittlere Uberragungszeit ist 1/uC
Sekunden. C = 10 Gbit/s

Wir verwenden flr die einfache Analyse ein
M/D/1-Modell mit einem Poisson-Prozess
am Eingang. Dieser besagt, dass die Zei-
ten zwischen Ankunften von Paketen (Zwi-
schenankunftszeiten) exponential verteilt
und unabhangig voneinander sind. Das ist
eine sehr gute Anndherung an die Reali-
tat. Der Switch arbeitet in wenigen Schrit-
ten deterministisch. Das M/D/1-Modell ist
ein Spezialfall des M/G/1-Modells. Durch
die Annahme des Determinismusses kon-
nen die Formeln erheblich vereinfacht wer-
den. Fur die Bewertung der Funktion der
Priorisierung benétigen wir allerdings lei-
der dann doch das wesentlich komplexere
M/G/1-Modell, da wir keine Aussagen dar-
Uber haben, wie ein Switch die Funktionen
zu Priorisierung tatsdchlich umsetzt und
welche Konsequenzen das fur sein Bedien-
verhalten hat. Also missen wir einen ,G"-
Bediener annehmen, G steht fur ,generell,
ohne vereinfachende Annahmen). Die Zahl
1 steht dafiir, dass wir nur einen Bediener
modellieren.

Ankunftsrate Bedienrate
A (M
Warteschlange Bediener

* Die Sendewlinsche aus allen Rand-Switches (z.B. Access Switches) bilden einen Auftragsstrom mit der Ankunftsrate Lambda
* Die Core-Switches bilden einen Bediener mit der Bedienrate My
* Wenn Lambda < 0,7 My ist die Warteschlange fast immer leer
* Wenn die Warteschlange fast immer leer ist, ist das Delay in der Warteschlange fast immer Null.

Es gibt nur das Delay des Bedieners. Bei Core-Switches ist dies fast konstant. Daher ist die Varianz des Delays immer gering.

Abbildung 1: Modellierungsgrundlage



